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1 INTRODUCCION

La Agencia de Vivienda y Rehabilitacion de Andalucia (AVRA) es una agencia publica
empresarial de la Junta de Andalucia de las previstas en el articulo 68.1.b) de la Ley 9/2007,
de 22 de octubre, de la Administracion de la Junta de Andalucia (LAJA), estd adscrita a la
Consejeria de Fomento, Articulacion del Territorio y Vivienda, segin Decreto del Presidente
10/2022, de 25 de julio, sobre reestructuracion de Consejerias, siendo su régimen de
contratacion el establecido para las Administraciones Publicas en la legislacion de contratos
del sector publico, de acuerdo con lo establecido en el articulo 62 de la LAJA.

De conformidad con lo establecido en el articulo 4 de sus Estatutos, de acuerdo al articulo 5
de la Ley 4/2013, de 1 de octubre, de medidas para asegurar el cumplimiento de la funcion
social de la vivienda, AVRA es el ente instrumental de las politicas de vivienda, rehabilitacion
y suelo de la Consejeria de Fomento, Articulacion del Territorio y Vivienda de la Junta de
Andalucia.

La agencia es, en definitiva, la herramienta al servicio del Gobierno Autondémico para el
desarrollo y cumplimiento de los planes de Vivienda y Rehabilitacion de Andalucia y los
programas que los desarrollan.

Conforme a la estructura organica de la Agencia, es la Direccion de Operaciones la
competente en materia de promocién de vivienda nueva como rehabilitacién, renovacion o
recuperacion urbana y de eficiencia energética de la edificacion. Para el desarrollo de sus
competencias este area de gestion utiliza la herramienta informéatica PRESTO orientada a
facilitar la estandarizacion, la reutilizacion y el intercambio de datos entre los distintos
agentes de la edificacion, que pueda mantener la informacién integrada en el presupuesto,
desde la planificacién hasta las certificaciones, incluyendo el control econémico de la obra, la
informacion de los sistemas de gestion de la calidad y la documentacién de la obra
terminada, proporcionando un entorno compartido y ordenado de gestién del conocimiento.

PRESTO es el programa integrado de gestion del coste y del tiempo orientado a BIM para
edificacion y obra civil que comprende las diferentes necesidades de todos los agentes que
intervienen en todas las fases de ejecucion de un proyecto y que esta en uso en la Agencia
desde el ejercicio 2024, cuando se adquirieron las licencias, con esta herramienta se facilita:

* Realizacion de presupuestos y mediciones.
» Creacion y modificacion de informes personalizados.

* Realizacion de Certificaciones y seguimiento de la ejecucién para la direccion de
obra o el gestor del proyecto. Gestion de cambios. Comparacion de ofertas.

* Andlisis del precio de coste y venta. Planificacion econdmica por certificaciones y
unidades de obra. Calculo de recursos. Flujo de caja. Diagrama de barras y espacio-
tiempo.
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* Medicién automatica de planos de AutoCAD y otros programas en formato DWG

* Estudio de gestion de residuos.
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2 ALCANCE DE LOS TRABAJOS/ OBJETO DEL CONTRATO

El presente pliego tiene por objeto establecer las condiciones que regiran la contratacion por
parte de la Agencia de la renovacion de la suscripcion del derecho de uso y mantenimiento
de de 10 licencias en red de uso concurrente de la herramienta PRESTO.

El objeto del presente expediente consiste en la renovacion del suministro del mantenimiento
anual obligatorio por el sistema de proteccién multiusuario IMU de las licencias en red de la
herramienta informatica PRESTO. Esta herramienta integra la gestion del coste y del tiempo
orientado a BIM para edificaciéon y obra civil que da servicio a las diferentes necesidades de
la Direccion de Area de Operaciones, responsable de la gestion urbanistica, promocién de
viviendas, rehabilitacion urbana y de la edificacién en la Agencia de Vivienda y Rehabilitaciéon
de Andalucia.

Debido a que la vigencia del contrato actual de mantenimiento finalizara el préximo 20 de

febrero de 2027, procede la renovacion del suministro para el mantenimiento anual
obligatorio por el sistema de proteccion multiusuario IMU, conforme a la estructura actual de
médulos que ofrece la herramienta:

* Presto Presupuestos y ofertas Multiusuario RENEW (10 licencias)

Realizacion de presupuestos y mediciones, incluyendo Excel2Presto, Open-IFC, que
permite ver un modelo IFC, el célculo de carbono embebido y otros indicadores
ambientales y la colaboracién BCF.

Este médulo incluye las funciones basicas cubiertas por los médulos QMASS de Gestién
de residuos y QMASS Gestion ambiental, actualmente en desuso.

* Presto Personalizar informes Multiusuario RENEW (1 licencia)
Modificacion, personalizacion y creacion de nuevos informes.

« Presto Gestion del proyecto (certificaciones) Multiusuario RENEW (10
licencias)

Certificaciones y seguimiento de la ejecucion para la direccién de obra o el gestor del
proyecto. Gestion de cambios. Comparacion de ofertas.

* Presto Planificacion Multiusuario RENEW (1 licencia)
Andlisis del precio de coste y venta. Planificacion econdmica por certificaciones y
unidades de obra. Célculo de recursos. Flujo de caja. Diagrama de barras y espacio-
tiempo.

* Presto Lectura de Planos CAD Multiusuario RENEW (1 licencia)
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Medicion automatica de planos de AutoCAD y otros programas en formato DWG.

En resumen, el mantenimiento anual contratado por el sistema de proteccion multiusuario
IMU, contemplara al menos:

« Entrega de todas las revisiones o actualizaciones del programay del manual.

* Acceso a toda la documentacién técnica, complementaria a los manuales y relativa al
programa, que Presto edite.

« Entrega de utilidades y ejemplos, relativos al programa, realizados por el
departamento técnico de Presto.

e Sustitucién de cualquier material suministrado con el programa y que haya resultado
dafiado, como dispositivos de proteccion.

* Lagestién gratuita en el cambio de dispositivos de proteccion.

* Ayuda en la puesta en marcha y manejo de las nuevas versiones mediante sesiones
webinar mensuales.

Las actualizaciones de productos deberan venir acompafiadas de las correspondientes
instrucciones de instalacion o actualizacion y de los manuales o documentacion necesarios
para su correcta utilizacion. Siempre que exista, dicha documentacion se entregara en
castellano.
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3 CONDICIONES GENERALES

3.1 Medios materiales

Los equipos necesarios para la prestacion del programa de soporte y mantenimiento del software
PRESTO correran por cuenta del licitador. La Agencia facilitara al adjudicatario los mecanismos
de acceso a las infraestructuras TIC que sean necesarias para la prestacion de dichos servicios.

3.2 Metodologia

Los trabajos a realizar se adaptaran en su caso al Marco de Desarrollo de la Junta de Andalucia
(MADEJA) y a METRICA versién 3 en la medida de lo posible. Las fases y actividades del ciclo
de vida, su secuencia, asi como las técnicas de la metodologia que deban realizarse de forma
obligatoria seran determinadas por el Director del Proyecto siguiendo las pautas marcadas en la
interface "Gestién de Proyectos" de METRICA version 3.

La version actual de MADEJA estara disponible en la direccion:

http://www.juntadeandalucia.es/servicios/madeja/ donde también podra consultarse el histérico
de versiones.

En particular, los servicios objeto del presente contrato se realizaran siguiendo el conjunto de
buenas préacticas y recomendaciones ITIL (Information Technology Infrastructure Library) y las
establecidas para la gestion de proyectos por las guias PMBOK y el PMI asi como metodologias
agiles que sean de aplicacion a un servicio de estas caracteristicas.

3.3 Productos

Los productos que se obtengan como materializacion de los trabajos realizados se adecuaran en
la medida de lo posible, a lo especificado en la "Metodologia de Planificacion, Desarrollo y
Mantenimiento de Sistemas de Informacion en las Administraciones Publicas", METRICA
Versioén 3.

Para la documentacién generada para la resolucion de incidencias y problemas se utilizara
preferentemente el sistema de seguimiento de tickets de AVRA. Los productos que se obtengan
como materializacién de los trabajos realizados, manuales, procedimientos, informes o
procedimientos desarrollados para la realizacion del mismo, se adecuaran en la medida de lo
posible, a las directrices técnicas especificadas por AVRA y complementara la base de datos de
procedimientos de la Agencia. En general, toda la documentaciéon asociada al proyecto sera
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entregada en soporte electronico, en los formatos ODF (ISO 26300) y/o PDF/A (ISO 19005-
1:2005). La documentacion podra ser entregada en otros formatos, siempre con el
consentimiento expreso del Responsable del contrato de la Agencia.

3.4 Garantia

En cuanto a las licencias, al tratarse de un contrato de adhesién, por el que se recibe el
mantenimiento de licencias software, anteriormente descrito que se realizara por parte del
fabricante. Dicho contrato no contempla un periodo de garantia una vez superada la vigencia del
contrato.

3.5 Lugar de realizacion de los trabajos

El Responsable del contrato determinara el lugar mas conveniente para la realizacién de los
trabajos en funcion de la naturaleza de los mismos en cada caso.

3.6 Propiedad del resultado de los trabajos

Todos los documentos y trabajos realizados, a excepcion de los que estén protegidos por
derechos industriales o de propiedad intelectual, seran propiedad de la Junta de Andalucia, que
podra reproducirlos o divulgarlos total o parcialmente. La empresa adjudicataria podra hacer uso
de los mismos, ya sea como referencia o como base de futuros trabajos, siempre que cuente
para ello con la autorizacion expresa de la Junta de Andalucia.

3.7 Informacion de base

Se facilitard a la empresa adjudicataria cuanta informacion necesite relacionada con las materias
objeto del presente trabajo. Toda la informaciéon que se proporcione no podra ser utilizada en
futuros trabajos, ya sea como referencia o como base de los mismos, a menos que se cuente
con la autorizacion expresa por escrito de AVRA.

3.8 Utilizacion de NAOS

Si la Agencia asi lo decidiera durante el plazo de ejecucion del contrato, en el marco de esta
contratacion, el adjudicatario utilizara la herramienta NAOS (Service Desk Corporativo)
desarrollada bajo las directrices de la Junta de Andalucia como sistema de informacion para la
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gestion de los Servicios Tl en lugar de la herramienta de Service Desk que hasta la fecha se
estuviere empleando.

Toda la informacion relativa a dicho sistema de informacion se encuentra disponible en el
Repositorio de Software de la Junta de Andalucia:

http://www.juntadeandalucia.es/repositorio/usuario/listado/fichacompleta.jsf?idProyecto=669

3.9 Confidencialidad de la informacion

La Agencia facilitara a la empresa adjudicataria toda la informacién necesaria para la ejecuciéon
de las tareas objeto del presente contrato. No se podra transferir informacion alguna sobre los
trabajos a personas o entidades no explicitamente mencionados en este sentido en el contrato
sin el consentimiento, por escrito, de la Agencia.

Todo el personal de la empresa adjudicataria participante en los trabajos a que se refiere el
presente pliego queda expresamente sometido a la normativa vigente en cuanto a la
confidencialidad e integridad de los datos manejados y la documentacién facilitada.

El adjudicatario tratara los datos personales conforme a las instrucciones de la Agencia, sin
aplicarlos o utilizarlos con fines distintos a los del contrato, ni comunicarlos, ni siquiera para su
conservacion, a otras personas. Asimismo, deberd adoptar las medidas técnicas y organizativas
apropiadas de conformidad con lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016 (Reglamento General de Proteccion de Datos) y
en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales. En caso de que la empresa, o cualquiera de sus miembros, destine los
datos a otra finalidad, los comunique o los utilice incumpliendo las estipulaciones del contrato,
sera responsable de las infracciones cometidas.

En materia de proteccién de datos de caracter personal se estara a lo dispuesto en la disposicion
adicional vigésima quinta de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico,
y disposiciones concordantes, asi como a lo que, en su caso, pueda establecerse en el presente

pliego.
El licitador identificara en toda la documentacion que presente aquella informacion que tendra la

consideracion de confidencial a los efectos previstos en el articulo 133 de la Ley 9/2017, de
Contratos del Sector Publico.

3.10 Tratamiento de Datos Personales

De forma general, en el marco del Reglamento (UE) 2016/679 y conforme a la Ley Organica
3/2018, la empresa contratista ostenta la condicion de Encargado del Tratamiento, entendido
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como la persona juridica que trata datos personales por cuenta de la Agencia, siendo esta
Gltima, como Responsable del Tratamiento, la que decide sobre los fines y medios del
tratamiento de la informacién a la que tenga acceso la empresa contratista, ya sea esta
informacion facilitada de forma oral, grafica o escrita y, en estos dos Ultimos casos, ya esté
contenida en documentos, anexos o en la informacion complementaria que proporcione la
Agencia.

En el caso de que la empresa contratista destine los datos a otra finalidad, los comunique o los
utilice incumpliendo las estipulaciones del presente acuerdo, serd considerada responsable del
tratamiento respecto de dicho tratamiento, respondiendo de las infracciones en que hubiera
incurrido.

La empresa contratista respondera, asimismo, de cualesquiera reclamaciones, dafios y/o
perjuicios y/o sanciones que sean impuestas o resulten, ya deriven de particulares, ya deriven de
los correspondientes Organos administrativos y/o judiciales, con ocasion de acciones y/u
omisiones que le sean imputables en su condicion de Encargado del Tratamiento y/o derivadas
del incumplimiento, en todo o en parte, de este apartado.

No obstante, el licitador debera tener en cuenta lo indicado en el anexo del PCAP
correspondiente al tratamiento de datos personales.

3.11 Seguridad

Las ofertas deberan presentarse de conformidad con la normativa que sobre el Marco de
Seguridad de las Tecnologias de la Informacion haya dictado la Junta de Andalucia. Como
minimo, las proposiciones deberan garantizar el cumplimiento de los principios bésicos y
requisitos minimos necesarios para una proteccion adecuada de la informacion establecidos en
el Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3 de
mayo. En concreto, se debera asegurar el acceso, la integridad, la disponibilidad, la autenticidad,
la confidencialidad, la trazabilidad y la conservacion de los datos, informaciones y servicios
utilizados en medios electrénicos que son objeto de la presente contratacion.

Para ello, se aplicaran las medidas de seguridad indicadas en el Anexo Il del ENS, en funcién de
los tipos de activos presentes en el sistema de informacion y de las dimensiones de seguridad
relevantes, considerando que el sistema de informacion recae en la categoria de seguridad

BAJA conforme a los criterios establecidos en el Anexo | del ENS.

Asimismo, se deberan atender las mejores précticas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptolégico Nacional — Seguridad de las Tecnologias de la
Informacién y las Comunicaciones), disponibles en la web del CERT del Centro Criptolégico
Nacional (https://www.ccn-cert.cni.es/), asi como las recomendaciones de Andalucia-CERT,
como centro especializado en la materia en el ambito andaluz.

Cuando el objeto de la contratacion contemple el acceso a productos en modalidad SaaS
(Software as a Service) o de prestacion desde otra infraestructura distinta a la propia de la
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Agencia, se debera especificar en la oferta el modelo de licenciamiento ofrecido por el
proveedor. En caso de que dicho modelo sea de adhesion y no admita negociacion, se deberan
incluir en la documentacién contractual los términos del servicio genérico (TOS) y las
certificaciones o etiquetas del proveedor que garanticen la seguridad de los datos y la proteccion
de los datos personales, de acuerdo con lo establecido en el presente apartado del pliego.

Todos los activos de informacion, tanto aplicaciones como datos, que sean albergados en las
instalaciones del adjudicatario deberan cumplir con lo establecido en el Esquema Nacional de
Seguridad. El adjudicatario debera incluir dentro de las prestaciones la gestion de la seguridad
del servicio y proponer un sistema basado en la norma ISO/IEC 27001 o en otro estandar
equivalente con reconocimiento en el mercado. Los licitadores deberan proponer y detallar en
sus ofertas el modelo de gestién de la seguridad del servicio que consideren méas adecuado,
incluyendo, en su caso:

* Alcance y limites del sistema de seguridad.

» Politicas del sistema de seguridad.

» Enfoque de la evaluacién de riesgos.

» Identificacién de los riesgos y su valoracién.

* Revision, mantenimiento y mejora del sistema.

* Documentacion de seguridad y del sistema de gestion.
* Programa de auditorias.

Cuando el alcance de la contratacién contemple productos o servicios suministrados desde las
instalaciones de los licitadores, estos describiran el alcance de las acciones y propuestas
incluidas en materia de seguridad perimetral, seguridad de accesos, seguridad de los datos y
gestion de vulnerabilidades, segun resulte de aplicacion a la soluciéon propuesta. Asi mismo, el
adjudicatario debera tener implantado un proceso de continuidad del servicio que permita
garantizar la disponibilidad dentro de los tiempos de recuperacién requeridos por los procesos de
negocio de la Agencia. Dicho proceso debera probarse con una periodicidad minima anual. Los
licitadores deberan proponer y detallar en sus ofertas el proceso mediante el cual se garantizara
la continuidad del servicio.

Cuando el alcance de la contratacién contemple productos o servicios suministrados desde las
instalaciones de los licitadores, estos incluirdn en su Memoria Técnica un Documento de
Seguridad del Servicio en el que se especifique el enfoque de seguridad adoptado, las
salvaguardas implementadas, las certificaciones de seguridad de las que dispongan, en especial
las relativas al Esquema Nacional de Seguridad y a la ISO/IEC 27001, las auditorias periédicas
de comprobacion realizadas y cualquier otra informacién que pueda resultar de interés para la
Agencia y contribuya a reforzar la seguridad de la solucién propuesta. Asimismo, todos los
ficheros albergados en las instalaciones del contratista que contengan datos personales deberan
cumplir las medidas de seguridad establecidas en la Ley Orgéanica 3/2018, de 5 de diciembre, de
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Proteccién de Datos Personales y garantia de los derechos digitales. El adjudicatario quedara
sometido a la normativa nacional y de la Union Europea en materia de proteccion de datos.

Cuando el alcance de la contratacién contemple productos o servicios suministrados desde las
instalaciones de los licitadores, deberd indicarse en la documentacion la ubicacion geografica de
los datos, de conformidad con lo sefialado por la Agencia Espafiola de Proteccién de Datos
respecto de las transferencias internacionales de datos. Si los datos estuvieran localizados en
paises que no pertenezcan al Espacio Econémico Europeo, y en funcion del pais de ubicacién,
deberan aportarse las garantias juridicas adecuadas conforme a la normativa aplicable,
mediante la presentacion de documentos o certificados que acrediten, de acuerdo con criterios
internacionalmente aceptados, que la solucion propuesta dispone de los requisitos necesarios
para protegerse frente a incidentes que puedan provocar la interrupcién de la actividad y
garantizar la recuperacion integra de los datos. Igualmente, debera acreditarse que la solucion
propuesta dispone de los mecanismos de aseguramiento necesarios para garantizar la
confidencialidad e integridad de los datos y de la informacion, asi como de los sistemas que los
procesan.

El adjudicatario estara obligado a guardar secreto, y a hacerlo guardar al personal que emplee
para la ejecucion del contrato, respecto de toda la informacién de la Agencia a la que tenga
acceso con motivo del desarrollo de los trabajos, no pudiendo utilizarla en beneficio propio ni de
terceros.

3.12 Interoperabilidad

Los productos a desarrollar en el marco de este proyecto se adaptaran a los estandares de todo
tipo (codificacion, identidad corporativa, nomenclatura, etc) que el cliente concreto haya
establecido y que seran comunicados al adjudicatario al inicio de los trabajos.

Las ofertas garantizardn un adecuado nivel de interoperabilidad técnica, semantica y
organizativa, conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el
ambito de la Administracion Electronica (ENI). En concreto, se cumpliran las Normas Técnicas
de Interoperabilidad establecidas por dicho esquema. Se cuidaran especialmente los aspectos
de interoperabilidad orientados a la ciudadania, de tal forma que se evite la discriminacién a los
ciudadanos por razén de sus elecciones tecnoldgicas.

El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los documentos y
expedientes electronicos que se gestionen en el mismo puedan, a partir de sus codigos seguros
de verificacion, ser puestos a disposicion e interoperar de manera estandarizada con otros
sistemas y repositorios electronicos de la Junta de Andalucia, asi como remitirse a otras
Administraciones si procede.

También se atender4d a los modelos de datos sectoriales relativos a materias sujetas a
intercambio de informacién con la ciudadania, otras Administraciones Publicas y entidades,
publicados en el Centro de Interoperabilidad Semantica de la Administracion (CISE) que resulten
de aplicacion.

PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION DE LA RENOVACION DEL SUMINISTRO DE ACTUALIZACION Y
MANTENIMIENTO DE LICENCIAS DEL SOFTWARE DE GESTION DE PROYECTOS PRESTO PARA LA AGENCIA DE VIVIENDA Y

REHABILITACION DE ANDALUCIA Pagina 12 de 17

FERNANDO PUJOL CONEJO 18/06/2026 15:25:17 PAGINA: 12/17

VERIFICACION NJyGwMSoxepSV9hpfh97s462eCQIxw | https://ws050.juntadeandalucia.es/verificarFirma/




PLIEGO DE PRESCRIPCIONES
TECNICAS PARA LA CONTRATACION
DE LA RENOVACION DEL SUMINISTRO

DE ACTUALIZACION Y Consejeria de Fomento,

s Articulacion del Territorio
Junta de Andalucia MANTENIMIENTO DE LICENCIAS DEL Vivienda y
SOFTWARE DE GESTION DE
PROYECTOS PRESTO PARA LA Agencia de Vivienday

AGENCIA DE VIVIENDA Y Rehabilitacién de Andalucia
REHABILITACION DE ANDALUCIA

CONTR 2026 229893 (2026/000934)

En relacién con el desarrollo de soluciones para la tramitacion electrénica de los procedimientos,
en todo caso se garantizara la plena interoperabilidad de las soluciones implantadas, de acuerdo
con el art. 37.4 del Decreto 622/2019, de 27 de diciembre, de administracién electrénica,
simplificacién de procedimientos y racionalizacion organizativa de la Junta de Andalucia.

3.13 Normalizacion de fuentes y registro administrativos

Cuando el presente contrato contemple el desarrollo de sistemas de informacion y con la
finalidad de asegurar la compatibilidad e Interoperabilidad con otras fuentes y registros
administrativos, el tratamiento de variables demogréficas (sexo, edad, pais de nacimiento,
nacionalidad, estado civil, composicién del hogar), geogréaficas (pais, region y provincia,
municipio y entidad de poblacion, direccion, coordenadas) o socioeconémicas (situacion laboral,
situacion profesional, ocupacion, sector de actividad en el empleo, nivel mas alto de estudios
terminado) que se haga, seguird las reglas para la normalizacion en la codificacion de variables
publicadas por el Instituto de Estadistica y Cartografia de Andalucia accesibles a través de la
URL:

http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion/
ManNormalizacion.pdf

3.14 Gestion usuarios y control de accesos

En todo lo relativo a la implementacion de la funcionalidad de gestion de usuarios y control de
accesos del sistema de informacion a desarrollar, se tendrdn en cuenta las estipulaciones que
sobre seguridad hace la legislacion vigente en materia de tratamiento de datos personales,
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccién de datos) asi como de la legislacion nacional vigente en
materia de proteccién de datos, y el Real Decreto 3/2010 por el que se regula el Esquema
Nacional de Seguridad, modificado por el Real Decreto 951/2015, de 23 de octubre.

En particular, se perseguira:
» La correcta identificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).
» La correcta gestion de los requisitos de acceso (medida op.acc.2).

» Segregacion de funciones y tareas (medida op.acc.3), si se trata de un sistema de nivel
MEDIO o ALTO en confidencialidad, integridad, disponibilidad o autenticidad.

* Laadecuada gestion de derechos de acceso (medida op.acc.4).
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* La correcta seleccion e implantacion de los mecanismos de autenticacion, tanto para
usuarios de la organizacidn como usuarios externos a la organizacion (medidas op.acc.5
y op.acc.6).

3.15 Directrices corporativas en materia de gestion de
identidades

Cuando el presente contrato contemple el desarrollo de sistemas de informacion y en todo lo
relativo a la implementacion de la funcionalidad de gestion de usuarios y control de accesos de
dicho sistema de informacion a desarrollar (roles, gestion de credenciales...) se deberan respetar
las directrices que la Junta de Andalucia elabore en lo referente a la gestion de identidades y en
su caso, adaptandose a la solucion de /single sign-on/ que la Junta haya provisto. Dichas
directrices se proporcionaran con la suficiente antelacion, aportando la documentacion técnica
existente para tal fin.

3.16 Uso de infraestructuras TIC y herramientas
corporativas

En el marco de lo dispuesto sobre el impulso de los medios electronicos en el art. 36.1 del
Decreto 622/2019, de 27 de diciembre, de administracion electrénica, simplificacion de
procedimientos y racionalizacion organizativa de la Junta de Andalucia, en el caso de que el
presente contrato contemple el desarrollo de sistemas de informacién, se tendran en cuenta
todas las infraestructuras TIC (sistemas de informacion, tecnologias, frameworks, librerias
software, etc.) que en la Junta de Andalucia tenga la consideracion de corporativas u
horizontales y sean susceptibles de su utilizacién. Se consideraran, entre otras, las siguientes:

v Plataformas de interoperabilidad, gestién de apis y eventos
Plataformas de analitica de datos

Plataformas de observabilidad

SIG Corporativo: MAPEA, GeoBusquedas, GeoPrint y Geodesia.

Plataformas y Sistemas habilitantes de la administracion digital:

AN N N

TREW@, FIRMA, Autoridad de sellado, @RIES, Notific, Port@firma, etc.

La informacion sobre estas Infraestructuras TIC y herramientas corporativas, podran encontrarse
en el Portal de Desarrollo de Servicios Digitales como recursos clasificados como “Activo”, y su
uso recomendado u obligatorio vendra determinado por una “Norma”.
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3.17 Accesibilidad

Todos los sitios webs y aplicaciones para dispositivos moviles desarrollados o que sean
mejorados de manera significativa en el marco del presente contrato deberan ser accesibles para
Sus personas usuarias y, en particular, para las personas mayores y personas con discapacidad,
de modo que sus contenidos sean perceptibles, operables, comprensibles y robustos. La
accesibilidad se tendrd presente de forma integral en el proceso de disefio, gestion,
mantenimiento y actualizacion de contenidos de los sitios web y las aplicaciones para
dispositivos moviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de
septiembre, sobre accesibilidad de los sitios web y aplicaciones para dispositivos moviles del
sector publico. En particular, se deberan cumplir los requisitos pertinentes de la norma UNE-EN
301-549:2019, de Requisitos de accesibilidad de productos y servicios TIC, o de las
actualizaciones de dicha norma, asi como de las normas armonizadas y especificaciones
técnicas en la materia que se publiquen en el

Diario Oficial de la Unién Europea y/o hayan sido adoptadas mediante actos de ejecucion de la
Comisioén Europea.

Por ultimo, como obliga la normativa se debera realizar al menos una revision anual de la
accesibilidad de los sitios web y sistemas desarrollados o mejorados de manera significativa en
el marco del contrato, asi como actualizar y en su caso, elaborar, la correspondiente Declaracion
de accesibilidad de conformidad con el modelo europeo establecido Decision de Ejecucion (UE)
2018/1523 de la Comision de 11 de octubre de 2018 por la que se establece un modelo de
declaracion de accesibilidad de conformidad con la Directiva (UE) 2016/2102 del Parlamento
Europeo y del Consejo sobre la accesibilidad de los sitios web y aplicaciones para dispositivos
moéviles de los organismos del sector publico.

3.18 Apertura de Datos

Cuando el presente contrato contemple el desarrollo de sistemas de informacion, desde las fases
iniciales de disefio y desarrollo del sistema de informacion (incluyendo tanto la vertiente técnica
como la funcional y organizativa) se contemplara el principio de apertura de datos desde el
disefio y por defecto.

En consonancia con este principio, la aplicacion deberd prever que, de forma sencilla y sin
necesidad de realizar desarrollos sustanciales, los datos gestionados por la aplicacién puedan
ser puestos a disposicion para su reutilizacion. Para lo cual, el proveedor colaborard en la
identificacion de conjuntos de datos reutilizables, facilitara la informacion descriptiva de estos
conjuntos de datos, y proporcionara mecanismos para permitir su descarga masiva facilitando su
publicacién en el Portal de Datos Abiertos de la Junta de Andalucia, cumpliendo en todo caso los
requisitos técnicos que se establezcan.

Los datos se proporcionaran en formatos estructurados, abiertos e interoperables, de acuerdo
con la normativa vigente de transparencia y reutilizacion de informacion publica. Los sistemas
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desarrollados deberan permitir la descarga de todos los datos en crudo y desagregados, en
varios formatos no propietarios como, por ejemplo, CSV, XML, JSON, o también formatos
estandares como Excel (OOXML), tanto desde los origenes de datos que constituyan el ndcleo
de la aplicacion, como de otros datos auxiliares que faciliten la interpretacion de la informacion.
Esta descarga se realizara preferiblemente mediante APl REST basado en estandares abiertos,
la cual permitira el acceso automatizado a los datos en tiempo real.

Si los anteriores conjuntos de datos contienen informacion de caracter personal, se realizara la
extraccion de datos mediante un proceso de disociacibn o anonimizacién que garantice el
cumplimiento de la legislacién de Proteccion de Datos.

De acuerdo con el articulo 5.5 de la Ley 37/2007, de 16 de noviembre, sobre reutilizacion de la
informacion del sector publico, en caso de que los conjuntos de datos gestionados por la
aplicacion sean conjuntos de datos de alto valor (HVD) segun la normativa vigente en materia de
reutilizacion de informacién (Reglamento de Ejecucién (UE) 2023/138, asi como lo indicado en el
articulo 3.ter de la Ley 37/2007), el proveedor los identificard como tales en los metadatos
asociados y colaborara para facilitar el cumplimiento de los requisitos legales y técnicos que son
obligatorios para los HVD segin la normativa aplicable, asi como los requisitos adicionales que
la Junta de Andalucia establezca en esta materia.

3.19 Apertura de Servicios

Cuando el presente contrato contemple el desarrollo de sistemas de informacion, las ofertas
presentadas deberan estar orientadas a la estrategia “API First”, teniéndose en cuenta la
necesidad de definir y publicar servicios comunes que puedan ser consumidos desde varios
canales, sistemas u organismos. Este enfoque esta basado en definir en la fase inicial una API
de servicios externos e internos de la organizacion o sistema, para que los distintos
interlocutores y canales puedan utilizar los servicios de la API en cuanto se publique.

En relacién con los estandares a emplear en el marco del presente Contrato, las ofertas deberan
garantizar el cumplimiento y utilizacién del estdndar OpenAPI y de las normas sobre esta materia
gue establezca la Junta de Andalucia.

La especificacion OpenAPI (OpenAPI Specification, OAS) define un estandar para la descripcién
de APIs REST, que permite tanto a humanos como a servicios de integracion descubrir y
entender las capacidades y caracteristicas de un servicio sin necesidad de acceder a los detalles
de implementacion del cddigo fuente, documentacion técnica, o detalles del trafico de mensajes.
Los servicios definidos apropiadamente a partir del estandar OpenAPIl, permiten que un
consumidor pueda entender e interactuar con un servicio remoto a partir de una implementacion
minima.

En concreto, la definiciéon de los servicios de la API se realizara cumpliendo las especificaciones
OpenAPI (OAS). La API estara debidamente documentada segun la especificaciéon, de manera
gue se proporcione una descripcion integral y legible tanto por humanos como por maquinas
sobre sus caracteristicas, tales como los endpoints, parametros, respuestas y autenticacion. En
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caso de modificaciones en los servicios, los proveedores deberdn mantener actualizada la
especificacion OpenAPI y reflejar los cambios en la documentacion.

JEFE DE SECCION DE SISTEMAS

Fernando Pujol Conejo
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