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1. OBJETO

El presente documento tiene por objeto establecer las condiciones que regiran la contratacién por parte de
Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A. (en adelante SANDETEL), de la
IMPLEMENTACION Y MANTENIMIENTO DE UN NUEVO SISTEMA DE GESTION DE CONTENIDOS WEB (cMSs o
‘CONTENT MANAGEMENT SYSTEM’) Y SITIO WEB NOTICIAS, dentro del EXPT26-00017, asi como para cubrir
las demandas de otros servicios similares del sector plblico que pudieran ser consideradas por SANDETEL en
el curso de la duracién de este contrato, siempre que las actuaciones a realizar estén incluidas entre los
servicios que constituyen el verdadero objeto del contrato.

En este documento se describen los objetivos a cubrir, los requisitos técnicos generales y especificos necesarios
para la realizacion de los trabajos, se enmarcan los aspectos organizativos que regiran el servicio a prestary las
condiciones generales de realizacion de los trabajos descritos.

Todos los requisitos indicados regiran complementariamente con los fijados en el Pliego de Clausulas
Administrativas Particulares asociado, y seran concretados y desarrollados durante la realizacion de los
trabajos por el responsable de SANDETEL de los mismos.

Restriccion de competencia:

De conformidad con el articulo 70.2 de la LCSP: “Los contratos que tengan por objeto la vigilancia, supervision,
controly direccién de la ejecucion de cualesquiera contratos, asi como la coordinacién en materia de seguridad
y salud, no podran adjudicarse a las mismas empresas adjudicatarias de los correspondientes contratos, ni a
las empresas a estas vinculadas, en el sentido establecido en el apartado anterior “.

Por ello, al tratarse de un servicio de mantenimiento de Sistemas de Informacion (en adelante SSllI), laempresa
adjudicataria final de este expediente no podra ser adjudicatario ni subcontratista autorizado de ningln
contrato de Gestion u Oficina de Proyectos, Oficina de Calidad, Soporte Técnico y/o Funcional (resolucidn de
incidencias) o Explotacion sobre los SSII de los Organismos o Consejerias a los que se prestara dicho servicio y,
en entre ellos:

e EXPT24-00099 _ Oficina Técnica del Modelo de Servicios Digitales y Soporte Drupal
e EXPT24-00033_Oficina TIC Productos Digitales y Plataforma MSD
e EXPT25-00106_S Oficina de Arquitectura Productos Digitales

La posibilidad de presentarse al contrato principal es optativa a los adjudicatarios actuales de los contratos de
vigilancia anteriormente mencionados, pero la adjudicacidn del contrato principal sera causa de resolucion del
contrato vigente o la incompatibilidad para la presentacion de ofertas a futuros contratos de similares
caracteristicas.

2. DESCRIPCION DEL SERVICIO

La Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A. (en adelante SANDETEL) es una
empresa publica perteneciente a la Junta de Andalucia cuya misidn es contribuir a la modernizacién de la
administracion de la Junta de Andalucia a través del desarrollo de proyectos y la prestacion de servicios TIC
que sean fuente de calidad, eficacia y eficiencia en la prestacidn de los servicios publicos; asi como impulsar el
desarrollo de la Sociedad de la Informacion y el Conocimiento en Andalucia.

Conforme a ello, SANDETEL tiene la condicién de poder adjudicador sometido a la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico, por la que se trasponen al ordenamiento juridico espafiol las
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Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014 (en
adelante LCSP), siendo los contratos que licita de caracter privado, conforme a lo establecido en el articulo 26.1
de la LCSP, por lo que la presente licitacion se rige por lo dispuesto en apartado 2 del precitado articulo.

Actualmente SANDETEL mantiene varios encargos dentro de los cuales lleva a cabo las actividades de:
consultoria técnica, seguimiento y gestion, desarrollo, implantacién, administracion y explotacion de las
Infraestructuras, Sistemas de Telecomunicaciones y de Servicios Avanzados, que con caracter corporativo,
institucional y estratégico pueda requerir la Junta de Andalucia, para incorporar y mantener completamente a
Andalucia en la Sociedad de la Informacidn. Entre los principales proyectos en los que se esta participando se

encuentran los de desarrollo de Implementacién y Mantenimiento del CMS y Sitio Web Noticias.

En SANDETEL, principalmente dentro de su Departamento de Sistemas de Informacion, existe una metodologia
de trabajo comun, disefiada internamente en SANDETEL, basada en las mejoras practicas y adaptada a las
particularidades de los proyectos que se gestionan dentro de la Administracion Publica de Andalucia (dicha
metodologia esta en continua revisidon de mejora y podria evolucionar a lo largo de la ejecucion de este

Servicio).

Actualmente, se tiene la necesidad de fortalecer y complementar estos servicios para poder asumir con la
calidad y rapidez necesaria las necesidades que se presentan en los diferentes proyectos en los que se esta
trabajando y en los que puedan surgir en un futuro. El objetivo de esta licitacion es dar respuesta a esas
necesidades con el apoyo de empresas externas especializadas en esta materia, no disponiendo actualmente
SANDETEL con medios personales propios suficientes para llevar a cabo dichas actividades, asi como por la

necesidad de personas especializadas.

Estos servicios deberan estar preparados para asumir posibles modificaciones tanto en los equipos,

herramientas o infraestructura que puedan surgir a lo largo de la prestacion del servicio.

Las ofertas deberan contener una descripcién de los servicios junto a los perfiles que oferten, medios técnicos
y humanos a disposicion del servicio y cuantas mejoras relacionadas con el servicio objeto de este contrato

estimen oportuno.

El actual CMS y web de Noticias es un producto tecnolégicamente obsoleto que no permite continuar con el
mantenimiento evolutivo necesario para adaptarse a las necesidades actuales, entre otras, la de permitir que
esta web adopte una apariencia mas similar a la de un periddico digital. Es por ello que se hace necesario
sustituir este CMS y con ello, mejorar las caracteristicas editoriales para la publicacion de las Noticias de la

Junta de Andalucia.

El objeto de este contrato es la contratacion de los servicios necesarios para propiciar a la D.G. de Comunicacién
de un CMS y web de Noticias que cumpla con los requisitos funcionales y operativos que se describen a

continuacién.

En resumen, el nuevo CMS debe cumplir con los siguientes requisitos:

1. Caracter multimodal y multidominio. La web de Noticias, asi como sus futuros desarrollos digitales,
deberan disponer de una herramienta capaz, moderna, flexible y facil de manejar. El CMS debera
responder a necesidades actuales como la optimizacidn SEO, disefio responsive, conexion a fuentes de
terceros y sindicacion con diferentes destinos, y ante todo, proporcionar la flexibilidad funcional y
capacidad tecnoldgica necesarias para adaptarse a los futuros cambios que exija el mercado.

2. Estrategiay disefio ‘mobile first’. El enfoque del proyecto tiene como prioridad méaxima el acceso desde
dispositivos mdviles, tanto a nivel de disefio como de optimizacién y nuevas funcionalidades asociadas
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al dispositivo (como las basadas en el geoposicionamiento). En el apartado de disefio, en especial
debera tenerse en cuenta lo establecido en el Decreto 218/2020, de 21 de diciembre, por el que se
aprueba el Manual de Disefio Gréafico para su utilizacion por el Gobierno y la Administracion de la Junta
de Andalucia, asi como las obligaciones de accesibilidad establecidas en el Real Decreto 1112/2018, de
7 de septiembre, sobre accesibilidad de los sitios web y aplicaciones para dispositivos moviles del
sector publico.

Disefio de la pagina de noticia como ‘landing page’ del site. La mayoria de los usuarios que provienen
de las redes sociales y buscadores no “aterrizan” en la portada de inicio del site, sino en las paginas de
contenido finales o “noticias”, las cuales se convierten en la ‘landing page’ del site. En este sentido, su
disefio es crucial para lograr retener al visitante. Para ello dicho disefio debera incluir férmulas
creativas que sean capaces de fomentar la navegacién desde esa pagina y facilitar que la persona
visitante descubra contenidos de su interés. La plataforma debe incluir sistemas que permitan
multiplicar el consumo y la permanencia en el site.

Integracion total de las redes sociales. El CMS debera incluir la multidistribucion directa de contenidos
através de redes sociales (YouTube, FBIA -Facebook Instant Articles-, AMP -Accelerated Mobile Pages-
...) y la distribucién manual mediante botones sociales para compartir contenido.

Fuerte componente audiovisual. La gestion de los flujos de audio y de video, en cualquier soporte y
formato, ha de ser una prioridad en la eleccién del nuevo CMS. Este debe dar respuesta a la enorme
produccién audiovisual que tiene la D.G. de Comunicacidn

Migracion de datos completa y eficaz. Son también objeto de esta contratacion la actualizacion del
modelo de gestidn, la migracion y configuracion de los usuarios y roles actuales, la renovacion del
modelo de metadatos, o la integracion con los flujos de trabajo de ingesta y publicacién.

Formacién previa a la implantacién y formaciéon continua sobre las actualizaciones del CMS a
implementar.

Para garantizar y mantener en todo momento la adecuacién funcional y técnica de los SSIl y herramientas
informaticas implantadas, es necesario llevar a cabo un mantenimiento integral de los mismos, entendiendo
como tal no sélo el mantenimiento correctivo (correccion de errores detectados), sino también:

Mantenimiento evolutivo: necesario para dar respuesta a los nuevos requisitos (funcionales y
otros) planteados por los Centros Directivos competentes.

Mantenimiento adaptativo: necesario para la adaptacion a cambios en las infraestructuras
software o en las plataformas y herramientas corporativas de caracter horizontal (portal de la Junta
de Andalucia, plataforma tecnoldgica y otras herramientas horizontales) con las que se integra el
sistema.

Mantenimiento preventivo: para maximizar la disponibilidad, la seguridad, la privacidad y el
rendimiento, entre otros.

Este alcance contempla un equipo de trabajo que sustentara los servicios que se desean contratar, debiendo
poseer el personal técnico que componga dicho equipo de trabajo conocimientos y experiencia tanto en el
ambito de estos servicios como en el de los sistemas, tecnologias y materias asociadas.
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2.1. Contenido de los trabajos

El objeto de este servicio es la realizacion de trabajos preventivos, evolutivos, adaptativos y correctivos de la
Implementacién y Mantenimiento del nuevo Sistema de Gestion de Contenidos Web (CMS o “Content
Management System”) y Sitio Web Noticias, para la Direccion General de Comunicacién de la Junta de
Andalucia, teniendo en cuenta una tecnologia mas acorde con las necesidades del mercado actual. Ademas,
cabe la posibilidad de emplear este servicio para complementar la actividad desarrollada en proyectos de otros
Organismos o Consejerias al objeto de aprovechar sinergias, ya sea por relacion funcional o por relacién
tecnolégica de los servicios.

Se requiere una solucion integral tipo ‘SaaS’ (Software as a Service) que sea capaz de proporcionar las
siguientes prestaciones:

1. Integracion sobre un CMS que permita el mantenimiento por parte del equipo de la D.G. de
Comunicacion u otros equipos de desarrollo. Se aceptaran soluciones open source o propietarias,
incluyéndose en el precio del contrato los costes de licencias (si existen) de las herramientas
propuestas y el mantenimiento de estas en el periodo de la contratacion. Debera incorporar los
siguientes aspectos:

a. Gestion de contenidos unificada: el sistema permitira crear, categorizar y gestionar los
distintos tipos de contenidos independientemente de su origen y naturaleza.

b. Integracion con los sistemas de publicacion web de la Junta de Andalucia (el portal de la Junta
de Andalucia, Apps de Noticias).

c. Gestion del CMS basada en navegador web responsive. Disponible en formato escritorio, movil
y tablet; compatible con diferentes navegadores (Edge, Firefox,Safariy Chrome). EL CMS estara
optimizado para que la edicién de contenido y la gestion del sitio pueda hacerse desde
distintos tipos de dispositivos. Este requisito sera especialmente util cuando se trabaje en
remoto en la elaboracién de una noticia o la edicién rapida de una portada.

d. Gestion de los frontales a través de plantillas. Disponibilidad de distintos tipos de plantillas
para la presentacién de diversos contenidos editoriales. Adaptacién de las plantillas al Sistema
de Disefio de sitios web aprobado en el Manual de Identidad corporativa (Decreto 218/2020, de
21 de diciembre, por el que se aprueba el Manual de Disefio Grafico para su utilizacion por el
Gobierno y la Administracion de la Junta de Andalucia).

e. Gestion del CMS amigable y sencilla para los distintos perfiles de usuarios.

f.  Flujo editorial sencillo y eficiente, que guarde traza de los cambios publicados.

g. Capacidad de crear multisites y microsites desde el CMS, de manera manual a partir de
modulos con contenidos o automatica a partir de secciones, categorias, etiquetas, etc. Estos
microsites llevaran elementos de disefio diferenciadores en funcion de las plantillas creadas
para tal efecto.

h. Facilidad para configuracién de portadas con previsualizacién.

i. Facilidad para combinar elementos multimedia y graficos en paginas y portadas.

j. Multi-idioma. Posibilidad de crear versiones del site en otros idiomas o incluir versiones en
idiomas diferentes para un mismo contenido.
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k. Cddigo generado basado en estandares. El site debe visualizarse correctamente en las
versiones actualizadas y superiores de los siguientes navegadores: Internet Explorer, Edge,
Firefox, Chrome, Safari, Opera, asi como en tablets y smartphones (disefio responsive).

. Cddigo accesible de nivel WCAG 2.1 y EN 301 549. El CMS debe aplicar las Pautas de
Accesibilidad para el Contenido Web (WCAG, por sus siglas en inglés) establecidas por el
Consorcio Mundial de la Web (W3C), asi como cumplir con el citado Real Decreto 1112/2018, de
7 de septiembre y la Ultima versidn de la norma EN 301 549.

2. Otrasfuncionalidades:

a. Buscador: El site dispondra de un sistema de blsquedas con capacidades de busqueda “full-
text”, correccidén de errores, sindnimos... asi como la posibilidad de implementacién de
buscadores avanzados.

b. Optimizaciéon SEO: Implementacion de metaetiquetas, manuales o automaticas, sintaxis
adecuada de las URLs, asi como la adecuacion a los cambios en los criterios de visibilidad y
ranking que se produzcan en los diferentes buscadores durante la prestacion del servicio.

c. Compatibilidad con Google Analytics 4 (GA4) y otras herramientas similares de analitica web:
Los sitios que se desarrollen deberan ser compatibles con estas herramientas para proceder a
la recopilacion de métricas que posteriormente se reflejen en los cuadros de mandos
propiedad de Junta de Andalucia.

d. Sistema de publicacidn y distribucién multidispositivo y multiplataforma. Compatibilidad con
las diferentes resoluciones propuestas (movil, tablet y escritorio), asi como diferentes sistemas
operativos o entornos. Se incluira la posibilidad de publicar en aplicaciones nativas Android e
i0S que requiera la D.G. de Comunicacién.

e. Publicacion en redes sociales y otras plataformas desde el propio CMS.

Cualquier soluciéon contemplada debe dar respuesta a estos requisitos. Ademas, el CMS deberd estar
optimizado para adaptarse eficazmente a los rapidos cambios que se produzcan en estos entornos.

Todos los aspectos relativos a la gestion y programacion de las tareas a realizar, asi como el seguimiento de la
correcta realizacion de las mismas, seran llevados a cabo por parte de SANDETEL, a través de la persona que se
designe para ello.

En esta linea, los servicios que deben ser ofrecidos por las empresas licitadoras son todos los contemplados en
el PPT de esta licitacion. A lo largo del transcurso del contrato se podran solicitar al proveedor un conjunto de
estos o la totalidad de ellos, encuadrados en diferentes lineas de actuacion que incluye las tareas descritas
anteriormente, que son orientativas y no limitativas.

El licitador es libre de ampliar la oferta de actividades con aquellas que considere de interés y de utilidad para
el mejor desempefio y desarrollo de los servicios que vaya a ofrecer a SANDETEL.

2.2. Solucion Técnica

Como solucién técnica, se pretende adquirir una solucién comercial existente de CMS adaptado a las
necesidades de la D.G. de Comunicacién, no pretendiéndose abordar el desarrollo desde cero de un CMS.
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La arquitectura técnica de la solucidn ofertada por cada licitador es de su entera responsabilidad; no obstante,
la arquitectura debe ofrecer escalabilidad, flexibilidad y gran capacidad de adaptacion a las necesidades de la
Junta de Andalucia. Esta arquitectura técnica debe funcionar en Cloud, concretamente en la modalidad de
Software como Servicio (SaaS), de forma que no requiera hardware en las instalaciones de la Administracion
(on premise), o que éste sea el minimo imprescindible sin que afecte a la escalabilidad y flexibilidad de la
solucién ofertada.

En el caso de requerir desarrollo web para la adaptacion a alguno de los requerimientos de este contrato,
deberan utilizarse las Ultimas tecnologias y frameworks en desarrollo web como HTML 5, CSS3, AJAX, etc. No
obstante, lo deseable es que el requerimiento de desarrollo sea minimo, consiguiendo la inmensa mayoria de
la adaptacion a través de la parametrizacion de la solucidn, sin necesidad de llegar a desarrollar codigo.

El proveedor de servicios Cloud deberd ofrecer suficiente garantia de disponibilidad, escalabilidad e
implantacion mundial.

La solucidn técnica debe cumplir con los requerimientos de seguridad recogidos en el Esquema Nacional de
Seguridad, al menos, para los sistemas de categoria basica, siendo deseable que cumpla con los de categoria
media. También debe cumplir con los requisitos legales en materia de proteccion de datos de caracter personal
establecidos en el Reglamento General de Proteccion de Datos (RGPD) (Reglamento (UE) 2016/679), y la Ley
Organica 3/2018, de Proteccion de Datos Personales y Garantia de los Derechos Digitales (LOPD GDD).

Por otro lado, en el caso de que el modelo de licenciamiento ofrecido por el proveedor sea de adhesion, y no
admita la negociacion, se debera incluir en la documentacidn del contrato los términos del servicio genérico
(TOS) y las certificaciones o etiquetas del proveedor que garanticen la seguridad de los datos y la proteccion de
los datos personales.

En la documentacién también se debe indicar la ubicacién geografica de los datos, conforme a lo indicado por
la Agencia Espafiola de Proteccion de Datos respecto de las transferencias internacionales de datos!. Si los
datos estan localizados en paises que no pertenecen al Espacio Econdmico Europeo, y dependiendo del pais
en que se encuentren, se exigiran las garantias adecuadas.

2.3. Programacion de los trabajos

Los trabajos a llevar a cabo en el marco de la presente contratacion se dividiran en dos grandes fases o Etapas:

. Etapa 1 (6 meses): Esta etapa consta de dos fases: Implementacién del Servicio y Formaciény
Documentacién. Implementacion del CMS que cumpla los requisitos indicados en este pliego,
incluyendo: Disefio de las plantillas necesarias para la publicacion de la web. Desarrollo de los
mecanismos de interoperabilidad necesarios para ofrecer las noticias publicadas en el portal
de la Junta de Andalucia y en la App de Noticias. Migracion de los datos del actual CMS.
Formacion a los usuarios. Soporte a la gestion del cambio.

. Etapa 2 (12 meses): Esta etapa consta de servicio, soporte, mantenimiento y desarrollo de
evolutivos del servicio.

! Agencia Espafiola de Proteccion de Datos. Transferencias Internacionales.
https://www.aepd.es/es/derechos-y-deberes/cumple-tus-deberes/medidas-de-
cumplimiento/transferenciasinternacionales.html
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Condiciones sobre el licenciamiento

El adjudicatario suministrara e instalara todo el hardware virtual/cloud, software y licencias necesarias para
que cada componente de la infraestructura ofertada quede completamente operativo y con todas las
funcionalidades ofertadas activadas y licenciadas. Se debera tener en cuenta:

2.5.

Cualquier funcionalidad susceptible de valoracidn y que haya sido descrita por el adjudicatario en su
oferta debe quedar licenciada, instalada y disponible para las necesidades indicadas en este
documento.

Las licencias deben ofertarse para la totalidad de la infraestructura ofertada.

Se deberan proveer los suministros, servicios y licencias necesarios para cubrir las capacidades y/o
funcionalidades incluidas en el disefio de la solucidn presentado en su oferta por los licitadores.

Las licencias deberan ser oficiales y originales, suministradas por un distribuidor autorizado.

Prestacion de servicios

Los trabajos se realizaran segun el siguiente modelo:

2.6.

Todos los trabajos a realizar consisten en la ejecucion de los servicios, segun el catalogo establecido, y
bajo una demanda expresa de los mismos, ya sea puntual o con una planificaciéon de ejecucion
periédica previamente acordada.

El catalogo de servicios recoge y define los distintos servicios a proveer. Recoge las caracteristicas,
flujos de trabajo, procesos, productos e indicadores de cada servicio, de manera que se garantiza la
independencia de los recursos, costes y plazos de ejecucién con respecto a los condicionantes de cada
prestacion.

Las herramientas de prestacion, gestion y soporte a los servicios se encuentran definidas en el propio
catalogo y estan provistas y gestionadas por SANDETEL.

El adjudicatario deberd poner los medios necesarios para la formacion interna del equipo y la
divulgacion de los posibles cambios y/o mejoras en el catdlogo de servicios y en las herramientas
utilizadas.

Para los casos excepcionales en los que no se cumplan los requisitos minimos para la prestacion de los
servicios, de acuerdo al propio catalogo, el adjudicatario debera mostrar flexibilidad, proponiendo las
alternativas necesarias que aseguren el cumplimiento de las necesidades planteadas, y siempre bajo
la supervision y aceptacion de la Direccién de Proyectos de SANDETEL.

Plan de proyecto

La empresa adjudicataria debera ejecutar lo indicado en el siguiente Plan de Proyecto, que recoge las lineas
fundamentales de actuacion, y que contempla las siguientes fases principales:

Fase de Transicién: actividades de inicio de la prestacién.
Fase de Prestacion: actividades de prestacion normalizada del servicio
Fase de Reversion: actividades de cierre del proyecto y devolucidn del servicio.

Fase de Garantia: actividades asociadas a la garantia de los servicios prestados una vez finalizada la
prestacion de estos.
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2.6.1.Fase de transicion

Durante esta fase la empresa adjudicataria iniciard la prestacion del servicio, habilitando los recursos
necesarios para ello de acuerdo con lo ofertado, y tomando conocimiento de los aplicativos, herramientas,
infraestructuras, tecnologias, procedimientos de trabajo y estandares de SANDETEL y del organismo
destinatario del servicio final.

Durante el periodo asociado a la Fase de Transicion la empresa adjudicataria atendera las peticiones de servicio
efectuadas por la Direccion del Proyecto, con el objetivo de garantizar la continuidad de los sistemas de
informacidn, en funcién de su criticidad, y de acuerdo a lo indicado en los siguientes parrafos.

La Fase de Transicion tendra laduracion indicada en el PCAP, y a su finalizacion debera encontrarse plenamente
implantado el servicio ofertado por la empresa adjudicataria. Igualmente deberan encontrarse implantados los
mecanismos necesarios para recabar los indicadores de servicio que se hayan definido.

A la finalizacion del periodo de transicion se encontraran definidos y aprobados todos los ANS, y los modelos
de organizacidn y gestion de los ANS deberan estar plenamente operativos.

Los incumplimientos graves durante la Fase de Transicidn estaran sujetos a un estudio especifico, y en caso de
que se confirme una clara responsabilidad de la empresa adjudicataria, se aplicara el régimen de
penalizaciones sin limitaciones

Se consideraran incumplimientos graves aquellos que afecten a la seguridad de los sistemas de informacion,
entendida esta de acuerdo a los establecido en el Decreto 1/2011, de 11 de enero, por el que se establece la
politica de seguridad de las tecnologias de la informacion y comunicaciones en la Administracion de la Junta
de Andalucia.

La empresa adjudicataria debera ejecutar el conjunto de actividades necesarias para la correcta implantacion
del servicio, entre otras:

e Actividadesy tareas principales y la organizacion del equipo de transicion

e Asignacion de roles y responsabilidades.

e Ejecucion del proceso de transferencia de los sistemas de informacion.

e Establecimiento de la estrategia para la implantacion de los indicadores y niveles de servicio
e Consideracion un analisis de riesgos.

e Planes de recuperacion, contingencia y seguridad.

e Traspaso de conocimiento (PARA CADA APLICACION).

e Traspaso del conocimiento / cédigo / documentacion de la aplicacion.

e Analisis y control de la aplicacién por parte de la empresa.

2.6.2.Fase de prestacion

Durante la Fase de Prestacion el adjudicatario debera responder con la maxima eficacia a todas las peticiones
de servicio realizadas por la Direccion del Proyecto.

La prestacion de los servicios debera permitir que se mejore continuamente la calidad de los mismos, lo que
podra traducirse en una evolucion de los indicadores de servicio y de los niveles de servicio, siempre con una
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orientacion de mejora continua. Por ello las ofertas presentadas deberan especificar las estrategias,
actuaciones y compromisos relativos a la mejora continua como elemento fundamental dentro del Modelo de
Gestion de la Calidad de Servicio.

El primer dia de la Fase de Prestacion el adjudicatario debera tener completada la toma de conocimiento de
todos los sistemas inicialmente identificados por la Direccion del Proyecto.

2.6.3.Fase de reversion

En esta fase la empresa adjudicataria debera comprometer los recursos y ejecutar las actividades necesarias
para la devolucion del servicio sin coste al proyecto, debiendo realizarse el cierre de este.

La Fase de Reversién o Devolucién tendrd la duracién especificada en PCAP.

Durante esta fase, y de forma adicional a la devolucién del servicio, la ejecucion de los servicios seguira siendo
responsabilidad de la empresa adjudicataria, aplicaindose las mismas condiciones de la Fase de Prestacion.

La empresa adjudicataria debera tener en cuenta la reversién durante toda la vida del contrato, previendo las
actuaciones que habran de ejecutarse en esta fase, asi como el procedimiento de actualizacion de las mismas
a lo largo del proyecto para contemplar cualquier cambio que pueda afectar a lo previsto.

Una de esas actuaciones sera un plan de salida y transferencia del conocimiento (siempre tras la finalizacién
del contrato y sin coste afiadido para SANDETEL), para el que habra una bolsa de horas especificada en el PCAP.
Esta transferencia hay que hacerla siempre, independientemente del nuevo adjudicatario.

En la Fase de Reversion la empresa adjudicataria debera ejecutar el conjunto de actividades necesarias para la
correcta devolucion del servicio por su parte:

e Ejecucion de planificacion, incluyendo hitos, el calendario de ejecucion, responsables, dependencias,
etc.

e Rolesy responsabilidades.

e Organizacion del equipo de devolucion.

e Requerimientos de recursos o soporte de SANDETEL.
e Ejecucién del proceso de transferencia del servicio.

e Realizacion previa de un Analisis de riesgos, planes de contingencia y seguridad durante la ejecucion
del Plan.

2.6.4.Fase de garantia

El periodo de garantia, una vez concluida la prestacion del servicio, se establece en el PCAP y, durante este
periodo, el adjudicatario estara obligado a realizar las actuaciones in situ o remotas necesarias para solventar
las deficiencias detectadas en los trabajos ejecutados y la documentacidn entregada, que sean achacables al
servicio prestado, sin coste alguno para SANDETEL.

Las empresas licitadoras deberan indicar en sus respectivas ofertas los servicios y recursos que mantendra a
disposicidn del proyecto para cumplir con la garantia, los procedimientos a seguiry los compromisos de tiempo
de respuesta y resolucion.
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2.7. Gestion del Conocimiento

En un servicio tan especializado como el requerido en la presente licitacion, se considera de especial
importancia realizar una correcta gestion del conocimiento. Es por esto por lo que se sefiala este aspecto del
servicio como de singular relevancia, y se valora especificamente.

El oferente debera definir en su oferta como parte de la propuesta un Plan de Gestion del Conocimiento para la
recepcion y el mantenimiento de Gestién de Usuarios, que identifique unos objetivos a perseguir, unas
actividades para alcanzarlos, unos entregables a generar, las tareas necesarias, las herramientas de soporte a
usar, y una evaluacion de riesgos (con sus acciones correctoras) asociada a un conocimiento muy valioso a
conservary a que esté facilmente accesible.

2.8. Plan de Formacion

La empresa debera ofertar una bolsa de horas de formacidon para el equipo de trabajo en el ambito tecnoldgico
de herramientas y tecnologias objeto de esta licitacion, basada en contenidos formativos oficiales de mercado
cuando existan, tales como los proporcionados por fabricantes, productos, entidades de estandarizacién o
entidades profesionales de reconocido prestigio.

e Laformacion debera basarse en programas formativos oficiales del fabricante, producto, entidad de
estandarizacion o entidad profesional de reconocido prestigio correspondiente, cuando estos estén
disponibles y sean aplicables al ambito tecnoldgico del contrato.

e Sepodran emitir certificados de asistencia y/o aprovechamiento de la formacidn, sin que ello implique
necesariamente la obtencidén de certificaciones oficiales.

e Las horas de formacidn ofertadas podran incluir, en su caso, los derechos de examen para la obtencién
de certificaciones oficiales para el personal del proveedor, Ginicamente cuando exista esa posibilidad,
sin que ello constituya un requisito obligatorio.

e La formacidn se sustentara en cursos directamente relacionados con el objeto y tecnologias del
contrato, que seran consensuados en base a las necesidades de conocimiento detectadas, y se
impartiran fuera del horario de trabajo de los recursos asistentes.

Ni las horas de formacion ofertadas ni ninglin otro concepto derivado de estas (incluidas, en su caso, las
certificaciones) seran facturables por el licitador.

Se valorara que a la formacién puedan asistir personas del equipo del licitador y/o de SANDETEL en las mismas
condiciones.

2.9. Calidad del servicio

La realizacion de las tareas objeto del presente contrato debera llevarse a cabo bajo un enfoque de servicio,
fundamentado en un Catalogo de Servicios, y con sujecion a los niveles de calidad establecidos en los
correspondientes Niveles de Servicio (ANS).

En el apartado de ACUERDOS DE NIVEL DE SERVICIO del PCAP se definen los niveles minimos de calidad de
servicio que se deben cumplir, asi como la penalizacidn asociada a su incumplimiento.
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Los Acuerdos de Nivel de servicio se mediran mensual o trimestralmente (segln se indique). En lo referente a
los plazos y tiempos definidos en los acuerdos de nivel de servicio se contabilizaran siempre como habiles, es
decir, horario laboral establecido y acordado con la Direccion del Proyecto.

2.10. Organizacion del Trabajo y Equipo de Trabajo

Es un objetivo de SANDETEL en particular, y de la Junta de Andalucia en general, asegurar la calidad de los
trabajos. Para lo cual debe existir una organizacion especifica prevista para el desarrollo del proyecto en la que
cada funcidn quede perfectamente identificada y tenga una o mas personas asignadas para su cumplimiento.

Para desempeifiar los servicios objeto de este Pliego, los licitadores deberan contemplar la existencia de un
equipo de trabajo principal, al que de aqui en adelante nos referiremos como equipo base.

Se debera garantizar que el equipo de trabajo constituido cuente con el nivel de especializacién requerido para
esa tipologia de prestacidn, lo que supone una permanencia del conocimiento a lo largo de la duracidn del
contrato, tanto del conocimiento traspasado inicialmente, como del adquirido durante la prestacion.

SANDETEL comprobarad que los candidatos propuestos cumplen los requisitos establecidos y procedera a
aprobar o rechazar su incorporacion al Equipo Base.

El adjudicatario debera entregar a SANDETEL la documentacion relativa a formacion y experiencia solicitada y
descrita en el PPT de los candidatos del Equipo Base.

Deberd igualmente entregar la totalidad de los Curriculum Vitae, con identificacion de los componentes del
equipo base, adscritos a la ejecucion del contrato, segun la oferta presentada, aportando adicionalmente:

e Certificado expedido por el Ministerio de Educacion, Cultura y Deporte que acredite la titulacion. Este
certificado puede ser obtenido de la sede electrdnica del citado Ministerio. Excepcionalmente podra ser
sustituido por el Titulo académico oficial.

e Certificado de formacién expedido por organizacién profesional acreditada

e En el caso de formacidn sobre tecnologias, certificado de formacion expedido por el propio fabricante,
o por un proveedor de formacion que esté oficialmente acreditado por el mismo.

e Cualquier otra documentacién que pueda ser requerida para acreditar el cumplimiento de los
requisitos exigidos.
No se admitirdn como medio de acreditacion certificados de formacién garantizados solamente por el propio
licitador, o empresas vinculadas al mismo.

En caso de que el adjudicatario haya incluido en su oferta mejoras sobre los perfiles minimos requeridos, nuevos
perfiles o cualquier otra prestacion adicional que haya sido objeto de valoracion, la acreditacion del
cumplimiento debe hacerse también en esta fase.

El lugar de trabajo habitual sera en las instalaciones del adjudicatario. No obstante, a peticion del Responsable
del Contrato y para la 6ptima realizacion del proyecto, existe la posibilidad de que algunos trabajos se deban
desarrollar en instalaciones o edificios de la propia SANDETEL/Cliente o del Organismo correspondiente.
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2.11. Composicion requerida del equipo

La prestacion del servicio y su ejecucién han de dotar de una flexibilidad propia de un servicio, que sea capaz
de adaptarse al incremento de la demanda en cualquiera de sus servicios, y que tenga la capacidad de ponderar
los recursos segun la demanda. Una Propuesta de equipo inicial seria el siguiente:

PERFIL Dedicacién media n°recursos
P1 | Jefe de Proyecto (JP) 11,50% 1,00
P2 | Analista Funcional (AF) 7,00% 1,00
P3 | Analista Programador (AP) 6,50% 1,00
et IS I
P5 | Disefiador gréfico (D) 3,00% 1,00
P6 | Formador digital (F) 4,00% 1,00
P7 | Soporte de servicios (S) 5,00% 1,00

7,00

Esta tabla es solo orientativa y el servicio podra cambiar en n° de recursos, perfiles y horas dedicadas a lo largo
de la vida del proyecto, siendo siempre el tope la fecha fin de contrato y el importe maximo del contrato.
SANDETEL se reserva el derecho para ampliar/recortar el nimero de técnicos dependiendo de los picos de
trabajo existente durante el tiempo de ejecucién del contrato.

En el arranque, teniendo en cuenta los diferentes proyectos que puedan existir y la diferenciacion de
tecnologias existentes, se podran constituir, de acuerdo con la Direccidn del Proyecto, equipos de trabajo
independientes para cada proyecto, pudiendo ser la Jefatura del Proyecto comin a mas de uno de ellos.

Con el avance del contrato, se podran requerir otros equipos independientes para nuevos proyectos o bien
aprovechar sinergias por tecnologias con los equipos existentes.

Durante la ejecucidn del contrato puede surgir la necesidad de sustitucién de cualquiera de los recursos del
equipo base. Dicha solicitud debera motivarse por el contratista con al menos un mes de antelacién, y se
autorizara, si procede, por parte de SANDETEL. Dado el elevado impacto que supone para SANDETEL la rotacion
de perfiles que forman parte del equipo base, el adjudicatario velara porque dicha rotacidn sea baja una vez
aprobado el equipo base por SANDETEL.

Cualquier cambio en el equipo base que se produzca durante la vida del contrato, le seran de aplicacién los
correspondientes acuerdos de nivel de servicio (ANS), que tendran su reflejo en regularizaciones monetarias en
la factura del mes en que dichos cambios se produzcan.

Por lo general, si se fuera a producir la sustitucion de un miembro del equipo de trabajo base, habra un proceso
de traspaso del conocimiento o solape entre el recurso saliente y los recursos entrantes que asumen las tareas
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desempefiadas por el recurso saliente, de 10 dias laborables minimo para asegurar el traspaso de conocimiento
interno. Este proceso de transicion no supondra incremento de coste alguno para SANDETEL.

Todo cambio de un perfil profesional sera por otro perfil que debera cumplir los requisitos CEFT (certificacion,
experiencia, formacidn, titulacion) exigidos.

El equipo humano que deba incorporarse, tras la formalizacion del contrato, para la prestacion de los servicios
contratados debera estar formado por componentes relacionados en la oferta adjudicataria y
consecuentemente valorados. La autorizacién de cambios puntuales en la composicién del mismo requerira
de las siguientes condiciones:

e Justificacion escrita, detallada y suficientemente motivada, explicando el hecho que suscita el cambio.

e Presentacion de posibles candidatos con un perfil de cualificacion técnica y experienciaigual o superior
al de la persona que se pretende sustituir.

e Aceptacion de alguno de los candidatos por parte de la Direccién del Proyecto.

e Plan de formacién actualizado a la situacion del proyecto, desarrollado por la empresa adjudicataria
para el nuevo candidato, que debera ser compartido con la Direccion del Proyecto de SANDETEL (este
coste de formacion ird a cargo de la empresa adjudicataria).

e SANDETEL se reserva el derecho a realizar test técnicos/metodolégicos sobre los técnicos propuestos
en la oferta o durante la vida del proyecto para confirmar la Solvencia Técnica que se imponga en los
pliegos y se reserva el derecho a no aceptar a los técnicos si no resuelven el test correspondiente.

En cualquier caso, la ausencia de prestacion de servicio por parte de la empresa adjudicataria por mas de dos
dias laborales sin causa tendra las consecuencias descritas en el PCAP

La empresa adjudicataria se compromete a mantener a su personal perfectamente formado en las técnicas
necesarias para la ejecucién de las tareas encomendadas. En este sentido, la empresa adjudicataria atendera
las peticiones de formacién sobre su personal, que SANDETEL estime conveniente, durante el presente contrato
para la actualizacidn tecnoldgica de todo el equipo de proyecto, y sin coste para el mismo.

Este equipo de proyecto, que prestara el servicio, sera de caracter mixto, con perfiles provistos por el presente
contrato y otros como personalinterno de SANDETEL, y ambos grupos deberan poseer una metodologia comun
y unificada de trabajo, y redundara en una mejora de la calidad del servicio y una correcta integracidén en un
Unico equipo de proyecto. En el alcance del contrato se deberan incluir formacidn para personal que participe
en el servicio (reservando un maximo de 3 plazas para SANDETEL).

2.12. Requisitos técnicos especificos

Se establece una solvencia técnica especifica porque el resultado de estos servicios tiene implicacion directa
en la ciudadania y las empresas y su relacion con la Administracién Publica. Por este motivo, se pretende
asegurar la calidad del servicio prestado con personal con alta experiencia y conocimientos.

e Eldetalle de la solvencia técnica solicitada se puede ver en el PCAP de esta licitacion.

e En el PCAP del presente contrato se especifica la solvencia técnica minima exigida para cada perfil. Se
valorard la mejora sobre dicha solvencia en experiencia.

e El personal técnico que compone el equipo de trabajo estarda formado integramente por el
adjudicatario del servicio, que sera responsable de la realizacion de todos los procesos.
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Ademas, todos los recursos deben disponer de portatil y movil para realizar sus servicios. Los costes de
desplazamiento no se repercutiran a SANDETEL, siempre que se realicen dentro de la comunidad auténoma de
Andalucia.

3. ORDENES DE TRABAJO

Siguiendo el formato de las ordenes de trabajo detallada en este documento en el ANEXO Il. MODELO BASE DE
ORDEN DE TRABAJO se deben desarrollar las siguientes drdenes de trabajo:

e OT 1-Desarrollo del sitio web de Noticias para el portal www.juntadeandalucia.es.
e OT2-Implantacién de un CMS para gestionar contenido de noticias
e OT 3 - Integracion del Servicio de Noticias Cloud en la Plataforma Portal

El criterio de valoracidn que afecta a estas OTs se define en el PCAP.

Estas OT son vinculantes a la ejecucion del contrato, pero la Direccidén de Proyectos de SANDETEL se reserva el
derecho a realizarlas a lo largo del proyecto o no realizarlas. Se entiende que no se aporta informacién
exhaustiva en este proceso de licitacidn para la valoracion de estas OTs por parte de los licitadores, pero se
consideran necesarias estas propuestas para valorar el conocimiento de las empresas licitadoras en las
tecnologias de los SSII del servicio demandado.

La descripcién de las OT se encuentra detallada en el ANEXO Ill. DESCRIPCION DE ORDENDES DE TRABAJO de
este documento.

4. DESCRIPCION DEL CONTRATO

El contrato debe incluir los derechos de explotacion de un CMS comercial existente, en modo cloud SaaS
(Software as a Service), que cumpla todas las especificaciones y funcionalidades incluidas en el presente Pliego
de Prescripciones Técnicas (PPT), asi como:

e La adaptacion del CMS comercial a las necesidades especificas de La Direccion General de

Comunicacion de la JdA mediante desarrollos a medida y su integracion con los sistemas necesarios.

El disefio de los frontales requeridos en este PPT.

La migracion de todos los contenidos alojados actualmente en los sitios web mencionados en este PPT.

La formacién de los usuarios del nuevo CMS.

Las actualizaciones de todos los productos software incluidos, asi como un servicio de soporte y

mantenimiento 24x7 durante toda la duracién del contrato.

e El desarrollo de los evolutivos necesarios para adecuar el CMS y sus distintos frontales a las nuevas
necesidades del mercado.

e Elcoste del mantenimiento del CDN necesario para la prestacion del servicio

Desde la formalizacion del contrato y hasta su extincion, la empresa adjudicataria estara obligada a la entrega
de informes mensuales sobre el seguimiento y evolucion del proyecto.

5. PLAZO DE EJECUCION DE LA IMLEMENTACION Y DE DURACION DE SOPORTE

El plazo de ejecucion del contrato se establece en 18 meses, desglosado en un periodo de implementacién de
6 meses y 12 meses de servicio efectivo, con posibilidad de prorrogar hasta 24 meses mas. Se establecen las
siguientes fases:
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1. Fase deimplementacion del nuevo CMS, desarrollo de los frontales y migracion de los contenidos. Esta
fase tendra una duracidn de seis meses.

2. Fase de puesta en produccidn y prestacién del servicio. Fase con una duracién de doce meses, con una
posible prorroga de hasta 24 meses mas, en la que se incluira el mantenimiento, soporte y desarrollo
de los evolutivos necesarios.

Para dar como concluida la fase de implementacidn sera necesaria la conformidad de la Direccidn de Proyecto
designada por SANDETEL. Esta conformidad se realizara mediante un documento a firmar por la Direccidn del
Proyecto designada por SANDETEL y el Responsable del Proyecto designado por el adjudicatario, y marcara el
inicio de la siguiente fase y, por tanto, el comienzo de la fase de soporte y mantenimiento.

Se prevé la posibilidad de extender esta ultima fase, tras la expiracion de los 18 meses iniciales, mediante
prérrogas de doce meses hasta un maximo de dos prorrogas. Estas prorrogas, que seran obligatorias para el
adjudicatario caso de que SANDETEL las notifique a aquel con la antelacién indicada en el articulo 29.2 LCSP,
mantendran las mismas condiciones técnicas, juridicas y econémicas del contrato inicial.

A lo largo del plazo de prestacion del servicio debera incluirse una bolsa de horas destinada a desarrollo de
evolutivos. Ejemplo de ello:

1. Nuevas funcionalidades: Incorporacion de caracteristicas adicionales que no estaban
contempladas en la versidn inicial del CMS, generalmente en respuesta a requerimientos de la D.G.
de Comunicacién o cambios en la industria.

2. Mejoras de rendimiento o usabilidad: Optimizacion de la velocidad, la eficiencia o la facilidad de
uso del CMS, garantizando que el producto continde siendo competitivo y util.

3. Actualizaciones tecnoldgicas: Adopcidn de nuevas tecnologias o estandares para asegurar que el
CMS siga siendo relevante y funcional en un entorno tecnolégico cambiante.

4. Integracidn con otros sistemas: Desarrollo de conectores o APIs para integrar el software con otras
plataformas o herramientas utilizadas por la D.G. de Comunicacién.

5. Disefio de nuevas plantillas y mejora de las plantillas existentes.

6. DOCUMENTACION A PRESENTAR

Segun lo especificado en el Pliego de Clausulas Administrativas Particulares asociado a la presente licitacion.

7. METODOLOGIA

A continuacion, se detalla la metodologia principal a seguir, aunque se podra adaptar seg(in el organismo para
el que se realice el trabajo.

7.1. Portal de Desarrollo de Servicios Digitales de la Junta de Andalucia,
Metodologia Agil, Métrica v3 y/o Metodologia SSII

Los trabajos a realizar se adaptaran a la Metodologia de la definicion de servicios que se describe en el Portal
de Desarrollo de Servicios Digitales de la Junta de Andalucia (en adelante Portal de Desarrollo), y a METRICA
versién 3 en lamedida de lo posible. Las fases y actividades del ciclo de vida, su secuencia, asi como las técnicas
de la metodologia que deban realizarse de forma obligatoria seran determinadas por la Direccidn del Proyecto
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siguiendo las pautas marcadas en la documentacién relativa a Gestién de Proyectos de METRICA versién 3, que
se encuentra disponible en la siguiente direccién Web:

https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Metrica_v3.h
tml

El Portal de Desarrollo se encuentra disponible en la siguiente direccién Web:
https://desarrollo.juntadeandalucia.es/

SANDETEL dispone de un Oficina de Proyectos y Aseguramiento de Calidad donde se ha definido una
Metodologia SSII siguiendo Métrica v3 y la publicada en el Portal de Desarrollo donde se recogen las politicas
de Desarrollo e implantacion que debe seguir el proveedor.

Segun la naturaleza del proyecto se podra optar por metodologia agil siempre y cuando se encuentren las
herramientas adaptadas para su correcto control.

Ademas, se definen a priori una tabla de Acuerdos de Nivel de Servicio, detallado en el PCAP de la presente
licitacion, y que podra revisarse periddicamente segin la Metodologia implementada.

7.2. Conformidad con los marcos metodologicos de desarrollo de software de
la Junta de Andalucia.

Durante la realizacion de los trabajos se tendran en cuenta los recursos proporcionados por los marcos
metodoldgicos vigentes de desarrollo de software en la Junta de Andalucia, asi como las pautas y
procedimientos definidos en éstos.

7.3. Productos

Los productos que se obtengan como materializacion de los trabajos realizados se adecuaran en la medida de
lo posible, a lo especificado en la "Metodologia de Planificacién, Desarrollo y Mantenimiento de Sistemas de
Informacién en las Administraciones Piblicas", METRICA Versidn 3, que se encuentra disponible en la siguiente
direccién Web:

https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae Metodolog/pae_Metrica v3.h

tml

7.4. Estandares

Los productos a desarrollar en el marco de este proyecto se adaptardn a los estdndares de todo tipo
(codificacidn, identidad corporativa, nomenclatura, etc.) que estén establecidos en los Organismos donde se
ejecute el servicio de este contrato, bajo acuerdo con la Direccion del Proyecto, y que seran comunicados al
adjudicatario al inicio de los trabajos. En particular se debera prestar especial a los estandares definidos en el
Portal de Desarrollo de servicios digitales:

https://desarrollo.juntadeandalucia.es/recursos/reglas-pautas/estandares
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7.5. Redisefio Funcional y Simplificacion de Procedimientos Administrativos

Con caracter general se debera tener en consideracion que la aplicaciéon de medios electrénicos a la gestion de
los procedimientos sera precedida de la realizacién de un analisis de redisefio funcional y simplificacidn, en el
marco del objetivo de simplificacion de los procedimientos administrativos que persigue la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo Comuin de las Administraciones Publicas, lo dispuesto en su
articulo 75.2 y en el articulo 37.1 del Decreto 622/2019, de 27 de diciembre, de administracion electrdnica,
simplificacion de procedimientos y racionalizacion organizativa de la Junta de Andalucia.

Para ello se consideraran especialmente los criterios de simplificacion y agilizacion establecidos en el articulo
6 del citado Decreto, asi como el Manualy las herramientas para simplificacién de procedimientos y agilizacién
de tramites regulados en articulo 13.

El Manual de Simplificacién Administrativa y Agilizaciéon de Tramites de la Administracién de la Junta de
Andalucia, aprobado por Orden de 22 de febrero de 2010 (BOJA nim. 52 de 17 de marzo) esta disponible en la
siguiente direccion:

https://desarrollo.juntadeandalucia.es/sites/default/files/2024-

09/15 647 manual de simplificacion administrativa.pdf

7.6. Procedimientos administrativos por medios electronicos

La definicidn de los procedimientos debera realizarse conforme a los conceptos y términos expresados en el
documento Dominio Semantico del Proyecto w@ndA (ISBN 84-688-7845-6) disponible en la siguiente direccion:

https://desarrollo.juntadeandalucia.es/sites/default/files/2024-09/15 073 dominio semantico.pdf

7.7. Uso de certificados y firma electronica

Para la identificacion y firma electrénica mediante certificados electronicos se atenderan las guias y directrices
indicadas en el apartado correspondiente a la plataforma @firma en la web de soporte de administracion
electrénica de la Junta de Andalucia, en particular en lo relativo a la no utilizacion de servicios y componentes
obsoletos, de custodia de documentos en la plataforma o cuya desaparicion esté prevista para futuras
versiones, a formatos de firma electrénica y la realizacidon de firmas electrénicas diferenciadas y verificables
para cada documento, realizandose en su caso las oportunas actuaciones de adecuacion de las funcionalidades
actualmente existentes en los sistemas incorporados en el objeto de la contratacion. La citada web esta
accesible en la siguiente direccidn:

https://desarrollo.juntadeandalucia.es/recursos/plataforma-software/afirma

Se utilizaran los servicios provistos por la implantacidn corporativa de la plataforma @firma gestionada por la
Consejeria competente en materia de administracion electrénica.
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7.8. Verificacion de documentos firmados electronicamente

Para la practica de la verificacion, mediante un cédigo generado electronicamente, de documentos firmados
electrénicamente en la Administracion de la Junta de Andalucia, para el contraste de su autenticidad y la
comprobacion de su integridad, en el marco del articulo 27.3.c) de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comdn de las Administraciones Plblicas, el articulo 42.b) de la Ley 40/2015, de
1 de octubre, de Régimen Juridico del Sector Publico, y el apartado VIl (Acceso a documentos electrénicos) de
la Norma Técnica de Interoperabilidad de Documento Electrénico, se utilizara la Herramienta Centralizada de
Verificacion, de acuerdo con el protocolo técnico disponible en el apartado en el portal de desarrollo de
servicios digitales de la Junta de Andalucia, en la siguiente direccién:

https://desarrollo.juntadeandalucia.es/recursos/activo/hcv

7.9. Desarrollo compatible con la estrategia de transicion en la nube

La Junta de Andalucia tiene como objetivo estratégico el despliegue de sus sistemas bajo un modelo de
ejecucion en nube hibrida, denominada Nube Corporativa de la Junta de Andalucia (NCJA), que proporcionara
una infraestructura segura y escalable para maximizar los beneficios del modelo en nube: escalabilidad,
flexibilidad y menores costes.

En este contexto, el desarrollo de software realizado como parte de los servicios incluidos en el presente
contrato debera ser compatible con los modelos de computacién en la nube, y en concreto, con los requisitos
especificos que se definan para la NCJA, realizandose desde su inicio de manera conforme con las normas
aprobadas como corporativas por la Agencia Digital de Andalucia que sean de aplicacion.

Consulte las normas para nuevos desarrollos cloud-native en el Portal de Desarrollo de Servicios Digitales, en
la siguiente direccion:

https://desarrollo.juntadeandalucia.es/recursos/reglas-pautas/nuevos-desarrollos-cloud-native

7.10. Ciberseguridad

Cumplimiento del Esquema Nacional de Seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccién adecuada de la informacién que constituyen el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad.

En concreto, se deberd asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacién de los datos, informaciones y servicios utilizados en medios electrénicos que son
objeto de la presente contratacion. Para lograr esto, se adoptaran las medidas de seguridad indicadas en el
anexo Il del ENS aplicables a la categoria del sistema y a los niveles de seguridad requeridos para el mismo, en
las dimensiones de confidencialidad, integridad, trazabilidad, autenticidad y disponibilidad, que se detallan a
continuacion:
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Web Noticias BASICA

A estas medidas se sumaran aquellas medidas adicionales que se definan por el Responsable de Seguridad
(articulo 28 del ENS) y aquellas que se afiadan en base a analisis de riesgos conforme al articulo 24 del
Reglamento General de Proteccidn de Datos y, en los supuestos de su articulo 35, a la evaluacion de impacto
en la proteccion de datos (articulo 3.3 del ENS).

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se establece la
politica de seguridad de las tecnologias de la informacién y comunicaciones en la Administracion de la Junta
de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su desarrollo a partir de la Orden de 9 de
junio de 2016, por la que se efectda el desarrollo de la politica de seguridad de las tecnologias de la informacién
y comunicaciones en la Administracion de la Junta de Andalucia y normativa asociada.

Se atendera también a la normativa interna de SANDETEL en materia de Seguridad TIC.

SANDETEL desplegara los medios necesarios para auditar el cumplimiento de la politica de seguridad y de los
niveles de servicio acordados por parte del contratista, segtin lo expresado en los documentos de contratacion.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de documentos CCN-
STIC (Centro Criptolégico Nacional - Seguridad de las Tecnologias de Informacién y Comunicaciones),
disponibles en la web del CERT del Centro Criptolégico Nacional (http://www.ccncert.cni.es/), asi como a las

guias que resulten de aplicacién, entre ellas las de Servicios en la Nube (https://www.ccn-cert.cni.es/series-ccn-
stic/800-guia-esquema-nacionalde-seguridad/541-ccn-stic-823-seguridad-en-entornos-cloud/file.html) y

procedimientos aplicables elaborados por la Unidad de Seguridad TIC Corporativa de la Junta de Andaluciay a
las indicaciones del Centro de Operaciones de Seguridad (SOC) de la Junta de Andalucia.

Colaboracién en la gestion de la seguridad del sistema

El adjudicatario colaborara con la realizacidn de los analisis de riesgos que se realicen, que tendran en cuenta
los siguientes aspectos:

e Identificacion de los activos relevantes dentro del alcance considerado del Sistema de Informacién.

e Valoracién cualitativa de los activos mas valiosos del sistema. La valoracion de los activos corresponde
a los responsables designados en la politica de seguridad del organismo. Para ello se tendra en cuenta
el perjuicio que supondria su degradacién.

e Identificacion y cuantificacion de las amenazas mas probables.
e Identificacidn y valoraciéon de las salvaguardas que protegen de dichas amenazas.
e Identificacion y valoracion del riesgo residual.

El adjudicatario debera prestar al organismo la colaboracion necesaria durante la realizacién de auditorias
técnicas y de cumplimiento normativo.
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Gestion de incidentes

El adjudicatario comunicara al personal de ciberseguridad de SANDETEL, en primera instancia, o al Centro de
Operaciones de Seguridad (SOC) de la Junta de Andalucia cualquier ciberincidente que detecte o del que tenga
conocimiento.

Para la gestion de los incidentes de seguridad se seguira lo dictado en la vigente Resolucion de 13 de julio de
2018, de la Direccién General de Telecomunicaciones y Sociedad de la Informacion, por la que se establecen
normas sobre gestion de incidentes de seguridad TIC (https://juntadeandalucia.es/boja/2018/141/29). En

especial, en el punto 6 (comunicacién de incidentes), 8 (comunicacién entre organismos y entidades de
incidentes y medidas adoptadas), 9 (colaboracion con AndaluciaCERT) y 11 (denuncias).

Accesos remotos

El acceso remoto de los técnicos del equipo del proyecto, en el marco del contrato, a los servicios o sistemas de
informacién de laentidad contratante SANDETEL, se realizard nominalmente mediante el procedimiento
aprobado por la Red Corporativa de la Junta de Andalucia (que podra incluir, a modo de ejemplo, la opcién de
cliente VPN y/o soluciones de tipo SASE) sin necesidad de disponer de una conexion permanente al Nodo de
Interconexion de la Red Corporativa de la Junta de Andalucia (funcionamiento en modo cliente de servicios
internos, esto es, conectividad no simétrica), previa autorizacion por parte del Responsable del Contrato. Caso
de que algin software necesario por el adjudicatario para el acceso remoto requiera de suscripcién, el
adjudicatario se deberd hacer cargo de estos posibles gastos ocasionados.

El modo de acceso sera tal que garantice la seguridad de operacién y explotacion del sistema, asi como el
objetivo de almacenar y gestionar las solicitudes de servicio e incidencias que se produzcan durante la
ejecucion del contrato.

El adjudicatario debe realizar las solicitudes de forma individual para cada uno de los técnicos que requieran el
acceso remoto, debiendo ser validada cada solicitud por el Responsable del Contrato. Asimismo, debera
comunicar en su caso las bajas eventuales que pudiera producirse durante la vida del contrato.

El adjudicatario debe cumplir con la politica de acceso remoto que aplique en el organismo durante todo el
periodo de vigencia del contrato, que puede incluir, entre otros aspectos: alta del usuario en el Directorio
Corporativo de la Junta de Andalucia, mecanismo de identificacion y autenticacion robusto empleando el
certificado digital de la FNMT, software de la red privada virtual a utilizar, funciones permitidas y datos
accesibles desde acceso remoto, tiempo maximo para cerrar sesiones inactivas, activacion de los registros de
actividad, etc.

Igualmente, el adjudicatario asegurara que la comunicacion esté limpia de malware, virus y/o cualquier otro
tipo de tréafico malicioso o no deseado.

Requisitos de seguridad en el desarrollo de aplicaciones

Se deberan considerar al menos los siguientes requisitos de seguridad, en el caso de que el objeto del contrato
implique trabajos de desarrollo:

e Defensa en profundidad, estableciéndose distintos puntos de control de seguridad en las distintas
capas de una aplicacion.
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e Confidencialidad en las comunicaciones.

e Avisos legales sobre deberes y obligaciones.

e Prevencion ante la obtencidn de credenciales de usuarios.
e Posibilidad de inhabilitacién de cuentas de usuario.

e Segarantizara el principio de minimo privilegio, tanto en el acceso a los datos como a las funciones. La
gestion de estos permisos se realizara a través de roles, evitando la posibilidad de asignar permisos o
privilegios directos.

e Identificacion univoca de usuario registrado.

e Autenticacion y gestion de sesiones de forma segura con objeto de evitar el robo o la manipulacion de
sesion.

e Trazabilidad.

e Validacidn de datos de entrada y salida.
e Gestion correcta de mensajes de error.
e Gestion segura de archivos.

e Limpieza de documentos creados o publicados por el aplicativo.

7.11. Interoperabilidad

Las ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semantica y organizativa, conforme a
las estipulaciones del Esquema Nacional de Interoperabilidad en el &mbito de la Administracidn Electrénica
(ENI). En concreto, se cumpliran las Normas Técnicas de Interoperabilidad establecidas por dicho esquema. Se
cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania, de tal forma que se evite
la discriminacidn a los ciudadanos por razén de sus elecciones tecnoldgicas.

El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los documentos y expedientes
electrénicos que se gestionen en el mismo puedan, a partir de sus cddigos seguros de verificacion, ser puestos
a disposicidn e interoperar de manera estandarizada con otros sistemas y repositorios electrénicos de la Junta
de Andalucia, asi como remitirse a otras Administraciones si procede.

También se atenderd a los modelos de datos sectoriales relativos a materias sujetas a intercambio de
informacidn con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro de
Interoperabilidad Semantica de la Administracion (CISE) que resulten de aplicacién.

En relacion con el desarrollo de soluciones para la tramitacidn electrénica de los procedimientos, en todo caso
se garantizara la plena interoperabilidad de las soluciones implantadas, de acuerdo con el art. 37.4 del Decreto
622/2019, de 27 de diciembre, de administracion electrdnica, simplificacién de procedimientos y
racionalizacion organizativa de la Junta de Andalucia.
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7.12. Propiedad intelectual del resultado de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos software y hardware elaborados por
el contratista como consecuencia de la ejecucién del presente contrato seran propiedad de la Junta de
Andalucia, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse
a ello el adjudicatario autor material de los trabajos. El adjudicatario renunciard expresamente a cualquier
derecho que sobre los trabajos realizados como consecuencia de la ejecucion del presente contrato pudiera
corresponderle, y no podra hacer ningin uso o divulgacién de los estudios y documentos utilizados o
elaborados en base a este pliego de condiciones, bien sea en forma total o parcial, directa o extractada, original
o reproducida, sin autorizacién expresa de la Junta de Andalucia, especificamente todos los derechos de
explotacidn y titularidad de las aplicaciones informaticas y programas de ordenador desarrollados al amparo
de esta contratacidn, corresponden Unicamente a la Junta de Andalucia.

La presente clausula no sera de aplicacién a los productos y herramientas preexistentes empleados para la
ejecucion del contrato protegidos por derechos industriales o de propiedad intelectual.

7.13. Clausula de liberacion del software

De conformidad con lo establecido en la Orden de 21 de febrero de 2005, sobre disponibilidad publica de los
programas informaticos de la Administracién de la Junta de Andalucia y de sus Organismos Auténomos, el
sistema de informacion desarrollado pasara a formar parte del repositorio de software libre de la Junta de
Andalucia, en las condiciones especificadas en la citada Orden. Se debera entregar el codigo fuente del Sistema
de Informacion desarrollado, asi como la documentacion asociada y la informacion adicional necesaria, en un
formato directamente integrable en el repositorio de software libre de la Junta de Andalucia.

La aplicacion desarrollada sera publicada en el repositorio de software libre de la Junta de Andalucia, por lo
que la misma se suministrara en formato de fichero auto instalable y auto configurable, viniendo acompafiada
ademas de la documentacion completa, en formato electrdnico, referente tanto al analisis y descripcion de la
solucién asi como del correspondiente manual de usuario, con objeto de que resulte facilmente instalable y
permita que funcionalmente pueda ser explotada por quien pueda estar interesado en la implantacion del
mismo.

7.14. Tratamiento de Datos Personales

El adjudicatario, en cumplimiento de la Ley Orgénica 3/2018, de Proteccion de Datos Personales y Garantia de
los Derechos Digitales, Unicamente tratara los datos conforme a las instrucciones del organismo contratante,
como responsable del proyecto, y no los aplicara o utilizara con fin distinto al del contrato, ni los comunicar3,
ni siquiera para su conservacion, a otras personas. Ademas, deberda cumplir las medidas técnicas y
organizativas permitan aplicar los principios de proteccion de datos e integrar las garantias necesarias para
cumplir los requisitos del REGLAMENTO (UE) 2016/679, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos
(RGPD), y de la mencionada Ley Organica de Proteccion de Datos Personales y Garantia de los Derechos
Digitales y el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de
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la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, en todo aquello que
no se oponga al RGPD y a la ley anterior.

Se podra solicitar un mecanismo de certificacion, segln lo dispuesto en el articulo 42 del RGPD, para acreditar
el cumplimiento de estas medidas.

En el caso de que laempresa, o cualquiera de sus miembros, destinen los datos a otra finalidad, los comunique,
o los utilice incumpliendo las estipulaciones del contrato, sera responsable de las infracciones cometidas.

7.15. Sobre la gestion de usuarios y el control de accesos

En todo lo relativo a la implementacién de la funcionalidad de gestion de usuarios y control de accesos del
sistema de informacion a desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad hace la
legislacion vigente en materia de tratamiento de datos personales, Reglamento (UE) 2016/679 del Parlamento
Europeoy del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos) asi como de la legislacién nacional vigente en materia
de proteccion de datos, y el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad . En particular, se perseguira:

e Lacorrectaidentificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).
e Laadecuada gestidn de derechos de acceso (medida op.acc.4).

e Segregacion de funciones y tareas (medida op.acc.3), si se trata de un sistema de nivel MEDIO o0 ALTO
en confidencialidad, integridad, disponibilidad o autenticidad.

e Laadecuada gestidn de derechos de acceso (medida op.acc.4).

e La correcta seleccion e implantacion de los mecanismos de autenticacidn, tanto para usuarios de la
organizacion como usuarios externos a la organizacion (medidas op.acc.5 y op.acc.6).

A. Enrelacion con las directrices corporativas que se creen en materia de gestion de identidades.

En todo lo relativo a laimplementacién de la funcionalidad de gestion de usuarios y control de accesos
del sistema de informacion a desarrollar (roles, gestion de login y password, ...) se deberan respetar las
directrices que la Junta de Andalucia elabore en lo referente a la gestion de identidades y en su caso,
adaptandose a la solucién de single sign-on que la Junta haya provisto. Dichas Directrices se
proporcionaran con la suficiente antelacion, aportando la documentacion técnica existente para tal fin.

B. En el caso de que, en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de
contratacion se gestionen tramites y actuaciones que se realizan con la Administracion de la
Junta de Andalucia por razén de la condicion de empleado publico.

El sistema deberd admitir, para los tramites y actuaciones que su personal realice con ella por razén de su
condicién de empleado publico, el sistema de identificacién de la plataforma de Gestiéon Unificada de
Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del Decreto 622/2019, de 27 de diciembre, de
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administracion electrénica, simplificacion de procedimientos y racionalizacion organizativa de la Junta de
Andalucia.

7.16. Accesibilidad de sitios Web y aplicaciones moviles

Todos los sitios webs y aplicaciones para dispositivos mdviles desarrollados o que sean mejorados de manera
significativa en el marco del presente contrato deberan ser accesibles para sus personas usuarias y, en
particular, para las personas mayores y personas con discapacidad, de modo que sus contenidos sean
perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra presente de forma integral en el
proceso de disefio, gestion, mantenimiento y actualizacion de contenidos de los sitios web y las aplicaciones
para dispositivos mdviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre, sobre
accesibilidad de los sitios web y aplicaciones para dispositivos moviles del sector publico. En particular, se
deberan cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2022, de Requisitos de accesibilidad
de productos y servicios TIC, o de las actualizaciones de dicha norma, asi como de las normas armonizadas y
especificaciones técnicas en la materia que se publiquen en el Diario Oficial de la Unidn Europea y/o hayan sido
adoptadas mediante actos de ejecucién de la Comisién Europea.

Por ultimo, como obliga la normativa se debera realizar al menos una revision anual de la accesibilidad de los
sitios web y sistemas desarrollados o mejorados de manera significativa en el marco del contrato, asi como
actualizar y en su caso, elaborar, la correspondiente Declaracion de accesibilidad de conformidad con el
modelo europeo establecido Decisidn de Ejecucion (UE) 2018/1523 de la Comision de 11 de octubre de 2018 por
la que se establece un modelo de declaracién de accesibilidad.

Ademas, una vez puesto en funcionamiento el sitio web o aplicacion movil, y en lo sucesivo cada tres afios, se
debera realizar una revision periddica exhaustiva cumpliendo las condiciones establecidas en la Decisién de
Ejecucion (UE) 2018/1524 para las revisiones en profundidad, y sus resultados recogerse en un Informe de
revision de la accesibilidad (IRA). Todo ello en cumplimiento de la Directiva (UE) 2016/2102 del Parlamento
Europeo y del Consejo sobre la accesibilidad de los sitios web y aplicaciones para dispositivos moéviles de los
organismos del sector publico. En caso de que exista otra normativa actualizada que reemplace a las normas
mencionadas, se aplicara ésta.

7.17. Definicion de Procedimientos administrativos por medios electronicos

La definicidn de los procedimientos debera realizarse conforme a los conceptos y términos expresados en el
documento Dominio Semantico del Proyecto w@ndA (ISBN 84-688-7845-6), disponible en la siguiente
direccién:

https://desarrollo.juntadeandalucia.es/sites/default/files/2024-09/15 073 dominio semantico.pdf.
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7.18. Arquitectura de los desarrollos con tecnologia web

Los Servicios digitales, como servicios prestados por la Administracién Andaluza a través de cauces digitales,
se disefiaran siguiendo una metodologia corporativa para lograr un disefio centrado en las personas que nos
permita homogeneizar y mejorar la experiencia del usuario, y se construiran en base a soluciones tecnoldgicas
estandar corporativas, siempre que existan.

Para acotar un catalogo de soluciones tecnoldgicas estandar corporativas que dé respuesta a las necesidades
y requerimientos comunes de la Administracion andaluza, la Agencia Digital de Andalucia ha definido un
Modelo Global de Soluciones que identifica y estandariza dichas soluciones tecnoldgicas.

El Portal de Desarrollo de Servicios Digitales (https://desarrollo.juntadeandalucia.es/) es el punto Unico oficial

donde consultar toda lainformacion y recursos corporativos disponibles para los disefiadores y desarrolladores
de software en SANDETEL. En dicho punto UGnico se encontraran soluciones, arquitecturas, normas, estandares,
metodologias, guias, frameworks, herramientas, plataformas, componentes, y cualquier otro elemento de
caracter corporativo necesario para la construccion de servicios digitales a medida que se vayan definiendo.

Por lo tanto, en el ambito del desarrollo software en SANDETEL, el disefio y desarrollo de los servicios digitales
y las soluciones en las que se apoyan, asi como la propia ejecucion de los trabajos, tendran en cuenta los
recursos disponibles en dicho Portal, siendo de obligado cumplimiento todas las normas aplicables en cada
caso particular.

Las normas podran consultarse en el Portal de Desarrollo de Servicios Digitales, en su seccién de Recursos,
clasificadas como “Normas”, e incluyen informacidn sobre su version y fecha en la que fueron aprobadas, asi
como el histérico de cambios.

El adjudicatario cumplira las normas vigentes hasta la fecha fin de presentacion de ofertas, asi como aquellas
que entren en vigor con posterioridad cuando afecten a aspectos criticos relativos a la seguridad. En todo caso,
existe la posibilidad de adoptar, de mutuo acuerdo, cualquier otra norma posterior, siempre que el coste de su
adopcion esté justificado por el beneficio obtenido y dicho coste pueda asumirse dentro del contrato.

De forma transitoria, mientras no estén disponibles todos los elementos necesarios para facilitar los nuevos
desarrollos de software, asi como en los mantenimientos de software en los que las nuevas normas no sean
aplicables, serviran como referencia las normas y recursos proporcionados por otros marcos metodoldgicos de
desarrollo de software vigentes en SANDETEL, asi como las pautas y procedimientos definidos en éstos, siempre
que no entren en conflicto con los publicado en el Portal de Desarrollo de Servicios Digitales, en cuyo caso
tendran prevalencia estos sobre los primeros.

7.19. Uso de infraestructuras TIC y herramientas corporativas

En el marco de lo dispuesto sobre el impulso de los medios electrénicos en el art. 36.1 del Decreto 622/2019, de
27 de diciembre, de administracién electrénica, simplificacion de procedimientos y racionalizacidn
organizativa de la Junta de Andalucia, se tendran en cuenta todas las infraestructuras TIC (sistemas de
informacidn, tecnologias, frameworks, librerias software, etc.) que en la Junta de Andalucia tenga la
consideracion de corporativas u horizontales y sean susceptibles de su utilizacién. Se consideraran, entre otras,
las siguientes:
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e Plataformas de interoperabilidad, gestion de apis y eventos

Plataformas de analitica de datos

Plataformas de observabilidad

SIG Corporativo: MAPEA, GeoBusquedas, GeoPrint y Geodesia.

Plataformas y Sistemas habilitantes de la administracion digital: TREW@, @FIRMA, Autoridad de
sellado, @RIES, Notific@, Port@firma, etc.

La informacidn sobre estas Infraestructuras TIC y herramientas corporativas, podran encontrarse en el Portal
de Desarrollo de Servicios Digitales como recursos clasificados como “Activo”, y su uso recomendado u
obligatorio vendra determinado por una “Norma”.

7.20. Normalizacion de fuentes y registros administrativos.

Segun establece el articulo 13 Integracion de fuentes, registros administrativos y sistemas de informacion del
Plan Estadistico y Cartografico de Andalucia 2023-2029, con la finalidad de asegurar la comparabilidad y
facilitar la integracidn de las fuentes, los registros administrativos y los sistemas de informacion, el Instituto de
Estadistica y Cartografia de Andalucia es el organismo que tiene la responsabilidad de elaborar y publicar las
reglas para la normalizacion en la codificacidn de variables, siguiendo estandares nacionales e internacionales,
de acuerdo con el Codigo de Buenas Practicas de las Estadisticas Europeas, los reglamentos de desarrollo de la
Directiva 2007/2/CE del Parlamento Europeo y del Consejo, de 14 de marzo de 2007, por la que se establece una
infraestructura de informacion espacial en la Comunidad Europea (Inspire), y el Esquema Nacional de
Interoperabilidad. Las reglas para la normalizacion en la codificacion de variables aplican directamente en la
recogida y produccion de la informacion.

Con lafinalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros administrativos,
el tratamiento de variables demograficas (sexo, edad, pais de nacimiento, nacionalidad, estado civil,
composicidn del hogar), geogréficas (pais, region y provincia, municipio y entidad de poblacién, direccion,
coordenadas) o socioecondmicas (situacion laboral, situacion profesional, ocupacién, sector de actividad en el
empleo, nivel mas alto de estudios terminado) que se haga en el sistema, seguira las reglas para la
normalizacion en la codificacion de variables publicadas por el Instituto de Estadistica y Cartografia de
Andalucia.

En esta linea de trabajo y con el objeto de normalizar la recogida de informacién en las fuentes de informacion

administrativa, el Instituto de Estadistica y Cartografia de Andalucia publica el Manual de buenas practicas para

la normalizacidn de fuentes y registros administrativos de la Junta de Andalucia (.pdf), que describe para un
conjunto de variables frecuentemente utilizadas en registros y en encuestas, recomendaciones para la
recogida, codificacion en los sistemas de informacion y difusion de las mismas-

7.21. Apertura de Datos.

Desde las fases iniciales de disefio y desarrollo del sistema de informacién (incluyendo tanto la vertiente técnica
como la funcional y organizativa) se contemplara el principio de apertura de datos desde el disefio y por
defecto.
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En consonancia con este principio, la aplicacion debera prever que, de forma sencillay sin necesidad de realizar
desarrollos sustanciales, los datos gestionados por la aplicacion puedan ser puestos a disposicion para su
reutilizacion. Para lo cual, el proveedor colaborara en la identificacion de conjuntos de datos reutilizables,
facilitara la informacion descriptiva de estos conjuntos de datos, y proporcionard mecanismos para permitir su
descarga masiva facilitando su publicacién en el Portal de Datos Abiertos de la Junta de Andalucia, cumpliendo
en todo caso los requisitos técnicos que se establezcan.

Los datos se proporcionaran en formatos estructurados, abiertos e interoperables, de acuerdo con la normativa
vigente de transparencia y reutilizacién de informacion publica. Los sistemas desarrollados deberan permitir
la descarga de todos los datos en crudo y desagregados, en varios formatos no propietarios como, por ejemplo,
CSV, XML, JSON, o también formatos estandares como Excel (OOXML), tanto desde los origenes de datos que
constituyan el nicleo de la aplicacién, como de otros datos auxiliares que faciliten la interpretacién de la
informacidn. Esta descarga se realizara preferiblemente mediante API REST basado en estandares abiertos, la
cual permitira el acceso automatizado a los datos en tiempo real.

Si los anteriores conjuntos de datos contienen informacidn de caracter personal, se realizara la extraccion de
datos mediante un proceso de disociacién o anonimizacidn que garantice el cumplimiento de la legislacion de
Protecci6n de Datos.

De acuerdo con el articulo 5.5 de la Ley 37/2007, de 16 de noviembre, sobre reutilizacién de la informacién del
sector publico, en caso de que los conjuntos de datos gestionados por la aplicacién sean conjuntos de datos de
alto valor (HVD) segin la normativa vigente en materia de reutilizaciéon de informacion (Reglamento de
Ejecucién (UE) 2023/138, asi como lo indicado en el articulo 3.ter de la Ley 37/2007), el proveedor los identificara
como tales en los metadatos asociados y colaborara para facilitar el cumplimiento de los requisitos legales y
técnicos que son obligatorios para los HVD segln la normativa aplicable, asi como los requisitos adicionales
que la Junta de Andalucia establezca en esta materia.

7.22. Norma para la gestion de datos.

De cara a la realizacidon de un desarrollo y/o mantenimiento de software que sea coherente con las directrices
establecidas por la Junta de Andalucia, se observa necesario atender a las recomendaciones que se presentan
en la norma para la gestién de datos que se encuentra disponible en la siguiente URL del Portal de Desarrollo
de servicios digitales:

https://desarrollo.juntadeandalucia.es/recursos/reglas-pautas/norma-para-la-gestion-datos

7.23. Apertura de Servicios.

Las ofertas presentadas deberan estar orientadas a la estrategia “API First”, teniéndose en cuenta la necesidad
de definir y publicar servicios comunes que puedan ser consumidos desde varios canales, sistemas u
organismos. Este enfoque esta basado en definir en la fase inicial una API de servicios externos e internos de la
organizacion o sistema, para que los distintos interlocutores y canales puedan utilizar los servicios de la APl en
cuanto se publique.
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En relacidn con los estandares a emplear en el marco del presente Contrato, las ofertas deberan garantizar el
cumplimiento y utilizacion del estandar OpenAPl y de las normas sobre esta materia que establezca la Junta de
Andalucia.

La especificacion OpenAPI (OpenAPI Specification, OAS) define un estandar para la descripcion de APIs REST,
que permite tanto a humanos como a servicios de integraciéon descubrir y entender las capacidades y
caracteristicas de un servicio sin necesidad de acceder a los detalles de implementacion del cédigo fuente,
documentacion técnica, o detalles del trafico de mensajes. Los servicios definidos apropiadamente a partir del
estandar OpenAPI, permiten que un consumidor pueda entender e interactuar con un servicio remoto a partir
de una implementacién minima.

En concreto, la definicidn de los servicios de la APl se realizara cumpliendo las especificaciones OpenAPI (OAS).
La API estara debidamente documentada segln la especificacion, de manera que se proporcione una
descripcidn integral y legible tanto por humanos como por maquinas sobre sus caracteristicas, tales como los
endpoints, parametros, respuestas y autenticacion. En caso de modificaciones en los servicios, los proveedores
deberan mantener actualizada la especificacion OpenAPI y reflejar los cambios en la documentacion.

7.24. Presencia de la Junta de Andalucia en Internet.

El articulo 14 del Decreto 622/2019, de 27 de diciembre, de administracion electrénica, simplificacion de
procedimientos y racionalizacién organizativa de la Junta de Andalucia, define como punto de acceso
electrénico de la Administracion de la Junta de Andalucia al conjunto de paginas web agrupadas en un dominio
de Internet cuyo objetivo es ofrecer a la ciudadania el acceso a la informacidn y los recursos y servicios
disponibles. Los puntos de acceso electrdnico a su vez se categorizan en los siguientes tres tipos: Portal de la
Junta de Andalucia, Portales de Internet especificos, o Sedes electrénicas.

Por otra parte, el articulo 15 configura el Portal de la Junta de Andalucia como punto de acceso general
electrénico, cumpliéndose asi el derecho reconocido en la legislacion basica a que todas las personas se
relacionen con la Administracién a través de esta via, estableciendo que éste facilitard de manera intuitiva el
acceso a los servicios de administracién electrénica que se ofrecen a la ciudadania, sin perjuicio de que también
sea posible el acceso directo a los mismos.

Para cumplir con estos preceptos, los servicios digitales dirigidos a la ciudadania que se definan se desarrollen
o se presten en virtud del presente contrato, deberan configurarse como un nuevo punto de acceso electronico,
integrarse en uno de los que ya existan, o bien permitir el acceso directo desde un punto existente (por ejemplo,
mediante la inclusidn de un enlace o referencia directa al servicio). No siendo suficiente la publicidad que se les
pueda dar en otros medios, tales como redes sociales, portales de noticias o blogs (independientemente de que
esta publicidad se realice o no en los canales institucionales de la Junta de Andalucia).

La creacidn de un nuevo punto de acceso electrdnico requiere contar con la debida autorizacion antes de
comenzar el desarrollo del mismo, para lo cual es preceptivo solicitar un informe previo vinculante a la Agencia
Digital de Andalucia, de acuerdo con el articulo 16.2 del Decreto 622/2019. La creacion de nuevos dominios de
Internet, de ser necesarios, igualmente habra de ser autorizada mediante el citado informe previo, y su
contratacidny gestién llevarse a cabo segtn lo indicado en la Resolucidn de 26 de mayo de 2020, de la Direccién
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General de Economia Digital e Innovacidn, por la que se comunica el nuevo mecanismo de contratacion y
gestién de los servicios de dominio de internet de la Red Corporativa de Telecomunicaciones de la
Administracion de la Junta de Andalucia.

En caso de que se haya autorizado la creacién de un nuevo punto de acceso electrdnico, o bien se vaya a realizar
laintegracion en otro ya existente, se deberan cumplir las pautas en lo que se refiere a la estrategia de presencia
en Internet, cumplimiento del Sistema de Disefio y tecnologias para la construccién de portales web y
aplicaciones mdviles, establecidas por la Junta de Andalucia.

8. CONDICIONES GENERALES

8.1. Organizacion de los trabajos y seguimiento de los mismos

Es un objetivo de SANDETEL asegurar la calidad de los trabajos. Para lo cual debe existir una organizacion
especifica prevista para el desarrollo del proyecto en la que cada funcién quede perfectamente identificada y
tenga una o mas personas asignadas para su cumplimiento. En ese sentido, se establecen las siguientes figuras:

e Direccion del Proyecto. Sera designado por SANDETEL, siendo sus funciones y responsabilidades de
direccién, coordinacion y aprobacion del trabajo. La Direccidn del Proyecto podra delegar sus funciones
en una persona de su equipo. Asimismo, podra incorporar durante la prestacién del servicio, las personas
que estime necesarias para verificar y evaluar todas las actuaciones a su cargo.

e Jefatura del Proyecto/Interlocucion. Sera designado por la empresa adjudicataria, siendo sus funciones y
responsabilidades la organizacion interna segun la ejecucion, asegurar la calidad de los trabajos,
representar a su equipo de trabajo con la Junta de Andalucia.

e Equipo de proyecto. responsable de la realizacién de todos los procesos y trabajos necesarios para la
ejecucion del presente pliego. El adjudicatario aportara un equipo de trabajo integrado por Jefaturas de
Proyecto y de cuantos técnicos de adecuada cualificacién y nivel de dedicacién sean necesarios para la
realizacién de los trabajos segln la planificacion que se fije, teniendo en cuenta para ello el “Modelo de
Referencia de la Funcién Informatica para la Contratacidn (en adelante MRFI-C)” establecido en las “Guias
Técnicas Aplicables a la Adquisicion de Bienes y Servicios Informaticos” (Proyecto SILICE) publicado por el
Ministerio para las Administraciones Publicas.

El seguimiento y control de la prestacion del servicio se efectuara sobre las siguientes bases:

e Seguimiento continuo de la evolucidn del servicio por parte de la Direccién del Proyecto.

e Reuniones de seguimiento y revisiones técnicas, con periodicidad mensual, del Jefe de
Proyecto/Interlocutor por parte del adjudicatario y de la Direccion del Proyecto o persona en quien
delegue, al objeto de revisar el grado de cumplimiento de los objetivos, las reasignaciones y variaciones
de efectivos de personal dedicado al servicio, las especificaciones funcionales de cada uno de los
objetivos y la validacidn de las programaciones de actividades realizadas.

Tras las revisiones técnicas, de las que se levantara acta, la Direccidn del Proyecto podra rechazar en todo o en
parte los trabajos realizados, en la medida que no respondan a lo especificado en las reuniones de
planificacién o no superasen los controles de calidad acordados.

Si el servicio se estima en un solo técnico compaginara el trabajo del servicio con el de jefatura de proyecto.
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8.2. Constitucion inicial del equipo de trabajo

SANDETEL se reserva el derecho para ampliar/recortar el nimero de técnicos dependiendo de los picos de
trabajo existentes durante el tiempo de ejecucion del contrato.

El equipo humano que deba incorporarse, tras la formalizacion del contrato, para la prestacion de los servicios
contratados deberd estar formado por componentes relacionados en la oferta adjudicataria y
consecuentemente valorados. La autorizacion de cambios puntuales en la composicién del mismo requerira
de las siguientes condiciones:

e Justificacion escrita, detallada y suficientemente motivada, explicando el hecho que suscita el cambio.

e Presentacion de posibles candidatos con un perfil de cualificacion técnica y experiencia igual o superior
al de la persona que se pretende sustituir.

e Aceptacion de alguno de los candidatos por parte de la Direccidn del Proyecto. SANDETEL se reserva el
derecho a realizar test técnicos a las posibles incorporaciones y definirlos aptos o no para el servicio.

En cualquier caso, la ausencia de prestacion de servicio por parte de la empresa adjudicataria por mas de dos
dias laborales sin causa justificada podra ser motivo de la rescision del contrato de forma unilateral por parte
de Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A., sin que el adjudicatario pueda
reclamar cantidad alguna en concepto de indemnizacidn por dafios y perjuicios.

La empresa adjudicataria se compromete a mantener a su personal perfectamente formado en las técnicas
necesarias para la ejecucion de las tareas encomendadas. En este sentido, la empresa adjudicataria atendera
las peticiones de formacidn sobre su personal, que SANDETEL estime conveniente.

Ver ACUERDOS DE NIVEL DE SERVICIO DE COMPOSICION DEL EQUIPO DE TRABAJO del PCAP de esta licitacién,
donde se detallan los compromisos que debera asumir la empresa adjudicataria, asi como las posibles
penalizaciones en caso de incumplimiento de dichos compromisos en la formacién del equipo de trabajo.

8.3. Jornada laboral, lugar de realizacion de los trabajos y medios materiales

e Para la correcta ejecucion de las labores encomendadas, se podran convocar reuniones fuera de las
instalaciones donde se esta desarrollando la prestacion del servicio, por lo comun en el municipio de
Sevilla. El adjudicatario costeara dichos desplazamientos desde las dependencias donde se desarrollan los
trabajos al lugar de la reunion.

e Elhorario de prestacion de los servicios sera de lunes a jueves de 08.00 horas hasta las 20.00h y los viernes
el horario sera de 08.00h hasta las 15.00h, cuarenta horas semanales, y en atencion a las necesidades de
realizacion de los trabajos que se tengan encomendados en los proyectos.

e No obstante, en circunstancias excepcionales y cuando, a criterio del centro directivo, la realizacidn
efectiva de los trabajos no se ajuste a la planificacidn ordinaria, el adjudicatario deberad comprometerse a
una plena disponibilidad de los recursos ofertados, sin que la realizacion del trabajo fuera del horario
habitual tenga una consideracion especial a efectos de computo de horas o tarifa aplicable a las mismas.
Superados esos limites serd de aplicacion un incremento del coste conforme al Convenio Colectivo de
aplicacion del adjudicatario, se tomara de referencia lo especificado en el XVIIl Convenio colectivo estatal
de empresas de consultoria, tecnologias de la informaciéon y estudios de mercado y de la opinién publicay
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sus actualizaciones. La Direccidn del Proyecto debe autorizar la ejecucidn de las horas incluidas en el 5%
de incremento.

e Eladjudicatario se compromete a poner a disposicion del personal que realiza el servicio el equipamiento
(ordenador personal, mévil, etc.) para la realizacidén del mismo.

e Siduranteel curso de la prestacion del servicio se previese que por causas legitimas (enfermedad, permisos
por hijos, limites en el convenio, etc.) no se fueran a realizar todas las horas previstas la empresa
adjudicataria aportara recursos adicionales hasta completar las horas previstas.

8.4. Acreditaciones y documentacion laboral

Todo el personal objeto de este pliego debera portar en lugar visible una tarjeta de acreditacién personal que
lo identifique como personal autorizado por Junta de Andalucia cuando pretenda acceder a una sede de ésta.
Los costes de elaboracidn de dichas acreditaciones seran asumidos por el contratista, aunque su tipo (plastica
impresa, plastica impresa con banda magnética codificable, plastica impresa con chip programable, etc.),
disefio y contenido serad determinado por la Sociedad Andaluza para el Desarrollo de las Telecomunicaciones.

De igual manera, todo el personal debera portar siempre un juego de documentacién laboral que contenga:

e Modelostc/1ytc/2 derelacion de trabajadoresy liquidacion de los Seguros sociales del dltimo mes. Modelo
tc1/15 si hubiera algin trabajador autdnomo. Modelo tal de alta en seguridad social, si fuera trabajador de
nueva Incorporacion y no estuviera incluido en el modelo tc/2

e Plan de prevencion de riesgos laborales de la empresa

e Evaluacion de los riesgos existentes que conlleve los trabajos que se vayan a realizar
e Relacion de equipos de trabajo homologados (art.16 ley 31/95 y R.d.1215/97)

e Documento de entrega de equipos de proteccién individual (epi,s)

e Si el trabajo conlleva riesgo especifico (riesgo eléctrico, trabajo en altura y trabajos en espacios
confinados), se portara documento acreditativo de formacidn e informacion a los trabajadores, asi como
informe médico de que dichos trabajadores estan aptos para el desarrollo del mismo.

8.5. Entregables del proyecto y actas de seguimiento

Los servicios a prestar dispondran de un conjunto de entregables asociados, especificos y adaptados a las
particularidades de cada uno de estos.

Adicionalmente, y tanto para las reuniones periddicas de seguimiento, como para aquellas reuniones que se
celebren con un fin especifico, serd necesaria la elaboracion de los siguientes entregables:

e Presentacidn técnica del estado de los servicios, en las que se identifiquen servicios planificados, los
ejecutadas realmente, posibles riesgos detectados en las ejecuciones y desviaciones, en el caso que
hubiese, con su justificacion.

e Informes y estadisticas de explotacion de informacion sobre la prestacion de los servicios, con el fin de
medir su calidad y optimizar estos.

e Cualquier informe técnico o estratégico que se estime oportuno con el fin de ayudar a la toma de
decisiones por parte de la Direccion de Proyecto.
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8.6. Aceptacion de la documentacion elaborada y de los servicios

La Direccidn del Proyecto procederd a la recepcién y aceptacion de los servicios objeto de este pliego. Para
dicha recepcidn y aceptacion el contratista estara obligado a prestar satisfactoriamente los servicios descritos,
con los perfiles propuestos para el concurso.

En caso de existir disconformidades, el contratista dispondra de tres dias habiles para su correccién y entrega
conforme. La reiterada disconformidad en la prestacion de los servicios podra ser motivo de solicitud de
sustitucion del técnico por parte del Responsable de los trabajos, por otro perfil que cumpla con los niveles de
experiencia solicitados en el concurso.

Asimismo, podra serlo la disconformidad con el nivel de los servicios prestados en general, tanto por los
conocimientos demostrados, como por la actitud y grado de colaboracién ofrecidos, como por reiteradas faltas
de cumplimiento del calendario de prestacidn servicios dispuesto por el Responsable de los trabajos.

Cuando existan disconformidades con la prestacion de servicios, el Responsable de SANDETEL, emitira los
informes pertinentes, que seran remitidos al adjudicatario para que cumpla sus obligaciones, segin lo
anteriormente expuesto. No se procedera a dar por recibido y aceptado el objeto del contrato hasta que no
estén subsanadas satisfactoriamente todas las disconformidades manifestadas durante el transcurso de la
prestacion de servicios.

En cualquier caso, la ausencia de prestacion de servicio por parte de la empresa adjudicataria por mas de dos
dias laborales sin causa justificada podra ser motivo de la rescision del contrato de forma unilateral por parte
de SANDETEL, sin que el adjudicatario pueda reclamar cantidad alguna en concepto de indemnizacion por
dafios y perjuicios.

8.7. Régimen del personal de la adjudicataria

Todo el personal que la adjudicataria tuviere contratado para la prestacion directa o indirecta de los servicios
objeto del presente pliego, dependerad en exclusiva de ella, debiendo la adjudicataria cumplir de forma
escrupulosay sin incumplimiento alguno cuantas disposiciones legales y reglamentarias se hallen vigentes, en
cada momento, en materia laboral, de seguridad social, asi como de prevencién de riesgos laborales.

La adjudicataria habra de cumplir y hacer cumplir a todos sus trabajadores la normativa vigente con relacién a
la Ley de Prevencidn de Riesgos Laborales y se obliga a impartir los cursos necesarios para el desempefio de su
actividad.

Las instrucciones a dicho personal seran dadas por la empresa adjudicataria, segun los requerimientos de los
contratados.

En el caso de que la adjudicataria incumpla alguna de sus obligaciones de naturaleza laboral y/o seguridad
social, sera responsable de los pagos que SANDETEL tuviera que efectuar al ser condenada por resolucion
administrativa y/o judicial.

8.8. Confidencialidad de la informacion

La empresa adjudicataria, en relacion con ficheros que contengan datos de caracter personal a los que pudiera
tener acceso, se compromete, en cumplimiento con lo establecido en la Ley Organica 3/2018, de 5 de diciembre,
de Proteccidn de Datos Personales y garantia de los derechos digitales, a:
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e No aplicar o utilizar los datos personales obtenidos, para fines distintos a los que figuren en el contrato, ni
cederlos ni siquiera para su conservacion a otras personas.

e Guardar secreto profesional respecto de los mismos, ain después de finalizar sus relaciones con
SANDETEL.

e Adoptar las medidas de seguridad de indole técnica y organizativas necesarias para garantizar la seguridad
de los datos de caracter personal y evitar su alteracion, tratamiento o acceso no autorizado.

Los datos personales de empleados o colaboradores de las empresas licitadoras que sean facilitados a
SANDETEL motivo de la licitacidn del concurso seran incluidos en un fichero de la empresa con la finalidad de
gestionar el procedimiento de licitacion. Las empresas licitadoras no podran facilitar a SANDETEL dichos datos
sin haber obtenido previamente el consentimiento de sus titulares y haberles informado de la presente
clausula.

Los titulares de los datos personales podran ejercitar los derechos de acceso, rectificacion, cancelacion y
oposicién dirigiendo su solicitud por escrito a las oficinas de Sociedad Andaluza para el Desarrollo de las
Telecomunicaciones, S.A., sitas en Tomares (Sevilla), Avenida de la Arboleda s/n 41940 con la referencia
“proteccion de datos personales”.

La empresa adjudicataria debera observar reserva absoluta de la informacion obtenida en el desarrollo de la
prestacion del servicio. No podra transferir a personas o entidades informacion alguna recibida con ocasién de
los trabajos o con relacidn a los mismos, sin el consentimiento previo, por escrito, de Sociedad Andaluza para
el Desarrollo de las Telecomunicaciones, S.A. Asimismo, y antes de la aceptacion devolverad todas las
informaciones que le hayan sido suministradas en sus soportes originales. En todo caso, el adjudicatario sera
responsable de los dafios y perjuicios que se deriven del incumplimiento de esta obligacion.

El adjudicatario, si asi se lo exigiere Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A.
vendra obligado a suscribir acuerdo de confidencialidad en este sentido si asi le fuera exigido.

8.9. Plazos y penalizaciones

El plazo maximo para el comienzo de prestacion de servicios objeto del pliego sera de 10 dias habiles a contar
desde la fecha de formalizacién del contrato. En este plazo deberan estar disponibles la totalidad de los
recursos incluidos en la composicidn inicial del equipo de trabajo, no pudiendo el ADJUDICATARIO retrasar la
incorporacion de ninguno de ellos. Se aplicaran las penalizaciones previstas.

En caso de existir disconformidades de SANDETEL respecto a la forma y modo de resolucion de los problemas
eincidencias que surjan en la prestacion de los servicios contratados por cualquiera de los recursos empleados
por la adjudicataria, lo pondra de manifiesto a ésta la cual dispondra cuanto resulte necesario para su
correccion dentro de los tres dias habiles siguientes.

El incumplimiento de lo anteriormente indicado en caso de solicitud de sustitucion, o la persistencia de
disconformidades tras una sustitucién ya realizada, podran considerarse incumplimientos graves y causas para
la rescision del contrato, sin perjuicio de la toma de otras medidas que se consideren oportunas y la solicitud
de las penalizaciones pertinentes en base a lo indicado en el presente pliego.

Cuando existan disconformidades con la prestacion del servicio, el responsable de SANDETEL emitira los
informes pertinentes, que seran remitidos al adjudicatario para que cumpla sus obligaciones, segin lo
anteriormente expuesto.
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No se procederd a dar por recibido y aceptado el objeto del contrato hasta que no estén subsanadas
satisfactoriamente todas las disconformidades manifestadas durante el transcurso de la prestacion del
servicio.

8.10. Garantia de los trabajos realizados

Todos los trabajos realizados en el marco de la duracién del contrato tendran una garantia de 12 meses a partir
de la aceptacién de los mismos por parte de SANDETEL. Durante dicho periodo se garantizara el mantenimiento
correctivo de los trabajos realizados. Asimismo, durante el periodo de garantia se ofrecera soporte telefénico
y, de ser necesario, asistencia en las instalaciones de SANDETEL, para la resolucidn de los problemas que se
planteeny tengan su origen en los trabajos realizados objetos del presente pliego.

9. ACEPTACION DE LOS PLIEGOS

El mero hecho de presentar su oferta conllevara la aceptacién automatica y sin condicidn ni objecién alguna
del contenido integro del presente Pliego de Condiciones Técnicas, asi como del de Clausulas Administrativas
que lo acompana.
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ANEXO I. CURRICULUM VITAE UNIFICADO DE LOS RECURSOS

e DATOS PERSONALES

HORAS
Nombre y Fecha  de Perfil: || XXXXX Compromiso
Apellidos nacimiento: dedicacién al
proyecto
e TITULACION ACADEMICA OFICIAL (por fecha descendente)
Nivel (FP GRADO MEDIO / UNIVERSIDAD
Titulo GRADO MEDIO /UNIVERSIDAD GRADO || Observaciones
SUPERIOR...)
Resumen experiencia mas Meses exigidos en [ Meses totales sin VY
- . Observacion /
valorada la Solvencia solapamiento entre los .
.. Comentario
técnica proyectos

IMPORTANTE Si los meses totales sin solapamiento entre los proyectos no coincide segin el detalle de los CV
de los técnicos se podra considerar nulo ese valor

e EXPERIENCIA MAS VALORADA (por fecha descendente) Los meses deben indicarse por los trabajos
realizados, no por el expediente.

Empresau
organismos
Fechal[Fechal[Cliente y
inicio [|fin || Categoria

X Tiempo
Clasificacion experiencia | Proyecto trabajado en

valorada (segin C1alC7) |(nombrey |experiencia

Conocimiento
aplicable al

descripcién) [ valorada (en . royecto
P ) ( ejercidaenel proy
meses)
proyecto
Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A. PPT - IMPLEMENTACION Y MANTENIMIENTO DEL CMS Y SITIO WEB NOTICIAS 38

Camino de los Descubrimientos 17, 41092 Sevilla
Tel.95506 1000  Fax: 95506 10 19

Puede verificar la integridad de este documento mediante la lectura del cédigo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR CRISTINA MARIA RUBIO VIZCAYA 27/07/2026
ANTONIO MARTINEZ LOPEZ
RAQUEL CHACON GARRIDO

VERIFICACION Pk2jmC476WTD6QGUBWG24XBLY9DHPV PAG. 38/51

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmC476WTD6QGUBWG24XBLY9DHPV

Junta , Consejeria de Industria,
de Andalucia | Energiay Minas

Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones, S.A.M.P
(SANDETEL)

e OTRAEXPERIENCIA (por fecha descendente)

Tiempo
Proyecto (nombre y descripcion) | participado (en
meses)

Fecha
inicio

Fecha
fin

Empresa u organismos Cliente y
Categoria ejercida en el proyecto

OTROS MERITOS < Introducir informacién relevante que no se pueda introducir en ninguno de los apartados
anteriores, respetando el formato y la presentacién de la informacién en tablas anterior

Este es un ejemplo del modelo, la empresa adjudicataria debera modificar los datos de este formato segiin
las experiencias exigidas en el pliego en el detalle y en el resumen de la EXPERIENCIA MAS VALORADA.
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ANEXO Il. MODELO BASE DE ORDEN DE TRABAJO

Orden de trabajo:  xxxxx
Proyecto:  XXXX
Persona de contacto: xxxx

Version: xxxxx

Pagina: 1de2

DESCRIPCION

SANDETEL ha solicitado ...

PROGRAMACION

Fecha inicio prevista:

| Fecha fin prevista:

ESTIMACION EN HORAS POR PERFIL (€, IVA NO INCLUIDO)

PERFIL

TARIFA

HORAS

Importe

Jefe de Proyecto (JP)

No especificar en el Sobre 2

XXX

No especificar en el Sobre 2

Analista Funcional (AF)

No especificar en el Sobre 2

XXX

No especificar en el Sobre 2

Analista Programador (AP)

No especificar en el Sobre 2

XXX

No especificar en el Sobre 2

Programador especialista en
medios digitales(P)

No especificar en el Sobre 2

XXX

No especificar en el Sobre 2

Disefiador grafico (D)

No especificar en el Sobre 2

XXX

No especificar en el Sobre 2

Formador digital (F)

No especificar en el Sobre 2

XXX

No especificar en el Sobre 2

Soporte de servicios (S)

No especificar en el Sobre 2

XXX

No especificar en el Sobre 2

TOTAL PRESUPUESTO ESTIMADO (IVA NO incluido)

No especificar en el Sobre 2

IVA ACTUALMENTE VIGENTE

No especificar en el Sobre 2

TOTAL PRESUPUESTO ESTIMADO (IVA incluido)

No especificar en el Sobre 2

Documentacion anexa:

Observaciones:

Riesgos:

SOLUCION PROPUESTA

Se describe las caracteristicas funcionales que tendra el objetivo solicitado.

DESCRIPCION DE LOS TRABAJOS A REALIZAR

Se describe de forma detallada las tareas que se van a acometer para obtener el objetivo solicitado

ESTIMACION DE RECURSOS DETALLADA POR TAREAS
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Orden de trabajo: xxxxx  Version: xxxxx Pagina: 2 de 2
Proyecto:  XXXX
Persona de contacto: xxxx

PLANIFICACION DE LOS TRABAJOS

1 Momsre detarss 15 mar 10 [22mar1o 29 mar 10 [0S abr 10 [12abr 10 18 abr 10 [28 abr 10
S T0 (LM % (3 [v]S 15 (L [ [x [3 [V ]S 10 L [0 (X J [V IS DL (X [J[VIS [0 (L [ [J [VIS IO L M[x [AVIS[0 (L M[x[I[¥]S o

1 |Ampliacion Médulo Comun Subsanacion

2| Seguimierto delos irsbaos

5| Analisis funcionaly Diseiio téenico =9

4 Anlisis de los cambios necesarios para adaptar la subsanacion en la Oficina Virtusl.

H Andlisis de la tarea de subsanacion del tramitacior.

B Disefio de Ia adsptacien de Ve

7 Disefio de = adaptacion el méculo comln de subsanacién

: : o]

B ; . 208

(] =9,

" Preparacion del entorne

12 Madificacién del modelo de datos

(] Desarrollos en VeA

T Wadificacién de Ia igica de presertacidn telmdiica [EEET—.

15 Moificaciones en la lagica de presertacién en papel G

6 Moificaciin ce la partalla de entrega =

17 Desarrollos en el médulo comiin de subsanacién 2

18 Construccién de s tarea de revisién de las ertregas

= . T %

£ Pruebas unitarias

2 Pruebas Unitarias pi

= Pritns i egecin l ——

= Prucbas Funcionales. =

% Entregable: Codigo fuente Pgti

25 Documentacion v

B scortaciones an o Manu e Usuaria s

7 Adteptaciones en el ManLal de Instaiacien 7

28 Aceptacion del sistema 26104

“TABLA VALORACION DE TRABAJOS SEGUN MODELO PROPUESTO POR LA EMPRESA”

Es necesario que la empresa implemente un ejemplo de su sistema de valoracion de esfuerzo por cada Orden
de Trabajo solicitada en el pliego.

Por empresa Adjudicataria Por SANDETEL

Jefatura de Proyecto Direccion de Proyecto

Fdo.: Fdo.:

Fecha: Fecha:
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ANEXO IIl. DESCRIPCION ORDENES DE TRABAJO

OT 1: DESARROLLO DEL SITIO WEB DE NOTICIAS PARA EL PORTAL
www.juntadeandalucia.es

Elactual sitio web de noticias www.juntadeandalucia.es/presidencia/portavoz/ debe renovarse para adaptarse
alas nuevas tecnologias y cumplir las normas establecidas para los nuevos sitios web en el portal de "Desarrollo
de servicios digitales" que promueve la Agencia Digital de Andalucia.

A continuacidn, se indican los requisitos funcionales a tener en cuenta en esta OT.
El sitio web se compone de:

e Portada principal. Una pagina con una maqueta gestionada desde el CMS. Distribuye la pagina en filas
y columnas con bloques de diferentes tamafos, donde los usuarios del CMS con los permisos
adecuados pueden insertar manualmente noticias y otros contenidos. La visualizacién de cada
contenido dentro de cada bloque viene definida desde el CMS.

e Portadas de ultimas noticias. Un listado automatico de las noticias publicadas a lo largo de la dltima
semana, ordenadas por fecha de publicacidon y agrupadas por fechas. Dentro de cada fecha, es posible
a su vez definir la ordenacion de las noticias por criterios taxondmicos que deben ser gestionables
desde el CMS (por ejemplo, en relacion al cargo de miembros del gobierno relacionados).

e Portadas de los canales de noticias. La web posee una clasificacion principal de once canales o
secciones (Gobierno al dia, Emergencias 112, Economia y Empleo, Salud, Educacién, Social,
Tecnologia, Infraestructuras, Turismo, Tierra y mar y Cultura). Estos canales tienen una pagina de
portada en la que aparece un listado paginado con las noticias publicadas en el canal. La configuracion
del nimero de secciones y su tematica tiene que poder ser gestionable desde el CMS.

e Convocatorias a los medios. Un listado con los contenidos del tipo de contenido convocatorias para
los medios. Se mostraran los contenidos cuya fecha del acto ain no se haya cumplido, agrupados por
dias. Los dias se presentaran en orden ascendente, y dentro de cada dia las convocatorias van
ordenadas por una clasificacion tematica que se podra gestionar desde el CMS.

e Salade prensa: una pagina desde la que se puede acceder a las siguientes secciones:
o Reportajes. Un listado paginado de los contenidos de tipo reportaje.

o Fotogaleria. Una galeria de imagenes con un buscador asociado que permite buscar por titulo,
fecha o temaética. Por defecto se accede a la Ultima galeria publicada.

o Videoteca. Un buscador de contenidos de tipo video, ordenados por fecha. Se podra buscar
por titulo, fecha o tematica.

o Audioteca. Un buscador de contenidos de tipo audio, ordenados por fecha. Se podra buscar
por titulo, fecha o tematica.

e Unbuscador de contenidos del sitio web.

El nuevo sitio web debe contemplar los actuales contenidos y elaborar una propuesta de redisefio y
reorganizacion de los mismos.

Este proceso debe contemplar los siguientes requisitos técnicos:
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Integracion con la APl de adaptacion grafica de juntadeandalucia.es, para incorporar de forma
homogénea cabeceray pie con respecto al resto del portal.

El sitio web de cara al pulblico debe cumplir el sistema de disefio
https://desarrollo.juntadeandalucia.es/servicios-digitales/diseno-servicios/sistema-diseno

El sitio web debe incorporar un buscador sobre los contenidos que gestiona.

El sitio web debe favorecer el SEO

Para la valoracion de esta Orden de Trabajo se presentara una propuesta de proyecto que incluya al menos:

Prototipado y disefio.

Ventajas de la solucion propuesta y como cumple con los requisitos establecidos.
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OT 2: IMPLANTACION DE UN CMS PARA GESTIONAR CONTENIDO DEL SERVICIO
NOTICIAS

El actual CMS para el servicio de noticias que se incluye en el portal corporativo www.juntadeandalucia.es esta
obsoleto y requiere de una renovacion tecnoldgica. Para ello, se busca una solucidn que se pueda desplegar en
la nube, de forma que facilite:

e Las actualizaciones de seguridad del servicio
e Elrendimiento para la gestion de los contenidos
e Lainteroperabilidad con otros sistemas

El CMS combinara la gestion de contenidos de caracter periodistico y la gestion del disefio de su presentacion
en la web. Con respecto a los usuarios debe tener las siguientes caracteristicas:

e Muyfacil de usar
e Interfazintuitiva
e Rapido aprendizaje
e Robusto yfiable
e Actualizacion en tiempo real
e Gestion remota y distribuida de la informacion
A continuacion, se indican los requisitos funcionales a tener en cuenta en esta OT.
Los usuarios del CMS, una vez acreditado su acceso, deben tener acceso a las siguientes secciones:

BANDEJA DE ENTRADA

Es un espacio accesible solo para los usuarios con rol de publicacién. Mostrara los contenidos pendientes de
publicar.

Se mostrara segregada en bloques:

e Un bloque para cada uno de los diferentes tipos de contenido, en el que se muestra el listado de los
contenidos sefialados como pendientes de publicar.

e Un bloque de informacion estadistica. Se muestra, por cada tipo de contenido el nimero de
publicaciones realizadas por cada grupo de usuarios. Es posibles filtrar por fechas. Por defecto, este
bloque ofrecera la informacién registrada para la dltima semana.

PORTADA

Desde esta seccidn se podran crear, editar y maquetar portadas de la web. Se establece la posibilidad de definir
dos tipos de portadas:

e Manuales. Se dispondra de una herramienta que permita al usuario configurar la distribucién en filas
y columnas de la pagina, la incorporacién de contenido dentro de los diferentes espacios utilizando
una funcionalidad drag and drop y su visualizacién local dentro de cada espacio (campos del contenido
visibles, imagenes y videos asociados, formato...) con una visualizacién por defecto configurable.
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e Automaticas. Mostrardn un conjunto de contenidos siguiendo un criterio y un orden predefinidos, con
la posibilidad de definir paginacion.

USUARIOS

Esta seccion permite gestionar:
e Lacomunidad de usuarios con permisos de acceso y roles dentro del gestor.
e Losroles que controlan los permisos de estos usuarios. Se requieren 3 tipos principales de rol:
o Administrador del CMS, con plenas capacidades.
o Roles con capacidad de publicacion (editores).
o Roles de solo de creacion y modificacion de borradores (redactores).

Debera poder concretarse la aplicacién de estos permisos con cierta granularidad, permitiendo roles que
apliquen sobre todos los tipos de contenido o tipos concretos.

e Los grupos en los que se engloban los usuarios y los contenidos para permitir que convivan espacios
de trabajo diferentes.

SECCIONES

En esta seccidn se pueden gestionar taxonomias, secciones o categorias para clasificar contenidos en los
diferentes tipos.

Se puede configurar que algunas secciones sean visibles en el portal, con lo que se podra definir que tengan
una url propiay programar su comportamiento temporal (que dirijan a una portada maquetada manualmente,
una portada que genere un listado automatico, el acceso a un contenido, la redireccion a otra url...).

CONTENIDOS
Esta seccion permite la creacion y edicién de diferentes tipos de contenido:

e Noticia. El contenido principal, con la posibilidad de incorporar titulo, fecha, subtitulo, entradilla,
imagenes, documentos, videos, audios, y cuerpo de la noticia a través de WYSIWYG con la capacidad.

e Convocatoria a los medios. Fichas con informacion de futuros actos y ruedas de prensa de
representantes del gobierno para convocar a los medios. Contiene titulo, subtitulo, texto WYSIWYG,
una ficha de actos (WYSIWYG) y la categoria de clasificacion.

e Reportaje. Se trata de noticias de amplio desarrollo, con varios despieces.

e Galerias de imagenes. Colecciones de imagenes relacionadas, bien relacionadas con un evento o
como seleccién de imagenes del dia.

e Video. Este contenido incorpora informacidn relativa a un documento de video y se puede relacionar
dentro de otros contenidos. La gestion de los archivos de video se realiza mediante un servicio de
streaming externo al CMS.

e Audio. Este contenido incorpora informacién relativa a un documento de audio y se puede relacionar
dentro de otros contenidos. La gestion de los archivos de audio se realiza mediante un servicio de
streaming externo al CMS.
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e Discurso. Contenido relativo a un discurso de un representante del gobierno, debe permitir relacionar
un video, un audio y el documento de la transcripcion del discurso, ademas de clasificarlo
taxondémicamente.

e Multimedia. Permite gestionar una galeria de archivos de imagen, documentos, etc... que sean
reutilizables y referibles desde los otros tipos de contenidos.

Para cada uno de estos tipos de contenido se deben tener en cuenta las siguientes caracteristicas:
e Un buscador para facilitar el acceso, que permita buscar y ordenar resultados por diferentes criterios.
e Posibilidad de programar la visibilidad del contenido.
e Clasificacidn de los contenidos mediante el sistema de secciones.
e Posibilidad de definir palabras clave.
e Posibilidad de establecer contenidos relacionados, enlaces relacionados y multimedias asociados.
e Estado del contenido (ver a continuacion).

e Posibilidad para marcar un contenido como listo para publicar, lo que hara que aparezca en bandeja
de entrada para la revision de los usuarios publicadores (bandera verde).

e Posibilidad para marcar un contenido como listo para revisar (bandera amarilla).

Estados de los contenidos

Los contenidos podran estar en alguna de las siguientes situaciones, que sera visible en el listado de contenidos:

e Nuevo. Sin publicar (en azul claro). El contenido ain no es visible por los
e usuarios del portal.

e Modificado (en rojo). El contenido es visible para los usuarios del portal, pero se le estan realizando
cambios, los cuales no son visibles hasta que sea publicada.

e Ademas, cuando el contenido esta publicado podra estar marcada como borrada (tachada), de forma
que cuando se publique, el contenido quedara eliminada del sistema.

e Publicado (en negro). El contenido sera visible para los usuarios del portal.
e Despublicado (en azul oscuro). El contenido ya no es visible para los usuarios del portal.

e Caducado (en gris claro). El contenido esta publicado, pero ha caducado su fecha de visualizacion, por
lo que no es visible en portal web.

PLANTILLAS

Es necesario poder configurar plantillas de presentacion de contenido que permitan a los usuarios incorporar
elementos como visores, carruseles, galerias, banners, etc...

Estas plantillas ofreceran una interfaz amigable para que los usuarios puedan crear instancias incorporando
informacidn y contenido a visualizar a través de un formulario.

La configuracidn de estas plantillas deberd, por seguridad, quedar restringida para un rol de administrador.

A continuacidn, se indican los requisitos técnicos a tener en cuenta en esta OT:
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e La autenticacion debe ser segura, cumpliendo los estandares que indica el Esquema Nacional de
Seguridad, con un sistema de autenticacién de doble factor:

o Seintegrara con SSOWEB https://desarrollo.juntadeandalucia.es/recursos/activo/ssoweb.

o El acceso requerira conexidn desde dentro de la Red Corporativa de la Junta de Andalucia
(accesible a través de VPN).

e El proyecto debe incluir un proceso de migracion de los contenidos considerados mas actuales hacia
el nuevo sistema.

e Debe disponer la posibilidad de configurar diferentes newsletters o listas de distribucidn, a través de
las cuales los usuarios del portal puedan subscribirse y recibir boletines de informacidn con contenido
del CMS por correo electrénico.

Para la valoracion de esta Orden de Trabajo se presentara una propuesta de proyecto que incluya al menos:
e Ventajas de la solucidn propuesta y como cumple con los requisitos establecidos.
e Tareas especificas para la implantacidn y configuracién de la solucién aportada.

El sistema debe poder interoperar con la plataforma tecnoldgica de la ADA mediante las especificaciones en
https://desarrollo.juntadeandalucia.es/soluciones-tecnologicas/catalogo/integrar-consumir-datos-en-la-
plataforma-portal. Para ello, el CMS debe disponer de una API que debe cumplir el estandar OpenAPI para
exponer los datos publicados.
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OT 3: INTEGRACION DEL SERVICIO DE NOTICIAS CLOUD EN LA PLATAFORMA
PORTAL

La presente OT define los requisitos técnicos, de arquitectura y de seguridad para la integracion de una
herramienta de gestion de noticias externa (entorno Cloud/SaaS) con la infraestructura de la Plataforma Portal

de la Junta de Andalucia. El objetivo es asegurar una sincronizacién de contenidos en tiempo real y procesos
de reindexacidn masiva siguiendo el patrén de microservicios SAGA mediante Orquestacion.

AR ARQUITECTURA DE INTEGRACION (MODELQO MSD)

La integracion se basa en una arquitectura de microservicios desacopladay dirigida por eventos. La Plataforma
Portal utiliza actualmente WSO2 Micro Integrator (MI) y WSO2 APl Manager como capa de gestion de APIs y
mediacion.

De forma resumida, la plataforma consta de los siguientes elementos:
e Proveedor (Herramienta Cloud): Origen de los contenidos y responsable de notificar cambios.
e Hydra (WS02): Punto de entrada (Webhook) para las notificaciones del proveedor.
¢ Kafka (Orquestador): Bus de eventos que garantiza la persistencia y orden de los mensajes.
e Adapter (Microservicio): Encargado de recuperar el contenido completo del proveedor.
e Indexer (Microservicio): Encargado de la persistencia final en el motor de bisqueda.
e ElasticSearch: Repositorio final de datos indexados.

REQUISITOS DE CONECTIVIDAD Y SEGURIDAD

Dado que el servicio de noticias se aloja en la nube y debe comunicar con la Red Corporativa de la Junta de
Andalucia (RCJA), se establecen los siguientes requisitos:

e Protocolo: Comunicacién obligatoria mediante HTTPS (TLS 1.2 o superior).
e Autenticacion: El proveedor deberd implementar autenticacién cifrada.

e Filtrado de Origen: La comunicacion se restringira mediante un whitelist de IPs estaticas
proporcionadas por el adjudicatario.

e No Intrusividad: El proveedor deberd proponer la solucidén que menos impacto cause en la
configuracion de red corporativa, priorizando el uso de los componentes presentes.

ESTANDARES DE DATOS (JSON)

Para garantizar la consistencia en el motor ElasticSearch, el proveedor debera cumplir estrictamente con:
e Estructura: El JSON debe ser sencillo, minimizando los subniveles de anidamiento.

e Consistencia de Listas: Cualquier atributo que pueda contener una lista de elementos (categorias,
etiquetas, adjuntos, imagenes) debera tratarse siempre como un Array, incluso cuando contenga0 o 1
elemento.

¢ Invariabilidad: El esquema de datos debe ser constante para evitar roturas en los consumidores finales.

ESTANDARES DE DESPLIEGUE E INFRAESTRUCTURA
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Si la solucidn requiere el despliegue de componentes adicionales dentro de la infraestructura gestionada por
SANDETEL (OpenShift), estos deberan cumplir:

e Contenedores No-Root: Por seguridad, ninglin contenedor podra requerir privilegios de root.

e Despliegue basado en HELM: El proveedor deberd utilizar las plantillas Helm facilitadas por la
Plataforma Portal.

e GitOps (ArgoCD): La gestién de despliegue continuo se realizara mediante ArgoCD.

e Documentacion de referencia: Se pueden consultar las guias de integracién en
https://desarrollo.juntadeandalucia.es/soluciones-tecnologicas/catalogo/integrar-consumir-datos-
en-la-plataforma-portal.

DESCRIPCION DEL FLUJO PUBLICACION

En el siguiente diagrama se observa el flujo de publicacion, abajo descrito:

Proveedar Hydra (WSD2 MI/APIM) Kafka Adapter Indexer Elasticgearch

T
€ambio en datos (p.e. nueva noticia)
FASE 1: NOTIFICACION (PUSH)

POST fevents/irataseth/Lidi
(Autenticacion + 1P Whitalist)

Publica cuente de cambia

Netifiea cambia (Trigger)

FASE 2: RECUPERACTON SEGURA (PULLY

GET /{datasat} /{id}
(Request detalle completo)

Genera J50N (Arrays canstantes,
estructuras simplesh

Datos JS0N (HTTPS Cifradc)

FASE 3: INDEXACION

Envia datas normalizados
A

Datas Ifstos para indexar

Tndexa documento (Elasticsearch)

Datos disponibles en API Content

Provecdor Hydira (WSD2 M1/ARIM) Kafla Adapter Indexer Elasticgearch

Asi, basandose en el diagrama de secuencia anterior, el funcionamiento del servicio seguira estos pasos:

e Evento de Cambio: Al producirse una creacién o modificacion en la herramienta Cloud, el Proveedor
realiza una llamada POST /events/{dataset}/{id} hacia Hydra.

e Publicacién: Hydra valida la peticién y publica un evento en Kafka.
¢ Notificacion de Cambio: El componente Adapter consume el evento de Kafka.

e Recuperacion (Pull): El Adapter realiza una peticién GET /{dataset}/{id} al endpoint del Proveedor en
la nube para obtener el objeto JSON completo.

¢ Validaciény Envio: El Adapter procesa el JSON recibido y lo envia de vuelta a Kafka para su indexacién.
e Indexacién: El componente Indexer toma los datos de Kafka e indexa el documento en ElasticSearch.

e Confirmacion: Una vez finalizado, los datos quedan disponibles para su consumo a través de la API
Content de la plataforma.

EJEMPLO DE INTERCAMBIO DE INFORMACION: Notificacién (PUSH)
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URL: POST /events/{dataset}/{id}
PAYLOAD:
{
"operation": "create",
"date": "2023-10-27T10:30:00Z",
"datasetld": "noticias",
"id": "78925"
}
Detalle de Contenido (PULL)
URL: GET /noticias/78925
RESPUESTA:

{
”id": "78925”,

"titulo": "Nueva sede tecnoldgica",

Consejeria de Industria,
Energiay Minas

"resumen": "Descripcién breve de la noticia",

"fecha_publicacion": "2023-10-27T09:00:00Z",

"categorias": ["Innovacién", "Economia"],

"etiquetas": ["Malaga"],
"multimedia": [
{

"tipo": "imagen",

"url": "https://noticias.proveedor.com/img/fotol.jpg"

]’

"documentos_adjuntos": []
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CONDICIONES DE EJECUCION Y CUMPLIMIENTO NORMATIVO

Solucidn escalable y exportable a distintos entornos (a cumplir por OT 1y OT 2).

Disefio responsive (a cumplir por OT 1y OT2).

Accesibilidad (a cumplir por OT 1y OT 2): Conforme a lo establecido por el Real Decreto 1112/2018, de
7 de septiembre, y la Gltima version de la norma EN 301 549, sobre accesibilidad de los sitios web y
aplicaciones para dispositivos moviles del sector publico. En particular, se deberan cumplir los
requisitos pertinentes de la norma EN 301 549 V1.1.2 (2015-04) o de las actualizaciones de dicha norma,
asi como de las normas armonizadas y especificaciones técnicas en la materia que se publiquen en el
Diario Oficial de la Unién Europea y/o hayan sido adoptadas mediante actos de ejecucion de la
Comisién Europea.

Seguridad (a cumplir por OT 1y OT 2): Conforme a lo establecido por el Real Decreto 311/2022, por el
que se regula el Esquema Nacional de Seguridad (ENS).

Proteccién de datos (a cumplir por OT 1y OT 2): Conforme a lo establecido en la Ley Organica 3/2018,
de Proteccion de Datos Personales y garantia de los derechos digitales.

Interoperabilidad (a cumplir por OT 1y OT 2): Se garantizara un adecuado nivel de interoperabilidad
técnica, semantica y organizativa, conforme a las estipulaciones del Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electrénica (ENI), respecto al Real Decreto 4/2010,
por el que se regula el Esquema Nacional de Interoperabilidad en el dmbito de la Administracion
Electrénica.

Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A. PPT - IMPLEMENTACION Y MANTENIMIENTO DEL CMS Y SITIO WEB NOTICIAS 51
Camino de los Descubrimientos 17, 41092 Sevilla
Tel.95506 1000  Fax: 95506 10 19

Puede verificar la integridad de este documento mediante la lectura del cédigo QR adjunto o mediante el acceso

a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR CRISTINA MARIA RUBIO VIZCAYA 27/07/2026
ANTONIO MARTINEZ LOPEZ
RAQUEL CHACON GARRIDO

VERIFICACION Pk2jmC476WTD6QGUBWG24XBLY9DHPV PAG. 51/51

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmC476WTD6QGUBWG24XBLY9DHPV

