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1. INTRODUCCION

La Agencia Digital de Andalucia (ADA), constituida mediante el Decreto 128/2021, de
30 de marzo, ostenta la competencia exclusiva para la definicién, desarrollo y ejecucién
de los instrumentos de tecnologias de la informacion, ciberseguridad y estrategia digital
de la Junta de Andalucia. En este marco competencial, el Sistema de Control de
Presencia (CRONO) se configura como una herramienta corporativa fundamental para
la gestion para el registro horario, la gestién de jornadas, incidencias, turnos y teletrabajo
del personal de la Administracién General de la Junta de Andalucia, en mas de 150
organismos de la Administracién autondmica, garantizando el cumplimiento de la
normativa vigente en materia de jornada laboral y derechos del personal empleado
publico.

El sistema CRONO se aplica a la Administraciéon General de la Junta de Andalucia, sus
Instituciones, Agencias Administrativas y Agencias de Régimen Especial, asi como a los
organismos dependientes incluidos en el &mbito de la Mesa Sectorial de Negociacidn. Su
implantacion asegura la trazabilidad y transparencia en la gestién del tiempo de trabajo,
en consonancia con los principios de eficiencia, igualdad y conciliacién establecidos en la
normativa basica y autonémica.

El presente contrato tiene por objeto el mantenimiento integral de la versién CRONO v1
(arquitectura cliente-servidor Visual Basic 6/PHP) y la consolidacién definitiva del
despliegue de CRONO v2 (arquitectura web escalable). Esta dualidad operativa exige una
gestién de mantenimiento correctivo, evolutivo y adaptativo que garantice la integridad
de los datos durante la transicién tecnoldgica y su alineacién con el nuevo régimen
juridico-administrativo.

La ejecucion del servicio técnico se fundamenta legalmente en la Ley 5/2023, de 7 de
junio, de la Funcion Publica de Andalucia, la cual introduce un modelo de gestién
orientado a la eficacia y la calidad de los servicios ptblicos. CRONO debe evolucionar para
constituirse en una de las fuentes oficiales de datos de las modalidades de prestacidn de
servicio y gestién del teletrabajo, integrandose nativamente con SIRhUS.

El sistema debera garantizar el cumplimiento estricto de la Instruccién 3/2019, de 4 de
diciembre, y sus evoluciones normativas (Instrucciones 1/2024, 1/2025, 2/2025 y
1/2026), que rigen la jornada laboral y la flexibilidad horaria. Entre los requerimientos
técnico-legales especificos se incluyen:

e Automatizacion de Ausencias por IT: Conforme al Real Decreto 1060/2022, el
sistema debe integrarse para la recepcidn electrénica de partes de Incapacidad
Temporal, eliminando la carga burocratica de presentacién de copias en papel.

e Gestion de la Bolsa de Horas: Parametrizacion de la bolsa del 5% de la jornada
anual para conciliacién, permitiendo su recuperacion en el plazo de tres meses.

e Permiso por Riesgo Climatico: Implementacion de la nueva letra g) del articulo
37.3 del ET (Instruccién 2/2025), que permite ausencias de hasta cuatro dias ante
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fendmenos meteoroldgicos adversos (como la DANA), facilitando la transicién
técnica hacia el teletrabajo cuando la naturaleza del puesto lo permita.

e Nuevas Realidades Sociales: Adaptacion de los mddulos de permisos para
contemplar a personas trans gestantes y la ampliacién de permisos en familias
monoparentales.

En linea con el Decreto sobre Indemnizaciones por Razoén del Servicio (en desarrollo
para 2026), el sistema CRONO debe actuar como validador técnico de las comisiones de
servicio para agilizar el resarcimiento de gastos de manutencién y alojamiento. La
integracion con SIRhUS y los sistemas financieros permitira que la validacién técnica en
CRONO inicie flujos de liquidacion econdémica mediante sistemas de facturacion
electrénica.

Asimismo, el mantenimiento debe dar soporte al Decreto de Teletrabajo, asegurando el
registro de jornada en movilidad y garantizando técnicamente el derecho a la
desconexidn digital fuera de los periodos de interconexion establecidos en el documento
de compromisos. El sistema debera reflejar fielmente los tramos de actividad y los
tiempos de activacion del acceso remoto.

La evolucién de CRONO v2 se enmarca en el Plan Plurianual de Actuacién 2025-2030 de
la ADA, que persigue un Gobierno 100% digital. El servicio contratado debera observar
los siguientes principios tecnoldgicos:

1. Simplificacion Administrativa: Aplicacion de las medidas del Decreto-ley
3/2024, priorizando el uso de declaraciones responsables y la supresién de
soportes en papel a través de plataformas de transmisién de datos y reutilizacién
de informacién.

2. Inteligencia Artificial y Analitica: Integracién con la infraestructura de la
Estrategia Andaluza de IA 2030, explorando el uso de herramientas para la
automatizacién de tareas rutinarias y la asistencia en la redaccién de informes de
desempefio.

3. Arquitectura Cloud y Movilidad: Migracién hacia un modelo de nube hibrida
(Estrategia Cloud 2030) que garantice la escalabilidad del sistema y su acceso
multidispositivo (web y app mévil para i0S/Android).

4. Ciberseguridad y ENS: Cumplimiento riguroso del Esquema Nacional de
Seguridad (ENS), asegurando la trazabilidad, auditoria y proteccién de datos de
caracter personal, especialmente criticos en los registros de control horario y
accesos biométricos.
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2. OBJETO DEL CONTRATO

El presente contrato tiene por objeto la prestaciéon de servicios integrales para el
mantenimiento (correctivo, perfectivo, adaptativo y evolutivo), soporte técnico, evolucién
tecnolégica y capacitacion de los sistemas de informacién que componen el Sistema
Corporativo de Control de Presencia de la Junta de Andalucia (CRONO).

Dada la naturaleza critica de CRONO como herramienta centralizada para la gestion del
capital humano en mas de 150 organismos, y ante la obsolescencia técnica de la
arquitectura actual (cliente-servidor v1), el contrato persigue como fin estratégico la
consolidacién de la modernizacidon tecnoldgica del sistema hacia una arquitectura
web (v2) escalable, segura e interoperable, garantizando la continuidad operativa
durante el periodo de transicidn.

La ejecucion del contrato se desglosa en los siguientes ejes de actuacion, que constituyen
el alcance material del servicio:

2.1. MANTENIMIENTO INTEGRAL, CONTINUIDAD Y GESTION DE LA COEXISTENCIA

El adjudicatario debera garantizar la operatividad ininterrumpida del sistema en todos
sus entornos (desarrollo, preproduccién y produccién), asegurando la convivencia
temporal de las dos versiones del sistema:

¢ Sostenibilidad de CRONO v1 (Legacy): Mantenimiento de las instancias actuales
basadas en arquitectura cliente-servidor y PHP, priorizando la estabilidad
operativa hasta su total restitucion.

e Consolidacion de CRONO v2 (Web): Mantenimiento evolutivo de la nueva
version, cuya arquitectura debera evolucionar hacia un modelo distribuido basado
en microservicios y APIs RESTful (OpenAPI/Swagger), abandonando
integraciones rigidas en favor de un disefio modular.

e Garantia de Nivel de Servicio (ANS): Aseguramiento de tiempos de respuesta
criticos (inferiores a una hora) ante incidencias que comprometan el registro de
jornada, apoyandose en sistemas de monitorizacién proactiva y centralizada (tipo
SIEM) para la deteccién temprana de anomalias.

2.2. EVOLUCION TECNOLOGICA Y CAMBIO DE PARADIGMA ARQUITECTONICO

Con el fin de alinear el sistema con las directrices de la Agencia Digital de Andalucia
(ADA), los servicios de desarrollo deberan ejecutar una transformacién tecnolégica
profunda que incluya:

e Modernizaciéon de la Infraestructura: Migracion completa hacia una
arquitectura web responsive (Angular/React y backend Java/Spring Boot o
similar), soportada por tecnologias de contenerizacion y orquestaciéon
(Docker/Kubernetes) que permitan un despliegue escalable y de alta
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disponibilidad en entornos de nube hibrida.

e Automatizacion del Ciclo de Vida: Implantacién de metodologias DevOps
mediante la integracién continua y despliegue continuo (CI/CD), incluyendo la
ejecuciéon de pruebas automatizadas para garantizar la calidad del cédigo
entregado.

e Movilidad y Accesibilidad: Desarrollo de soluciones de movilidad (App mévil)
con capacidad de funcionamiento offline y sincronizacién posterior, garantizando
el estricto cumplimiento de los estandares de accesibilidad WAI-AA y el RD
1112/2018.

2.3. ADECUACION NORMATIVA Y FUNCIONAL (HORIZONTE 2025-2027)

La evolucién funcional del sistema estara supeditada a la adaptacién obligatoria al nuevo
bloque normativo de la Funcién Publica de Andalucia, incluyendo entre otros:

e Gestion del Teletrabajo y Desconexion Digital: Implementacién de médulos
para la gestién de modelos de trabajo hibridos derivados de la Ley 5/2023 y el
decreto previsto para 2026, permitiendo el registro de tramos de actividad remota
y asegurando técnicamente el derecho a la desconexidn.

e Registro Avanzado de Presencia: Incorporacién de nuevos mecanismos de
fichaje como la geolocalizacién sin almacenamiento de datos personales y otros
que puedan complementar los sistemas actuales.

e Automatizacion Administrativa: Integracion de la gestién de indemnizaciones
por razén del servicio (dietas), automatizacién de la gestidon de bolsas de horas e
integracién de permisos, ausencias y reducciones de jornada tramitados en
SIRhUS, conforme a las Instrucciones vigentes.

2.4. INTEROPERABILIDAD, MIGRACION Y GOBIERNO DEL DATO

El servicio garantizard la integracién plena de CRONO en el ecosistema digital corporativo
mediante la plataforma NEXO, asegurando:

e Migracion y Calidad del Dato: Ejecucion de procesos ETL automatizados para
la migracién de datos histéricos y expedientes desde v1 a v2, garantizando la
integridad referencial y la trazabilidad.

o Integracion Transversal: Interconexién nativa mediante buses de servicio (ESB)
con los sistemas horizontales de la Junta de Andalucia: SIRhUS (para actos de
personal y RPT), GUIA (gestion de identidades), @firma, SSOWeb vy
Port@firmas.

2.5. CIBERSEGURIDAD Y TRANSFORMACION DEL CONOCIMIENTO

Como requisito transversal e indispensable, todos los trabajos se regiran por los
siguientes estandares:

e Cumplimiento del ENS: Adecuacién estricta al Esquema Nacional de
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Seguridad, implementando medidas de hardening, cifrado de comunicaciones
(TLS 1.3), autenticacién multifactor (MFA) y auditoria continua de accesos y
registros.

Soberania Tecnoldgica: Transferencia efectiva del conocimiento mediante el
mantenimiento de una base de conocimiento técnica (Wiki/Portal) y la
capacitacién de personas usuarias, potenciada por el uso de asistentes virtuales
(Chatbeots) para la resolucién de consultas frecuentes de primer nivel.
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3. SITUACION ACTUAL

3.1 DESCRIPCION FUNCIONAL DEL SISTEMA

El Sistema de Control de Presencia facilita las necesidades de identificacién, control de
accesos, visitas, registro y gestiéon de la jornada laboral, permisos y solicitudes del
personal de acuerdo con la normativa vigente.

Actualmente, en sus dos versiones, el sistema da cobertura a 30.000 personas en los
siguientes organismos de la Junta de Andalucia, en v1:

AGENCIA DE LA COMPETENCIA Y DE LA REG. ECONOMICA DE ANDALUCIA
AGENCIA DIGITAL DE ANDALUCIA

AGENCIA DE GESTION AGRARIA Y PESQUERA DE ANDALUCIA

AGENCIA DE LA ENERGIA

AGRICULTURA, PESCA, AGUA Y DESARROLLO RURAL

AGENCIA DE SEGURIDAD Y GESTION INTEGRAL DE EMERGENCIAS DE
ANDALUCIA

AGENCIA TRIBUTARIA DE ANDALUCIA

CONSE]JO AUDIOVISUAL DE ANDALUCIA

CENTRO ANDALUZ DE ARTE CONTEMPORANEO

CENTRO ANDALUZ DE MEDICINA DEL DEPORTE

CONSEJO CONSULTIVO ANDALUCIA

CULTURA Y DEPORTE

EMPLEO, EMPRESA Y TRABAJO AUTONOMO

FOMENTO, ARTICULACION DEL TERRITORIO Y VIVIENDA
INSTITUTO ANDALUZ DE ADMINISTRACION PUBLICA
INSTITUTO ANDALUZ DEL DEPORTE

INSTITUTO ANDALUZ DE LA JUVENTUD

INSTITUTO ANDALUZ DE LA MUJER

INSTITUTO ANDALUZ DE PREVENCION DE RIESGOS LABORALES
INSTITUTO DE ESTADISTICA Y CARTOGRAFIA DE ANDALUCIA
INCLUSION SOCIAL, JUVENTUD, FAMILIAS E IGUALDAD
INDUSTRIA, ENERGIA Y MINAS
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JUSTICIA, ADMINISTRACION LOCAL Y FUNCION PUBLICA

SANIDAD, PRESIDENCIA Y EMERGENCIAS

SERVICIO ANDALUZ DE EMPLEO SS.CC.

SOSTENIBILIDAD Y MEDIO AMBIENTE

TURISMO Y ANDALUCIA EXTERIOR

D.T. AGRICULTURA, PESCA, AGUA Y DESARROLLO RURAL ALMERIA

D.T. DESARROLLO EDUCATIVO Y FORMACION PROFESIONAL ALMERIA
D.T. EMPLEO, EMPRESA Y TRABAJO AUTONOMO ALMERIA

D.T. FOMENTO, ARTICULACION DEL TERRITORIO Y VIVIENDA ALMERIA
D.T. INCLUSION SOCIAL, JUVENTUD, FAMILIAS E IGUALDAD ALMERIA
D.T.JUSTICIA, ADMON. LOCAL Y FUNCION PUBLICA ALMERIA

D.T. SALUD Y CONSUMO ALMERIA

D.T. SOSTENIBILIDAD Y MEDIO AMBIENTE ALMERIA

D.T. TURISMO, CULTURA Y DEPORTE ALMERIA

DELEGACION DEL GOBIERNO ALMERIA

GERENCIA PROVINCIAL DE LA AGENCIA TRIBUTARIA DE ANDALUCIA ALMERIA
SERVICIO ANDALUZ DE EMPLEO ALMERIA

DELEGACION DEL GOBIERNO CADIZ

D.T. AGRICULTURA, PESCA, AGUA Y DESARROLLO RURAL CADIZ

D.T. FOMENTO, ARTICULACION DEL TERRITORIO Y VIVIENDA CADIZ
D.T. INCLUSION SOCIAL, JUVENTUD, FAMILIAS E IGUALDAD CADIZ

D.T. JUSTICIA, ADMON. LOCAL Y FUNCION PUBLICA CADIZ

D.T. SALUD Y CONSUMO CADIZ

D.T. SOSTENIBILIDAD Y MEDIO AMBIENTE CADIZ

D.T. TURISMO, CULTURA Y DEPORTE CADIZ

GERENCIA PROVINCIAL DE LA AGENCIA TRIBUTARIA DE ANDALUCIA CADIZ
SERVICIO ANDALUZ DE EMPLEO CADIZ

SUBDLG. GOB CAMPO GIBRALTAR

DELEGACION DEL GOBIERNO CORDOBA

D.T. AGRICULTURA, PESCA, AGUA Y DESARROLLO RURAL CORDOBA
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D.T. DESARROLLO EDUCATIVO Y FORMACION PROFESIONAL CORDOBA

D.T. EMPLEO, EMPRESA Y TRABAJO AUTONOMO CORDOBA

D.T. FOMENTO, ARTICULACION DEL TERRITORIO Y VIVIENDA CORDOBA

D.T. INCLUSION SOCIAL, JUVENTUD, FAMILIAS E IGUALDAD CORDOBA

D.T. JUSTICIA, ADMON. LOCAL Y FUNCION PUBLICA CORDOBA

D.T. SALUD Y CONSUMO CORDOBA

D.T. SOSTENIBILIDAD Y MEDIO AMBIENTE CORDOBA

D.T. TURISMO, CULTURA Y DEPORTE CORDOBA

GERENCIA PROVINCIAL DE LA AGENCIA TRIBUTARIA DE ANDALUCIA CORDOBA
SERVICIO ANDALUZ DE EMPLEO CORDOBA

DELEGACION DEL GOBIERNO GRANADA

D.T. AGRICULTURA, PESCA, AGUA Y DESARROLLO RURAL GRANADA

D.T. DESARROLLO EDUCATIVO Y FORMACION PROFESIONAL GRANADA

D.T. FOMENTO, ARTICULACION DEL TERRITORIO Y VIVIENDA GRANADA

D.T. INCLUSION SOCIAL, JUVENTUD, FAMILIAS E IGUALDAD GRANADA

D.T. SALUD Y CONSUMO GRANADA

D.T. SOSTENIBILIDAD Y MEDIO AMBIENTE GRANADA

GERENCIA PROVINCIAL DE LA AGENCIA TRIBUTARIA DE ANDALUCIA GRANADA
SERVICIO ANDALUZ DE EMPLEO GRANADA

DELEGACION DEL GOBIERNO HUELVA

D.T. AGRICULTURA, PESCA, AGUA Y DESARROLLO RURAL HUELVA

D.T. CULTURA HUELVA

D.T. DESARROLLO EDUCATIVO Y FORMACION PROFESIONAL HUELVA

D.T. FOMENTO, ARTICULACION DEL TERRITORIO Y VIVIENDA HUELVA

D.T. INCLUSION SOCIAL, JUVENTUD, FAMILIAS E IGUALDAD HUELVA

D.T. JUSTICIA, ADMON. LOCAL Y FUNCION PUBLICA HUELVA

D.T. SALUD Y CONSUMO HUELVA

D.T. SOSTENIBILIDAD Y MEDIO AMBIENTE HUELVA

GERENCIA PROVINCIAL DE LA AGENCIA TRIBUTARIA DE ANDALUCIA HUELVA
SERVICIO ANDALUZ DE EMPLEO HUELVA
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DELEGACION DEL GOBIERNO JAEN

D.T. AGRICULTURA, PESCA, AGUA Y DESARROLLO RURAL JAEN

D.T. FOMENTO, ARTICULACION DEL TERRITORIO Y VIVIENDA JAEN
D.T. INCLUSION SOCIAL, JUVENTUD, FAMILIAS E IGUALDAD JAEN

D.T. JUSTICIA, ADMON LOCAL Y FUNCION PUBLICA JAEN

D.T. SALUD Y CONSUMO JAEN

D.T. SOSTENIBILIDAD Y MEDIO AMBIENTE JAEN

D.T. TURISMO, CULTURA Y DEPORTE JAEN

GERENCIA PROVINCIAL DE LA AGENCIA TRIBUTARIA DE ANDALUCIA JAEN
SERVICIO ANDALUZ DE EMPLEO JAEN

DELEGACION DEL GOBIERNO SEVILLA

D.T. AGRICULTURA, PESCA, AGUA Y DESARROLLO RURAL SEVILLA
D.T. CULTURA SEVILLA

D.T. DESARROLLO EDUCATIVO Y FORMACION PROFESIONAL SEVILLA
D.T. EMPLEO, EMPRESA Y TRABAJO AUTONOMO SEVILLA

D.T. FOMENTO, ARTICULACION DEL TERRITORIO Y VIVIENDA SEVILLA
D.T. JUSTICIA, ADMON. LOCAL Y FUNCION PUBLICA SEVILLA

D.T. SALUD Y CONSUMO SEVILLA

D.T. SOSTENIBILIDAD Y MEDIO AMBIENTE SEVILLA

D.T. TURISMO Y DEPORTE SEVILLA

D.T. AGRICULTURA, PESCA, AGUA Y DESARROLLO RURAL SEVILLA

GERENCIA PROVINCIAL DE LA AGENCIA TRIBUTARIA DE ANDALUCIA SEVILLA

SERVICIO ANDALUZ DE EMPLEO SEVILLA
INSTANCIAS PARA CONTROL DE ACCESO A EDIFICIOS

En version v2:

CONSE]JO TRANSPARENCIA Y PROTECCION DE DATOS
DESARROLLO EDUCATIVO Y FORMACION PROFESIONAL
ECONOMIA, HACIENDA, FONDOS EUROPEOS Y DIALOGO SOCIAL
UNIVERSIDAD, INVESTIGACION E INNOVACION
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SERVICIO ANDALUZ DE SALUD

CENTRO ANDALUZ DE DOCUMENTACION DEL FLAMENCO

MUSEOS, BIBLIOTECAS Y ARCHIVOS DE LA CONSEJERIA DE CULTURA
D.T. ECON., HAC., FONDOS EUR. E IND., ENERGIA Y MINAS ALMERIA

DELEGACION TERRITORIAL DE ECON., HAC., FONDOS EUR. E IND., ENERGIA Y
MINAS CADIZ

D.T. TURISMO, CULTURA Y DEPORTES DE CADIZ

D.T. DESARROLLO EDUCATIVO, FORMACION PROFESIONAL, UNIVERSIDAD,
INVESTIGACION DE CADIZ

D.T. DE ECON., HAC., FONDOS EUR. E IND., ENERGIA Y MINAS CORDOBA
D.T. CULTURA DE CORDOBA

D.T. ECON., HAC., FONDOS EUR. E IND., ENERGIA Y MINAS HUELVA

D.T. ECON., HAC., FONDOS EUR. E IND., ENERGIA Y MINAS GRANADA

D.T. EMPLEO, EMPRESA Y TRABAJO AUTONOMO DE GRANADA

D.T. TURISMO, CULTURA Y DEPORTE DE GRANADA

D.T. ECON., HAC., FONDOS EUR. E IND., ENERGIA Y MINAS JAEN

D.T. TURISMO, CULTURA Y DEPORTE DE HUELVA

AGENCIA DE GESTION AGRARIA Y PESQUERA DE MALAGA

D.T. AGRICULTURA, PESCA, AGUA Y DESARROLLO RURAL DE MALAGA
D.T. CULTURA DE MALAGA

D.T. DESARROLLO EDUCATIVO Y FORMACION PROFESIONAL DE MALAGA
D.T. EMPLEO, EMPRESA Y TRABAJO AUTONOMO DE MALAGA

D.T. FOMENTO, ARTICULACION DEL TERRITORIO Y VIVIENDA DE MALAGA
D.T. INCLUSION SOCIAL, JUVENTUD, FAMILIAS E IGUALDAD DE MALAGA
D.T. JUSTICIA, ADMON. LOCAL Y FUNCION PUBLICA DE MALAGA

D.T. SALUD Y CONSUMO DE MALAGA

D.T. SOSTENIBILIDAD Y MEDIO AMBIENTE DE MALAGA

D.T. TURISMO, CULTURA Y DEPORTE DE MALAGA

GERENCIA PROVINCIAL DE LA AGENCIA TRIBUTARIA DE ANDALUCIA DE
MALAGA

INSTITUTO ANDALUZ DEL DEPORTE DE MALAGA
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SERVICIO ANDALUZ DE EMPLEO DE MALAGA

D.T. DE ECON,, HAC,, FONDOS EUR. E IND., ENERGIA Y MINAS SEVILLA
D.T. INCLUSION SOCIAL, JUVENTUD, FAMILIAS E IGUALDAD DE SEVILLA
C.V.0. SEVILLA

El software del Sistema del Control de Presencia estd compuesto por tres médulos que
comparten datos:

1. Administracién: encargada de configurar el sistema, gestiona los datos asociados

alajornadalaboral de los empleados publicos. El acceso esta limitado a los perfiles
designados para las tareas de gestion de personal.

. Web personal: los empleados publicos realizan el seguimiento de sus saldos
horarios e incidencias y, en el caso de que tengan personal a su cargo, el control de
su horario y visto bueno de sus incidencias.

Recogida de picadas: se utiliza para recibir los fichajes de entrada y salida que
justifican los tiempos de trabajo de los empleados publicos. Se pueden registrar de
distintas formas y por distintos dispositivos. Las formas de identificar al empleado
son:

e Login o cddigo de usuario: Valor tinico que identifica a cada persona.

e Tarjetas de proximidad (RFID MIFARE): Son tarjetas con cédigo tnico
asignadas a cada usuario en el médulo de Administracién. Al acercar la
tarjeta al receptor del dispositivo, automaticamente queda recogida la
hora y, a través del cddigo asociado a la tarjeta, la persona que realizé la
picada.

Para recoger las picadas pueden usarse tres tipos de dispositivos:
e Web personal del empleado.

e Ordenador convencional: Al equipo se le da visibilidad con el Servidor del
Control de Presencia de tal forma que mediante el acceso a una direccién
web (URL), se pueden recoger las picadas de los usuarios, asi mismo hay
algunos organismos que han configurado unos lectores de cddigo QR de
tal forma que los usuarios pasan la tarjeta con el cédigo QR impreso y se
registra su picada en el sistema.

e Terminal de picadas: Dispositivo especifico que se conecta de forma
periddica con el servicio de integracién de picadas por TCP/IP o servicio
web. El usuario se identifica mediante tarjeta MIFARE o login/clave.

Cada organismo de la Junta de Andalucia selecciona el tipo de dispositivo para la
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Junta de Andalucia

recogida de las picadas (terminal con tarjetas de proximidad u ordenador con
cédigo de usuario) que desee, algunos estan integrados con tornos o portillos
motorizados.

Las principales funciones del Sistema de Control de Presencia son:

Gestion de Horarios y Jornadas.
Configuracion del organigrama, centros de trabajo y vistos buenos de validacion.

Mantenimiento de los datos del empleado publico: Datos personales, historiales,
contadores, picadas, turnos, reducciones de jornadas, exclusivas, horas extras,
descansos, convenios, puestos de trabajo, traslados, etc.

Gestion de Incidencias y Solicitudes: Diseflo, alta y validacién de
incidencias/solicitudes de personal, ajustes horarios, bajas médicas, absentismo,
productividad, avisos, teletrabajo, jornadas continuadas, bolsas de horas, ...

Mantenimientos generales: Aforos, Terminales, Multidelegacién, Administradores,
Perfiles.

Informes.
Gestion de visitas.
Web Personal.

A continuacién, se describen en mayor detalle.

3.1.1 Horariosy jornadas

Cada organismo puede definir y parametrizar sus calendarios laborales, tipos de horarios,
turnos, jornadas y reducciones. Las operaciones mas comunes son:

Anualidad: Mantenimiento de horarios por ejercicio, al crear un nuevo afio se debe
de importar la configuraciéon del anterior, reiniciar contadores, ajuste de permisos,
exclusivas, etc.

Calendario: Mantenimiento de fines de semana, festivos locales y nacionales. Debe
permitirse varios calendarios para el control de sedes en varias provincias.

Horarios: Horarios a realizar por el personal, estd compuesto por un grupo de
jornadas en las que se establece la hora de entraday salida de una persona durante
un periodo de tiempo.

Jornadas: Sin partir/Partida, Normal/Exclusiva/Guardia/Nocturna,
Descansos/Desayuno, Cortesia, Rangos de horario de entrada y salida (oficial y
obligatoria).

Pliego de Prescripciones Técnicas Pagina 15 de 59
[ IGNACIO VICENTE RODRIGUEZ GARCIA 01/07/2026 PAGINA 15 /59 ‘
l VERIFICACION NJyGw4MiphrZu8edP29M9LxjaiotHM https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 03/08/2026 12:49:33 PAGINA: 15/59
VERIFICACION NJyGwcFsC8tBP8m6cjcpDd8BtTIWTE https://ws050.juntadeandalucia.es/verificarFirma/




Junta de Andalucia

e Disefio de Jornadas por Horario: Asignacién de jornadas a los diferentes horarios,
periodo de vigencia de la jornada dentro del horario y su prioridad sobre otras
jornadas con las que se solape.

e Tipos de reduccién: Reducciones de la jornada laboral normal y exclusiva por
tiempo y/o porcentaje.

La configuracién y disefio de la jornada es parametrizable. Asimismo, permite la gestién
de diversos horarios y combinacién de descansos, junto con la posibilidad de definir un
tramo horario de obligado cumplimiento y otro que se podra flexibilizar, pudiendo
compensar en otros dias las horas no trabajadas.

3.1.2 Organigrama, centro de trabajo y configuracion de validaciones

Este mddulo permite definir la estructura del organismo, distribuyendo jerdrquicamente
al personal en las diferentes unidades que lo componen, la mdas habitual es
Personal—]efe/a de Servicio—Director/a, estableciendo los flujos secuenciales que deben
de seguir las incidencias y solicitudes hasta su validacién por el Servicio de Personal. Las
operaciones mas comunes son:

e Sedes: Lugar de trabajo fisico del personal.
e (Centros directivos: Mantenimiento de los centros directivos del organismo.
e Servicios: Mantenimiento de los servicios de cada centro directivo.

e Disefio de vistos buenos y autorizaciones: Definicidon de responsables que podran
dar los vistos buenos a las incidencias del personal a su cargo durante un periodo
de tiempo.

e Configuracion del organigrama: Define la estructura que seguira una incidencia o
solicitud hasta su resolucién final.

Existen diferentes roles o perfiles de acceso a la informacién que se le aplicaran a las
personas usuarias segun las funciones que tengan establecidas (Personal, Jefe/a de
Servicio, Coordinador/a, Director/a o cualquier otro tipo de usuario que se defina) segin
sus responsabilidades.

3.1.3 Personal

El sistema gestiona tanto a personal activo empleado publico de la Junta de Andalucia,
como personal externo y visitas. Las operaciones mas comunes son:

e Personal: Mantenimiento de datos personales, autenticacidn, tarjeta, puesto de
trabajo, horario, antigiiedad, dias de permiso, exclusiva, historial de movimientos,
jornada personal y reducciones.

e (Contadores: Almacenan informacién de dias o bolsas de horas utilizados en la
solicitud de incidencias, pueden ser anuales o peridédicos.
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Junta de Andalucia

Picadas: Consulta y edicidon de los marcajes de entrada y salida, hay diferentes
tipos: entrada, salida, desayuno, tarde o nula.

Estancias: Se dan de alta mediante un proceso nocturno a partir de las picadas de
entrada y salida e incidencias, reflejan los periodos trabajados y/o justificados
segun la configuraciéon de horario.

Cuadrante de turnos: Asignaciéon de periodos con horario de tipo turno.

Convenios: Listado de convenios a los que se puede acoger el personal, con
informacién de permisos y sus incrementos segun antigiiedad.

Perfiles: Gestién de los accesos a informes, abonos horarios, vistos buenos y
autorizaciones.

3.1.4 Incidencias o Solicitudes

Para que una incidencia pueda ser solicitada, tiene que ser previamente definida y
parametrizada, indicando si afectan a la productividad o el absentismo.

Las operaciones mas comunes son:

Validacién de incidencias o solicitudes: Paso final realizado por el servicio de
personal. Se permiten las siguientes acciones: filtrar por estado, aprobar, denegar,
solicitar documentacidn, crear incidencia de personal a peticién de las personas
interesadas, recalcular tiempo justificado, crear jornada o imprimir. En el caso de
que esté permitida la Multidelegacién, se permitira validar las incidencias de
personas de otros organismos.

Configuracién de incidencias o solicitudes: Tipo de incidencias, flujo de
tramitacién, tipos de contador, estados de incidencias, tipos de documentos,
cargos y 6rganos de autorizacion.

Mantenimiento de los abonos realizados por las incidencias.

Abono de horas extras, ajustes horarios, traspasos de saldo a contadores, bajas
médicas, publicaciéon de mensajes en la web personal, programacién de avisos en
caso de ausencias no justificadas, productividad y absentismo.

3.1.5 Mantenimiento

Las principales operaciones de mantenimiento y configuracién del sistema son las
siguientes:

Mantenimiento de organismos.
Configuracién de ordenador para picaje mediante navegador web.

Configuracién de terminales de marcaje; actualmente el sistema estd integrado
mediante comunicacién TCP/IP con terminales Qualica, Kvega, Kreta e iTecnus. Se
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Junta de Andalucia

indica el estado de la conexién y permite probarla, reinicio remoto, solicitar las
picadas, mostrar el personal autorizado/no autorizado y permitir su actualizacién
a demanda.

e Grupos de terminales: Los terminales de una sede se agrupan para su asignacién
al personal, simplificando asi el proceso de alta de nuevos usuarios.

e Multidelegacién: Permite que la persona designada valide las incidencias de
centros directivos o servicios pertenecientes a otros organismos.

e Gestién de administradores: Los permisos de cada ventana se agrupan en roles
que se asignan a los administradores, segin su nivel de acceso, podran gestionar a
todo el personal de su organismo o solamente al de un centro directivo.

e Gestién de informes: La visibilidad de los informes es parametrizable por perfiles
de usuarios.

e Servicio Web: El servicio web permite la recepcion de picadas por identificacion
de usuario o nimero de tarjeta, ademas de realizar la mayoria de las acciones
permitidas desde la web personal.

3.1.6 Informes

El sistema cuenta con un mdédulo de informes disponible desde la aplicacién de
Administracion o desde la web personal, visibles segtn perfiles. Entre los més utilizados
se encuentran: Picadas, Horario, Estancias, Contadores, Estado de solicitudes, Cuadrantes
de permisos, Saldos Negativos y Estancias sin justificar.

3.1.7 Gestion de visitas

Encargado del control de las entradas y salidas de personas ajenas al centro, para ello se
guardan los datos personales del visitante, nimero de tarjeta identificativa e informacién
de la visita.

En el caso de que se entregue tarjeta para pasar por un control de entrada se enviara su
cédigo al terminal de visitas que corresponda.

3.1.8 Web Personal
Elacceso ala web personal es mediante SSOWeb, usuario/contrasefia o certificado digital.

En la pantalla inicial o panel de control se muestra informacién del estado de las
incidencias solicitadas y saldo horario, también permite la solicitud de incidencias para
justificar ausencias, cambiar la contrasefa, consultar informes de picadas, estancias,
contadores, datos personales y, en el caso de usuarios con perfil de visto bueno, validacion
de incidencias del personal a su cargo.
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Junta de Andalucia

4. SITUACION DEL _SISTEMA CRONO Y EVOLUCION
TECNOLOGICA

4.1 CONTEXTO GENERAL

El sistema CRONO constituye la plataforma corporativa de referencia para la gestion del
control horario, presencia y cémputo de jornada del personal al servicio de la
Administracién de la Junta de Andalucfa. Su implantacién responde a la necesidad de
garantizar un control homogéneo, trazable y juridicamente robusto del tiempo de trabajo,
alineado con la normativa vigente en materia de funcién publica, régimen de jornada y
horarios, asi como con los principios de interoperabilidad, seguridad de la informacién y
administracidn electrdnica.

En coherencia con los objetivos definidos en los epigrafes de Introduccién y Objeto, la
situacién actual debe analizarse no solo desde una perspectiva descriptiva, sino también
evolutiva, identificando las limitaciones del estado presente y estableciendo una senda
clara de transformacién del stack tecnolégico que permita dar respuesta a los nuevos
retos funcionales, organizativos y normativos.

4.2 SITUACION ARQUITECTURA CRONO V1

La version CRONO v1 se concibié como una primera solucién corporativa orientada a
sustituir sistemas departamentales heterogéneos de control horario, aportando
centralizacién funcional y normalizacién de procesos. Su arquitectura responde a un
modelo tradicional de aplicacién corporativa, con las siguientes caracteristicas

principales:
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Arquitectura monolitica o débilmente modular, en la que la mayor parte de la
légica de negocio se concentra en un dnico nucleo aplicativo.

Modelo de integracién punto a punto con sistemas corporativos de recursos
humanos (especialmente SIRhUS), lo que dificulta la evolucién y el
desacoplamiento funcional.

Persistencia de datos centralizada, orientada fundamentalmente al registro de
marcajes y a los calculos bdasicos de jornada, con capacidades limitadas de
auditoria avanzada y explotacién analitica.

Interfaz de usuario de caracter funcional, adecuada para los requerimientos
iniciales, pero con escasa flexibilidad para la incorporaciéon de nuevos perfiles,
dispositivos o canales de acceso.

Si bien CRONO v1 ha permitido alcanzar un grado relevante de cobertura funcional y
despliegue organizativo, presenta limitaciones estructurales para afrontar:

La creciente complejidad normativa (flexibilidades horarias, modalidades de
trabajo no presencial, nuevos regimenes de jornada).

La necesidad de trazabilidad reforzada y evidencias auditables, en particular en el
marco del Esquema Nacional de Seguridad (ENS).

La incorporacion agil de nuevas capacidades digitales y analiticas.
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Junta de Andalucia

4.3 ARQUITECTURA CRONO V1 — DESCRIPCION TECNICA
Topologia y componentes principales

Capa de presentacion: aplicacion de Administracién en Visual Basic 6 publicada
via UDS; Web del Empleado en PHP sobre Apache 2.2.8. Interfaces de usuario
monoliticas y dependientes del servidor de presentacion.

Capa de légica / servicios: logica concentrada en componentes monoliticos con
controladores de terminales en Visual Basic (Windows services), Node]S y .NET
para determinados controladores; comunicacién TCP/IP con terminales
Kvega/Kreta/iTecnus/Qualica.

Persistencia: Base de datos Oracle como tunico almacén relacional central.
Esquema relacional tradicional con tablas, funciones y procedimientos PL/SQL.

Componente terminal: terminales Kvega/Kreta/Qualica/iTecnus que mantienen
buffer local y sincronizan con servicios centrales; integraciéon puntual mediante
drivers TCP/IP o servicios propietarios. Identificacién mediante tarjeta MIFARE o
clave/DNI.

Interoperabilidad: integraciones punto a punto con SIRhUS
(exportacién/importacion de datos), autenticacién LDAP y @firma; falta de un bus
de integracion estandarizado.

Operacién y despliegue: servidores RHEL con contenedores Docker para
componentes puntuales (terminal server), servidor Windows para servicios
legacy; backup/restore gestionado mediante politicas RMAN y duplicacién entre
appliances.

Volumetria

Para aportar una idea mas aproximada del dimensionamiento de la aplicacién, en este
punto se indicaran ciertos datos relativos al volumen de objetos que la componen:

Base de datos Tablas 161
Funciones 13
Procedimientos 23
Paquetes 6
Triggers 11\
Indices 149
PHP Archivos 456
Visual Basic Archivos 513
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Limitaciones técnicas observadas

e Acoplamiento fuerte entre Ul y légica: dificulta despliegues independientes y
escalado por capa.

e Integraciones rigidas y sin contrato formal (no desacopladas mediante APIs
versionadas o mensajes), lo que incrementa el coste de mantenimiento y la
fragilidad ante cambios de SIRhUS/GUIA.

e Herramientas de observabilidad/telemetrias limitadas (monitorizacién basica de
CPU/memoria y checks de URL; ausencia de telemetria distribuida, trazas y
métricas de negocio).

e End of life de tecnologias (VB6, Apache/2.2, librerias no actualizables) y
dependencia de clientes Oracle 32 bits en estaciones.

4.4 MIGRACION A CRONO V2

Con objeto de superar las limitaciones detectadas, se ha definido y desplegado la
arquitectura CRONO v2, que representa una evolucion sustancial respecto a la versién
inicial.

CRONO v2 se fundamenta en los siguientes principios tecnoldgicos y arquitecténicos:

e Arquitectura orientada a servicios, con una separacién mas clara entre capas de
presentacion, 14gica de negocio y acceso a datos, facilitando el mantenimiento y la
escalabilidad.

e Mejoradel modelo de interoperabilidad, incorporando mecanismos de integracion
mas estandarizados con los sistemas corporativos de RRHH, identidad y firma,
reduciendo dependencias rigidas.

e Refuerzo de los mecanismos de seguridad, alineados con los requisitos de nivel
medio/alto del ENS, incluyendo control de accesos, trazabilidad de operaciones y
segregacion de funciones.

e Ampliacién funcional, orientada a dar soporte a nuevos escenarios organizativos
y a una mayor diversidad de colectivos y tipologias de jornada.

No obstante, CRONO v2 debe entenderse como una etapa intermedia de madurez. Aunque
introduce mejoras relevantes, aun mantiene condicionantes derivados de decisiones
tecnolégicas previas y no agota el potencial de los nuevos enfoques de arquitectura digital
que resultan necesarios para cumplir plenamente los objetivos estratégicos definidos.

4.5 ARQUITECTURA DE TRANSICION / ESTADO VIGENTE (CRONO V2)

CRONO v2 incorpora un redisefio tecnolégico orientado a cubrir las deficiencias de v1 y
avanzar hacia un modelo modular:
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Firewall Firewall Tomcat

externo nterno

Apache , B9 E
Cliente _ AW : \

Internet

Reverse
proxy

Pila tecnolégica (estado V2 conocido)

Front: React]S + Hooks (18.x)

Backend: Spring Boot (JDK1.8, Spring Boot 2.2.6) desplegado en Tomcat 9
BBDD: Oracle 19c¢ (central)

Controles de calidad: GitLab, SonarQube, ESLint

Infraestructura: Linux (RHEL), Apache 2.4, Tomcat 9, contenerizacién para
terminal server (Docker)

Gestion de terminales: equivalente a la version v1

Volumetria

Para aportar una idea mas aproximada del dimensionamiento de la aplicacidn, en este
punto se indicaran ciertos datos relativos al volumen de objetos que la componen:
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Base de datos Tablas 200

Funciones 57

Procedimientos 19

Paquetes 171

Triggers 1

Indices 251

FRONT Archivos 958
BACK Archivos 2134

Mejoras introducidas por V2

Separacién de presentacion y logica (front SPA + APIs REST en backend).
Incorporacion de practicas de calidad de c6digo y repositorio.

Un primer acercamiento a la contenerizaciéon y modernizacién de controladores
de terminal.

Condicionantes residuales

Persistencia ain centralizada y dependiente de modelado relacional, con limitadas
capacidades analiticas nativas.

Monitorizacién y observabilidad atn insuficientes para detectar anomalias
transversales (p. ej. picos CPU NodeJS en terminal server).

Integracion con SIRhUS/GUIA en proceso de estabilizacién; requiere
formalizacion de contratos APl y definicién de SLAs.

4.6 MODELO OBJETIVO DE ARQUITECTURA: PRINCIPIOS Y CAPAS

Para cumplir los objetivos funcionales y no funcionales se propone un modelo objetivo
basado en los principios siguientes: modularidad, desacoplamiento, observabilidad,
seguridad por disefio, gobernanza de APIs y capacidad de evolucién incremental.

Capas arquitectdnicas (vision objetivo)

Capa de presentaciéon (UX): micro-frontend o SPA (React) con componentes
reutilizables accesibles por navegador y por app mévil; accesibilidad y adaptaciéon
a dispositivos.
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API Gateway / Nexo de Interoperabilidad: puerta unica (NEXO) que gestione
autenticacién, enrutamiento, versionado y politicas (rate limiting, logging).
Implementacién recomendada: API Gateway corporativo (p. ej. Kong/Apigee o la
plataforma NEXO que implemente la OT-I).

Capa de servicios / microservicios: servicios independientes desplegables (Spring
Boot / Quarkus), organizados por bounded contexts: Gestiéon de Personal,
Horarios/Jornadas, Incidencias/Solicitudes, Gestion de Terminales, Agregacion e
Informes, Auditoria y Seguridad.

Bus de eventos / mensajeria: broker (Kafka o RabbitMQ) para eventos de dominio
(picadas, validaciones, actualizaciones SIRhUS) que permita integracién asincrona,
reintentos y trazabilidad de eventos.

Capa de persistencia poliglota: Oracle 19c como fuente de registro maestro para
datos transaccionales; almacén documental y NoSQL (MongoDB) para eventos de
terminal y datos temporales; data lake o DW para analitica histérica y reporting
(con extracciéon ETL/ELT hacia un almacén analitico).

Plataforma de orquestacion y despliegue: Kubernetes / OpenShift (p. ej. RHEL +
OpenShift) para gestion de contenedores, autoscaling y resiliencia; imagenes
gestionadas en registry privado; IaC con Terraform/Ansible.

Observabilidad y operacién: Prometheus + Grafana para métricas,
ELK/Opensearch para logs, Jaeger/Zipkin para tracing distribuido; alertas
integradas con el SOC y runbooks de operacidn.

Seguridad y cumplimiento: autenticacién y autorizacién unificadas mediante
GUIA/SSO (OpenID Connect/0OAuth?2), certificados TLS, firmados PKI, control de
accesos RBAC, cifrado en reposo/traslado, registros de auditoria compatibles ENS.

4.7 EVOLUCION NECESARIA DEL STACK TECNOLOGICO

Alaluz de los nuevos objetivos del sistema, la evolucidn del stack tecnolégico de CRONO
debe orientarse hacia un modelo mas flexible, escalable y gobernable, que permita su
adaptacioén progresiva a cambios normativos, organizativos y tecnolégicos sin impactos
disruptivos.

Esta evolucién debe sustentarse, al menos, en los siguientes ejes:

Transicién hacia una arquitectura modular y desacoplada, basada en servicios
claramente definidos, que permita evolucionar componentes de forma
independiente y reducir el riesgo tecnolégico.

Consolidaciéon de un modelo de integracién basado en APIs y eventos, favoreciendo
la interoperabilidad con el ecosistema corporativo (RRHH, némina, identidad,
analitica, archivo electrdnico) y evitando integraciones rigidas.
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Evolucién del modelo de datos, incorporando capacidades avanzadas de auditoria,
historificacién y explotacién analitica, que permitan no solo el control operativo,
sino también el soporte a la toma de decisiones y a los procesos de control interno
y externo.

Mejora de la capa de experiencia de usuario, facilitando interfaces mas adaptables,
accesibles y multicanal, coherentes con los principios de disefio centrado en el
usuario y reutilizacién de componentes corporativos.

Alineamiento con estrategias corporativas de digitalizacion, incluyendo el uso de
plataformas comunes, servicios compartidos y criterios de sostenibilidad
tecnolégica a medio y largo plazo.

En este contexto, la situacién actual de CRONO debe interpretarse como un punto de
partida consolidado pero insuficiente, que requiere una evolucién planificada del stack
tecnolégico para garantizar la continuidad del servicio, el cumplimiento normativo y la
capacidad de respuesta a los nuevos objetivos estratégicos del sistema.

4.8 DISENO DETALLADO DE COMPONENTES Y CONTRATOS

Servicios y responsabilidades (ejemplos de bounded contexts)

Serv. Identidad y ACL: autenticacion (SSO/GUIA), autorizacion (roles y permisos),
gestion de delegaciones y vistos buenos.

Serv. Gestion de Personal: informacién de plantilla, puestos, adscripciones (origen
SIRhUS), sincronizacién programada y por eventos.

Serv. Horarios y Jornadas: reglas de horario, calendarios, plantillas de jornada,
gestion de reducciones y computos.

Serv. Picadas (Capture Service): punto Unico de ingestién de picadas (REST +
MQTT/Socket para terminales), normalizacién y persistencia inmediata; emite
eventos al bus.

Serv. Incidencias y Flujos: modelado de workflows con motor de reglas y estado,
histdrico de transiciones y reintentos automaticos.

Serv. Terminal Manager: controladores del parque de terminales, firmware update
orchestration, buffer y sincronizacién off-line; expone API para diagnoéstico.

Serv. Informes & Analytics: ETL hacia DW, microservicios de agregacién para
informes operativos y cumplimiento.

Serv. Auditoria / Compliance: registro inmutable de operaciones criticas (actos de
personal, cambios en jornadas, validaciones) con firma y trazabilidad.
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Contrato API / Mensajes

Definir un modelo canénico de datos para picadas, personal y eventos; versiones
semanticas y contratos OpenAPI/JSON Schema.

Uso de esquemas Avro/Protobuf para mensajeria en Kafka, favoreciendo
compatibilidad y evolucion.

Establecer pruebas de contrato (PACT) en pipelines CI para evitar roturas entre
consumidores/proveedores.

Operacion, resiliencia y recuperacion

Alta disponibilidad y tolerancia a fallos.

Despliegue en cluster multi-nodo con réplicas (backend stateless) y réplicas de la
base de datos con politicas de failover (Data Guard o réplica Oracle administrada).
Broker de mensajeria redundante y particionado para soportar picos de ingestion.
Estrategia de backup y recuperacion

Continuar con politicas RMAN para Oracle y snapshots/incrementales para
maquinas virtuales; definir RTO/RPO por componente (p. ej. RPO < 2 horas para
picadas recientes; RTO < 1 hora para servicios criticos).

Observabilidad y runbooks.

Dashboards operativos por capa: ingestién de picadas, latencia de APIs, tasa de
errores, backlog de mensajes, métricas de CPU/memoria por servicio.

Definicion de runbooks y playbooks para incidentes criticos (p. ej. pérdida de
conectividad con terminales, fallo de sincronizacién SIRhUS, problemas de base de
datos).

4.9 MIGRACION Y COEXISTENCIA V1 <-> V2

Para la correcta migracién de los organismos que permanecen todavia en v1 debe de
seguirse, al menos, los siguientes pasos:

Estrategia de migracién por fases.

Encapsulado: exponer APIs sobre v1 que habiliten consumo por nuevos servicios
(anti-corruption layer).

Piloto por organismo: migracién de uno o varios organismos, validacién de
integridad y rendimiento.

Coexistencia y sincronizacién: replicacién de eventos desde vl a v2 mediante
puente (bridge) al bus de eventos.

Cut-over gradual: migracién completa por oleadas y desmantelado controlado de
médulos legados.

ETL y conservacion histdrica, definir procesos ETL que preserven historiales,
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contadores y log de picadas; normalizar historificacion en tablas tiempo-real y en
DW para auditoria.

4.10 REQUISITOS NO FUNCIONALES Y GOBERNANZA

Adicionalmente a todo lo anterior, la nueva versién del sistema debe de cumplir los
siguientes requisitos:

Seguridad: cumplimiento ENS (nivel bajo/medio/alto seglin alcance); registros
auditables, proteccion de datos personales conforme RGPD.

Disponibilidad: SLA minimo definido (p. ej. 99.5% para servicios web, 99.9% para
ingestion critica) y acuerdos de capacidad para picos (campaiias, fines de mes).
Escalabilidad: autoscaling de componentes stateless y particionamiento de colas
para soportar incremento en nimero de terminales y usuarios.

Observabilidad y métricas de negocio: tiempos de ingestion, tasa de incidencias
pendientes, latencias de sincronizacién con SIRhUS.

Gobernanza de APIs y ciclo de vida: control de versionado, politica de deprecacion
y catalogos de APIs coordinados por la OT-I.

4.11 CONCLUSION DE LA SECCION

La evolucién arquitecténica propuesta permite transformar CRONO de una plataforma
centralizada y acoplada en una plataforma abierta, escalable y gobernable, capaz de
integrar nuevos requisitos normativos y funcionales con minimo impacto operativo. La
transicion debera planificarse por entregables técnicos comprobables (pilotos, pruebas
de integridad, métricas de aceptacién) y contar con un plan de gobernanza que involucre
a SSCRRHH, OT-I y responsables de infraestructura.
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5. SERVICIOS A PRESTAR

5.1 SERVICIO DE DESARROLLO

El servicio de desarrollo se articulard en dos lineas de trabajo: por un lado, el
mantenimiento de CRONO v1 y, por otro, la evolucién del nuevo Sistema v2, en
conformidad con la normativa vigente y sus futuras actualizaciones. La adopcién de esta
estrategia serd aprobada, en ultima instancia, por la Direccién del proyecto, una vez
analizadas las propuestas presentadas por la empresa adjudicataria.

El objetivo principal es la evolucién tecnolégica y normativa de la infraestructura
software, abarcando tanto las funcionalidades actualmente en produccién como los
requisitos establecidos en el presente pliego, asi como las peticiones futuras que se
formalicen mediante 6rdenes de trabajo.

La empresa adjudicataria deberd contar con una visién global de los distintos aspectos
técnicos y normativos, con el fin de facilitar la transformacién digital. Esta vision estara
orientada a la mejora y automatizacién de los procesos internos, los procedimientos
administrativos y los servicios publicos, asi como a la optimizacién de los recursos y al
desarrollo de nuevos modelos de servicios digitales. Velard por tanto porque sean
convergentes, interoperables y complementarias desde un punto de vista técnico, todas
las iniciativas que se vayan desarrollando e implantando para la Transformacion Digital,
en particular para:

e Laautomatizacién de pruebas: la Integracién Continua.

e La automatizacién de procesos de despliegue: Continuous Delivery &
Continuous Deployment).

e Dockerizacién (contenerizacién), para el despliegue e implantacién de las
nuevas plataformas y su escalabilidad.

e Arquitecturas orientadas a servicios y microservicios.

e Arquitecturas para la interoperabilidad e intermediacién de APIs y servicios
web para dar soporte al modelo para el gobierno centralizado de las mismas,
y que facilitaran la exposicion de estas a consumidores tanto internos como
externos, permitiendo la movilidad y la colaboracién entre aplicaciones.

e Definicién e implementacién de arquitecturas de servicios en cloud (en nube
privada, publica o hibrida)

e Arquitecturas de Big Data.

e Arquitecturas para la Inteligencia Artificial y el aprendizaje automatico y para
la analitica avanzada de datos.

e Velara por que todas las normativas, buenas practicas, metodologias que se
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definan y evolucionen en estos dmbitos sean homogéneas convergentes,
interoperables, complementarias y coherentes entre ellas y con el resto de las
normas establecidas en el ambito TIC de la Junta de Andalucia.

e Mantendra siempre una visién del negocio, cuidando de que la definiciéon o
evolucién de las arquitecturas y la adopcién de nuevas tecnologias tengan un
enfoque para la transformacién digital, facilitando que el desarrollo de nuevas
funcionalidades o servicios, asi como la evolucién de las ya existentes, tenga en
cuenta tanto las perspectivas de los usuarios internos, como la de los usuarios
externos, la interconexion y escalabilidad de las partes, la automatizacién y la
optimizacion de recursos.

5.1.1 Evolucion del Sistema de Control de Presencia CRONO v2
A) REQUISITOS MINIMOS FUNCIONALES

A continuacidn, se destacan requisitos minimos del nuevo Sistema:

Mejora en la arquitectura del sistema: evolucionar a un entorno escalable y que dé
cobertura a la situacién actual de expansion del proyecto.

Optimizacién de la web personal: realizaciéon de mejoras sobre CRONO v2 para
transformar el sistema en una herramienta mas flexible que mejore la experiencia
de uso y se complemente con la evolucidn digital de la Administracion.

Estudio de viabilidad e implantacién de una interfaz de integracién utilizando la
plataforma NEXO de interoperabilidad, de acuerdo con las directrices marcadas
por la Oficina de Interoperabilidad. Esta nueva capa debe aislar al sistema de la
comunicacién con los terminales, ofreciendo una interfaz estindar para la
recepcion y envio de la informacién necesaria para el registro y control de las
personas y sus picadas. La gestiéon de las picadas serd independiente de la
herramienta que se haya utilizado para su registro: via web, cédigo QR, tarjeta,
geolocalizacion, clave/DNI, etc. Esta implementacion debe mantener la
compatibilidad con los servicios de recogida de picadas actuales.

Interoperabilidad con el Sistema de Informacién SIRhUS: integracién mediante
APIs con el Sistema de Informacion de Recursos Humanos de la Junta de Andalucia
(SIRhUS) para el intercambio de informacién, principalmente en temas de
absentismo, productividad y creacién de actos de personal relacionados con el
control de presencia, tales como: reduccién de jornada, permiso por paternidad,
permisos no retribuidos.

Automatizacién de altas y bajas: habilitacién de mecanismos que permitan a los
gestores realizar de forma &gil las modificaciones asociadas al Concurso Abierto
Permanente.
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Junta de Andalucia

e Integracidon con la Gestion Unificada de Identidades de Andalucia (GUIA), el
sistema de gestion de firmas corporativo (Port@firmas), Herramienta
Centralizada de Verificacién (HCV) y SSOWeb entre otros.

e Integraciones con otras plataformas o sistemas que se demanden: intranets, Portal
del Empleado Publico, etc.

e Adaptacién al Decreto de Teletrabajo: asegurando el registro de jornada en
movilidad y garantizando técnicamente el derecho a la desconexién digital fuera
de los periodos de interconexion establecidos en el documento de compromisos.
El sistema debera reflejar fielmente los tramos de actividad y los tiempos de
activacion del acceso remoto

e Adaptacidn al Decreto sobre Indemnizaciones por Razén del Servicio: funcionali-
dad como validador técnico de las comisiones de servicio para agilizar el resarci-
miento de gastos de manutencién y alojamiento. Integraciéon con los sistemas
econdmico-financieros para la realizacion de flujos de liquidacién econémica me-
diante sistemas de facturacién electrdnica.

e Todos los componentes del sistema deben permitir un acceso multidispositivo
para adaptarse a ordenadores, portatiles, mdviles o tablets. Para los dispositivos
moviles serd accesible bien desde una interfaz web adaptada o una app. En
cualquier caso, estara disponible al menos para las plataformas iOS, y Android. Sin
perjuicio de otras funciones que se puedan acordar, al menos se incluiran: consulta
de saldos horarios, creaciéon y consulta de solicitudes, inserciones de picadas, etc.

B) METODOLOGIA DE DESARROLLO, FASES DEL PROYECTO Y DOCUMENTACION

La metodologia de desarrollo que se aplicard debera dirigirse a una conjuncion de las
estructuras de desarrollo clasico, como Métrica V3 o UML, y las basadas en
metodologias agiles como SCRUM; la idoneidad de su aplicacion se basara en la
naturaleza propia del médulo o funcionalidad que se acometa o plazos requeridos,
entre otros. La decisién de la metodologia a aplicar en cada caso serd adoptada por el
Comité de Direccién y Seguimiento del proyecto.

El mantenimiento de CRONO v2 se establece como un proyecto integral, que incluye tanto
la construccion de este, como la implantacién operativa de todas sus funcionalidades, con
el fin de asegurar la completa consecucién de los objetivos planteados.

Para la ejecucion se identifican y establecen un conjunto de Fases que se irdn ajustando,
tanto en plazos como en el tipo de documentacién a entregar, segin la metodologia
adoptada en la construccién de los médulos o funcionalidades.

Se establecen como Fases: Lanzamiento, Definicién de Andlisis y disefio, Desarrollo e
Integracion, Despliegue e Implantacién y Consolidacién y Entrega.
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Junta de Andalucia

B.1 Lanzamiento

Fase de toma de contacto, y reuniones de lanzamiento a nivel de organizacién y gestion
del Proyecto, entre la empresa adjudicataria y el Servicio de Sistemas Corporativos de
Recursos Humanos, en adelante SSCRRHH. Con una duraciéon maxima de 1 mes desde la
firma del contrato. Esta fase es comun a los tres servicios incluidos en el presente pliego:
desarrollo, soporte, capacitacion y asistencia al usuario.

Durante esta fase se concretaran las metodologias a aplicar, herramientas a utilizar para
el control del proyecto, procedimientos de la gestién de encargos, identificacién de los
componentes de los diferentes equipos de trabajo y, en general, la identificaciéon de
necesidades a tomar en cuenta para la consecucion de los objetivos descritos.

Al finalizar la fase de lanzamiento se entregara una primera versién del Plan del Proyecto
global que incluir, por cada linea de servicio, la informacién recopilada y las principales
lineas de actuacién acordadas en el Comité de Direccién y Seguimiento. Correspondera al
SSCRRHH la aprobacién definitiva del citado Plan.

La duracién de cada una de las fases no esta prefijada, siendo responsabilidad de la
empresa adjudicataria proponer en su Plan de Proyecto la duracién de estas y sus
momentos de inicio y finalizacién. Asimismo, hay que tener en cuenta que las fases
pueden solaparse total o parcialmente dependiendo de la metodologia que se seleccione
para implementar los médulos/funcionalidades que se encarguen en las 6rdenes de
trabajo, y otros factores que puedan incidir en la estructura y contenido de las fases.

B.2 Analisis y diseiio

Durante esta fase se alcanzardn y evolucionaran 4 Hitos principales: Plan de Proyecto;
Andlisis y definicion de Evolutivos, Disefio del Sistema y Determinacién de los procesos
de Migracién v1.

B.2.1 Plan de Proyecto

Como Hito inicial, previa a la propia ejecucién del Proyecto, se procederd en base
a la oferta presentada, al contenido de este PPT, y al andlisis de los requisitos y
documentacién dispuesta durante esta fase, a la concrecién y detalle del Plan de
Proyecto, con las actividades a acometer, y que debera ir evolucionando y siendo
actualizado por la empresa adjudicataria durante toda la duracién de este.

Dentro de dicho documento se incluira el alcance del proyecto, procedimientos a
llevar a cabo, esquema global del Sistema con el desglose concreto de tareas, tanto
funcionales, técnicas y de gestién, asi como demds tareas que se consideren
necesarias para la consecucidén del proyecto. Debera concretar también el Plan de
aseguramiento de la Calidad, el Plan de Gestién de la Configuracion, el Plan de
Comunicaciéon y un Plan de Gestion de la Documentacion del proyecto.

El objeto de esta fase incluird la concrecién del Plan de Proyecto General, la
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valoraciéon y determinacién del Plan de Riesgos y Seguridad, que debera
especificar el impacto, las afecciones, requerimientos técnicos/normativos y
procedimientos de seguridad, asi como los Requisitos Funcionales de todos los
moédulos o subsistemas.

Durante los dos primeros meses del Hito “Plan de Proyecto” se estableceran los
plazos generales de las diferentes fases del proyecto.

B.2.2 Analisis y definicion de Evolutivos
El objeto de este Hito es la concrecion detallada de las especificaciones que:
e Cumpla con las funcionalidades exigidas en este PPT.

e Identifique los diferentes perfiles y usuarios definidos y potenciales, y
satisfaga sus necesidades.

e Cumpla con los requerimientos normativos y especificaciones identificadas
y validadas.

La empresa adjudicataria tomara como base, los requisitos funcionales recogidos
en este PPT, asi como los requisitos de los roles, perfiles y usuarios identificados.
Igualmente, durante esta fase, debera desarrollar cuantas acciones de evaluacién
y precision de requisitos resulten necesarias.

Se deberd actualizar el Modelo de Datos de la BBDD centralizada y el Modelo de
Relacién de todo el sistema de informacion.

Cualquier cambio en los requisitos mencionados y en las funcionalidades del
Sistema deberd ser aprobado por el SSCRRHH.

B.2.3 Diseiio del sistema

Se requiere, como Hito del Proyecto, la concrecién de la definicidn de la Arquitec-
tura del Sistema y la del Entorno Tecnolégico sobre el que se evolucionara el Sis-
tema de informacidn, con las especificaciones detalladas de los componentes.

La empresa adjudicataria definird la Arquitectura del Sistema, con la descripcién
de sus componentes, y las relaciones con el resto de subsistemas o mddulos
externos. En el caso de que se reutilice algin componente del sistema actual,
igualmente se incluird en la Arquitectura del Sistema.

Se requieren tres entornos: Desarrollo, Pruebas y Produccién. Estos operaran
sobre las infraestructuras habilitadas para ello por la Administracidn contratante.
La empresa adjudicataria requerird las capacidades de proceso y almacenamiento
necesarias para cada uno de ellos.

B.2.4 Determinacion de los procesos de Migracion: ETL

Con el objeto de proceder ala migraciéon ordenada de los datos que a fecha de inicio
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todavia se encuentren en CRONO v1, la empresa adjudicataria debera proceder, a
la planificacién, determinacién, revisiéon y construccién de los Procesos de
Extraccién, Transformacién y Carga de datos (ETL).

Como resultado final de la Definicién del Andlisis y Disefio se debera entregar al
menos:

e (Catédlogo de Requisitos

e Entorno Tecnolégico

Documentos de andlisis: Diagramas de clases, Modelo E/R, Casos de Usos,
DFD, etc

Planes de Pruebas

Disefio de la Arquitectura del Sistema
Procedimientos de Seguridad y Control de Acceso
Modelo de Datos Optimizado

Disefio de las Interfaces de usuario
Especificaciones de Desarrollo e Integracién

Plan de Migracién y Carga Inicial

Como se ha comentado anteriormente la eleccién de la metodologia utilizada en
cada caso, clasica o 4gil, determinard, no solo la aplicacién de diferentes métodos
de trabajo, sino la coleccién documental que se generard en cada una de las fases.
En este punto se ha expuesto, en su mayoria, la documentacion clésica.

Si se utiliza la metodologia agil se entregara la documentacion asociada segun las
especificaciones de esta, como minimo la coleccién de las “Historias de Usuario” y
los “Criterios de Aceptacidn”, siempre tomando en cuenta que su contenido esté
actualizado, tenga un formato que agilice su lectura e interpretacién y se utilice de
forma limitada para comunicar.

B.3 Desarrollo e Integracion

Durante esta fase la empresa adjudicataria debera proceder a la generacién y
mantenimiento del cédigo de los distintos médulos componentes del Sistema, a la
integracidn de estos, al desarrollo de los procedimientos de operacién y seguridad, y a la
elaboraciéon de todos los manuales de usuarios y de explotacién, con el objetivo de
asegurar el correcto funcionamiento del Sistema.

La empresa adjudicataria desarrollard y entregard la aplicacion con toda la
Documentacién asociada, que como minimo contendra:

Casos de uso
Planes de pruebas.
Informes de pruebas unitarias y funcionales.
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o Informes de pruebas de integracion, sistemas, seguridad y rendimiento.
e Manual/es de explotacién y administracion.
e Manuales de usuarios, para cada perfil o tipo de usuario.

Durante las que se deberan alcanzar los siguientes Hitos: Procedimientos de Despliegue
e Implantacién en Entornos de Prueba y Produccidn, Disefio del Sistema, Arquitectura y
Entorno Tecnolégico, Modelo de Datos, Modelo de Gestiéon de Contenidos, etc., y en
especial los Procesos ETL a ejecutar durante la Implantacién del Sistema en Produccion.

Se preparard un Piloto de Pruebas Automatizadas que deberd ser desplegado y
configurado sobre la infraestructura del SSCRRHH.

La empresa adjudicataria debera revisar y actualizar el Plan de Salvaguardia especifico,
tanto para el Sistema, como de la informacién y datos gestionados por el mismo, sobre la
infraestructura y equipos incluidos en el Entorno Tecnolégico.

Se debera incluir una Propuesta de Duplicacién del Sistema, que permita garantizar la
supervivencia de la informacién gestionada, asi como las funcionalidades de este.

Ambos formaran parte de Plan de Riesgos y Seguridad.

B.4. Despliegue e Implantacion
Se definen 3 subfases temporales en cada uno de los despliegues:

e Preparacién de Entornos.
e Despliegue e Implantacién.
e Consolidacién. Fase de Entrega una vez finalizada la Implantacién.

Se requiere la revision y actualizacién de los procedimientos, manuales y “paquetes de
instalacidn” necesarios para los despliegues en el Entorno de Produccién con el conjunto
de aplicaciones y moédulos del Sistema de Control de Presencia y de todas sus
funcionalidades.

La ejecucion de la implantacidn del Entorno de Produccidn se realizara por el Servicio de
Sistemas de la Administracién contratante, asistido por el Equipo de Trabajo de la
empresa adjudicataria, segun las procedimientos, manuales y “paquetes” que la empresa
adjudicataria deberd elaborar y proporcionar, teniendo la empresa adjudicataria
capacidades de administracién limitadas, que en todo caso seran suficientes para la
atencion y resolucién de incidencias y configuraciones a nivel de parametrizacién de
médulos y aplicaciones.

La empresa adjudicataria debera revisar y actualizar el Plan de Gestién del Cambio con
una propuesta de programacioén y Planificacién de Migracién/Implantacién/Despliegue
detallada, para todos los organismos en CRONO v1.
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El Despliegue e Implantacién incluira:

e Todas las actividades de configuracion/parametrizacion, tanto de los sistemas e
infraestructuras del Entorno Tecnoldgico, como de los puestos de trabajo de las
personas usuarias.

e La Migracién y consolidacién de datos definitiva desde el actual sistema al nuevo.

e Todas las actividades de capacitacién y Asistencia necesarias hasta la consecucion
de la puesta en marcha y correcto funcionamiento y utilizacién de todas las
funcionalidades, por parte de todas las personas usuarias afectados.

Tras la ejecucién de la migracién en organismo, la empresa adjudicataria debera
presentar un Informe de Implantacién.

5. Consolidacién y Entrega

En esta fase se asegurard la consolidacidn y plena operatividad del Sistema de Control de
Presencia, procediendo a una Entrega efectiva por parte de la empresa adjudicataria a la
SSCRRHH, de forma ordenada y estable.

Desde el inicio del Despliegue y hasta la finalizacién del Proyecto, la empresa adjudicata-
ria debera prestar los Servicios identificados en el pliego:

. Mantenimiento: correctivo, evolutivo, adaptativo y perfectivo.
. Soporte.
. Capacitaciéon y Atencién a Usuarios.

La evolucién del Sistema de Control de Presencia, se haya construido partiendo del actual
o sin él, segun el criterio emitido por el SSCRRHH tras analizar las diferentes propuestas
entregadas por la empresa Adjudicataria en su oferta y durante los dos primeros meses
tras la ejecucidn del contrato, debe haberse entregado, certificado e implantado antes de
finalizar los 24 meses de contrato.

5.1.2 Mantenimiento del Sistema Control de Presencia CRONO v1

La empresa adjudicataria, como se ha indicado, se encargara de mantener el Sistema de
Control de Presencia actual en sus dos versiones incluyendo actuaciones de
mantenimiento correctivas, evolutivas, adaptativas y perfectivas.

Es importante resaltar en este punto que la empresa adjudicataria se compromete a
mantener la conectividad con los terminales fisicos actualmente desplegados. Este
alcance incluye tanto actuaciones relacionadas con el software del terminal, tareas
correctivas o evolutivas, como problemas derivados de la integracién bidireccional, tanto
el envio como la recepcion del personal y sus picadas.
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Las tareas relacionadas con el mantenimiento de los terminales se imputardn a horas
englobadas en el dmbito del Servicio de Soporte, debiéndose especificar en el detalle de
las tareas las actuaciones realizadas y su coste asociado.

Por otra parte, la Administracién contratante podra disponer de un stock de terminales y
encargar a la empresa adjudicataria su instalacién y puesta en marcha, previa valoracion
y aceptacién del esfuerzo en horas necesario.

5.2 SERVICIO DE SOPORTE

El Sistema de Control de Presencia se encuentra en un proceso continuo de mejora y
migraciéon de organismos. Por ello, resulta necesario disponer de un servicio de soporte
dirigido a dichos organismos, en el dambito de este sistema, que permita gestionar
adecuadamente el control de presencia de los empleados a su cargo.

La empresa adjudicataria deberd garantizar la prestacidn del servicio de soporte que se
detalla a continuacidn, dando respuesta a las incidencias y problematicas que puedan
surgir en relacién con la implantacién, integraciéon, migracion, operacion y explotaciéon de
este. En el caso de que las incidencias reportadas menoscaben de forma parcial o total los
servicios que se ofrezcan, la empresa adjudicataria prestadora del servicio debera
facilitar una solucién de emergencia mientras se genera la correspondiente actuacién de
mantenimiento destinada a subsanar el problema de forma definitiva.

Como parte de este soporte la empresa adjudicataria abarcara al menos las siguientes
tareas:

e Cooperacién con los servicios objeto de este contrato, el servicio de desarrollo
para la implantaciéon de las soluciones y con el servicio de capacitacién para las
resoluciones de incidencias y atencién de las peticiones realizadas por las
personas usuarias o técnicas de la Administracién contratante.

e Transferencia del conocimiento técnico para la resolucién de la incidencia o
peticién actualizando la base de datos del conocimiento y gestién de FAQ o
catdlogo de preguntas frecuentes.

e Asistencia en las pruebas de la solucién propuesta.
e Mantenimiento de los terminales con el alcance especificado en puntos anteriores.

El servicio de soporte serd prestado de forma continua a lo largo de toda la vida del
proyecto, de tal forma que se deberdn atender todas las peticiones de este soporte
realizadas a través de los mecanismos o herramientas acordadas.

5.3 SERVICIO DE CAPACITACION Y ASISTENCIA AL USUARIO

La Implantacidn se establece como un servicio integral de migracion y configuracion del

Pliego de Prescripciones Técnicas Pagina 37 de 59
[ IGNACIO VICENTE RODRIGUEZ GARCIA 01/07/2026 PAGINA 37 /59 ‘
l VERIFICACION NJyGw4MiphrZu8edP29M9LxjaiotHM https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 03/08/2026 12:49:33 PAGINA: 37/59

VERIFICACION NJyGwcFsC8tBP8m6cjcpDd8BtTIWTE https://ws050.juntadeandalucia.es/verificarFirma/




Junta de Andalucia

sistema, y de capacitacién de las personas usuarias, debiendo abarcar cuantas
actuaciones de asistencia resulten necesarias para su aprendizaje, y la puesta en
funcionamiento y el aprovechamiento de todas las funcionalidades del Sistema, para lo
que se requiere la elaboracién y ejecucién de un Plan de capacitacidn y Asistencia que
incluya:

e Las actuaciones de capacitacién personalizadas en funcién del organismo y perfil
de las personas usuarias.

e Actuaciones de capacitacién destinadas a técnicos TIC para la administracién y
explotacion del Sistema.

e Resolvera las dudas de las personas usuarias finales en el manejo y explotacién de
todos los componentes y soluciones desarrollados por el propio proyecto o
necesarios para su correcto funcionamiento.

e Reportara al servicio de soporte o desarrollo las incidencias recibidas que deban
solventarse y contactara con la persona usuaria para confirmar el correcto
funcionamiento tras su resolucién.

Para la ejecucién de este Servicio se utilizaran las herramientas necesarias para la
atenciéon de incidencias y realizacién de jornadas formativas: gestor de incidencias,
organizacion de los flujos de incidencias en la herramienta utilizada por el Centro de
Informacion y Servicios CEIS, videoconferencias, etc.

6. ORGANIZACION DEL PROYECTO

6.1 COMITE Y FIGURAS DEL PROYECTO

La organizacién del proyecto y su ejecucién debe ser tal que permita obtener un
seguimiento formal del avance del proyecto. Serd necesario que en esta organizacién
especifica prevista para el desarrollo del proyecto cada funcién quede perfectamente
identificada.

Asi pues, se establecen en este apartado, de forma mas concreta, las siguientes figuras y
organos de direccion del proyecto, sin perjuicio de que la empresa adjudicataria quiera
ofertar otras figuras y 6rganos adicionales para asegurar la calidad de los trabajos y
conseguir una mejor prestacion del servicio:

» Comité de Direccién y Seguimiento.
« Direccion del Proyecto.

« Jefatura del Proyecto.

» Equipo de Proyecto.

Las funciones y responsabilidades de estas figuras y drganos seran:
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Comité de Direccién y Seguimiento

Se constituird un Comité de Direcciéon y Seguimiento, que ostentara la maxima
responsabilidad en lo relativo a la direccién de los trabajos, la definicion de los objetivos
y la adaptacién de los mismos al contexto normativo, tecnoldgico y organizativo, asi como
a las necesidades que en cada momento existan.

Este comité estard formado por la Jefatura del Servicio de SSCRRHH, la figura que ostente
la Direccidn del Proyecto, el equipo que considere adecuado dependiendo del contenido
de la reunioén establecida, y la Jefatura de Proyecto de la empresa adjudicataria. Las
funciones y responsabilidades son las siguientes:

Seguimiento de consecucion de los objetivos y trabajos del proyecto.

La toma de decisiones que puedan afectar a la correcta consecuciéon de los
objetivos del proyecto.

La aprobacion de los cambios que, sobre el plan de trabajo inicialmente previsto,
se consideren necesarios para una correcta adaptacion de los servicios prestados
a las necesidades y al contexto normativo, tecnolégico y organizativo.

Direccién del Proyecto

Serd designado por la jefatura de servicio de SSCRRHH, siendo sus funciones y
responsabilidades las siguientes:

Dirigir, supervisar y coordinar la realizacién y desarrollo de los trabajos.
Aprobar el Programa de realizacién de los trabajos.

Velar por el nivel de calidad de los trabajos.

Coordinar las entrevistas entre usuarios y técnicos involucrados en el proyecto.

Decidir sobre la aceptaciéon de las modificaciones técnicas propuestas por el
Equipo de Proyecto a lo largo del desarrollo de los trabajos.

Asegurar el seguimiento del Programa de realizacién de los trabajos.

Estudiar y aprobar los Acuerdos de Nivel de Servicio (ANS) y evaluar su
cumplimiento.

Hacer cumplir las normas de funcionamiento y las condiciones estipuladas en este
Documento.

Autorizar cualquier alteracién de la metodologia empleada, tanto en los productos
finales, como en la realizacién de las fases, médulos, actividades y tareas.

Aprobar la participacidn en el proyecto de las personas del Equipo de Proyecto
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aportado por la empresa adjudicataria, asi como sugerir o exigir la sustitucién de
alguna o algunas de las personas miembros del equipo si a su juicio su
participacion en el mismo dificulta o pone en peligro la calidad o la realizacién de
los trabajos.

Aprobar los resultados parciales y totales de la realizacién del proyecto; a estos
efectos debera recibir y analizar los resultados y documentacién elaborados a la
finalizacién de cada etapa, pudiendo introducir las modificaciones o correcciones
oportunas antes del comienzo de las siguientes, requiriéndose su aprobacioén final.

Jefatura del Proyecto

Es una persona aportada por la empresa adjudicataria, siendo su responsabilidad
la ejecucién correcta de los trabajos.

Ademas, tendrd como objetivos especificos los siguientes:

o Organizar la ejecucion del proyecto de acuerdo con el Plan de Proyecto y las
ordenes de trabajo existentes y poner en practica las instrucciones del Comité
de Direccidn y Seguimiento.

o Ostentar la representaciéon del Equipo de Proyecto contratado en sus
relaciones con la Administracion contratante en lo referente a la ejecucién de
los trabajos.

© Proponer ala Direccién del Proyecto las modificaciones que estime necesarias,
surgidas durante el desarrollo de los trabajos.

o Asegurar el nivel de calidad de los trabajos.

o Presentar al Comité de Direccién y Seguimiento, para su aprobacién, los
resultados parciales y totales de la realizacion del proyecto.

o Comunicar cualquier riesgo identificado en las planificaciones.

o Servir de persona interlocutora con otros equipos de trabajo y de coordinacién
de los mismos cuando tengan que intervenir en actividades planificadas.

o Informar periédicamente sobre el estado del servicio, avance de trabajos en
curso, cumplimiento de hitos y riesgos en el cumplimiento de los hitos
planificados.

o Informar sobre cualquier modificacion que se pueda producir en el equipo de
trabajo, las cuales no podran llevarse a efecto sin la aprobacién expresa de la
Direccién del Proyecto.

© Proponer a la Persona Responsable del Servicio el redimensionamiento del
equipo de trabajo para cumplir con la demanda de servicios existente en cada

momento.
Pliego de Prescripciones Técnicas Pagina 40 de 59
[ IGNACIO VICENTE RODRIGUEZ GARCIA 01/07/2026 PAGINA 40 /59 ‘
l VERIFICACION NJyGw4MiphrZu8edP29M9LxjaiotHM https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 03/08/2026 12:49:33 PAGINA: 40/59

VERIFICACION

NJyGwWcFsC8tBP8m6¢jcpDA8BTIWTE

https://ws050.juntadeandalucia.es/verificarFirma/




A

Junta de Andalucia

Equipo del Proyecto

El Equipo de Proyecto serd el responsable de la realizacion de todos los procesos, y
trabajos necesarios para la ejecucién del contrato.

No es objeto del presente pliego contar con un nimero determinado y fijo de recursos de
cada perfil, sino disponer de los recursos suficientes, en cuanto a cantidad y calidad de
los mismos, para garantizar que los trabajos son entregados en tiempo y forma con la
maxima calidad posible.

La empresa adjudicataria aportard un equipo de trabajo integrado por la Jefatura de
Proyecto mencionada y de cuantos técnicos de adecuada cualificaciéon y nivel de
dedicacion sean necesarios para la realizacién de los trabajos segun la planificacién que
se fije.

Este equipo debera satisfacer la Solvencia Técnica que exige el Pliego de Clausulas
Administrativas Particulares (PCAP) y serd acorde con los perfiles en él detallados.

Concretamente los perfiles técnicos necesarios durante la ejecucién del contrato y que
han servido de base para el cilculo del presupuesto de licitacién del expediente, teniendo
en cuenta una estimacion de esfuerzo por cada uno de ellos y la Instruccion 2/2020, de 30
de junio, de la Direccién General de Transformacidn digital sobre perfiles y precios de
referencia de la contratacion de bienes y servicios tic, son:

HORAS MINIMAS/2

PERFIL ANOS
GESTOR DE PROYECTO
(PROJECT MANAGER) 150
ANALISTA DE NEGOCIO
(BUSINESS ANALYST) 1900
DESARROLLADOR
(DEVELOPER) 6098
SOPORTE DE SERVICIOS
(SERVICE SUPPORT) 3056

Los perfiles Analista de Negocio y Desarrollador ejecutaran las tareas englobadas en el
Servicio de Desarrollo preferentemente, aunque puntualmente segin las necesidades,
también pueden desempefiar tareas del resto de servicios.

El perfil de soporte de servicios desempefiara las tareas englobadas en los servicios de
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Soporte y capacitacidn y asistencia al usuario.

La autorizacién de cambios puntuales en la composicién de este requerird de las
siguientes condiciones:

e Justificacién escrita, detallada y suficiente, explicando el motivo que suscita el
cambio.

e Presentacién de posibles candidatos con un perfil de cualificacidn técnica igual o
superior al de la persona que se pretende sustituir.

e Aceptacion de alguno de los candidatos por parte de la Direccién del Proyecto.

Esto es debido a que, aunque realmente se contrata un esfuerzo minimo por servicios, es
importante conocer la rotacién de técnicos, ya que puede incidir en la calidad de los
servicios si no se gestiona convenientemente el traspaso de la informacién y la gestién
del conocimiento. Las horas dedicadas en el marco del contrato a la adquisicion o traspaso
de conocimiento por parte de los técnicos entrantes o salientes no se facturaran bajo
ningun concepto.

La valoracidn final de la productividad y calidad de los trabajos de las personas que
realizan la prestacion de servicios corresponde a la Direccidn del proyecto, siendo
potestad suya solicitar el cambio de cualquiera de los componentes del equipo de trabajo,
con un preaviso de quince dias, por otro de igual categoria, si existen razones justificadas
que lo aconsejen.

Las propuestas de modificacién de los componentes del equipo de trabajo o del jefe de
proyecto deberan de ser realizadas con un periodo de preaviso de 15 dias de antelacidn.
En el caso de tratarse de personas no incluidas en la oferta, la autorizacién por parte de
la Consejeria requerird de las mismas condiciones que en la constitucién del equipo inicial.

Durante la ejecucion de los trabajos objeto del contrato la empresa adjudicataria se
compromete, en todo momento, a facilitar a las personas designadas por la Direccién del
Proyecto a tales efectos, la informacién y documentacién que estas soliciten para disponer
de un pleno conocimiento de las circunstancias en que se desarrollan los trabajos, asi
como de los eventuales problemas que puedan plantearse y de las tecnologias, métodos
y herramientas utilizadas para resolverlos.

6.2 SEGUIMIENTO Y CONTROL DE LOS TRABAJOS

El mecanismo de control del esfuerzo invertido en los servicios expuestos estara basado
en 6rdenes de trabajo solicitadas por el Comité de Direccién y Seguimiento o la Direccién
del Proyecto.

La gestién de las 6rdenes de trabajo se realizara de la siguiente forma:
1. Servicio de Desarrollo

A peticion de la Direccion del Proyecto o a iniciativa propia para satisfacer las condiciones
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del pliego de prescripciones técnicas, la empresa adjudicataria propondréd 6rdenes de
trabajo que incluirdn una descripcién suficiente de los mismos, el plazo propuesto de
ejecucion y el esfuerzo por perfil.

La ejecucidn de las drdenes de trabajo comenzara con la aprobacion de la propuesta por
parte de la Direccion del Proyecto.

Durante la ejecucién de la orden de trabajo la empresa adjudicataria ird desglosando las
tareas que se vayan ejecutando, imputando el esfuerzo a cada una de ellas. Es deber de la
empresa adjudicataria comunicar la posible desviacién al alza del esfuerzo estimado
antes de la finalizacién de la orden de encargo, debiendo estar justificada y aprobada por
la Direccion del Proyecto antes de la finalizacidn.

A la finalizacion de los trabajos, la empresa adjudicataria propondra el cierre de la orden
de trabajo, con indicacién de los productos resultantes. Una vez aprobado su cierre por la
Direccién del Proyecto, ejecutadas las pruebas de verificacion y validacidn que se estimen
oportunas, la orden de trabajo podrd ser facturada en base al esfuerzo por perfiles
realmente invertido.

2. Servicio de Soporte

Se creard una orden de trabajo mensual donde se especificaran las tareas que se vayan
desempefiando en ese periodo no incluidas en el resto de los servicios. A cada tarea se le
asignara el esfuerzo invertido real.

3. Servicio de Capacitacién

Se creara una orden de trabajo mensual donde se especificaran las tareas de capacitaciéon
y atencidén al usuario ejecutadas que se vayan desempefiando en ese periodo. A cada tarea
se le asignard el esfuerzo invertido real.

La ejecucién de los tres servicios debera garantizarse durante toda la duracién del
contrato, por tanto se tomara en cuenta la linea base de esfuerzo estimada por servicio
que se determine mensualmente en el Comité de Direccién y Seguimiento.

6.3 ACUERDOS DE NIVEL DE SERVICIO

La prestacion de los servicios especificados en este pliego estara sujeta a unos Acuerdos
de Nivel de Servicio (ANS) que como minimo debera contener las métricas y umbrales de
cumplimiento de la Tabla 1 siguiente.

Tipo de servicio ANS ‘Acuerdo Nivel servicio (ANS) ‘ Métrica % minimo de |
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cumplimiento
ANS 1 ANS1.1 Tiempo de respuesta a una incidencia <=1 hora =100%
Resolucién de critica
. . ANS1.2 Tiempo de respuesta a una incidencia no| <=1 dia >=95%
Incidencias .
L critica
(mantenimient
o correctivo)  |ANS1.3 Tiempo de resolucién de una incidencia|<= 4 horas =100%
critica
ANS1.4 Tiempo de resolucién de una incidencia|<= 4 dias >=95%
no critica
ANS1.5 Nimero de iteraciones en correctivos en| <=1 iteracién| >=90%
pasos al entorno de pruebas en el servicio
de mantenimiento correctivo.
ANS1.6 Tiempo en resolver cada iteracién en el |<= 2 dfas >=90%
paso al entorno de pruebas en el servicio
de mantenimiento correctivo.
ANS1.7 Retraso admisible en entregas correctivas. | = 0 dias >=90%
ANS 2 ANS2.1 Tiempo de valoracién <=5 dias >=90%
ANS2.2 Ajuste  valoracion a lo realmente|<=30% >=90%
Resto de consumido
servicios. . ANS2.3 Numero de peticiones con errores|<=1 >=90%
(mantenllmlent bloqueantes detectados.
o evolutivo)
ANS2.4 Numero de iteraciones en desarrollo en| <=1 iteracién| >=90%
pasos al entorno de pruebas en el servicio
de mantenimiento evolutivo
ANS2.5 Tiempo en resolver cada iteraciéon en el| <= 3 dias >=90%
paso al entorno de pruebas en el servicio
de mantenimiento evolutivo
ANS2.6 Retraso admisible en la entrega de|<=5% >=90%
Peticiones.
ANS 3 ANS3.1 Adecuacién de Planes y Documentos|N2planes/do |>=90%
- requeridos en fases diferentes a la de|cumentos
Documentacion s
consolidacién y entrega
ANS3.2 Adecuacion de Planes y Documentos|N2planes/do [100%
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requeridos al finalizar la fase de|cumentos
consolidacién y entrega
ANS 4 ANS4.1 Retraso en la incorporacion adecuada de | <=5 dias 100%
I . organismos en el Sistema de Control de
ncorporacion . .
0 . Presencia Corporativo
rganismo en
el Sistema
ANS5 ANS5.1 Ejecucién de actuaciones de capacitaciéon| Actuacién |100%
capacitacion con calidad adecuada y en el plazo
P establecido en las 6rdenes de trabajo

Tabla 1: ANS que aplicaran a los distintos servicios

Tiempo de Respuesta: es el tiempo que transcurre desde que una incidencia es
notificada a la empresa adjudicataria hasta que ésta o bien la acepta para
corregirla, o bien la rechaza.

Tiempo de Resolucién: es el tiempo que transcurre desde que una incidencia es
notificada a la empresa adjudicataria hasta que ésta la resuelve, es decir, hasta que
la correccidn queda lista para ser entregada.

Incidencia Critica a toda aquella interrupcién o disfuncién en los servicios del
sistema que de lugar a una completa inoperatividad del sistema o de un médulo
del mismo.

Tiempo de Valoraciéon: es el tiempo que transcurre desde que una peticiéon
evolutiva es notificada a la empresa adjudicataria hasta que ésta entrega un
andlisis de impacto indicando el coste de su desarrollo.

Error Bloqueante: son aquellos que impiden el paso a explotaciéon de la
funcionalidad entregada generando una nueva iteracién en el desarrollo del
evolutivo.

Retraso: es la diferencia de tiempo en horas desde la fecha de entrega planificada
para la peticion o errory la fecha real de entrega de la misma.

Cuando se haya establecido el ANS, regiran las siguientes normas:

o Los cambios en el equipo de trabajo, sea cual sea la naturaleza del cambio no
implicardn revisién del ANS o justificacién para su incumplimiento.

o No seran contabilizados a efectos de ANS los errores o retrasos que se
produzcan en los sistemas producto de mal funcionamiento de componentes
no sujetos al ambito de responsabilidad de la empresa adjudicataria.
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© La empresa adjudicataria no serd responsable de los retrasos producidos por
falta de informacién a suministrar por los usuarios y/o la Direccién del
Proyecto, y dichos retrasos no seran computados en las métricas del ANS.

o Se tomaran en cuenta a efectos de medicién de cumplimiento de ANS, la
informacién contenida y aprobada en las 6rdenes de trabajo asociadas a los
diferentes servicios.

o La calidad de la capacitaciéon sera medida en base a la satisfacciéon de las
personas usuarias que hayan recibido la misma.

6.4 HERRAMIENTAS DE GESTION

Los trabajos se gestionaran en las herramientas informaticas que establezca en cada
momento la Direcciéon General. Al menos se requerira el uso de:

e Gestor Documental, para la entrega de documentacién segun las normas
establecidas.

e Gestor de proyecto, para el registro y seguimiento de las ordenes de trabajo, mejoras,
defectos y tareas.

e Service Desk, para la atencidn a usuarios.
e Sistema de control de versiones.

El acceso de los técnicos del Equipo de Proyecto de la empresa adjudicataria sera
autorizado por la Direccién del Proyecto. El modo de acceso de este personal sera tal que
garantice la seguridad de la operacién y explotacion del sistema, asi como el objetivo de
almacenar, y gestionar las solicitudes de servicio e incidencias que se produzca durante la
ejecucion del contrato. Todos los costes asociados a la linea de comunicacién, y la conexion
a la Red Corporativa de la Junta de Andalucia que se necesiten correran por cuenta de la
empresa adjudicataria.

Con respecto a la gestién de entregas, el procedimiento a seguir serd el definido en la
Agencia, que establece el flujo de tareas a seguir entre la empresa adjudicataria de
desarrollo y el SSCRRH. En este procedimiento de gestién de entregas, se puede incluir
pruebas de calidad del software entregado por la empresa. Caso de que se detecte
problemas con el cédigo de software entregado, la entrega podra ser rechazada por la
Direccién del Proyecto.

Para la gestion de despliegues, se exigira a la empresa adjudicataria el cumplimiento de los
requisitos establecidos en la Direccién General, incluyendo las posibles tareas a realizar por
parte de la empresa adjudicataria, debiendo ademaés proporcionar toda la informacién que
se le le solicite para permitir el despliegue del sistema de informacién en el entorno
productivo.

La empresa adjudicataria deberd disponer de un entorno de desarrollo propio, para la
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ejecucién previa de cuantas actuaciones sean necesarias para garantizar la posterior
integracién de las aplicaciones o soluciones sobre el Entorno de Desarrollo dispuesto en el
SSCRRHH.

La administracion y gestion del Entorno de Desarrollo serd por completo responsabilidad
de la empresa adjudicataria, contando con el soporte y asistencia del Dpto de Sistemas y
SSCRRHH de la Direccion General. El Entorno de Desarrollo debera incluir la instalacién y
configuracion sobre la infraestructura de la Direccién General, de cuantas aplicaciones o
modulos resulten necesarios para el cumplimiento de las funcionalidades requeridas, en
especial cualquier software base o aplicativo adicional necesario.

La empresa adjudicataria debera configurar y gestionar sobre la infraestructura de la
Direccidn General, el Entorno de Prueba para la verificacion del correcto funcionamiento
de los distintos médulos o sistemas y para la realizacién de las cuantas pruebas resulten
necesarias, con la asistencia del SSCRRHH. En este Entorno se consolidaran todos los
modulos y evoluciones del Sistema, con anterioridad a su puesta en Produccion.

7.  FASES DEL SERVICIO

7.1 FASE DE TRANSICION DEL SERVICIO

Esta fase tendrd una duracién maxima de un 1 mes a contar desde la firma del contrato.
Tras la firma se inicia esta fase con la incorporacion de todas las personas que constituyen
el equipo del proyecto propuesto por la empresa Adjudicataria, con el objetivo fundamental
de que tomen el conocimiento funcional y técnico de las aplicaciones, herramientas,
infraestructuras y entornos técnicos, procedimientos de trabajo, estandares, etc.

Las tareas para realizar en esta fase son:

¢ Implantacion del modelo de servicio, modelo de gobierno, etc. que se precise para
la prestacion de los servicios ofertados, y control de los servicios, herramientas y
procedimientos de gestion.

e Andlisis de la situacién actual, revisién de la documentacién del Servicio,
auditoria general de los servicios, elaboracién de propuestas de correccién y
mejoras en los servicios.

e Medicion de los ANS definidos e implantacion de los propuestos en su caso.
¢ Y demas tareas descritas en parrafos en el pliego.

El SCCRRHH verificarda el conocimiento funcional y técnico de las aplicaciones,
herramientas, infraestructuras y entornos técnicos, procedimientos de trabajo, estandares,
etc., por parte de la empresa Adjudicataria
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7.2 FASE DE PLENO SERVICIO

Esta fase se iniciara una vez concluida la Fase de Transicién y durara hasta la finalizacion
del contrato. Desde ese momento, el servicio se prestara bajo la plena responsabilidad de
la empresa Adjudicataria cumpliendo todos los requerimientos de los pliegos, de acuerdo
con la oferta presentada.

7.3 FASE DE REVERSION DEL SERVICIO Y TRANSFERENCIA DEL CONOCIMIENTO

A la finalizacion del contrato, y para mantener de forma éptima la continuidad de este, la
empresa Adjudicataria debera traspasar todo el conocimiento y documentacién del
servicio al SSCRRH.

Esta devolucion del servicio deberd ajustarse a las siguientes condiciones:

El tiempo necesario para completar adecuadamente la devolucién del servicio no
deberda superar los dos meses anteriores a la fecha definitiva de fin del contrato. No
obstante, el SSCRRH determinara cuando se han completado correctamente los
trabajos necesarios.

Durante el tiempo que dure la devolucién, la empresa Adjudicataria debe seguir
cumpliendo los acuerdos de nivel de servicio, y la continuidad del servicio no debe
verse afectada.

Asi pues, como parte de su propuesta el adjudicatario debera describir con detalle el Plan
de Devolucion del Servicio, que debera contener al menos los siguientes puntos:

Planificacién detallada de las actividades a realizar, con indicaciéon de roles y
responsabilidades, tanto la empresa adjudicataria como del siguiente prestador del
servicio.

Definicién del equipo de trabajo adicional a incluir para asegurar la continuidad del
servicio.

Metodologia para seguir en el traspaso del conocimiento, indicando cémo se
realizara:

La capacitacién en los procedimientos y herramientas utilizadas para la provisiéon y
operacion del servicio.

La puesta al dia en los proyectos en curso.

La asistencia tutelada en el trabajo a las personas del siguiente prestador del
servicio.

Soluciones de continuidad para otros elementos empleados en la prestaciéon del
servicio, tales como servicios subcontratados, herramientas adquiridas o alquiladas,
contratos de mantenimientos, etc.

Pliego de Prescripciones Técnicas Pagina 48 de 59
[ IGNACIO VICENTE RODRIGUEZ GARCIA 01/07/2026 PAGINA 48 /59 ‘
l VERIFICACION NJyGw4MiphrZu8edP29M9LxjaiotHM https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 03/08/2026 12:49:33 PAGINA: 48/59
VERIFICACION NJyGwcFsC8tBP8m6cjcpDd8BtTIWTE https://ws050.juntadeandalucia.es/verificarFirma/




Junta de Andalucia

8. CONDICIONES GENERALES

8.1 LUGAR, FORMA DE PRESTACION, MEDIOS Y HORARIO

Los trabajos se desarrollaran por defecto en las instalaciones de la empresa adjudicataria.
No obstante, a criterio de la persona que ostente la Direccién del Proyecto, se podran
convocar reuniones o sesiones de trabajo puntuales o periddicas con cualquier
periodicidad en dependencias de la Junta de Andalucia. La empresa adjudicataria
costeard dichos desplazamientos desde las dependencias dénde se desarrollan los
trabajos al lugar de la reunidn.

La empresa adjudicataria debera contar con los medios propios, de toda indole,
necesarios para llevar a cabo con éxito los trabajos objetos del contrato. Los medios
materiales, la organizacidn fisica de las instalaciones, sin perjuicio de las limitaciones que
pueda imponer la Administracién, y el acopio de medios materiales de éste (material
informatico y de comunicaciones) correran por cuenta de la empresa adjudicataria.

El adjudicatario deberd contar con los medios técnicos necesarios para la conexion
remota con la Agencia Digital de Andalucia, desde sus dependencias, asi como el equipo
hardware y licencias software imprescindibles para la prestacién remota del servicio.

La empresa adjudicataria dotara de los medios necesarios para la realizacion de los
trabajos estipulados, entre los que se incluira obligatoriamente un ordenador portatil y
un teléfono mavil para ser contactado por el personal de la Junta de Andalucia y/o que
participa en los proyectos en el 4mbito de los servicios descritos en el presente pliego.

El horario estdndar de prestacion de servicio y en el que se contabilizan los tiempos de
resolucidn, es de 8:00 a 19:00 horas de lunes a jueves. Los viernes aplicara de 8:00 a 15:00
horas. Aunque este serd el horario habitual y el que se utilizara para contabilizar tiempos
de resolucién, algunas de las actuaciones que se deben realizar en el marco de este
contrato (por ejemplo: soporte a despliegues en entornos productivos) tendran que
hacerse en franjas horarias y/o dias diferentes a los especificados (incluso en horario
nocturno o de fin de semana), para no impactar a los usuarios finales. El horario para los
servicios de soporte y capacitaciéon se revisarda mensualmente segin la demanda de
actuaciones, siempre en la franja expuesta.

8.2 INFORMACION DE BASE

El Servicio competente facilitard al adjudicatario cuanta informacién disponga
relacionada con las materias objeto del presente trabajo. Toda la informacién que se
proporcione es propiedad de la Junta de Andalucia y no podra ser utilizada en futuros
trabajos ya sea como referencia o como base de estos, a menos que se cuente con la
autorizacion expresa de la Junta de Andalucia.
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Junta de Andalucia

8.3 CONFIDENCIALIDAD Y TRATAMIENTO DE DATOS PERSONALES

La informacién a la que tenga acceso la empresa como consecuencia del contrato tendra
un caracter confidencial. No podra transferir informacién alguna sobre los trabajos a
terceras personas o entidades sin el consentimiento expreso de la Junta de Andalucia.

La empresa adjudicataria, en cuamplimiento de la “Ley Organica 3/2018, de 5 de diciembre,
de Proteccién de Datos Personales y garantia de los derechos digitales”, inicamente
tratara los datos de caracter personal a los que tenga acceso en el marco del presente
contrato conforme alas instrucciones de la Junta de Andalucia, y no los aplicara o utilizara
con un fin distinto al estipulado, ni los comunicarg, ni siquiera para su conservacion, a
otras personas.

Una vez finalizada la relacién contractual, los datos de caracter personal tratados por la
empresa adjudicataria, asi como el resultado del tratamiento obtenido, deberdn ser
destruidos o devueltos a la Junta de Andalucia en el momento en que ésta lo solicite.

8.4 PROPIEDAD INTELECTUAL DE LOS TRABAJOS

Todos los estudios y documentos, asi como los productos y subproductos elaborados por
el contratista como consecuencia de la ejecucion del presente contrato serdn propiedad
de la Junta de Andalucia, quien podra reproducirlos, publicarlos y divulgarlos, total o
parcialmente, sin que pueda oponerse a ello la empresa adjudicataria autor material de
los trabajos.

La empresa adjudicataria renunciara expresamente a cualquier derecho que sobre los
trabajos realizados como consecuencia de la ejecucion del presente contrato pudiera
corresponderle, y no podra hacer ningtin uso o divulgacién de los estudios y documentos
utilizados o elaborados en base a este pliego de condiciones, bien sea en forma total o
parcial, directa o extractada, original o reproducida, sin autorizacion expresa de la Junta
de Andalucia, especificamente todos los derechos de explotaciéon y titularidad de las
aplicaciones informaticas y programas de ordenador desarrollados al amparo de esta
contratacidn, corresponden tinicamente a la Junta de Andalucia.

La presente clausula no serd de aplicacion a los productos y herramientas preexistentes
empleados para la ejecucién del contrato protegidos por derechos industriales o de
propiedad intelectual.

8.5 SEGURIDAD

Las proposiciones deberdn garantizar el cumplimiento de los principios basicos y
requisitos minimos requeridos para una protecciéon adecuada de la informaciéon que
constituyen el Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracion Electrénica. En concreto, se debera asegurar el acceso,
integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacién de
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Junta de Andalucia

los datos, informaciones y servicios utilizados en medios electrénicos que son objeto de
la presente contratacion.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo II del ENS,
en funcién de los tipos de activos presentes en el sistema de informacién y las
dimensiones de informacidn relevantes, considerando la categoria de seguridad del
sistema conforme a los criterios establecidos en el anexo I del ENS.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por
el que se establece la politica de seguridad de las tecnologias de la informacién y
comunicaciones en la Administracion de la Junta de Andalucia (modificado por el Decreto
70/2017, de 6 de junio) y en su desarrollo a partir de la Orden de 9 de junio de 2016, por
la que se efectia el desarrollo de la politica de seguridad de las tecnologias de la
informacién y comunicaciones en la Administracion de la Junta de Andalucia y normativa
asociada.

Se atenderad también a la normativa interna de la Junta de Andalucia en materia de
Seguridad TIC. Ademads, se deberd atender a las mejores practicas sobre seguridad
recogidas en las series de documentos CCN-STIC (Centro Criptolégico Nacional-Seguridad
de las Tecnologias de Informacién y Comunicaciones), disponibles en la web del CERT del
Centro Criptolégico Nacional (https://www.ccn-cert.cni.es/), asi como a las
recomendaciones de Andalucia-CERT, como centro especializado en la materia en el
ambito andaluz.

8.6 SOBRE LA GESTION DE USUARIOS Y EL CONTROL DE ACCESOS

A. En todo lo relativo a la implementacién de la funcionalidad de gestiéon de usuarios y
control de accesos del sistema de informacién a desarrollar, se tendran en cuenta las
estipulaciones que sobre seguridad hace la legislacion vigente en materia de tratamiento
de datos personales, Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la protecciéon de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacidon de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos) asi como de
lalegislacion nacional vigente en materia de proteccién de datos, y el Real Decreto 3/2010
por el que se regula el Esquema Nacional de Seguridad, modificado por el Real Decreto
951/2015, de 23 de octubre. En particular, se perseguira:

. La correcta identificacién de las personas usuarias (medida op.acc.1 del anexo II
del ENS).

. La adecuada gestion de derechos de acceso (medida op.acc.4).

. La correcta seleccién e implantacidn de los mecanismos de autenticacién (medida
op.acc.5).

B. En cualquier caso. En virtud de lo establecido en el articulo 14.4 del Real Decreto
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3/2010 por el que se regula el Esquema Nacional de Seguridad, modificado por el Real
Decreto 951/2015, de 23 de octubre, de modificacién del Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el dmbito de la
Administracién Electrénica, para corregir, o exigir responsabilidades en su caso, cada
usuario que acceda a la informacién del sistema debe estar identificado de forma tnica,
de modo que se sepa, en todo momento, quién recibe derechos de acceso y de qué tipo
son éstos. El certificado electrénico podra utilizarse como medio de autenticaciéon de
usuarios, si bien no de modo exclusivo, debiéndose disponer de un medio de
autenticacién alternativo a su utilizacién, de acuerdo a las consideraciones establecidas
en el anexo 11 del ENS.

C. En relacién con las directrices corporativas que se creen en materia de gestion de
identidades. En todo lo relativo a la implementacion de la funcionalidad de gestién de
usuarios y control de accesos del sistema de informacién a desarrollar (roles, gestion de
login y password,....) se deberan respetar las directrices que la Junta de Andalucia elabore
en lo referente a la gestién de identidades y en su caso, adaptandose a la solucidn de single
sign-on que la Junta haya provisto. Dichas Directrices se proporcionaran con la suficiente
antelacién, aportando la documentacion técnica existente para tal fin.

8.7 SOBRE EL USO DE CERTIFICADOS Y FIRMA ELECTRONICA

Para la identificacién y firma electrénica mediante certificados electrénicos se atenderan
las guias y directrices indicadas en el apartado correspondiente a la plataforma @firma
en la web de soporte de administracion electrénica de la Junta de Andalucia, en particular
en lo relativo a la no utilizacién de servicios y componentes obsoletos, de custodia de
documentos en la plataforma o cuya desaparicién esté prevista para futuras versiones, a
formatos de firma electrénica y la realizacién de firmas electrdénicas diferenciadas y
verificables para cada documento, realizidndose en su caso las oportunas actuaciones de
adecuacion de las funcionalidades actualmente existentes en los sistemas incorporados
en el objeto de la contratacién. La citada web estd accesible en la siguiente direccién:
http://www.juntadeandalucia.es/haciendayadministracionpublica/ae.

Se utilizaran los servicios provistos por la implantacién corporativa de la plataforma
@firma gestionada por la Consejeria competente en materia de administracion
electrénica.

8.8 DISPONIBILIDAD PUBLICA DEL SOFTWARE

De conformidad con lo establecido en la orden de 21 de febrero de 2005, sobre
disponibilidad publica de los programas informaticos de la administracién de la Junta de
Andalucia y de sus organismos auténomos, el sistema de informacién desarrollado pasara
a formar parte del repositorio de software libre de la Junta de Andalucia, en las
condiciones especificadas en la citada orden. La empresa adjudicataria debera entregar
el cédigo fuente del sistema de informacién desarrollado, asi como la documentacién
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asociada y la informacidén adicional necesaria, en un formato directamente integrable en
el repositorio de software libre de la Junta de Andalucia. De esta obligacién quedaran
exentos todos aquellos componentes, productos y herramientas que, no habiéndose
producido como consecuencia de la ejecucién del contrato, estén protegidos por derechos
de propiedad intelectual o industrial que no permitan la libre distribucién o el acceso al
cédigo fuente.

Si la empresa adjudicataria presenta en su oferta algin producto existente para tomarse
en cuenta en la evolucidn del Sistema de Control de Presencia actual, en ningtin caso la
Administracién abonara licencias por el mismo, poniéndose a su disposicion el cddigo
completo de la solucién, que a su vez se incorporara en el Repositorio de Software libre
de la Junta de Andalucia. Durante los dos primeros meses del contrato se analizara la
viabilidad de aprovechamiento del total o parte de sus médulos, debiendo cumplir todos
los requisitos expuestos en este pliego, abarcar las funcionalidades ya implementadas en
el Sistema actual y ser aceptada por la Administracion la arquitectura, componentes y
lenguajes de programacion utilizados, entre otros. Se debera prestar especial atencién a
los aspectos relacionados con las materias de seguridad, interoperabilidad, escalabilidad
y rendimiento.

8.9 USO DE INFRAESTRUCTURAS TIC Y HERRAMIENTAS CORPORATIVAS

Se tendran en cuenta todas las infraestructuras TIC (sistemas de informacién, tecnologias,
frameworks, librerias software, etc.) que en la junta de Andalucia tenga la consideracién
de corporativas u horizontales y sean susceptibles de su utilizacién. Se consideraran,
entre otras, las siguientes:

* Para el modelado y tramitacion de los flujos de trabajo ligados a procedimientos
administrativos se deberd utilizar el tramitador TREW@ y herramientas asociadas
(eximiéndose de esta obligacién en el caso de flujos de trabajo que no estén ligados a
procedimientos).

» @firma : la plataforma corporativa de autenticacién y firma electrénica.
» Autoridad de Sellado de Tiempo de la Junta de Andalucia.

* @ries: el registro unificado de entrada/salida.

« notific@: prestador de servicios de notificacion.

» LDAP del correo corporativo para la identificacién y autenticacién de usuarios, hasta
que se produzca la implantacion definitiva del Directorio Corporativo de la Junta de
Andalucia.

* port@firma: gestor de firma electrénica interna. Etc.

« Plataforma de Interoperabilidad.
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8.10 DESARROLLO WEB: ACCESIBILIDAD

Deberan respetarse las normas de accesibilidad WAI-AA y UNE 139803:2012, asi como
las directrices de accesibilidad de la web establecidas en la normativa de la Junta de
Andalucia, en las directivas europeas y en el Real Decreto 1112/2018, de 7 de septiembre,
sobre accesibilidad de los sitios web y aplicaciones para dispositivos méviles del sector
publico.

Asimismo, debera cumplirse lo que establece la Directiva (UE) 2016/2102 del Parlamento
Europeo y del Consejo, de 26 de octubre de 2016, sobre la accesibilidad de los sitios web
y aplicaciones para dispositivos méviles de los organismos del sector publico, asi como lo
que establezca su normativa de transposicion y desarrollo.

8.11 ARQUITECTURA DE LOS DESARROLLOS CON TECNOLOGIA WEB

Las tareas propias de la parte cliente se realizaran utilizando las herramientas de
desarrollo que determine el responsable del contrato, de comtn acuerdo con el jefe del
proyecto. Teniendo en cuenta su posible integracidn con otras herramientas de soporte a
una arquitectura de tres capas. El interfaz de usuario (capa de presentacion) debera ser
lo mas independiente posible del navegador usado. Para ello dicho interfaz se construira
siguiendo el estdindar XHTML 1.0 o superior.

8.12 INTEROPERABILIDAD

La Oficina Técnica de Interoperabilidad (OTI), dependiente de la Agencia Digital de
Andalucia, es la encargada de definir el modelo de interoperabilidad de los Sistemas de
Informacidn asi como de los servicios de caracter horizontal desplegados en la plataforma
de interoperabilidad. El alcance del modelo incluye, al menos, los siguientes aspectos:

. Estdndares y normas a utilizar.

. Definicidn y gestion del ciclo de vida de los Servicios y politica de versionado de
los mismos.

. Estrategia a seguir en los procesos de integracion.

. Resolucidn de incidencias y soportes a usuarios en materia de interoperabilidad.

La empresa adjudicataria ha de seguir las directrices que se deriven de este modelo,
incluyendo el modelo de relacion con la citada OT-I, asi como la normativa que se defina
en materia de interoperabilidad.

Las ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semantica y
organizativa, conforme a las estipulaciones del Esquema Nacional de Interoperabilidad
en el Ambito de la Administracion Electrénica (ENI). En concreto, se cumpliran las Normas
Técnicas de Interoperabilidad establecidas por dicho esquema. Se cuidaran
especialmente los aspectos de interoperabilidad orientados a la ciudadania, de tal forma
que se evite la discriminacidn a los ciudadanos por razén de sus elecciones tecnolégicas.
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El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los documentos y
expedientes electrénicos que se gestionen en el mismo puedan, a partir de sus cédigos
seguros de verificacion, ser puestos a disposicion e interoperar de manera estandarizada
con otros sistemas y repositorios electrénicos de la Junta de Andalucia, asi como remitirse
a otras Administraciones si procede.

También se atendera a los modelos de datos sectoriales relativos a materias sujetas a
intercambio de informaciéon con la ciudadania, otras Administraciones Publicas y
entidades, publicados en el Centro de Interoperabilidad Semantica de la Administraciéon
(CISE) que resulten de aplicacion.

8.13 METODOLOGIA

Tanto para la organizacion del trabajo como para las fases de desarrollo y los productos a
obtener se tendra como referencia la metodologia para la planificacion y el desarrollo de
sistemas de informacién METRICA v3 publicada por el Ministerio de Administraciones
Publicas. Dadas las especiales caracteristicas de este trabajo, los procesos y las
actividades que indica la metodologia se adaptaran al mismo con el objeto de conseguir
la mayor eficacia en su desarrollo.

El Comité de Direccidn y Seguimiento aprobara al comienzo del contrato las directrices
metodolégicas e interpretara de igual modo las posibles dudas que sobre su aplicacién
puedan surgir a lo largo de la ejecucion del proyecto.

8.13.1 Metodologia agil

En los ultimos afios se ha incrementado el nimero de grandes organismos y empresas
que utilizan las metodologias denominadas “agiles” para el desarrollo de proyectos
software. Estas metodologias fomentan varios principios (recogidos fundamentalmente
en el llamado Manifiesto Agil) que son el fomento de colaboracién entre el personal del
proyecto, la valoracion del software funcional por encima de otros productos generados,
la colaboracién activa con el cliente y la flexibilidad en cuanto a la respuesta al cambio.

Dadas las caracteristicas y circunstancias del proyecto a realizar y vistas experiencias
pasadas en la aplicacién de otras metodologias existentes, se estima adecuada la
aplicacién de una metodologia 4gil en el presente proyecto. En concreto, una de las méas
extendidas metodologias 4&giles, denominada SCRUM, ampliamente extendida en
importantes empresas de la industria del software desde los afios 90, sera tomada como
base metodolégica para el desarrollo a realizar en este proyecto.

Siguiendo los planteamientos de la metodologia SCRUM se celebraran las reuniones
(sprints) que se requieran. Se seguird un modelo de desarrollo iterativo e incremental. E1
desarrollo incremental implica que al final de cada iteracién se dispone de una parte de
producto operativa, que se puede inspeccionar y evaluar.

Se establecerd una organizacién mediante equipos de trabajo definidos en funcién de la
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demanda para cada iteracién. Cada equipo de trabajo realizara los trabajos asignados de
forma autoorganizada, asumiendo los principios y valores 4giles comentados, asi como
aplicando las actividades y practicas agiles.

A continuacidn, se describen de forma resumida por areas de aplicacion diversas
practicas a seguir por el personal del proyecto. Dichas practicas habran de seguirse de
forma acorde con las directivas y recomendaciones, segin el caso, marcadas por la
persona responsable del contrato.

e Desarrollo:

Utilizacion de patrones de disefio de software. Esto permite establecer un
vocabulario comun en cuanto a la arquitectura de la aplicacién y facilita la solucién
de problemas comunes mediante soluciones estandares.

Aplicacion de principios y directrices de usabilidad y accesibilidad. Se tendran en
cuenta contenidos web (AJAX, Javascript, etc). En cuanto a la mejora de la
accesiblidad se prestara especial atencién a las normas WAI del W3C, a la norma
UNE 139803:2012, asf como a otras recomendaciones publicadas.

Refactorizacién de cédigo. Esta es una practica propia de los procesos
incrementales ya que el cédigo se va mejorando en las sucesivas entregas de
producto y adaptidndose a los requisitos crecientes que se van incorporando al
proyecto.

Utilizacién de herramientas de gestidn y construccién de proyectos, asi como para
la gestién de dependencias. En concreto, se establece Maven de Apache como
herramienta a usar para ello.

Utilizacién de metodologia de integracién continua, de forma que se consolide
(compilando y ejecutando tests automatizados) frecuentemente el cddigo
desarrollado con objetivo de detectar fallos cuanto antes.

Utilizacién de una herramienta de control de versiones, en la que se situara el
cédigo fuente del proyecto y se marcaran las versiones (releases) generadas del
mismo.

¢ Aseguramiento de la calidad:

Elaboracidén de casos de prueba automatizados, tanto unitarios como de usuario.
Para ello se utilizardn herramientas y frameworks de prueba actuales como Junit
y, Selenium, entre otros. Las pruebas automatizadas serviran para la realizacion
de pruebas de regresion futuras con el fin de asegurar la progresion de la calidad
del producto.

Utilizacién de reglas y convenios de codificaciéon para posterior comprobacion
automatizada de las mismas. En concreto, se establece Checkstyle como
herramienta preferencial para ello, asi como el uso de las reglas definidas a tal
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efecto en el marco metodolégico MADEJA.

Utilizacién de herramientas que permitan la aplicacién métrica de calidad
automatizadas. En concreto, se establece PMD como herramienta preferencial
para ello, asi como el uso de las métricas definidas a tal efecto en el marco
metodolégico MADEJA.

Para la comprobacién y evolucidn de las pruebas, reglas y métricas establecidas se
utilizarad de forma preferente la herramienta SONAR.

» Seguimiento del proyecto: Utilizacién de graficas de evolucidn y avance del estado de
proyecto, acordadas previamente con la Direccién de Proyecto.

> Uso de herramientas colaborativas de seguimiento que permitan al menos:

Gestion de requisitos o historias de usuario, incluyendo al menos mecanismos
para su creacidon y modificacién, estimacion, priorizacién, asignacién de personas,
asignacion de avance, impedimentos encontrados.

Gestion de incidencias, incluyendo al menos mecanismos para su creaciéon y
modificacion, estimacion, priorizacién, asignacién de personas, asignaciéon de
avance, impedimentos encontrados.

Gestion de documentacion, incluyendo al menos mecanismos para la creacién y
modificacién de los distintos documentos e informes generados en el desarrollo
del proyecto.

Gestion de informacién y de mejora del proceso, como pueden ser aquellas que
permitan establecer calendarios de reuniones, noticias del proyecto,
documentacién de referencia, sugerencias y propuestas de los equipos de trabajo.

La principal herramienta empleada para la gestidon y seguimiento del proyecto sera TEO.
No obstante, se podran utilizar otras herramientas de forma complementaria. En la oferta
se deberd especificar el entorno de herramientas a utilizar para la gestién y seguimiento
del proyecto, con indicacién de aquellas herramientas, en su caso, que la empresa
mantendra en su infraestructura y pondra a disposicién de la Direccién del Proyecto y
personas que desde la misma se indiquen.
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9. CLAUSULAS GENERICAS DE PRODUCCION

El objeto de este anexo es informar a los adjudicatarios de determinadas cldusulas
genéricas en aspectos de produccion y operacion de sistemas limitado al ambito de la
solucidn del presente pliego, y que podra suponer que se pueda solicitar al adjudicatario
la realizacion de posibles tareas para el cumplimiento de estas clausulas.

9.1 INFORMACION PARA LA PUESTA EN EXPLOTACION

Respecto a la informacién a proporcionar por la empresa adjudicataria para la puesta en
explotacion del equipamiento, a modo de ejemplo, pero con caracter no exclusivo, se debe
tener en cuenta los siguientes aspectos:

. Manual de instalacion del sistema. La empresa adjudicataria debera incluir en
los procedimientos de instalacién segura, aquellos aspectos exigidos por el ENS (retirar
cuentas y contraseflas estandar, "minima funcionalidad" y "seguridad por defecto"), con
objeto de mantener solo las funcionalidades minimas deshabilitando o eliminando todas
aquellas que no sean necesarias, y aplicando la regla de “seguridad por defecto”. Para ello,
se pueden seguir las guias de instalaciéon segura elaboradas por el Centro Criptolégico
Nacional (Guifas CCNSTIC).

. Manual de operacion del sistema. Procedimientos de inicio y parada del sistema,
tareas periédicas de mantenimiento, etc.

9.2 ACEPTACION DE LOS TRABAJOS

Para efectuar la aceptacion final de los trabajos del proyecto, la Agencia Digital de
Andalucia efectuara las pruebas que estime oportunas de verificacion y validacion del
objeto del presente documento.

En estas revisiones, se podran realizar pruebas de calidad (funcionamiento, configuracidn,
tuning) y pruebas de rendimiento, disefiadas y realizadas de forma especifica para la
solucidn, y en la que se podra solicitar a la empresa adjudicataria el soporte necesario
para el disefio de estas pruebas. La Consejeria podra asegurar la puesta en explotacién de
la infraestructura con la realizacién de andlisis de vulnerabilidades como requisito de la
entrada en servicio de la aplicacion.

9.3 TRAZABILIDAD Y AUDITORIA

El sistema debe proporcionar confianza y transparencia sobre la confidencialidad y
correcta tramitacién de los procesos de los que se compone y, en caso de discrepancias
respecto a su resultado, facilitar la puesta a disposicion de la informacién necesaria para
la resolucioén eficaz de los procedimientos de reclamacion.

Deben disponer de toda la informacién de trazabilidad y auditoria necesaria para la toma
de decisiones respecto a las comunicaciones que reciban.

El sistema debe guardar registro de todas las acciones sobre el mismo necesarias para

Pliego de Prescripciones Técnicas Pagina 58 de 59
[ IGNACIO VICENTE RODRIGUEZ GARCIA 01/07/2026 PAGINA 58 /59 ‘
l VERIFICACION NJyGw4MiphrZu8edP29M9LxjaiotHM https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 03/08/2026 12:49:33 PAGINA: 58 /59

VERIFICACION NJyGwcFsC8tBP8m6cjcpDd8BtTIWTE https://ws050.juntadeandalucia.es/verificarFirma/




Junta de Andalucia

una correcta auditoria de los procesos que se implementan en la aplicacién, que permita
resolver cualquier reclamacién que se produzca, incluyendo el registro de actividad de la
aplicacién que determine la Direccién del Proyecto, a modo de ejemplo el inicio y cierres
de sesidén correctos y fallidos, funciones y transacciones ejecutadas por las personas
usuarias, etc.

Para la integracion con el CSIRT autonémico AndaluciaCERT en tareas de prevencion,
deteccion y respuesta a incidentes en el ambito de la Administraciéon de la Junta de
Andalucia, se atenderan las peticiones y consultas que lleguen desde el mismo sobre
trazabilidad, registro y envio de eventos y alertas a los sistemas de monitorizaciéon de
AndaluciaCERT.

9.4 SOFTWARE

Las versiones del software a emplear serdn versiones lo suficiente estables para
garantizar que no compromete aspectos de seguridad, pero a la vez lo suficientemente
actualizadas para disponer del soporte estandar ofrecido por el fabricante durante el
mayor tiempo posible, sin necesidad de migracién del producto.

El software entregado por la empresa adjudicataria debera funcionar con componentes
de software base actualizados, durante todo el periodo de tiempo de vigencia del contrato,
por lo que puede suponer la necesidad por parte de la empresa adjudicataria de
adecuacion del software a las nuevas versiones de los componentes de software base, con
motivo de la posible obsolescencia tecnoldgica en las que se despliegue el software
entregado.

Para facilitar este proceso, la Agencia ofrecera de forma periédica informacién detallada
de las recomendaciones de los componentes y versiones recomendadas de los productos
de software base a utilizar, incluyendo componentes de servidores de aplicaciones, base
de datos y plataforma web.

La empresa adjudicataria deberd dar informaciéon del entorno tecnoldgico en el que
realizard los trabajos o que requiere para su realizacidn, incluyendo a modo de ejemplo
estos componentes: versiones de sistemas operativos, bases de datos, servidores de
aplicaciones, sistemas de gestién documental, etc.

EL GABINETE ESTRATEGICO DE SISTEMAS CORPORATIVOS DE RECURSOS HUMANOS

Ignacio Vicente Rodriguez Garcia

Pliego de Prescripciones Técnicas Pagina 59 de 59
[ IGNACIO VICENTE RODRIGUEZ GARCIA 01/07/2026 PAGINA 59 /59 ‘
l VERIFICACION NJyGw4MiphrZu8edP29M9LxjaiotHM https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 03/08/2026 12:49:33 PAGINA: 59 /59

VERIFICACION NJyGwcFsC8tBP8m6cjcpDd8BtTIWTE https://ws050.juntadeandalucia.es/verificarFirma/




