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1 Introduccion

Este documento describe las prescripciones técnicas relativas a la prestacion del servicio de
soporte in situ a los sistemas informaticos de VEIASA, que incluird las intervenciones en la
administracion y explotacion de los sistemas, equipos de proceso de datos, comunicaciones,
equipos de transmisiones de datos, equipos microinformaticos y periféricos en general.

2 Objeto

El propdsito esencial de esta licitacion es proporcionar a VEIASA los medios técnicos
necesarios en cada momento para poder dar respuesta in situ en las diferentes sedes de
VEIASA a las necesidades de diagnéstico, reparaciéon, mantenimiento, actualizacion,
sustitucion o mejoras puntuales de los sistemas, dentro de los plazos exigidos y con los niveles
de calidad requeridos.

Se trata de garantizar la disponibilidad de técnicos de campo que, junto con los técnicos que
VEIASA asigne, permita la intervencidn en cada una de las sedes de VEIASA.

A continuacién, se especifican los trabajos a realizar, el alcance de los mismos, las
especificaciones de los entornos fisicos y logicos en los que se realizaran los trabajos, asi como
la descripcion de los perfiles profesionales que se estiman necesarios para la prestacion del
servicio.

3 Justificacion de la no division en lotes

La prestacion de los servicios objeto de la presente licitacion no es susceptible de divisién en
lotes, ya que, aun cuando los sistemas de VEIASA se encuentran distribuidos por las distintas
Estaciones de ITV, dichos sistemas estan interconectados entre si, de forma que las
actuaciones a realizar en alguna de ellas o en las Oficinas Centrales pueden tener afeccion en
el resto de infraestructuras.

En el supuesto de tener que realizar tareas cuyo alcance implique a toda la infraestructura de
VEIASA, la existencia de mas de un adjudicatario como consecuencia de la division en lotes
del presente contrato podria dar lugar a conflictos en cuanto a la prestacidn de los servicios,
complicando sobremanera la organizacién y coordinacion de los mismos. Del mismo modo,
en caso de producirse fallos en los sistemas, la existencia de mas de un adjudicatario
complicaria la deteccidén de la fuente real, imposibilitando la evaluacién y aplicacién de
eventuales penalizaciones.
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4 Alcance del Servicio

El servicio objeto de esta licitacidn se ejecutara sobre la Infraestructura existente y futura,
tanto en los Servicios Centrales como en cada una de las Estaciones (Fijas y Moviles) y
Laboratorios requiriéndose, por tanto, el desplazamiento y la resolucién in situ de cuantas
tareas sean necesarias en cada una de las sedes. Estas intervenciones se tendran que realizar
siempre por un técnico con experiencia en el tipo de trabajo que acontezca o se requiera. Si
durante la ejecucion del contrato de servicio VEIASA abriera un nuevo centro de trabajo, éste
quedara automaticamente incluido en el contrato.

Se puede obtener un listado actualizado de centros de trabajo donde se prestaran los
servicios en la pagina web de VEIASA https://www.veiasa.es/.

Se establece un plazo de ejecucidn del contrato de 24 Meses, dentro de este plazo VEIASA
tendra disponible un nimero de horas de técnico, el nimero total de horas efectivas
disponibles dependera del precio unitario por hora ofertado por el proveedor que quede
como adjudicatario del contrato con el limite maximo de gasto correspondiente al importe de
licitacion, el precio unitario hora incluira todos los gastos que se generen para la realizacion
del servicio, por lo que no se contempla importe alguno por ninglin otro concepto.

Todos los trabajos relativos al servicio que se refiere este contrato deberan estar concluidos
antes de la llegada de la fecha fin del contrato.

5 Entorno Tecnologico

La plataforma tecnolégica TIC existente actualmente estd compuesta por los siguientes
elementos hardware y software de base:

> Hardware

e Electrénicadered:
v' Switches HP/ARUBA.
v Balanceadores Kemp.
v’ Cluster de seguridad perimetral Checkpoint.
v Routers RCJA.

e Infraestructura de servidores:

Sistemas Flex System IBM.

Cluster de Servidores Lenovo con tecnologia hiperconvergente.
Sistemas de Almacenamiento IBM/Lenovo.

Librerias de cintas IBM/Lenovo.

Sistemas de Alimentacion Ininterrumpida (SAl).
Portatiles-Servidor GETAC.

ANANENENENEN
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e Puesto de trabajo:

v Thin Client.
Ordenadores personales.
Portatiles.

Smartphones Android.
Smartphones iOS.

Equipo de videoconferencia.
Impresoras laser.
Impresoras térmicas.
Impresoras multifuncién.
Escaneres.

SR N NN NN NEN

e Otros dispositivos:
v’ Paneles LED de matriculas.
v' Camaras de linea. (Marca Axis, de diferentes modelos en funcién de la
fecha de puesta en marcha (210,211, M1113, P1353 y P1364).
v’ Kioscos de gestion de colas.
v Ordenadores personales para formacién.
v" Pin Pad.

» Software de base

e Sistemas virtuales de Servidor:
v VMWare.
v" Nutanix.
v' Hyper-V

e Sistemas operativos de Servidor:
v" Windows Server 2012, 2019, 2022, 2025.
v Linux: Red Hat, CentOS, Oracle Linux, Debian, Ubuntu.

e Sistemas operativos de Puesto de usuario:
v" Windows 7, 10, 11.

e Software auxiliar de Puesto de usuario:

v Paquete ofimatico.
Adobe Reader.
Autofirma.
Agente de gestion de certificados.
Navegadores: Chromey Edge.
Antivirus corporativo.

SNANENENEN

La descripcidn anterior de las caracteristicas técnicas de los sistemas informaticos de VEIASA,
es a modo orientativo y podra evolucionar en funcidn de las necesidades.
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6 Procedimiento de Trabajo

El servicio se prestara de conformidad con los horarios laborales de las estaciones de ITV,
siendo responsabilidad del adjudicatario consultar los horarios vigentes publicados en la
pagina web oficial de VEIASA. Los valores expresados en horas se corresponderan con horas
laborales computadas exclusivamente dentro del horario operativo de las estaciones (lunes a
viernes de 07:00 a 21:00 y sabados de 07:00 a 13:00).

El procedimiento de trabajo dentro del marco de este contrato de servicios se diferenciara
segun las siguientes tipologias:

6.1 Procedimiento Incidencias:

1. VEIASA informara de la incidencia mediante correo electrdnico. Las incidencias seran
detalladas por VEIASA de acuerdo a su naturaleza.

2. Laempresa adjudicataria analizard e informara a VEIASA del inicio del tratamiento
de la incidencia informando de los datos del técnico que se desplazara a la sede
afectada.

3. Elplazo maximo de inicio de resolucion para incidencias (NO CRITICAS) sera de
12 horas (N° horas valoradas <12 Horas), a contar desde la fechay hora de aviso de
laincidencia por parte de VEIASA hasta el momento en el que el personal técnico del
adjudicatario se persona en las oficinas de VEIASA para proceder al diagndstico y
resolucién de la misma, debiéndose realizar los trabajos fuera de horario de
actividad si asi se considera necesario por parte de VEIASA.

(Este plazo sera criterio de valoracion segun lo indicado en el apartado 8 del CR.)

4. Eltécnico, a la llegada a la sede, debera contactar con VEIASA para proceder con la
ejecucion de los trabajos necesarios.

5. Una vez resuelta, el técnico se pondra en contacto con VEIASA para su aceptacion
antes de abandonar la sede. Si no fuera conforme, se devolvera al punto 4.

6. Unavezaceptaday antes de su cierre por parte de laempresa adjudicataria se debera
enviar a VEIASA el parte de trabajo dentro del plazo establecido (<= 8 horas desde la
resolucion de la incidencia o peticidon comunicada por VEIASA) indicando las horas
consumidasy ladocumentacion técnica o manual de los cambios o proceso realizado
para la resolucion de la incidencia.
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6.2 Procedimiento Incidencias Criticas:

En circunstancias excepcionales de alta criticidad, el adjudicatario debera comprometerse a
una plena disponibilidad para atender este tipo de incidencias de forma inmediata incluso
fuera del horario de trabajo de VEIASA (trabajos nocturnos, festivos, etc.), con el objetivo de
restablecer las instalaciones a las condiciones normales de funcionamiento.

1.

VEIASA informara de la incidencia critica al proveedor mediante correo electrénico o
llamada telefdnica.

La empresa adjudicataria analizara e informara a VEIASA del inicio del tratamiento de
la incidencia, informando de los datos de contacto del técnico que se desplazard a la
sede afectada.

El plazo maximo de tiempo de inicio de resolucion para incidencias (CRITICAS)
sera de 8 horas (N° horas valoradas <8 Horas), este es el plazo limite que tiene el
proveedor desde que VEIASA informa de la incidencia hasta el momento en el que el
personal técnico del adjudicatario se persona en las oficinas de VEIASA para proceder
al diagndstico y resolucion de la misma.

(Este plazo sera criterio de valoracion segun lo indicado en el apartado 8 del CR.)

El técnico, a la llegada a la sede, debera contactar con VEIASA para proceder con la
ejecucion de los trabajos necesarios.

Una vez resuelta, el técnico se pondra en contacto con VEIASA para su aceptacidn
antes de abandonar la sede.

Unavez aceptaday antes de su cierre por parte de la empresa adjudicataria se debera
enviar a VEIASA el parte de trabajo dentro del plazo establecido (<= 8 horas desde la
resolucion de la incidencia o peticion comunicada por VEIASA) indicando las horas
consumidasy la documentacién técnica o manual de los cambios o proceso realizado
para la resolucién de la incidencia.

6.3 Procedimiento Tareas o Peticiones:

1.

VEIASA encargara peticiones para cada una de las tareas demandadas informando al
proveedor por correo electrénico. Las peticiones seran detalladas por VEIASA de
acuerdo a su naturaleza.

Para aquellas tareas o peticiones que puedan ser planificadas, la empresa
adjudicataria debera coordinarse con VEIASA para responder (como maximo el mismo
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dia de lafecha de peticién) con una estimacion de carga de trabajo en horas necesaria
para su realizacion y fecha estimada de finalizacidn de los trabajos solicitados.

3. VEIASA estudiara la propuesta realizada para dar el visto bueno a su ejecucién. En el
caso de no estar de acuerdo en alguno de los pardmetros propuestos, se devolvera al
punto 2.

4. Se ejecutara la tarea solicitada de acuerdo con la prioridad establecida por VEIASA'y
la planificacion acordada. En algunos casos la ejecucion de los trabajos debera ser
inmediata, aunque de forma general el plazo maximo de inicio de ejecucion para
tareas o peticiones sera de 24 horas (N° horas valoradas <24) desde que VEIASA
informa de la peticion hasta el momento en el que el personal técnico del
adjudicatario se persona en las oficinas de VEIASA para proceder con la ejecucion de
los trabajos.

(Este plazo sera criterio de valoracion segtin lo indicado en el apartado 8 del CR.)

5. Las horas facturadas se computaran desde el inicio de la ejecucion de los trabajos
necesarios para la resolucion de la misma. En ningln caso se facturaran horas a
VEIASA por el desplazamiento o manutencién de los técnicos. En caso de detectar
cualquier tipo de desviacidn en el tiempo de resolucion de los trabajos debera ser
comunicada a VEIASA para su analisis, ya que solo seran facturables las horas
aprobadas por VEIASA.

6. Unavezaceptaday antes de su cierre por parte de la empresa adjudicataria se debera
enviar a VEIASA el parte de trabajo dentro del plazo establecido (<= 8 horas desde la
resolucion de la incidencia o peticiéon comunicada por VEIASA) indicando las horas
consumidasy la documentacién técnica o manual de los cambios o proceso realizado
para la resolucién de la incidencia.

La prestacion de los servicios se llevara a cabo bajo los criterios de organizacion que se
consideren convenientes, debiendo el adjudicatario actuar en jornada y horario acordados
con VEIASA incluso (trabajos nocturnos, festivos, etc.), para evitar interrumpir el buen
desarrollo de las tareas propias de los centros de trabajo afectados por el presente contrato.

Las intervenciones programadas o no fuera del horario de actividad de la Estacion no
conllevaran ningun coste adicional para VEIASA.

7 Horario y lugar de prestacion de los servicios

Los trabajos habran de realizarse en las instalaciones de las distintas sedes y emplazamientos
sobre las que se soliciten los trabajos, distribuidos en todo el territorio de la Comunidad
Auténoma Andaluza.
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El horario laboral de VEIASA es de lunes a viernes de 7:00 a 21:00 horas y sabados de 7:00 a
13:00 horas. Si durante la vigencia del contrato este horario sufriese cambios, el adjudicatario
deberd adaptarlo al servicio, sin coste afiadido para VEIASA.

Se puede obtener un listado actualizado de horarios y centros de trabajo donde se prestaran
los servicios en la pagina web de VEIASA https://www.VEIASA.es/.

En circunstancias excepcionales y cuando a criterio de VEIASA la realizacion de los trabajos
deba realizarse fuera del horario habitual o en festivos para no interrumpir el normal
funcionamiento de los sistemas, el adjudicatario deberd comprometerse a una plena
disponibilidad para atender cargas de trabajo a cualquier hora de cualquier dia, sin que la
realizacion de estos trabajos tengan una consideracion especial a efectos de computo de
horas y facturacion.

8 Medios Materiales

El adjudicatario debera aportar todos los medios materiales necesarios para la correcta
prestacion del servicio de soporte técnico in situ en las instalaciones de las distintas sedes y
emplazamientos sobre las que se soliciten los trabajos, distribuidos en todo el territorio de
la Comunidad Auténoma Andaluza, incluyendo, como minimo:

Vehiculos para desplazamiento a las sedes de VEIASA.

Equipos de medida y comprobacion.

Ordenadores portatiles configurados para tareas de soporte.
Teléfonos moviles profesionales.

Maletin de herramientas de uso general y especifico.

Material fungible habitual.

Escaleras u otros medios auxiliares necesarios para la intervencion.

O O O O O O O

Dicho equipamiento debera tener las caracteristicas técnicas necesarias para permitir a los
técnicos la realizacion de los trabajos con calidad suficiente.

Asimismo, se considera incluido dentro del precio del contrato el pequeiio material
necesario para la ejecucion de las intervenciones de soporte, debiendo el adjudicatario
suministrarlo sin coste adicional y sin necesidad de autorizacién previa. Este pequefio
material incluye, entre otros:

Cables de video (VGA, HDMI, DVI, etc.)

Latiguillos RJ 45 CAT6 minimo (2, 3y 5 metros) y cable de red Ethernet.
Conectores RJ 45 blindados con guia y funda para cable de red CAT®6.
Kit de tornilleria para Rack (Tornillos y Tuercas Enjauladas).

Bridas (correillas).

Conector blindado Keystone RJ-45 CAT6.

O O O O O O
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Todo el material anterior debera estar disponible de forma inmediata para su uso en las
intervenciones in situ, garantizando la continuidad del servicio sin necesidad de solicitar
material a VEIASA. El adjudicatario debera reponer el pequefio material consumido de forma
permanente, sin que ello genere sobrecoste alguno para VEIASA.

9 Nivel de servicio

Los trabajos objeto de este contrato deberan realizarse de acuerdo a los niveles de servicio
indicados por VEIASA, es un requerimiento para este servicio que el proveedor tenga la
suficiente presencia geografica como para poder desplazar a un técnico en los plazos
indicados.

El servicio se prestara de conformidad con los horarios laborales de las estaciones de ITV,
siendo responsabilidad del adjudicatario consultar los horarios vigentes publicados en la
pagina web oficial de VEIASA. Los valores expresados en horas se corresponderan con horas
laborales computadas exclusivamente dentro del horario operativo de las estaciones (lunes a
viernes de 07:00 a 21:00 y sdbados de 07:00 a 13:00).

Los acuerdos de nivel de servicios minimos e iniciales exigidos que se demandan para el
servicio se detallan a continuacion:

Con respecto a incidencias catalogadas por VEIASA como no criticas:

o El plazo maximo de inicio de resolucién para incidencias (NO CRITICAS) serd de 12
Horas (N° horas valoradas <12 Horas), a contar desde la fecha y hora de aviso de la
incidencia por parte de VEIASA hasta el momento en el que el personal técnico del
adjudicatario se persona en las oficinas de VEIASA para proceder al diagnéstico y
resolucién de la misma.

(Este plazo sera objeto de valoracion segun lo indicado en el apartado 8 del CR.)

Con respecto a incidencias catalogadas por VEIASA como criticas:

o El plazo maximo de inicio de resolucidn para incidencias (CRITICAS) sera de 8 horas
(N°horas valoradas <8 Horas), este es el plazo limite que tiene el proveedor desde que
VEIASA informa de la incidencia critica hasta el momento en el que el personal técnico
del adjudicatario se persona en las oficinas de VEIASA para proceder al diagndstico y
resolucion de la misma.

(Este plazo sera objeto de valoracion segun lo indicado en el apartado 8 del CR.)

Con respecto a tareas o peticiones:
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o Elplazo maximo de inicio de ejecucién para tareas o peticiones sera de 24 horas (N°
horas valoradas <24) desde que VEIASA informa de la peticién hasta el momento en
el que el personal técnico del adjudicatario se persona en las oficinas de VEIASA para
proceder con la ejecucidn de los trabajos.

(Este plazo sera objeto de valoracion segun lo indicado en el apartado 8 del CR.)

Debido a que las tareas o peticiones pueden tener afeccidn sobre los sistemas de produccion,
VEIASA se reserva el derecho de establecer fecha de inicio y tiempos maximos de finalizacion
dependiendo de la urgencia o prioridad del trabajo asignado. Asi mismo, en algunos casos la
ejecucion de los trabajos deberd ser inmediata y podran tener lugar a cualquier hora de

cualquier dia.

A continuacion, se especifican los requisitos minimos exigidos por VEIASA en cuanto a los

niveles de servicio:

SERVICIO INDICADOR | DESCRIPCION VALOR
Tiempo maximo de Tiempo Maximo para el inicio de la| <=8 Horas
inicio de resolucion 1 resolucion de incidencias| (N°horas
para incidencias catalogadas como criticas por| valoradas
(CRITICAS). VEIASA. <8)
Tiempo maximo de Tiempo Maximo para el inicio de la|
... .o iy L . <=12 Horas
inicio de resolucion resolucion de incidencias o
.. . T2 (N° horas
para incidencias (NO catalogadas por VEIASA como no
. valoradas
CRITICAS). criticas.
<12)
<=8 horas
Tiempo maximo para la desde la
entregade los partesde Plazo establecido para la entrega de | resolucion de
trabajo en cualquier T3 los partes de trabajo en cualquier| laincidencia
incidencia o peticion de incidencia o peticion de trabajo o peticion
trabajo. comunicada
por VEIASA
Plazo maximo de inicio de ejecucion
ofertado para tareas o peticiones
. - desde que VEIASA informa de la| <=24Horas
Tiempo maximo de o o
I . . s peticion hasta el momento en el que | (N°horas
inicio de ejecucion para T4 L. - .
tareas o peticiones el personal técnico del adjudicatario| valoradas
P ) se persona en las oficinas de VEIASA <24)
para proceder con la ejecucion de los
trabajos
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10 Organizacion y Equipo de trabajo.

Dependiendo de las circunstancias, el volumen de actividades a realizar podra variar a lo largo
de la ejecucion del contrato, por lo que el adjudicatario debera asegurar la disponibilidad de
técnicos en cada una de las provincias donde VEIASA pueda requerir de sus servicios, con
objeto de mantener los tiempos de respuesta y calidad comprometida con el servicio. En este
sentido, el adjudicatario deberd asegurar flexibilidad y adaptabilidad en cuanto a
disponibilidad para cubrir las situaciones que se puedan presentar y que exijan, de forma
transitoria o definitiva, un mayor nimero de técnicos, teniendo en cuenta que podran
solicitarse por parte de VEIASA varias tareas para ser realizadas el mismo dia de manera
simultanea para sedes en diferentes provincias distribuidas por todo el territorio de la
Comunidad Auténoma Andaluza.

Por tanto, el adjudicatario deberd tener la capacidad necesaria para adaptar el
dimensionamiento del equipo segun la carga de trabajo.

La empresa adjudicataria se compromete a mantener a su personal perfectamente formado
en las tecnologias necesarias para la ejecucion de las tareas encomendadas.

11 Recursos Humanos

La empresa adjudicataria debera aportar de forma interna un Responsable del servicio,
siendo su responsabilidad la ejecucién, seguimiento y organizacion en la ejecucion de los
servicios contratados.

La empresa adjudicataria deberd contar con el equipo humano necesario para cumplir con el
objeto del contrato en los plazos establecidos y en el ambito geografico donde se desarrollara
el mismo.

En conjunto, el equipo de trabajo propuesto debera tener los conocimientos técnicos y la
experiencia suficiente para desempenfiar en cada una de las provincias las incidencias o tareas
que se soliciten, cuyo contenido estara relacionado con alguno de los conceptos indicados en
este pliego.

12 Direccion y Seguimiento de los trabajos.

En virtud de lo dispuesto en el articulo 62 LCSP, se designa como responsable del contrato al
Jefe de la Unidad de Mantenimiento de Sistemas de Informacién de VEIASA, a quien
correspondera supervisar su ejecucion y adoptar las decisiones y dictar las instrucciones
necesarias, con el fin de asegurar la correcta realizacion de la prestacion pactada, dentro del
ambito de facultades que el 6rgano de contratacion le atribuya.
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Entre otras funciones y responsabilidades, también le corresponde:

O

O O O O

o

Dirigir, supervisar y coordinar la realizacidén y desarrollo de los trabajos.

Aprobar el programa de realizacion de los trabajos.

Velar por el nivel de calidad de los trabajos.

Coordinar las entrevistas entre usuarios y técnicos involucrados en cada tarea.
Decidir sobre la aceptacion de las modificaciones técnicas propuestas por el Equipo
de Trabajo a lo largo del desarrollo de los trabajos.

Asegurar el seguimiento del Programa de realizacion de los trabajos.

Hacer cumplir las normas de funcionamiento y las condiciones estipuladas en este
documento.

Autorizar cualquier alteracién de la metodologia empleada, tanto en los productos
finales, como en la realizacion de las fases, mddulos, actividades y tareas.

VEIASA podra incorporar a la tarea asignada durante su realizacion a las personas que estime
necesarias para verificar y evaluar todas las actuaciones a su cargo.

13 Modificaciones en la composicion del equipo de trabajo

La valoracidn final de la productividad y calidad de los trabajos de las personas que prestan
el servicio corresponde al Responsable del Contrato de VEIASA, siendo potestad suya solicitar
el cambio de cualquiera de los componentes del equipo de trabajo, si a su juicio alguno de los
recursos no ejecutara los servicios conforme a las exigencias del presente PPT.

Cuando ello ocurra, el adjudicatario estara obligado a desvincular al técnico de este contrato
y vincular a otro técnico equivalente en un plazo maximo de 15 dias naturales.

14 Documentacion de los Trabajos

El adjudicatario debera entregar toda aquella documentacion técnica y de gestion de los
trabajos siguiendo la metodologia acordada con VEIASA, asi como cualquier documentacién
adicional que, a juicio de VEIASA, sea necesaria. El adjudicatario documentara todas sus
actuaciones (gestion de incidencias, problemas, cambios...) desarrolladas en la ejecucién de
los trabajos, utilizando las herramientas que VEIASA determine.

Con caracter general, la documentaciéon minima de los trabajos incluird lo siguiente:

o

Documentacion General: El adjudicatario debera remitir mensualmente un informe
desglosado por estacion que contenga todas las intervenciones realizadas,
detallando fecha y hora de comunicacién de inicio y cierre de la intervencién, origen
del problema, la solucién adoptada, horas a facturar en cada una de las
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intervenciones, partes de trabajo sellados y firmados por las Estaciones ITV de VEIASA
y en caso necesario incluso fotografias que justifiquen las acciones realizadas.

15 Condiciones Generales.

15.1 Propiedad del resultado de los trabajos

Todos los documentos y resultados de los trabajos realizados objeto del contrato seran
propiedad de VEIASA, que podra reproducirlos o divulgarlos total o parcialmente. El
adjudicatario podra hacer uso de los mismos, ya sea como referencia o como base de futuros
trabajos, siempre que cuente para ello con la autorizacion expresa, por escrito, de VEIASA.

15.2 Transferencia Tecnologica

Durante la ejecucion de los trabajos objeto del contrato el adjudicatario se compromete, en
todo momento a facilitar a las personas designadas por VEIASA, la informacidon y
documentacion que éstas soliciten para disponer de un pleno conocimiento de las
circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que
puedan plantearse y de las tecnologias, métodos y herramientas utilizados para resolverlos.

15.3 Confidencialidad de la informacion

No se podra transferir informacién alguna sobre los trabajos a personas o entidades no
explicitamente mencionados en este sentido en el contrato sin el consentimiento, por escrito,
de VEIASA.

15.4 Gestion de Usuario/as

Para las incidencias o tareas que se gestionen a través de este contrato, se exige que cualquier
adaptacion que afecte a mddulos de gestion de usuario/as (roles, gestion de identificador de
usuario/ay contrasefias, etc.) debera respetar todas las directrices elaboradas por VEIASA.

15.5 Garantia

El adjudicatario debera garantizar las intervenciones derivadas de la presente contratacion
durante al menos 6 meses, obligdndose a realizar durante dicho periodo los cambios
necesarios para solventar las deficiencias detectadas e imputables a la firma adjudicataria, si
asi lo solicita VEIASA.
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Dicha garantia incluira la subsanacién de errores o fallos ocultos que se pongan de manifiesto
en el funcionamiento de las aplicaciones o sistemas, o que se descubran mediante pruebas o
cualesquiera otros medios, asi como la conclusion de la documentacién incompleta y
subsanacion de las que contenga deficiencias.

El tiempo de respuesta ante una solicitud de asistencia por fallo en los servicios prestados
durante la ejecucion del contrato sera como maximo de 24 horas.

15.6 Directrices corporativas en materia de Gestion de Identidades

El personal de la empresa adjudicataria que, para la ejecucion de las actuaciones objeto del
contrato, precise acceder a equipos, sistemas, aplicaciones, herramientas de administracion
o cualquier otro recurso TIC de VEIASA debera utilizar exclusivamente los mecanismos de
identificacion, autenticacion y autorizacion establecidos por VEIASA.

Los accesos deberan limitarse a los recursos y privilegios estrictamente necesarios para la
realizacién de cada intervencion, de acuerdo con los principios de minimo privilegio y
necesidad de conocer. Siempre que técnicamente sea posible, los accesos se realizaran
mediante cuentas nominativas e individualizadas, no permitiéndose compartir credenciales
personales.

Cuando para una intervencion resulte necesario utilizar cuentas privilegiadas, técnicas o de
administracion, su utilizacion deberad estar expresamente autorizada y sometida a los
mecanismos de control y trazabilidad establecidos por VEIASA. El adjudicatario no podra
crear, modificar o mantener cuentas, credenciales o permisos en los sistemas de VEIASA salvo
autorizacion expresa.

El adjudicatario debera garantizar que Gnicamente el personal autorizado disponga de acceso
a los sistemas de VEIASA y comunicar cualquier alta, baja o modificacién del personal
asignado que pueda afectar a las autorizaciones concedidas. Los accesos y permisos deberan
ser retirados cuando dejen de resultar necesarios para la prestacion del servicio.

Las credenciales, certificados, claves, tokens o cualquier otro elemento de autenticacion al
que pudiera tener acceso el adjudicatario durante las intervenciones tendran caracter
confidencial y no podran ser copiados, almacenados, reutilizados ni comunicados a terceros.
Todo ello se realizard de conformidad con las politicas, procedimientos y directrices de
seguridad y gestion de identidades y accesos que VEIASA determine.
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f. Interoperabilidad

Las ofertas garantizaran un adecuado nivel de inteoperabilidad técnica, semantica y
organizativa, conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el
ambito de la Administracion Electrénica (ENI). En concreto, se cumpliran las Normas Técnicas
de Interoperabilidad establecidas por dicho esquema. Se cuidaran especialmente los
aspectos de interoperabilidad orientados a la ciudadania, de tal forma que se evite la
discriminacion a los ciudadanos por razén de sus elecciones tecnoldgicas.

El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los documentos y
expedientes electronicos que se gestionen en el mismo puedan, a partir de sus cddigos
seguros de verificacion, ser puestos a disposicion e interoperar de manera estandarizada con
otros sistemas y repositorios electronicos de la Junta de Andalucia, asi como remitirse a otras
Administraciones si procede.

También se atenderad a los modelos de datos sectoriales relativos a materias sujetas a
intercambio de informacidn con la ciudadania, otras Administraciones Publicas y entidades,
publicados en el Centro de Interoperabilidad Semantica de la Administracién (CISE) que
resulten de aplicacion.

En relacion con el desarrollo de soluciones para la tramitacién electronica de los
procedimientos, en todo caso se garantizara la plena interoperabilidad de las soluciones
implantadas, de acuerdo con el art. 37.4 del Decreto 622/2019, de 27 de diciembre, de
administracion electrdnica, simplificacion de procedimientos y racionalizacién organizativa
de la Junta de Andalucia.

d. Seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos
minimos requeridos para una proteccién adecuada de la informacién que constituyen el
Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3 de mayo,
por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracidn
Electrénica.

En concreto, se deberd asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacién de los datos, informaciones y servicios
utilizados en medios electrénicos que son objeto de la presente contratacion. Para lograr
esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del ENS, en funcién de los
tipos de activos presentes en el sistema de informacidn y las dimensiones de informacion
relevantes, considerando que el sistema de informacion recae en la categoria de seguridad
MEDIA conforme a los criterios establecidos en el anexo | del ENS.
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Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el
que se establece la politica de seguridad de las tecnologias de la informacion y
comunicaciones en la Administracién de la Junta de Andalucia (modificado por el Decreto
70/2017, de 6 de junio) y en su desarrollo a partir de la Orden de 9 de junio de 2016, por la que
se efectta el desarrollo de la politica de seguridad de las tecnologias de la informacion y
comunicaciones en la Administracion de la Junta de Andalucia y normativa asociada.

Se atendera también a la normativa interna de VEIASA en materia de Seguridad TIC.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptoldgico Nacional - Seguridad de las Tecnologias de
Informacidén y Comunicaciones), disponibles en la web del CERT del Centro Criptolégico
Nacional (http://www.ccncert.cni.es/), asi como a las guias y procedimientos aplicables
elaborados por la Unidad de Seguridad TIC Corporativa de la Junta de Andalucia.
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