ANEXO AL CUADRO RESUMEN 
Acuerdo de cesión de datos personales
Posición de cada sujeto
Cedente: Servicio Andaluz de Salud en calidad de entidad contratante
Cesionario: Persona adjudicataria.
Finalidad y legitimación
· La cesión de la información por parte del cedente tiene como finalidad exclusiva el desarrollo de las concretas funciones del cesionario como adjudicatario del contrato de seguro de responsabilidad civil profesional y responsabilidad patrimonial del Servicio Andaluz de Salud.
A estos efectos y a modo exclusivamente enunciativo y no enumerativo, el adjudicatario tratará datos a través de los sistemas propios y aquellos establecidos expresamente para la comunicación entre las partes (plataforma informática, mensajería, etc.) con el objeto de notificar y recibir notificaciones de reclamaciones, formular contestaciones, prestar asistencia jurídica al personal, negociar expedientes, efectuar liquidaciones a los perjudicados, facilitar información a los peritos, etc.
La finalidad del tratamiento está encaminada a facilitar el aseguramiento de la prestación, sea presencial o no (telemedicina), de servicios sanitarios y/o socio-sanitarios y todas aquellas complementarias que tengan una relación directa con aquella que sean competencia del Servicio Andaluz de Salud en calidad de Tomador conforme a la regulación que de estas actividades establece la legislación vigente.
La naturaleza de los datos objeto de tratamiento, conforme al alcance del servicio contratado, ha de enmarcarse en el contexto de las reclamaciones de hechos que hayan producido un daño sujeto a responsabilidad civil profesional o a responsabilidad patrimonial de la Administración. El carácter del daño; material, corporal o de otro tipo identificado en el pliego; podrá dar lugar al tratamiento de categorías especiales de datos.
Adicionalmente, conforme a lo establecido en la normativa aplicable, se podrán tratar los datos para las siguientes finalidades no directamente relacionadas con el objeto del Pliego, adoptando las medidas técnicas y organizativas necesarias, en particular, para garantizar el respeto al principio de minimización de datos personales, incluyendo su anonimización:
a) Para finalidades estadísticas.
b) Para investigación biomédica, científica o histórica.
c) Para archivo en interés público.
· La cesión de datos personales se encuentra legitimada por una o varias de las siguientes bases recogidas en el art. 6 del RGPD (márquese la/s que proceda/n):
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	            a) el interesado dio su consentimiento para el tratamiento de sus datos personales para uno o varios fines específicos;
[Especificar adenda con el procedimiento: modelo de consentimiento, forma de obtención, mecanismo de almacenamiento, mecanismo de revocación...]

	            b) el tratamiento es necesario para la ejecución de un contrato en el que el interesado es parte o para la aplicación a petición de este de medidas precontractuales;

	            c) el tratamiento es necesario para el cumplimiento de una obligación legal aplicable al responsable del tratamiento;
Ley 40/2015, de 1 de octubre, de Régimen Jurídico del Sector Público
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Común de las Administraciones Públicas
Ley 50/1980, de 8 de octubre, de Contrato de Seguro
Ley 20/2015, de 14 de julio, de ordenación, supervisión y solvencia de las entidades aseguradoras y reaseguradoras

	           d) el tratamiento es necesario para proteger intereses vitales del interesado o de otra persona física;

	            e) el tratamiento es necesario para el cumplimiento de una misión realizada en interés público o en el ejercicio de poderes públicos conferidos al responsable del tratamiento;
[Especificar el Derecho de la UE o del Estado que se aplique al responsable]



Para el caso de que la cesión de datos personales suponga el tratamiento de categorías especiales de datos personales, la prohibición de su tratamiento queda levantada por los siguientes apartados del artículo 9.2 del RGPD (márquese el/los que proceda/n):
	           a) el interesado dio su consentimiento explícito para el tratamiento de dichos datos personales con uno o más de los fines especificados, excepto cuando el Derecho de la Unión o de los Estados miembros establezca que la prohibición mencionada en el apartado 1 no puede ser levantada por el interesado;

	           b) el tratamiento es necesario para el cumplimiento de obligaciones y el ejercicio de derechos específicos del responsable del tratamiento o del interesado en el ámbito del Derecho laboral y de la seguridad y protección social, en la medida en que así lo autorice el Derecho de la Unión de los Estados miembros o un convenio colectivo con arreglo al Derecho de los Estados miembros que establezca garantías adecuadas del respeto de los derechos fundamentales y de los intereses del interesado;

	           c) el tratamiento es necesario para proteger intereses vitales del interesado o de otra persona física, en el supuesto de que el interesado no esté capacitado, física o jurídicamente, para dar su consentimiento;

	          d) el tratamiento es efectuado, en el ámbito de sus actividades legítimas y con las debidas garantías, por una fundación, una asociación o cualquier otro organismo sin ánimo de lucro, cuya finalidad sea política, filosófica, religiosa o sindical, siempre que el tratamiento se refiera exclusivamente a los miembros actuales o antiguos de tales organismos o a personas que mantengan contactos regulares con ellos en relación con sus fines y siempre que los datos personales no se comuniquen fuera de ellos sin el consentimiento de los interesados;

	           e) el tratamiento se refiere a datos personales que el interesado ha hecho manifiestamente públicos;

	            f) el tratamiento es necesario para la formulación, el ejercicio o la defensa de reclamaciones o cuando los tribunales actúen en ejercicio de su función judicial;

	            g) el tratamiento es necesario por razones de un interés público esencial, sobre la base del Derecho de la Unión o de los Estados miembros, que debe ser proporcional al objetivo perseguido,



	respetar en lo esencial el derecho a la protección de datos y establecer medidas adecuadas y específicas para proteger los intereses y derechos fundamentales del interesado;

	           h) el tratamiento es necesario para fines de medicina preventiva o laboral, evaluación de la capacidad laboral del trabajador, diagnóstico médico, prestación de asistencia o tratamiento de tipo sanitario o social, o gestión de los sistemas y servicios de asistencia sanitaria y social, sobre la base del Derecho de la Unión o de los Estados miembros o en virtud de un contrato con un profesional sanitario y sin perjuicio de las condiciones y garantías contempladas en el apartado 3*;
 (*) Los datos personales a que se refiere el apartado 1 podrán tratarse a los fines citados en el apartado 2, letra h), cuando su tratamiento sea realizado por un profesional sujeto a la obligación de secreto profesional, o bajo su responsabilidad, de acuerdo con el Derecho de la Unión o de los Estados miembros o con las normas establecidas por los organismos nacionales competentes, o por cualquier otra persona sujeta también a la obligación de secreto de acuerdo con el Derecho de la Unión o de los Estados miembros o de las normas establecidas por los organismos nacionales competentes.

	           i) el tratamiento es necesario por razones de interés público en el ámbito de la salud pública, como la protección frente a amenazas transfronterizas graves para la salud, o para garantizar elevados niveles de calidad y de seguridad de la asistencia sanitaria y de los medicamentos o productos sanitarios, sobre la base del Derecho de la Unión o de los Estados miembros que establezca medidas adecuadas y específicas para proteger los derechos y libertades del interesado, en particular el secreto profesional,

	           j) el tratamiento es necesario con fines de archivo en interés público, fines de investigación científica o histórica o fines estadísticos, de conformidad con el artículo 89, apartado 1, sobre la base del Derecho de la Unión o de los Estados miembros, que debe ser proporcional al objetivo perseguido, respetar en lo esencial el derecho a la protección de datos y establecer medidas adecuadas y específicas para proteger los intereses y derechos fundamentales del interesado.


Datos personales objeto de tratamiento
En cumplimiento del principio de “minimización de datos” recogido en el artículo 5.1.c) del Reglamento (UE) 2016/679, los datos tratados deben ser adecuados, pertinentes y limitados a lo necesario en relación con los fines definidos. Para la ejecución del propósito del presente Pliego, el cedente pone a disposición del cesionario los datos o categorías de datos que quedan documentados en la siguiente tabla:

	
Tratamientos del cedente
	Principales Colectivos de Interesados
	Datos Personales o Categorías de datos cedidos
	
Ubicación de destino y control

	
	
	


Comunes a los colectivos:
	Sistemas/dispositivos de tratamiento, manuales y automatizados:

	

Responsabilidad civil y patrimonial
	Reclamantes/ demandantes (pacientes, profesionales, otros), Representantes, Abogados, Notarios.
	Identificativos, de contacto, firma, posición.
Reclamantes/Demandantes:
Específicos de la demanda, laborales, económicos, de salud, imagen, etc.
	Principalmente automatizado. Sistema SIUREPA.
Ubicación de los mismos:
Centros de procesamiento de datos del cedente.
Entidad encargada de su control:

	
	
	
	Cedente

	Historia de Salud del SSPA
	Pacientes
	Cualquier dato necesario para verificar el contenido
	Sistemas/dispositivos de tratamiento, manuales y



	
	
	



de las reclamaciones, depurar responsabilidades, garantizar el derecho a la defensa, etc.
	automatizados:
Principalmente sistemas automatizado.
Ubicación de los mismos:
Centros de procesamiento de datos del cedente.
Entidad encargada de su control:
Cedente

	
	
	
	Sistemas/dispositivos de tratamiento, manuales y automatizados:

	

Gestión de Recursos Humanos
	


Profesionales
	Cualquier dato necesario para verificar el contenido de las reclamaciones, depurar responsabilidades, garantizar el derecho a la defensa, etc.
	Principalmente sistemas automatizado.
Ubicación de los mismos:
Centros de procesamiento de datos del cedente.

	
	
	
	Entidad encargada de su control:

	
	
	
	Cedente

	


Cualquier otra actividad de tratamiento susceptible de consulta para atender reclamaciones civiles o patrimoniales.
	


Pacientes, Profesionales, Acompañantes, Familiares, Cuidadores, Estudiantes, Visitadores, Voluntarios, etc.
	






A priori, cualquiera
	Sistemas/dispositivos de tratamiento, manuales y automatizados:
Principalmente sistemas automatizado.
Ubicación de los mismos:
Centros de procesamiento de datos del cedente.
Entidad encargada de su control:

	
	
	
	Cedente


Alcance de la cesión
Acceso a los sistemas de información del cedente:
Siempre que resulte imprescindible para la ejecución de los trabajos, actividades u otras obligaciones contraídas en virtud del presente pliego, el cesionario podrá tener acceso en modo consulta a los siguientes sistemas de información del cedente:

	Actividad de Tratamiento
	Sistema de Información
	Subsistema

	Responsabilidad civil y patrimonial
	SIUREPA
	No definido

	Historia de Salud del SSPA
	Diraya
	Navegador, Estación clínica...



	Gestión de Recursos Humanos
	Gerhonte
	Contratos, Nóminas

	Cualquier otra actividad de tratamiento susceptible de consulta para atender reclamaciones civiles o patrimoniales.
	Otros: Correo, Videovigilancia, Winsetra, Winmetra, etc.
	No definido



Comunicación o registro de datos en los sistemas de información del cesionario:
Siempre que resulte imprescindible para la ejecución de los trabajos, actividades u otras obligaciones contraídas en virtud del presente pliego, el cedente podrá comunicar datos personales al cesionario a través de los canales y plataformas previstas en el mismo. En todo caso, tales sistemas habrán de satisfacer las garantías que la normativa de protección de datos exija en relación a las actividades de tratamiento a las que dan soporte.
[Identifíquense en caso de encontrarse definidos]
Responsabilidad proactiva
Una vez formalizada la contratación del servicio, cedente y cesionario colaborarán en la realización del estudio de la necesidad de llevar a cabo una Evaluación de Impacto en la Protección de Datos (EIPD) para el tratamiento de datos personales que se deriva del objeto del presente Pliego. En caso de resultar positivo por su alto riesgo para los derechos y libertades de las personas físicas, igualmente colaborarán en la ejecución de la EIPD. Ambas partes adoptarán las medidas recogidas en la EIPD que le sean de aplicación a fin de garantizar la viabilidad del tratamiento de datos personales. Tanto el estudio de necesidad como, en su caso, la EIPD, deberán formar parte de la documentación del contrato.
Cedente y cesionario estarán en disposición de acreditar, a solicitud de la otra parte, su ejercicio de la debida diligencia en la elección de los encargados del tratamiento que prestan o puedan prestar servicios con acceso a los datos personales proporcionados.
Cedente y cesionario actualizarán sus respectivas cláusulas informativas a los interesados, incluyendo a la otra parte en la lista de destinatarios o entre las fuentes de procedencia de los datos respectivamente.
Estas y cualesquiera otras actuaciones deberán ser puestas en conocimiento de los delegados de protección de datos de cada parte y, en su caso, solicitar su asesoramiento y participación.
Instrucciones para acceder a los datos de carácter personales
Con carácter general, el cesionario está sometido al deber de confidencialidad y seguridad de los datos de carácter personal. Específicamente respecto de aquellas actividades que forman parte de sus funciones en aras de satisfacer el objeto del presente pliego, como garantía de la diligencia debida del cedente, el personal y los sistemas del cesionario habrán de cumplir los siguientes requisitos y condiciones:

a) Utilizar los datos personales objeto de tratamiento, o los que se deriven, sólo para la finalidad objeto de este pliego.
b) Aplicar los procedimientos y modelos que sean acordados por las partes para satisfacer las bases de legitimación del tratamiento de datos personales suscritas en apartados anteriores. Especialmente aplicable en casos de consentimiento.
c) Cumplir con los procedimientos, las normativas y las políticas de uso de los sistemas de información del cedente que sean de aplicación para la realización del objeto del pliego.
d) En su caso, identificar a las entidades subcontratadas o colaboradoras que puedan participar en la ejecución del objeto de este pliego. Así mismo, adquirir el compromiso de notificarlo al cedente para su conocimiento y efectos oportunos.
e) Solicitar autorización al cedente respecto a la previsión de hacer transferencias internacionales de los datos personales cedidos, incluyendo los motivos y documentos que amparan y legitiman tal previsión.
f) No comunicar los datos personales cedidos a terceras personas, a menos que se disponga de habilitación legal o de la autorización expresa del cedente.
g) Cumplir con el deber de secreto respecto de los datos de carácter personal a que haya tenido acceso en virtud del pliego, incluso después de que finalice.
h) Garantizar que las personas autorizadas para tratar datos personales se comprometan, de forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad correspondientes, de las que hay que informarles convenientemente.
i) Garantizar la formación necesaria en materia de protección de datos personales de las personas autorizadas para tratar datos personales.
j) Poner a disposición del cedente toda la información necesaria para demostrar el cumplimiento de sus obligaciones, así como para la realización de las auditorías o inspecciones que lleve a cabo el cedente.
k) Implantar las medidas de seguridad descritas o derivadas del contenido del apartado habilitado al efecto en el presente anexo. Hacer lo propio respecto del apartado destinado a las violaciones de seguridad de los datos personales.
l) Atender las solicitudes de asistencia del cedente, cuando resulten afectados los datos del cesionario, en la atención al ejercicio de los derechos de acceso, rectificación, supresión y oposición, limitación del tratamiento y portabilidad de datos.
m) Solicitar la revocación de cuantas credenciales y permisos hayan sido concedidos al personal del cesionario una vez finalice el pliego.
n) Informar inmediatamente al cedente en caso de que estas u otras instrucciones por él aportadas puedan infringir lo dispuesto en la normativa de protección de datos.

Medidas de seguridad
Teniendo en cuenta el estado de la técnica, los costes de aplicación, y la naturaleza, el alcance, el contexto y los fines del tratamiento, así como riesgos de probabilidad y gravedad variables para los derechos y libertades de las personas físicas que conozca y/o le sean informados efectivamente por el cedente, el cesionario aplicará en función del análisis realizado conjuntamente con el éste, las medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo, que en su caso incluya:
a) La seudonimización y el cifrado de datos personales.
b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento.
c) La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rápida en caso de incidente físico o técnico.
d) Un proceso de verificación, evaluación y valoración regulares de la eficacia de las medidas técnicas y organizativas para garantizar la seguridad del tratamiento.
e) A luz del correspondiente análisis de riesgos, un catálogo de medidas de seguridad según lo previsto en el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.
Al evaluar la adecuación del nivel de seguridad, el cesionario tendrán en cuenta los riesgos que presente el tratamiento de datos detectados en el análisis realizado, en particular como consecuencia de la destrucción, pérdida o alteración accidental o ilícita de datos personales transmitidos, conservados o tratados de otra forma, o la comunicación o acceso no autorizados a dichos datos.
Violación de la seguridad (brecha)
En caso de violación de la seguridad de los datos personales en los sistemas de información utilizados para la ejecución de las operaciones de tratamiento necesarias para la prestación del servicio, quien actuara como responsable de tales sistemas y por tanto como responsable del tratamiento, cedente o cesionario, llevará a cabo su comunicación a la autoridad de protección de datos competente y, en su caso, a los interesados. Así mismo, a la mayor brevedad posible, el responsable del sistema/s afectado/s pondrá en conocimiento de la otra parte los detalles de la violación de seguridad con objeto de que éste pueda determinar su grado de afectación, cumplir sus obligaciones y colaborar con el primero.
Deber de colaboración con las autoridades
En caso de que la autoridad de control competente en materia de protección de datos, tribunales, órganos judiciales, policía judicial, ministerio fiscal, defensor del pueblo o cualquier otro órgano o institución con la autoridad necesaria, haga inspecciones o requerimientos al cedente o al cesionario, relacionados con los datos tratados en virtud del presente Convenio, ambas partes se comprometen a proporcionar la información requerida para facilitar en todo momento las actuaciones previstas legalmente y a adoptar las medidas que se consideren oportunas derivadas de dichas actuaciones.
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