Consejeria de Empleo, Empresay Trabajo
Auténomo

Junta de Andalucia Delegacidn Territorial en Cadiz

PLIEGO DE PRESCRIPCIONES TECNICAS DEL CONTRATO DE “SERVICIO DE CONEXION A CENTRAL
RECEPTORA DE ALARMAS (CRA) Y MANTENIMIENTO DEL SISTEMA DE SEGURIDAD DEL ARCHIVO
UBICADO EN LA CALLE DIEGO NINO EN EL PUERTO DE SANTA MARIA (CADIZ), DEPENDIENTE DE LA
DELEGACION TERRITORIAL DE EMPLEO, EMPRESA Y TRABAJO AUTONOMO EN CADIZ”.

EXPEDIENTE: CONTR 2026 127550

1 OBJETO DE LA CONTRATACION

Constituye el objeto del presente Pliego de Prescripciones Técnicas la prestacién de un servicio de
“Conexion a central receptora de alarmas (CRA) y mantenimiento de los Sistemas de Seguridad en el
archivo sito en la calle Diego Nifio en el Puerto de Santa Maria (Cadiz)”, dependiente de la Delegacion
Territorial de Empleo, Empresa y Trabajo Auténomo en Cadiz, durante el periodo de 24 meses desde la

formalizacidn del contrato, con dos posibles prorrogas de 12 meses de duracién maxima, ajustandose a las
condiciones que a continuacion se detallan.

2. MARCO JURIDICO
La prestacion de los servicios de vigilancia y seguridad, deberan ajustarse a lo previsto en el presente Pliego de
Prescripciones Técnicas y cumplira con la legislacion que regule la materia correspondiente, y en concreto:

o Ley5/2014, de 4 de abril, de Seguridad Privada (LSP).

*  Real Decreto 2364/1994, de 9 de diciembre, por el que se aprueba el Reglamento de Seguridad
Privada (RSP).

»  Convenio Colectivo Nacional de Empresas de Seguridad que rija en el momento de la contratacion.

e Orden INT/316/2011, de 1 de febrero, sobre funcionamiento de los sistemas de alarma en el
ambito de la seguridad privada.

*  Orden INT/318/2011, de 1 de febrero, sobre personal de seguridad privada.

e Ley31/1995, de 8 de noviembre, de Prevencion de Riesgos Laborales.

» Ley Orgdnica 3/2018, de 5 diciembre, de Proteccion de Datos de Cardcter Personal y garantia
de los derechos digitales.

*  Decreto 94/2014, de 27 de mayo, por el que se aprueba la Norma Técnica para la Proteccion de
Edlificios de Uso Administrativo ante el Riesgo de Intrusion.

*  Decreto 56/2017, de 11 de abril, por el que se regula la participacion de la Consejeria competente en
materia de seguridad en la contratacion de bienes y servicios para la proteccion de edificios e
instalaciones de la Administracion de la Junta de Andalucia y de sus Agencias ante el riesgo de
intrusion.

e Decreto 152/2022, de 9 de agosto, por el que se establece la estructura organica de la
Consejeria de la Presidencia, Interior, Didlogo Social y Simplificacion Administrativa.

*  Resoluciones de la Direccion General de la Energia por la que se homologan los equipos de
inspeccion de correspondencia por sistema escaner, a efectos de seguridad contra la emision
de radiaciones ionizantes, de acuerdo con lo establecido por el Consejo de Seguridad Nuclear.

Plaza Asdrubal 6. Edificio Junta de Andalucia
11008 Cadiz

T:956 903091 FAX: 956 9090 47
dpca.ceice@juntadeandalucia.es
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3. ALCANCE DE LA CONTRATACION

Con la contratacion de esta actividad se pretende que los sistemas de seguridad del inmueble sean
gestionados de forma remota por una Central Receptora de Alarmas (CRA). Para ello, la persona empresaria
contratista se encontrard autorizada para desarrollar la actividad correspondiente conforme a lo que
establece el articulo 5.1.g) de la Ley 5/2014., de 4 de abril, de Seguridad Privada.

El local dispone de equipos de deteccidn de intrusidn en zonas interiores debidamente instalados, con sus
correspondientes certificados de instalacion, cumpliendo con el Grado 2 de seguridad de riesgo bajo a
medio, conforme a la norma EN 50131y en la Orden INT/316/2011 sobre funcionamiento de los sistemas de
alarma en el ambito de la seguridad privada, de 1 de febrero, éstos son necesarios para llevar a cabo el
servicio de “Conexion a central receptora de alarmas (CRA) y mantenimiento de los Sistemas de Seguridad”
conforme a lo establecido en el Decreto 94/2014, de 27 de mayo, por el que se aprueba la norma técnica
para la proteccion de edificios piblicos de uso administrativo ante el riesgo de intrusién y al Reglamento de
Seguridad Privada.

Los equipos instalados son los que a continuacién se mencionan, por lo que el servicio de conexién a la
central receptora de alarmas debera tener en cuenta la compatibilidad con éstos:

Ud. Elementos Sistemas - ALARMA - INTRUSION

1 AJDOORW Contacto magnetico AJAX universal

1AJ-HUB2-4G-W Panel Ajax Gr2 Dual Sim 4G Ethernet
1 AJKEYPADCOMBI Teclado con lector RFID y sirena

3 AJMOTIONCAMW Fotodetector PIR bidireccional Ajax

3.1. Conexion a una Central Receptora de alarmas

Los sistemas de seguridad de los inmuebles se concretaran a una Central Receptora de Alarmas autorizada
por el Ministerio del Interior para “la explotacion de centrales para la conexién, recepcion, verificacién
y, en su caso, respuesta y tramitacion de sefiales de alarma, asi como la monitorizacion de
cualesquiera sefiales de dispositivos auxiliares para la seguridad de las personas, de bienes muebles o
inmuebles o de cumplimiento de medidas impuestas, y la comunicacion a las Fuerzas y Cuerpos de
Seguridad competentes”. Como alternativa de minimos para centrales de grado 2, la conexidn se
efectuara mediante dos tarjetas 4G estando ambas lineas de comunicaciéon permanentemente supervisadas
y su corte o sabotaje activara la intervencion inmediata del servicio de respuesta ante sefiales de alarma
para su verificacién, que podra ser prestado por la empresa encargada de la explotacién de la central
receptora de alarmas.

Alcance de la conectividad: El servicio comprendera la recepcidn y gestién de sefiales de intrusion, sabotaje
y emergencias. Asimismo, en caso de que el sistema sea ampliado mediante dispositivos de deteccion de
incendios, la adjudicataria vendra obligada a prestar el servicio de recepcion y verificacion de dichas
sefiales de fuego, integrandolas en el protocolo de actuacion con los servicios de emergencia
correspondientes.
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Los componentes de los sistemas de alarma y 6pticos conectaran entre si (con o sin cables) al margen de las
comunicaciones LAN y WAN que proporcione la Red Corporativa de la Junta de Andalucia, correspondiendo
su instalacién y mantenimiento al contratista de seguridad, asi como los de los sistemas de parcheo,
equipos de red necesarios y cualesquiera otros elementos. Referente a la Conexidn:

a) El/los sistema/s de seguridad se comunicara/n con la CRA a través de dos vias de comunicacion que
seran independientes y en todo ajenas a la Red Corporativa de la Junta de Andalucia.

b) La plena y completa responsabilidad del funcionamiento eficaz de esas comunicaciones
correspondera al contratista de seguridad.

c) Lavia 1 comunicara a través de un rlter que garantice la conexion bidireccional instantanea y
permanente, en cualquier situacién, con respaldo constante de conectividad, incluso en fallos de
red principal. Como minimo equipara SIM multioperador y conectara a través de la red 4G.

El rGter generara su propia VPN con un sistema de autenticacion sofisticada para proteger los datos
transmitidos, siendo la informacién encriptada de extremo a extremo. Se conectara al médulo IP de
la central del sistema. Eventuales manipulaciones del riter o cualquier ausencia de sefial
provocaran una alarma que tendrd que ser inmediatamente gestionada. El ruter ofrecerd un acceso
remoto al sistema conectado a través de una direccion IP estética privada.

d) Lavia2comunicara através de una tarjeta 4G con una IP fija, también propiedad de la empresa.

e) Seratambién responsabilidad del contratista de seguridad el cableado, los sistemas de parcheo, los
elementos inaldmbricos y los equipos de red necesarios para el funcionamiento del sistema.

3.2. Respuesta ante alarmas
Esta actuacion se prestara por vigilantes de seguridad y comprende:

*  Custodiay gestion de llaves: el depdsito y custodia de llaves y, en su caso, su traslado hasta el lugar del
que proceda la sefial de alarma, siempre fuera del horario de oficina.

»  Verificacidn personal (Acuda): el desplazamiento a fin de proceder a la verificacién personal de la alarma
recibida.

»  Cooperacién con la policia: facilitar el acceso de los servicio policiales cuando lo requieran.

Protocolo de actuacidn y verificacion: Ante cualquier sefial de alarma, los operadores procederan a su
verificacion inmediata, siguiendo los procedimientos técnicos o humanos establecidos en Capitulo II
(Verificaciéon de alarmas) de la orden INT/316/2011, de 1 de febrero del Ministerio del Interior, comunicando
seguidamente al servicio policial correspondiente las alarmas reales producidas.

Si la verificacidn técnica no fuera posible o se confirmara la alarma, la CRA activara el servicio de verificacion
personal. En caso de ser necesario el acceso al interior del archivo, la inspeccién deberd ser realizada
obligatoriamente por dos vigilantes de seguridad.
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3.2.1. Tiempos y condiciones de la prestacion

*  Tiempo de respuesta: El desplazamiento y llegada al inmueble debera realizarse en un tiempo inferior a
30 minutos desde la recepcion de la sefial de alarma, sea esta confirmada técnicamente o no. Este
tiempo podra ser reducido por el licitador en su oferta, mediante el compromiso de mejora establecido
en los criterios de adjudicacion del pliego de clausulas administrativas particulares.

*  Régimen econdmico (Tarifa Plana): El precio del contrato incluird una tarifa plana para el servicio Acuda
de hasta un maximo de 8 intervenciones anuales sin coste adicional. A partir de la novena intervencion,
estas se facturaran de forma independiente por servicio realizado y confirmado. Las proposiciones de
los licitadores deberan indicar, en término aparte, el precio del servicio Acuda por intervencion
individual realizada y confirmada a partir de la novena.

3.2.2. Gestion de Accesos y Custodia de Llaves

* Entrega y Custodia: Las llaves del centro se entregaran al adjudicatario exclusivamente para las
funciones de custodia y verificacion.

*  Seguridad y Comunicaciones: Conforme al articulo 49.3 del Reglamento de Seguridad Privada, las llaves
seran custodiadas por un vigilante de seguridad en comunicacién permanente por medios telematicos o
radioteléfono con la CRA.

* Codificacion: Las llaves estaran codificadas, siendo dichos cédigos desconocidos por los vigilantes
encargados de su transporte para garantizar la integridad del sistema.

*  Verificacion Telefénica: El adjudicatario y el drgano de contratacion acordaran la franja horaria
especifica para realizar verificaciones telefénicas adicionales al organismo protegido.

3.2.3. Tiempos de Intervencion

*  Alarma Confirmada: Si la confirmacién de la alarma se realiza mediante medios técnicos, el tiempo de
respuesta del servicio acuda debe ser inferior a 30 minutos.

Verificacion Personal: En caso de que no sea posible la confirmacién técnica, el vigilante debera
personarse en el inmueble en un tiempo inferior a 30 minutos desde la recepcién de la sefial de alarma.

3.3. Mantenimiento preventivo del sistema de seguridad.

Los requisitos y condiciones para la prestacion del servicio de mantenimiento preventivo de los sistemas de
deteccion y alarma de intrusion, se han de ajustar necesariamente a los establecidos por normativa de
aplicacién (Anexos Il'y lll de la Orden del Ministerio del Interior INT/316/2011). El objetivo del mantenimiento
preventivo es la buena conservacion en el tiempo y el estado 6ptimo de funcionamiento de los elementos
instalados en el sistema de alarma y seguridad.

Conforme al art. 5 de la citada Orden, se realizaran revisiones presenciales, independientemente de su
anotacion en los libros o registros preceptivos, el técnico acreditado de la empresa de seguridad que las
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realice, cumplimentard un documento justificativo de haber revisado la totalidad de los apartados
contenidos en el Anexo Il de la presente Orden, en el que se identificara mediante su nombre y apellidos,
numero de DNI o NIE y firma. Estas revisiones, por las caracteristicas y finalidad de los elementos instalad os,
se realizara al menos una vez al afio, con caracter presencial, y se revisaran todos los elementos instalados
que componen el sistema de alarma y seguridad, verificando su buen funcionamiento. En el plazo de cinco
dias se comunicaran todas las operaciones realizadas.

La empresa adjudicataria llevard a cabo el mantenimiento preventivo de todos los componentes del
sistema. Este mantenimiento consistird en la limpieza periddica de los fotodetectores o elementos dpticos, y
al menos una revision trimestral del sistema, siguiendo el programa establecido por el fabricante. La primera
revision se realizara en los primeros 30 dias del periodo contratado.

El adjudicatario vendra obligado a integrar y mantener en perfecto estado de funcionamiento todos aquellos
dispositivos que, habiendo sido ofertados como mejora en el proceso de licitacion, sean instalados en las
dependencias del Archivo.

3.4. Mantenimiento correctivo del sistema de seguridad.

El mantenimiento correctivo tiene por objeto la reparacion de averias, errores o fallos de funcionamiento
que surjan en los elementos del sistema de seguridad descritos en este documento. Esta prestacion se
desglosa en los siguientes conceptos:

* Asistencia técnica y diagndstico: Comprende el desplazamiento al centro y la mano de obra
necesaria para la localizacién y diagndstico de la averia. Se establece una tarifa plana que incluye un
maximo de 2 visitas anuales sin costes adicionales para la Administracion. El licitador debera indicar
en su oferta el coste individual de la visita (desplazamiento y diagndstico) para el supuesto de que se
supere dicho cupo anual.

* Alcance de la mano de obra incluida: Se considerara incluida en el precio del contrato la mano de
obra destinada a pequefias reparaciones de mantenimiento, ajustes de software, reconfiguracion
de dispositivos o sustitucion de elementos menores que no requieran una intervencidn técnica
prolongada.

* Reparaciones de mayor magnitud: En el caso de que el diagndstico determine una averia de mayor
complejidad o que requiera la sustitucién integra de equipos, la empresa adjudicataria debera
presentar un presupuesto detallado a la Administracion. Solo se procederd a la ejecucién y
facturacion independiente de dicha reparacién tras la conformidad expresa y por escrito del 6rgano
de contratacion.

* Alcance de la reposicion: El servicio incluye la sustitucion de materiales fungibles y productos
consumibles necesarios para el funcionamiento normal. La reposicién de elementos integrantes del
sistema que resulten dafiados quedarad incluida siempre que se trate de reparaciones de
componentes existentes; sin embargo, los repuestos de equipos nuevos o sustituciones integras de
dispositivos seran facturados aparte previa conformidad de la Administracidn.
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3.5. Confeccion del Libro de Revisiones y Mantenimiento. La empresa confeccionard y mantendra
actualizado el Libro de Revisiones y Mantenimiento preceptivo seglin la Ley de Seguridad Privada,
entregando copia de los partes de revision e informes de intervencién en un plazo maximo de 5 dias tras la
actuacion.

3.6. Visita a las instalaciones para valoracién y elaboracion del presupuesto durante el plazo de
presentacion de solicitudes.

En Cédiz, a la fecha de la firma electrénica

LA SECRETARIA GENERAL PROVINCIAL
Natividad Pacheco Sanchez
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