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. REQUISITOS DE APTITUD

Se exige habilitacion empresarial o profesional: Si

En caso de que la ejecucion del contrato requiera el empleo de sistemas de informacion en los que se
sustenten los servicios prestados, se exigira®: Certificacién de conformidad de los mismos con el ENS en
categoria MEDIA.

1. REQUISITOS DE SOLVENCIA

1. Solvencia econémicay financiera.
Lasolvenciaeconémicay financiera se acreditara por el medio que se indica a continuacion.
1.1. Volumen anual de negocios.

Medio de acreditacién: Volumen anual de negocios conforme a lo establecido en el art. 87.1. a) de la
LCSP.

Criterio de seleccion: Volumen anual de negocios de la persona licitadora referido al mejor ejercicio
dentro de los tres ultimos disponibles en funcidn de las fechas de constitucion o de inicio de actividades
de la persona licitadora y de presentacién de ofertas por importe minimo de: 368.051,58 euros,
correspondiente a un importe igual a 1,5 veces el valor estimado del contrato.

Forma de acreditacion: El volumen anual de negocios de la persona licitadora se acreditara por medio
de sus cuentas anuales aprobadas y depositadas en el Registro Mercantil, si la persona licitadora
estuviera inscrita en dicho registro, y en caso contrario por las depositadas en el registro oficial en que
deba estar inscrita. Las personas licitadoras individuales no inscritas en el Registro Mercantil acreditaran
su volumen anual de negocios mediante sus libros de inventarios y cuentas anuales legalizados por el
Registro Mercantil.

La acreditacion podra igualmente realizarse mediante un «certificado de importe neto de la cifra de
negocios» expedido por la AEAT o con la aportacion del resumen de la declaracién del IVA presentada a
Hacienda (modelo 390).

Justificacion de su exigencia:

e Justificacion del medio: De conformidad con lo establecido en los articulos 86 y 87.1.a) de la
LCSP, se ha seleccionado como medio de acreditacion de la solvencia econémica y financiera el
volumen anual de negocios por considerarse el criterio mas adecuado, objetivo y proporcional
en atencidén a la naturaleza, alcance y caracteristicas del contrato. El objeto contractual
comprende tanto el suministro continuado de suscripciones SaaS de productos Microsoft como
la prestacion de servicios gestionados especializados asociados a su administracién, soporte y

!La categoria de seguridad de los sistemas de informacidn que sustenten la prestacién del servicio determinara el procedimiento para
acreditar la conformidad de esos sistemas con el ENS, de acuerdo con lo dispuesto en el articulo 38 del Real Decreto 311/2022, de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad. La declaracién de conformidad con el ENS requerird de una autoevaluacién
y la certificacién requerird de una auditoria.

BLANCA CALVO RAMOS PAUL 07/08/2026 13:43:45 PAGINA: 3/23

VERIFICACION NJyGwyOV3m8sWO0u6ZaD3mt63gZ0MAy https://ws050.juntadeandalucia.es/verificarFirma/




operacion, tratandose de prestaciones de caracter estratégico para el funcionamiento ordinario
de lainfraestructura tecnoldgica y de colaboracion corporativa de la Agencia TRADE. La correcta
ejecucion del contrato exige, por tanto, que la empresa adjudicataria disponga de una estructura
econdmica suficientemente sélida y estable que garantice la continuidad del suministro, la
capacidad de respuesta ante incidencias, la disponibilidad de soporte técnico especializado y la
adecuada prestacion de los servicios durante toda la vigencia contractual. Asimismo, debe
tenerse en cuenta que el contrato incorpora prestaciones tecnoldgicas de caracter critico y de
ejecucién continuada, vinculadas a licenciamiento, gestion de identidades, seguridad,
administracion de entornos Microsoft y soporte especializado, circunstancias que requieren
operadores econdmicos con capacidad financiera suficiente para asumir tanto los costes
operativos derivados de la ejecucion como posibles necesidades de adaptacion tecnoldgica,
crecimiento del licenciamiento o incidencias asociadas al servicio. En este contexto, el volumen
anual de negocios constituye un indicador adecuado y fiable de la capacidad econdmica real del
licitador, al permitir comprobar que dispone de una actividad econémica y estructura
empresarial acordes con la dimension y complejidad del contrato, garantizando asi una
ejecucion solvente, estable y continuada de las prestaciones contratadas.

e Justificacion del criterio de seleccion: La determinacién de este umbral responde a criterios
de proporcionalidad, adecuacion y vinculacion con el objeto del contrato, resultando necesario
para garantizar que las empresas licitadoras cuentan con una capacidad econdmica suficiente
para asumir un contrato de caracter tecnoldgico que combina prestaciones de suministro y
servicios especializados de ejecucidn continuada. La exigencia de un determinado volumen de
negocios no persigue restringir la concurrencia, sino asegurar que la empresa adjudicataria
dispone de una dimensiéon econémica minima compatible con la correcta ejecucién del
contrato, especialmente teniendo en cuenta que las prestaciones incluyen la provision de
licencias SaaS, la gestion técnica de entornos Microsoft, la prestacion de soporte especializado
y la continuidad operativa de servicios esenciales para la organizacion. Del mismo modo, el
volumen de negocios exigido actéia como un indicador objetivo de la experiencia y capacidad
operativa de la empresa, permitiendo acreditar que dispone de recursos financieros suficientes
para afrontar las obligaciones derivadas del contrato, responder adecuadamente ante posibles
incidencias o variaciones en las necesidades del servicio y mantener los niveles de calidad,
continuidad y seguridad requeridos durante toda la ejecucion contractual. Finalmente, el
criterio establecido resulta coherente con las dimensiones econdmicas del contrato, no excede
de los limites legalmente previstos y se considera proporcionado al riesgo inherente a las
prestaciones objeto de contratacién, garantizando simultdneamente la concurrencia
competitiva y la seleccién de operadores econémicos con solvencia suficiente para asegurar la
adecuada ejecuciéon del contrato.

2. Solvencia técnica o profesional.

La solvencia técnica o profesional se acreditara por los medios que se indica a continuacién de forma
acumulativa, ya que son imprescindibles, proporcionales y no discriminatorios para garantizar en este
contrato mixto un suministro y servicio, eficiente y de calidad.

2.1. Relacién de los principales suministros y servicios realizados de igual o similar naturaleza que
los que constituyen el objeto del contrato.

Medio de acreditacién: Relacién de los principales suministros y servicios realizados de igual o similar
naturaleza que los que constituyen el objeto del contrato. La licitadora debera acreditar experiencia
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previa en la realizacion de al menos 5 trabajos de suministros o servicios de igual o similar naturaleza
al objeto del contrato, de los cuales al menos 3 deben ser trabajos de servicios de igual o similar
naturaleza al objeto del contrato.

Criterio de seleccidn: De acuerdo con lo establecido en el Anexo | del PCAP, se considerardn como
suministros y servicios similares al objeto del contrato los que tengan como objeto:

e Suministros: Suministro de Suscripciones SaaS de productos de la familia Microsoft.
e Servicios: Servicios de Soporte Gestionado los siguientes entornos:

= Actividades de administracion de M365.
= Actividades de soporte a resolucidn de incidencias y peticiones.
= Soporte de Seguridad M365.

En el caso de los servicios no se exige que cada uno de los trabajos aportados para acreditar la solvencia
incluya la totalidad de las actuaciones descritas anteriormente. No obstante, el licitador debera
acreditar, en el conjunto de los trabajos aportados, experiencia en todas las tipologias de actuaciones
incluidas en el listado anterior.

El periodo para tener en consideracion los suministros y servicios realizados serd el de los tres ultimos
afios, para garantizarun niveladecuado de competenciaypreviajustificacion enelexpediente.

Se exige que el importe anual acumulado sin incluirimpuestos en el afio de mayor ejecucion sea igual o
superior al 70 % de su anualidad media, en servicios o suministros de igual o similar naturaleza que los
que constituyen el objeto del contrato. Concretamente deberd acreditarse: un importe minimo de
171.757,40 € (IVA excluido) en suministros y servicios de igual o similar naturaleza a los suministros
objeto del contrato, en el afio de mayor ejecucidn.

Forma de acreditacion: A efectos de acreditar la citada solvencia el licitador debera presentar una
relacién de los suministros y servicios realizados en los tres Gltimos afios, mediante el Anexo XIV-A del
Pliego de Clausulas Administrativas PCAP en la que se debera indicar por uno de ellos:

e Ladenominacion del objeto del contrato del que se vale para acreditar la solvencia;

e Una descripcion del suministro/ servicio realizado de manera que pueda comprobarse que es
igual o similar naturaleza al que constituye el objeto del contrato.

e Importe ejecutado por afios, sin IVA.
e Eldestinatario de los suministros/servicios.

La relacién debera venir fechaday firmada por la licitadora (si es una persona fisica) o su representante
(si es una persona juridica).

Adicionalmente, se tendra que presentar:

e Certificados expedidos o visados por el érgano competente, cuando el destinatario sea una
entidad del sector publico;

e Cuando el destinatario sea un comprador privado, mediante un certificado expedido por éste o,
a falta de este certificado, mediante una declaracién del empresario.

Justificacion de su exigencia:
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e Justificacion del medio: De conformidad con el art. 86 de la LCSP, el medio elegido se encuentra
previsto en los arts. 89.1.a) y 90.1.a) de la LCSP. Se trata del medio mas adecuado para este
contrato por cuanto permite verificar de forma objetiva y contrastable que el licitador ha
ejecutado previamente prestaciones de naturaleza equivalente (suministro de suscripciones
Saa$ de productos Microsoft y servicios gestionados sobre dichos entornos), acreditando asi no
solo capacidad formal sino experiencia real en la gestion de plataformas. La especificidad
técnica del objeto contractual, que combina licenciamiento bajo el modelo CSP de Microsoft
con servicios gestionados de administracion, soporte y seguridad, hace necesario un criterio
que vaya mas alla de la mera capacidad declarada y permita comprobar resultados concretos
en contratos de naturaleza anéloga.

e Justificacién del criterio de seleccién: La definicién de suministros y servicios de similar
naturaleza (suscripciones SaaS de productos Microsoft, servicios de administracion de entornos
Microsoft 365, soporte a incidencias y soporte de seguridad) esta directamente vinculada al
objeto del contrato y garantiza la pertinencia de la experiencia acreditada, evitando que se
admitan referencias de escasa relevancia técnica para este tipo de prestacién. Elumbral del 70%
delaanualidad media en el afio de mayor ejecucion es proporcional a la dimensién del contrato:
exige que el licitador haya gestionado volimenes econémicos comparables sin resultar una
barrera desproporcionada para operadores de mediana dimensidn con experiencia contrastada
en este segmento de mercado. La exigencia de un minimo de 5 trabajos responde a la necesidad
de acreditar experiencia sostenida en el tiempo y no meramente puntual, considerando la
continuidad operativa que exige un contrato de ejecucién permanente. De ellos, al menos 3
deben corresponder a servicios, dado que los servicios gestionados constituyen la parte
técnicamente mas especializada y critica del objeto contractual: requieren conocimiento
profundo de la plataforma, capacidad de actuacién continuada y experiencia en entornos
corporativos con exigencias de seguridad equivalentes a las del ENS, aspectos que no pueden
inferirse de la mera experiencia en provision de licencias. En cuanto al periodo de referencia, se
fijan 3 afios tanto para suministros como para servicios, siendo el plazo legal maximo de 5 afios
para suministros y de 3 afios para servicios conforme a la LCSP. La aplicacion uniforme de 3 afios
se justifica por la naturaleza SaaS del suministro: las suscripciones de nube evolucionan en
ciclos anuales y la experiencia en versiones anteriores a ese periodo tiene escasa relevancia
técnica para garantizar la correcta ejecucion del contrato actual.

3. Solvencia técnica complementaria.

3.1. Certificados expedidos por organismos independientes acreditativos del cumplimiento de
normas de garantia de la calidad o de gestion medioambiental

Medio de acreditacion: Certificados expedidos por organismos independientes acreditativos del
cumplimiento de normas de garantia de la calidad.

Criterio de seleccion: Acreditacién de ls implantacién de un sistema de gestidn de calidad.

Forma de acreditacién: Certificacion 1SO 9001 o certificado equivalente expedidos por organismos
establecidos en cualquier Estado miembro de la Unidn Europea, o medidas equivalentes mediante
declaracién técnica detallada de la licitadora acompafiada de evidencias objetivas de la implantacién y
funcionamiento del sistema.
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Requisitos que debe cumplir una certificacién o medidas equivalente ala 1ISO 9001

e Verifica que la organizacién ha implementado y mantiene un Sistema de Gestién de la Calidad
(SGC).

e Verifica que la organizacidn dispone de politicas y procedimientos escritos que describen como
maneja la gestion de la calidad.

e Verifica que la organizacion tiene un enfoque sistematico para la planificacion y gestion de la
calidad.

e Verifica que se siguen los siguientes principios en la gestién de la calidad: enfoque al cliente
(objetivo principal es cumplir y superar los requisitos y expectativas de los clientes), liderazgo
(compromiso de la direccién), compromiso de las personas con la generacion de valor, enfoque
basado en procesos (las actividades son gestionadas como procesos), mejora continua, toma
de decisiones basada en evidencias, y gestion de las relaciones mutuamente beneficiosas con
las partes interesadas.

e Verifica que la organizacién implementa un enfoque de mejora continua para su SGC, es decir,
que revisar y mejorar constantemente sus politicas, procedimientos y medidas de seguridad.

e Verifica que la organizacion capacita a su personal en materia de gestion de la calidad, para
asegurar que comprendan sus responsabilidades en la gestion de la calidad.

Justificacién de su exigencia:

e Justificaciéon del Medio: De conformidad con el art. 86 de la LCSP, el medio elegido se
encuentra previsto en el art. 89.1.f) y 90.1.e) de la LCSP, que permiten exigir certificados
expedidos por organismos independientes acreditativos del cumplimiento de normas de
gestién de calidad en contratos sujetos a regulacién armonizada. Este medio resulta el mas
adecuado para el presente contrato por cuanto la certificacion IS0 9001, o equivalente, acredita
de forma objetiva, verificable e independiente que el licitador dispone de un sistema de gestion
implantado y auditado externamente, y no meramente declarado. A diferencia de otros medios
de solvencia basados en declaraciones propias del licitador, la certificacién por organismo
acreditado garantiza que los procesos de calidad estan efectivamente operativos y son objeto
de revision periddica, lo que aporta una garantia adicional de cumplimiento que la naturaleza
continuay critica del contrato requiere.

o Justificacién del criterio de seleccion: El objeto del contrato comprende prestaciones de
ejecucién continuada suministro de suscripciones SaaS y servicios gestionados de
administracion, soporte y seguridad, que afectan directamente a la operativa diaria de la
Agencia TRADE. Esta naturaleza exige que el adjudicatario cuente con procedimientos
estandarizados, documentados y auditados que garanticen la homogeneidad y continuidad del
servicio con independencia de los cambios en el equipo técnico o en la carga de trabajo. La
norma ISO 9001 cubre precisamente estos aspectos: planificacion sistematica, gestion basada
en procesos, mejora continua y capacitacién del personal, principios que se traducen
directamente en una reduccion del riesgo de incidencias por fallos procedimentales, en una
respuesta mas eficaz ante los ANS establecidos en el PPT y en una mayor trazabilidad de las
actuaciones ejecutadas. El criterio no resulta desproporcionado ni discriminatorio: la
certificacion 1SO 9001 esta ampliamente extendida entre los operadores del sector Tl, puede
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obtenerse a través de maltiples organismos acreditados en cualquier Estado miembro de la UE,
y se admiten expresamente certificaciones equivalentes y medidas de prueba equivalentes,
garantizando el acceso en condiciones de igualdad a todo operador econémico que disponga
de un sistema de gestion de calidad implantado y verificado, con independencia de su tamafio
o procedencia.

4. Adscripcion de Medios.

4.1. Adscripcién de Medios Personales.

De conformidad con el articulo 76.2 de la LCSP, se exige la adscripcion de unos medios personales
minimos para la ejecucion del presente contrato, al tratarse de un servicio gestionado de naturaleza
técnica especializada, continuada y critica para la operativa de la Agencia TRADE. El objeto contractual
administracion de entornos Microsoft, soporte técnico a usuarios, seguridad de la plataforma y gestion
del servicio exige la disponibilidad permanente de profesionales con conocimientos especificos,
certificados y verificables, que no pueden improvisarse ni sustituirse sin riesgo para la continuidad del
servicio y el cumplimiento de los ANS establecidos en el PPT. La definicion de perfiles minimos no tiene
por finalidad restringir la concurrencia, sino garantizar que la empresa adjudicataria disponga, desde el
inicio y durante toda la vigencia del contrato, de la capacidad técnica y humana real y suficiente para
ejecutar las prestaciones contratadas con el nivel de calidad, seguridad y continuidad que la Agencia
TRADE requiere.

e Soporte de Servicio (1 persona)

o Titulacién: Las funciones de este perfil (diagndstico y clasificacion de incidencias,
gestion de usuarios y accesos, soporte técnico en herramientas colaborativas, escalado
de casos complejos) requieren una base técnica estructurada en sistemas informaticos
y redes. La titulacion universitaria en Informatica o Telecomunicaciones, o en su defecto
el CFGS en Informatica, garantiza los conocimientos técnicos necesarios para el
desempefio auténomo de estas funciones. La admisién del CFGS como alternativa
responde al principio de proporcionalidad, al ser suficiente para el nivel de complejidad
real de las tareas asignadas a este perfil, y amplia la concurrencia.

o Certificacién Microsoft 365 Copilot and Agent Administration Fundamentals: Acredita el
conocimiento esencial para administrar, proteger y gobernar entornos Microsoft 365
con Copilot y agentes de IA, sus servicios de productividad y colaboracién, y los
fundamentos de administracién, constituyendo el nivel minimo de conocimiento
verificado por organismo independiente exigible para el correcto desempefio de las
funciones de soporte sobre esta plataforma.

o Experiencia 1 afio en los Gltimos 5: El perfil opera de forma continua en un entorno de
produccién critico. Dos afios de experiencia efectiva en servicios de soporte M365
garantizan que el profesional ha gestionado situaciones reales de incidencias,
peticiones y escalados en entornos corporativos, reduciendo el riesgo operativo
durante la fase inicial del contrato. El periodo de referencia de 5 afios es coherente con
los ciclos de cambio tecnoldgico de la plataforma.

e Especialista Técnico (1 persona)
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o Titulacién: Las funciones asignadas son: administrar y gobernar entornos Microsoft 365
a nivel corporativo, Gestién de identidad y acceso con Microsoft Entra ID. La titulacion
universitaria en Informatica o Telecomunicaciones, o el CFGS en Informatica,
proporciona la base necesaria para abordar estas tareas con rigor técnico y autonomia
operativa.

o Certificacion Microsoft 365 Administrator Expert: Las funciones de este perfil van mas
alla del soporte reactivo e incluyen la administracion técnica profunda del entorno, la
configuracion de componentes y el mantenimiento de la infraestructura del servicio.
Esta certificacion acredita el dominio a nivel experto de la administracién de entornos
Microsoft 365: gestion de inquilinos, Exchange Online, Microsoft Teams, SharePoint,
seguridad y cumplimiento. Es la certificacion de referencia para el administrador
técnico de la plataforma y la que mejor se ajusta a un perfil que realiza tareas de
configuracién avanzada y mantenimiento sobre infraestructuras criticas.

o Experiencia de 1 afio en los ultimos 5: Las actuaciones de este perfil afectan
directamente a la estabilidad del entorno en produccion. Cuatro afios de experiencia
acreditan un dominio consolidado en situaciones de complejidad real, proporcional a
las responsabilidades de un especialista técnico al que se encomienda la
administracion del entorno y la aplicacion de soluciones correctivas sobre
infraestructuras criticas de la Agencia TRADE.

Especialista en Ciberseguridad (1 persona)

o Titulacidén: Las funciones asignadas (evaluacién de riesgos, implementacion y
administracion de herramientas de seguridad, monitorizacion de amenazas,
identificacién y correccién de vulnerabilidades, definicién y promocién de estandares
de seguridad) requieren sdlidos conocimientos en sistemas, redes y protocolos de
seguridad, propios de una titulacion universitaria en Informatica o Telecomunicaciones
o de un CFGS en Informatica.

o Certificacion Identity and Access Administrator Associate: La gestion de identidades y
accesos constituye la capa de seguridad fundamental en cualquier entorno cloud
basado en tecnologia Microsoft, siendo el compromiso de credencialesy la escalada de
privilegios las vias de intrusién mas frecuentes en este tipo de plataformas. El objeto del
contrato incluye, entre los productos a suministrar y gestionar, Microsoft Entra ID P1y
Entra ID P2, licencias cuya administracion implica la configuracién de acceso
condicional, autenticacién multifactor, Privileged Identity Management y gobierno de
identidades. Las funciones del Especialista en Ciberseguridad no pueden ejercerse con
garantias de calidad técnica sin un conocimiento acreditado de la capa de identidad
que sostiene todos los demas controles de seguridad del ecosistema. Esta certificacion
es la acreditacién oficial de Microsoft que garantiza que el profesional dispone de los
conocimientos necesarios para disefiar, implementar y operar soluciones de identidad
y acceso aplicando principios Zero Trust, resultando exigible como requisito minimo,
dado que su ausencia comprometeria la correcta ejecucién de las prestaciones de
seguridad inherentes al contrato.

o Experiencia de 2 afios en los ultimos 5: La seguridad del entorno es el area de mayor
criticidad del contrato, con impacto directo sobre la proteccion de la informacién de la
Agencia TRADE y el cumplimiento del ENS. Dos afios de experiencia especifica en
seguridad sobre entornos Microsoft 365 garantizan un conocimiento profundo del
ecosistema de amenazas, las herramientas de deteccion disponibles y los
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procedimientos de respuesta, imprescindible para un perfil que actia como referente
técnico de seguridad durante toda la vigencia del contrato.

e Gestor de Servicios (1 persona)

o Titulacién: Las funciones de este perfil combinan dimensién técnica y de gestidn:
definicién de requisitos del servicio, negociacion de ANS, supervisién del
funcionamiento de la solucién, gestion presupuestaria y desarrollo del personal
técnico. La titulacién en Ingenieria o Grado en Informéatica o Telecomunicaciones
garantiza la base técnica necesaria para comprender el alcance real del servicio
gestionado y tomar decisiones fundadas sobre su operativa. La admisién del CFGS
como alternativa reconoce que estas funciones de coordinacién pueden ser
desempefiadas con solvencia por profesionales con experiencia técnica consolidada.

o Certificacion Microsoft 365 Copilot and Agent Administration Fundamentals: El Gestor
de Servicios debe tener un conocimiento verificado de la plataforma Microsoft 365 para
definir requisitos, negociar niveles de servicio y supervisar la correcta prestacion
técnica. La certificacion de nivel fundamentals vigente acredita ese conocimiento
minimo de forma independiente, sin exigir el nivel expert propio de los perfiles de
ejecucién técnica directa, lo que resulta proporcional a las funciones de direccién y
coordinacién del servicio.

o Experiencia de 2 afios en los Ultimos 5: La gestion de un servicio de estas caracteristicas
continuo, con ANS exigentes, sobre infraestructura cloud, requiere experiencia previa
en la coordinacién de equipos técnicos y en la gestion de contratos de servicios
gestionados sobre entornos Microsoft. Dos afios son proporcionales a un perfil de
coordinacién, suficientes para acreditar madurez en la gestion del servicio sin constituir
una exigencia desproporcionada.

Cada perfil debe ser desempefiado por una persona distinta, con excepcién del Soporte de Servicio, el
objeto del contrato integra cuatro ambitos funcionales diferenciados: soporte a usuarios,
administracién técnica avanzada, ciberseguridad y gestion del servicio, cuya complejidad y dedicacién
exigen atencion especializada e individualizada. La acumulacidn de varios de estos perfiles en una
misma persona generaria conflictos de disponibilidad y de prioridades incompatibles con los tiempos
de respuesta establecidos en los ANS, en particular ante incidencias simultdneas en distintos &mbitos.
La excepcidn para el Soporte de Servicio se justifica en que este perfil tiene una demanda variable ligada
al volumen de tickets, pudiendo en determinados momentos compatibilizarse con otro perfil de menor
dedicacidn simultanea, sin que ello comprometa la calidad del servicio.

De conformidad con el articulo 145.4 de la LCSP, los criterios de adjudicacién no pueden coincidir con
los requisitos minimos de participacion. Las certificaciones exigidas como adscripcién de medios
personales constituyen un umbral minimo de capacitaciéon que todo licitador debe cumplir para
participar en el procedimiento. Utilizarlas simultdneamente como criterio de mejora vaciaria de
contenido su funcidn selectiva, puesto que todos los licitadores admitidos las poseerian, y daria lugar a
una valoracién ficticia. Las certificaciones adicionales que si pueden ser objeto de valoracién se han
incorporado como mejoras independientes.

Que la experiencia puede acreditarse mediante uno o varios contratos responde al principio de
proporcionalidad y a la necesidad de no restringir la concurrencia méas alld de lo necesario para
garantizar la solvencia del licitador. La exigencia de que la experiencia se concentre en un Unico contrato
reduciria artificialmente el nimero de operadores econdémicos que pueden acreditar el requisito, en
particular para empresas medianas o especializadas cuya actividad se desarrolla mediante proyectos de
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menor envergadura individual pero equivalente en conjunto. La férmula adoptada garantiza la
experiencia efectiva en las funciones requeridas con independencia de cémo haya estado distribuida
contractualmente.

La prestacion de servicios gestionados sobre una plataforma tecnoldgica critica requiere que el nivel de
capacitacion del equipo técnico se mantenga de forma constante durante todo el periodo de ejecucion,
y no Unicamente en el momento de la oferta. La aplicacidén continua de los requisitos a sustituciones e
incorporaciones evita que la calidad del equipo se deteriore durante la vigencia del contrato por
renovaciones unilaterales de personal. La obligacién de autorizaciéon previa por la Agencia TRADE
garantiza el control sobre la composicién del equipo técnico y la verificaciéon de que los nuevos
miembros cumplen los mismos estandares de cualificacién que los propuestos en la oferta, protegiendo
asi la continuidad operativa y la calidad del servicio durante toda su vigencia.

1. CRITERIOS DE ADJUDICACION

1. Criterios de adjudicacion ponderables en funcion de un juicio de valor: No.

2.Criterios de adjudicacion valorados mediante la aplicacion de férmulas: Si.

2.1. Proposicion Econdémica.
Criterio: Proposicion econémica.

Puntuacién: hasta 75 puntos.

Férmula: Se aplicara la siguiente férmula para la obtencidn de la puntuacién:

La maxima puntuacion que se le asigna a la proposicién econdémica es de 75 puntos, que resulta de la
suma de la maxima puntuacion asignada a los subcriterios que se indican a continuacion. La puntuacion
final que se asigne a cada licitador resultara de la suma de la puntuacién obtenida en cada subcriterio.

Para la valoracion de este subcriterio, se aplicara la siguiente formula:

PLmax — PO;

Puntosi:( ) X P

PLmax = POmin
siendo,
Puntos; =Puntos asignados al licitador ‘i’ para este subcriterio.

PLmax = Importe unitario maximo establecido para cada producto en el desglose del presupuesto de
licitacion.

PO; = Importe ofertado por el licitador para este subcriterio IVA excluido.
POmin = Importe minimo ofertado para este subcriterio IVA excluido.

P = Puntuacién maxima del subcriterio
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IMPORTE UNITARIO MAXIMO <
DENOMINACION DEL ARTiCULO COMPROMISO ANUAL PU::TA::\J‘I\ON
IVA EXCLUIDO

Microsoft 365 Empresa Basico/Teams 72,84 € 2,03 puntos
Microsoft 365 Empresa Basico/Teams (pago mensual) 76,44 € 0,35puntos|
Microsoft 365 Apps for business (pago mensual) 138,60 € 0,64 puntos
Microsoft 365 Empresa Estandar/Teams 145,56 € 18,73 puntos
Microsoft Entra ID P1 73,20 € 11,46 puntos
Microsoft Defender for Office 365 (Plan 1) 20,76 € 3,25 puntos
Microsoft Entra ID P1 (pago mensual) 76,92 € 0,35 puntos|
Microsoft Defender for Office 365 (Plan 1)(pago

mensual) 21.84¢€ 0,1 puntos
Microsoft Defender for Cloud Apps (pago mensual) 37,80 € 0,17 puntos|
Microsoft 365 Empresa Premium/Teams 228,72 € 0,35 puntos
Microsoft 365 Empresa Premium y Microsoft 365

Copilot para empresas 332,76€ 4,07 puntos
Microsoft Entra ID P2 104,40 € 1,44 puntos
Microsoft Defender for Cloud Apps 36,00 € 6,29 puntos
Power Bl Pro 145,20 € 6,66 puntos
Power BI Pro Per User Add-On 104,40 € 0,16 puntos
Office 365 Extra File Storage 2,04 € 6,39 puntos|

L . IMPORTE MAXIMO PUNTUACION
DENOMINACION DEL ARTICULO IVA EXCLUIDO MAXIMA

Servicio gestionado 41.141,40 € 12,56 puntos

En cuanto al Servicio Gestionado, el precio a tanto alzado comprende la totalidad de los trabajos
detallados en el Pliego de Prescripciones Técnicas (PPT) para la gestion de cada tenant, mediante la
determinacidn de un importe global para la duracién del contrato.

Una vez se haya determinado la puntuacion de cada uno de los subcriterios, la puntuacién total
correspondiente a la oferta econémica vendra determinada por la suma de la puntuacién obtenida en
cada subcriterio de los que son objeto de valoracion.

No se admitiran ofertas que superen los precios unitarios maximos establecido en el presente pliego para
cada producto.

Justificacion:

- Del criterio y vinculacion con el objeto del contrato: Este criterio de cardcter cuantitativo estd
plenamente justificado por los apartados 1y 2 del art. 145 de la LCSP, pues segln el punto 3° del
referido apartado 2, la evaluacién de la mejor relacién calidad-precio requerira siempre un criterio
relacionado con los costes. En cuanto a la vinculacién con el objeto del contrato, resulta obvia segln
el apartado 6 del mismo art. 145 por referirse a un aspecto fundamental de la realizacién de las
prestaciones del contrato.
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- De la férmula: Estd formulado de una manera objetiva, no discriminatoria, transparente y
proporcional, para ser evaluado de manera sencilla y en condiciones de competencia efectiva, todo
ello de conformidad con el apartado 5 del art. 145 LCSP.

2.2. Mejoras. Tiempo de resolucion y respuesta.

Criterio: E| Pliego de Prescripciones Técnicas (PPT) establece los tiempos de respuesta y resolucion que
el adjudicatario debe cumplir para las incidencias y peticiones y consultas. Como mejora en la valoracion
de las ofertas, se otorgara puntuacién adicional en funcién de la reduccién de los tiempos de resolucidn
y respuesta de las incidencias y peticiones criticas, conforme a los siguientes criterios.

Puntuacién: hasta 2 puntos.

Férmula: Se aplicara la siguiente férmula para la obtencién de la puntuacién:

e Tiempo de respuesta de incidencias o peticiones criticas, igual o inferior a 30 minutos. 1 punto.

e Tiempo de resolucién de incidencias o peticiones criticas, igual o inferior a 3 horas. 1 punto.

Justificacion:

- Del criterio y vinculacion con el objeto del contrato: De conformidad con el articulo 145.7 de la LCSP,
este criterio establece prestaciones adicionales a las fijadas en el PPT como obligacién minima del
adjudicatario, sin alterar la naturaleza ni el objeto del contrato. Su vinculacidn con el objeto es directa:
el contrato tiene por objeto, entre otras prestaciones, la provisién de un servicio gestionado de soporte
sobre una plataforma tecnoldgica critica para la operativa diaria de la Agencia TRADE, por lo que la
rapidez en la atencion y resolucién de incidencias incide de forma inmediata en la continuidad del
servicio y en la productividad de la organizacidn. El PPT establece tiempos de respuesta y resolucion
minimos obligatorios para todos los niveles de severidad. Las incidencias criticas son, por definicidn,
aquellas que provocan una denegacion de servicio a un nimero de usuarios tal que impide el
funcionamiento de la Agencia. Una reduccion del tiempo de respuesta, en este tipo de incidencias tiene
un impacto operativo significativo y cuantificable: reduce a la mitad el tiempo de afectacién maxima
sobre la actividad de la Agencia TRADE. Este beneficio real y concreto justifica su incorporacién como
mejora valorable en la adjudicacién. El criterio no es discriminatorio, ya que cualquier licitador que
disponga de los medios técnicos y humanos adecuados puede comprometerse a estos tiempos
mejorados.

- De la formula: La puntuacién se articula mediante dos criterios independientes: cada reduccién de
tiempo se valora con 2 puntos si se alcanza el umbral establecido, y con 0 puntos si no se alcanza. Esta
férmula es la més adecuada para este tipo de mejora por las siguientes razones: los tiempos de respuesta
y resolucion son compromisos operativos que deben formularse en términos concretos y verificables,
no en rangos aproximados, la valoracién proporcional a mas reduccién, mas puntos generaria ofertas
de tiempos irrealistas o inviables dificiles de controlar durante la ejecucidn, mientras que esta férmula
por umbrales garantiza que la puntuacién obtenida refleje compromisos reales y ejecutables,
directamente controlables mediante el sistema de tickets establecido en el PPT. Cada umbral de tiempo
ha sido fijado tomando como referencia la reduccién a la mitad del tiempo minimo obligatorio
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establecido en el PPT para cada nivel critico, de forma que la mejora sea exigente pero técnicamente
alcanzable por operadores con medios suficientes, sin resultar un compromiso imposible de cumplir que
pudiera conducir a penalizaciones sistematicas durante la ejecucién.

2.3. Mejoras. Equipo de Trabajo.

Criterio: E| Pliego de Prescripciones Técnicas (PPT) establece los requisitos minimos que debe cumplir
el equipo de trabajo, tanto en perfiles, como en las certificaciones que deben poseer. Como mejora en

la valoracidn de las ofertas, se otorgard puntuacién adicional al equipo minimo exigido en funcién de su
cualificacion en certificaciones, conforme a los siguientes criterios:

Puntuacién: hasta 12 puntos.

Férmula: Se aplicard la siguiente férmula para la obtencidn de la puntuacién:

Perfil de Soporte de Servicio (Service Support)
e  Microsoft 365 Administrator Expert (1 punto)
e Teams Administrator Associate (1 punto)

e Endpoint Administrator Associate (1 punto)

Perfil de Especialista técnico (Technical Specialist)
e Identity and Access Administrator Associate (1 punto)
e Azure Solutions Architect Expert (1 punto)

e Azure Administrator Associate (1 punto)

Perfil de Especialista en ciberseguridad (Cyber Security Specialist)
e  Security Operations Analyst Associate (1 punto)
e Cybersecurity Architect Expert (1 punto)

e Information Security Administrator Associate (1 punto)

Perfil de Gestor de servicios (Service Manager)
e TIL Managing Professional designation en sus versiones V3 o superior. (1 punto)
e Project Management Professional | (1 punto)

e Certified ScrumMaster (1 punto)
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Justificacion:

- Del criterio y vinculacion con el objeto del contrato: De conformidad con el articulo 145.7 de la LCSP,
este criterio valora prestaciones adicionales a las exigidas como minimo en el PPT, sin alterar la
naturaleza del objeto del contrato. Su vinculacion es directa: el nivel de cualificacion del equipo técnico
determina de forma inmediata la calidad, la seguridad y la continuidad del servicio gestionado. Un
equipo con certificaciones adicionales acredita, de forma objetiva e independiente, una profundidad
técnica superior en los dominios especificos que conforman la prestacion, reduciendo el riesgo
operativo y aumentando la capacidad de respuesta ante situaciones de mayor complejidad. Cada
certificacion adicional valorada ha sido seleccionada por su vinculaciéon directa con las funciones
especificas del perfil al que se asigna, de forma que la puntuacién obtenida refleja fielmente la capacidad
técnica real del equipo propuesto para la ejecucion del contrato.

PERFIL DE SOPORTE DE SERVICIO

Microsoft 365 Administrator Expert: El perfil de Soporte de Servicio tiene encomendadas funciones
de diagndstico y resolucién de incidencias, gestién de usuarios y accesos, soporte en herramientas
colaborativas y escalado de casos complejos. Esta certificacién acredita el dominio a nivel experto de la
administracion completa del entorno Microsoft 365, incluyendo Exchange Online, Teams, SharePoint,
seguridad y cumplimiento. Un profesional de soporte con este nivel de conocimiento resuelve
incidencias complejas sin necesidad de escalado al Especialista Técnico, mejora los tiempos de
resolucidn y reduce la carga sobre perfiles superiores, con impacto directo sobre la calidad del servicio
y el cumplimiento de los ANS.

Teams Administrator Associate: Microsoft Teams es la herramienta de comunicacién y colaboracién
central en el entorno de la Agencia TRADE. Las funciones del perfil incluyen expresamente el soporte
técnico en Teams, el diagndstico de incidencias de videoconferencia, calendarios y mensajeria
corporativa. Esta certificacion acredita el conocimiento especializado en administracion de Teams:
configuracion de politicas de reunidn, gestion de canales, integracion con Exchange y SharePoint, y
diagndstico de incidencias especificas de la plataforma. Un profesional de soporte con esta certificacién
resuelve con mayor eficacia y rapidez las incidencias sobre la herramienta de mayor uso diario de la
organizacion.

Endpoint Administrator Associate: El perfil de Soporte de Servicio incluye tareas de apoyo técnico en
configuracion y mantenimiento operativo del entorno, asi como asesoramiento a usuarios sobre
medidas de seguridad. Esta certifiacién acredita competencias en administracion de dispositivos
mediante Microsoft Intune y Autopilot: despliegue, configuracion de politicas, gestion de aplicaciones 'y
cumplimiento de seguridad en endpoints. Esta cualificacion adicional permite al perfil de soporte
atender incidencias relacionadas con la configuracion de dispositivos corporativos y el cumplimiento de
politicas de seguridad en el puesto de trabajo, ampliando su capacidad de resolucién auténoma.

PERFIL DE ESPECIALISTA TECNICO
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Identity and Access Administrator Associate: Las funciones del Especialista Técnico incluyen la
configuracién de sistemas, la documentacién de arquitecturas y el mantenimiento de la seguridad
mediante parches y correcciones. La gestion de identidades y accesos es un componente central de
cualquier configuracién de entorno Microsoft 365, especialmente en lo relativo a Microsoft Entra ID,
acceso condicional e identidades hibridas. Esta certificacion acredita una profundidad técnica
especifica en este dominio que complementa la visién global del Microsoft 365 Administrator
Expert, permitiendo al Especialista Técnico abordar con mayor autonomia y precisidn las tareas de
configuracién y mantenimiento relacionadas con la capa de identidad.

Azure Solutions Architect Expert: Las funciones del Especialista Técnico incluyen la configuracion de
hardware y software, la documentacion de arquitecturas y la resolucién de problemas de
infraestructura. El entorno de la Agencia TRADE integra servicios de Microsoft Azure vinculados al
ecosistema Microsoft 365 (Entra ID, almacenamiento, conectividad). Esta certificacion acredita el
dominio experto en disefio de soluciones Azure, incluyendo infraestructura, redes, almacenamiento,
identidad y seguridad. Esta cualificacién permite al Especialista Técnico comprender, documentar y
mantener la arquitectura completa del entorno con mayor rigor técnico, anticipando
incompatibilidades y optimizando la configuracion de los componentes Azure integrados con Microsoft
365.

Azure Administrator Associate: Complementario a Azure Solutions Architect Expert, esta certificacion
acredita competencias operativas en la administracidn practica de recursos Azure: maquinas virtuales,
redes virtuales, almacenamiento, identidad y supervisién. Para el Especialista Técnico, esta certificacidn
es especialmente relevante en las tareas de mantenimiento periédico, diagnéstico de problemas de
infraestructura y aplicacién de correcciones en los componentes Azure del entorno. Mientras Azure
Solutions Architect Expert aporta visién arquitectonica, Azure Administrator Associate aporta la
capacidad de ejecucion técnica directa sobre los recursos Azure, siendo ambas complementarias para
un perfil técnico con responsabilidades de configuracién y mantenimiento.

PERFIL DE ESPECIALISTA EN CIBERSEGURIDAD

Security Operations Analyst Associate: Las funciones del Especialista en Ciberseguridad incluyen la
monitorizacién de amenazas, la respuesta a incidentes y la evaluacién proactiva de nuevas amenazas.
Esta certificacidn acredita competencias operativas especificas en deteccién y respuesta mediante
Microsoft Sentinel, Microsoft Defender XDR y Microsoft Defender for Cloud. Aporta profundidad
operativa en threat hunting y analisis de alertas de seguridad, capacidades directamente aplicables a
las funciones de monitorizacién continua y respuesta a incidentes del perfil.

Cybersecurity Architect Expert: Las funciones del Especialista en Ciberseguridad incluyen la
evaluacién de riesgos, la validacién técnica de herramientas de seguridad y la definicién de estandares
y procedimientos de seguridad aplicables al entorno de la Agencia TRADE. Esta certificacion de nivel
experto acredita el dominio en el disefio e implementacion de estrategias de ciberseguridad de extremo
a extremo. El Cybersecurity Architect Expert aporta la visién arquitecténica transversal que permite
disefiar estrategias de seguridad cohesivas e integradas sobre el conjunto del ecosistema Microsoft
objeto del contrato, incluyendo Microsoft Defender for Cloud Apps, Microsoft Defender for Office 365y
Microsoft Entra ID P1y P2. Esta capacidad arquitectdnica tiene impacto directo sobre la calidad técnica
de la evaluacion de riesgos, la seleccion y validacion de controles de seguridad y la definicion de los
estandares y procedimientos que el Especialista en Ciberseguridad debe mantener durante toda la
vigencia del contrato.
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Information Securiry Administrator Associate: certifica definicion de estandares de seguridad de la
informacién y la capacitacion del personal. El entorno de la Agencia TRADE maneja informacién de
caracter publico y sensible, sometida a las obligaciones del ENS y el RGPD. Esta certificacion acredita
competencias en clasificacién y etiquetado de informacidn, politicas de prevencién de pérdida de datos
(DLP), gestion de registros y cumplimiento normativo. Esta cualificacion permite al Especialista en
Ciberseguridad definir e implementar controles de proteccién de la informacién alineados con las
obligaciones normativas de la Agencia, afiadiendo valor mas alla de la seguridad operativa.

PERFIL DE GESTOR DE SERVICIOS

ITIL Managing Professional V3 o superior: Las funciones del Gestor de Servicios incluyen la definicion
de requisitos del servicio, la negociacidén de ANS y la gestion del ciclo de vida de la prestacién. El marco
ITIL (Information Technology Infrastructure Library) es el estdndar internacional de referencia para la
gestion de servicios TI. La designacion Managing Professional acredita el dominio de las practicas de
gestion de servicios, incluyendo la gestion de incidencias, la mejora continua, la gestion de relaciones y
la entrega del valor del servicio. Esta cualificacion garantiza que el Gestor de Servicios aplica
metodologias contrastadas en la coordinacion y supervision del servicio, con impacto directo sobre el
cumplimiento de los ANS y la calidad de la prestacién.

Project Management Professional (PMP): Las funciones del Gestor de Servicios incluyen la gestion
presupuestaria y la planificacion del servicio. La certificacién PMP, emitida por el Project Management
Institute (PMI), es la acreditacidn de gestidn de proyectos mas reconocida internacionalmente. Acredita
competencias en planificacion, gestion de riesgos, control presupuestario y coordinacién de equipos,
habilidades directamente aplicables a la funcién de gestion del servicio gestionado, especialmente en
las fases de transicion y devolucidn del contrato y en la gestion de las reuniones de seguimiento
trimestral.

Certified ScrumMaster (CSM): La prestacion de servicios gestionados sobre plataformas cloud en
evolucidn constante requiere capacidad de adaptacion metodoldgica. La certificacion Certified
ScrumMaster acredita el dominio de la metodologia agil Scrum para la gestidn iterativa de proyectos y
servicios: planificacion incremental, gestion de impedimentos, mejora continua del proceso y fomento
de la colaboracién del equipo. Esta cualificacion aporta al Gestor de Servicios herramientas
metodoldgicas para gestionar de forma agil los ciclos de mejora continua del servicio, las
actualizaciones de la plataforma y la adaptacién a las necesidades cambiantes de la Agencia TRADE a lo
largo de la vigencia del contrato.

- De la formula: La puntuacidn se articula mediante criterios por certificacién: 1 punto si se acredita, 0
si no. Esta férmula es adecuada porque las certificaciones son acreditaciones objetivas y verificables.
Una férmula proporcional no seria aplicable a este tipo de acreditacidn. Los puntos son acumulables
dentro de cada perfil y entre perfiles, de forma que la puntuacidn total refleja el nivel de cualificacidn
global del equipo.

2.4. Competencias Avanzadas.

BLANCA CALVO RAMOS PAUL 07/08/2026 13:43:45 PAGINA: 17/23

VERIFICACION NJyGwyOV3m8sWO0u6ZaD3mt63gZ0MAy https://ws050.juntadeandalucia.es/verificarFirma/




Criterio: El Pliego de Prescripciones Técnicas (PPT) establece las competencias minimas que debe
cumplir el adjudicatario como entidad autorizada, habilitada y certificada de Microsoft. Como criterio
de adjudicacién vinculado a la cualificacion del licitador, se otorgara puntuacién adicional en funcidn
de la acreditacion de las siguientes competencias avanzadas:

e Solutions Partner for Security de Microsoft

La oferta de esta competencia conlleva la obligacion de mantenerla activa durante toda la vigencia del
contrato.

Puntuacién: hasta 6 puntos.

Férmula: Se aplicara la siguiente formula para la obtencién de la puntuacién:

e Solutions Partner for Security de Microsoft (6 puntos).

Justificacion:

- Del criterio y vinculacién con el objeto del contrato: Esta competencia aporta un plus de calidad a
lo establecido en el Pliego de Prescripciones Técnicas (PPT), conforme a lo establecido en el art.145.2
LCSP, al garantizar no solo el cumplimiento de las obligaciones contractuales minimas, sino también un
compromiso adicional por parte del adjudicatario que eleva el nivel del servicio prestado. El PPT
establece como requisito minimo la acreditacién corporativa Solutions Partner for Modern Work, que
certifica la capacidad del licitador para gestionar entornos de productividad y colaboracién. No
obstante, la naturaleza del entorno a gestionar trasciende el dmbito de la productividad: incluye
productos de seguridad activa cuya correcta implementacion, monitorizacion y gestion de incidentes
requiere un nivel de especializacion diferenciado y superior en la solucién de seguridad Microsoft. La
designacion Solutions Partner for Security es una certificacion corporativa emitida por Microsoft,
independiente de la de Modern Work, que acredita especificamente la capacidad del partner en la
solucién de seguridad de Microsoft. El establecimiento de este criterio en la valoracidn de las ofertas se
fundamenta, por tanto, en que un licitador que acredita la designacién Solutions Partner for Security
demuestra, de forma objetiva y verificable ante Microsoft, una trayectoria contrastada y actual en la
gestion de entornos de seguridad basados exactamente en los productos que son objeto del contrato.
Esto redunda directamente en una mayor calidad del servicio y en una menor probabilidad de incidentes
derivados de una gestion técnica deficiente en el ambito de la seguridad. La obligacién de mantener la
designacién activa durante toda la vigencia del contrato garantiza que esta capacidad no es puntual sino
continuay actualizada.

Esta ventaja cualitativa no es abstracta ni genérica, sino directamente vinculada a las prestaciones
concretas del contrato. Entre los articulos objeto del suministro figuran especificamente Microsoft Entra
ID P1y P2 (soluciones de gestion de identidades y acceso condicional), Microsoft Defender for Office 365
Plan 1 (proteccién activa frente a amenazas en el correo electrénico y la colaboracién) y Microsoft
Defender for Cloud Apps (control de seguridad sobre aplicaciones en la nube). La administracién
correcta de estos productos durante la vigencia del contrato exige competencias operativas en la pila
de seguridad Microsoft que van mas alla de la gestidn de productividad certificada por la designacién
Modern Work, y que son precisamente las que acredita de forma objetiva la designacion Solutions
Partner for Security.
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A lo anterior se afiade que los sistemas de la Agencia TRADE estan sujetos a las obligaciones derivadas
del Esquema Nacional de Seguridad (ENS), lo que implica que la gestion de los productos de seguridad
Microsoft debe realizarse con pleno conocimiento de las medidas de seguridad aplicables, las
capacidades de auditoria, la gestion de alertas y la respuesta ante incidentes. Un adjudicatario que
acredita la designacion Solutions Partner for Security demuestra ante Microsoft, de forma verificable y
actualizada, que ha superado los requisitos de capacitacién técnica, despliegue activo y métricas de
éxito especificamente en el drea de seguridad, lo que reduce de manera objetiva el riesgo de una gestidn
técnica deficiente en un dmbito de especial criticidad para la continuidad operativa de la Agencia TRADE
y para el cumplimiento de sus obligaciones en materia de seguridad de la informacién.

- De la formula: a férmula de valoracién consiste en otorgar 6 puntos al licitador que acredite la vigencia
de la designacidn Solutions Partner for Security en el momento de presentacién de la oferta, y 0 puntos
al que no la acredite. Esta formula es proporcional al objeto que evalla, puesto que no cabe una
puntuacién gradual sobre un hecho que no admite graduacion. La puntuacion asignada de 6 puntos es
proporcional al peso relativo de este criterio respecto al conjunto de criterios de adjudicacidn del
contrato, y refleja el valor diferencial que aporta la acreditacion de capacidad especifica en seguridad
Microsoft frente al minimo exigido de capacidad en Modern Work.

2.5. Certificaciones de Seguridad.

Criterio: La ejecucidn del contrato requiere el empleo de sistemas de informacidn en la que se sustentan
los servicios prestados, exigiéndose que el adjudicatario presente certificacion de conformidad de los
mismos, con el ENS en categoria MEDIA. Como criterio de adjudicacion vinculado a la cualificacion del
licitador, se otorgara puntuacion en funcion de la acreditacion de la siguiente certificacion de seguridad:

e Certificacién de conformidad con el ENS nivel ALTO

Puntuacién: hasta 5 puntos.
Férmula: Se aplicara la siguiente férmula para la obtencién de la puntuacién:

e Certificacion de conformidad con el ENS nivel ALTO (5 puntos)

Justificacién:

- Del criterio y vinculacién con el objeto del contrato: Esta mejora aporta un plus de calidad a lo
establecido en el Pliego de Prescripciones Técnicas (PPT), al garantizar no solo el cumplimiento de las
obligaciones contractuales minimas, sino también un compromiso adicional por parte del adjudicatario
que eleva el nivel del servicio prestado. El PPT establece como requisito minimo la acreditacion del Nivel
Medio de conformidad con el ENS, la obtencién de la certificacion de conformidad en categoria alta,
acredita que el licitador opera bajo un marco de seguridad mas exigente, con controles adicionales en
gestion de accesos, continuidad del servicio, gestion de incidentes y proteccion frente a amenazas
avanzadas. Esta acreditacion es especialmente relevante en el marco de este contrato, cuyo objeto
incluye la administracion de identidades, licencias y servicios cloud de la Agencia TRADE, que maneja
informacion sensible cuya indisponibilidad, pérdida o compromiso podria ocasionar perjuicios muy
graves. La certificacion ENS de categoria Alta, emitida por entidad de certificacién acreditada por ENAC,
garantiza que el adjudicatario ha sometido sus sistemas y procesos al nivel de control mas riguroso.
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Esta ventaja cualitativa es concreta y directamente derivada de la naturaleza de las prestaciones
contratadas. El servicio gestionado objeto del contrato implica que el adjudicatario dispondra de acceso
privilegiado y continuado al tenant de la Agencia TRADE: gestionara identidades y credenciales de
usuario, administrard politicas de acceso condicional y seguridad, configurard y monitorizara los
productos de seguridad contratados, y tendré capacidad de intervencidn sobre los sistemas de
informacion de la Agencia TRADE. Esta posicion de acceso privilegiado convierte al adjudicatario en un
eslabon critico de la cadena de seguridad de la Agencia, de forma que cualquier deficiencia en la
seguridad de los propios sistemas, procesos o personal del adjudicatario puede constituir un vector de
riesgo directo sobre los sistemas de informacién de TRADE.

La certificacion ENS de categoria Alta acredita, mediante auditoria independiente realizada por entidad
acreditada por ENAC, que el adjudicatario ha implantado y mantiene operativos los controles de
seguridad mas exigentes sobre sus propios sistemas e infraestructura, incluyendo la gestion de accesos
privilegiados, la trazabilidad de operaciones, los planes de continuidad y recuperacion, y los
procedimientos de gestion de incidentes de seguridad. En el contexto de este contrato, esta acreditacion
aporta una garantia objetiva y verificable de que el adjudicatario no solo es técnicamente capaz de
prestar el servicio gestionado, sino que lo hara desde una organizacion cuya seguridad interna ha sido
auditada al nivel exigible a los sistemas de informacién de las Administraciones Publicas que manejan
informacién de categoria alta conforme al Real Decreto 311/2022. Esta garantia no puede ser sustituida
por ningun otro medio de acreditacion equivalente, dado que el ENS categoria Alta es el estandar de
seguridad de referencia en el ambito de la contratacion publica espafiola.

- De la férmula: a férmula de valoracién consiste en otorgar 5 puntos al licitador que acredite
certificacién en el momento de presentacion de la oferta, y 0 puntos al que no la acredite. Esta formula
es proporcional al objeto que evalia, puesto que no cabe una puntuacién gradual sobre un hecho que
no admite graduacién. La puntuacion asignada de 5 puntos es proporcional al peso relativo de esta
criterio respecto al conjunto de criterios de adjudicacion del contrato, y refleja el valor diferencial que
aporta la acreditacion de un nivel alto de seguridad conforme al ENS.

Umbral minimo de puntuacién necesaria para continuar con el proceso selectivo: No procede

IV. CONDICIONES ESPECIALES DE EJECUCION.

Descripcion de la condicién especial de ejecucién del contrato:
Condicion especial de ejecucién de tipo ambiental o social (obligatoria):

De conformidad con lo dispuesto en el articulo 202 de la LCSP, se establece la siguiente condicion especial
de ejecucidn, de caracter social, ético y medioambiental:

e Sostenibilidad medioambiental:

Con el objetivo de contribuir a la mitigacién del cambio climatico, en linea con los planes impulsados
por la Junta de Andalucia desde 2002 —y recientemente reforzados mediante el Proyecto de Ley de
Medidas frente al Cambio Climatico tramitado en el Parlamento de Andalucia—, todos los documentos
y entregables derivados de la ejecucion del contrato deberan suministrarse exclusivamente por
medios electrénicos. Esta medida busca fomentar el ahorro de papel y reducir elimpacto ambiental.

2Especificar al menos una de las condiciones especiales de ejecucién de entre las que enumera el articulo 202.2 de la LCSP.
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Acreditacion del cumplimiento: Seguimiento por parte del responsable del contrato.

. o2

Vinculacién de la condicién con el objeto del contrato: La referida condicién de ejecucidn de caracter
medioambiental favorece el ahorro de papel y por tanto el impacto medioambiental al exigir que
cualquier documento relacionado con la ejecucidén contrato sea suministrado a través de medios
electrénicos.

Por lo tanto, la condiciones especial de ejecucion anteriormente expuestas estan vinculadas al objeto del
contrato en el sentido indicado en el art. 145.6 de la LCSP.

Si la ejecucion del contrato implica el acceso por la persona contratista a datos personales en poder
del 6rgano de contratacién3:

a) La persona contratista debe tratar los datos personales facilitados para la finalidad para la cual han
sido cedidos.

b) Se somete al cumplimiento de las obligaciones de la normativa nacional y de la Unidn Europea
en materia de proteccién de datos.

c) La persona contratista debe comunicar al érgano de contratacién para su aceptaciéon y con
antelacién, cualquier cambio que se produzca, a lo largo de la vida del contrato, de la informacién
consignada en la declaracién sobre ubicacion de servidores y lugar de prestacién de servicios
asociados (Anexo XlIl). En el caso de que los mismos puedan suponer una transferencia internacional
fuera del Espacio Econdémico Europeo, en los casos legalmente permitidos, deberan incluirse y
aceptarse por la persona responsable del tratamiento algunas de las garantias establecidas en la
normativa europea de proteccion de datos para que esa transferencia internacional sea segura.

d) La persona contratista debe comunicar al érgano de contratacién para su aceptacién y con
antelacién, cualquier cambio que se produzca, a lo largo de la vida del contrato, de la informacion
indicada en su oferta sobre si tienen previsto subcontratar los servidores o los servicios asociados a
los mismos y el sometimiento y vigilancia del cumplimiento de la normativa europea de proteccién
de datos de estos subcontratistas en los mismos términos que se aplican a la propia contratista.

Otras:
1. Condicion de proveedor Cloud Solution Provider (CSP).

El adjudicatario deberad ostentar la condicién de proveedor Cloud Solution Provider (CSP)
autorizado por Microsoft, que lo habilita para la comercializacién, aprovisionamiento y gestion
de suscripciones de licencias Microsoft a través del canal oficial del fabricante. Esta condicion es
necesaria para la correcta ejecucion del objeto del contrato, por cuanto el modelo de
licenciamiento aplicable a las suscripciones contratadas Gnicamente permite su adquisicion y
gestion a través de un proveedor autorizado en dicho canal y deberad mantenerse activa durante
toda la duracién del contrato.

Acreditacion del cumplimiento: El licitador propuesto como adjudicatario debera acreditar esta
condicién con caracter previo a la formalizacidn del contrato, mediante certificado, acreditacién

3Sin perjuicio de lo establecido en el articulo 28.2 del RGPD respecto a la autorizacién de la persona responsable del tratamiento para que
la encargada del tratamiento recurra a otra encargada.
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emitida por Microsoft o documentacién oficial obtenida a través de Microsoft Partner Center que
evidencie la vigencia de dicha condicién.

Vinculacion con el Objeto del Contrato: El objeto del contrato comprende el suministro de
suscripciones SaaS de productos Microsoft. En este sentido el modelo de licenciamiento vigente
de Microsoft, exige que la adquisicidn y gestion de estas suscripciones se realice exclusivamente
a través de proveedores autorizados oficiales del fabricante. Sin esta designacion, la empresa
adjudicataria no puede adquirir ni suministrar las suscripciones objeto del contrato, lo que haria
materialmente imposible la ejecucién de la prestacion principal.

2. Designacién oficial Microsoft Solutions Partner for Modern Work

El adjudicatario debera disponer de la designacidn oficial Microsoft Solutions Partner for Modern
Work, emitida por Microsoft Corporation, que acredita que la empresa cuenta con personal
técnico certificado por el fabricante, capacidad contrastada de implantacién y un historial
verificado de éxito en proyectos de productividad y colaboracién basados en tecnologia
Microsoft 365. Esta designacion es condicidn necesaria para garantizar los estandares técnicos
exigidos en la prestacidn del servicio gestionado incluido en el objeto del contrato y debera
mantenerse activa durante toda la duracién del contrato.

Acreditacién del cumplimiento: El licitador propuesto como adjudicatario debera acreditar la
obtencidn y vigencia de esta designacion con caracter previo a la formalizacién del contrato,
mediante certificado emitido por Microsoft, documentacién oficial obtenida a través de
Microsoft Partner Center o cualquier otro medio fehaciente emitido por el fabricante que permita
verificar la vigencia dicha condicion.

Vinculacién con el Objeto del Contrato: El objeto del contrato incluye la prestacién de un servicio
gestionado sobre el entorno Microsoft 365 de la Agencia TRADE, que comprende la
administracion del tenant, la configuracién de politicas de seguridad y cumplimiento, la
atencidn a incidencias técnicas. La designacion Microsoft Solutions Partner for Modern Work es
la certificacion oficial del fabricante que acredita que la empresa dispone de personal técnico
certificado, despliegues activos verificados y métricas de éxito contrastadas especificamente
sobre la familia de productos Microsoft 365 objeto del servicio. Su exigencia no responde a una
preferencia de marca sino a la ausencia de mecanismos equivalentes que permitan verificar con
igual objetividad el nivel de especializacion necesario para ejecutar correctamente el servicio
contratado.

Consecuencias de su incumplimiento:

Condiciones especiales de ejecucion a las que se les atribuye el caracter de obligacién contractual
esencial a los efectos sefialados en la letra f) del articulo 211 de la LCSP:

e Llasindicadas para contratos que impliquen acceso a datos personales por la persona
contratista por cuenta de una persona responsable.

e Condicién de proveedor Cloud Solution Provider (CSP).

e Designacion oficial Microsoft Solutions Partner for Modern Work
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Condiciones especiales de ejecucion que se tipifican como infraccion grave a los efectos establecidos en
la letra c) del apartado 2 del articulo 71 de la LCSP (siempre y cuando no se les atribuya el caracter de
obligacion contractual esencial): No

Penalidades por incumplimiento de las condiciones especiales de ejecucion del contrato: Si

Se aplicara una penalidad del 1% del importe de adjudicacién del contrato IVA excluido cuando no se
cumpla con las condiciones de sostenibilidad medioambiental establecidas.

Cada incumplimiento posterior de esta misma obligacidén generara una nueva penalidad del 1 % del
precio de adjudicacion del contrato, IVA excluido, aplicable de forma independiente por cada ocasion
en que se constate, con independencia del nimero de incumplimientos previos que se hubieran
producido durante la vigencia del contrato.

V.PROPUESTAS DE MODIFICACIONES E INCORPORACIONES AL PCAP.

e ANEXO V-A: MODELO DE PROPOSICION ECONOMICA

e ANEXO V-B: MEJORA. TIEMPO DE RESOLUCION Y RESPUESTA.

e ANEXO V-C: MEJORA. CERTIFICACION EQUIPO DE TRABAJO.

e ANEXO V-D: ACREDITACION COMPETENCIAS AVANZADAS.

e ANEXOV-E: CERTIFICACIONES DE SEGURIDAD

e ANEXO XIV-A: RELACION DE SUMINISTROS Y SERVICIOS REALIZADOS DE IGUAL O,SIMILAR
Nf\TURALEZA A LOS QUE CONSTITUYEN EL OBJETO DEL CONTRATO EN LOS TRES ULTIMOS
ANOS

e ANEXO XIV-B: DECLARACION RESPONSABLE DEL CUMPLIMIENTO DE LOS REQUISITOS Y

CONDICIONES EXIGIDOS AL PERSONAL TECNICO ASIGNADO CON CARACTER PERMANENTE A LA
EJECUCION DEL CONTRATO.
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