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PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION, MEDIANTE
PROCEDIMIENTO ABIERTO SIMPLIFICADO DE TRAMITACION ABREVIADA, DE LA
RENOVACION DE LICENCIAS ASOCIADAS AL PUESTO DE TRABAJO DE LAS PERSONAS DE LA
AGENCIA ANDALUZA DE COOPERACION INTERNACIONAL PARA EL DESARROLLO.

EXPDTE. CONTR 2026 255810

1. INTRODUCCION

La Agencia tiene como objetivo para los proximos afios continuar avanzando en el proceso de
Transformacidn Digital, teniendo como uno de los principales ejes de actividad la modernizacién del
puesto de trabajo de las personas usuarias, impulsando la movilidad y la capacitacién en competencias
digitales.

Con objeto de dar cumplimiento a las Normas de Seguridad vigentes en la AACID y aprobadas por el
Comité de Seguridad Interior y de la Seguridad TIC de la Agencia, en 2022 se han adquirido dos licencias
Adobe Acrobat Pro que proveen de las funcionalidades necesarias y dan respuesta a las necesidades de
uso en el marco del desempefio de las tareas del personal de la AACID.

Del mismo modo, en 2023, para la puesta en marcha del servicio de explotacion de datos, la Agencia ha
adquirido cinco licencias Microsoft Power Bl PRO.

2. OBJETO Y ALCANCE

El alcance de lo especificado en esta memoria comprende la renovacién de dos licencias de Adobe
Acrobat Pro y de cinco licencias de Microsoft Power Bl PRO, en una modalidad de suscripcion para 12
meses.

La empresa adjudicataria debera proveer a la AACID la renovacion de las licencias de los productos de
software objeto de este contrato, asi como garantizar los derechos de licencia y utilizacion de las nuevas
versiones de dicho software en cuanto sean liberadas por el fabricante.

3. DESCRIPCION Y CARACTERISTICAS DE LAS LICENCIAS

En la actualidad, la AACID cuenta con dos licencias Adobe Acrobat Pro, que incluyen las siguientes
caracteristicas principales:

— Creacion de archivos PDF y exportacion a formato Microsoft Word, Excel o PowerPoint.

— Editar texto e imagenes, reordenar y eliminar paginas en un archivo PDF.

Combinar varios documentos y tipos de archivos en un tnico archivo PDF.

Convertir archivos escaneados en archivos PDF editables en los que se puede buscar.

— Comparar dos versiones de un archivo PDF para revisar todas las diferencias.
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Los detalles de la cuenta Adobe de la Agencia son los siguientes:

— Nombre de visualizacion del contrato: VIPMP - 7CFA559DB2C4728COF7A

— Periodo de permanencia: 07 oct 2025 - 06 oct 2026
La utilizacién de estas licencias ha sido comunicada a la Agencia Digital de Andalucia en la dltima
campafia de conciliacién del fabricante Adobe que se ha llevado a cabo.

La fecha de entrada en vigor del uso de las licencias fue el 07/10/2025 y se extendera hasta el 06/10/2026,
por lo que es necesario la renovacidn de estas licencias a partir de la fecha de finalizacidn, 07/10/2026, y
por un periodo de tiempo de doce meses.

Del mismo modo, la AACID cuenta con cinco licencias Microsoft Power Bl Pro, para usuarios individuales
que incluyen las siguientes caracteristicas:

— Creacion de areas de trabajo de Power BI Pro.

— Analisis de conjuntos de datos y elaboracién de paneles e informes, que se pueden compartir
con otros usuarios de Power Bl Pro.

— Acceso a conjuntos de datos, paneles e informes de otros usuarios de Power Bl Pro e
interaccion con ellos.

— Andlisis inteligentes y reforzados.

La Agencia cuenta con un tenant Microsoft propio, al que se deberan asociar las licencias suministradas.
Elid del tenant es el siguiente: 36744dc3-9bb4-4d2b-ba06-c2534aee0cfl

La fecha de entrada en vigor del uso de las licencias Microsoft Power Bl Pro fue el 13/12/2025 y se
extendera hasta el 12/12/2026, por lo que es necesario la renovacién de estas licencias a partir de la fecha
de finalizacién, 13/12/2026, y por un periodo de tiempo de doce meses.

Adicionalmente, y de acuerdo con las recomendaciones de seguridad de la Agencia Digital de Andalucia,
cada licencia Microsoft Power BI Pro tendra asociada una licencia Microsoft Entra ID P1 y una licencia
Microsoft Defender for Cloud Apps, con los mismos periodos de vigencia.

La empresa proveedora del suministro realizara la inyeccidn de las licencias Microsoft objeto del presente
pliego en el tenant de la AACID y prestara soporte a los técnicos de la Agencia en las tareas de asignacion
de dichas licencias a las personas usuarias.

Si debido a algun retraso en los plazos de la contratacion, no fuera posible la renovacion de las licencias
actualmente vigentes en las fechas especificadas, se deberan adquirir como licencias nuevas en lugar de
renovacion, con una fecha de inicio posterior, de forma que la Agencia tendra que asumir que durante el
tiempo en el que no se encuentren vigentes las licencias no podra utilizar el software objeto de la
presente contratacion.
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4. CONDICIONES GENERALES DEL SUMINISTRO SOFTWARE

4.1. LUGAR DE REALIZACION

Por peticion del responsable del Contrato y para la dptima realizacion del proyecto, existe la posibilidad
de que algunos trabajos se deban desarrollar en instalaciones o edificios de la AACID.

4.2. PROPIEDAD INTELECTUAL DE LOS TRABAJOS

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista
como consecuencia de la ejecucidn del presente contrato seran propiedad de la AACID, quien podra
reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el
adjudicatario autor material de los trabajos. El adjudicatario renunciard expresamente a cualquier
derecho que sobre los trabajos realizados como consecuencia de la ejecucién del presente contrato
pudiera corresponderle, y no podra hacer ningiin uso o divulgacién de los estudios y documentos
utilizados o elaborados en base a este documento de condiciones, bien sea en forma total o parcial,
directa o extractada, original o reproducida, sin autorizacién expresa de la AACID. Especificamente, todos
los derechos de explotacién y titularidad de las aplicaciones informaticas y programas de ordenador
desarrollados al amparo de este contrato corresponden Gnicamente a la Agencia.

La presente clausula no se aplicara a los productos y herramientas preexistentes empleados para la
ejecucién del contrato protegidos por derechos industriales o de propiedad intelectual.

4.3. SEGURIDAD

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccion adecuada de la informacion que constituyen el Esquema Nacional de
Seguridad (ENS), regulado por Real Decreto 311/2022, de 3 de mayo.

En concreto, se debera asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacion de los datos, informaciones y servicios utilizados en medios electrénicos que
son objeto de la presente contratacion. Para lograr esto, se aplicaran las medidas de seguridad indicadas
en el anexo Il del ENS, en funcién de los tipos de activos presentes y las dimensiones de informacion
relevantes, considerando las categorias de seguridad en las que recaen los sistemas de informacion
objeto de la contratacidn segln los criterios establecidos en el anexo | del ENS: categoria de seguridad
BASICA.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se
establece la politica de seguridad de las tecnologias de la informacién y comunicaciones en la
Administracion de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su
desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectda el desarrollo de la politica de
seguridad de las tecnologias de la informacién y comunicaciones en la Administracién de la Junta de
Andalucia y normativa asociada.

Se atenderd también a la normativa interna de la AACID en materia de Seguridad TIC.
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Ademas, se deberd atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptoldgico Nacional - Seguridad de las Tecnologias de Informacién y
Comunicaciones), disponibles en la web del CERT del Centro Criptoldgico Nacional
(http://www.ccncert.cni.es/), asi como a las guias y procedimientos aplicables elaborados por la Unidad
de Seguridad TIC Corporativa de la Junta de Andalucia.

4.4. TRATAMIENTO DE LOS DATOS DE CARACTER PERSONAL

La empresa suministradora, en cumplimiento de lo previsto en el Reglamento (UE) 2016/679 del
Parlamento europeo y del Consejo, de 27 de abril de 2016, y la Ley Orgénica 3/2018, de 5 de diciembre,
de proteccion de datos personales y garantia de los derechos digitales, Gnicamente tratara los datos
conforme a las instrucciones de la AACID, y no los aplicara o utilizara con fin distinto al del contrato; ni
los comunicara, ni siquiera para su conservacion, a otras personas.

4.5. CARACTERISTICAS DE LA PROTECCION DE DATOS REQUERIDA PARA LOS SERVICIOS EN LA NUBE
(CLOUD COMPUTING)

La contratacion por parte de la AACID de servicios “Cloud Computing” que impliquen el tratamiento de
datos de caracter personal o informacién de caracter confidencial de la Agencia almacenada en la nube,
requiere la formalizacion de un contrato de prestacion de servicios con el fabricante de las licencias
descrito en los términos previstos en la legislacion vigente de proteccidn de datos de caracter personal y
concretamente, el Reglamento (UE) 2016/679 del Parlamento europeo y del Consejo, de 27 de abril de
2016.

Estos requisitos se encuentran especificamente recogidos en el ambito de la contratacion publica en la
disposicion adicional vigesimoquinta de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico, que establece que:

— Elprestador de servicios debera presentar declaracion responsable acerca de la ubicacién de los
servidores desde los cuales presta el servicio.

— El prestador de servicios de computacion en la nube tendra la consideraciéon de encargado del
tratamiento, por lo que debera suscribirse un contrato de encargo del tratamiento en los
términos del Art. 28 del Reglamento General de Proteccion de Datos.

— Al término de la prestacion contractual los datos de caracter personal deberan ser destruidos o
devueltos a la AACID, o al encargado del tratamiento que éste hubiese designado.

— Estadisposicién también regula la posible subcontratacion de servicios por parte del encargado
del tratamiento (el prestador de servicios de Cloud Computing), que debera cumplir los
siguientes requisitos:

o Que dicho tratamiento se haya especificado en el contrato firmado por la AACID vy el
prestador de servicios de computacion en la nube.

o Que el tratamiento de los datos de caracter personal se ajuste a las instrucciones de la
AACID que tiene que dar la conformidad a la participacién de terceros, una vez que el
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prestador del servicio de Cloud Computing le haya informado sobre la tipologia de
servicios que pretende subcontratar con terceros y la identidad de los mismos.

o Que el prestador de servicios encargado del tratamiento y el tercero formalicen el
contrato en los términos previstos, asumiendo el prestador del servicio de Cloud
Computing en el contrato con la AACID, que los subcontratistas le ofrecen garantias
juridicas para el tratamiento de los datos equivalentes a los que él mismo asume.

El contrato de prestacion de servicios de Cloud Computing debe especificar las medidas técnicas y
organizativas que el encargado del tratamiento tiene previsto implantar para garantizar la seguridad de
los datos, cumpliendo la normativa vigente y el nivel necesario de adecuacién al Esquema Nacional de
Seguridad, a través del correspondiente certificado de conformidad, y especificando concretamente las
medidas relacionadas con transparencia, cifrado de datos, jurisdiccion y auditorias realizadas, sin
perjuicio de indicar la configuracién de seguridad de los servicios en funcidn de su modalidad.

Durante el desarrollo de los trabajos y debido a la complejidad de los servicios contratados, el licitador
designara un responsable del contrato, con el fin de asegurar la correcta realizacion de la prestacion
pactada.

No obstante, la designacidn de dicha figura no modifica el régimen de obligaciones y responsabilidades
al que esta sujeto el responsable del tratamiento en materia de proteccion de datos de caracter personal.

4.6. SOBRE LA GESTION DE USUARIOS Y EL CONTROL DE ACCESOS

En todo lo relativo a la implementacion de la funcionalidad de gestion de usuarios y control de accesos,
se tendran en cuenta las estipulaciones que sobre seguridad hace la legislacién vigente en materia de
tratamiento de datos personales, Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de
27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos) asi como de la legislacion nacional vigente en materia de
proteccion de datos, y el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad. En particular, se perseguira:

— la correcta identificacidn de los usuarios (medida op.acc.1 del anexo Il del ENS).

— laadecuada gestién de derechos de acceso (medida op.acc.4).

— la correcta seleccidn e implantacién de los mecanismos de autenticacion (medida op.acc.5).
a) En relacion con las directrices corporativas que se creen en materia de gestion de identidades.

En todo lo relativo a la implementacion de la funcionalidad de gestién de usuarios y control de accesos
(roles, gestion de login y password, ...) se deberan respetar las directrices que la Junta de Andalucia
elabore en lo referente a la gestion de identidades y en su caso, adaptandose a la solucidn de single sign-
on que la Junta haya provisto. Dichas directrices se proporcionaran con la suficiente antelacion,
aportando la documentacion técnica existente para tal fin.

b) En el caso de que, en alguno de los sistemas, aplicaciones, herramientas, etc. objeto del contrato se
gestionen tramites y actuaciones que se realizan con la Administracion de la Junta de Andalucia por
razén de la condicion de empleado publico.
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El sistema debera admitir, para los tramites y actuaciones que su personal realice con ella por razén de
su condicién de empleado publico, el sistema de identificacidn de la plataforma de Gestidn Unificada de
Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del Decreto 622/2019, de 27 de
diciembre, de administracion electrénica, simplificacion de procedimientos y racionalizacion
organizativa de la Junta de Andalucia.

4.7.USO DE INFRAESTRUCTURAS TICY HERRAMIENTAS CORPORATIVAS

En el marco de lo dispuesto sobre el impulso de los medios electrénicos en el art. 36.1 del Decreto
622/2019, de 27 de diciembre, de administracion electronica, simplificacion de procedimientos y
racionalizacion organizativa de la Junta de Andalucia, se tendran en cuenta todas las infraestructuras TIC
(sistemas de informacion, tecnologias, frameworks, librerias software, etc.) que en la Junta de Andalucia
tenga la consideracién de corporativas u horizontales y sean susceptibles de su utilizacion. Se
consideraran, entre otras, las siguientes:

— Para el modelado y tramitacién de los flujos de trabajo ligados a procedimientos
administrativos se deberd utilizar el tramitador TREW@ y herramientas asociadas
(eximiéndose de esta obligacion en El certifiel caso de flujos de trabajo que no estén ligados
a procedimientos).

— @firma: la plataforma corporativa de autenticacion y firma electronica para los
procedimientos administrativos, tramites y servicios de la Administracion de la Junta de
Andalucia.

— Autoridad de Sellado de Tiempo de la Junta de Andalucia.
— (@ries: el registro unificado de entrada/salida.
— notific@: prestador de servicios de notificacion.

— LDAP del correo corporativo para la identificacién y autenticacion de usuarios, hasta que se
produzca la implantacion definitiva del Directorio Corporativo de la Junta de Andalucia.

— port@firma: gestor de firma electrénica interna.

- etc.

4.8. CONFIDENCIALIDAD

La empresa adjudicataria se obliga a guardar el debido sigilo profesional de cuanta informacidn tenga
conocimiento para cumplimiento del presente servicio, tratara los datos conforme a las instrucciones de
la AACID y no los aplicara o utilizara con fin distinto, ni los comunicara o cederd, ni siquiera para su
conservacion, a otras personas. Ademas, debera cumplir las medidas estipuladas en la ley organica
3/2018, de 5 de diciembre, de proteccion de datos personales y garantia de los derechos digitales. De
igual modo, el adjudicatario se compromete a no conservar copia alguna de informacién personal, y
destruir o devolver por tanto los datos facilitados por esta Agencia, una vez finalizada la vigencia del
presente contrato. Cuando, por el contrario, el cumplimiento del objeto del servicio no requiera el acceso
por parte del adjudicatario a datos de caracter personal, se prohibe expresamente dicho acceso'y, si por
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cualquier causa tuviere lugar, se establece la obligacién de secreto respecto a los datos que se hubieran
podido conocer con ocasién de su ejecucion.

4.9. ACCESIBILIDAD

Todos los sitios webs y aplicaciones para dispositivos moviles desarrollados o que sean mejorados de
manera significativa en el marco del presente contrato deberan ser accesibles para sus personas usuarias
y, en particular, para las personas mayores y personas con discapacidad, de modo que sus contenidos
sean perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra presente de forma
integral en el proceso de disefio, gestidn, mantenimiento y actualizacion de contenidos de los sitios web
y las aplicaciones para dispositivos moviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre,
sobre accesibilidad de los sitios web y aplicaciones para dispositivos méviles del sector piblico. En
particular, se deberan cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2019, de
Requisitos de accesibilidad de productos y servicios TIC, o de las actualizaciones de dicha norma, asi
como de las normas armonizadas y especificaciones técnicas en la materia que se publiquen en el Diario
Oficial de la Unidn Europea y/o hayan sido adoptadas mediante actos de ejecucion de la Comision
Europea.

Por ultimo, como obliga la normativa se debera realizar al menos una revisién anual de la accesibilidad
de los sitios web y sistemas desarrollados o mejorados de manera significativa en el marco del contrato,
asi como actualizar y en su caso, elaborar, la correspondiente Declaracion de accesibilidad de
conformidad con el modelo europeo establecido Decision de Ejecucion (UE) 2018/1523 de la Comision
de 11 de octubre de 2018 por la que se establece un modelo de declaracién de accesibilidad de
conformidad con la Directiva (UE) 2016/2102 del Parlamento Europeo y del Consejo sobre la accesibilidad
de los sitios web y aplicaciones para dispositivos mdviles de los organismos del sector publico.

4.10. COSTES DEL SUMINISTRO

El presupuesto total con impuestos incluidos para la renovacién de licencias descrita en el presente
documento es de DOS MIL DOSCIENTOS CUARENTA EUROS Y NOVENTAY DOS CENTIMOS (2.240,92 €).

La Jefatura de Tecnologia y Estrategia Digital de la Agencia Andaluza de
Cooperacién Internacional para el Desarrollo
Fdo.: Miguel Ballesteros Caliz

MIGUEL BALLESTEROS CALIZ 19/08/2026 11:27:36 PAGINA: 7/7

VERIFICACION NJyGwiNogTyd4rN6YIzsF9el2dNtEB https://ws050.juntadeandalucia.es/verificarFirma/




