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CONTRATO DE SERVICIOS PARA LA INSTALACIÓN Y 
MANTENIMIENTO DE LA PASARELA DE PAGO BANCARIO DEL 

SISTEMA TRANVIARIO DE JAÉN

PLIEGO DE PRESCRIPCIONES TÉCNICAS PARTICULARES
Expediente: 2026-93469

1 ANTECEDENTES

En el  marco del  “Convenio de Colaboración entre la  Consejería  de Gobernación,  la  Consejería de Obras  
Públicas y Transportes de la Junta de Andalucía y el Excmo. Ayuntamiento de Jaén para la puesta en servicio  
del Sistema Tranviario de Jaén” de fecha  17 de diciembre de 2008 y su Adenda de 20 de mayo de 2010, la 
Administración de la Junta de Andalucía a través de Agencia de Obra Pública de la Junta de Andalucía (en  
adelante AOPJA) construyó las infraestructuras e instalaciones del Sistema Tranviario de Jaén y procedió el 18 
de abril de 2011 a su entrega y puesta a disposición del Excmo. Ayuntamiento de Jaén, quién se hizo cargo de 
las mismas como responsable de su explotación, debido a su carácter municipal, y las asumió haciéndose 
cargo  a  partir  de  ese  día  de  la  conservación,  mantenimiento  y  operación  de  dichas  infraestructuras  e 
instalaciones, sin llegar a haberse puesto en servicio hasta la fecha.

Igualmente, en el  marco del  convenio y adenda citados anteriormente, la Administración de la Junta de 
Andalucía  suministró a través de la  AOPJA el  material  móvil  del  Sistema Tranviario  de Jaén y lo  puso a  
disposición del Excmo. Ayuntamiento de Jaén el 18 de abril de 2018, quién se hizo cargo del mismo y lo 
asumió haciéndose cargo a partir  de ese día de su conservación y mantenimiento, sin haber entrado en 
operación desde entonces.

El 12 de junio de 2018, la Junta de Andalucía, mediante acuerdo del Consejo de Gobierno declaró de interés  
metropolitano los servicios del Sistema Tranviario de Jaén, conforme a lo dispuesto en el artículo 13 de la Ley  
2/2003, de 12 de mayo, de Ordenación de los Transportes Urbanos y Metropolitanos de Viajeros de Andalucía,  
en adelante LOTUMVA. En dicha declaración Igualmente se acordó:

- Que los servicios del Sistema Tranviario de Jaén serían gestionados directa o indirectamente por la 
Administración Autonómica a través de la Consejería de Fomento y Vivienda de acuerdo con lo 
previsto  en  la  Ley  2/2003,  de  12  de  mayo,  de  Ordenación  de  los  Transportes  Urbanos  y 
Metropolitanos de Viajeros en Andalucía.

- Que  dicha  declaración  de  interés  metropolitano  permite  que  las  Administraciones  Públicas 
puedan  suscribir  convenios  de  colaboración  y  contratos-programa  para  contribuir  a  la 
financiación de los servicios objeto de la misma.

- Que se habilita al titular de la Consejería de Fomento y Vivienda para dictar las disposiciones y 
realizar cuantas actuaciones sean necesarias para el desarrollo y ejecución del presente Acuerdo.

- Que la eficacia de dicho acuerdo queda condicionada a la firma, en su caso y previa la tramitación 
legal  y  presupuestaria correspondiente,  del  convenio de colaboración que se celebre entre la 
Consejería de Fomento y Vivienda y el Excmo. Ayuntamiento de Jaén para la cofinanciación de los 
servicios del sistema tranviario de Jaén por parte de ambas Administraciones Públicas.
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Desde la entrega y puesta a disposición de las infraestructuras, instalaciones, sistemas y material móvil del 
Sistema Tranviario de Jaén por la Administración de la Junta de Andalucía al Excmo. Ayuntamiento de Jaén, 
éstas han pasado por diferentes etapas de paralización, abandono y han sufrido vandalismo (deterioros y 
robos).

Con fecha 23 de junio de 2021 se firmó el acuerdo de extinción y liquidación del citado Convenio de 17 de 
diciembre del  2008.  Según dicha liquidación,  la  Junta de Andalucía  se hace cargo de tramitar  todos los  
contratos necesarios para la puesta en marcha del Tranvía de Jaén, y el Ayuntamiento asume la financiación  
de dichos contratos.

Para gestionar la puesta en marcha del sistema tranviario ha sido necesario llevar a cabo una puesta a punto  
consistente en la realización de todas aquellas actuaciones de acondicionamiento, reparación, reposición,  
revisión,  mantenimiento,  solución  de  obsolescencias,  trámites  legales  de  autorizaciones  de  puesta  en 
marcha (proyectos específicos de instalaciones, fichas técnicas descriptivas, certificados de dirección técnica, 
certificados de empresas instaladoras,  certificados de inspecciones realizados por organismos de control  
autorizados,  informes  técnicos  de  medición  de  tensión  de  taso  y  contacto,…),  suministros,  pruebas,  
integración de infraestructura, instalaciones y sistemas con el material móvil,…, que sean necesarias para 
que las infraestructuras, instalaciones, sistemas y el material móvil del Sistema Tranviario de Jaén reúnan las 
condiciones técnicas,  de seguridad y legales  aplicables,  que permitan la puesta en marcha y  uso de los  
mismos para poder iniciar y acometer siguientes fases de puesta en explotación del Sistema Tranviario de 
Jaén (pre-explotación, explotación, mantenimiento y conservación).

Estos trabajos de puesta a punto se han realizado en el marco de los contratos:

- Contrato de Servicios de puesta a punto del material móvil del Sistema Tranviario de Jaén. T- 
JA7004/OSV0 (AOPJA).

- Contrato de puesta  a  punto del  Sistema Tranviario  de Jaén.  Expediente:  CONTR/2022/926047 
(Varios  lotes)  (Delegación  Territorial  en  Jaén  de  la  Consejería  de  Fomento,  Articulación  del 
Territorio y Vivienda).

- Coordinación de actividades y de seguridad y salud la puesta a punto del sistema tranviario de 
Jaén.  CONTR  2022/  926759  (Delegación  Territorial  en  Jaén  de  la  Consejería  de  Fomento, 
Articulación del Territorio y Vivienda).

El 29 de junio de 2021 la entonces Consejería de Fomento, Infraestructuras y Ordenación del Territorio, actual  
Consejería de Fomento, Articulación del Territorio y Vivienda de la Junta de Andalucía, y el Ayuntamiento de  
Jaén, al amparo de lo dispuesto en el artículo 24.1 de la LOTUMVA, firmaron el “Convenio de Colaboración 
para la Puesta en Servicio del Sistema Tranviario de Jaén” en el que se establece que corresponde a la Junta  
de Andalucía, la licitación y adjudicación de los contratos necesarios para la operación y mantenimiento de  
este servicio de transporte.

Según  lo  acordado  entre  ambas  administraciones,  corresponde  también  a  la  Junta  de  Andalucía  dirigir,  
impulsar y controlar la explotación comercial del sistema tranviario de Jaén, y realizar a los adjudicatarios de 
los correspondientes contratos de operación y mantenimiento del sistema de tranviario de Jaén los abonos  
por la  ejecución del  contrato,  en los términos en que los pliegos de contratación y en el  documento de 
formalización del contrato se establezcan.
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En virtud del artículo 10 del Decreto 160/2022, de 9 de agosto, por el que se establece la estructura orgánica 
de la  Consejería de Fomento,  Articulación del  Territorio  y  Vivienda,  la  Dirección General  de Movilidad y  
Transportes “es el órgano de gestión y desarrollo en materia de transportes y movilidad en la Comunidad  
Autónoma, y asume el ejercicio de las competencias de la Consejería en estas materias conferidas por la 
legislación  vigente”,  y  asume  entre  otras  competencias  de  la  Consejería  de  Fomento,  Articulación  del 
Territorio  y  Vivienda  “la  gestión,  control,  explotación  e  inspección  de  los  servicios  de  transporte  por 
carretera, ferroviarios, por cable y otros que le correspondan de acuerdo con la legislación vigente”.

En vistas a la explotación comercial del Tranvía de Jaén, se han licitado por la CONSEJERÍA DE FOMENTO, 
ARTICULACIÓN DEL TERRITORIO Y VIVIENDA. SECRETARÍA GENERAL TÉCNICA, los siguientes contratos:

• SERVICIOS  DE  OPERACIÓN  DEL  SISTEMA  TRANVIARIO  DE  JAÉN  (CONTR  2025  0000075843). 
Adjudicado.

• CONTRATO  DE  SERVICIOS  DE  MANTENIMIENTO  INTEGRAL  DEL  MATERIAL  RODANTE  Y  DEL 
EQUIPAMIENTO  DEL  TALLER  DEL  SISTEMA  TRANVIARIO  DE  JAÉN  (CONTR  2024  0000883281). 
Adjudicado.

• CONTRATO DE  SERVICIOS DE  MANTENIMIENTO  DE LA  SEÑALIZACIÓN FERROVIARIA DEL SISTEMA 
TRANVIARIO DE JAÉN (CONTR 2024 0000880757). Adjudicado.

• CONTRATO DE SERVICIOS DE MANTENIMIENTO DE LA INFRAESTRUCTURA, ENERGÍA Y SISTEMAS DEL 
SISTEMA TRANVIARIO DE JAÉN (CONTR 2024 0000880644). 2 Lotes adjudicados.

Quedando pendientes de licitar ciertos contratos relacionados con la gestión comercial y explotación del 
Sistema Tranviario de Jaén, entre los que se encuentra la instalación y mantenimiento de la pasarela de 
pago bancario del sistema tranviario de Jaén.

2 OBJETO Y ALCANCE DEL CONTRATO

Los sistemas de transporte de pasajeros modernos necesitan disponer de sistemas de pago que garanticen 
tanto la flexibilidad como la seguridad de las transacciones, cualquiera que sea el medio usado para estas y  
especialmente los medios telemáticos. Por consiguiente se hace necesario dotar al Sistema Tranviario de Jaén 
de un sistema de pago bancario que incorpore los estándares de seguridad exigidos por la Industria de Tarjetas 
de Pago (PCI)  y,  más concretamente,  las más recientes Normas de Seguridad de Datos de la Industria de  
Tarjetas de Pago (en adelante, PCI DSS).

El presente pliego de prescripciones técnicas tiene por objeto definir las condiciones técnicas mínimas que 
deberá  cumplir  la persona  adjudicataria  del  contrato  de  Instalación y mantenimiento de la pasarela de 
pago bancario del Sistema Tranviario de Jaén.

El  objeto del contrato es  la instalación y mantenimiento de la pasarela de pago con entidades financieras 
designadas por la  Administración  para dar respuesta al pago telemático desde los puntos de venta de 
tickets con tarjeta bancaria, incluyendo la actualización del software en las DATs, Sistema Central de Gestión de 
Billetaje y Puntos de Venta Manual.

El alcance de la presente licitación es:

1. Sobre el sistema de gestión central de billetaje, puntos de venta manual y las DATs.
a. Actualización  del  software  de  seguimiento  y  generación  de  informes  para  incorporar  el 

seguimiento de las transacciones realizadas con los nuevos sistemas de pago bancario.
b. Actualización del software para Operaciones en web.

2. Pasarela de pago bancario
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a) Instalación y puesta en funcionamiento de una pasarela de pagos bancarios o solución equivalente de 
tipo Payment Service Provider (PSP) que permita el procesamiento y autorización de las operaciones 
de pago realizadas con tarjeta bancaria en los distintos canales del sistema de billetaje del Sistema 
Tranviario de Jaén.

b) La solución deberá contar con las máximas certificaciones de seguridad exigidas por la industria de 
tarjetas de pago, en particular el cumplimiento de los estándares PCI DSS (Payment Card Industry Data 
Security Standard) o aquellos que los sustituyan durante la vigencia del contrato.
A  título  meramente  orientativo,  podrán  emplearse  soluciones  ampliamente  implantadas  en  el 
mercado, como NETPlus u otras equivalentes, siempre que cumplan los requisitos funcionales, de 
seguridad e interoperabilidad establecidos en el presente pliego.

c) Certificación  del  nuevo  equipamiento  y  de  la  solución  implantada  con  la  entidad  certificadora  o 
plataforma de procesamiento de pagos que designe la Administración, pudiendo tratarse,  a título 
meramente orientativo,  de sistemas ampliamente utilizados en el  mercado,  como Redsys u otros 
equivalentes,  garantizando  en  todo  caso  la  interoperabilidad  con  las  entidades  financieras 
correspondientes.

d) Mantenimiento  correctivo,  adaptativo  y  evolutivo  de  la  pasarela  de  pago  implantada  durante  un 
periodo de 24 meses contados a partir de la puesta en marcha del sistema de pago bancario.

Se deberá disponer de un servidor bancario mediante un sistema Payment Service Provider (en adelante  
PSP) para conseguir el procesamiento y autorización de las operaciones de pago realizadas con tarjetas de 
manera desatendida en las DATs y Puntos de venta manual, que dispondrá de las siguientes funciones:

- Procesamiento de las  operaciones  iniciadas  con tarjetas  de pago en los  terminales  de pagos 
bancarios.

- De acuerdo a las modalidades de aceptación definidas y a los canales empleados, se solicitará la 
autorización de las transacciones recibidas.

- Enlazará  con  los  centros  resolutores  que  defina  la  Administración  (Redsys  o  similar)  para  la 
solicitud de las operaciones que en su dominio se realicen con tarjetas de pago, de acuerdo a las 
especificaciones  de  diálogo  normalizadas  por  el  protocolo  de  presentación  formal  PRICE 
Servidores.

- Permitirá el control de la conexión con las redes y entidades externas de forma individualizada, el 
cuadre  contable  con  las  mismas  de  acuerdo  a  los  diferentes  protocolos  y  criterios  de 
agrupamiento utilizados, y los cuadres contables internos de los terminales y comercios definidos.

- Permitirá la consulta de operaciones así como la creación de informes de todas las operaciones 
transitadas por el sistema, teniendo en todo momento una trazabilidad de dichas operaciones. Así 
mismo, se pondrán a disposición de la Administración los filtros y campos necesarios a visualizar 
más acordes a su operativa de negocio.

- Dispondrá de una administración Web en la que podrá realizar todas las operativas solicitadas por 
la Administración en cada uno de sus requisitos, y que se detallará de forma más pormenorizada 
en los siguientes apartados.

- La Administración tendrá a su disposición los ficheros con el detalle de operaciones diarias (gestor 
de informes) procesadas por el PSP, y por cada canal origen, a partir de los cuales podrá realizar 
las conciliaciones contables, para garantizar la correspondencia con los abonos de las entidades 
financieras.

- Mantenimiento  correctivo  y  evolutivo  de  la  solución  completa  a  lo  largo  de  la  duración  del 
contrato.
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El  adjudicatario pondrá a disposición de la  Administración toda la información sobre la configuración y 
parametrización de sus sistemas dentro del PSP: comercio origen, límite máximo de operaciones por origen, 
enrutamientos bancarios, blacklist, etc.

Igualmente, el adjudicatario prestará todo el apoyo e implicación necesarios para conseguir la integración 
del sistema propuesto en la explotación de Sistema Tranviario de Jaén.

El producto de los cobros realizados por esta vía se ingresarán en una cuenta corriente titularidad de la  
Administración. Los importes ingresados por los clientes/usuarios a través de tarjeta de crédito /débito de  
los servicios que presenta y gestiona la Administración no podrán ser minorados como consecuencia de los 
descuentos en la utilización de tales tarjetas o por cualquier otro motivo.

El adjudicatario realizará todos los trabajos necesarios para suministrar, instalar, configurar y mantener las  
conexiones de red e Internet necesarias (tanto a nivel interno como a nivel externo con un operador de  
comunicaciones) para que las transacciones puedan llevarse a cabo correctamente.

3 LEGISLACIÓN APLICABLE

La persona adjudicataria deberá realizar todas las actividades objeto del presente contrato de acuerdo con 
la legislación en vigor.

En particular, debe cumplir la normativa de seguridad de los datos del sector de tarjetas de pago vigente 
(PCI DSS). Debe presentarse la documentación que acredite que cumple con dicha normativa.

Si  algún  código  o  norma  fuese  revisado  durante  el  periodo  del  contrato,  la  persona  adjudicataria  será 
responsable de notificarlo a la Administración, que tendrá derecho a requerir al mismo que cumpla con 
dicha norma, con los límites establecidos en el Pliego de cláusulas administrativas particulares. Si alguno de 
estos  códigos  o  normas  estuvieran  en  contradicción,  se  aplicará  la  más  rigurosa,  a  no  ser  que  la  
Administración indique específicamente lo contrario.

Se tendrá en cuenta toda norma que pudiera resultar aplicable durante el periodo de vigencia del contrato,  
incluida la legislación de protección de datos personales así como la legislación en materia de seguridad y  
salud laboral.

La empresa adjudicataria, en cumplimiento de la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de  
Datos Personales y garantía de los derechos digitales, y en lo dispuesto en el Reglamento (UE) 2016/679 del  
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la protección de las personas físicas en 
lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos y por el que se  
deroga la Directiva 95/46/CE (Reglamento general de protección de datos),  únicamente tratará los datos  
conforme  a  las  instrucciones  dadas,  y  no los  aplicará  o  utilizará  con  fin  distinto  al  del  contrato,  ni  los  
comunicará, ni siquiera para su conservación, a otras personas. En el caso de que la empresa, o cualquiera  
de  sus  miembros,  destinen  los  datos  a  otra  finalidad,  los  comunique  o  los  utilice  incumpliendo  las  
estipulaciones del contrato, será responsable de las infracciones cometidas.

Salvo indicación de la Administración, se podrán considerar otras normas siempre que se demuestre su 
equivalencia con las citadas previamente o exigidas en algún lugar del presente documento. Cuando se  
utilicen otras normas, la persona adjudicataria lo justificará e indicará explícitamente, indicando las ventajas 
así obtenidas, para su aprobación por parte de la Administración.

4 SISTEMA DE BILLETAJE Y MÁQUINAS DISPENSADORAS AUTOMÁTICAS DE TÍTULOS

El sistema de billetaje de Tranvía de Jaén está compuesto por los siguientes equipos:
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-   Embarcados a bordo de tranvías (canceladoras y su concentrador).

-   Aparatos portátiles de fiscalización y sus cargadores.

-   Distribuidores de títulos en las paradas.

-   Puesto de personalización de tarjetas para el personal de explotación.

-   Servidor de billetaje instalado en el PCC.

-   PC portátil de telecolecta y mantenimiento.

El equipamiento del sistema de billetaje en las 10 paradas es una distribuidora automática de tickets (DAT) 
por andén que está integrada en la infraestructura de la parada y que permite:

-   Procesar títulos de transporte (venta y recarga).

-   Permitir al usuario realizar el pago (efectivo y bancario).

-   Devolver cambio en el pago en efectivo.

Las  18  máquinas  DATs  están  constituidas  por  un  armario-bastidor  que  contiene  todos  los  elementos 
necesarios  para  que  los  usuarios  del  Sistema  Tranviario  de  Jaén  recarguen  o  adquieran  sus  títulos  sin  
contacto. La DATs permite el abono en efectivo (tanto monedas como billetes) y la devolución de cambios.  
Además la DATs dispone del hardware EMV2 para el pago bancario, sin incluir la pasarela de pago necesaria  
para llevar a cabo esta funcionalidad.

El  kit  EMV  se  compone  de  un  lector  manual  para  tarjetas  de  Thales,  que  permite  el  pago  mediante  la 
introducción de una tarjeta de banda magnética, teclado Pin-Pad con display y controladora.

5 ARQUITECTURA PROPUESTA

Todos los orígenes de operaciones del Sistema Tranviario de Jaén se integrarán con el PSP, preferiblemente 
a través de una conexión de red segura (VPN y/o https) a suministrar, instalar, configurar y mantener por el  
adjudicatario  salvo  que  la  Administración  determine  otra  cosa  durante  el  desarrollo  del  contrato.  La  
Administración concentrará todas las IPs de cada una de las DAT en un Firewall para que este natee en una 
única IP.

Para implementar las funcionalidades objetivo, el sistema propuesto constará de los módulos necesarios 
integrados en el PSP. La arquitectura modular del producto permitirá la incorporación sucesiva de nuevas  
funcionalidades, partiendo de los requerimientos básicos del sistema, hasta llegar hasta la funcionalidad 
definitiva. Como punto de partida, se plantean los siguientes módulos del PSP:

- Control de Acceso: Proporcionará el estado de la plataforma y si esta está operativa para recibir 
peticiones.

- Validación:  Validará  los  datos  de  entrada  a  la  plataforma.  La  validación  será  sencilla,  siendo 
principalmente validación de formato. El módulo de validación realizará cuatro labores:
o Verificar y validar la relación cliente/comercio/terminal  y la existencia  del tipo de operación.
o Verificar el acceso para el cliente/comercio y tipo de operación.
o Validar los datos de tarjeta contra la lista negra.
o Validar la presencia y formato de los datos de entrada.

- Enriquecimiento: En este módulo se enriquecerá la operación con los datos que se necesiten en 
cada caso, siendo los enriquecimientos más importantes los siguientes:
o Enriquecimiento de Previa
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o Enriquecimiento de Medios de Pago
o Enriquecimiento de Bines

- Tratamientos: Realizará ciertas tareas que no han podido ser realizadas en los anteriores módulos 
y que además son tareas específicas para cada operativa.

- Motor de reglas: Herramienta que permite definir las reglas que cumplan el enrutamiento definido 
por el cliente.

- Gestor central de incidencias (GSCI): Gestiona las incidencias que se produzcan en el sistema y se 
configura para que ante cualquier código realice el flujo negativo definido.

- Gestor de claves: Gestionará las claves y proporcionará todas las operaciones que requieren el uso 
de dichas claves.

- Comunicaciones:  Encargado  de  establecer  las  comunicaciones  con  los  nodos  procesadores  y 
realizar la traducción al protocolo bancario y envío y, posteriormente, recibir y tratar la respuesta.

- Persistencia: Guardado de las operaciones en BBDD.
- Administración Web/Gestor de informes: Herramienta a la que la Administración se podrá conectar 

y podrá realizar ciertas operativas, y generar y visualizar informes.
- Tokenizador: Uno de los principales módulos del PSP, cuya función es eliminar los datos de pago 

de las redes  por  la que  transitarían durante una solicitud de autorización, siendo la única manera 
de asegurar que los datos sensibles del pago de un cliente no se ven comprometidos durante una 
brecha de seguridad. La tokenización consiste en la sustitución de la tarjeta (o datos sensibles del 
pago) por un identificador único que no se puede invertir matemáticamente, usando para ello 
algoritmos de tokenización propietarios.

Dentro de los servicios presenciales que ha de soportar se tendrá:

- Pagos presenciales: Operativa de pago con presencia física de la tarjeta en el punto de venta, 
incorporando la utilización de un terminal lector (PINPad EMV), integrado con la aplicación del 
Punto de Venta.

- Gestión de terminales (PinPad EMV): Servicios de control y gestión de los terminales incorporados 
al sistema, tanto para su utilización en los pagos, como para la actualización de configuraciones, 
parametrizaciones y software.

El sistema soportará, al menos, las siguientes tipologías de pago:

- Venta on line
- Devolución de venta y devoluciones parciales
- Anulaciones

Con  respecto  a  la  seguridad  del  sistema,  el  PSP  deberá  ser  ‘PCI  DSS  compliance’,  y  en  las  diferentes 
integraciones  con  los  canales  origen  de  operaciones  del  Sistema  Tranviario  de  Jaén,  el  adjudicatario  
recomendará aquellas alternativas que consigan reducir el número de requisitos para cumplir PCI DSS.

El PSP, para mantener su sello de certificación PCI DSS, deberá estar en continua evolución en cuanto a 
protocolos permitidos, actualización de antivirus, firewall, etc. En este sentido tendrá revisiones trimestrales  
por parte del QSA, debiendo de superar tanto test de intrusión como test de vulnerabilidades.
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El PSP deberá permitir únicamente conexiones seguras desde clientes, y en este sentido cualquier protocolo 
de seguridad que se detecte vulnerable, debe ser prohibido por el PSP en el plazo que dicte la norma PCI 
DSS. Los plazos para corregir las vulnerabilidades que pudieran detectarse en el servicio del PSP, son los 
mismos para el proveedor y los diferentes clientes ya que se trata de eliminar riesgos. En el momento que se 
detecte  cualquier  vulnerabilidad  en  el  mismo,  deberá  migrarse  a  un  protocolo  de  seguridad  mayor,  
pudiendo tener impacto en los clientes, que se verán obligados a actualizar también dicha comunicación  
con el PSP.

6 INTEGRACIONES

Operativa de pago presencial

La integración con los puntos de venta (terminales no atendidos) podrá realizarse de diferentes formas, ya  
que con la operativa EMV interviene un elemento adicional, que es el PINPad EMV el cual permite realizar la  
operativa de pago tanto para tarjetas con banda magnética, como con chip EMV.

Se considera como mejor escenario de integración el que concentrará la entrada de operaciones de pago  
iniciadas en los puntos de venta presencial, siendo estos las máquinas de autoventa de títulos de transporte  
(‘ticketing’),  donde  se  realizará  el  pago  presencial,  no  atendido,  y  donde  la  integración  propuesta  se  
compone de un conjunto de tratamientos que posibilitan la entrada de solicitud de operaciones originadas 
en dichos sistemas, para ser procesadas y autorizadas de la forma correspondiente.

El modo de conexión entre los sistemas origen (terminales no atendidos) y el servicio SaaS PCI DSS será a  
través de la red IP/VPN ó conexión https, con acceso físico de tipo servicio Web https.

Esta integración, no incluye la integración directa con el PINPad EMV (lector de tarjetas chip + teclado de  
PIN), ya que esta integración se realizará directamente desde la aplicación del Punto de Venta (máquina  
automática).

De esta forma, la aplicación del punto de venta dialogará con el PSP para la solicitud de la autorización del  
pago, cuando ya haya obtenido del PINPad los datos de la lectura de la tarjeta (chip).

Módulo Web de administración y gestor de informes

El acceso a la administración Web se podrá realizar a través de Internet (https). En la administración Web del  
PSP existirán tres (3) tipos de perfiles:

- Tipo usuario administrador: con acceso a todas las pantallas de la administración para uso interno 
de explotación y configuración interna del PSP.

- Tipo usuario PSP: con acceso a un número limitado de pantallas y es de uso interno para soporte 
del PSP.

- Tipo usuario cliente: que por defecto tendrá asociado el rol cliente, en el que tendrá acceso a todas 
las pantallas que el PSP ofrecerá a la Administración.

Cuando los usuarios se dan de alta, se asociarán al tipo cliente. La Administración solicitará al PSP que dicho  
usuario tenga acceso a todas las pantallas del rol cliente, o bien, deberá definir al PSP a qué acciones debe 
tener únicamente acceso ese usuario.

Las acciones que tiene asociadas el tipo usuario cliente están agrupadas en el rol cliente y son las siguientes:
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Acciones Tipo Usuario Cliente

Alta de comercio Consulta de detalle de operación
Alta de terminal Control de conexión de nodos bancarios
Anulación vía Web Service sin tarjeta Descarga de factura
Baja Lógica de comercio Detalle de factura
Baja Lógica de terminal Devolución Web vía Web Service
Búsqueda de comercio Devolución Web vía Web Service sin tarjeta
Búsqueda de operaciones Ejecución de plantilla de informe
Búsqueda de servicios por cliente Listado de facturas
Búsqueda de terminales Listado de plantillas de informe
Cambio de contraseña Modificación de comercio
Cambio de mail Modificación de datos adicionales de cliente
Confirmación de cambio de contraseña Modificación de parámetros de uso
Confirmación de cambio de mail Modificación de parámetros generales
Consulta de comercio Modificación de terminal
Consulta de datos adicionales de cliente Reseteo de contraseña

Consulta de parámetros de uso Selección de cliente y tipo de operación
Consulta de parámetros generales Venta vía Web Service
Consulta de terminal Ver detalle de plantilla de informe
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Si la Administración solicita que un usuario únicamente tenga acceso a ciertas acciones, el PSP creará un rol 
con únicamente dichas acciones y a dicho usuario se le asignará dicho rol.

En el alta de un usuario, éste deberá utilizar una herramienta de creación de clave pública/privada y enviar al  
PSP la clave pública. De esta forma, el usuario es el único que podría descifrar su contraseña con su clave  
privada. Estas políticas de contraseñas las marca la propia normativa PCI DSS.

Las contraseñas tendrán un período de caducidad y cuando estén próximas a caducar se enviará un correo  
automáticamente al usuario para avisarle de su próxima caducidad y que renueve su contraseña, la cual la  
podrá cambiar desde la misma administración web del PSP.

Si al usuario se le olvida su contraseña, deberá existir un mecanismo para recuperarla, de manera que el PSP 
le enviará por correo el link al que debe acceder para poder resetear su contraseña.

Los usuarios deberán ser nominativos y nunca genéricos. Para dar de alta un usuario en la administración 
web  del  PSP,  la  Administración  deberá  solicitar,  mediante  el  correspondiente  formulario,  el  alta  de  un 
usuario con las acciones dentro de la administración a las que podrá tener acceso. El usuario deberá enviar  
información al PSP para que realice su alta: Nombre, Apellidos, mail, teléfono de contacto, clave pública 
generada.

La administración Web del PSP dispone de consulta de operaciones por los siguientes filtros:

- Cliente
- Comercio
- Terminal
- Token
- Máscara
- Número de operación en origen
- Código externo de finalización
- Código interno de finalización
- Agrupación del tipo de operación (pagos, totales, cierres, test)
-  Tipo de operación
- Fecha de operación del terminal, rango
- Importe, rango
- Resolutor
- Datos adicionales

Con estos filtros la Administración podrá realizar la búsqueda de operaciones y visualizar el detalle de dichas 
operaciones.

Además de esta consulta de operaciones, el PSP consta de un gestor de informes donde la Administración  
tendrá unos informes creados por defecto, como son:

- Detalle de operaciones
- Agrupación de operaciones

El  PSP  ofrecerá,  además,  la  posibilidad  de  que  los  informes  puedan  planificarse  para  que  se  ejecuten 
automáticamente y enviarlos por correo electrónico. En ningún caso aparecerán tarjetas en los informes o 
consultas, en su defecto aparecerán los token y/o las máscaras.
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Módulo de gestión del fraude

El  PSP contará con ciertas operativas o controles de gestión de fraude,  que pondrá a disposición de la  
Administración si esta quisiera utilizarlos. Dichas operativas son:

- Gestión de listas negras “privadas”. El PSP ofrecerá distintas alternativas para la gestión de tarjetas 
fraudulentas (alta, modificación, baja, consulta). 

- Limitación en el número máximo de operaciones/día y canal por tarjeta, o limitación del importe en 
determinadas transacciones por uso de la tarjeta.

- Informes  de  análisis  de  fraude.  Mediante  el  módulo  de  gestión  de  informes  se  podrán  habilitar 
informes  específicos  que  permitan  detectar  comportamientos  fraudulentos  (volumen  de 
transacciones, tipos de operativas, etc.). De esta forma el análisis de estos informes permitirá definir 
acciones a realizar ‘a posteriori’, tendentes a controlar y minimizar posibles situaciones de fraude.

Devoluciones Manuales

El PSP contará con un módulo Web de Administración para la operativa de devoluciones manuales. Con este  
módulo se podrán realizar  retrocesiones manuales a  partir  de diferentes datos:  token (devoluciones),  o 
datos de referencia de la transacción original (anulaciones o devoluciones parciales).

Para ello, aquellos usuarios con perfiles adecuados, podrán acceder a dicho módulo y disponer de pantallas  
para  la  introducción  de  los  datos  comentados  anteriormente.  Este  acceso  a  la  administración  no  está  
pensado para su uso “masivo”, ya que las políticas de seguridad de PCI DSS, dictaminan unos accesos previa  
petición por el protocolo establecido, de los usuarios y sus roles específicos. Adicionalmente deberá estar  
debidamente justificado el acceso y deberá realizarse por parte de la Administración una gestión adecuada 
de usuarios/roles, de forma que se gestionen adecuadamente las bajas de los usuarios correspondientes.

Para realizar devoluciones por token, el usuario con el perfil  necesario, si dispone de la tarjeta en claro,  
podrá también mediante el PSP, obtener el token asociado a dicha tarjeta, y una vez disponga del token 
realizar la devolución correspondiente, recibiendo como respuesta OK/KO y el número de autorización entre 
otros datos.

Si lo que se desea es realizar una anulación, asegurándose de que habrá una operación previa de pago, se  
solicitarán los datos de referencia de la operación original. Estos datos serán fácilmente obtenibles por tener  
trazabilidad de los mismos a lo largo de todo el ciclo de vida de una transacción. Adicionalmente todos los  
datos necesarios podrán ser consultados a través de los informes del PSP, totalmente parametrizables con la 
información que se desee consultar.

El dato del token será enviado en todos los mensajes de respuesta del PSP y, en caso de que el usuario que 
realice  la  devolución  necesite  conocer  el  número  de  token  asociado  a  una  tarjeta  real,  podrá  hacerlo 
también desde la administración Web del PSP.

También se ofrecerá la posibilidad de poder realizar una anulación y devolución desde la propia transacción 
de venta a anular/devolver.

Por último, también será posible gestionar devoluciones masivas vía fichero Batch, para lo cual el PSP será el 
encargado de definir el contenido de dicho fichero.

Módulo de tokenización

Será uno de los principales módulos del PSP, siendo su principal función la de eliminar los datos de pago de  
las redes por la que transitarían durante una solicitud de autorización, como única manera de asegurar que 
los datos sensibles del pago de un cliente no se vean comprometidos durante una brecha de seguridad.
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La tokenización consistirá en la sustitución de la tarjeta (o datos sensibles del pago) por un identificador  
único, y siempre el mismo para una misma tarjeta, que no se pueda invertir matemáticamente, usando para  
ello algoritmos de tokenización propietarios.

Adicionalmente,  el  PSP  ofrecerá  servicios  de  tokenización,  bien  vía  administración  Web  (tokenización 
manual), o bien a través de los servicios Web expuestos a tal efecto (tokenización masiva). Esta operativa 
puede resultar interesante para una migración de datos, en la que se requiera sustituir la tarjeta por el token.

Pagos contacless

El PSP soportará el protocolo para incorporar la tecnología contactless estándar desde terminales Pin- Pad 
EMV que dispongan de dicha tecnología.

Los pagos contactless podrán realizarse tanto desde terminales PINPad atendidos como no atendidos (venta 
de billetes, etc.).

Pagos por IVR

El PSP incluirá diferentes integraciones con Sistemas IVR, que serán invocadas desde dichas IVR. El objetivo 
de estas aplicaciones es poder recoger los datos “PCI Sensibles” (números de tarjetas de crédito, códigos  
CVV, y fecha de caducidad) y el posterior proceso de pago de la misma, aislando al comercio de la recogida o  
almacenamiento de dichos datos sensibles, pudiendo cumplir o al menos minimizar el impacto de PCI DSS.

Tarjetas regalo

Permitirá la utilización de tarjetas regalo de cliente, como un medio de pago a ser utilizado en sus puntos de 
venta. Este módulo permite que la tarjeta regalo pueda ser adquirida en los terminales de venta, y pueda ser 
activada con un importe solicitado por el cliente.

Cada tarjeta tendrá un saldo en un sistema central al que se accederá para pedir autorización en el momento 
de uso. Este sistema Central actuará para el PSP como un resolutor más, de forma que la tarjeta regalo  
pueda operar como un medio de pago adicional disponible desde los puntos de venta.

Fidelización

Módulo que permitirá la obtención de puntos a partir de ciertas compras. Se almacenará en un sistema  
central, siendo la pasarela de pagos, a través de su módulo de fidelización, la encargada de almacenarlos  
cuando se produzcan y redimirlos cuando el cliente lo desee. Podrán utilizarse los puntos como un medio de  
pago más desde los puntos de venta.

El  sistema permitirá acumular puntos,  asignándolos en función de diferentes criterios,  que tendrán una  
fecha de caducidad, y poderlos redimir en cualquiera de los puntos de venta conectados al sistema.

Pagos Web con captura de IFrame

El objetivo de usar el iframe del proveedor que da el servicio (en este caso el PSP del Adjudicatario), es para  
aislar al comercio (en este caso el Sistema Tranviario de Jaén) de tener que recoger o procesar los datos 
sensibles de pago. El iframe al estar en el dominio del PSP, aísla por un lado al Sistema Tranviario de Jaén  
del cumplimiento de PCI, y por otro, para el usuario final no supone ningún tipo de desconfianza ya que el  
iframe se integra perfectamente en la página del cliente.

El PSP, tras la invocación de venta desde un canal Web (llamada post), devolverá una ventana (iframe) que 
se insertará en la página Web de las aplicaciones origen de pagos, que recoge los datos de pago, aislando 
estos datos de la aplicación origen.
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Será parte del alcance proporcionar el iframe, pero no así realizar la integración del mismo desde las páginas  
de la Web.

El iframe aceptará la hoja de estilos de la web llamante, con alta integración en “look and feel”.

Se proporcionará como guía para desarrollar la hoja de estilos CSS necesaria para que el  formulario se  
visualice de forma integrada con la web que actúa de host.

Por último, dicho iframe estará diseñado siguiendo las directrices del responsive design, de modo que se 
muestre  correctamente  en  las  pantallas  de  Smartphones  o  Tablets.  Las  hojas  de  estilo  (Cascade  Style 
Sheets) necesarias para dibujar los iframes con los estilos y temas del cliente, serían ser suministrados por el 
cliente al PSP en la carga del iframe.

Pagos Web 3D Secure con captura de IFrame

Para el pago seguro, las Entidades Financieras han desarrollado una ampliación a los protocolos de diálogo 
estándar, denominado PUCE (Protocolo Unificado de Comercio Electrónico), que permite compatibilizar la 
utilización  de  una  pasarela  de  pagos  propia  para  la  realización  de  los  pagos,  con  la  autenticación  
proporcionada por las iniciativas CES (Comercio Electrónico Seguro).

De este modo se posibilita que un portal Web pueda realizar pagos a través del PSP mediante la operativa  
CES, habiendo realizado previamente desde el portal Web la autenticación CES del usuario.

Se establece así el pago seguro (con garantía de “no repudio”) a través de Internet. Esta operativa queda  
limitada a las tarjetas que hayan sido dadas de alta previamente (por sus usuarios, o por sus Entidades 
Emisoras) en los sistemas de autenticación de Comercio Electrónico Seguro.

La  operativa  CES  definida  por  este  protocolo  cumple  los  estándares  de  seguridad  de  las  marcas 
internacionales de tarjeta, “Verified by Visa” y “MasterCard Secure Code”.

Módulo de Gestión de Medios de Pago

Este módulo permitirá el registro de los medios de pago de un usuario a través del PSP para posteriormente 
realizar los pagos mediante una referencia devuelta por el  PSP. De esta forma se evitaría al  usuario del 
Sistema Tranviario de Jaén tener que introducir, en cada pago, el número de tarjeta completo. Se consigue 
así una mayor rapidez del pago y seguridad por parte del cliente.

El alta de los medios de pago en el PSP requerirá asociarse a un identificador de usuario único.

Una vez introducido el identificador de usuario, el cliente procederá a dar de alta los medios de pago que  
necesite (tarjeta y fecha de caducidad). Este proceso de “alta de medios de pago” se realizará también vía  
iframe para aislar al comercio de dicha información sensible. El PSP devolverá tras el alta, un identificador  
único  por  cada  medio  de  pago  introducido,  la  máscara  y  la  fecha  de  caducidad,  con  el  cual  podrá  
posteriormente realizar los sucesivos pagos desde cualquier otro canal, eso sí siempre y cuando, utilice el  
mismo identificador de usuario.

En caso de que un cliente posteriormente decidiera realizar un pago, usaría el “pago por referencia”, y tras  
una consulta al PSP por parte del comercio de los medios de pago registrados para ese usuario, el PSP  
devolvería  todas  las  máscaras  y  fechas  de  caducidad  para  ese  identificador  de  usuario  consultado, 
finalmente el cliente final decidirá qué medio de pago usar para el pago en cuestión y enviará el pago al PSP,  
quien en última instancia devolverá OK o KO.
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A través del módulo de gestión de medios de pago del PSP, el cliente podrá modificar o dar de baja dichos 
medios de pago. La modificación por ejemplo, incluirá la actualización de la fecha de caducidad asociada a  
una tarjeta en caso de caducidad de la misma. Los servicios de baja, consulta y modificación se realizarán a 
través de los WS expuestos por el PSP.

Pagos Web por Referencia

Los pagos por referencia irán ligados al módulo de “Gestión de Medios de Pago”, ya que se realizan con la 
referencia devuelta por el PSP cuando se realiza un alta de Medio de Pago del usuario.

El comercio solicitará, mediante el WS definido por PSP, la tramitación del pago con la referencia indicada y  
el PSP obtendrá a partir de dicha referencia los datos necesarios para enviar para la realización del pago a  
CECA/Red 6000.

Para la solicitud a CECA/Red 6000 de pagos es necesario el envío del dato CVV2. Como este dato no se puede 
almacenar, es necesario, en el alta del medio de pago, donde se capturan los datos sensibles mediante un  
iframe, que se realice un primer pago donde se indica a CECA/Red 6000 que dichos pagos posteriormente se 
realizan sin CVV marcándolos para su diferenciación como recurrentes.

Los pagos por referencia que tranvía de Jaén enviara posteriormente al PSP irían informados mediante un  
campo de la petición como recurrente.

Adicionalmente,  la  gestión  de  comunicación  a  los  usuarios  del  Sistema  Tranviario  de  Jaén  de  que  sus  
tarjetas (medios de pago) introducidos en el sistema están próximas a caducar, será responsabilidad del 
Sistema Tranviario de Jaén. Si bien, el PSP ofrecerá con la periodicidad que se determine, un fichero con la  
información necesaria para que se pueda gestionar con su cliente, la renovación de su tarjeta.

7 FASES DE IMPLANTACIÓN Y MANTENIMIENTO

Tras la Orden de Inicio el adjudicatario realizará la entrega de los acuerdos de interfaz necesarios para la 
integración con el servicio PCI DSS, de acuerdo a las diferentes modalidades de integración. Así mismo el  
adjudicatario  se  compromete  a  realizar  todo  el  soporte  necesario  para  que  la  integración  del  Sistema 
Tranviario de Jaén en el servicio de pagos del adjudicatario se realice de manera exitosa dentro de los plazos  
previstos en el pliego.

Previamente a la puesta en marcha del servicio, y entrada en el periodo de servicio regular, se entregará a la  
Administración la siguiente documentación:

- Manual de Usuario (Administración) del PSP
- Manual de Usuario (Gestor de Informes) del PSP

Los costes del contrato asociados a la Pasarela de Pagos quedarán divididos en dos conceptos:

- Costes asociados a la implantación e Inicio del servicio de pago bancario. En este concepto estarán 
incluidos todos aquellos costes derivados de la implantación inicial de la solución en su caso. Incluirá 
todos los desarrollos, parametrizaciones, pruebas y despliegues necesarios para cubrir los requisitos 
descritos en el presente pliego.

- Costes  de  mantenimiento  del  servicio.  Una  vez  incorporados  los  nuevos  sistemas  al  servicio, 
comenzará a contabilizarse el denominado Periodo de Servicio Regular, que incluye:
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o Costes derivados del hosting (almacenamiento, gestión, y tokenización de medios de pago) 
de la solución en modo SaaS en la infraestructura del PSP PCI DSS del Adjudicatario.  El 
Adjudicatario se compromete a disponer de la última versión de PCI DSS vigente, dado que la 
certificación PCI DSS es anual.

o Costes de mantenimiento operativo de segundo nivel en modo 24x7.
o Costes asociados al número de transacciones procesadas por la pasarela durante un año, 

independientemente  del  resultado  y  tipo  (pago,  anulación,  devolución,  etc.)  de  dicha 
transacción.

Se aplicará un modelo de cotización del servicio basado en un pago por tramos, que variará en función del  
número de transacciones procesadas en cada periodo anual, según el escalado definido en la tabla adjunta  
al presupuesto, y que recoge un precio fijo para cada intervalo de transacciones procesadas.

La determinación del escalado a aplicar en cada periodo anual se estimará una vez finalizado dicho periodo,  
que se contabilizará a partir de la fecha de entrada en funcionamiento del Servicio.

8 DESCRIPCIÓN DEL SERVICIO DE PSP

Se  recoge  a  continuación  la  descripción  técnica  del  PSP  propuesto  en  Modo  Servicio  (servicio  de  
procesamiento de transacciones).

Para la implementación de dicho modelo, el Adjudicatario proporcionará:

- La Infraestructura tecnológica y soluciones Software que darán respuesta a los requerimientos de la 
operativa del Sistema Tranviario de Jaén.

- El  servicio para la operación y mantenimiento de las soluciones implantadas, bajo un modelo de 
Garantía de Prestación de Servicio

De forma general, los elementos de la infraestructura se resumen en:

- Electrónica de red
- Cortafuegos
- Calidad del servicio
- Servidores
- Sistema Operativo
- Almacenamiento
- Back up
- Monitorización
- Comunicaciones
- Seguridad

Las tareas del mantenimiento del servicio son:

- Líneas de servicio:
o Gestión del Servicio
o Administración, Operación y Monitorización de Servidores Centrales
o Comunicaciones
o Almacenamiento y Backup

PLIEGO DE PRESCRIPCIONES TÉCNICAS PARTICULARES

16

MANUEL MARQUEZ PIGNER 07/07/2026 11:12:56 PÁGINA:  16 / 34

VERIFICACIÓN NJyGwf946vTrI4jsN1cN5s5B8uoBeM https://ws050.juntadeandalucia.es/verificarFirma/



o Seguridad
- Horario y Ubicación: la gestión de infraestructuras se realizará desde el CPD del Adjudicatario con el  

siguiente horario:
o Gestión del Servicio: 8x5
o Administración de Servidores Centrales: 12x5
o Operación y Monitorización de Servidores Centrales: 24x7
o Comunicaciones: 12x5
o Almacenamiento y Backup: 12x5
o Seguridad: 12x5

-  Tareas de Explotación
o Seguridad: Revisión diaria y acciones correctivas en caso de encontrar problemas
o Correos de los SSOO
o Alertas de Auditoría
o Informes de Antivirus
o Informes de Rootkits
o Informes de LogsChecks
o Informes de IDS

- Bases de datos
o Instalación y mantenimiento del SW Base
o Monitorización activa de rendimiento
o Parcheo y actualización de los motores de BBDD
o Análisis de los planes de ejecución
o  Tunning del motor y de las BBDD desplegadas
o Ejecución de scripts
o Análisis de las estructuras, índices, y generación de informes con recomendaciones
o Implantación de mantenimientos sobre las BBDD (borrados, reindexaciones,…)
o  Implantaciones

- Vulnerabilidades: Revisión diaria y acciones correctivas en caso de encontrar problemas
o Chequeo de vulnerabilidades generales (CUE y NIST)
o Chequeo de vulnerabilidades de los SSOO (RH)
o Chequeo de vulnerabilidades del SW base (Distintos fabricantes)

- Comunicaciones
o  Generación de VPNs
o Creación de Balanceos
o Accesos públicos
o Creación de reglas en los FW
o  Aislamiento de VLNs
o Pruebas de seguridad

- Actualizaciones
o Aplicación diaria de actualizaciones de seguridad para los SSOO, el SW Base y las aplicaciones 

de terceros.
o Aplicación semanal de actualizaciones correctivas (BUGs) para los SSOO, el SW Base y las 

aplicaciones de terceros.
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- Testing
o Chequeo semanal de los sistemas en HA
o Pruebas semestrales del funcionamiento de los sistemas de contingencia
o Pruebas de caja blanca de seguridad en los servidores
o Pruebas de los despliegues

Las tareas necesarias para el mantenimiento de controles de PCI DSS son:

- Revisión de Compliance, se realizará trimestralmente para cada tipo de entorno y versión de Sistema 
Operativo y Producto.

o Ejecutar las tareas de cumplimiento
o Analizar los resultados
o Convocar a las áreas afectadas y al responsable de la operación
o Establecer plan de remediación, hacer las pruebas en preproducción, gestionar con el Cliente 

y acordar ventana horaria para ejecutar la remediación.
- Análisis de vulnerabilidades de seguridad (se realizará trimestralmente para cada Servidor) que tiene 

cada elemento de la infraestructura. Requiere revisión, entre otros puntos de:
o Configuraciones
o Parches
o Protocolos de red
o Servicios activados
o  Alertas de seguridad publicadas por los fabricantes

El  análisis  se  traduce en un informe  y  plan de acción a  ejecutar  por  las  áreas  técnicas.  Tras  el 
seguimiento y ejecución se debe lanzar un segundo análisis para comprobar que las desviaciones 
han  quedado  solventadas.  Todo  el  proceso  debe  quedar  registrado  como  evidencias  para  los 
auditores.

- Análisis de Logs. Todos los logs de las máquinas deben quedar almacenados en un servidor. Mediante 
una herramienta de correlación de logs, se debe detectar aquellas combinaciones de eventos que 
pueden significar una amenaza potencial para la infraestructura. Se realizará diariamente en todos los 
dispositivos.

o Gestión de las sondas de cada máquina
o Selección de eventos críticos
o  Análisis manual de los logs de los eventos críticos

En función de la criticidad de la incidencia:

o Investigación del origen
o Investigación del método de remediaciones más eficaz
o Plan de acción y seguimiento

- Cumplimiento de los distintos entornos técnicos. Existirán un número suficiente de controles técnicos 
que deberán ser cumplidos por las áreas técnicas y que abarcarán desde la clasificación y control de 
los usuarios en función de su necesidad de acceso, hasta el  control  continuo de los sistemas de 
Detección de Intrusos. Se realizará trimestralmente para los elementos de cada uno de los respectivos 
entornos técnicos. Como ejemplos tendremos:

o Categorización de usuarios en función del saber
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o Gestión y administración de IDS
o Revisión y eliminación de cuentas innecesarias
o Almacenamiento y custodia de claves criptográficas
o Utilizaciones de cifrado sólido y protocolos seguros

- Control  y  seguimiento  de  registros.  Cada  uno  de  los  controles  incluidos  en  los  requerimientos 
específicos  de  PCI,  deberán  ser  implantados,  medidos,  analizados  y  se  deberán  tomar  acciones 
correctoras en caso de incumplimientos. Se deberá informar de todos ellos regularmente, en la forma 
requerida  por  los  auditores.  Periódicamente  se  deberán  pasar  auditorías  en  las  que  estarán 
implicadas  todas  las  áreas  técnicas  así  como  una  persona  que  tenga  la  función  de  velar  por  el 
cumplimiento en su conjunto. Se realiza diariamente para todos los controles especificados en la 
norma.

Condiciones de Servicio y SLA definidos

A continuación se detallan y desarrollan los Niveles de Servicio, siendo éstos la referencia para asegurar que  
los Servicios se llevan a cabo de forma satisfactoria para ambas partes.

El objetivo principal será la disponibilidad del servicio de Pago con Tarjeta a realizar desde el entorno de los  
sistemas origen de transacciones de pago del Sistema Tranviario de Jaén.

Para ello se garantizará la resolución de los problemas e incidencias que puedan aparecer en el sistema, 
mediante los siguientes medios y criterios:

- El funcionamiento de un sistema “activo” de monitorización, que permitirá al Adjudicatario detectar 
automáticamente  incidencias  en  sus  sistemas  desde  el  mismo  momento  en  que  se  produzcan, 
minimizando  así  el  impacto  en  el  servicio  de  estas  posibles  incidencias.  Este  sistema  de 
monitorización  también  actuará  de  forma  preventiva,  detectando  anticipadamente  posibles 
situaciones futuras de error.

- El funcionamiento del Servicio de Soporte será:
o Centro de Atención a Usuarios (CAU), en horario 24 x 7, mediante el cual el Adjudicatario dará 

soporte por teléfono y email a las incidencias críticas, disfunciones y/o consultas informadas 
telefónicamente por el Sistema Tranviario de Jaén, en relación con el funcionamiento del 
PSP.

o Incidencias Críticas: Horario extendido: 24 x 7 x 365
o Resto Incidencias, Consultas, Peticiones: Horario de Servicio: 9:00 a 19:00 (UTC/ GMT +1) de 

lunes a viernes.

9 INTEROPERABILIDAD

Las ofertas garantizarán un adecuado nivel de interoperabilidad técnica, semántica y organizativa, conforme 
a  las  estipulaciones  del  Esquema  Nacional  de  Interoperabilidad  en  el  ámbito  de  la  Administración 
Electrónica  (ENI).  En  concreto,  se  cumplirán  las  Normas  Técnicas  de  Interoperabilidad  establecidas  por  
dicho esquema. Se cuidarán especialmente los aspectos de interoperabilidad orientados a la ciudadanía, de 
tal forma que se evite la discriminación a los ciudadanos por razón de sus elecciones tecnológicas.
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El  sistema  implantará  los  protocolos  ENIDOCWS  y  ENIEXPWS  para  que  los  documentos  y  expedientes 
electrónicos que se gestionen en el  mismo puedan,  a  partir  de  sus códigos seguros de verificación,  ser 
puestos a disposición e interoperar de manera estandarizada con otros sistemas y repositorios electrónicos 
de la Junta de Andalucía, así como remitirse a otras Administraciones si procede.

También  se  atenderá  a  los  modelos  de  datos  sectoriales  relativos  a  materias  sujetas  a  intercambio  de 
información con la ciudadanía,  otras Administraciones Públicas y entidades,  publicados en el  Centro de  
Interoperabilidad Semántica de la Administración (CISE) que resulten de aplicación.

En relación con el desarrollo de soluciones para la tramitación electrónica de los procedimientos, en todo  
caso se garantizará la plena interoperabilidad de las soluciones implantadas, de acuerdo con el art. 37.4 del  
Decreto 622/2019, de 27 de diciembre, de administración electrónica, simplificación de procedimientos y  
racionalización organizativa de la Junta de Andalucía.

10 NORMALIZACIÓN DE FUENTES Y REGISTROS ADMINISTRATIVOS

Con  la  finalidad  de  asegurar  la  compatibilidad  e  interoperabilidad  con  otras  fuentes  y  registros  
administrativos, el tratamiento de variables demográficas (sexo, edad, país de nacimiento, nacionalidad, 
estado civil, composición del hogar), geográficas (país, región y provincia, municipio y entidad de población, 
dirección, coordenadas) o socioeconómicas (situación laboral, situación profesional, ocupación, sector de  
actividad en el empleo, nivel más alto de estudios terminado) que se haga en el sistema seguirá las reglas 
para la normalización en la codificación de variables publicadas por el Instituto de Estadística y Cartografía  
de Andalucía accesibles a través de la URL:

https://www.ieca.junta-andalucia.es/institutodeestadisticaycartografia/dega/sites/default/files/docs/152-
metodos-manual-normalizacion-en-la-recogida-de-fuentes.pdf

11 CIBERSEGURIDAD

Las  proposiciones  deberán  garantizar  el  cumplimiento  de  los  principios  básicos  y  requisitos  mínimos 
requeridos para una protección adecuada de la información dictados por el Real Decreto 311/2022, de 3 de 
mayo, que regula el Esquema Nacional de Seguridad.

En  concreto,  se  deberá  asegurar  el  acceso,  integridad,  disponibilidad,   autenticidad,  confidencialidad, 
trazabilidad y conservación de los datos, informaciones y servicios utilizados en medios electrónicos que son  
objeto de la presente contratación. Para lograr esto, se adoptarán las medidas de seguridad indicadas en el  
anexo II del ENS aplicables a la categoría del sistema y a los niveles de seguridad requeridos para el mismo, 
en  las  dimensiones  de  confidencialidad,  integridad,  trazabilidad,  autenticidad  y  disponibilidad,  que  se 
detallan a continuación para el sistema de pasarela de pago para el Tranvía de Jaén:

–  Confidencialidad: propiedad o característica consistente en que la información ni se pone a disposición, ni 
se revela a individuos, entidades o procesos no autorizados.

–  Integridad: propiedad o característica consistente en que el activo de información no ha sido alterado de  
manera no autorizada.

–  Trazabilidad: propiedad o característica consistente en que las actuaciones de una entidad (persona o 
proceso) pueden ser trazadas de forma indiscutible hasta dicha entidad.

–  Autenticidad:  propiedad o característica consistente en que una entidad es  quien dice ser  o bien que 
garantiza la fuente de la que proceden los datos.

–  Disponibilidad:  propiedad  o  característica  de  los  activos  consistente  en  que  las  entidades  o  procesos 
autorizados tienen acceso a los mismos cuando lo requieren.
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Dimensión de la seguridad Nivel de seguridad
‍‍CONFIDENCIALIDAD (C) Medio

‍‍INTEGRIDAD (I) Medio
‍‍TRAZABILIDAD (T) Medio
‍‍AUTENTICIDAD (A) Medio

‍‍DISPONIBILIDAD (D) Bajo
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Como varias categorías alcanzan el  nivel  medio, el  sistema de información es de categoría de seguridad 
MEDIA.

A estas medidas se sumarán aquellas medidas adicionales que se definan por el Responsable de Seguridad 
(artículo 28 del ENS) y aquellas que se añadan en base a análisis de riesgos conforme al artículo 24 del 
Reglamento General de Protección de Datos y, en los supuestos de su artículo 35, a la evaluación de impacto 
en la protección de datos (artículo 3.3 del ENS).

El  Responsable  de  Seguridad  trasladará  las  medidas  aplicables  a  través  del  Responsable  del  Contrato 
durante la ejecución de este. Deberá también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de 
enero, por el que se establece la Política de seguridad de las tecnologías de la información y comunicaciones 
en la Administración de la Junta de Andalucía (modificado por el Decreto 70/2017, de 6 de junio) y en su  
desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectúa el desarrollo de la política de 
seguridad  de  las  tecnologías  de  la  información  y  comunicaciones  en  la  Administración  de  la  Junta  de 
Andalucía y normativa asociada.

Se atenderá también a la normativa interna del  organismo contratante en materia de ciberseguridad.  El  
organismo  contratante desplegará  los  medios  necesarios  para auditar  el  cumplimiento de la  política  de 
seguridad  y  de  los  niveles  de  servicio  acordados  por  parte  del  contratista,  según  lo  expresado  en  los 
documentos de contratación.

Además, se deberá atender a las mejores prácticas sobre seguridad recogidas en las series de documentos  
CCN-STIC (Centro Criptológico Nacional - Seguridad de las Tecnologías de Información y Comunicaciones),  
disponibles en la web del CERT del Centro Criptológico Nacional (http://www.ccn-cert.cni.es/), así como a las 
guías y Guía de Referencia del Informe Vinculante en materia de Política Digital procedimientos aplicables  
elaborados por la Unidad de Seguridad TIC Corporativa de la Junta de Andalucía y a las indicaciones del  
Centro de Operaciones de Seguridad (SOC) de la Junta de Andalucía.

Colaboración en la gestión de la seguridad del sistema.

El adjudicatario colaborará con la realización de los análisis de riesgos que se realicen, que tendrán en cuenta  
los siguientes aspectos:

 Identificación de los activos relevantes dentro del alcance considerado del Sistema de Información.

 Valoración  cualitativa  de  los  activos  más  valiosos  del  sistema.  La  valoración  de  los  activos 
corresponde a los responsables designados en la política de seguridad del organismo. Para ello se 
tendrá en cuenta el perjuicio que supondría su degradación.

 Identificación y cuantificación de las amenazas más probables.

 Identificación y valoración de las salvaguardas que protegen de dichas amenazas.

 Identificación y valoración del riesgo residual.

El adjudicatario deberá prestar al organismo la colaboración necesaria durante la realización de auditorías  
técnicas y de cumplimiento normativo.

Cerfificación ENS de la empresa.
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En  cumplimiento  de  la  Instrucción  Técnica  de  Seguridad  de  conformidad  con  el  Esquema  Nacional  de  
Seguridad aprobada por Resolución de 13 de octubre de 2016 de la Secretaría de Estado de Administraciones 
Públicas, el adjudicatario deberá disponer de Certificación de Conformidad con el ENS categoría media para  
la prestación de los servicios o provisión de las soluciones contempladas en este expediente, en caso de 
existir  en  el  alcance de  esta  contratación  servicios  no  prestados  desde  las  instalaciones  de  la  Junta  de 
Andalucía (por ejemplo, servicios prestados desde una nube). Esta Certificación de Conformidad con el ENS 
debe versar sobre soluciones proporcionadas o servicios prestados por el operador del sector privado que 
estén relacionadas con las soluciones y servicios que son objeto de contratación del presente expediente,  
según apartado VII.1 de la Instrucción Técnica de Seguridad citada.

En caso de que el adjudicatario no disponga de la Declaración o Certificación de Conformidad indicada, se le 
otorgaría  un  plazo  máximo  de  6  meses  para  la  obtención  de  ésta,  contados  a  partir  de  la  fecha  de 
adjudicación/formalización del contrato.

Interlocución y roles en materia de ciberseguridad.

Se  asignarán  los  roles  relacionados  con  la  seguridad  de  los  sistemas  de  información,  reflejados  en  el  
Esquema Nacional de Seguridad y detallados en la guía CCN-STIC 801 (Responsabilidades y Funciones en el 
ENS).

La interlocución con el adjudicatario en aspectos de seguridad corresponderá al Responsable del Contrato,  
con la colaboración y con la orientación del Responsable de Seguridad.

Todos estos roles serán identificados e informados, dentro del marco normativo de seguridad establecido en 
la Junta de Andalucía, desde el inicio del desarrollo del sistema.

Punto de contacto (PoC) de seguridad.

En  cumplimiento  del  artículo  13  del  Real  Decreto  311/2022  (Esquema  Nacional  de  Seguridad),  el 
adjudicatario deberá designar un PoC (Punto o Persona de Contacto) para la seguridad de la información 
tratada  y  el  servicio  prestado,  que  cuente  con  el  apoyo  de  los  órganos  de  dirección,  y  que  canalice  y 
supervise,  tanto el  cumplimiento de los requisitos de ciberseguridad y las comunicaciones relativas a la  
seguridad de la información y la gestión de los incidentes para el ámbito de dicho servicio.

El adjudicatario deberá comunicar cualquier cambio o sustitución de dicho POC a lo largo de la vida del 
contrato.

Dicho PoC de seguridad será el propio responsable de Ciberseguridad del contratista, formará parte de su 
área o tendrá comunicación directa con la misma, y su identificación se comunicará al SOC de la Junta de 
Andalucía a través del Responsable de Seguridad asignado al sistema.

La comunicación de este PoC incluirá la referencia al contrato en el cual se realiza, su duración estimada, las  
actividades principales a realizar y los accesos remotos que se prevén.

Gestión de incidentes.

El adjudicatario comunicará al personal de ciberseguridad del organismo, en primera instancia, o al Centro 
de Operaciones de Seguridad (SOC) de la Junta de Andalucía cualquier ciberincidente que detecte o del que 
tenga conocimiento.
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Para la gestión de los incidentes de seguridad se seguirá lo dictado en la vigente Resolución de 13 de julio de  
2018, de la Dirección General de Telecomunicaciones y Sociedad de la Información, por la que se establecen  
normas sobre gestión de incidentes de seguridad TIC (https://juntadeandalucia.es/boja/2018/141/29).  En 
especial,  en el  punto 6 (comunicación de incidentes),  8  (comunicación entre organismos y entidades de 
incidentes y medidas adoptadas), 9 (colaboración con AndalucíaCERT) y 11 (denuncias).

Accesos remotos

El acceso remoto de los técnicos del equipo del proyecto, en el marco del contrato, a los servicios o sistemas  
de información de la entidad contratante, se realizará nominalmente mediante el procedimiento aprobado 
por la Red Corporativa de la Junta de Andalucía (que podrá incluir, a modo de ejemplo, la opción de cliente 
VPN  y/o  soluciones  de  tipo  SASE)  sin  necesidad  de  disponer  de  una  conexión  permanente  al  Nodo  de  
Interconexión de la Red Corporativa de la Junta de Andalucía (funcionamiento en modo cliente de servicios 
internos, esto es, conectividad no simétrica), previa autorización por parte del Responsable del Contrato.  
Caso de que algún software necesario por el adjudicatario para el acceso remoto requiera de suscripción, el 
adjudicatario se deberá hacer cargo de estos posibles gastos ocasionados.

El modo de acceso será tal que garantice la seguridad de operación y explotación del sistema, así como el  
objetivo de almacenar  y  gestionar  las  solicitudes de servicio  e  incidencias  que se produzcan durante la  
ejecución del contrato.

El adjudicatario debe realizar las solicitudes de forma individual para cada uno de los técnicos que requieran 
el acceso remoto, debiendo ser validada cada solicitud por el Responsable del Contrato. Asimismo, deberá 
comunicar en su caso las bajas eventuales que pudiera producirse durante la vida del contrato.

El adjudicatario debe cumplir con la política de acceso remoto que aplique en el organismo durante todo el  
periodo de vigencia del contrato, que puede incluir, entre otros aspectos: alta del usuario en el Directorio 
Corporativo de la Junta de Andalucía, mecanismo de identificación y autenticación robusto empleando el 
certificado digital  de la  FNMT,  software de la  red privada virtual  a  utilizar,  funciones permitidas y  datos 
accesibles desde acceso remoto, tiempo máximo para cerrar sesiones inactivas, activación de los registros de 
actividad, etc.

Igualmente, el adjudicatario asegurará que la comunicación esté limpia de malware, virus y/o cualquier otro  
tipo de tráfico malicioso o no deseado.

Requisitos de seguridad en el desarrollo de aplicaciones. 

Se deberán considerar  al  menos los  siguientes requisitos de seguridad,  en el  caso de que el  objeto del  
contrato implique trabajos de desarrollo:

 Defensa en profundidad, estableciéndose distintos puntos de control de seguridad en las distintas 
capas de una aplicación.

 Confidencialidad en las comunicaciones.

 Avisos legales sobre deberes y obligaciones.

 Prevención ante la obtención de credenciales de usuarios.

 Posibilidad de inhabilitación de cuentas de usuario.

 Se garantizará el principio de mínimo privilegio, tanto en el acceso a los datos como a las funciones.  
La  gestión  de  estos  permisos  se  realizará  a  través  de  roles,  evitando  la  posibilidad  de  asignar  
permisos o privilegios directos.
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 Identificación unívoca de usuario registrado.

 Autenticación y gestión de sesiones de forma segura con objeto de evitar el robo o la manipulación 
de sesión.

 Trazabilidad.

 Validación de datos de entrada y salida.

 Gestión correcta de mensajes de error.

 Gestión segura de archivos.

 Limpieza de documentos creados o publicados por el aplicativo.

12 GESTIÓN DE USUARIOS Y CONTROL DE ACCESOS

En todo lo relativo a la implementación de la funcionalidad de gestión de usuarios y control de accesos del  
sistema de información a desarrollar, se tendrán en cuenta las estipulaciones que sobre seguridad hace la  
legislación  vigente  en  materia  de  tratamiento  de  datos  personales,  Reglamento  (UE)  2016/679  del 
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la protección de las personas físicas en 
lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos y por el que se 
deroga la Directiva 95/46/CE (Reglamento general de protección de datos) así como de la legislación nacional  
vigente en materia de protección de datos, y el Real Decreto 311/202, de 3 de mayo, por el que se regula el  
Esquema Nacional de Seguridad.

En particular, se perseguirá:

    • la correcta identificación de los usuarios (medida op.acc.1 del anexo II del ENS).

    • la correcta gestión de los requisitos de acceso (medida op.acc.2).

    • segregación de funciones y tareas (medida op.acc.3), si se trata de un sistema de nivel MEDIO o ALTO en 
confidencialidad, integridad, disponibilidad o autenticidad.

    • la adecuada gestión de derechos de acceso (medida op.acc.4).

    •  la correcta selección e implantación de los mecanismos de autenticación, tanto para usuarios de la  
organización como usuarios externos a la organización (medidas op.acc.5 y op.acc.6).

a) En relación con las directrices corporativas que se creen en materia de gestión de identidades.

En todo lo relativo a la implementación de la funcionalidad de gestión de usuarios y control de accesos del  
sistema de información a desarrollar (roles, gestión de credenciales...) se deberán respetar las directrices que 
la Junta de Andalucía elabore en lo referente a la gestión de identidades y en su caso, adaptándose a la  
solución de single sign-on que la Junta haya provisto. Dichas directrices se proporcionarán con la suficiente  
antelación, aportando la documentación técnica existente para tal fin.

b) En el caso de que, en alguno de los sistemas, aplicaciones, herramientas, etc. Objeto de contratación 
se gestionen trámites y actuaciones que se realizan con la Administración de la Junta de Andalucía por 
razón de la condición de empleado público.

PLIEGO DE PRESCRIPCIONES TÉCNICAS PARTICULARES

25

MANUEL MARQUEZ PIGNER 07/07/2026 11:12:56 PÁGINA:  25 / 34

VERIFICACIÓN NJyGwf946vTrI4jsN1cN5s5B8uoBeM https://ws050.juntadeandalucia.es/verificarFirma/



El sistema deberá admitir, para los trámites y actuaciones que su personal realice con ella por razón de su  
condición  de  empleado  público,  el  sistema  de  identificación  de  la  plataforma  de  Gestión  Unificada  de 
Identidades de Andalucía (GUIA) de acuerdo con el artículo 25.1 del Decreto 622/2019, de 27 de diciembre, de 
administración electrónica, simplificación de procedimientos y racionalización organizativa de la Junta de 
Andalucía.

13 LUGAR DE REALIZACIÓN

El desarrollo puede ser llevado a cabo en las instalaciones de la empresa adjudicataria de manera habitual.  
Por petición del Responsable del Contrato y para la óptima realización del proyecto, existe la posibilidad de 
que algunos trabajos se deban desarrollar en instalaciones o edificios del órgano de contratación. 

14 ACCESIBILIDAD

Todos  los  sitios  webs  y  aplicaciones  para  dispositivos  móviles  desarrollados  o  que  sean  mejorados  de 
manera significativa en el marco del presente contrato deberán ser accesibles para sus personas usuarias y, 
en particular, para las personas mayores y personas con discapacidad, de modo que sus contenidos sean 
perceptibles, operables, comprensibles y robustos. La accesibilidad se tendrá presente de forma integral en 
el  proceso  de  diseño,  gestión,  mantenimiento  y  actualización  de  contenidos  de  los  sitios  web  y  las 
aplicaciones para dispositivos móviles.

En este ámbito se deberán cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre, sobre 
accesibilidad de los sitios web y aplicaciones para dispositivos móviles del sector público. En particular, se 
deberán cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2022, de Requisitos de accesibilidad 
de productos y servicios TIC, o de las actualizaciones de dicha norma, así como de las normas armonizadas y  
especificaciones técnicas en la materia que se publiquen en el Diario Oficial de la Unión Europea y/o hayan  
sido adoptadas mediante actos de ejecución de la Comisión Europea.

Por último, como obliga la normativa, se deberá realizar al menos una revisión anual de la accesibilidad de 
los sitios web y sistemas desarrollados o mejorados de manera significativa en el marco del contrato, así 
como actualizar y, en su caso, elaborar la correspondiente Declaración de accesibilidad conforme al modelo 
europeo definido en la Decisión de Ejecución (UE) 2018/1523 de la Comisión de 11 de octubre de 2018 por la 
que se establece el modelo de declaración de accesibilidad.

Además, una vez puesto en funcionamiento el sitio web o aplicación móvil, y en lo sucesivo cada tres años, se 
deberá realizar una revisión periódica exhaustiva cumpliendo las condiciones establecidas en la Decisión de  
Ejecución (UE) 2018/1524 para las revisiones en profundidad, y sus resultados recogerse en un Informe de  
revisión de la accesibilidad (IRA). Todo ello en cumplimiento de la Directiva (UE) 2016/2102 del Parlamento 
Europeo y del Consejo sobre la accesibilidad de los sitios web y aplicaciones para dispositivos móviles de los 
organismos del sector público. En caso de que exista otra normativa actualizada que reemplace a las normas 
mencionadas, se aplicará ésta.

15 APERTURA DE DATOS

Desde las fases iniciales de diseño y desarrollo del sistema de información (incluyendo tanto la vertiente  
técnica como la funcional y organizativa) se contemplará el principio de apertura de datos desde el diseño y 
por defecto.

En consonancia con este principio, la aplicación deberá prever que, de forma sencilla y sin necesidad de  
realizar desarrollos sustanciales, los datos gestionados por la aplicación puedan ser puestos a disposición 
para  su  reutilización.  Para  lo  cual,  el  proveedor  colaborará  en  la  identificación  de  conjuntos  de  datos 
reutilizables, facilitará la información descriptiva de estos conjuntos de datos, y proporcionará mecanismos 
para permitir su descarga masiva facilitando su publicación en el Portal de Datos Abiertos de la Junta de  
Andalucía, cumpliendo en todo caso los requisitos técnicos que se establezcan.

PLIEGO DE PRESCRIPCIONES TÉCNICAS PARTICULARES

26

MANUEL MARQUEZ PIGNER 07/07/2026 11:12:56 PÁGINA:  26 / 34

VERIFICACIÓN NJyGwf946vTrI4jsN1cN5s5B8uoBeM https://ws050.juntadeandalucia.es/verificarFirma/



Los  datos  se  proporcionarán  en  formatos  estructurados,  abiertos  e  interoperables,  de  acuerdo  con  la  
normativa  vigente  de  transparencia  y  reutilización  de  información  pública.  Los  sistemas  desarrollados 
deberán permitir la descarga de todos los datos en crudo y desagregados, en varios formatos no propietarios  
como, por ejemplo, CSV, XML, JSON, o también formatos estándares como Excel (OOXML), tanto desde los  
orígenes de datos que constituyan el núcleo de la aplicación, como de otros datos auxiliares que faciliten la 
interpretación de la información. Esta descarga se realizará preferiblemente mediante API REST basado en 
estándares abiertos, la cual permitirá el acceso automatizado a los datos en tiempo real.

Si los anteriores conjuntos de datos contienen información de carácter personal, se realizará la extracción de 
datos mediante un proceso de disociación o anonimización que garantice el cumplimiento de la legislación 
de Protección de Datos.

De acuerdo con el artículo 5.5 de la Ley 37/2007, de 16 de noviembre, sobre reutilización de la información 
del sector público, en caso de que los conjuntos de datos gestionados por la aplicación sean conjuntos de 
datos de alto valor (HVD) según la normativa vigente en materia de reutilización de información (Reglamento  
de Ejecución (UE) 2023/138, así como lo indicado en el artículo 3.ter de la Ley 37/2007), el proveedor los 
identificará  como  tales  en  los  metadatos  asociados  y  colaborará  para  facilitar  el  cumplimiento  de  los  
requisitos legales y técnicos que son obligatorios para los HVD según la normativa aplicable, así como los  
requisitos adicionales que la Junta de Andalucía establezca en esta materia.

16 APERTURA DE SERVICIOS

Las  ofertas  presentadas  deberán  estar  orientadas  a  la  estrategia  “API  First”,  teniéndose  en  cuenta  la 
necesidad  de  definir  y  publicar  servicios  comunes  que  puedan  ser  consumidos  desde  varios  canales,  
sistemas u organismos. Este enfoque está basado en definir en la fase inicial una API de servicios externos e 
internos de la organización o sistema, para que los distintos interlocutores y canales puedan utilizar los 
servicios de la API en cuanto se publique.

En relación con los estándares a emplear en el marco del presente Contrato, las ofertas deberán garantizar el  
cumplimiento y utilización del estándar OpenAPI y de las normas sobre esta materia que establezca la Junta 
de Andalucía.

La especificación OpenAPI (OpenAPI Specification, OAS) define un estándar para la descripción de APIs REST,  
que  permite  tanto  a  humanos  como  a  servicios  de  integración  descubrir  y  entender  las  capacidades  y  
características de un servicio sin necesidad de acceder a los detalles de implementación del código fuente, 
documentación técnica, o detalles del tráfico de mensajes. Los servicios definidos apropiadamente a partir  
del estándar OpenAPI, permiten que un consumidor pueda entender e interactuar con un servicio remoto a  
partir de una implementación mínima.

En concreto, la definición de los servicios de la API se realizará cumpliendo las especificaciones OpenAPI 
(OAS). La API estará debidamente documentada según la especificación, de manera que se proporcione una 
descripción integral y legible tanto por humanos como por máquinas sobre sus características, tales como  
los  endpoints,  parámetros,  respuestas  y  autenticación.  En  caso  de  modificaciones  en  los  servicios,  los 
proveedores  deberán  mantener  actualizada  la  especificación  OpenAPI  y  reflejar  los  cambios  en  la  
documentación.

17 USO DE INFRAESTRUCTURAS TIC Y HERRAMIENTAS CORPORATIVAS
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En el marco de lo dispuesto sobre el impulso de los medios electrónicos en el art. 36.1 del Decreto 622/2019,  
de  27  de  diciembre,  de  administración  electrónica,  simplificación  de  procedimientos  y  racionalización 
organizativa  de la  Junta  de Andalucía,  se  tendrán en cuenta todas  las  infraestructuras  TIC  (sistemas de 
información,  tecnologías,  frameworks,  librerías  software,  etc.)  que  en  la  Junta  de  Andalucía  tenga  la  
consideración de corporativas u horizontales y sean susceptibles de su utilización. Se considerarán, entre  
otras, las siguientes:

 Plataformas de interoperabilidad, gestión de apis y eventos. 

 Plataformas de analítica de datos.

 Plataformas de observabilidad.

 SIG Corporativo: MAPEA, GeoBusquedas, GeoPrint y Geodesia.

 Plataformas y  Sistemas habilitantes de la  administración digital:  TREW@, @FIRMA,  Autoridad de 
sellado, @RIES, Notific@, Port@firma, etc.

La información sobre estas Infraestructuras TIC y herramientas corporativas, podrán encontrarse en el Portal  
de Desarrollo  de Servicios  Digitales  como recursos  clasificados como “Activo”,  y  su  uso recomendado u 
obligatorio vendrá determinado por una “Norma”.

18 ARQUITECTURA DE SOLUCIONES EN EL DESARROLLO SOFTWARE

Los Servicios digitales, como servicios prestados por la Administración Andaluza a través de cauces digitales,  
se diseñarán siguiendo una metodología corporativa para lograr un diseño centrado en las personas que nos 
permita  homogeneizar  y  mejorar  la  experiencia  del  usuario,  y  se  construirán  en  base  a  soluciones  
tecnológicas estándar corporativas, siempre que existan.

Para acotar un catálogo de soluciones tecnológicas estándar corporativas que dé respuesta a las necesidades 
y requerimientos comunes de la Administración andaluza, la Agencia Digital de Andalucía ha definido un 
Modelo Global de Soluciones que identifica y estandariza dichas soluciones tecnológicas.

El Portal de Desarrollo de Servicios Digitales (https://desarrollo.juntadeandalucia.es/)es el punto único oficial 
donde  consultar  toda  la  información  y  recursos  corporativos  disponibles  para  los  diseñadores  y  
desarrolladores  de  software  en  la  Agencia  Digital  de  Andalucía.  En  dicho  punto  único  se  encontrarán  
soluciones, arquitecturas, normas, estándares, metodologías, guías, frameworks, herramientas, plataformas, 
componentes, y cualquier otro elemento de carácter corporativo necesario para la construcción de servicios 
digitales a medida que se vayan definiendo.

Por lo tanto, en el ámbito del desarrollo software en la Agencia Digital de Andalucía, el diseño y desarrollo de  
los servicios digitales y las soluciones en las que se apoyan, así como la propia ejecución de los trabajos,  
tendrán en cuenta los recursos disponibles  en dicho Portal,  siendo de obligado cumplimiento todas las 
normas aplicables en cada caso particular.

Las normas podrán consultarse en el Portal de Desarrollo de Servicios Digitales, en su sección de Recursos, 
clasificadas como “Normas”, e incluyen información sobre su versión y fecha en la que fueron aprobadas, así  
como el histórico de cambios.

El adjudicatario cumplirá las normas vigentes hasta la fecha fin de presentación de ofertas, así como aquellas 
que entren en vigor con posterioridad cuando afecten a aspectos críticos relativos a la seguridad. En todo 
caso, existe la posibilidad de adoptar, de mutuo acuerdo, cualquier otra norma posterior, siempre que el  
coste de su adopción esté justificado por el beneficio obtenido y dicho coste pueda asumirse dentro del  
contrato.
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De forma transitoria, mientras no estén disponibles todos los elementos necesarios para facilitar los nuevos 
desarrollos de software, así como en los mantenimientos de software en los que las nuevas normas no sean 
aplicables, servirán como referencia las normas y recursos proporcionados por otros marcos metodológicos 
de desarrollo de software vigentes en la Agencia Digital de Andalucía, así como las pautas y procedimientos 
definidos  en éstos,  siempre  que  no entren en conflicto  con los  publicado en el  Portal  de Desarrollo  de 
Servicios Digitales, en cuyo caso tendrán prevalencia estos sobre los primeros.

19 PROTECCIÓN DE LA INFORMACIÓN

Las partes acordarán proteger la confidencialidad de la relación contractual existente entre las mismas.

Las empresas participantes en el procedimiento de contratación, especialmente la empresa adjudicataria, se 
obligan a mantener la confidencialidad de los datos que les suministre la Administración y,  en especial,  
sobre los datos de carácter personal, que no puede copiar ni utilizar con otra finalidad diferente a la prevista  
a este Pliego y que tiene que devolver o destruir completamente a la finalización del contrato.

A estos efectos, la expresión EMISOR significa la parte que facilita información confidencial y RECEPTOR  
significa la parte a quien se facilita o quien recibe información confidencial.

Cualquier información, fuese cual fuere su naturaleza (bien técnica, comercial, financiera, operacional o de  
otro  tipo),  en  cualquier  forma  o  soporte  (ya  sea verbal,  escrita,  grabada o de cualquier  otro  tipo),  que  
pudiera ser facilitada por el  EMISOR al  RECEPTOR en relación con el  objeto del  presente contrato,  será 
considerada  como  "Información  Confidencial",  incluyéndose  en  esta  categoría  aquella  información  que  
fuese generada a partir de la Información Confidencial.

El  RECEPTOR  se  compromete  a  aceptar  la  Información  Confidencial  en  un  marco  de  confianza  y  a  no 
facilitarla a ningún tercero ni utilizarla para su propio beneficio sin obtener el previo consentimiento escrito 
del EMISOR. El RECEPTOR se obliga asimismo a:

- Tratar la Información Confidencial como estrictamente confidencial
- Guardar la Información Confidencial, bien sea escrita, grabada o en cualquier otro soporte, separada 

de cualquier otra información de la que pudiera disponer el RECEPTOR
- Utilizar la Información Confidencial exclusivamente para los fines del presente contrato
- Utilizar  procedimientos de control  de dicho uso de la  Información Confidencial.  El  RECEPTOR no 

realizará  copia  de  la  Información  Confidencial  sin  el  previo  consentimiento  escrito  del  EMISOR, 
excepto aquellas copias que sean necesitadas por el RECEPTOR para su estudio interno

- Restringir  el  acceso  a  la  Información  Confidencial  únicamente  a  aquellos  empleados  suyos  que 
necesiten conocerla para los fines del contrato, y asegurarse de que dichos empleados conocen las 
obligaciones que les resultan  aplicables en virtud  de lo establecido  en el presente documento

- No facilitar Información Confidencial a tercero alguno sin el previo consentimiento escrito del EMISOR, 
y  asegurarse  de  que,  en  caso  de  haber  obtenido  dicha  autorización,  dicho  tercero  firma  un 
compromiso  de  confidencialidad  con  el  EMISOR  en  términos  equivalentes  a  los  de  la  presente 
cláusula.

A la simple solicitud y a elección del EMISOR, el RECEPTOR procederá a destruir o a devolver al EMISOR toda  
Información Confidencial, bien sea escrita, grabada, o en cualquier otro soporte que se pudiera encontrar 
recogida.  La  destrucción  o  devolución  de  la  Información  Confidencial  no  relevará  al  RECEPTOR  de  su 
obligación de tratar dicha Información Confidencial como estrictamente confidencial.

Las restricciones relativas al uso, reproducción, transmisión o acceso a la Información Confidencial a que se 
refiere la presente cláusula, no serán de aplicación en los casos en que la información:
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- Después de haber sido facilitada como Información Confidencial, deviniese accesible públicamente en 
publicación impresa o en publicaciones de general circulación, sin que en dicha circunstancia hubiese 
intervenido incumplimiento alguno de la presente cláusula

- Se encontrare legalmente en posesión del RECEPTOR ya en el momento en que hubiese sido facilitada 
por el EMISOR, o que hubiese sido obtenida por aquél de manera independiente y anterior a haberle 
sido facilitada por el  EMISOR, siempre que no suponga utilización de la Información Confidencial 
recibida del EMISOR

- Que  el  RECEPTOR  demuestre  haberla  obtenido  legalmente  de  modo  no  restringido  de  cualquier 
tercero que no estuviese sujeto por obligaciones de confidencialidad similares con el EMISOR

- Que deba ser obligatoriamente  facilitada en virtud de disposición legal o por resolución válidamente 
emitida por cualquier autoridad administrativamente  competente, tribunal u órgano jurisdiccional, 
legalmente facultado para obligar a tal disponibilidad, siempre y cuando, el RECEPTOR así requerido 
notifique inmediatamente al EMISOR de la recepción de tal requerimiento, a fin de que el EMISOR 
pueda  evaluar  si  existe  posibilidad  de  eludir  el  mismo  o  pueda  prestar  cualquier  apoyo 
razonablemente solicitado por el RECEPTOR

Cada una de las partes responderá frente a la otra de cualquier daño directo derivado del incumplimiento de  
cualesquiera obligaciones dimanantes de la presente cláusula, excluyendo expresamente cualquier tipo de 
responsabilidad por daños indirectos o eventuales.

Las obligaciones establecidas en la presente cláusula vinculan a las partes y a sus respectivos sucesores  
legales  en  las  respectivas  actividades,  incluyendo  cualquier  persona  jurídica  resultante  de  una  fusión, 
adquisición  o  cualquier  otra  reestructuración  que  pudiera  sufrir  cualquiera  de  las  firmantes.  Asimismo, 
obligará a las entidades vinculadas o asociadas a las partes,  incluyéndose en tales conceptos incluso la  
matriz de las mismas o cualquier otra entidad legal que tal matriz controle directa o indirectamente, o que  
se encuentre bajo el control directo o indirecto de cualquiera de las Partes, por disponer de la mayoría del  
capital o de los derechos de voto.

El RECEPTOR quedará obligado por lo establecido en la presente cláusula durante un periodo de cinco (5) 
años a partir de la fecha de recepción de cualquier Información Confidencial relativa al Contrato, incluso 
aquella que hubiere sido facilitada con anterioridad a la firma del mismo.

20 COORDINADOR DEL CONTRATO Y COORDINACIÓN OPERACIONAL DE LA EXPLOTACIÓN

La persona adjudicataria deberá disponer de un técnico responsable del contrato que será el contacto del  
responsable  de  contrato  de  la  Administración,  para  un  correcto  seguimiento  y  aplicación  de  las  
prescripciones del contrato.

Por su parte la persona adjudicataria del contrato de Operación del Sistema Tranviario de Jaén tiene, entre  
otras,  la responsabilidad de comunicar a la persona adjudicataria del mantenimiento cualquier avería o 
incidente que se detecte.

La empresa Operadora se encargará de comunicar las incidencias que detecte a la persona adjudicataria por 
los medios que se determinen. En las ocasiones que por su importancia o urgencia se requiera, el Operador 
del PCC llamará directamente a la persona adjudicataria.
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La persona adjudicataria del contrato de Operación también tiene la responsabilidad de la Coordinación 
Operacional de los mantenimientos y del seguimiento de la actividad de las distintas empresas concurrentes 
en  la  explotación.  En este  sentido,  la  persona adjudicataria  deberá  colaborar  en todo momento con él 
atendiendo a sus solicitudes y también facilitándole toda la información sobre el desarrollo y ejecución del 
servicio objeto de esta contratación.

La  persona  adjudicataria  deberá  cumplir  en  todo  momento  con  los  protocolos  y  procedimientos  de  la 
explotación del Sistema Tranviario de Jaén (normas de seguridad, procedimiento de planificación y gestión 
de los trabajos,…) y con el Acuerdo de Colaboración entre contratistas.

La  persona  adjudicataria  debe  avisar  también  a  la  empresa  Operadora  previamente  y  con  suficiente 
antelación de las intervenciones que va a realizar en el sistema que tengan afección al servicio, por mail o 
telefónicamente a  PCC en los  casos  de intervenciones  de  urgencia,  de acuerdo con los  procedimientos 
establecidos en tranvía de Jaén.

21 PLATAFORMA WEB DE COORDINACIÓN DE ACTIVIDADES EMPRESARIALES

La  persona  adjudicataria  deberá  presentar  la  evaluación  de  riesgos  de  su  actividad  y  planificación 
preventiva,  así  como  toda  la  documentación  de  empresa,  trabajadores,  de  la  maquinaria  a  emplear, 
vehículos, que le sea requerida por la Administración directamente o por quien ésta determine. A tal efecto 
se dispone de una plataforma web de CAE donde la persona adjudicataria deberá incluir la información, y 
que deberá ser validada previamente a la realización de los trabajos.

En el ámbito de la coordinación de actividades empresariales, la persona adjudicataria deberá participar en  
la redacción y validar todos aquellos procedimientos operativos en el que deban participar por estar en el  
ámbito  de  su  contrato  conjuntamente  con  otras  empresas  contratadas  por  la  explotación  del  Sistema 
Tranviario de Jaén.

22 PLAZO DE EJECUCIÓN Y PRÓRROGAS

El plazo total de ejecución del contrato es de TREINTA (30) meses contados a partir de la Orden de Inicio. 

Se han previsto los siguientes plazos parciales:

 Un plazo de SEIS (6) meses, contados desde la orden de inicio de contrato, para la instalación sistema 
de pago bancario, implementación de la pasarela de pagos y la actualización del software.

 Un plazo de ejecución fijo de VEINTICUATRO (24) meses para el mantenimiento de la pasarela de 
pagos.

No se prevén prórrogas del contrato.

23 PRESUPUESTO BASE DE LICITACIÓN Y PRECIO DEL CONTRATO

23.1 Presupuesto base de licitación

Importe del presupuesto base de licitación:

 Importe total (IVA excluido): 366.034,48 euros

 Importe del IVA:     76.867,24 euros

PLIEGO DE PRESCRIPCIONES TÉCNICAS PARTICULARES

31

MANUEL MARQUEZ PIGNER 07/07/2026 11:12:56 PÁGINA:  31 / 34

VERIFICACIÓN NJyGwf946vTrI4jsN1cN5s5B8uoBeM https://ws050.juntadeandalucia.es/verificarFirma/



 Importe total (IVA incluido): 442.901,72 euros

23.2 Precio del contrato

La forma de determinar el precio del contrato es por precios unitarios referidos a los distintos componentes 
de  la  prestación,  siendo  los  relativos  al  mantenimiento  de  la  pasarela  de  pagos  por  intervalo  de 
transacciones, tal y como se indica a continuación:

PLIEGO DE PRESCRIPCIONES TÉCNICAS PARTICULARES

32

MANUEL MARQUEZ PIGNER 07/07/2026 11:12:56 PÁGINA:  32 / 34

VERIFICACIÓN NJyGwf946vTrI4jsN1cN5s5B8uoBeM https://ws050.juntadeandalucia.es/verificarFirma/



Para la facturación trimestral, se determinará al final del trimestre el número de transacciones realizadas a 
origen, y a partir de ese dato se hará una proyección a 12 meses para obtener un coste unitario estimado 
anual, abonándose lo que corresponda en el periodo. En el cuarto trimestre, una vez se disponga del número 
real  de  transacciones  anual  se  realizará  el  cálculo  definitivo  de  coste  unitario  total  y  se  realizará  la 
correspondiente liquidación.

A modo de ejemplo ilustrativo, supóngase que la tabla de intervalos establece, entre otros, los siguientes 
rangos de transacciones y costes anuales asociados:

• Intervalo 4: entre 300.001 y 400.000 transacciones, con un coste anual de 86.580,00 € (equivalente a 
7.215,00 € mensuales).

• Intervalo 5: entre 400.001 y 500.000 transacciones, con un coste anual de 93.852,00 € (equivalente a 
7.821,00 € mensuales).

Si al finalizar el  primer trimestre se hubieran registrado 95.000 transacciones, la proyección anual sería de 
380.000 transacciones (95.000 × 4), lo que situaría provisionalmente el servicio en el intervalo 4. En tal caso, 
el coste anual estimado sería de  86.580,00 €, por lo que la facturación correspondiente a dicho trimestre 
ascendería a una cuarta parte de dicho importe, es decir, 21.645,00 €.

Si al finalizar el  segundo trimestre el número acumulado de transacciones fuese de 210.000, la proyección 
anual sería de 420.000 transacciones (210.000 × 2), situándose provisionalmente el servicio en el intervalo 5, 
con un coste anual estimado de 93.852,00 €. En consecuencia, el importe correspondiente a dicho trimestre 
se ajustaría a una cuarta parte de dicho coste anual, esto es, 23.463,00 €.

Finalmente, al término del ejercicio, una vez conocido el número real de transacciones realizadas durante el 
año, se determinará el intervalo definitivo aplicable y el coste anual correspondiente, procediéndose, en su 
caso,  a  la  regularización  de  las  cantidades  ya  abonadas  durante  los  trimestres  anteriores,  mediante  la 
correspondiente liquidación.
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En Sevilla, a fecha de la firma electrónica.

El Jefe del Servicio de Planificación y Explotación del Transporte.

Fdo.: Manuel Márquez Pigner.
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