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2 Objeto

El presente documento es el Pliego de Prescripciones Técnicas (en adelante, el Pliego) que regira la contratacion del
servicio de operacion y mantenimiento de primer nivel de los sistemas TIC que dan soporte a la Red Tecnoldgica de
Transporte (en adelante, RTT) de la Red de Consorcios de Transporte de Andalucia (en adelante, RCTA).

El presente contrato es tramitado por el Consorcio de Transporte Metropolitano del Campo de Gibraltar, en virtud
del acuerdo adoptado por el Consejo de Direccién de la Red de Consorcios de Transporte Metropolitano de Andalucia
en sesién de 7 de mayo de 2026, en ejercicio de las funciones que le confiere el Decreto 146/2025, de 10 de septiembre
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de 2025 (BOJA niim. 179), por el que se crea dicho Consejo de Direccién como érgano colegiado adscrito a la
Administracién de la Junta de Andalucia.

El objeto del contrato es la prestacion de los servicios de operacién y mantenimiento de primer nivel de la RTT, que
conlleva las actuaciones correctivas, preventivas, de provision de servicio, trabajos programados, trabajos de gestidn
y monitorizacién, requiriendo una actuacién continuada sobre los sistemas de la RTT durante el horario de cobertura
del servicio. Adicionalmente, el contrato incluye una componente de suministro detallada en el apartado 7 del
presente Pliego.

Por encima de cualquier otro criterio, serd necesario garantizar la operacién del servicio en situaciones de fallos
imprevistos en la infraestructura de TI. En dichas situaciones de emergencia, la empresa adjudicataria debera
garantizar la disponibilidad de los recursos necesarios para atender estas situaciones y devolver, en el menor tiempo
posible, a la normalidad los servicios afectados.

3 Cobertura

La prestacion del servicio tendrd una cobertura horaria de 16x7 durante los 365 dias del afio, en horario de 6:30 a
22:30, complementada con un servicio de guardias fuera del horario ordinario para la atencidn de incidencias criticas.
La modalidad de atencidn sera de asistencia remota, sin presencia in situ, salvo en aquellos casos en que la
resolucion de una incidencia lo requiera justificadamente.

A efectos del cdmputo de las horas ofertadas, cada hora efectivamente trabajada en régimen de guardia computara
como 1,5 horas ordinarias del perfil correspondiente. La mera disponibilidad del personal en régimen de guardia
(localizacién permanente, sin intervencion efectiva) queda incluida dentro del presupuesto cerrado del contrato
conforme a lo previsto en la memoria justificativa.

4 LaRed Tecnolodgica de Transporte

La explotacién diaria de los Consorcios de Transportes de Andalucia se apoya en una arquitectura TIC denominada
Red Tecnoldgica de Transporte (RTT). Esta red modela el comportamiento e integracion de los diferentes elementos
que forman parte de ella y define el modelo de comunicacidn e interconexién entre los mismos, aspectos todos ellos
recogidos en el documento del Plan de Operacién y Mantenimiento Distribuido de los Consorcios de Transportes de
Andalucia (CTA-POMD-PROC), que se adjunta como Anexo A al presente Pliego.

4.1 Arquitectura de la Red de Operacion

La Red de Operacion es donde se concentra la mayor parte del trabajo de operacién y mantenimiento. La
arquitectura estd formada por un modelo en tres capas:

. Capa de servicios: Es la capa de nivel superior y engloba tanto los servicios finales que ofrece la RTT de cada
Consorcio (Servicios Verticales) como los servicios intermedios de apoyo a los servicios finales (Servicios
Horizontales), cuya funcionalidad esta recogida en el CTA-POMD-PROC.

. Capa de virtualizacién: Se compone de una infraestructura virtual basada en VMware e Hyper-V y es la
encargada de la gestion de maquinas virtuales sobre las que se montan los sistemas operativos que dan soporte a
los servicios mencionados anteriormente. Esta capa queda fuera del alcance del mantenimiento.

JUAN CARLOS GONZALEZ RUIZ 05/08/2026 10:54:25 PAGINA: 4/28

VERIFICACION NJyGwdWCpyYthY5ql406A1rSw91B3G https://ws050.juntadeandalucia.es/verificarFirma/




J u nta . - Consorcio de Transporte Metropolitano
5 Consejeria de Fomento y Movilidad .
de Andalucia P

. Capa fisica: Comprende todo el equipamiento hardware sobre el que se apoya toda la infraestructura
tecnoldgica de la RTT. Esta capa queda fuera del alcance del mantenimiento al ser responsabilidad de la Consejeria
de Fomento, Articulacion del Territorio y Vivienda.

4.1.1 Componentes fisicos

Los componentes fisicos quedan fuera del alcance del mantenimiento al ser responsabilidad de la Consejeria de
Fomento, Articulacién del Territorio y Vivienda.

4.1.2 Componentes logicos

En este apartado se describen los componentes légicos de la Red de Operacién, agrupados por niveles en base a su
funcionalidad:

. Nivel 1. Equipo Logico de Base: Aplicable al Sistema Operativo de los elementos que son objeto del contrato.
Incluye actualizaciones del Sistema Operativo, controladores de dispositivos y parches que pudieran ser necesarios
para corregir un funcionamiento anémalo del mismo. Dentro de este nivel se encuentran: (i) Sistemas Windows
Server 2019 — 2 maquinas virtuales; (i) Sistemas Windows Server 2019 en cluster de conmutacién por error (WSFC)
— 4 maquinas virtuales; (iii) Sistemas Operativos Ubuntu Server versiones LTS y Rhel linux — 50 maquinas virtuales.

. Nivel 2. Aplicaciones no pertenecientes al dominio de negocio: Aplicables al software que conforma una base
necesaria para la gestion de parte de la infraestructura tecnoldgica. Esto incluye actualizaciones y configuracion,
gestion de sistemas de copia de seguridad y analisis de los sistemas. Dentro de este nivel se encuentran: sistema de
gestion de copias de seguridad; entornos web para la configuracion del equipamiento fisico; sistema de
monitorizacion de los servicios de la RTT; aplicaciones necesarias para la gestion de alarmas; establecimiento de
VPN; servicios basicos de redes (DNS, DHCP, Radius, IPTables, NTP, SNMP, FTP); servidores Web, Correo Electrénico
y aplicaciones disponibles en zona desmilitarizada; y sistemas gestores de bases de datos SQLServer 2019 y MySQL.

. Nivel 3. Aplicaciones pertenecientes al dominio de negocio: Aplicables al software que conforma las
aplicaciones y servicios propios de los Consorcios de Transportes de Andalucia. Este nivel estd formado por
aplicaciones web propietarias y de cddigo abierto basadas en Java, PHP y Javascript, con Tomcat, Apache y Node.js
como servidores de aplicaciones. La operacion de primer nivel inicamente se encargara de las incidencias asociadas
a la disponibilidad de estos servicios.

4.1.3 Infraestructura de virtualizacion

Sobre el hardware de servidores se extiende la capa de virtualizacién basada en VMware vSphere para los equipos
Linux y de Hyper-V para los equipos Windows, sobre la que subyacen las maquinas virtuales que dan soporte a los
servicios de la RTT. La infraestructura de virtualizacién queda fuera del alcance del mantenimiento al estar soportada
por la Consejeria de Fomento, Articulacién del Territorio y Vivienda.

4.1.4 Infraestructura para servicios en cloud

El adjudicatario proveera y gestionara una infraestructura de servidores dedicados para la prestacién de los servicios
externos a la infraestructura de Consejeria de Fomento, Articulacion del Territorio y Vivienda, con un maximo de siete
(7) servidores. Dicha infraestructura debera estar operativa antes del inicio de la prestacién del servicio y mantenerse
disponible durante toda la vigencia del contrato, garantizando en todo momento los niveles de disponibilidad y
seguridad exigidos.
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Las especificaciones minimas de cada servidor son las que se detallan en la siguiente tabla:

‘ Servidor CPU RAM Almacenamiento

Servidor 1 2vCPU 4GB 150 GB HDD

Servidor 2 4vCPU 16 GB 256 GB SSD + 1.024 GB

HDD

Servidor 3 4vCPU 8GB 256 GB SSD

Servidor 4 2vCPU 8GB 256 GB SSD

Servidor 5 1vCPU 4GB 40 GB SSD

Servidor 6 2vCPU 8GB 300 GB SSD

Servidor 7 2vCPU 8GB 300 GB SSD

La infraestructura debera ser técnicamente capaz de establecer un tinel VPN sede contra sede (site-to-site) con la
red corporativa de la Junta de Andalucia, conforme a los estandares y requisitos técnicos definidos por la Agencia
Digital de Andalucia (IPsec/IKEv2 o equivalente aceptado). El adjudicatario deberd acreditar esta capacidad

mediante documentacién técnica del proveedor, y la configuracidn del tinel se realizara de mutuo acuerdo con el
responsable técnico del contrato y el personal técnico designado por la Agencia Digital de Andalucia antes del inicio
de la prestaci6n del servicio.

4.1.5 APN privado

Adicionalmente a la infraestructura de servidores descrita en el apartado anterior, el adjudicatario debera proveery
gestionar, alojado en el mismo Centro de Proceso de Datos (CPD) que soporta la infraestructura cloud, un acceso
APN privado que sera suministrador por el drgano de contratacién, con las siguientes caracteristicas minimas:

. Dos (2) accesos diversificados que aporten redundancia a nivel fisico y de trayecto, de modo que el fallo de
uno de ellos no comprometa la continuidad del servicio.

. Dos (2) equipos CPE, uno por acceso, alojados en el mismo CPD que la infraestructura cloud del apartado
anterior, ocupando cada uno una (1) unidad de rack, con un total de dos (2) unidades de rack.

. Ancho de banda dedicado a Internet de cien (100) Mb/s con esquema redundado entre ambos accesos.
. Direccionamiento publico IPv4 propio, consistente en un bloque /28.

La solucién de APN privado debera incluir la totalidad de los conceptos necesarios para su prestacion efectiva: los
dos accesos diversificados, el alojamiento de los dos CPE en el CPD (2U), el ancho de banda contratado y el
direccionamiento publico, sin que puedan repercutirse al Consorcio costes adicionales por ninguno de estos
conceptos durante la vigencia del contrato.
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La RTT da soporte a un conjunto de servicios clasificados en dos tipologias: Verticales y Horizontales, cuya
funcionalidad esta recogida en el POMD. El nimero de maquinas virtuales y sus responsabilidades podran variar a lo
largo de la prestacidn del contrato, si bien el aumento de planta nunca serd superior a lo indicado en el apartado 6.4.

4.21 Servicios verticales

Los servicios verticales sobre los que los distintos Consorcios de Transportes de Andalucia se apoyan para desarrollar

su actividad de negocio son, principalmente:

. Venta y Recarga de titulos de transporte de los Consorcios.

. Recepcion de la venta a bordo y posicionamiento de los medios de transporte.
. Venta anticipada y reserva de viajes.

. Gestidn de alquileres del servicio +BICI.

. Gestion del servicio +Parking.

. Informacion de los servicios de transporte en paneles informativos.
. Servicios de Internet de los Consorcios (web, correo, ftp, etc.).

. Servicios Web mediante API RESTful.

. Plataforma de explotacidn de los Consorcios (Aplicativo de nivel 3).
. Plataforma de Andlisis basada en Pentaho.

. Plataforma de informacidn de los Consorcios (Aplicativo de nivel 3).

Los servicios verticales son explotados por cada Consorcio (con la excepcidn de los servicios de publicacién), por lo

que existe una maquina para cada Consorcio atendiendo a la siguiente distribucién:

Servicio Maquina

Software de explotacion

Aplicaciones01

Centro Autorizador de las transacciones de la Red de
Venta

Aplicaciones01

Sistema de incorporacion de datos

Aplicaciones01

Plataforma de analisis

Aplicaciones02

Plataforma de informacion

Aplicaciones03

Sistema de recoleccién de venta y posicionamiento

Servicios01
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Servicios de publicacion DNS publico, web, correoy Publicaciones01
ftp

Servicios Web / Gestion alquileres / Parking [ Central Publicaciones02
reservas

4.2.2 Servicios horizontales

En este grupo encontramos tanto los servicios de apoyo a los servicios verticales como los propios del centro de
operaciones:

. Sistema de gestién documental basado en Alfresco.

. Camara de compensacién (Aplicativo de nivel 3).

. Sistema de gestidn de incidencias (Aplicativo de nivel 3).
. Sistema de gestion de copias de seguridad.

. Recolector unificado (Aplicativo de nivel 3).

. NTP, DNS privado, RADIUS.

. Servidor VPN basado en IPSEC y OpenVPN.

. Gestion de virtualizacion.

. Monitorizacién de sistemas y servicios basado en OpenNMS.
. Infraestructura de Comunicaciones.

. Infraestructura de Datos.

Los servicios horizontales y su distribucion en maquinas son los siguientes:

‘ Servicio Maquina
Sistema de monitorizacién Servicios01-CPD
Gestor documental Servicios02-CPD
Radius, NTP y DNS privado Servicios03-CPD
Concentrador de Transporte CcT
Gestion de incidencias Publicaciones01
Camara de compensacion CamaraCompensacion
Acceso a Red Firewall
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Infraestructura de datos 4 Windows Server

Algunos servicios disponen de terminales remotos, como es el caso de la venta anticipada y los terminales portatiles
del servicio de alquiler y aparcamiento. Las incidencias de estos dispositivos también deben ser atendidas y, en caso
necesario, desplazarse para su resolucion.

Adicionalmente, también se trataran como servicios horizontales los sistemas de gestidn para la configuracion de los
elementos fisicos individuales que no dispongan de una gestion centralizada, ya sea por entorno Web o CLI.

5 Valoracion técnica de las ofertas

La documentacion que debera ser aportada como parte del proceso de valoracién mediante juicio de valor (sobre 2)
sera referenciada como DT.XX, y la documentacidn que deba ser aportada como parte del proceso de valoracién
mediante la aplicacion de formulas (sobre 3) sera referenciada como DE.XX. DT.XX, y la documentacién que deba ser
aportada como parte del proceso de valoracién mediante la aplicacién de formulas seré referenciada como DE.XX,
donde XX se corresponde con una secuencia numérica ascendente.

Los documentos exigidos son los siguientes:

. DT.01 — Recursos humanos.

. DT.02 — Capacitacion técnica.

. DT.03 — Experiencias similares en el ambito del sector publico.

. DT.04 — Comprension de los sistemas de informacion de la RTT de la RCTAYy la arquitectura que los soporta.
. DT.05 — Conocimientos en transporte de viajeros y tecnologias de tarjetas sin contacto DESfire.

. DE.01 — Bolsa de horas adicionales del perfil complementario (opcional).

Toda la documentacién de valoraciéon es de obligatoria presentacién, salvo la expresamente marcada como
opcional. La ausencia de cualquiera de los documentos requeridos no es subsanable, por lo que se considerara
incompleta cualquier oferta en la que no se incluyan todos los documentos indicados, no pudiendo ser evaluadas
técnicamente.

5.1 Criterios de adjudicacion mediante juicio de valor

La puntuaciéon méxima asignable mediante juicio de valor asciende a 40 puntos, distribuidos conforme a la siguiente
tabla:

‘ Ref. Criterio Puntos

A.1 Recursos humanos (dimensidén del equipo, perfiles técnicos de operacién, factor de 10
redundancia, organizacién del trabajo) — DT.01

A.2 Capacitacién técnica (cobertura del conocimiento tecnoldgico, personal certificado, 10
redundancia del conocimiento) — DT.02
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A.3 Experiencias similares en el ambito del sector publico (duracién y proximidad en el tiempo) 5
—DT.03
A.4 Comprensidén de los sistemas de informacion de la RTT y su arquitectura (sistemas 10

horizontales 6, verticales 2, propuestas de mejora 2) — DT.04

A.5 Conocimientos en transporte de viajeros y tecnologias DESfire (transporte de viajeros 3, 5
DESfire 2) — DT.05

Total juicio de valor 40

5.1.1 A.1 — Recursos humanos (maximo 10 puntos)

Se detallaran las personasy estructura organizativa destinadas a la prestacién del servicio, indicando su dedicacion.
La puntuacién se distribuirad conforme al siguiente desglose (Documento con Referencia DT.01 del sobre 2 de la
oferta):

‘ Subcriterio Puntos
Dimension del equipo 3
Perfiles técnicos de operacion 2
Factor de redundancia de cada perfil técnico 3
Organizacion del trabajo 2
Total A.2 10

5.1.2 A.2 — Capacitacién técnica (maximo 10 puntos)

Se detallaran las certificaciones técnicas en el ambito tecnoldgico que sean de aplicacién en la operacion de los
servicios descritos en la Red Tecnoldgica de Transporte, conforme al apartado 3 del presente Pliego. Asimismo, se
valorara la herramienta de gestion de incidencias aportada por el licitador conforme al apartado 6.5 del presente
Pliego, atendiendo a sus funcionalidades, a las capacidades de reporting y cuadros de mando ofrecidas y al modelo
de integracidn previsto con el Sistema de gestion de incidencias del Consorcio.

La puntuacion se distribuira conforme al siguiente desglose (Documento con Referencia DT.02 del sobre 2 de la
oferta):

‘ Subcriterio Puntos
Cobertura del conocimiento tecnolégico 4
Personal con certificacion técnica 3
Redundancia del conocimiento 3
Total A.2 10
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5.1.3 A.3 — Experiencias similares (maximo 5 puntos)
Se detallaréan las experiencias similares en el ambito del servicio publico y, en particular, en la gestion de servicios

criticos con operacién 24x7. La puntuacion se distribuird conforme al siguiente desglose (Documento con Referencia
DT.03 del sobre 2 de la oferta):

Subcriterio Puntos
Duracion de la experiencia 3
Proximidad en el tiempo 2
Total A.3 5

5.1.4 A.4 — Comprension de los sistemas de informacion de la RTT de la RCTA y la
arquitectura que los soporta (maximo 10 puntos)

Se valorara la comprensidn de los sistemas de informacién de la RTT de la RCTA y su funcionamiento, asi como la
descripcién de la arquitectura que los soporta, el nivel de conocimiento de los trabajos a realizar, la coherencia
técnica de la oferta y las propuestas de mejora y/o optimizacion.

La puntuacién se distribuird conforme al siguiente desglose (Documento con Referencia DT.04 del sobre 2 de la
oferta):

Subcriterio Puntos

Comprension de los sistemas horizontales que soportan la infraestructura: infraestructura de 6
servidores y virtualizacion, bases de datos, redes y comunicaciones, copias de seguridad,
mecanismos de alta disponibilidad y continuidad, seguridad perimetral y de acceso,
monitorizacion y explotacion

Comprensién de los sistemas verticales o de negocio especificos de la RTT/RCTA (aplicaciones 2
pertenecientes al dominio de negocio) y su integracién con los sistemas horizontales

Propuestas de mejora y/o optimizacion sobre los sistemas actuales o sobre la forma de 2
prestacion del servicio (automatizaciones, monitorizacién proactiva, escalabilidad, seguridad,
continuidad u otras iniciativas sin coste adicional significativo)

TotalA.4 10

5.1.5 A.5 — Conocimientos en transporte de viajeros y tecnologias de tarjetas sin
contacto DESfire (maximo 5 puntos)

Se valoraran los conocimientos y experiencia del licitador en el ambito del transporte de viajeros, asi como en
tecnologias de tarjetas sin contacto DESfire, incluyendo su aplicacién y gestion dentro de los sistemas de recarga y
validacién de la red de transporte.

La puntuacién se distribuird conforme al siguiente desglose (Documento con Referencia DT.05 del sobre 2 de la
oferta):

JUAN CARLOS GONZALEZ RUIZ 05/08/2026 10:54:25 PAGINA: 11/28

VERIFICACION NJyGwdWCpyYthY5ql406A1rSw91B3G https://ws050.juntadeandalucia.es/verificarFirma/




Ju nta Consejeria de Fomento y Movilidad Consorcio de Transporte Metropolitano
de Andalucia del Campo de Gibraltar

‘ Subcriterio Puntos

Conocimientos y experiencia en el ambito del transporte de viajeros (sistemas de informaciéon, 3
ticketing y explotacion; modelos de negocio; agentes intervinientes; normativa aplicable;

experiencia acreditada en proyectos analogos)

Conocimientos y experiencia en tecnologias de tarjetas sin contacto MIFARE DESfire 2
(EV1/EV2/EV3): estructura de aplicaciones y ficheros, jerarquia y diversificacion de claves,
algoritmos criptograficos (3DES, AES), gestion de médulos SAM, personalizacion, ciclo de vida y
buenas practicas de seguridad

TotalA.5 5

5.2 Criterios de adjudicacion mediante la aplicaciéon de formulas

La puntuacién maxima asignable mediante la aplicacién de férmulas asciende a 60 puntos.

Los criterios y baremos aplicables a la valoracion de las ofertas se recogen en el apartado 8.B del anexo | del PCAP y
se justifican en la memoria justificativa.

6 Prestacion del servicio

Los trabajos a realizar en la prestacién del servicio de Operacién de Primer Nivel correspondiente a la Operacién y
Mantenimiento de la RTT de la RCTA incluirdn aspectos operativos y actuaciones. Los tipos de actuaciones que
pueden llevarse a cabo estan descritos en los apartados 6 y 7 del CTA-POMD-PROC.

6.1 Coberturas horarias de la prestacion

Para la realizacion de los diferentes trabajos se asignaran dos coberturas horarias:
. 16x7: 16 horas de lunes a domingo, en el horario de 6:30 a 22:30.

. Guardia: servicio de guardias fuera del horario ordinario (22:30-6:30 y fines de semana), a efectos de
atencion de incidencias criticas.

La siguiente tabla muestra la distribucion de tareas seglin su cobertura horaria:

‘ Tareas 16x7 Guardia
Monitorizacion de los sistemas . °
Atencidn telefénica y telematica a los diferentes integrantes de su explotacién .
Resolucion de incidencias criticas . .
JUAN CARLOS GONZALEZ RUIZ 05/08/2026 10:54:25 PAGINA: 12 /28

VERIFICACION NJyGwdWCpyYthY5ql406A1rSw91B3G https://ws050.juntadeandalucia.es/verificarFirma/




Junta
de Andalucia

Consorcio de Transporte Metropolitano

Consejeria de Fomento y Movilidad 8] CAHB SIS alET

Actuaciones preventivas °
Actuaciones de provisién °
Trabajos programados . °
Trabajos de gestion .

6.2 Consideraciones de la prestacién

A continuacion, se detallan algunas consideraciones que complementan o delimitan las actuaciones descritas en el
punto anterior.

6.2.1 Monitorizacion de los sistemas

Serd responsabilidad del adjudicatario mantener actualizado el sistema de monitorizacion con la planta de
elementos a monitorizar, segln las indicaciones recibidas por el responsable técnico del contrato. Los Consorcios
pondran a disposicion del adjudicatario la herramienta de monitorizacion integral del servicio (basada en OpenNMS)
cuya explotacién recaera bajo la responsabilidad de este Gltimo.

6.2.2 Operacion y actuaciones correctivas

La notificacién de una posible incidencia podra venir determinada por los sistemas de monitorizacién o por agentes
externos. En esta fase se diagnosticara si dicha notificacidn tiene caracter de incidencia o no.

El adjudicatario actuara, en primera instancia, como interfaz técnico para la resolucién de las incidencias con el resto
de los integradores tecnoldgicos o agentes que forman parte de la explotacién de la RTT, siendo el punto Gnico de
entrada de las notificaciones recibidas (teléfono o correo electrénico).

En el apartado 9 del CTA-POMD-PROC se muestra en detalle el protocolo de escalado de incidencias, los agentes
involucrados en las notificaciones y adjudicaciones de incidencias, asi como los tiempos limite para el escalado y la
criticidad de los servicios.

6.2.3 Actuaciones programadas

Las actuaciones programadas tendran como fin implantar nuevas soluciones y mantener actualizados los servicios
horizontales. Dependiendo del grado de afeccidn al servicio y del tipo de trabajo, la ejecucidn de los mismos podra
ser llevada a una franja horaria nocturna fuera del ambito horario del servicio. El nimero de horas de trabajos
nocturnos no podra superar el 15% de las horas totales del contrato.

6.2.4 Actuaciones preventivas

El responsable técnico del contrato, junto al adjudicatario, elaboraran un plan de mantenimiento preventivo de los
sistemas TIC de la RTT. Este plan debera ser llevado a cabo con periodicidad trimestral.
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6.3 Acuerdos de Nivel de Servicio

En este apartado se definen los Acuerdos de Nivel de Servicio (ANS) que se aplicaran a la prestacion del servicio. Se
definen dos grupos de niveles dependiendo de si se trata de la ejecucidn de un trabajo programado o de la resolucién
de unaincidencia.

6.3.1 Resolucion de incidencias

Las incidencias se clasifican en tres tipos segin su grado de afeccidn a los servicios de la RTT:

. Tipo 1 — Criticidad maxima: cualquier servicio horizontal o vertical deja de funcionar.

. Tipo 2 — Criticidad media: algun sistema TIC no funciona correctamente y provoca el funcionamiento
degradado del servicio, o existe una pérdida de monitorizacién.

. Tipo 3 — Criticidad baja: alglin sistema TIC no funciona correctamente pero no afecta al funcionamiento
ni a la monitorizacion.

Los tiempos de respuesta y resolucién por tipo de criticidad son los siguientes:

Criticidad Tiempo de respuesta Tiempo de resolucion
1 Inmediato 2 horas

2 2 horas 24 horas

3 24 horas 1semana

Para la resolucidn de incidencias se seguiran los criterios, indices y tipificacion descritos en el apartado 9 del CTA-

POMD-PROC. Los criterios de escalado entre niveles son los siguientes:

Criticidad Primer Nivel 2.° Nivel 3.er Nivel
1 Inmediato 30 minutos 1lhora

2 2 horas 4 horas 8 horas

3 24 horas 2 dias 4 dias

6.3.2 Ordenes de trabajo

En funcién de las reuniones periédicas mantenidas entre el Responsable de Operacién de Primer Nivel y el
responsable técnico del contrato, se estipularan una serie de medidas perfectivas y/o preventivas. Estas medidas se
formalizaran en érdenes de trabajo que tendran un tiempo maximo de respuesta de 24 horas y un tiempo maximo
de resolucién de 7 dias.

6.3.3 Revision de los Acuerdos de Nivel de Servicio

Los Acuerdos de Nivel de Servicio podran ser revisados semestralmente y de forma especial a los dos meses del inicio
del contrato. Los cambios se realizaran de mutuo acuerdo entre las partes, siempre que supongan mejoras aplicadas
a los mismos.
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6.4 Ampliaciéon de la cobertura de la prestacion

El adjudicatario extendera la prestacion del servicio, sin coste alguno, a nuevos sistemas TIC que se implanten en la
RTT, siempre que el aumento de la planta mantenida no supere el 30% de la contratada.

La puesta en marcha de un nuevo servicio sobre la planta existente no supondra coste alguno.
6.5 Herramienta de gestidon de incidencias

El adjudicatario debera disponer y aportar, con caracter previo al inicio de la prestacion del servicio y mantener
operativa durante toda la vigencia del contrato, una herramienta de gestion de incidencias (ticketing) que permita el
tratamiento y la gestion centralizada de las solicitudes recibidas en el marco de la operacién de la RTT.

La herramienta debera cumplir, como minimo, con las siguientes funcionalidades:

. Registro centralizado y trazabilidad completa del ciclo de vida de cada solicitud, desde su apertura
hasta su cierre, incluyendo las asignaciones, escalados y actuaciones intermedias.

. Tipificacion de las solicitudes por criticidad, conforme a la clasificacion establecida en el apartado 6.3.1
del presente Pliego (Tipo 1 — Criticidad maxima, Tipo 2 — Criticidad mediay Tipo 3 — Criticidad baja), y
por tipologia funcional, a los efectos de su posterior analisis y explotacion.

. Registro de los tiempos de respuesta y resolucidn asociados a cada solicitud, para permitir el cdlculo
automatizado del cumplimiento de los Acuerdos de Nivel de Servicio.
. Explotacidn de la informacién mediante cuadros de mando que ofrezcan, como minimo, los indicadores

clave de rendimiento (KPI) correspondientes a los indices de calidad definidos en el apartado 9.1.1 del
presente Pliego (indice de Estabilidad, indice de Resolucién de Incidencias, indice de Atencién al
Servicio e indice de Actuaciones), asi como cualquier otro indicador que las partes acuerden incorporar
durante la ejecucién del contrato.

. Generacién de informes periédicos, exportables en formatos abiertos y de uso comun, que serviran de
soporte al anélisis mensual de los indices de calidad en las reuniones presenciales de coordinacién
reguladas en el apartado 9.1.

. Acceso remoto autenticado para el personal designado por el Consorcio, con perfiles de consulta y
explotacién sobre la informacién gestionada en la herramienta.

El licitador deberd describir en su oferta la herramienta que aportara para dar cumplimiento a este requisito, con
indicacion de sus principales caracteristicas técnicas y funcionales, el modelo de integracién previsto con el sistema
del Consorcio y los cuadros de mando e informes que se ofreceran (Documento con Referencia DT.02 — Capacitacion
Técnica).

Los costes derivados del suministro, licenciamiento, alojamiento, mantenimiento y actualizacién de la herramienta
correran integramente por cuenta del adjudicatario y se entenderan incluidos en el precio del contrato, sin que
puedan repercutirse al Consorcio bajo ninglin concepto durante la vigencia del mismo.

7 Suministros

Adicionalmente a las prestaciones de servicio descritas en el apartado anterior, recaeran sobre el adjudicatario los
siguientes suministros e infraestructuras, cuya gestion y coste quedaran incluidos en el precio del contrato conforme
al desglose recogido en la memoria justificativa:
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. Infraestructura y licencias necesarias — 2.000 €/afio + IVA. Comprende la renovacién de los dominios de
Internet de los Consorcios (10 dominios .es y 1 .com), la renovacién de las licencias de software necesarias para la
operacion de la infraestructura (incluida la licencia del servicio de publicacién) y los servicios de ciberseguridad
asociados a la infraestructura del contrato.

. Cloud privado — 22.000 €/afio + IVA. Comprende el servicio de alojamiento en infraestructura cloud privada
que soporta la RTT, incluidos los servidores dedicados a los servicios de publicacidn y correo electrénico descritos
en el apartado 4.1.4 del presente Pliego, asi como el coste del acceso APN privado descrito en el apartado 4.1.5,
incluyendo los dos accesos diversificados, el alojamiento de los dos equipos CPE en el CPD (2U), el ancho de banda
dedicado a Internet de 100 Mb/s en configuracién redundada y el direccionamiento publico /28 asignado al
Consorcio.

Las facturas relativas a estas prestaciones se presentaran tras la entrega y conformidad del correspondiente
suministro.

Los importes anuales consignados para cada suministro constituyen el importe méximo autorizado por concepto,
sin que ello implique compromiso de consumo minimo por parte del Consorcio. La facturacidn de estas partidas se
realizara contra prestaciones o suministros realmente ejecutados y previa conformidad, pudiendo ejecutarse por
debajo del importe maximo autorizado sin que ello genere derecho a compensacidn alguna a favor del adjudicatario

En ningun caso se facturaran servicios o suministros que no se estén prestando efectivamente, debiendo
ajustarse la facturacion en todo momento a las prestaciones realmente ejecutadas.

8 Organizacion

El presente contrato tiene por objeto la prestacién de un servicio orientado a la consecucién de resultados y al
cumplimiento de los niveles de servicio establecidos, y no la puesta a disposicion de un nimero determinado de
personas ni de categorias profesionales concretas. Corresponderd a la empresa adjudicataria la organizacion,
direccién y dimensionamiento de los medios personales y materiales necesarios para la correcta ejecucién del
servicio, ejerciendo en todo momento las facultades de direccién y control sobre su personal.

La organizacion bajo la cual se ampara la gestion y desarrollo del contrato y sus funciones se describe en el apartado
8 del CTA-POMD-PROC.

A esta estructura se incorpora la figura del Coordinador Administrativo, nombrado por el Consorcio de Transporte
Metropolitano del Campo de Gibraltar, que tendrd las siguientes funciones:

. Actuar como interfaz Unico administrativo del contrato.

. Realizar las reuniones de revision con el proveedor.

. Aplicar las penalizaciones derivadas del grado de consecucién de los ANS.

. Gestionar la facturacion.

. Definir aquellos aspectos de caracter auxiliar no previstos expresamente en los documentos contractuales

que fuera conveniente reglamentar.

El adjudicatario actuara ante el Consorcio de Transporte Metropolitano del Campo de Gibraltar mediante la persona
designada a tal efecto, el Responsable de Operacién de Primer Nivel, que se responsabilizard de organizar la
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prestacidn del servicio e interpretary poner en practica las directrices recibidas del responsable técnico del contrato,
asi como de proponer a éste o colaborar con élen la solucién de los problemas que se planteeny en aquellos aspectos
recogidos en el CTA-POMD-PROC.

El adjudicatario facilitard una relacién del personal técnico que vaya a intervenir en los trabajos, con indicacién de
las funciones especificas de cada persona y los medios materiales adecuados para su correcta realizacion
(Documento con Referencia DT.01 — Recursos Humanos).

Todo el personal adscrito a la prestacion del servicio tendra la capacidad y preparacion técnica adecuada a las
necesidades del mismo (Documento con Referencia DT.02 — Capacitacion Técnica).

El equipo de trabajo que dispondra el adjudicatario serd definido en la oferta y no podra modificarse excepto por
causas justificadas y previo consentimiento del responsable técnico del contrato.

8.1 Perfiles profesionales

La prestacidn del servicio se articula sobre dos perfiles profesionales base, cuya denominacién se corresponde con
la establecida en la Instruccidén 1/2024 de la Agencia Digital de Andalucia sobre perfiles, precios de referencia y
desglose de costes en contratos de bienes y servicios TIC:

. Soporte de servicios: perfil responsable de las tareas de operacién de primer nivel (monitorizacidn, apertura
y gestion inicial de incidencias, ejecucidén de procedimientos operativos, escalado, reinicio de servicios y tareas
operativas basicas), en el horario ordinario de cobertura del servicio y en régimen de guardia.

. Administrador de sistemas: perfil responsable de las tareas de andlisis de logs y diagndstico avanzado,
cambios programados sobre infraestructura, gestion de vulnerabilidades y parches, optimizacion y tuning,
coordinacién con fabricantes y resolucién de incidencias complejas. Este perfil se prestard a demanda, con una
dedicacién maxima de 400 horas por afio.

Adicionalmente, el licitador podré ofertar de forma voluntaria una bolsa anual de horas de un perfil complementario
de apoyo técnico en transporte publico de viajeros y tecnologias de tarjetas sin contacto DESfire, en los términos y
condiciones establecidos en el PCAP y en la memoria justificativa.

8.2 Régimen de subcontratacion

De conformidad con lo previsto en el articulo 215.2.e) de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico, se prohibe expresamente al adjudicatario la subcontratacion, total o parcial, de las prestaciones objeto del
presente contrato, tanto las de servicio como las de suministro descritas en el apartado 7, a fin de garantizar la unidad
de gestion de la prestacidn, evitar la traslacién al presupuesto del contrato de costes indirectos derivados de la
intermediacidn y preservar la responsabilidad directa del adjudicatario frente al Consorcio en el cumplimiento de los
Acuerdos de Nivel de Servicio.

Se exceptua de la prohibicién anterior, con caracter Unico, el acceso APN privado descrito en el apartado 4.1.5, dada
su naturaleza de servicio de comunicaciones electrénicas cuya prestacion corresponde necesariamente a un
operador de telecomunicaciones habilitado.

El incumplimiento de la prohibicion de subcontratacion establecida en el presente apartado constituira causa de
resolucion del contrato, sin perjuicio de las demas responsabilidades legalmente exigibles.
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8.3 Seguridad de la informacién — Esquema Nacional de Seguridad

8.3.1 Marco normativo aplicable

En el marco de la prestacion del servicio, el adjudicatario tendra acceso a los sistemas de informacién de los
Consorcios de Transportes de Andalucia, incluyendo bases de datos que contienen datos de caracter personal de
ciudadanos y usuarios del transporte publico. En consecuencia, resultan de aplicacion:

e El Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos (en adelante, RGPD).

e Laley Organica 3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y garantia de los derechos
digitales (en adelante, LOPDGDD).

e ElReal Decreto311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad (en adelante,
RD 311/2022 o ENS).

8.3.2 Certificaciones exigibles al adjudicatario

Con caréacter previo al inicio de la prestacion del servicio, y durante toda la vigencia del contrato, el adjudicatario
debera disponer y mantener las siguientes certificaciones:

e Certificacion de conformidad con el Esquema Nacional de Seguridad de categoria MEDIA o superior,
expedida por entidad de certificacion acreditada por la Entidad Nacional de Acreditacién (ENAC) conforme
al procedimiento establecido en el RD 311/2022.

La exigencia de la categoria MEDIA se fundamenta en la valoracidn de los niveles de impacto conforme al articulo 40
y al Anexo | del RD 311/2022 sobre las dimensiones de seguridad afectadas (disponibilidad, autenticidad, integridad,
confidencialidad y trazabilidad). El servicio da soporte a sistemas que procesan datos personales de usuarios del
transporte publico y garantizan la continuidad de un servicio publico esencial, cuya interrupcién o alteracién
causaria un perjuicio grave a los interesados o a la propia Administracidn, lo que sitda al menos una de las
dimensiones en nivel MEDIO y determina la asignacién de la categoria MEDIA al sistema.

No sera admisible la aportacién de una Declaraciéon de Conformidad en lugar de la Certificacion, por estar aquella
reservada por el propio RD 311/2022 exclusivamente a los sistemas de categoria BASICA.

El alcance del certificado deberd comprender expresamente los servicios y sistemas empleados en la prestacién
objeto del presente contrato. Los certificados cuyo alcance se limite a areas, departamentos o servicios distintos de
los que constituyen el objeto contractual no seran considerados validos a los efectos de acreditar el cumplimiento
de este requisito.

e  Certificacion conforme a la norma UNE-EN ISO/IEC 27001 en su version vigente, que acredite laimplantacién
y auditoria por tercera parte independiente de un Sistema de Gestién de la Seguridad de la Informacién
(SGSI). El alcance certificado deberad comprender igualmente los servicios objeto del contrato.

La acreditacion de ambas certificaciones se realizard mediante la aportacion de los correspondientes certificados en
vigor, con indicacion expresa del alcance certificado y de la fecha de vigencia. El adjudicatario debera renovar los
certificados antes de su vencimiento durante toda la vida del contrato y comunicar de forma inmediata al
responsable técnico del contrato cualquier modificacién del alcance, suspensién o revocacién. La pérdida de
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cualquiera de las certificaciones exigidas sin renovacién en el plazo de tres (3) meses podra ser causa de resolucidn
del contrato.

8.3.3 Obligaciones especificas en materia de proteccion de datos

El adjudicatario asumira la condicién de encargado del tratamiento de los datos personales a los que tenga acceso
en el marco del contrato, en los términos del articulo 28 del RGPD, quedando obligado a:

e Suscribir el acuerdo de encargo del tratamiento previsto en el articulo 28.3 del RGPD con caracter previo al
inicio de la prestacion del servicio, formalizando las instrucciones documentadas del responsable del
tratamiento y demas elementos exigidos por dicho precepto.

e Adoptar las medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado al
riesgo, conforme a los articulos 25y 32 del RGPD, e implementar los controles del ENS de categoria MEDIA
aplicables al servicio.

e Garantizar el deber de confidencialidad de todo el personal con acceso a los datos personales, mediante la
formalizacion de compromisos expresos de confidencialidad, conforme al articulo 28.3.b del RGPD y al
articulo 5 de la LOPDGDD. El deber de confidencialidad subsistira tras la finalizacién de la relacién con el
adjudicatario.

e No ceder ni comunicar los datos personales a terceros sin autorizaciéon expresa del responsable del
tratamiento, salvo las excepciones legalmente previstas.

e Régimen de subcontratacion: no recurrir a otros encargados del tratamiento sin autorizacién previa por
escrito, especifica o general, del responsable del tratamiento. En caso de autorizacion general, se informara
al responsable de cualquier cambio previsto en la incorporacidn o sustitucién de subencargados, dandole
la oportunidad de oponerse. Al subencargado se le impondran, mediante contrato, las mismas obligaciones
de proteccién de datos que las estipuladas en el presente contrato, respondiendo el adjudicatario frente al
responsable del tratamiento del cumplimiento por el subencargado, todo ello de conformidad con los
apartados 2 y 4 del articulo 28 del RGPD y sin perjuicio del régimen de subcontratacion establecido en el
articulo 215 de la LCSP.

e Localizacién de los datos: los datos personales tratados en ejecucion del contrato, asi como sus copias de
seguridad, se ubicaran fisicamente en centros de proceso de datos situados dentro del Espacio Econémico
Europeo. Cualquier transferencia internacional de datos fuera del EEE requerira la autorizacion expresa y
previa del responsable del tratamiento y solo podra realizarse cuando concurra alguna de las garantias
establecidas en el Capitulo V del RGPD.

e Notificacidn de violaciones de seguridad: notificar al responsable técnico del contrato cualquier violacion
de la seguridad de los datos personales de la que tenga conocimiento en un plazo maximo de cuarenta y
ocho (48) horas desde dicho conocimiento, facilitando la informacion necesaria para que el responsable del
tratamiento pueda cumplir con las obligaciones de notificacion previstas en los articulos 33 'y 34 del RGPD.
La notificacién incluird, como minimo, la informacién exigida por el articulo 33.3 del RGPD.

e Devolucién o destruccidn de los datos: una vez finalizada la prestacién del servicio, y en un plazo maximo
de treinta (30) dias naturales, devolver al responsable del tratamiento o destruir, a eleccién de este, todos
los datos personales a los que haya tenido acceso, asi como sus copias, salvo que la conservacién resulte
obligada en virtud del Derecho de la Unién Europea o del Estado miembro. En este ultimo caso, el
adjudicatario deberd comunicar por escrito al responsable del tratamiento la existencia de dicha obligacién
legal.

El incumplimiento de las obligaciones en materia de seguridad de la informacién y proteccién de datos personales
podra ser causa de resolucidn del contrato, sin perjuicio de las responsabilidades civiles, administrativas o penales
que pudieran derivarse.
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8.4 Certificaciones de seguridad para la infraestructura cloud

Adicionalmente a las certificaciones exigidas en el apartado anterior, los servidores dedicados descritos en el
apartado 4.1.4 deberan contar con la certificacion conforme a la norma UNE-EN ISO/IEC 27017 en su versidn vigente,
especifica para entornos cloud, que acredita laimplantacién de controles adicionales de seguridad de la informacidn
aplicables a proveedores y clientes de servicios en la nube.

La acreditacion se realizard mediante la aportacion del certificado en vigor, expedido por entidad de certificacion
acreditada, con indicacién del alcance certificado y su fecha de vigencia. El alcance del certificado debera
comprender, en todo caso, los servidores empleados en la prestacion del presente contrato.

El adjudicatario deberd comunicar de forma inmediata al responsable técnico del contrato cualquier modificacion
del alcance, suspension o revocacion de la certificacién, asi como cualquier incidente de seguridad que afecte a los
servidores. La pérdida de la certificacidn sin renovacidn en el plazo de tres (3) meses podra ser causa de resolucidn
del contrato.

8.5 Gestion de identidades y accesos

La empresa adjudicataria debera garantizar que todo acceso a los sistemas, plataformas, aplicaciones, bases de
datos, redes, herramientas de monitorizacidn, sistemas de copia de seguridad, infraestructura cloud y demds
recursos que integran o soportan la Red Tecnoldgica de Transporte (RTT) se realice exclusivamente por personal
previamente autorizado y mediante los mecanismos de identificacin, autenticacion y autorizacion establecidos por
la Administracidn.

Como regla general, cada persona que requiera acceso dispondra de una identidad nominativa, individual e
inequivocamente asociada a ella, quedando prohibido el uso compartido de cuentas personales o credenciales. Las
cuentas técnicas, de servicio o compartidas Gnicamente podran utilizarse cuando resulten técnicamente necesarias
y deberan estar expresamente autorizadas, identificadas, inventariadas y sometidas a mecanismos que permitan
determinary auditar su utilizacién.

La asignacion de permisos se realizara conforme a los principios de minimo privilegio, necesidad de conocer y
separacion de funciones, limitandose los accesos a los sistemas, funciones y privilegios estrictamente necesarios
para las tareas asignadas a cada persona y durante el tiempo necesario para su realizacion.

Los accesos con privilegios de administracién estaran sujetos a un control reforzado. Las cuentas privilegiadas
deberan diferenciarse de las utilizadas para actividades ordinarias y su utilizacién quedara limitada a las actuaciones
que requieran expresamente dichos privilegios. Cuando los mecanismos disponibles lo permitan, se utilizaran
procedimientos especificos de gestidn de accesos privilegiados.

Los accesos remotos deberdn realizarse exclusivamente mediante los mecanismos, canales y dispositivos
autorizados, utilizando comunicaciones cifradas y los mecanismos de autenticacion reforzada que determine la
Administracién. No estara permitido habilitar mecanismos alternativos de acceso remoto ni instalar herramientas de
acceso, administracién o soporte no autorizadas.

La empresa adjudicataria deberd mantener permanentemente actualizada la relacion del personal autorizado y
comunicar las altas, bajas, sustituciones y cambios de funciones que puedan afectar a los permisos concedidos. La
baja de una persona del servicio o la desaparicién de la necesidad de acceso determinara la revocacién de sus
permisos sin demora.

Los permisos concedidos deberan ser objeto de revisidn periddica, asi como cuando se produzcan cambios en las
funciones, responsabilidades o adscripcién del personal.
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Los accesos y actuaciones realizadas sobre los sistemas deberan disponer, cuando técnicamente sea posible, de
trazabilidad suficiente, mediante el registro de los eventos necesarios para identificar al usuario, momento de
acceso, sistema o recurso afectado y operaciones relevantes realizadas. Los registros estaran sujetos a las politicas
de conservacién y proteccion que resulten aplicables.

Las credenciales, claves, certificados, tokens, secretos y cualesquiera otros elementos de autenticacién tendran
caracter confidencial. Queda prohibida su comunicacién, copia, almacenamiento o reutilizacién fuera de los
mecanismos expresamente autorizados.

Cualquier acceso no autorizado, uso indebido de credenciales, pérdida o compromiso de estas, elevacion de
privilegios no autorizada o anomalia relacionada con la gestion de identidades deberd ser comunicada
inmediatamente conforme al procedimiento de gestién de incidentes de seguridad establecido.

La empresa adjudicataria debera garantizar el cumplimiento de estas obligaciones por todo el personal que participe
en la prestacién, incluido el personal de sustitucidn, guardia, soporte especializado y, en su caso, personal de
terceros autorizado para intervenir en los sistemas.

La gestion de identidades y accesos se realizard de acuerdo con las politicas, procedimientos y directrices de
seguridad que determine la Administracion y con los requisitos de seguridad aplicables a los sistemas objeto del
contrato.

8.6 Interoperabilidad e integracion

La prestacion del servicio debera garantizar el mantenimiento de la interoperabilidad entre los distintos sistemas,
redes, aplicaciones, plataformas y componentes que integran la Red Tecnoldgica de Transporte (RTT), asi como con
los sistemas externos con los que esta intercambie informacién.

La empresa adjudicataria debera respetar las interfaces, especificaciones técnicas, formatos de datos, protocolos de
comunicacion y mecanismos de integracién establecidos para la RTT, evitando cualquier actuaciéon que pueda
introducir incompatibilidades, dependencias innecesarias o alteraciones no autorizadas en las interfaces existentes.

Las actuaciones de operacion, mantenimiento, actualizacién, parcheado, configuracion, despliegue o evolucién
deberan realizarse preservando la compatibilidad e interoperabilidad de los componentes afectados y de sus
integraciones. Cuando una actuacién pueda afectar a una interfaz o intercambio de informacion, debera analizarse
previamente su impacto y verificarse posteriormente el correcto funcionamiento de las integraciones afectadas.

La incorporacién o modificacién de interfaces, APIs, servicios, protocolos, formatos o mecanismos de intercambio
debera realizarse conforme a los estdndares y procedimientos establecidos por la Administracion, utilizando
preferentemente estandares abiertos y ampliamente adoptados, cuando resulte técnicamente posible.

La empresa adjudicataria deberd mantener actualizada la documentacidn técnica necesaria para identificar las
interfaces existentes, sistemas origen y destino, protocolos utilizados, formatos de intercambio, dependencias,
mecanismos de autenticacién y demas elementos necesarios para su operacién y mantenimiento.

La solucién y las actuaciones realizadas deberan evitar situaciones de dependencia tecnoldgica injustificada
respecto del adjudicatario, garantizando que la Administracién disponga de la documentacién, configuraciones,
procedimientos y demas informacidn necesaria para asegurar la continuidad del servicio y posibilitar su operacién
por terceros autorizados.

Ante incidencias que afecten a la comunicacién o intercambio de informacién entre sistemas, la empresa
adjudicataria debera colaborar con los responsables de los demas sistemas o servicios implicados, realizando las
actuaciones de diagndstico, trazabilidad y resolucién necesarias dentro de su ambito de responsabilidad.
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8.7 Directrices corporativas en materia de gestion de identidades

La empresa adjudicataria debera cumplir las directrices corporativas vigentes de la Junta de Andalucia en materia
de gestion de identidades y accesos, asi como las politicas, procedimientos y mecanismos que se establezcan para
la identificacidn, autenticacidn, autorizacion y control de acceso a los sistemas de informacién.

Las identidades, cuentas y permisos necesarios para la prestacién del servicio deberan gestionarse conforme a
dichas directrices durante todo su ciclo de vida, incluyendo su alta, modificacién, revisidén y baja. Los accesos se
concederan exclusivamente al personal autorizado y con los privilegios estrictamente necesarios para el desempefio
de las funciones asignadas.

La empresa adjudicataria debera adecuarse a los mecanismos corporativos de gestion de identidades que resulten
de aplicacién y a las modificaciones que puedan producirse durante la vigencia del contrato, colaborando en las
actuaciones necesarias para su implantacion o adaptacion en los sistemas objeto del servicio.

Lo anterior serd de aplicacion tanto a las identidades nominales del personal que participe en la operacién y
administracion de la RTT como a las cuentas privilegiadas, técnicas o de servicio utilizadas por los sistemas,
aplicaciones, plataformas e integraciones objeto del contrato.

8.8 Uso de infraestructuras TIC y herramientas corporativas

La empresa adjudicataria y el personal adscrito a la prestacion del servicio deberan utilizar las infraestructuras TIC,
sistemas de informacidn, redes, plataformas, aplicaciones, herramientas y demas recursos tecnoldgicos puestos a
su disposicidn exclusivamente para la ejecucion de las actividades objeto del contrato y conforme a las politicas,
normas, procedimientos y directrices corporativas que resulten de aplicacion.

El acceso y utilizacidn de dichos recursos se limitara al personal autorizado y a las funciones que tenga asignadas, no
pudiendo utilizarse para fines distintos de los relacionados con la prestacidn del servicio.

Para la ejecucién de los trabajos deberan utilizarse preferentemente las herramientas y mecanismos corporativos
establecidos para la operacidén, administracion, monitorizacién, gestién de incidencias, cambios, accesos,
comunicaciones, intercambio de informacién y demas actividades incluidas en el servicio.

El personal adjudicatario debera respetar las medidas establecidas en materia de seguridad, gestién de identidades
y accesos, proteccion de la informacidn, configuraciéon de equipos, comunicaciones, registro y trazabilidad de
actuaciones.

La informacién, configuraciones, credenciales, documentacion y demas recursos a los que se tenga acceso durante
la prestacidon no podran ser copiados, extraidos, almacenados o tratados fuera de los entornos y herramientas
autorizados, salvo autorizacion expresa.

La empresa adjudicataria deberd comunicar cualquier pérdida, uso indebido, acceso no autorizado, alteracién o
incidencia que afecte o pueda afectar a las infraestructuras TIC o herramientas utilizadas en la prestacién del servicio,
conforme a los procedimientos establecidos.

A la finalizacién de la prestacidn, o cuando una persona deje de estar adscrita al servicio, deberan devolverse los
recursos puestos a su disposicidn y cesar cualquier acceso o utilizacién de las infraestructuras, sistemas y
herramientas corporativas.
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8.9 Propiedad intelectual de los trabajos

Los documentos, informes, procedimientos, configuraciones, disefios, diagramas, scripts, desarrollos,
automatizaciones y demas resultados elaborados especificamente por la empresa adjudicataria en ejecucion del
contrato deberan ser entregados al 6rgano de contratacion en formatos que permitan su utilizacién, mantenimiento
y, cuando proceda, modificacion.

La empresa adjudicataria garantizard que dispone de los derechos necesarios sobre los trabajos y resultados
entregados y que su utilizacién por la Administracién no vulnera derechos de propiedad intelectual o industrial de
terceros.

Los derechos de propiedad intelectual sobre los trabajos desarrollados especificamente en ejecucion del contrato se
regiran por lo establecido en los pliegos y en la normativa aplicable, debiendo garantizarse, en todo caso, que la
Administracion pueda usar, reproducir, modificar, mantenery evolucionar dichos trabajos, directamente o mediante
terceros, durante y después de la finalizacién del contrato, sin generar dependencia respecto de la empresa
adjudicataria.

Quedan exceptuados los productos, componentes, herramientas, librerias, metodologias y demas elementos
preexistentes titularidad del adjudicatario o de terceros. Cuando estos se incorporen a los resultados del contrato, el
adjudicatario deberd identificarlo y garantizar que las condiciones de licencia permiten a la Administracion utilizary
mantener los resultados entregados en las condiciones previstas contractualmente.

La utilizacién de componentes sujetos a licencias de terceros, incluidas las de software libre o c4digo abierto, debera
respetar sus correspondientes condiciones de licencia. El adjudicatario debera informar de dichos componentes y
de las obligaciones que puedan derivarse de su utilizacidn.

A lafinalizacion del contrato, el adjudicatario debera entregar toda la documentacién y demés elementos generados
durante la prestacién que resulten necesarios para garantizar la continuidad del servicio, transferencia de
conocimiento y reversibilidad, evitando cualquier dependencia tecnoldgica injustificada respecto del adjudicatario.

8.10Lugar de realizacion de los trabajos

Con caracter general, los trabajos objeto del contrato se realizaran en modalidad remota, desde las instalaciones de
la empresa adjudicataria, mediante los mecanismos de acceso y comunicaciones autorizados para la prestacion del
servicio y de conformidad con las politicas y requisitos de seguridad establecidos.

Cuando la naturaleza de una incidencia, actuacion programada o cualquier otra necesidad derivada de la prestacion
requiera justificadamente una intervencidn presencial, los trabajos se realizaran en aquellas ubicaciones en las que
se encuentren los sistemas, equipos o elementos afectados, previa coordinacién con el responsable técnico del
contrato.

La empresa adjudicataria deberd garantizar la disponibilidad de los medios personales y materiales necesarios para
realizar dichas actuaciones presenciales cuando sean necesarias para la correcta prestacion del servicio.

Asimismo, se celebraran las reuniones presenciales previstas en el contrato en los lugares que se determinen
conforme a lo establecido en el presente Pliego.

La realizacién de trabajos desde instalaciones distintas de las dependencias de la Administracién no eximira al
adjudicatario del cumplimiento de las obligaciones contractuales en materia de seguridad de la informacion,
proteccion de datos, gestion de identidades y accesos, confidencialidad y utilizacién de infraestructuras y
herramientas autorizadas.
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8.11 Accesibilidad

Los productos, servicios, aplicaciones, interfaces y contenidos digitales que sean desarrollados, suministrados,
configurados, modificados o mantenidos en ejecucién del contrato y que estén destinados a la interaccién con
personas deberan cumplir los requisitos de accesibilidad que resulten de aplicacién conforme a la normativa vigente
y a las directrices corporativas de la Junta de Andalucia.

En particular, cuando resulte de aplicacién, deberdn observarse los requisitos establecidos en el Real Decreto
1112/2018, de 7 de septiembre, sobre accesibilidad de los sitios web y aplicaciones para dispositivos méviles del
sector publico, asi como la norma UNE-EN 301549 vigente o aquella que la sustituya.

La empresa adjudicataria debera garantizar que las actuaciones de mantenimiento, actualizacién, configuracién o
evolucién realizadas durante la ejecucion del contrato no degraden las condiciones de accesibilidad existentes en
los sistemas afectados.

Asimismo, las herramientas aportadas por el adjudicatario para la prestacidn del servicio que deban ser utilizadas
por personal de la Administracién deberan cumplir los requisitos de accesibilidad que les resulten aplicables,
garantizando su utilizacidén por personas con discapacidad en condiciones de igualdad.

Cuando, por las caracteristicas técnicas de un determinado componente, alglin requisito de accesibilidad no resulte
aplicable, esta circunstancia debera estar debidamente justificada.

8.12 Gestion de usuarios

La empresa adjudicataria debera realizar las actuaciones de gestion de usuarios necesarias para la prestacién del
servicio conforme a los procedimientos, politicas y directrices establecidos por la Junta de Andalucia y por la Red de
Consorcios de Transporte de Andalucia.

Las altas, bajas, modificaciones, bloqueos, desbloqueos y cambios de perfiles, roles o permisos de usuarios deberan
realizarse exclusivamente previa solicitud o autorizacién conforme a los procedimientos establecidos, quedando
registrada la actuacion realizada.

Los permisos y privilegios asignados deberan limitarse a los estrictamente necesarios para las funciones de cada
usuario, de acuerdo con los principios de minimo privilegio y necesidad de conocer. Las cuentas con privilegios de
administracion estaran sujetas a controles especificos y se utilizaran exclusivamente para las tareas que requieran
dichos privilegios.

Las cuentas de usuario seran individuales y nominativas, salvo aquellas cuentas técnicas o de servicio cuya
utilizacion resulte necesaria para el funcionamiento de los sistemas. No se permitird compartir credenciales de
cuentas personales.

La empresa adjudicataria deberd ejecutar con la debida diligencia las bajas, revocaciones o modificaciones de
permisos que le sean comunicadas, especialmente cuando un usuario deje de estar autorizado, cambie de funciones
o desaparezca la necesidad que justificé el acceso.

Las actuaciones de gestion de usuarios deberan garantizar la trazabilidad suficiente para identificar, cuando resulte
aplicable, la solicitud o autorizacién que las origina, la identidad sobre la que se actda, la operacion realizada, la
persona que la ejecuta y el momento de realizacion.

En ningln caso la empresa adjudicataria podra conceder, ampliar o modificar permisos por iniciativa propia fuera de
los procedimientos y autorizaciones establecidos.
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9 Liquidacion de las prestaciones
9.1 Seguimiento del contrato

Se establece una reunién con caracter semanal entre el adjudicatario y el responsable técnico del contrato para el
seguimiento operativo de la prestacién del servicio. Estas reuniones semanales se celebraran preferentemente de
forma telematica y tendran como objeto la revision de la actuacidn de la semana anterior y la planificacion de los
trabajos de la semana siguiente.

Adicionalmente, se celebrara una reunién mensual presencial de coordinacién del contrato en Sevilla, en el lugar que
designe el Coordinador Administrativo, sin que ello suponga coste adicional alguno para el Consorcio de Transporte
Metropolitano del Campo de Gibraltar. Esta reunién mensual sustituird, a todos los efectos, a la dltima reunién
semanal del mes correspondiente y tendrd como objeto:

. El analisis de los indices de calidad del servicio del mes anterior y la determinacion, en su caso, de las
penalizaciones aplicables conforme al apartado 9.1.3.

. La revision del grado de cumplimiento de los Acuerdos de Nivel de Servicio y de las 6rdenes de trabajo
en curso.

. La adopcidn de los acuerdos necesarios para la correcta ejecucion del contrato y la definicién de las

acciones a emprender, con identificacidn de los responsables y de los plazos correspondientes.
. Cualquier otro asunto que las partes consideren relevante para la buena marcha del contrato.

A cada reunion mensual presencial asistiran, como minimo, el Responsable de Operacion de Primer Nivel por parte
del adjudicatario, el responsable técnico del contrato y/o el Coordinador Administrativo por parte del Consorcio, sin
perjuicio de la asistencia adicional de otras personas cuya presencia se estime necesaria por razén de los asuntos a
tratar.

De cada reunién mensual presencial se levantara acta, que sera redactada por el Coordinador Administrativo y
firmada por ambas partes. El acta recogera, como minimo:

. Fecha, lugar y hora de inicio y finalizacidn de la reunién.

. Relacién nominal de asistentes por cada parte, con indicacidn del cargo o funcidn.

. Orden del dia tratado.

. Resumen del analisis de los indices de calidad del mes anterior y, en su caso, penalizaciones acordadas.
. Acuerdos adoptados, acciones a emprender, responsables designados y plazos de ejecucion.

. Cualquier salvedad, observacién o voto particular que las partes deseen hacer constar.

Elacta sera distribuida por el Coordinador Administrativo a todos los asistentes en un plazo maximo de cinco (5) dias
hébiles desde la celebracién de la reunidn, para su revisién y firma. Las actas debidamente firmadas quedaran
incorporadas al expediente del contrato y constituiran prueba fehaciente de los acuerdos adoptados a los efectos de
la ejecucidn contractual.

9.1.1 indices de calidad de la prestacion de servicio

Para la medicién de la calidad del servicio prestado se definen los siguientes indices:

. indice de Estabilidad (IE): cociente entre el nimero de incidencias y el nimero de dias del mes. Se
calcula mensualmente.
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. indice de Resolucién de Incidencias (IRI): cociente entre el niimero de incidencias resueltas en plazo
segln los ANS y el total de incidencias de la red. Se calcula mensualmente.

. indice de Atencién al Servicio (IAS): puntuacién media obtenida en las encuestas de valoracién
realizadas a los diferentes agentes con los que colabora el proveedor en la explotacion de la RTT. El
rango de valoracion estara entre 0 y 5. Se calcula semestralmente.

. indice de Actuaciones (IA): cociente entre el nimero de érdenes de trabajo realizadas en plazo vy el
numero total de 6rdenes de trabajo. Se calcula mensualmente.

Para el célculo de los indices asociados a las incidencias, solo se tendrdn en cuenta las incidencias que sean
responsabilidad de la Operacién de Primer Nivel, y asi deben haber quedado registradas en el sistema de gestién de
incidencias.

9.1.2 Liquidaciones

La facturacidn del servicio de operacién y mantenimiento se realizara con periodicidad mensual, a mes vencido,
contra presentacidn de factura electrénica a través del Punto General de Entrada de Facturas Electrénicas de la
Administracién General del Estado (https://face.gob.es/es). Se aplicaran las penalizaciones recogidas en el apartado
siguiente.

9.1.3 Penalizaciones

El incumplimiento por el adjudicatario de las obligaciones contractuales dara lugar a la aplicacion del régimen de
penalidades previsto en el presente apartado, conforme a lo establecido en los articulos 192 y siguientes de la Ley
9/2017, de 8 de noviembre, de Contratos del Sector Publico. Los incumplimientos se clasifican, atendiendo a la
gravedad de la afeccidn a la prestacidn del servicio, en leves, graves y muy graves.

Incumplimientos leves. Se penalizaran con el 5 % de la facturacién mensual del servicio de operacién por cada uno
de los siguientes supuestos:

. indice de Estabilidad (IE) superior a 1 en un mes natural.
. indice de Actuaciones (IA) inferior a 0,8 en un mes natural.
. Retraso superior a cinco (5) dias habiles en la aportacidn de la documentacién técnica requerida por el

responsable técnico del contrato.

. Incumplimiento no reiterado de las obligaciones de comunicacién al responsable técnico del contrato
previstas en los apartados 8.3.2 y 8.4 (modificaciones del alcance de las certificaciones o incidentes de
seguridad de menor entidad).

Incumplimientos graves. Se penalizaran con el 10 % de la facturaciéon mensual del servicio de operacidn por cada
uno de los siguientes supuestos:

. indice de Resolucién de Incidencias (IRI) inferior a 0,9 en un mes natural, cuando el nimero total de
incidencias sea superior a tres (3).

. Incumplimiento de los tiempos de respuesta o resolucién establecidos en el apartado 6.3.1 para
incidencias de Tipo 1 (criticidad maxima).

. Incumplimiento de los tiempos méximos de respuesta (24 horas) o resolucién (7 dias) previstos en el
apartado 6.3.2 para las 6rdenes de trabajo.

. Incumplimiento de la obligacién de notificar al responsable técnico del contrato, dentro del plazo de
cuarenta y ocho (48) horas, cualquier violacién de seguridad de los datos personales, conforme al
apartado 8.3.3.
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. Reiteracién de dos o mds incumplimientos leves dentro del mismo trimestre natural.

Incumplimientos muy graves. Se penalizaran con el 15 % de la facturacion semestral del servicio de operacién por
cada uno de los siguientes supuestos:

. indice de Atencién al Servicio (IAS) inferior a 3 en un semestre natural.

. Interrupcion total del servicio superior a veinticuatro (24) horas consecutivas por causa imputable al
adjudicatario.

. Subcontratacion no autorizada de las prestaciones objeto del contrato, salvo la excepcidn expresa del

acceso APN privado prevista en el apartado 8.2 o que la subcontratacidn venga por una necesidad del
6rgano de contratacion.

. Pérdida de cualquiera de las certificaciones exigidas (ENS categoria MEDIA, ISO/IEC 27001 e ISO/IEC
27017) sin renovacion en el plazo de tres (3) meses previstos en los apartados 8.3.2y 8.4.

. Incumplimiento sustancial de las obligaciones en materia de protecciéon de datos personales
establecidas en el apartado 8.3.3 (articulos 28, 32 y 33 del RGPD).

. Transferencia internacional de datos personales fuera del Espacio Econémico Europeo sin autorizacién

expresa del responsable del tratamiento.
. Reiteracidn de tres o mas incumplimientos graves dentro del mismo semestre natural.

Las penalidades tendran caracter acumulativo y se aplicaran en la factura correspondiente a la periodicidad de
célculo delindice o del supuesto de incumplimiento. Los indices de calculo mensual se computaran en la facturacién
mensual del mes al que correspondan; el indice de Atencién al Servicio y los demds supuestos de calculo semestral
se aplicaran en la factura del mes en que se cumpla el semestre.

De conformidad con el articulo 192.2 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, cada una
de las penalidades individuales no podra superar el 10 % del precio del contrato (IVA excluido), y su cuantia total
acumulada no podré exceder del 50 % de dicho precio.

La aplicacion reiterada de penalidades por incumplimientos graves o muy graves, y en particular la imposicién de
penalidades por importe superior al 20 % del precio del contrato, facultaran al 6rgano de contratacion para acordar
la resolucién del contrato conforme a los articulos 192.1y 211.1.f) de la Ley 9/2017, de 8 de noviembre, de Contratos
del Sector Publico.

10 Planificacion de la prestacion del servicio

. Jornadas de formacion: Tendran lugar durante la primera semana de entrada en vigor del contrato.
Durante estas jornadas se explicara el funcionamiento de los sistemas y la arquitectura de servicios de
la RTT al adjudicatario. También se elaborara el plan inicial de mantenimiento preventivo.

. Reuniones de seguimiento: Se realizaran cada semana y tendran como objeto revisar la actuacién de la
semana anterior y planificar los trabajos de la semana siguiente.

. Reuniones de revision: Se realizaran con caracter semestral y tendrdn como objeto la revision de los
ANS. Estas reuniones son opcionales y quedaran a criterio del Coordinador Administrativo.

. Reuniones de planificacion: Se realizaran con caracter trimestral y tendran como objeto actualizar el
plan de mantenimiento preventivo.
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ANEXO A
PLAN DE OPERACION Y MANTENIMIENTO DISTRIBUIDO
PROCEDIMIENTO OPERATIVO

Se adjunta como Anexo A el documento CTA-POMD-PROC (Plan de Operacién y Mantenimiento Distribuido —
Procedimiento Operativo) en su version vigente, que forma parte integrante del presente Pliego de Prescripciones
Técnicas y al que se hace referencia a lo largo del mismo.

Dicho documento define el procedimiento operativo para la organizacién de la operacién y mantenimiento
distribuida de la Red Tecnoldgica de Transporte de los Consorcios de Transportes de Andalucia, estableciendo la
tipificacién de incidencias, los indices de calidad de servicio, los criterios de escalado, la organizacion de los
diferentes niveles de operacion y los flujos de resolucién de incidencias, entre otros aspectos.
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