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Introduccion

El presente documento corresponde al conjunto de prescripciones técnicas que regiran la contratacion de
los servicios para el desarrollo e implantacion de un sistema de gestion de gastos de dietas, kildmetros y
anticipos de caja de Andalucia Emprende.

Objeto

El objeto de los trabajos es disponer de los servicios para el desarrollo e implantacién de un sistema de
gestion para regular, en el ambito de Andalucia Emprende, Fundacién Pablica Andaluza M.P., (en adelante
Andalucia Emprende) el procedimiento aplicable a la autorizacidn, ejecucidn, justificacion y abono de las
indemnizaciones por razén del servicio derivadas de desplazamientos, manutencidn, alojamiento y demas
gastos ocasionados con motivo del desempefio de funciones inherentes al puesto de trabajo, asi como los
gastos generados como anticipos de caja, en las condiciones que determine este Pliego de Prescripciones
Técnicas y de acuerdo a las directrices del Responsable del Contrato.

Andalucia Emprende, Fundacidn Publica Andaluza M.P., dispone en la actualidad de una aplicacién para el
control de los gastos relativos al kilometraje, dietas y anticipos de las cajas de los centros de la Fundacion,
de forma que, les permita realizar compras menores.

Este sistema data del afio 2008, y, por tanto, la tecnologia esta enormemente obsoleta, de hecho, durante
estos ultimos afios, se producen repetidos problemas de rendimiento, de compatibilidad con los
navegadores actuales, dificultad en la gestion, imposibilidad de hacer cambios en el sistema, etc. no permite
adjuntar documentos, imposibilidad de parametrizacién, en definitiva, se trata de una herramienta cuya
funcionalidad no se adapta a las necesidades actuales.

Debido a todos los problemas indicados anteriormente, se pretende realizar la contratacion de los servicios
profesionales que permitan una nueva solucidn para la gestion de los gastos en Andalucia Emprende que se
adapte a las necesidades funcionales actuales de la Fundacion, que sea multiplataforma, que permita
adjuntar, escanear, hacer fotos, etc. de documentos y cuya gestion ayude a simplificar al actual proceso de
registro y validacién de dichos gastos de funcionamiento.

Debido a esto, es necesario contratar los servicios para el desarrollo e implantacién de un sistema de gestion
de gastos por indemnizacién por razén del servicios y anticipos de caja de Andalucia Emprende.

Descripcidn y caracteristicas técnicas del servicio demandado

Andalucia Emprende, Fundacién Pablica Andaluza M.P., dispone en la actualidad de una aplicacién para el
control de los gastos relativos al kilometraje, dietas y anticipos de las cajas de los centros de la Fundacion,
de forma que, les permita realizar compras menores.

Este sistema data del afio 2008, y, por tanto, la tecnologia esta enormemente obsoleta, de hecho, durante
estos Ultimos afios, se producen repetidos problemas de rendimiento, de compatibilidad con los
navegadores actuales, dificultad en la gestion, imposibilidad de hacer cambios en el sistema, etc. no permite
adjuntar documentos, imposibilidad de parametrizacidn, en definitiva, se trata de una herramienta cuya
funcionalidad no se adapta a las necesidades actuales, encontrandose ademas sin soporte técnico.

Debido a todos los problemas indicados anteriormente, se pretende realizar la contratacion de los servicios
profesionales que permitan una nueva solucion para la gestién de los gastos enunciados anteriormente en
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Andalucia Emprende que se adapte a las necesidades funcionales actuales de la Fundacidn, que sea
multiplataforma, que permita adjuntar, escanear, hacer fotos, etc. de documentos y cuya gestion ayude a
simplificar al actual proceso de registro y validacion de dichos gastos de funcionamiento.

La nueva soluciéon debera incorporar un sistema de captura de datos que permita garantizar la integridad,
exactitud y trazabilidad de toda la informacién que se debe incorporar al sistema como evidencias y
justificaciones de los distintos gastos que se registran por parte del personal de Andalucia Emprende.

La aplicacion debera disponer de tecnologia OCR e ICR de alta fidelidad, capaz de extraer automaticamente,
con precision y sin intervencion del usuario, los campos mas relevantes de una nota de gastos:

- Importe.

- Fechadel documento.

- NIFyrazoén social del establecimiento emisor.
- Direccién fiscal del establecimiento.

- Numero de factura o tique.

- Tipos de IVA nacionales e internacionales.

- Otros datos requeridos por el sistema.

Seria muy recomendable que la solucién incorpore la posibilidad de disponer de un servicio de verificacién
manual, que garantice la calidad del dato y la correccién de todos los campos fiscales y contables previo a
que el nuevo registro de gasto dado de alta se introduzca en el sistema, de esa forma, se evitan errores en
los datos, lo cual hace que la calidad del mismo sea 100% fiable. Esta validacion manual deberia incluir al
menos la comprobacién de los siguientes datos obligatorios:

- Revisién de importe y fecha.

- Validacién del NIF y razén social.

- Validacién de direccidn fiscal.

- Verificacion del nimero de factura o tique.
- Validacion del NIF receptor en facturas.

Otra funcionalidad que debe incluir la nueva solucién es la gestion anticipos de caja. Esta funcionalidad
consiste en que todos los centros CADE de Andalucia Emprende disponen de un dinero individual o caja
propia, con la funcién de poder realizar compras menores de un importe determinado, y definido por la
LCSP, esto se usa principalmente para la compra de material de oficina, reparaciéon de pequefios
desperfectos, etc.

La solucién a desarrollar debera permitir una gestion integral de estos anticipos de caja, de forma que se
permita, al menos, los siguientes requisitos obligatorios:

- Solicitud y aprobacién mediante roles.

- Liquidacién automatica del anticipo.

- Panel centralizado para el area de tesoreria.

- Gestion de devoluciones del importe sobrante.

- Gesti6n automatizada de liquidaciones negativas.

- Controlinteligente que impida solicitar anticipos cuando existan anticipos pendientes de liquidar.

También debe disponer de una gestién integral de viajes del personal de Andalucia Emprende. La solucién
deberd incluir un médulo completo para la gestion de todos los viajes, que contemple como requerimientos
obligatorios los siguientes:
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- Creacion de viajes desde entorno web responsive.

- Solicitudes de hoteles y alquiler de vehiculos.

- Flujos de aprobaciones.

- Panel centralizado para el control de todas las solicitudes.

- Analitica de costes global por viaje.

- Gestion de imprevistos y cancelaciones.

- Gestidn centralizada de facturas de viaje y gastos asociados.

Otra funcionalidad muy importante que debe incorporar, es el calculo automatico de dietas. La solucién
debera permitir el calculo automatico de dietas de acuerdo a los siguientes requisitos obligatorios:

- Paisynormativa aplicable.

- Dia, franja horaria y pernoctaciones.

- Configuracion de multiples tablas de dietas.

- Integracidn con viajes y anticipos.

- Cdlculo de la distancia automatica mediante mapas.

Es importante que esta nueva herramienta incorpore, de forma previa a cualquier registro final de un gasto,
una solucién de aprobacién previa que debe ser validada por el responsable asignado a cualquier
trabajador, de forma que, si se autoriza ese gasto previamente, se pueda ejecutar finalmente en la fecha
indicada, y, por tanto, registrarlo en el sistema, y que, si esta autorizacidn previa se deniega, no permita
introducir el gasto a dicha persona.

En la actualidad, Andalucia Emprende dispone de un formulario, en formato Excel, de autorizacion previa
de las indemnizaciones por razdn del servicio, por lo que es necesario que el nuevo sistema adapte dicho
formulario, o funcionalidad semejante, como un requisito mas, ya que es obligatorio por normativa que
exista esa autorizacion previa.

Esta autorizacion previa tendra practicamente los mismos campos que se requieren para la creacién de un
gasto, de forma que, el validador tenga conocimiento de lo que se esta solicitando y asi poder decidir su
estado final.

Igualmente, de importante y critico, es que la nueva solucién permita un alto grado de parametrizacién y
de autonomia al personal responsable de Andalucia Emprende, de forma que, sea posible modificar
importes, valores de variables, gestionar usuarios, roles, permisos, etc. en definitiva, que Andalucia
Emprende tenga libertad y autonomia para controlar la aplicacién sin depender de un proveedor para
realizar cambios en la dindmica diaria.

Posibilidad de incluir un médulo de auditoria que incluya la siguiente funcionalidad:

- Deteccion de duplicados.

- Alertas inteligentes basadas en servicios de mapas para desviaciones de kilometraje.
- Listas de palabras prohibidas.

- Alertas de contenido personalizadas.

- Alertas automaticas de incoherencia de datos.

Es importante que permita integracion contable y financiera, de forma que:

- Exporte datos contables en formatos XLS, CSV, TXT y XML.
- Permitaintegraciones mediante API Resty SFTP.
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- Exporte datos contables de liquidaciones y anticipos.
- Exporte datos contables de facturas para recuperacion de IVA.

Debe incorporar un cuadro de mando de Business Intelligence Integrado que permita:

- Filtros de auditoria.

- Reportes personalizables.

- Estadisticas y analisis de los datos.
- Exportacion en PDF y Excel.

Ademas, de los requisitos anteriores solicitados para las funcionalidades especificas detalladas, la
aplicacién debe contar con los siguientes requisitos obligatorios de caracter general:

- Gestion de usuarios en el sistema (altas, bajas, etc.).

- Gestion de los centros activos en el sistema donde se ubican los usuarios.

- Permitir parametrizar el mayor nimero de variables, campos, etc. del sistema.

- Configuracién de roles, visibilidad, flujos de trabajo, tipos de documentos, etc.

- Incluir un médulo que permita el envio y gestion las notificaciones, alertas, avisos, etc.

- Configuracion de informes, extraccidn de datos, panel de control, etc.

- 100% responsive.

- La aplicacidon debe soportar el alta como usuario de todo el personal de Andalucia Emprende,
actualmente, 800 personas.

- Debe permitirse, al menos, la concurrencia de al menos 50 personas de forma simultanea
introduciendo gastos en el sistema.

- Sevalorara la presentacion de un prototipo de la solucion propuesta.

Por otro lado, las empresas licitadoras deben contar con los siguientes requisitos obligatorios en cuanto a
certificaciones:

- 1SO27001.
- 1SO9001.
- Certificacion del Esquema Nacional de Seguridad (ENS) en categoria Basica.

La solucion aportada por el licitador debe detallar y explicar de forma clara si opta por un servicio Saa$S en
lanube o por unainstalacién on premise en nuestro CPD, por lo que, si es este Gltimo caso, se deben detallar
los recursos necesarios de HW, SW, etc. que deben emplearse para construir la solucién, asi como explicar
la arquitectura de la misma.

En el caso de tratarse de un servicio Saa$, se debe detallar igualmente la arquitectura de la solucidn, donde
se almacenaran los datos, si cumple con el RGPD autorizado por la Junta de Andalucia, asi como cualquier
otra cuestion que sea necesario destacar.

Continuando con lo anterior, en caso de ser un modelo Saa$, se debe explicar cual es el formato de
suscripcion o licenciamiento de la solucién, y es importante que la solucidén que se presente incluya el
licenciamiento o suscripcion por un periodo de 12 meses, todo dentro del precio por el cual se licita dicha
contratacion publica. Para los siguientes periodos, debera licitarse la renovacion de estas licencias
mediante el procedimiento administrativo adecuado.

Deben planificarse, al menos, las siguientes sesiones formativas:
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e Formacidn especifica para los usuarios administradores y gestores del sistema. El aforo debe ser
para 20 personas, y un minimo de 16 horas de formacién.

e Formacién técnica al Area de Tecnologia sobre aspectos méas técnicos del sistema. Aforo de 4
personas, y un minimo de 8 horas.

e Formacion especifica para el personal de Andalucia Emprende. Se pueden realizar videos demo,
webinarios, etc. de forma que pueda informarse a toda la plantilla de Andalucia Emprende.

Asi, como cualquier otra formacion que se vea necesaria durante la ejecucion del proyecto.

Debe entregarse a la finalizacién del proyecto toda la documentacién técnica que se genere, documento
de andlisis, de arquitectura, de sistemas, etc. asi como toda la documentacion de usuario generada para
facilitar el uso y conocimiento del nuevo sistema por parte de todo el personal de Andalucia Emprende.

Aunque se indicas mas arriba, la contratacion de los servicios debe incluir todo el licenciamiento necesario
por un periodo de 12 meses, de forma que, pasado ese tiempo, Andalucia Emprende debera decidir si desea
o0 no renovar el servicio contratado. En caso de no renovar, todos los datos deben poder ser extraidos para
la custodia por parte de la Fundacién.

4, Ejecucién y gestion del proyecto
4.1 Fases del proyecto

La ejecucion del servicio se materializard mediante la ejecucidn de un proyecto, el plan general del mismo
contempla las siguientes fases:

e Fase de analisis y desarrollo. En esta fase se analizardn en detalle todos los requerimientos
indicados en el presente documento, y se mantendran las reuniones necesarias con personal de
Andalucia Emprende para definir los procesos de construccidn de la solucién. Se procede con el
desarrollo del nuevo sistema.

e Fase de pruebas y ejecucion. En esta fase se deben realizar pruebas de la nueva aplicacién, de
forma que, se compruebe que toda lainformacion y procesos se han desarrollado de forma correcta.

e Fase de implantacion en produccion y formacidén. En esta fase, una vez se ha certificado el
correcto funcionamiento de la solucidn, se procedera con la implantacién en produccién, y se daran
las sesiones formativas necesarias al personal implicado de Andalucia Emprende para que
conozcan al completo la solucidn propuesta.

4.2 Equipo de trabajo

Se propone un equipo de trabajo compuesto por personal técnico cualificado por parte de AEFPA, la
empresa adjudicataria aportara un equipo de trabajo integrado por un Director de proyecto, especialista de
datos y cuantos consultores técnicos o analistas de adecuada cualificacion y nivel de dedicacién, sean
necesarios para la realizacidn de los trabajos derivados del presente proyecto.

Se estiman las siguientes horas minimas por perfiles para el cumplimiento del servicio demandado,
destinadas a la construccion de la solucidn requerida:

[ Perfil/Servicio [ Unidades (horas) |
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Gestor de Proyecto 100
Analistas de sistemas 150
Especialista de datos 100
Administrador de sistemas 80

Desarrolladores 247

4.3 Plazo de ejecucion

La empresa adjudicataria dispondra hasta el 30 de diciembre de 2026 para la prestacién del servicio,
contando desde la fecha de inicio del contrato.

5. Condiciones
5.1 Esquema nacional de seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios bésicos y requisitos minimos
requeridos para una proteccion adecuada de la informacion que constituyen el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad.

En concreto, se deberd asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacion de los datos, informaciones y servicios utilizados en medios electronicos que
son objeto de la presente contratacion. Para lograr esto, se aplicaran las medidas de seguridad indicadas en
el anexo Il del ENS, en funcién de los tipos de activos presentes en el sistema de informacion y las
dimensiones de informacién relevantes, considerando que el sistema de informacién recae en la categoria
de seguridad BASICA conforme a los criterios establecidos en el anexo I del ENS.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se establece
la politica de seguridad de las tecnologias de la informacién y comunicaciones en la Administracion de la
Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su desarrollo a partir de la Orden
de 9 de junio de 2016, por la que se efectiia el desarrollo de la politica de seguridad de las tecnologias de la
informacién y comunicaciones en la Administracién de la Junta de Andalucia y normativa asociada.

Se atenderad también a la normativa interna de Andalucia Emprende, Fundacién Publica Andaluza en
materia de Seguridad TIC.

Ademas, se deberd atender a las mejores practicas sobre seguridad recogidas en las series de documentos
CCN-STIC (Centro Criptoldgico Nacional-Seguridad de las Tecnologias de Informacién y Comunicaciones),
disponibles en la web del CERT del Centro Criptoldgico Nacional (http://www.ccn-cert.cni.es/), asi como a
las guias y procedimientos aplicables elaborados por la Unidad de Seguridad TIC Corporativa de la Junta de
Andalucia.

Al tratarse de un hosting y, por tanto, se ubicard en la nube, se deberd asegurar el acceso, integridad,
disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion de los datos por encima de los
términos genéricos de servicio del proveedor, y en el caso de que estos no sean suficientes, se debe
contemplar al conjunto de medidas del Anexo Il del ENS relativas a los servicios externos https://www.ccn-
cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/541-ccnstic-823-seguridad-en-
entornos-cloud/file.html
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5.2 Propiedad intelectual del resultado de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista
como consecuencia de la ejecucion del presente servicio seran propiedad de AEFPA, quien podra
reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el adjudicatario
autor material de los trabajos. El adjudicatario renunciara expresamente a cualquier derecho que sobre los
trabajos realizados como consecuencia de la ejecucion del presente suministro pudiera corresponderle, y
no podra hacer ningln uso o divulgacién de los estudios y documentos utilizados o elaborados en base a
este pliego de condiciones, bien sea en forma total o parcial, directa o extractada, original o reproducida,
sin autorizacidn expresa de AEFPA. Especificamente todos los derechos de explotacion y titularidad de las
aplicaciones informaticas y programas de ordenador desarrollados al amparo de esta contratacion,
corresponden Unicamente a AEFPA.

5.3 Lugar de realizacion

Por peticion del Responsable del Contrato y para la 6ptima realizacion del proyecto, existe la posibilidad de
que algunos trabajos se deban desarrollar en las instalaciones o edificios de Andalucia Emprende,
Fundacién Pablica Andaluza, M.P.

5.4 Interoperabilidad

Las ofertas garantizardn un adecuado nivel de interoperabilidad técnica, seméantica y organizativa,
conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el ambito de la Administracion
Electrénica (ENI). En concreto, se cumpliran las Normas Técnicas de Interoperabilidad establecidas por
dicho esquema. Se cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania, de
tal forma que se evite la discriminacion a los ciudadanos por razén de sus elecciones tecnoldgicas.

El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los documentos y expedientes
electrénicos que se gestionen en el mismo puedan, a partir de sus cddigos seguros de verificacion, ser
puestos a disposicidn e interoperar de manera estandarizada con otros sistemas y repositorios electrénicos
de la Junta de Andalucia, asi como remitirse a otras Administraciones si procede.

También se atenderd a los modelos de datos sectoriales relativos a materias sujetas a intercambio de
informacién con la ciudadania, otras Administraciones PUblicas y entidades, publicados en el Centro de
Interoperabilidad Semantica de la Administracion (CISE) que resulten de aplicacion.

5.5 Sobre la gestion de usuarios y el control de accesos
5.5.1  ENEL CASO DE QUE EL SISTEMA REALICE EL TRATAMIENTO DE DATOS PERSONALES

En todo lo relativo a la implementacién de la funcionalidad de gestion de usuarios y control de accesos del
sistema de informacién a desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad hace la
legislacion vigente en materia de tratamiento de datos personales (Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacidon de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) asi como de la legislacion
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nacional vigente en materia de proteccién de datos, y el Real Decreto 3/2010 por el que se regula el Esquema
Nacional de Seguridad, modificado por el Real Decreto 311/2022, de 3 de mayo. En particular, se perseguira:
« la correcta identificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).

« la adecuada gestion de derechos de acceso (medida op.acc.4).

« la correcta seleccion e implantacion de los mecanismos de autenticacion (medida op.acc.5).

5.5.2  EN CUALQUIER CASO

En virtud de lo establecido en el articulo 14.4 del Real Decreto 3/2010 por el que se regula el Esquema
Nacional de Seguridad, modificado por el Real Decreto 951/2015, de 23 de octubre, de modificacion del Real
Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el dmbito de la
Administracion Electrdnica, para corregir, o exigir responsabilidades en su caso, cada usuario que acceda a
la informacidn del sistema debe estar identificado de forma Unica, de modo que se sepa, en todo momento,
quien recibe derechos de acceso y de que tipo son estos. El certificado electronico podra utilizarse como
medio de autenticacién de usuarios, si bien no de modo exclusivo, debiéndose disponer de un medio de
autenticacién alternativo a su utilizacidn, de acuerdo a las consideraciones establecidas en el anexo Il del
ENS.

5.5.3 EN RELACION CON LAS DIRECTRICES CORPORATIVAS QUE SE CREEN EN MATERIA DE GESTION DE IDENTIDADES

En todo lo relativo a la implementacion de la funcionalidad de gestion de usuarios y control de accesos del
sistema de informacion a desarrollar (roles, gestion de login y password,....) se deberan respetar las
directrices que la Junta de Andalucia elabore en lo referente a la gestion de identidades y en su caso,
adaptandose a la solucion de single sign-on que la Junta haya provisto. Dichas Directrices se proporcionaran
con la suficiente antelacién, aportando la documentacidn técnica existente para tal fin.

5.6 Uso de infraestructuras TIC y herramientas corporativas

Se tendran en cuenta todas las infraestructuras TIC (sistemas de informacién, tecnologias, frameworks,
librerias software, etc.) que en la Junta de Andalucia tenga la consideracion de corporativas u horizontales
y sean susceptibles de su utilizacion. Se consideraran, entre otras, las siguientes:

« Para el modelado y tramitacion de los flujos de trabajo ligados a procedimientos administrativos se debera
utilizar el tramitador TREW@ y herramientas asociadas (eximiéndose de esta obligacion en El certifiel caso
de flujos de trabajo que no estén ligados a procedimientos).

« @firma: la plataforma corporativa de autenticacion y firma electrénica para los procedimientos
administrativos, tramites y servicios de la Administracion de la Junta de Andalucia.

« Autoridad de Sellado de Tiempo de la Junta de Andalucia.

« @ries: el registro unificado de entrada/salida.

« notific@: prestador de servicios de notificacion.

« LDAP del correo corporativo para la identificacion y autenticacion de usuarios, hasta que se produzca la
implantacion definitiva del Directorio Corporativo de la Junta de Andalucia.

« port@firma: gestor de firma electrénica interna.

. etc.

5.7 Metodologia

Tanto para la organizacion del trabajo como para las fases de desarrollo y los productos a obtener se tendra
como referencia la metodologia para la planificacién y el desarrollo de sistemas de informacién METRICA v3
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publicada por el Ministerio de Administraciones Publicas. Dadas las especiales caracteristicas de este
trabajo, los procesos y las actividades que indica la metodologia se adaptaran al mismo con el objeto de
conseguir la mayor eficacia en su desarrollo. Las empresas oferentes indicaran en el documento técnico que
presenten la adecuacion metodoldgica al proyecto que proponen.

La Direccion del Proyecto aprobara al comienzo del mismo las directrices metodoldgicas e interpretara de
igual modo las posibles dudas que sobre su aplicacién puedan surgir a lo largo de la ejecucion del proyecto.

5.8 Conformidad con los marcos metodoldgicos de desarrollo de software de la Junta de

Andalucia.

Durante la realizacién de los trabajos se tendran en cuenta los recursos proporcionados por los marcos
metodoldgicos vigentes de desarrollo de software en la Junta de Andalucia, asi como las pautas y
procedimientos definidos en estos.

5.9 Clausula sobre accesibilidad.

Todos los sitios webs y aplicaciones para dispositivos moviles desarrollados o que sean mejorados de
manera significativa en el marco del presente contrato deberan ser accesibles para sus personas usuarias y,
en particular, para las personas mayores y personas con discapacidad, de modo que sus contenidos sean
perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra presente de forma integral en
el proceso de disefio, gestion, mantenimiento y actualizacién de contenidos de los sitios web y las
aplicaciones para dispositivos moviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre, sobre
accesibilidad de los sitios web y aplicaciones para dispositivos moéviles del sector publico. En particular, se
deberan cumplir los requisitos pertinentes de la norma EN 301 549 V1.1.2 (2015-04) o de las actualizaciones
de dicha norma, asi como de las normas armonizadas y especificaciones técnicas en la materia que se
publiquen en el Diario Oficial de la Unién Europea y/o hayan sido adoptadas mediante actos de ejecucién
de la Comision Europea.

5.10 Normativa aplicable en materia de proteccion de datos

Si el objeto de la prestacidn contenida en el contrato objeto de licitacion exigiera el tratamiento de datos
personales, se estara a lo dispuesto en el Reglamento (UE) 2016/679 General de Proteccion de Datos (RGPD),
en la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales (LOPDGDD)-con especial incidencia a lo preceptuado en su Disposicion adicional primera)-y a la
restante normativa que resulte de aplicacion, asi como, cuando corresponda, y a lo establecido en el Real
Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan medidas urgentes por razones de seguridad
publica en materia de administracion digital, contratacion del sector publico y telecomunicaciones, que
resultaran de aplicacion a la ENTIDAD ADJUDICATARIA Yy a sus posibles subcontrataciones, durante toda la
vigencia del contrato, independientemente de la ubicacidn de los sistemas implicados en la prestacion de
los servicios.

La finalidad del tratamiento de los datos personales por parte de la ENTIDAD ADJUDICATARIA sera la de la
prestacion de los servicios comprendidos en el contrato. El uso de los datos personales para finalidades
distintas a las anteriormente indicadas supondrd un incumplimiento por parte de la ENTIDAD
ADJUDICATARIA, lo que podra dar lugar a la resolucidn del contrato.
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En el supuesto de que la ejecucidn del contrato no implique el tratamiento de datos personales por parte
del contratista, este no esta autorizado a hacer ninguna operacion sobre datos personales o conjunto de
datos personales de las cuales esté enterado de forma accidental o accesoria, y se tiene que abstener de
hacer cualquier tratamiento de datos personales no autorizado. En el supuesto de que, durante la ejecucidn
del contrato, tenga acceso a datos personales, el contratista y su personal estan obligados a guardar secreto
profesional respecto de estos datos y no podran utilizar esta informacién para ninguna finalidad diferente
de la derivada de la prestacion del servicio.

5.11 Declaracion de ubicacion

Tal y como se establece en el articulo 122.2 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Plblico, considerando la naturaleza del servicio, la ENTIDAD ADJUDICATARIA deberd facilitar la
identificacién de la ubicacién de los sistemas de informacién vinculados con los servicios objeto del
contrato, incluyendo todas las ubicaciones asociadas al almacenamiento y prestacion del servicio,
contemplando todas las actividades implicadas, tales como recogida, almacenamiento, procesamiento y
gestion.

Es necesario que la ENTIDAD ADJUDICATARIA identifique a todas las entidades subcontratadas que
participaran en la ejecucién de los servicios objeto de la licitacién, tanto en la oferta presentada como
durante la vigencia del contrato, debiendo identificarla ubicacion y los servicios concretos prestados por
cada una de ellas. La subcontratacién quedara en todo caso sometida a las disposiciones contenidas en la
normativa de proteccion de datos sin excepcion.

Se consideraran a todos los efectos, las limitaciones establecidas en la normativa de proteccidn de datos
relativas a transferencias internacionales de datos, siendo condicién esencial el cumplimiento de tales
previsiones, que se extenderan a las entidades subcontratadas. Esta obligacién se considera esencial al
contrato y se mantendra durante toda la vigencia del mismo.

Cualquier modificacion a lo largo del contrato relativa a las exigencias establecidas en el presente apartado,
debera ser comunicada sin dilacidn, a la ENTIDAD CONTRATANTE.

5.12 Clausulas para los Sistemas de Informacion relacionados con Administracion Electrénica
5.12.1 CLAUSULA DE REDISENiO FUNCIONAL Y SIMPLIFICACION DE PROCEDIMIENTOS ADMINISTRATIVOS.

Con caracter general se debera tener en consideracién que la aplicacién de medios electrénicos a la gestion
de los procedimientos sera precedida de la realizacidn de un analisis de redisefio funcional y simplificacion,
en el marco del objetivo de simplificacién de los procedimientos administrativos que persigue la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, y lo
dispuesto en su articulo 75.2, y de la promocion de la aplicacion del principio de simplificacion en la
presentacion de escritos y documentos y en la tramitacion de los expedientes que se realicen a través de
redes abiertas de telecomunicacion, de acuerdo con el articulo 5.4 del Decreto 183/2003, de 24 de junio, por
el que se regula la informacion y atencién al ciudadano y la tramitacidn de procedimientos administrativos
por medios electrdnicos (Internet).

Para ello se considerara el Manual de Simplificacion Administrativa y Agilizacion de Tramites de la
Administracion de la Junta de Andalucia, aprobado por Orden de 22 de febrero de 2010 (BOJA nim. 52 de
17 de marzo) disponible en la siguiente direccién:
https://ws024.juntadeandalucia.es/ae/extra/manualdesimplificacion
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5.12.2 CLAUSULA PARA LA DEFINICIGN DE PROCEDIMIENTOS ADMINISTRATIVOS POR MEDIOS ELECTRONICOS.

La definicion de los procedimientos debera realizarse conforme a los conceptos y términos expresados en
el documento Dominio Semantico del Proyecto w@ndA (ISBN 84-688-7845-6) disponible en la web de
soporte de administracion electrdnica de la Junta de Andalucia. La citada web esta accesible en la siguiente
direccién: http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

5.12.3 CLAUSULA SOBRE EL USO DE CERTIFICADOS Y FIRMA ELECTRONICA.

Para la identificacion y firma electronica mediante certificados electrénicos se atenderan las guias y
directrices indicadas en el apartado correspondiente a la plataforma @firma en la web de soporte de
administracion electronica de la Junta de Andalucia, en particular en lo relativo a la no utilizacién de
servicios y componentes obsoletos, de custodia de documentos en la plataforma o cuya desaparicion esté
prevista para futuras versiones, a formatos de firma electrénica y la realizacion de firmas electrénicas
diferenciadas y verificables para cada documento, realizandose en su caso las oportunas actuaciones de
adecuacion de las funcionalidades actualmente existentes en los sistemas incorporados en el objeto de la
contratacidn. La citada web esté accesible en la siguiente direccion:
http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

Se utilizaran los servicios provistos por laimplantacién corporativa de la plataforma @firma gestionada por
la Consejeria competente en materia de administracion electronica.

5.12.4 CARPETA CIUDADANA.

El sistema debera integrarse con la Carpeta Ciudadana para informar a la ciudadania sobre el estado de
tramitacion de sus expedientes administrativos, de acuerdo con el contrato del servicio Carpeta Ciudadana
disponible en la web de soporte de administracion electrénica de la Junta de Andalucia.

5.12.5 CLAUSULA SOBRE LA PRACTICA DE LA VERIFICACION DE DOCUMENTOS FIRMADOS ELECTRONICAMENTE.

Para la practica de la verificacién, mediante un cddigo generado electronicamente, de documentos
firmados electronicamente en la Administracién de la Junta de Andalucia, para el contraste de su
autenticidad y la comprobacién de su integridad, en el marco del articulo 27.3.c) de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, el articulo 42.b) de la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, y el apartado VIl (Acceso a
documentos electrénicos) de la Norma Técnica de Interoperabilidad de Documento Electrénico, se utilizara
la Herramienta Centralizada de Verificacidn, de acuerdo con el protocolo técnico disponible en el apartado
correspondiente de la web de soporte de administracidn electrénica de la Junta de Andalucia

5.13  Clausula sobre normalizaciéon de fuentes y registros administrativos.

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros
administrativos, el tratamiento de variables demograficas (sexo, edad, pais de nacimiento, nacionalidad,
estado civil, composicion del hogar), geograficas (pais, region y provincia, municipio y entidad de poblacion,
direccién, coordenadas) o socioecondmicas (situacion laboral, situacion profesional, ocupacion, sector de
actividad en el empleo, nivel mas alto de estudios terminado) que se haga en el sistema seguira las reglas
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para la normalizacién en la codificacion de variables publicadas por el Instituto de Estadistica y Cartografia
de Andalucia accesibles a través de la URL:
http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion/ManNorma

lizacion.pdf

5.14 Clausula sobre Apertura de Datos.

El disefio y desarrollo informatico debera facilitar el acceso y descarga de todos los datos existentes en la
aplicacidn, asi como posibilitar su publicacién en el Portal de Datos Abiertos de la Junta de Andalucia. Los
datos se proporcionaran en formatos estructurados, abiertos e interoperables, de acuerdo con la normativa
vigente de publicidad y reutilizacién de informacién publica.

Los sistemas de informacidn desarrollados deberan permitir la descarga de todos los datos en bruto y
desagregados en varios formatos no propietarios como, por ejemplo, CSV, JSON, XML o también un estandar
de facto como EXCEL (de las tablas que constituyan el ntcleo de la aplicacidn, asi como las tablas auxiliares
para su interpretacion) preferiblemente mediante API REST (interfaz de programacion de aplicaciones),
basado en estandares abiertos que permitira el acceso automatico a los datos y en tiempo real.

Si los anteriores conjuntos de datos contienen informacién de caracter personal, se realizaran la extraccidn
de datos mediante un proceso de disociacién o anonimizacién que garantice el cumplimiento de la
normativa de aplicacion en Proteccién de Datos.

5.15 Clausula sobre Apertura de Servicios.

Las ofertas presentadas deberan estar orientadas a la estrategia “API First”, teniéndose en cuenta la
necesidad de definir y publicar servicios comunes que puedan ser consumidos desde varios canales,
sistemas u organismos. Este enfoque esta basado en definir en la fase inicial una API de servicios externos e
internos de la organizacién o sistema, para que los distintos interlocutores y canales puedan utilizar los
servicios de la APl en cuanto se publique.

La especificacion OpenAPI (OAS) define un estandar para la descripcion de APIs REST, que permite tanto a
humanos como a servicios de integracion descubrir y entender las capacidades y caracteristicas de un
servicio sin necesidad de acceder a los detalles de implementacion del cddigo fuente, documentacion
técnica, o detalles del trafico de mensajes. Los servicios definidos apropiadamente a partir del estandar
OpenAPI, permiten que un consumidor pueda entender e interactuar con un servicio remoto a partir de una
implementacion minima.

En concreto, la definicion de los servicios de la API se realizara cumpliendo las especificaciones OpenAPI
establecidas por dicha organizacion (OAS). En relacion a los estandares a emplear en el marco del presente
contrato, las ofertas deben garantizar el cumplimiento y utilizacion del estandar y normas establecidas por
OpenAPl, en los casos que fuese necesario.

5.16 Garantia

La garantia de todos los trabajos y actuaciones objeto del presente servicio estara vigente durante todo el
periodo que dure el contrato, y hasta 6 meses una vez finalizado el contrato, debiéndose tener en cuenta
ademas, en su caso, el plazo de garantia adicional ofrecido por la empresa que resulte adjudicataria.
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La empresa adjudicataria debera garantizar todos los productos derivados de la presente contratacion,
obligandose a realizar durante dicho periodo los cambios necesarios para solventar las deficiencias
detectadas e imputables a la empresa adjudicataria si asi lo solicita la persona responsable del contrato.

Dicha garantia incluird la subsanacién de errores o fallos ocultos que se pongan de manifiesto en el
funcionamiento de la aplicacion, o que se descubran mediante pruebas u otros medios, asi como la
terminacion de la documentacion incompleta y subsanacion de la que contenga deficiencias.

Los productos originados como consecuencia de la subsanacion de fallos deberan entregarse de
conformidad con lo exigido en este pliego.

La empresa adjudicataria proporcionara un nimero de teléfono y una direccién de correo electrénico al que
poder comunicar las incidencias. La respuesta ante una solicitud por fallo en los productos obtenidos
durante la ejecucidn del contrato se realizara, como maximo, en las siguientes 24 horas laborables.

6. Prevencion Riesgos Laborales

La empresa adjudicataria, en su caso, estara obligada a cumplir los requisitos y obligaciones exigidos en
materia de Seguridad y Salud laboral establecidos en la normativa vigente de prevencién de riesgos
laborales y, en especial, en la Ley 31/1995, de 8 de noviembre, de Prevencidn de Riesgos Laborales y en el
Real Decreto 171/2004, de 30 de enero, por el que se desarrolla el articulo 24 de la Ley 31/1995, de 8 de
noviembre, de Prevencién de Riesgos Laborables, en materia de coordinacion de actividades empresariales.

Obligaciones del empresario:

El empresario tiene la obligacion de garantizar la seguridad y salud de sus trabajadores en el trabajo. Para
ello, debe llevar a cabo una evaluacién de los riesgos laborales a los que estan expuestos sus trabajadoresy
adoptar las medidas preventivas necesarias para eliminar o reducir dichos riesgos.

Las medidas preventivas que debe adoptar el empresario deben incluir, entre otras:

e Formacion e informacién: Los trabajadores deben recibir formacion e informacién sobre los riesgos
laborales a los que estan expuestos y sobre las medidas preventivas que deben adoptar.

e Vigilanciade lasalud: Elempresario debe realizar una vigilancia de la salud de sus trabajadores para
detectar precozmente los efectos de los riesgos laborales.

e Equipos de proteccion individual: El empresario debe proporcionar a sus trabajadores los EPI
necesarios para protegerse de los riesgos laborales.

e Organizacion del trabajo: El empresario debe organizar el trabajo de forma que se minimicen los
riesgos laborales.

e Medidas de coordinacién de actividades empresariales segln articulo 24 de la ley 31/1995, de 8 de
noviembre, de Prevencién de Riesgos Laborables y RD 171/2004 por el que se desarrolla dicho
articulo.

Obligaciones de los trabajadores:

Los trabajadores también tienen la obligacion de colaborar en la prevencién de riesgos laborales. Para ello,
deben:
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e Usar adecuadamente, de acuerdo con su naturaleza y los riesgos previsibles, las maquinas,
aparatos, herramientas, sustancias peligrosas, equipos de transporte y, en general, cualesquiera

otros medios con los que desarrollen su actividad.
e Cumplir las normas de prevencion de riesgos laborales establecidas por la empresa.
e Utilizar correctamente los EPI.
e Informar ala empresa de los riesgos laborales que detecten.
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