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1. OBJETO

El presente documento tiene por objeto establecer las condiciones que regiran la contratacion por parte
de Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A. (en adelante SANDETEL), de
SERVICIO DE MANTENIMIENTO, SOPORTE TECNICO Y EVOLUCION DE LOS SISTEMAS DE BUSINESS
INTELLIGENCE DEL CENTRO DE INFORMACION Y SERVICIOS (CEIS) Y PROYECTOS Bl GESTIONADOS
POR SANDETEL dentro del EXPT26-00068, asi como para cubrir las demandas de otros servicios similares
del sector publico que pudieran ser consideradas por SANDETEL en el curso de la duracién de este
contrato, siempre que las actuaciones a realizar estén incluidas entre los servicios que constituyen el
verdadero objeto del contrato.

En este documento se describen los objetivos a cubrir, los requisitos técnicos generales y especificos
necesarios para la realizacion de los trabajos, se enmarcan los aspectos organizativos que regiran el
servicio a prestar y las condiciones generales de realizacion de los trabajos descritos.

Todos los requisitos indicados regiran complementariamente con los fijados en el Pliego de Clausulas
Administrativas Particulares asociado, y seran concretados y desarrollados durante la realizacion de los
trabajos por el responsable de SANDETEL de los mismos.

2. DESCRIPCION DEL SERVICIO

Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A. (en adelante SANDETEL), es la
Empresa Publica de la Junta de Andalucia, adscrita a la Agencia Digital de Andalucia, dependiente de la
Consejeria de la Presidencia, Interior, Didlogo Social y Simplificacion Administrativa, encargada de la
ejecucion de diferentes proyectos de sistemas de informacion en sus diferentes vertientes: consultoria
técnica, seguimiento y gestion, desarrollo, implantaciéon, administracion y explotacion de las
infraestructuras, Sistemas de telecomunicaciones y Servicios avanzados, que con caracter corporativo,
institucional y estratégico pueda requerir la Junta de Andalucia para incorporar y mantener
completamente Andalucia en la Sociedad de la informacion.

Conforme a ello, SANDETEL tiene la condicidén de poder adjudicador sometido a la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Piblico, por la que se trasponen al ordenamiento juridico espafiol las
Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014 (en
adelante LCSP), siendo los contratos que licita de caracter privado, conforme a lo establecido en el articulo
26.1 de la LCSP, por lo que la presente licitacion se rige por lo dispuesto en apartado 2 del precitado
articulo.

Esta contratacion resulta necesaria, como consecuencia de la necesidad de complementar los medios
disponibles actualmente en la plantilla de SANDETEL al objeto de atender la ejecucién objeto del contrato,
asi como por la necesidad de asistencia para la prestacion de servicios especializados.

Las ofertas deberan contener una descripcion de los servicios junto el perfil que oferten, los medios
técnicosy humanos a disposicion del servicio y cuantas mejoras relacionadas con el servicio objeto de este
contrato asi lo estimen oportuno.
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SANDETEL a estableciendo como pilares los principios basicos de reutilizacion de los recursos existentes
(plataforma, infraestructura, recursos, etc.), maxima integracion posible, y filosofia de atencién comun.
Como herramientas para facilitar el analisis global de informacidn relativa al CEIS se ha utilizado:

e Tableauv2025.1.8

e Oracle Business Intelligence Enterprise Edition v10. 1 (en proceso de migracion al sistema
Tableau)

e Suite Pentaho v9 CE, empleada para informes especificos del area de Soporte TIC de CEIS.

e Webbi para informes relativos a telefonia y Gestor de Conocimiento (desarrollo a medida basado
en nodejs, d3js, dcjs, MongoDB y mysq]l)

e Como herramientas ETL, principalmente se emplean:
o Apache Hop
o Pentaho PDICE

Ademas, SANDETEL esta llevando a cabo otros proyectos de Bl basados en tecnologias similares a las
empleadas en el proyecto CEIS en los que es necesario un apoyo técnico para la realizacion de los mismos.

3. Contenido de los trabajos

3.1. Marco del servicio para el proyecto CEIS - Area de Soporte TIC Interna y Area de
Atencion a la Ciudadania

El marco competencial de ADA sirve de impulso a un proceso necesario de modernizacion en el dmbito de
las tecnologias de la informacidn y comunicacion que permita alinear la infraestructura tecnoldgica actual
y futura de la Junta de Andalucia al citado marco, planteandose la necesidad de revisar y reorganizar
aquellos sistemas de informacion que permitan llevar a cabo el cumplimiento de uno de los principales
objetivos de la modernizacion de los Servicios Publicos de la Comunidad Auténoma Andaluza: crear una
Administracion mas proxima, mas moderna, flexible y participativa, todo ello orientado a la ciudadania
como principal eje de actuacion.

Como parte del proceso de mejora que permita homogeneizar la tramitacién de procedimientos, mejorar
la calidad del servicio y optimizar los recursos tanto humanos como econémicos en la gestion de dichos
procesos, la Consejeria de Hacienda y Administracion Pablica puso en marcha el 15 de marzo del 2007 un
Centro de Atencién e Informacién a la Ciudadania en materia Tributaria.

El proyecto “Centro de Informacidn y Atencién Tributaria (CIYAT)” posibilitd la implantacion de un sistema
para gestionar las relaciones con la Ciudadania, agilizando y aproximando la tramitacion de
procedimientos tributarios.

El 04 de octubre del 2010 se inicia la Puesta en marcha del proyecto “Centro de Informacién y Servicios
(CEIS)”, un Centro de Atencidn a Usuarios de Sistemas de Informacién y Comunicaciones para la gestion
de solicitudes de Soporte Tl Internas (inicialmente las solicitudes relacionadas con los sistemas SUR,
JUPITERYy Servicios de Produccion) y donde se unifican los servicios de atencién a la Ciudadania (proyecto
CIYAT) usando como plataforma tecnoldgica Siebel CRM 7.8.

Asimismo, el 27 de diciembre de 2010 se incorpora una herramienta analitica para evaluar la calidad de
los servicios que ofrece el Centro de Informacién y Servicios.
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Posteriormente, en abril de 2022 se implantd un canal unificado de Atencién Ciudadana bajo el
numero 012, integrando multiples teléfonos de informacién administrativa en un Unico punto de
contacto.

Desde la puesta en marcha de las distintas herramientas analiticas, se ha llevado a cabo la integracion
dentro del CEIS de nuevas lineas de servicio tanto en el drea de atencidn a la Ciudadania como en el drea
de Soporte a Servicios TIC internos, destacando:

A. Areade Soporte TIC

La integracion de la linea de servicio “Soporte a la administracion electrénica en la linea de
atencion a la ciudadania en el uso de la Presentacion Electrénica General y en el uso del sistema
de Notificaciones Telematicas de la Junta de Andalucia” se culmina el 29 de Febrero de 2012. En
esta linea de servicio, se da soporte a la utilizacion del DNI electrénico, Certificados electrénicos y
los aplicativos del PC asociados a estos. También incluye el soporte a usuarios internos de la Junta
de Andalucia del sistema @ries de registro de documentos, el uso de la Plataforma SCSP y otros
aplicativos asociados a la administracién electrénica.

Posteriormente, se han ido incorporando mas servicios en el alcance del CEIS, destacando los
siguientes:

PTD - Puesto de Trabajo Digital

Administracion Electronica

GIRO (Gestion Integrada de Recursos Organizativos)

SUR (Gestién Tributaria)

Servicios TIC

IAAP

ROB - Procesos robotizados

Portal Institucional y Transparencia

DES - Soporte a incidencias técnicas en Sistemas de informacién
ETD - Automatizacion Inteligente

O O O 0O OO0 0O O O O

En la actualidad, la gestion operativa se realiza mediante la solucidon ITSM NAOS, mientras que las

funciones de explotacién de datos, andlisis y reporting se apoyan en Pentaho CE 9 y Tableau
v2025.1.8.

B. Areade Ciudadania

Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.

25 de Abril de 2012: Atencidn al servicio de informacién administrativa general de la Junta de
Andalucia a través del teléfono 902.505.505, el correo electrénico informacién@juntadeandalucia
y de Internet por medio de la Central de Atencion y Relaciones con la administracién de la Junta
de Andalucia (CLARA). Posteriormente, se denomind este servicio como IGA JdA (Informacidn
General de la Junta de Andalucia)

En la actualidad, el servicio 012 de la Junta de Andalucia ha asumido las funciones del servicio IGA
JdA, actuando como ventanilla Unica de informacién y atenciéon ciudadana de la Junta de
Andalucia, centralizando consultas generales, soporte en tramites, incidencias electrdnicas y
gestion de citas. Integra, entre otros, los siguientes servicios de Atencion a la Ciudadania.

o Centro de Informacidn y Atencion Tributaria (CIYAT).

o Informacién administrativa general y sobre tramites y procedimientos.
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o Servicio InfoVivienda de la Consejeria de Fomento y Vivienda.

o Servicio Consumo Responde de la Consejeria de Salud y Familias.

o Servicio Integrado de Atencién Ciudadana (Medio Ambiente)

o Otros Servicios de Atencidn al Ciudadano de la Junta de Andalucia, destacando:
> Libro de Sugerencias y Reclamaciones de la JdA.

Registro de Altos Cargos.

BOJA.

Gestion de Citas previas.

YV V V V

Teléfonos de informacién para personas mayores

3.1.1. Modelo Organizativo para el proyecto CEIS

El Modelo Organizativo del Centro se rige segun las directrices marcadas por la Agencia Digital de
Andalucia. En este sentido, segin los Roles y Responsabilidades involucrados en el Centro
distinguimos dos estructuras organizativas:

e  Estructura organizativa orientada a gestionar las relaciones con la Ciudadania.
e Estructura organizativa orientada a gestionar las solicitudes de Soporte TI
A) Estructura Organizativa del Centro orientado a gestionar las relaciones con la Ciudadania

Por una parte, la Estructura Organizativa del Centro se compone de Unidades (destina das a la
provision de Servicios orientados a gestionar las relaciones con la Ciudadania), integra das
principalmente por agentes y supervisores, responsables funcionales y técnicos, y 6rganos
colegiados del Proyecto. Segln la relacion de estas Unidades con el Centro y las funciones de las
personas que lo componen se clasifican en:

e Unidades Operacionales, encargadas de hacer posible el funcionamiento del Centro:

o Unidad de Direccién, personas, instituciones, cargos u érganos colegiados que
constituyen el equipo de Direccidn del Proyecto.

o Unidad de Implantacién y Operacion, personas involucradas en la puesta en
marcha y mantenimiento del Centro (técnicos o directivos).

e Unidades de Atencién, encargadas de la prestacién de Servicios por el Centro, a través
de comunicacion directa o indirecta con el usuario. Las Unidades de Atencién se clasifican
en:

o Unidad de Gestién Centralizada, personas encargadas de la unificacién de
criterios y contenidos, y de resolver aquellas cuestiones o dudas que por su
complejidad no han podido ser resueltas por los niveles de atencién presencial o
telematico.

o Unidad de Atencién Telematica (Centro de Contacto), personas encargadas de
prestar los servicios a través de los canales telematicos (teléfono, fax, correo
electrdnico, etc.).
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o Unidades de Atencién Presencial, personas encargadas de prestar los servicios
a través del canal presencial y ubicadas en las 8 Coordinaciones Territoriales de
la Agencia Tributaria de Andalucia, Oficina Tributaria de Jerez de la Frontera o
cualquier otra dependencia que la Consejeria estime oportuno.

Las personas que forman parte de estas Unidades de Atencidn se clasifican en:

e Agentes, encargados de prestar los servicios de informacidn y atencidn tributaria, por
cualquiera de los canales definidos.

e Supervisores, encargados de atender y supervisar aquellos casos especialmente
complejos, junto con la ejecucion de otras tareas internas.

B) Estructura Organizativa del Centro en el ambito de los Servicios de Soporte TIC interno

La Estructura Organizativa (destinada a la provision de Servicios de Soporte para la Gestion de
Solicitudes) se compone de un conjunto de Grupos (constituidos por profesionales adscritos a
diversos a la ADA, proveedores gestionados por ésta y otros Organismos de la Junta de Andalucia)
que cubren las actividades y tareas relativas a los servicios ofertados. En este sentido, a
continuacion, se describe la relacién de niveles aprobadas por ADA:

¢ Nivel 1 de Atencion: Agentes y Supervisores

Atencién a la Ciudadania y al Usuario Interno. Equipo de agentes compartidos con formacion
multidisciplinar que es ayudado y guiado por el sistema para la identificacion y prestacion del
servicio.

¢ Nivel 2 de Atencion: Agentes Expertos/Supervisores

Atencién a la Ciudadania: Este equipo esta compuesto por el personal con formacion especifica en
las areas correspondientes, que atiende a la ciudadania en segundo nivel para consultas o
tramitaciones especializadas.

Atencién al Usuario Interno: Este equipo esta identificado por el personal técnico con formacion
especifica en el drea correspondiente quien atendera las consultas e incidencias que no pueda
resolver el nivel 1.

e Nivel 3 de Atencion: Usuarios Expertos

La Unidad Experta esta compuesta por Expertos Funcionales de las Diferentes DDGG/Entidades
Adscritas y por expertos técnicos de TI.

¢ Nivel 4 de Atencion: Grupos Resolutores

En el marco del Proyecto CEIS se constituyd un cuarto nivel que contempla el conjunto de grupos
resolutores técnicos con el objetivo de llevar a cabo la gestion de las incidencias en Ultima
instancia.

¢ Nivel 5 de Atencidn: Direccion

Para establecer la direccion y visidon estratégica, asi como actuar como el maximo nivel de
escalado en la toma de decisiones, se incorpora en la Estructura Organizativa un quinto nivel que
incluye a los Jefes de Servicio, Coordinacion TyC y Direccién General.
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3.2. Mapa tecnolégico

A través del siguiente Mapa de Sistemas, el Centro da respuesta a las necesidades marcadas por la

Agencia Digital de Andalucia:

CRM GAIA 012 CEIS - Entorno Analitico

(Area de Atencién ala Ciudadania)

NAOS ITSM - Gestion Integral TI wl'

(Area de Soporte a Usuarios)

v OB
. Centralita Telefénica

[aY

CARaCLE SAEL LT

OBIEE - En proceso de
migracion

Extraer Transformar Cargar W

™ .~
— g0 5
& ¢ cavac e
: o

(Evolution IVR)

| - &

Webbi - Cuadro de mando multidimensional

(Cita Previa, Llamadas Centro CEIS, uso Portal CEIS)

Portal B NAOS
(informes especificos drea soporte TIC- sistema NAOS)

)
b

3.2.1. Sistemas origen de informacion

A.

Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.

SISTEMA CRM GAIA 012

Proporciona las funcionalidades basicas para llevar a cabo las actividades y tareas
procedimentadas en la resolucién efectiva de cada una de las Solicitudes tipificadas
destinadas al area de Ciudadania (no TIC). En este sentido, el Conjunto de sistemas destinados
a la provisidn de los Servicios que ofrece la Agencia Digital de Andalucia, esta constituido por
un elemento central que es el software desarrollado a medida GAIA 012 y una serie de sistemas
que se integran con él para posibilitar el alcance de las funcionalidades definidas.

Los sistemas integrados se clasifican en:

e Sistemas externos, entendiendo como tal aquellos que pertenecen a la ADA y que
proporcionan otros servicios, principalmente:

o NAOS - Sistema Gestidn de Solicitudes de Servicios TIC

e Sistemas internos, constituido por todos aquellos sistemas de informacién que sin ser
parte del CRM han sido necesario integrar para el funcionamiento correcto del Centro,
principalmente Centralita Telefénica (Evolution), correo electrénico y SSO Corporativo.

NAOS ITSM

NAOS ITSM es la plataforma tecnoldgica desarrollada a medida para la gestion de solicitudes
del area de Soporte TIC de CEIS. También se integra con diferentes sistemas:

e Sistemas externos:

o GAIA012.
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o Herramienta ITSM HP Service Manager.
o Gestor Tareas SECT.
o Gestores de tareas Redmine.
e Sistemas internos:
o SSO Corporativo.
o Cl@ve.
o Correo electrénico.

Evolution IVR (Centralita Telefonica)

Es una Plataforma de Respuesta de Voz Interactiva (IVR) integrada en la solucién de Contact
Center Evolution, orientada a automatizar la atencién telefénica y optimizar la gestion de las
interacciones con clientes y usuarios:

e La solucion permite ofrecer servicios de autoservicio mediante menls de voz y
reconocimiento de voz, facilitando la identificacion de usuarios, la resolucion automatica
de consultas frecuentes y el enrutamiento inteligente de llamadas hacia el agente o
servicio mas adecuado. Esto contribuye a mejorar la experiencia de usuario, reducir
tiempos de espera y aumentar la eficiencia operativa de los equipos de atencién.

e Integrada con los sistemas corporativos, Evolution IVR facilita la gestion centralizada de
las comunicaciones.

Portal CEIS (Liferay v7.4x)

Plataforma de gestién del conocimiento para el rea de Ciudania y Area de Soporte TIC Interno
de CEIS, que permita la interaccion agil, rapida y eficaz de los flujos de informacién entre los
centros directivos responsables de procedimientos y servicios, y los servicios de atencién
directa a la ciudadania.

Destacan las siguientes funcionalidades:

« Tema visual personalizado.
« Contenido web de tipo:
o Noticia.
o Alarma.
o Comunicacién Interna.
o Destacado BOJA.
o Consulta a N3 (Responsables funcionales).
«  Repositorio de documentacion.
o« WIKIL
« Calendario de eventos.
«  Flujos de gestion de contenidos.
« Notificaciones internasy via correo electrénico.
«  Gestion de identidades y roles.
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3.2.2. Bases de Datos Analiticas

La informacién generada mediante los procesos de extraccién, transformacion y carga (procesos
ETL), en funcidn del origen de la informacidon se almacena en las siguientes bases de datos
analiticas:

e Cubo OLAP desarrollado sobre Oracle, contiene toda la informacion necesaria para dar
respuesta a las necesidades analiticas del servicio CEIS (ambas areas).

e Cubo OLAP desarrollado sobre PostgreSQL, contiene toda la informacion necesaria para
dar respuesta a las necesidades analiticas relacionadas con el sistema ITSM NAOS.

e BBDD Staging mysql, contiene toda la informacion generada por el sistema Evolution.

e Base de Datos NOSQL mongodb, contiene todas las colecciones de datos necesarias para
generar los reportes de la plataforma WebBlI.

3.2.3. Plataformas Analiticas

Las soluciones tecnoldgicas adoptadas dentro del marco del servicio para el proyecto CEIS,
principalmente permiten la generacion de:

1.

Cuadro de Mando: Se incluye un Cuadro de Mando integrado con multitud de indicadores
organizados en distintas pantallas, que cubren las distintas areas de informacién de Siebel y
de la Centralita de telefonia. Estos informes se pueden descargar en Excel, PDF y otros
formatos, o bien imprimirlos.

Informes ad hoc: Los usuarios, ademas de poder consultar los Cuadros de Mandos, pueden
crearse sus propios informes a medida segin sus requerimientos, sin necesidad de tener
conocimientos técnicos, utilizando en todo momento un lenguaje de negocio. Estos informes
pueden guardarlos en sus carpetas personales o compartirlos con otros usuarios.

Informes de Seguimiento: Mensualmente se generan y distribuyen de forma automatica,
mediante correo electrénico, los Informes de Seguimiento de las distintas Lineas de Servicio
de CEIS, asi como los anexos correspondientes

Informes diarios: Diariamente, por la mafiana, se generan diversos informes y/o listados que
se envian por correo electrénico a un grupo definido de usuarios, de forma que desde primera
hora de la mafiana, y sin necesidad de entrar en la aplicacion, se dispone de la Ultima
informacion actualizada.

Detalle incidencia: Se ha implantado una pantalla en la que se puede consultar toda la
informacion al detalle acerca de una incidencia, tal y como se veria en el sistema operacional.
Historia de incidencia: Desde una pantalla del Cuadro de Mando se puede consultar sobre la
historia de una incidencia. Se mostraran todas las acciones que se han realizado sobre ella de
forma cronoldgica, pudiendo de esta forma analizar los sucesos de forma mucho mas visual y
sencilla que directamente en varias pantallas del sistema operacional.

Analisis multinivel: La solucién permite analizar las métricas en distintos niveles, de forma
que se pueda comenzar en un nivel general y en profundizando progresivamente (drilldown)
hasta el maximo detalle. Algunos de los ejes de analisis multinivel implementados, también
llamados jerarquias, son:

a. Categorizacion de cuatro niveles
b. Fecha: Afio > Trimestre > Mes > Semana > Dia

c. Estado: Estado de gestién > Estado
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Analisis real time: Los informes del Cuadro de Mando se generan normalmente desde una
base de datos analitica optimizada para su consulta, llamada Data Warehouse, que se cargay
actualiza diariamente en horas valle de trabajo, normalmente por la noche, con los datos de
los sistemas operacionales. En este caso también se han creado modelos de analisis real time
que consultan directamente el sistema operacional. Estos modelos se han utilizado para
casos en los que se requiere tener la informacion actualizada al momento, o bien casos en los
que se requiera acceder a informacién de mucho detalle que no merece la pena cargar en el
Data Warehouse.

Como soluciones tecnoldgicas para gestionar los procesos relativos a Inteligencia de Negocio, se
estan empleando las siguientes plataformas:

Oracle Business Intelligence Enterprise Edition (OBIEE). Plataforma en proceso de
migracion a Tableau.

o Esta solucién cubre un amplio rango de necesidades de inteligencia de negocio,
incluyendo cuadros de mando, analisis a medida, alertas e inteligencia proactiva,
publicacién de informes avanzados y mucho mas. Esta plataforma dispone de un
paquete de aplicaciones especifico para analizar Siebel CRM (plataforma ya en
desuso, sustituida por el CRM GAIA desarrollado a medida), ademas de proporcionar
las herramientas necesarias para poder analizar la informacion del sistema de Gestidn
TINAOS.

o Esta solucién incluye, de manera preconstruida, cuadros de mando, informes,
métricas, KPIs, etc. siguiendo las mejores practicas. Todo ello a través de un modelo
de metadatos que convierte las columnasy tablas de los distintos sistemas origen de
la informacidn, en métricas y ejes de analisis con lenguaje de negocio faciles de
utilizar a través de Oracle BI.

Tableau. Plataforma corporativa de Business Intelligence y Analitica de Datos,
implantada como sustituta de OBIEE.

o Constituye la herramienta corporativa de referencia en la Agencia Digital de Andalucia
(ADA) para la visualizacién y analisis de informacidn, proporcionando capacidades de
autoservicio analitico mediante cuadros de mando interactivos, analisis
multidimensionales e informes avanzados. La plataforma integra informacion
procedente de distintos sistemas corporativos, incluyendo la plataforma de
Centralita Telefénica, GAIA CRM y NAOS ITSM, facilitando una vision unificada de la
actividad y el rendimiento de los distintos servicios.

o Mediante un modelo semantico y de preparaciéon de datos alineado con los
estandares corporativos, Tableau permite transformar datos complejos en
indicadores, métricas y visualizaciones de facil interpretacion. Esto favorece la
adopcidn de las mejores practicas analiticas, agiliza la obtencidén de informacion
relevante y mejora el proceso de toma de decisiones en todos los niveles de la
organizacion.

Pentaho Community Edition v9 (uso exclusivo del drea de Soporte TIC Interno).

o Pentaho CE v9 constituye la solucidn utilizada para la extraccion, transformacion y carga
de datos (ETL), permitiendo integrar informacién procedente de NAOS ITSM y
consolidarla en repositorios analiticos comunes. La plataforma facilita la automatizacion
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de procesos de adquisicion y preparacion de datos, garantizando la disponibilidad de
informacion consistente, fiable y alineada con los requisitos de negocio.

Mediante sus capacidades de integracion de datos y orquestacion de procesos, Pentaho
CE v9 permite implementar flujos de tratamiento de informacion escalables y
reutilizables, optimizando la calidad y trazabilidad de los datos a lo largo de todo su ciclo
de vida. Esta solucién constituye un componente clave en la arquitectura analitica
corporativa, actuando como elemento habilitador para las plataformas de reporting,
cuadros de mando y analitica avanzada, asegurando la correcta alimentacion de
indicadores, métricas y KPIs utilizados en la toma de decisiones.

e WebBI

o

WebBi es un sistema de informacion desarrollado a medida con tecnologia Node.js,
MongoDB, MySQL y Crossfilter para dar cobertura al analisis de datos y generacion de
informes a medida principalmente del sistema de Gestién de Conocimiento del Centro y
del sistema IVR Evolution.

Node.js, conocido por su naturaleza de ejecucién rapida y escalabilidad, forma la base del
backend, garantizando un rendimiento agil y una gestion eficaz de las solicitudes. La
eleccion de MongoDB como base de datos confiere al sistema una flexibilidad significativa
al trabajar con datos no estructurados o en constante cambio. Su capacidad de escalar
horizontalmente y manejar grandes volimenes de informacién asegura un
almacenamiento eficiente y rapido acceso a los datos.

La integracion de Crossfilter en el sistema amplia las capacidades analiticas, permitiendo
una exploracion interactiva y dindmica de los datos. Esta tecnologia facilita la aplicacion
de filtros en tiempo real, lo que posibilita la generacion de informes personalizados sobre
conjuntos de datos complejos de manera agil y precisa.

Herramientas para la extraccion, transformacion y carga de informacion (ETL)

e}
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Se emplean las siguientes herramientas:
= Pentaho PDI9 CE

= Apache Hop 2.x
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A continuacién, se presenta el flujo de informacion entre los distintos sistemas comentados

anteriormente:
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3.2.5.Descripcion de los Servicios Profesionales Requeridos.

Las tareas a realizar por el adjudicatario se encuadraran dentro de los siguientes apartados:

Tareas de soporte y mantenimiento. El equipo de trabajo del adjudicatario serd responsable
del andlisis, disefio, desarrollo e implantacién de cuantas modificaciones haya que realizar en
los sistemas de informacién que tengan por objetivo el conseguir el adecuado funcionamiento
y rendimiento de las plataformas actuales. Las tareas de soporte y mantenimiento seran de
naturalezas diferentes:

o Tareas de soporte reactivo. Esto es, las actividades de desarrollo e implantacion
de los cambios se realizan a peticion de los usuarios de los sistemas.

o Tareas de soporte proactivo. En este caso es el propio equipo de trabajo el que
detecta el fallo o carencia funcional y promueve el cambio.

o Actividades de desarrollo e implantacion de nuevas funcionalidades. Incluyen
todas aquellas actividades de andlisis, desarrollo e implantacién de nuevas
funcionalidades.

Para los sistemas actualmente implantados, los usuarios de los mismos pueden solicitar la
apertura de solicitudes a través del Centro de Atencién a Usuarios de la Agencia Digital de
Andalucia, los cuales seran encargados del registro de dichas solicitudes, pudiéndose clasificar
dichas solicitudes en:

Gestion de incidencias, que incluye tanto las generadas por un mal funcionamiento de las
aplicaciones como por desconocimiento del usuario en el uso de éstas.

Gestion de peticiones, que incluye todas aquellas solicitudes de cambio y/o mejora de los
sistemas del Centro de Servicio.

Gestion de propuestas y mejoras sobre el Centro de Servicio.

Bajo demanda de la Direccion de Proyecto, el servicio contemplara la realizacién de pruebas de
concepto (PoC) y proyectos piloto orientados a la incorporacién de capacidades de inteligencia
artificial y analitica avanzada mediante plataformas de Inteligencia Artificial. Estas iniciativas se
solicitaran mediante Ordenes de Trabajo (OT) y tendran como finalidad evaluar la viabilidad
técnica, funcional y econdmica de nuevos casos de uso aplicados al ambito de la inteligencia de
negocio, la automatizacién de procesos analiticos y el apoyo a la toma de decisiones. Las
principales iniciativas que se quieren plantear serian:

(¢]

O O O O

Consulta en lenguaje natural sobre indicadores BI.
Deteccion automatica de anomalias.

Prediccion de tendencias y demanda.
Enriquecimiento de metadatos y documentacion.
Asistente para analistas de datos.

3.2.6.Detalle de los Servicios Profesionales Requeridos

Los desarrollos necesarios para el soporte a las incidencias y peticiones generadas seran realizados sobre
el entorno de desarrollo y mantenimiento, tras su finalizacion dichos desarrollos seran incorporados en el
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entorno de preproduccion, dénde seran validados por los responsables funcionales del Proyecto para su
aprobacidn y posterior puesta en produccion.

El equipo de soporte y mantenimiento debera ofrecer el apoyo y soporte necesario para la actualizacion
de la aplicacion de los entornos de preproduccién y produccion, que seran llevados a cabo por el equipo
de produccidn de la Agencia Digital de Andalucia.

Para llevar a cabo los ciclos definidos, el equipo de soporte y mantenimiento sera el encargado de realizar
las siguientes tareas:

e Planificacién y Seguimiento:

o Seguimiento del Plan de Soporte y Mantenimiento de los Sistemas ya definido, que
incluye entre otros puntos la definicion de todos los procedimientos necesarios para el
soporte software y funcional de los sistemas en sus diferentes entornos, y soporte
hardware en los entornos de desarrollo y preproduccion.

o Definicién de la planificacién de las fases de desarrollo y puesta en marcha (tareas,
calendario, hitos).

o Elaboracion de cuantos informes técnicos sean pertinentes para el adecuado desarrollo
de los trabajos.

o Elaboracion de manuales e informes necesarios con el fin de disponer de una
documentacion completa y actualizada del estado de los sistemas, incluyendo las
peticiones realizadas, el estudio del impacto, la aceptacion/rechazo y la solucién
propuesta.

o Asistencia y soporte a las reuniones que por su naturaleza y finalidad necesiten la
asistencia de personal del equipo de soporte y mantenimiento.

o Elaboracién de cuanta documentacion sea necesaria derivada de las actividades de
soporte y mantenimiento de los distintos sistemas.

o Actividad proactiva de informacién sobre mejoras o nuevas funcionalidades que puedan
mejorar las aplicaciones.

o Realizar el seguimiento de la correcta ejecucion de los trabajos, manteniendo informada
a la Direccion de Proyecto de cualquier circunstancia que pueda poner en riesgo la
consecucién de los objetivos planteados.

o Proponer a la Direccidn del Proyecto las modificaciones que estime necesarias, surgidas
durante el desarrollo de los trabajos.

o Presentar a la Direccidén del Proyecto, para su aprobacidn, los resultados parciales y
totales.

e Técnicas:

o Realizacion de las actividades necesarias para el soporte y gestion de incidencias en los
diferentes entornos, incluyendo la definicién de acciones correctoras ante la deteccién de
incidenciasy riesgos.

o Elaboracion de disefios graficos y prototipos.

o Instalacién/mantenimiento de los entornos de desarrollo y preproduccién y apoyo al

equipo de mantenimiento del Centro en Produccion.
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o Analisis, disefio e implantacion de los desarrollos necesarios para el mantenimiento y
mejora evolutiva del Sistema.

o Soporte en los pasos a los entornos de produccion de los nuevos desarrollos derivados de
las tareas de mantenimiento.

o Especificacion de la integracion necesaria con sistemas existentes y de las interfaces
necesarias para la interaccion con los mismos.

o Colaboracidn con otros proveedores en la resolucidn de solicitudes compartidas.

o Ejecucion de los planes de pruebas y posterior evaluacion del resultado de dichas
pruebas.

o Obtencién de cuadros de mandos e indicadores en los plazos definidos por la Direccién
de Proyecto.

e Gestion del Cambio y Formacién:

o Realizacion de actividades formativas a técnicos y/o usuarios del sistema, en el caso de
ser necesario por cambios producidos en las funcionalidades de los sistemas.

o Seguimiento y realizacion de todas las actividades necesarias para llevar a cabo una
adecuada gestion del cambio entre los técnicos y usuarios del sistema.

Todos los requisitos expresados en este pliego se entenderan como los minimos imprescindibles que
deben ofertar los licitantes, por debajo de los cuales se considerara que la oferta no cumple los limites
establecidos.

3.3. Marco del servicio para otros proyectos Bl gestionados por
SANDETEL

SANDETEL actualmente esta llevando a cabo un proyecto de Bl interno, asi como otros proyectos Bl para
diferentes Organismos. Puntualmente, se solicitara apoyo técnico para estos proyectos proporcionando
toda la informacidn necesaria para llevar a cabo las tareas que se asignen.

3.3.1.Descripcion de los Servicios Profesionales Requeridos.

Las tareas a realizar por el adjudicatario se encuadraran dentro de los siguientes apartados:

e Actividades de desarrollo e implantacién de nuevas funcionalidades. Incluyen todas aquellas
actividades de analisis, desarrollo e implantacién de nuevas funcionalidades que desde
SANDETEL se soliciten mediante una Orden de Trabajo.

o &

3.4, Composicion inicial del equipo de trabajo

Se ha establecido que el dimensionamiento del equipo requerido inicialmente sera:

PERFIL  n°recursos
P1 Consultor Senior BI 1,00
P2 Especialista Datos BI 1,00
P3 Consultor Tableau BI 1,00
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SANDETEL se reserva el derecho para ampliar/recortar el nimero de técnicos dependiendo de los picos de
trabajo existentes durante el tiempo de ejecucion del contrato.

Laempresa adjudicataria se compromete a mantener a su personal perfectamente formado en las técnicas
necesarias para la ejecucion de las tareas encomendadas. En este sentido, la empresa adjudicataria
atendera las peticiones de formacion sobre su personal, que SANDETEL estime conveniente.

El equipo humano que se incorporara tras la formalizacion del contrato para la ejecucion de los trabajos
debera estar formado por componentes relacionados en la oferta adjudicataria y consecuentemente
valorados. La autorizacién de cambios puntuales en la composicion del mismo requerira de las siguientes
condiciones:

e Justificacion escrita, detallada y suficiente, explicando el motivo que suscita el cambio.

e Presentacion de posibles candidatos con un perfil de cualificacion técnica igual o superior al de la
persona que se pretende sustituir.

e Aceptacion de alguno de los candidatos por parte del Responsable del Servicio. SANDETEL se
reserva el derecho a realizar test técnicos a las posibles incorporaciones y definirlos aptos o no
para el servicio.

Salvo por impedimento justificado, en la sustitucién de algiin miembro del equipo de trabajo debe
garantizarse un tiempo minimo de 10 dias laborables tras la incorporacién del nuevo miembro del equipo
de trabajo, durante el que debe permanecer en el equipo el componente que va a causar baja, tiempo que
sera destinado a realizar la transferencia de conocimiento necesaria.

En cualquier caso, la ausencia de prestacidn de servicio por parte de la empresa adjudicataria por mas de
dos dias laborales sin causa justificada podra ser motivo de la rescision del contrato de forma unilateral
por parte de Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A., sin que el adjudicatario
pueda reclamar cantidad alguna en concepto de indemnizacién por dafios y perjuicios.

3.5. Modificaciones del equipo de trabajo

Las modificaciones, no derivadas de la carga de trabajo, propuestas por la empresa adjudicataria en la
composicion de los equipos de trabajo deberan ser notificadas por escrito a SANDETEL, exponiendo las
razones que obligan a la propuesta, con una antelacién minima de quince dias.

La sustitucion de algin miembro de la plantilla deberad realizarse por otro de idéntico perfil y
conocimientos segun las exigencias del presente pliego y tendra un plazo maximo de 10 dias laborables.

SANDETEL, cuando lo estime oportuno, evaluara el perfil y la formacién de los recursos del adjudicatario
pudiendo ser causa de sancién o resolucion del contrato el hecho de que éste no cumpla los requisitos
demandados.

SANDETEL podra solicitar el cambio de cualquiera de los componentes del equipo de trabajo si se
detectaran indicadores de pérdida de calidad del servicio o incumplimiento de los requisitos que implican
directamente en la calidad de la prestacion del servicio.

Los posibles inconvenientes de adaptacion al entorno de trabajo y al proyecto debido a las sustituciones
de personal, deberan ser subsanados mediante periodos de solapamiento de personal sin coste alguno
para el servicio durante el tiempo que SANDETEL considere necesario.
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4. ORDENES DE TRABAJO

Como mas adelante se especifica, las dérdenes de trabajo (en adelante OT) son todo aquel trabajo que se
acuerde ejecutar sobre el sistema, que implique una valoracion previa del esfuerzo y una aceptacion de la
misma por parte del Director de proyecto.

Siguiendo el formato de las ordenes de trabajo detallada en este documento en el ANEXO IIl. PLANTILLA
DE ORDEN DE TRABAJO se debe desarrollar las siguientes ordenes de trabajo:

e OT 1: Monitorizacidon y control de procesos de carga.
e OT 2: Sistema de diagndstico inteligente basado en reglas y patrones.
e OT 3: Disefio de solucién analitica para canal social en contact center.

Se valorara la idoneidad funcional y de negocio de la propuesta, la viabilidad y valoracidn de esfuerzos y
la descripcion detallada, mostrando el licitador su conocimiento del servicio.

Estas OTs son vinculantes a la ejecucién del contrato, pero la Direccién de proyectos de SANDETEL se
reserva el derecho a realizarlas a lo largo del proyecto o no realizarlas. Se entiende que debe de haber
alguna falta de conocimiento por parte de los proveedores a la hora de realizar esta valoracion, pero se
necesita valorar el conocimiento de las empresas en las tecnologias de los SSII de este servicio.

La descripcion de la OT se encuentra detallada en el ANEXO IV. de este documento.

5. DOCUMENTACION A PRESENTAR

Segln lo especificado en el Pliego de Clausulas Administrativas Particulares asociado a la presente
licitacion.

6. METODOLOGIA

A continuacion, se detalla la metodologia principal a seguir, aunque se podra adaptar segun el organismo
para el que se realice el trabajo.

6.1. Portal de Desarrollo de Servicios Digitales de la Junta de Andalucia,
Metodologia Agil, Métrica v3 y/o Metodologia SSlI

Los trabajos a realizar se adaptaran a la Metodologia de la definicion de servicios que se describe en el
Portal de Desarrollo de Servicios Digitales de la Junta de Andalucia (en adelante Portal de Desarrollo), y a
METRICA versién 3 en la medida de lo posible. Las fases y actividades del ciclo de vida, su secuencia, asi
como las técnicas de la metodologia que deban realizarse de forma obligatoria seran determinadas por la
Direccién del Proyecto siguiendo las pautas marcadas en la documentacién relativa a Gestion de Proyectos
de METRICA versidn 3, que se encuentra disponible en la siguiente direccién Web:

https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Metrica
_v3.html

El Portal de Desarrollo se encuentra disponible en la siguiente direccién Web:

https://desarrollo.juntadeandalucia.es/
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SANDETEL dispone de un Oficina de Proyectos y Aseguramiento de Calidad donde se ha definido una
Metodologia SSII siguiendo Métrica v3 y la publicada en el Portal de Desarrollo donde se recogen las
politicas de Desarrollo e implantacién que debe seguir el proveedor.

Segun la naturaleza del proyecto se podra optar por metodologia agil siempre y cuando se encuentren las
herramientas adaptadas para su correcto control.

Ademas, se definen a priori una tabla de Acuerdos de Nivel de Servicio, detallado en el PCAP de la presente
licitacion, y que podra revisarse periddicamente seglin la Metodologia implementada.

6.2. Conformidad con los marcos metodologicos de desarrollo de software
de la Junta de Andalucia.

Durante la realizacién de los trabajos se tendran en cuenta los recursos proporcionados por los marcos
metodoldgicos vigentes de desarrollo de software en la Junta de Andalucia, asi como las pautas y
procedimientos definidos en éstos.

6.3. Productos

Los productos que se obtengan como materializacion de los trabajos realizados se adecuaran en lamedida
de lo posible, a lo especificado en la "Metodologia de Planificacién, Desarrollo y Mantenimiento de
Sistemas de Informacién en las Administraciones Plblicas", METRICA Versién 3, que se encuentra
disponible en la siguiente direccién Web:

https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae Metodolog/pae Metrica
v3.html

6.4. Estandares

Los productos a desarrollar en el marco de este proyecto se adaptaran a los estandares de todo tipo
(codificacién, identidad corporativa, nomenclatura, etc.) que estén establecidos en los Organismos donde
se ejecute el servicio de este contrato, bajo acuerdo con la Direccidn del Proyecto, y que seran
comunicados al adjudicatario al inicio de los trabajos. En particular se debera prestar especial a los
estandares definidos en el Portal de Desarrollo de servicios digitales:

https://desarrollo.juntadeandalucia.es/recursos/reglas-pautas/estandares

6.5. Redisefio  Funcional y Simplificacion de Procedimientos
Administrativos

Con caracter general se debera tener en consideracién que la aplicacién de medios electrénicos a la
gestion de los procedimientos sera precedida de la realizacién de un analisis de redisefio funcional y
simplificacion, en el marco del objetivo de simplificacion de los procedimientos administrativos que
persigue laLey 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas, lo dispuesto en su articulo 75.2 y en el articulo 37.1 del Decreto 622/2019, de 27 de diciembre, de
administracién electrénica, simplificacién de procedimientos y racionalizacién organizativa de la Junta de

Andalucia.
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Para ello se consideraran especialmente los criterios de simplificacion y agilizacion establecidos en el
articulo 6 del citado Decreto, asi como el Manual y las herramientas para simplificacion de procedimientos
y agilizacidn de tramites regulados en articulo 13.

El Manual de Simplificacion Administrativa y Agilizacién de Tramites de la Administracién de la Junta de
Andalucia, aprobado por Orden de 22 de febrero de 2010 (BOJA nim. 52 de 17 de marzo) esta disponible
en la siguiente direccion:

https://desarrollo.juntadeandalucia.es/sites/default/files/2024-
09/15 647 manual de simplificacion administrativa.pdf

6.6. Definicion de procedimientos administrativos por medios electronicos

La definicion de los procedimientos debera realizarse conforme a los conceptos y términos expresados en
el documento Dominio Semantico del Proyecto w@ndA (ISBN 84-688-7845-6) disponible en la siguiente
direccién:

https://desarrollo.juntadeandalucia.es/sites/default/files/2024-09/15 073 dominio semantico.pdf

6.7. Uso de certificados y firma electronica

Para la identificacion y firma electrénica mediante certificados electrénicos se atenderan las guias y
directrices indicadas en el apartado correspondiente a la plataforma @firma en la web de soporte de
administracion electronica de la Junta de Andalucia, en particular en lo relativo a la no utilizacién de
servicios y componentes obsoletos, de custodia de documentos en la plataforma o cuya desaparicidn esté
prevista para futuras versiones, a formatos de firma electrdnica y la realizacién de firmas electrénicas
diferenciadas y verificables para cada documento, realizindose en su caso las oportunas actuaciones de
adecuacion de las funcionalidades actualmente existentes en los sistemas incorporados en el objeto de la
contratacion. La citada web esta accesible en la siguiente direccion:

https://desarrollo.juntadeandalucia.es/recursos/plataforma-software/afirma

Se utilizaran los servicios provistos por la implantacion corporativa de la plataforma @firma gestionada
por la Consejeria competente en materia de administracién electrénica.

6.8. Verificacion de documentos firmados electronicamente

Para la practica de la verificacion, mediante un cédigo generado electrénicamente, de documentos
firmados electrénicamente en la Administracion de la Junta de Andalucia, para el contraste de su
autenticidad y la comprobacién de su integridad, en el marco del articulo 27.3.c) de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, el articulo 42.b) de la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Pulblico, y el apartado VIl (Acceso a
documentos electrénicos) de la Norma Técnica de Interoperabilidad de Documento Electrénico, se
utilizara la Herramienta Centralizada de Verificacién, de acuerdo con el protocolo técnico disponible en el
apartado en el portal de desarrollo de servicios digitales de la Junta de Andalucia, en la siguiente direccion:

https://desarrollo.juntadeandalucia.es/recursos/activo/hcv
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6.9. Desarrollo compatible con la estrategia de transicion en la nube

La Junta de Andalucia tiene como objetivo estratégico el despliegue de sus sistemas bajo un modelo de
ejecucién en nube hibrida, denominada Nube Corporativa de la Junta de Andalucia (NCJA), que
proporcionara una infraestructura segura y escalable para maximizar los beneficios del modelo en nube:
escalabilidad, flexibilidad y menores costes.

En este contexto, el desarrollo de software realizado como parte de los servicios incluidos en el presente
contrato deberd ser compatible con los modelos de computacién en la nube, y en concreto, con los
requisitos especificos que se definan para la NCJA, realizindose desde su inicio de manera conforme con
las normas aprobadas como corporativas por la Agencia Digital de Andalucia que sean de aplicacion.

Consulte las normas para nuevos desarrollos cloud-native en el Portal de Desarrollo de Servicios Digitales,
en la siguiente direccion:

https://desarrollo.juntadeandalucia.es/recursos/reglas-pautas/nuevos-desarrollos-cloud-native

6.10. Ciberseguridad

Cumplimiento del Esquema Nacional de Seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccion adecuada de la informacién que constituyen el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad.

En concreto, se debera asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacion de los datos, informaciones y servicios utilizados en medios electrénicos que
son objeto de la presente contratacion. Para lograr esto, se adoptaran las medidas de seguridad indicadas
en el anexo Il del ENS aplicables a la categoria del sistema'y a los niveles de seguridad requeridos para el
mismo, en las dimensiones de confidencialidad, integridad, trazabilidad, autenticidad y disponibilidad,
que se detallan a continuacién:

Plataforma WebBlI BASICA

Plataforma OBIEE (Oracle Business Intelligence) | BASICA

A estas medidas se sumaran aquellas medidas adicionales que se definan por el Responsable de Seguridad
(articulo 28 del ENS) y aquellas que se afiadan en base a analisis de riesgos conforme al articulo 24 del
Reglamento General de Proteccidon de Datos y, en los supuestos de su articulo 35, a la evaluacién de
impacto en la proteccion de datos (articulo 3.3 del ENS).

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se
establece la politica de seguridad de las tecnologias de la informaciéon y comunicaciones en la
Administracién de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su
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desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectda el desarrollo de la politica de
seguridad de las tecnologias de la informacién y comunicaciones en la Administracién de la Junta de
Andalucia y normativa asociada.

Se atendera también a la normativa interna de SANDETEL en materia de Seguridad TIC.

SANDETEL desplegara los medios necesarios para auditar el cumplimiento de la politica de seguridad y de
los niveles de servicio acordados por parte del contratista, segun lo expresado en los documentos de
contratacion.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de documentos
CCN-STIC (Centro Criptolédgico Nacional - Seguridad de las Tecnologias de Informacién y Comunicaciones),
disponibles en la web del CERT del Centro Criptolégico Nacional (http://www.ccncert.cni.es/), asi como a

las guias y procedimientos aplicables elaborados por la Unidad de Seguridad TIC Corporativa de la Junta
de Andaluciay a las indicaciones del Centro de Operaciones de Seguridad (SOC) de la Junta de Andalucia.

Colaboracion en la gestion de la seguridad del sistema

El adjudicatario colaborara con la realizacion de los analisis de riesgos que se realicen, que tendran en
cuenta los siguientes aspectos:

e Identificacion de los activos relevantes dentro del alcance considerado del Sistema de
Informacién.

e Valoracién cualitativa de los activos mas valiosos del sistema. La valoracion de los activos
corresponde a los responsables designados en la politica de seguridad del organismo. Paraello se
tendra en cuenta el perjuicio que supondria su degradacion.

e Identificacion y cuantificacion de las amenazas mas probables.
e Identificacion y valoracion de las salvaguardas que protegen de dichas amenazas.
e Identificacidn y valoracién del riesgo residual.

El adjudicatario debera prestar al organismo la colaboracion necesaria durante la realizacion de auditorias
técnicas y de cumplimiento normativo.

Certificacion ENS de la empresa

En cumplimiento de la Instruccién Técnica de Seguridad de conformidad con el Esquema Nacional de
Seguridad aprobada por Resolucion de 13 de octubre de 2016 de la Secretaria de Estado de
Administraciones Publicas, el adjudicatario deberd disponer de Declaracién o Certificacion de
Conformidad con el ENS categoria BASICA; para la prestacién de los servicios o provisién de las soluciones
contempladas en este expediente, en caso de existir en el alcance de esta contratacion servicios no
prestados desde las instalaciones de la Junta de Andalucia (por ejemplo, servicios prestados desde una
nube). Esta Certificacién de Conformidad con el ENS debe versar sobre soluciones proporcionadas o
servicios prestados por el operador del sector privado que estén relacionadas con las soluciones y servicios
que son objeto de contratacion del presente expediente, seglin apartado VII.1 de la Instruccién Técnica de

Seguridad citada.
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Caso de que el adjudicatario no disponga de la Declaracion o Certificacion de Conformidad indicada, se le
otorgaria un plazo maximo de 6 meses para la obtencién de ésta, contados a partir de la fecha de
adjudicacion/formalizacion del contrato.

Interlocucion y roles en materia de ciberseguridad

Se asignaran los roles relacionados con la seguridad de los sistemas de informacion, reflejados en el
Esquema Nacional de Seguridad y detallados en la guia CCN-STIC 801 (Responsabilidades y Funciones en
el ENS).

La interlocucién con el adjudicatario en aspectos de seguridad correspondera al Responsable del
Contrato, con la colaboracién y con la orientacion del Responsable de Seguridad.

Todos estos roles seran identificados e informados, dentro del marco normativo de seguridad establecido
en la Junta de Andalucia, desde el inicio del desarrollo del sistema.

Punto de contacto (PoC) de seguridad

En cumplimiento del articulo 13 del Real Decreto 311/2022 (Esquema Nacional de Seguridad), el
adjudicatario debera designar un PoC (Punto o Persona de Contacto) para la seguridad de la informacion
tratada y el servicio prestado, que cuente con el apoyo de los drganos de direccién, y que canalice y
supervise, tanto el cumplimiento de los requisitos de ciberseguridad y las comunicaciones relativas a la
seguridad de la informacion y la gestion de los incidentes para el ambito de dicho servicio.

El adjudicatario debera comunicar cualquier cambio o sustitucion de dicho POC a lo largo de la vida del
contrato.

Dicho PoC de seguridad sera el propio responsable de Ciberseguridad del contratista, formara parte de su
area o tendra comunicacion directa con la misma, y su identificacién se comunicara al SOC de la Junta de
Andalucia a través del Responsable de Seguridad asignado al sistema.

La comunicacién de este PoC incluira la referencia al contrato en el cual se realiza, su duracion estimada,
las actividades principales a realizar y los accesos remotos que se prevén.

Gestion de incidentes

El adjudicatario comunicara al personal de ciberseguridad de SANDETEL, en primera instancia, o al Centro
de Operaciones de Seguridad (SOC) de la Junta de Andalucia cualquier ciberincidente que detecte o del
que tenga conocimiento.

Para la gestion de los incidentes de seguridad se seguira lo dictado en la vigente Resolucién de 13 de julio
de 2018, de la Direccidon General de Telecomunicaciones y Sociedad de la Informacién, por la que se
establecen normas sobre gestion de incidentes de seguridad TIC
(https://juntadeandalucia.es/boja/2018/141/29). En especial, en el punto 6 (comunicacién de incidentes),

8 (comunicacidn entre organismos y entidades de incidentes y medidas adoptadas), 9 (colaboracién con
AndaluciaCERT) y 11 (denuncias).

Accesos remotos
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El acceso remoto de los técnicos del equipo del proyecto, en el marco del contrato, a los servicios o
sistemas de informacién de la entidad contratante SANDETEL, se realizard nominalmente mediante el
procedimiento aprobado por la Red Corporativa de la Junta de Andalucia (que podra incluir, a modo de
ejemplo, la opcidn de cliente VPN y/o soluciones de tipo SASE) sin necesidad de disponer de una conexion
permanente al Nodo de Interconexidn de la Red Corporativa de la Junta de Andalucia (funcionamiento en
modo cliente de servicios internos, esto es, conectividad no simétrica), previa autorizacién por parte del
Responsable del Contrato. Caso de que algln software necesario por el adjudicatario para el acceso
remoto requiera de suscripcion, el adjudicatario se deberd hacer cargo de estos posibles gastos
ocasionados.

El modo de acceso sera tal que garantice la seguridad de operacion y explotacion del sistema, asi como el
objetivo de almacenar y gestionar las solicitudes de servicio e incidencias que se produzcan durante la
ejecucion del contrato.

El adjudicatario debe realizar las solicitudes de forma individual para cada uno de los técnicos que
requieran el acceso remoto, debiendo ser validada cada solicitud por el Responsable del Contrato.
Asimismo, debera comunicar en su caso las bajas eventuales que pudiera producirse durante la vida del
contrato.

El adjudicatario debe cumplir con la politica de acceso remoto que aplique en el organismo durante todo
el periodo de vigencia del contrato, que puede incluir, entre otros aspectos: alta del usuario en el Directorio
Corporativo de la Junta de Andalucia, mecanismo de identificacidén y autenticacion robusto empleando el
certificado digital de la FNMT, software de la red privada virtual a utilizar, funciones permitidas y datos
accesibles desde acceso remoto, tiempo maximo para cerrar sesiones inactivas, activacion de los registros
de actividad, etc.

Igualmente, el adjudicatario asegurara que la comunicacion esté limpia de malware, virus y/o cualquier
otro tipo de trafico malicioso o no deseado.

Requisitos de seguridad en el desarrollo de aplicaciones

Se deberan considerar al menos los siguientes requisitos de seguridad, en el caso de que el objeto del
contrato implique trabajos de desarrollo:

e Defensa en profundidad, estableciéndose distintos puntos de control de seguridad en las distintas
capas de una aplicacién.

e Confidencialidad en las comunicaciones.

e Avisos legales sobre deberes y obligaciones.

e Prevencion ante la obtencion de credenciales de usuarios.
e Posibilidad de inhabilitacién de cuentas de usuario.

e Se garantizara el principio de minimo privilegio, tanto en el acceso a los datos como a las
funciones. La gestion de estos permisos se realizara a través de roles, evitando la posibilidad de
asignar permisos o privilegios directos.

e Identificacién univoca de usuario registrado.
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e Autenticaciony gestion de sesiones de forma segura con objeto de evitar el robo o la manipulacion
de sesion.

e Trazabilidad.

e Validacién de datos de entrada y salida.
e  Gestion correcta de mensajes de error.
e  Gestion segura de archivos.

e Limpieza de documentos creados o publicados por el aplicativo.

6.11. Interoperabilidad

Las ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semantica y organizativa,
conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el ambito de la
Administracion Electrénica (ENI). En concreto, se cumplirdn las Normas Técnicas de Interoperabilidad
establecidas por dicho esquema. Se cuidaran especialmente los aspectos de interoperabilidad orientados
a la ciudadania, de tal forma que se evite la discriminacion a los ciudadanos por razén de sus elecciones
tecnoldgicas.

El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los documentos y expedientes
electrénicos que se gestionen en el mismo puedan, a partir de sus cddigos seguros de verificacion, ser
puestos a disposicion e interoperar de manera estandarizada con otros sistemas y repositorios
electrénicos de la Junta de Andalucia, asi como remitirse a otras Administraciones si procede.

También se atenderd a los modelos de datos sectoriales relativos a materias sujetas a intercambio de
informacidn con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro de
Interoperabilidad Semantica de la Administracién (CISE) que resulten de aplicacién.

En relacion con el desarrollo de soluciones para la tramitacién electronica de los procedimientos, en todo
caso se garantizara la plena interoperabilidad de las soluciones implantadas, de acuerdo con el art. 37.4
del Decreto 622/2019, de 27 de diciembre, de administracion electrdnica, simplificacion de procedimientos
y racionalizacion organizativa de la Junta de Andalucia.

6.12. Propiedad intelectual del resultado de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos software y hardware elaborados
por el contratista como consecuencia de la ejecucidn del presente contrato seran propiedad de la Junta
de Andalucia, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda
oponerse a ello el adjudicatario autor material de los trabajos. El adjudicatario renunciara expresamente
a cualquier derecho que sobre los trabajos realizados como consecuencia de la ejecucidn del presente
contrato pudiera corresponderle, y no podra hacer ningtin uso o divulgacion de los estudios y documentos
utilizados o elaborados en base a este pliego de condiciones, bien sea en forma total o parcial, directa o
extractada, original o reproducida, sin autorizacion expresa de la Junta de Andalucia, especificamente
todos los derechos de explotacion y titularidad de las aplicaciones informaticas y programas de ordenador
desarrollados al amparo de esta contratacion, corresponden Gnicamente a la Junta de Andalucia.
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La presente clausula no sera de aplicacion a los productos y herramientas preexistentes empleados para
la ejecucién del contrato protegidos por derechos industriales o de propiedad intelectual.

6.13. Clausula de liberacion del software

De conformidad con lo establecido en la Orden de 21 de febrero de 2005, sobre disponibilidad piblica de
los programas informaticos de la Administracion de la Junta de Andalucia y de sus Organismos
Auténomos, el sistema de informacion desarrollado pasara a formar parte del repositorio de software libre
de la Junta de Andalucia, en las condiciones especificadas en la citada Orden. Se debera entregar el codigo
fuente del Sistema de Informacidn desarrollado, asi como la documentacién asociada y la informacién
adicional necesaria, en un formato directamente integrable en el repositorio de software libre de la Junta
de Andalucia.

La aplicacion desarrollada sera publicada en el repositorio de software libre de la Junta de Andalucia, por
lo que la misma se suministrard en formato de fichero auto instalable y auto configurable, viniendo
acompafiada ademas de la documentacion completa, en formato electrénico, referente tanto al analisis y
descripcidn de la solucién asi como del correspondiente manual de usuario, con objeto de que resulte
facilmente instalable y permita que funcionalmente pueda ser explotada por quien pueda estar interesado
en laimplantacién del mismo.

6.14. Tratamiento de Datos Personales

El adjudicatario, en cumplimiento de la Ley Organica 3/2018, de Proteccion de Datos Personales y Garantia
de los Derechos Digitales, Unicamente tratara los datos conforme a las instrucciones del organismo
contratante, como responsable del proyecto, y no los aplicara o utilizara con fin distinto al del contrato, ni
los comunicara, ni siquiera para su conservacion, a otras personas. Ademas, debera cumplir las medidas
técnicas y organizativas permitan aplicar los principios de proteccidon de datos e integrar las garantias
necesarias para cumplir los requisitos del REGLAMENTO (UE) 2016/679, de 27 de abril de 2016, relativo a la
proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos (RGPD), y de la mencionada Ley Organica de Proteccion de Datos Personales y
Garantia de los Derechos Digitales y el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba
el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caracter Personal, en todo aquello que no se oponga al RGPD y a la ley anterior.

Se podra solicitar un mecanismo de certificacidn, segin lo dispuesto en el articulo 42 del RGPD, para
acreditar el cumplimiento de estas medidas.

En el caso de que la empresa, o cualquiera de sus miembros, destinen los datos a otra finalidad, los
comunique, o los utiliceincumpliendo las estipulaciones del contrato, sera responsable de las infracciones
cometidas.

6.15. Sobre la gestion de usuarios y el control de accesos

En todo lo relativo a la implementacion de la funcionalidad de gestion de usuarios y control de accesos del
sistema de informacidn a desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad hace la
legislacion vigente en materia de tratamiento de datos personales, Reglamento (UE) 2016/679 del
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Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) asi como de la legislacion
nacional vigente en materia de proteccion de datos, y el Real Decreto 311/2022, de 3 de mayo, por el que
se regula el Esquema Nacional de Seguridad . En particular, se perseguira:

» Lacorrecta identificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).
+ Laadecuada gestidn de derechos de acceso (medida op.acc.4).

«  Segregacion de funciones y tareas (medida op.acc.3), si se trata de un sistema de nivel MEDIO o
ALTO en confidencialidad, integridad, disponibilidad o autenticidad.

+ Laadecuada gestion de derechos de acceso (medida op.acc.4).

« Lacorrecta seleccion e implantacidn de los mecanismos de autenticacion, tanto para usuarios de
la organizacion como usuarios externos a la organizacion (medida op.acc.5).

A. En relacién con las directrices corporativas que se creen en materia de gestion de
identidades.

En todo lo relativo a la implementacion de la funcionalidad de gestidn de usuarios y control de
accesos del sistema de informacidn a desarrollar (roles, gestion de login y password, ...) se
deberan respetar las directrices que la Junta de Andalucia elabore en lo referente a la gestion de
identidades y en su caso, adaptandose a la solucidn de single sign-on que la Junta haya provisto.
Dichas Directrices se proporcionaran con la suficiente antelacién, aportando la documentacion
técnica existente para tal fin.

B. En el caso de que, en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de
contratacion se gestionen tramites y actuaciones que se realizan con la Administracién de la
Junta de Andalucia por razén de la condicion de empleado publico.

El sistema debera admitir, para los tramites y actuaciones que su personal realice con ella por razén de su
condicion de empleado publico, el sistema de identificacion de la plataforma de Gestidén Unificada de
Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del Decreto 622/2019, de 27 de diciembre,
de administracion electrdnica, simplificacion de procedimientos y racionalizacidn organizativa de la Junta
de Andalucia.

6.16. Accesibilidad de sitios Web y aplicaciones moviles

Todos los sitios webs y aplicaciones para dispositivos méviles desarrollados o que sean mejorados de
manera significativa en el marco del presente contrato deberan ser accesibles para sus personas usuarias
y, en particular, para las personas mayoresy personas con discapacidad, de modo que sus contenidos sean
perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra presente de forma integral
en el proceso de disefio, gestion, mantenimiento y actualizacion de contenidos de los sitios web vy las
aplicaciones para dispositivos moviles.

En este dmbito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre, sobre
accesibilidad de los sitios web y aplicaciones para dispositivos moviles del sector publico. En particular, se
deberan cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2022, de Requisitos de
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accesibilidad de productosy servicios TIC, o de las actualizaciones de dicha norma, asi como de las normas
armonizadas y especificaciones técnicas en la materia que se publiquen en el Diario Oficial de la Union
Europea y/o hayan sido adoptadas mediante actos de ejecucion de la Comision Europea.

Por Gltimo, como obliga la normativa se debera realizar al menos una revision anual de la accesibilidad de
los sitios web y sistemas desarrollados o mejorados de manera significativa en el marco del contrato, asi
como actualizar y en su caso, elaborar, la correspondiente Declaracion de accesibilidad de conformidad
con el modelo europeo establecido Decisidn de Ejecucion (UE) 2018/1523 de la Comision de 11 de octubre
de 2018 por la que se establece un modelo de declaracién de accesibilidad.

Ademas, una vez puesto en funcionamiento el sitio web o aplicacion mévil, y en lo sucesivo cada tres afios,
se debera realizar una revision periddica exhaustiva cumpliendo las condiciones establecidas en la
Decision de Ejecucion (UE) 2018/1524 para las revisiones en profundidad, y sus resultados recogerse en un
Informe de revision de la accesibilidad (IRA). Todo ello en cumplimiento de la Directiva (UE) 2016/2102 del
Parlamento Europeo y del Consejo sobre la accesibilidad de los sitios web y aplicaciones para dispositivos
moviles de los organismos del sector publico. En caso de que exista otra normativa actualizada que
reemplace a las normas mencionadas, se aplicara ésta.

6.17. Arquitectura de soluciones en el desarrollo software

Los Servicios digitales, como servicios prestados por la Administracion Andaluza a través de cauces
digitales, se disefiaran siguiendo una metodologia corporativa para lograr un disefio centrado en las
personas que nos permita homogeneizar y mejorar la experiencia del usuario, y se construiran en base a
soluciones tecnoldgicas estandar corporativas, siempre que existan.

Para acotar un catalogo de soluciones tecnoldgicas estandar corporativas que dé respuesta a las
necesidades y requerimientos comunes de la Administracion andaluza, la Agencia Digital de Andalucia ha
definido un Modelo Global de Soluciones que identifica y estandariza dichas soluciones tecnoldgicas.

El Portal de Desarrollo de Servicios Digitales (https://desarrollo.juntadeandalucia.es/) es el punto unico

oficial donde consultar toda la informacién y recursos corporativos disponibles para los disefiadores y
desarrolladores de software en SANDETEL. En dicho punto Unico se encontraran soluciones, arquitecturas,
normas, estandares, metodologias, guias, frameworks, herramientas, plataformas, componentes, y
cualquier otro elemento de cardcter corporativo necesario para la construccidn de servicios digitales a
medida que se vayan definiendo.

Por lo tanto, en el ambito del desarrollo software en SANDETEL, el disefio y desarrollo de los servicios
digitales y las soluciones en las que se apoyan, asi como la propia ejecucidn de los trabajos, tendran en
cuenta los recursos disponibles en dicho Portal, siendo de obligado cumplimiento todas las normas
aplicables en cada caso particular.

Las normas podran consultarse en el Portal de Desarrollo de Servicios Digitales, en su seccion de Recursos,
clasificadas como “Normas”, e incluyen informacion sobre su versidn y fecha en la que fueron aprobadas,
asi como el histérico de cambios.

El adjudicatario cumplira las normas vigentes hasta la fecha fin de presentacion de ofertas, asi como
aquellas que entren en vigor con posterioridad cuando afecten a aspectos criticos relativos a la seguridad.
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En todo caso, existe la posibilidad de adoptar, de mutuo acuerdo, cualquier otra norma posterior, siempre
que el coste de su adopcidn esté justificado por el beneficio obtenido y dicho coste pueda asumirse dentro
del contrato.

De forma transitoria, mientras no estén disponibles todos los elementos necesarios para facilitar los
nuevos desarrollos de software, asi como en los mantenimientos de software en los que las nuevas normas
no sean aplicables, servirdn como referencia las normas y recursos proporcionados por otros marcos
metodoldgicos de desarrollo de software vigentes en SANDETEL, asi como las pautas y procedimientos
definidos en éstos, siempre que no entren en conflicto con los publicado en el Portal de Desarrollo de
Servicios Digitales, en cuyo caso tendran prevalencia estos sobre los primeros.

6.18. Uso de infraestructuras TIC y herramientas corporativas

En el marco de lo dispuesto sobre el impulso de los medios electrénicos en el art. 36.1 del Decreto
622/2019, de 27 de diciembre, de administracion electronica, simplificacion de procedimientos y
racionalizacion organizativa de la Junta de Andalucia, se tendran en cuenta todas las infraestructuras TIC
(sistemas de informacidn, tecnologias, frameworks, librerias software, etc.) que en la Junta de Andalucia
tenga la consideracion de corporativas u horizontales y sean susceptibles de su utilizacion. Se
consideraran, entre otras, las siguientes:

Plataformas de interoperabilidad, gestion de apis y eventos

Plataformas de analitica de datos

Plataformas de observabilidad

SIG Corporativo: MAPEA, GeoBusquedas, GeoPrint y Geodesia.

Plataformas y Sistemas habilitantes de la administracion digital: TREW@, @FIRMA, Autoridad de
sellado, @RIES, Notific@, Port@firma, etc.

La informacidn sobre estas Infraestructuras TIC y herramientas corporativas, podran encontrarse en el
Portal de Desarrollo de Servicios Digitales como recursos clasificados como “Activo”, y su uso
recomendado u obligatorio vendra determinado por una “Norma”.

6.19. Normalizacion de fuentes y registros administrativos.

SegUln establece el articulo 13 Integracidn de fuentes, registros administrativos y sistemas de informacién
del Plan Estadistico y Cartografico de Andalucia 2023-2029, con la finalidad de asegurar la comparabilidad
y facilitar la integracion de las fuentes, los registros administrativos y los sistemas de informacion, el
Instituto de Estadisticay Cartografia de Andalucia es el organismo que tiene la responsabilidad de elaborar
y publicar las reglas para la normalizacion en la codificacion de variables, siguiendo estandares nacionales
e internacionales, de acuerdo con el Cédigo de Buenas Practicas de las Estadisticas Europeas, los
reglamentos de desarrollo de la Directiva 2007/2/CE del Parlamento Europeo y del Consejo, de 14 de marzo
de 2007, por la que se establece una infraestructura de informacién espacial en la Comunidad Europea
(Inspire), y el Esquema Nacional de Interoperabilidad. Las reglas para la normalizacion en la codificacion
de variables aplican directamente en la recogida y produccién de la informacion.

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros
administrativos, el tratamiento de variables demograficas (sexo, edad, pais de nacimiento, nacionalidad,
estado civil, composicién del hogar), geogréaficas (pais, regién y provincia, municipio y entidad de
poblacién, direccién, coordenadas) o socioecondmicas (situacion laboral, situacién profesional,
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ocupacion, sector de actividad en el empleo, nivel mas alto de estudios terminado) que se haga en el
sistema, seguira las reglas para la normalizacién en la codificacién de variables publicadas por el Instituto
de Estadistica y Cartografia de Andalucia.

En esta linea de trabajo y con el objeto de normalizar la recogida de informacion en las fuentes de

informacidon administrativa, el Instituto de Estadistica y Cartografia de Andalucia publica el Manual de

buenas practicas para la normalizacién de fuentes y registros administrativos de la Junta de Andalucia

(.pdf), que describe para un conjunto de variables frecuentemente utilizadas en registros y en encuestas,
recomendaciones para la recogida, codificacion en los sistemas de informacion y difusion de las mismas-

6.20. Apertura de Datos.

Desde las fases iniciales de disefio y desarrollo del sistema de informacién (incluyendo tanto la vertiente
técnica como la funcional y organizativa) se contemplara el principio de apertura de datos desde el disefio
y por defecto.

En consonancia con este principio, la aplicacion debera prever que, de forma sencilla y sin necesidad de
realizar desarrollos sustanciales, los datos gestionados por la aplicacién puedan ser puestos a disposicion
para su reutilizacion. Para lo cual, el proveedor colaborara en la identificacion de conjuntos de datos
reutilizables, facilitara la informacién descriptiva de estos conjuntos de datos, y proporcionara
mecanismos para permitir su descarga masiva facilitando su publicacién en el Portal de Datos Abiertos de
la Junta de Andalucia, cumpliendo en todo caso los requisitos técnicos que se establezcan.

Los datos se proporcionaran en formatos estructurados, abiertos e interoperables, de acuerdo con la
normativa vigente de transparencia y reutilizacion de informacion publica. Los sistemas desarrollados
deberan permitir la descarga de todos los datos en crudo y desagregados, en varios formatos no
propietarios como, por ejemplo, CSV, XML, JSON, o también formatos estandares como Excel (OOXML),
tanto desde los origenes de datos que constituyan el nicleo de la aplicaciéon, como de otros datos
auxiliares que faciliten la interpretacion de la informacion. Esta descarga se realizara preferiblemente
mediante API REST basado en estandares abiertos, la cual permitira el acceso automatizado a los datos en
tiempo real.

Si los anteriores conjuntos de datos contienen informacidn de caracter personal, se realizara la extraccion
de datos mediante un proceso de disociacién o anonimizacién que garantice el cumplimiento de la
legislacion de Proteccidn de Datos.

De acuerdo con el articulo 5.5 de la Ley 37/2007, de 16 de noviembre, sobre reutilizacion de la informacién
del sector publico, en caso de que los conjuntos de datos gestionados por la aplicacion sean conjuntos de
datos de alto valor (HVD) segin la normativa vigente en materia de reutilizacién de informacion
(Reglamento de Ejecucion (UE) 2023/138, asi como lo indicado en el articulo 3.ter de la Ley 37/2007), el
proveedor los identificara como tales en los metadatos asociados y colaborard para facilitar el
cumplimiento de los requisitos legales y técnicos que son obligatorios para los HVD segtin la normativa
aplicable, asi como los requisitos adicionales que la Junta de Andalucia establezca en esta materia.
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6.21. Norma para la gestion de datos.

De cara a la realizacion de un desarrollo y/o mantenimiento de software que sea coherente con las
directrices establecidas por la Junta de Andalucia, se observa necesario atender a las recomendaciones
que se presentan en la norma para la gestion de datos que se encuentra disponible en la siguiente URL del
Portal de Desarrollo de servicios digitales:

https://desarrollo.juntadeandalucia.es/recursos/reglas-pautas/norma-para-la-gestion-datos

6.22. Apertura de Servicios.

Las ofertas presentadas deberan estar orientadas a la estrategia “API First”, teniéndose en cuenta la
necesidad de definir y publicar servicios comunes que puedan ser consumidos desde varios canales,
sistemas u organismos. Este enfoque esta basado en definir en la fase inicial una API de servicios externos
e internos de la organizacion o sistema, para que los distintos interlocutores y canales puedan utilizar los
servicios de la APl en cuanto se publique.

En relacion con los estandares a emplear en el marco del presente Contrato, las ofertas deberan garantizar
el cumplimiento y utilizacidn del estandar OpenAPIl y de las normas sobre esta materia que establezca la
Junta de Andalucia.

La especificacion OpenAPI (OpenAPI Specification, OAS) define un estandar para la descripcion de APIs
REST, que permite tanto a humanos como a servicios de integracion descubrir y entender las capacidades
y caracteristicas de un servicio sin necesidad de acceder a los detalles de implementacion del cddigo
fuente, documentacion técnica, o detalles del trafico de mensajes. Los servicios definidos apropiadamente
a partir del estandar OpenAPI, permiten que un consumidor pueda entender e interactuar con un servicio
remoto a partir de una implementacion minima.

En concreto, la definicion de los servicios de la API se realizara cumpliendo las especificaciones OpenAPI
(OAS). La API estara debidamente documentada segUln la especificacién, de manera que se proporcione
una descripcion integral y legible tanto por humanos como por maquinas sobre sus caracteristicas, tales
como los endpoints, parametros, respuestas y autenticacion. En caso de modificaciones en los servicios,
los proveedores deberan mantener actualizada la especificacidon OpenAPI y reflejar los cambios en la
documentacion.

6.23. Presencia de la Junta de Andalucia en Internet.

El articulo 14 del Decreto 622/2019, de 27 de diciembre, de administracion electrénica, simplificaciéon de
procedimientos y racionalizacién organizativa de la Junta de Andalucia, define como punto de acceso
electrénico de la Administracion de la Junta de Andalucia al conjunto de paginas web agrupadas en un
dominio de Internet cuyo objetivo es ofrecer a la ciudadania el acceso a la informacion y los recursos y
servicios disponibles. Los puntos de acceso electrénico a su vez se categorizan en los siguientes tres tipos:
Portal de la Junta de Andalucia, Portales de Internet especificos, o Sedes electrénicas.

Por otra parte, el articulo 15 configura el Portal de la Junta de Andalucia como punto de acceso general
electrénico, cumpliéndose asi el derecho reconocido en la legislacién basica a que todas las personas se
relacionen con la Administracion a través de esta via, estableciendo que éste facilitara de manera intuitiva
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el acceso a los servicios de administracion electrdnica que se ofrecen a la ciudadania, sin perjuicio de que
también sea posible el acceso directo a los mismos.

Para cumplir con estos preceptos, los servicios digitales dirigidos a la ciudadania que se definan se
desarrollen o se presten en virtud del presente contrato, deberan configurarse como un nuevo punto de
acceso electrénico, integrarse en uno de los que ya existan, o bien permitir el acceso directo desde un
punto existente (por ejemplo, mediante lainclusion de un enlace o referencia directa al servicio). No siendo
suficiente la publicidad que se les pueda dar en otros medios, tales como redes sociales, portales de
noticias o blogs (independientemente de que esta publicidad se realice o no en los canales institucionales
de la Junta de Andalucia).

La creacion de un nuevo punto de acceso electrénico requiere contar con la debida autorizacion antes de
comenzar el desarrollo del mismo, para lo cual es preceptivo solicitar un informe previo vinculante a la
Agencia Digital de Andalucia, de acuerdo con el articulo 16.2 del Decreto 622/2019. La creacidn de nuevos
dominios de Internet, de ser necesarios, igualmente habra de ser autorizada mediante el citado informe
previo, y su contratacion y gestion llevarse a cabo segln lo indicado en la Resolucion de 26 de mayo de
2020, de la Direccion General de Economia Digital e Innovacion, por la que se comunica el nuevo
mecanismo de contratacion y gestién de los servicios de dominio de internet de la Red Corporativa de
Telecomunicaciones de la Administracion de la Junta de Andalucia.

En caso de que se haya autorizado la creacidn de un nuevo punto de acceso electrénico, o bien se vaya a
realizar la integracion en otro ya existente, se deberan cumplir las pautas en lo que se refiere a la estrategia
de presencia en Internet, cumplimiento del Sistema de Disefio y tecnologias para la construccion de
portales web y aplicaciones mdviles, establecidas por la Junta de Andalucia.

6.24. Calidad Software

La Agencia Digital de Andalucia ha aprobado un Modelo de Calidad del Software que podemos consultar
en el Portal de Desarrollo de Servicio Digitales, en el drea temética dedicada a “Calidad”:

https://desarrollo.juntadeandalucia.es/areas/principal/calidad

Este Modelo tiene como propdsito ser el instrumento que permita la implantacion de un sistema Gnico de
gestion de la calidad del desarrollo de software en la Agencia, en el marco permanente de la mejora
continua de la calidad en la prestacion de servicios publicos y la evaluacion de resultados.

El adjudicatario estara obligado a cumplir todo lo detallado en dicho Modelo en su versién aprobada y
publicada a la fecha de publicacién de la presente licitacidn. Esto incluye lo estipulado en el Plan General
de Calidad, y la obligacién de ofrecer, como minimo, todos los servicios definidos en el catalogo de
servicios estandar unificado, asegurando que, si se ofrecen otros afiadidos, éstos no solapen con alguno
de los de este catalogo del tipo “Evaluar la calidad”.
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CONDICIONES GENERALES

7.1. Organizacion de los trabajos y seguimiento de los mismos

Es un objetivo de SANDETEL asegurar la calidad de los trabajos. Para lo cual debe existir una organizacion
especifica prevista para el desarrollo del proyecto en la que cada funciéon quede perfectamente
identificada y tenga una o mas personas asignadas para su cumplimiento. En ese sentido, se establecen
las siguientes figuras:

Direccion del Proyecto. Sera designado por SANDETEL, siendo sus funciones y responsabilidades de
direccién, coordinacién y aprobacién del trabajo. La Direccidén del Proyecto podra delegar sus
funciones en una persona de su equipo. Asimismo, podra incorporar durante la prestacién del
servicio, las personas que estime necesarias para verificar y evaluar todas las actuaciones a su cargo.

Jefatura del Proyecto/Interlocucién. Serd designado por la empresa adjudicataria, siendo sus
funciones y responsabilidades la organizacion interna segun la ejecucion, asegurar la calidad de los
trabajos, representar a su equipo de trabajo con la Junta de Andalucia.

Equipo de proyecto. responsable de la realizacion de todos los procesos y trabajos necesarios para la
ejecucion del presente pliego. El adjudicatario aportara un equipo de trabajo integrado por Jefaturas
de Proyecto y de cuantos técnicos de adecuada cualificacion y nivel de dedicacion sean necesarios
para la realizacidn de los trabajos segun la planificacion que se fije, teniendo en cuenta para ello el
“Modelo de Referencia de la Funcion Informatica para la Contratacion (en adelante MRFI-C)”
establecido en las “Guias Técnicas Aplicables a la Adquisicion de Bienes y Servicios Informaticos”
(Proyecto SILICE) publicado por el Ministerio para las Administraciones Publicas.

Si el servicio se estima en un solo técnico compaginara el trabajo del servicio con el de Jefatura del
Proyecto.

7.2. Jornada laboral, lugar de realizacion de los trabajos y medios

materiales

Para la correcta ejecucion de las labores encomendadas, se podran convocar reuniones fuera de las
instalaciones donde se esta desarrollando la prestacion del servicio, por lo comin en el municipio de
Sevilla. El adjudicatario costeara dichos desplazamientos desde las dependencias donde se
desarrollan los trabajos al lugar de la reunién.

El horario de prestacion de los servicios sera de lunes a jueves de 08.00 horas hasta las 20.00h y los
viernes el horario sera de 08.00h hasta las 15.00h, cuarenta horas semanales, y en atencidn a las
necesidades de realizacion de los trabajos que se tengan encomendados en los proyectos.

No obstante, en circunstancias excepcionales y cuando, a criterio del centro directivo, la realizacién
efectiva de los trabajos no se ajuste a la planificacién ordinaria, el adjudicatario debera
comprometerse a una plena disponibilidad de los recursos ofertados, sin que la realizacion del trabajo
fuera del horario habitual tenga una consideracion especial a efectos de computo de horas o tarifa
aplicable a las mismas. Superados esos limites sera de aplicacion un incremento del coste conforme
al Convenio Colectivo de aplicacion del adjudicatario, se tomara de referencia lo especificado en el
XVIII Convenio colectivo estatal de empresas de consultoria, tecnologias de la informacién y estudios
de mercado y de la opinidn publica y sus actualizaciones. La Direccidn del Proyecto debe autorizar la
ejecucion de las horas incluidas en el 5% de incremento.
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e El adjudicatario se compromete a poner a disposicion del personal que realiza el servicio el
equipamiento (ordenador personal, mévil, etc.) para la realizacién del mismo.

e Sidurante el curso de la prestacion del servicio se previese que por causas legitimas (enfermedad,
permisos por hijos, limites en el convenio, etc.) no se fueran a realizar todas las horas previstas la
empresa adjudicataria aportara recursos adicionales hasta completar las horas previstas.

7.3. Acreditaciones y documentacion laboral

Todo el personal objeto de este pliego debera portar en lugar visible una tarjeta de acreditacion personal
que lo identifique como personal autorizado por Junta de Andalucia cuando pretenda acceder a una sede
de ésta. Los costes de elaboracion de dichas acreditaciones seran asumidos por el contratista, aunque su
tipo (plastica impresa, plastica impresa con banda magnética codificable, plastica impresa con chip
programable, etc.), disefio y contenido sera determinado por la Sociedad Andaluza para el Desarrollo de
las Telecomunicaciones.

De igual manera, todo el personal debera portar siempre un juego de documentacion laboral que
contenga:

e Modelos tc/1y tc/2 de relacidn de trabajadores y liquidacidn de los Seguros sociales del Gltimo mes.
Modelo tc1/15 si hubiera algiin trabajador autdnomo. Modelo tal de alta en seguridad social, si fuera
trabajador de nueva Incorporacion y no estuviera incluido en el modelo tc/2

e Plan de prevencion de riesgos laborales de la empresa

e Evaluacion de los riesgos existentes que conlleve los trabajos que se vayan a realizar
e Relacién de equipos de trabajo homologados (art.16 ley 31/95 y R.d.1215/97)

e Documento de entrega de equipos de proteccién individual (epi, s)

e Sj el trabajo conlleva riesgo especifico (riesgo eléctrico, trabajo en altura y trabajos en espacios
confinados), se portara documento acreditativo de formacién e informacién a los trabajadores, asi
como informe médico de que dichos trabajadores estan aptos para el desarrollo del mismo.

7.4. Entregables del proyecto y actas de seguimiento

Los servicios a prestar dispondran de un conjunto de entregables asociados, especificos y adaptados a las
particularidades de cada uno de estos.

Adicionalmente, y tanto para las reuniones periddicas de seguimiento, como para aquellas reuniones que
se celebren con un fin especifico, serd necesaria la elaboracion de los siguientes entregables:

e Presentacion técnica del estado de los servicios, en las que se identifiquen servicios planificados,
los ejecutadas realmente, posibles riesgos detectados en las ejecuciones y desviaciones, en el caso
que hubiese, con su justificacion.

e Informesy estadisticas de explotacion de informacion sobre la prestacion de los servicios, con el fin
de medir su calidad y optimizar estos.

e Cualquier informe técnico o estratégico que se estime oportuno con el fin de ayudar a la toma de
decisiones por parte de la Direccion de Proyecto.

7.5. Aceptacion de la documentacion elaborada y de los servicios
La Direccidn del Proyecto procedera a la recepcidn y aceptacion de los servicios objeto de este pliego. Para

dicha recepcion y aceptacion el contratista estara obligado a prestar satisfactoriamente los servicios
descritos, con los perfiles propuestos para el concurso.
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En caso de existir disconformidades, el contratista dispondra de tres dias habiles para su correccion y
entrega conforme. La reiterada disconformidad en la prestacion de los servicios podra ser motivo de
solicitud de sustitucion del técnico por parte del Responsable de los trabajos, por otro perfil que cumpla
con los niveles de experiencia solicitados en el concurso.

Asimismo, podra serlo la disconformidad con el nivel de los servicios prestados en general, tanto por los
conocimientos demostrados, como por la actitud y grado de colaboracién ofrecidos, como por reiteradas
faltas de cumplimiento del calendario de prestacion servicios dispuesto por el Responsable de los
trabajos.

Cuando existan disconformidades con la prestacién de servicios, el Responsable de SANDETEL, emitira los
informes pertinentes, que seran remitidos al adjudicatario para que cumpla sus obligaciones, segln lo
anteriormente expuesto. No se procedera a dar por recibido y aceptado el objeto del contrato hasta que
no estén subsanadas satisfactoriamente todas las disconformidades manifestadas durante el transcurso
de la prestacién de servicios.

En cualquier caso, la ausencia de prestacidn de servicio por parte de la empresa adjudicataria por mas de
dos dias laborales sin causa justificada podra ser motivo de la rescision del contrato de forma unilateral
por parte de SANDETEL, sin que el adjudicatario pueda reclamar cantidad alguna en concepto de
indemnizacién por dafios y perjuicios.

7.6. Régimen del personal de la adjudicataria

Todo el personal que la adjudicataria tuviere contratado para la prestacion directa o indirecta de los
servicios objeto del presente pliego, dependera en exclusiva de ella, debiendo la adjudicataria cumplir de
forma escrupulosa y sin incumplimiento alguno cuantas disposiciones legales y reglamentarias se hallen
vigentes, en cada momento, en materia laboral, de seguridad social, asi como de prevencidn de riesgos
laborales.

La adjudicataria habra de cumplir y hacer cumplir a todos sus trabajadores la normativa vigente con
relacion a la Ley de Prevencidn de Riesgos Laborales y se obliga a impartir los cursos necesarios para el
desempeiio de su actividad.

Las instrucciones a dicho personal seran dadas por la empresa adjudicataria, segiin los requerimientos de
los contratados.

En el caso de que la adjudicataria incumpla alguna de sus obligaciones de naturaleza laboral y/o seguridad
social, serd responsable de los pagos que SANDETEL tuviera que efectuar al ser condenada por resolucion
administrativa y/o judicial.

7.7. Confidencialidad de la informacion

La empresa adjudicataria, en relacion con ficheros que contengan datos de caracter personal a los que
pudiera tener acceso, se compromete, en cumplimiento con lo establecido en la Ley Organica 3/2018, de
5 de diciembre, de Proteccidn de Datos Personales y garantia de los derechos digitales, a:

e No aplicar o utilizar los datos personales obtenidos, para fines distintos a los que figuren en el
contrato, ni cederlos ni siquiera para su conservacion a otras personas.

e Guardar secreto profesional respecto de los mismos, aun después de finalizar sus relaciones con
SANDETEL.

e Adoptar las medidas de seguridad de indole técnica y organizativas necesarias para garantizar la
seguridad de los datos de caracter personaly evitar su alteracion, tratamiento o acceso no autorizado.
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Los datos personales de empleados o colaboradores de las empresas licitadoras que sean facilitados a
SANDETEL motivo de la licitacidn del concurso seran incluidos en un fichero de la empresa con la finalidad
de gestionar el procedimiento de licitacion. Las empresas licitadoras no podran facilitar a SANDETEL
dichos datos sin haber obtenido previamente el consentimiento de sus titulares y haberles informado de
la presente clausula.

Los titulares de los datos personales podran ejercitar los derechos de acceso, rectificacidn, cancelaciony
oposicion dirigiendo su solicitud por escrito a las oficinas de Sociedad Andaluza para el Desarrollo de las
Telecomunicaciones, S.A., sitas en Tomares (Sevilla), Avenida de la Arboleda s/n 41940 con la referencia
“proteccion de datos personales”.

La empresa adjudicataria debera observar reserva absoluta de la informacién obtenida en el desarrollo de
la prestacion del servicio. No podra transferir a personas o entidades informacién alguna recibida con
ocasidn de los trabajos o con relacién a los mismos, sin el consentimiento previo, por escrito, de Sociedad
Andaluza para el Desarrollo de las Telecomunicaciones, S.A. Asimismo, y antes de la aceptacion devolvera
todas las informaciones que le hayan sido suministradas en sus soportes originales. En todo caso, el
adjudicatario sera responsable de los dafios y perjuicios que se deriven del incumplimiento de esta
obligacion.

El adjudicatario, si asi se lo exigiere Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A.
vendra obligado a suscribir acuerdo de confidencialidad en este sentido si asi le fuera exigido.

7.8. Plazos y penalizaciones

El plazo maximo para el comienzo de prestacion de servicios objeto del pliego serd de 10 dias habiles a
contar desde la fecha de formalizacién del contrato. En este plazo deberan estar disponibles la totalidad
de los recursos incluidos en la composicion inicial del equipo de trabajo, no pudiendo el ADJUDICATARIO
retrasar la incorporacion de ninguno de ellos. Se aplicaran las penalizaciones previstas.

En caso de existir disconformidades de SANDETEL respecto a la forma y modo de resolucion de los
problemas e incidencias que surjan en la prestacion de los servicios contratados por cualquiera de los
recursos empleados por la adjudicataria, lo pondra de manifiesto a ésta la cual dispondra cuanto resulte
necesario para su correccion dentro de los tres dias habiles siguientes.

El incumplimiento de lo anteriormente indicado en caso de solicitud de sustitucion, o la persistencia de
disconformidades tras una sustitucion ya realizada, podran considerarse incumplimientos graves y causas
para la rescision del contrato, sin perjuicio de la toma de otras medidas que se consideren oportunasy la
solicitud de las penalizaciones pertinentes en base a lo indicado en el presente pliego.

Cuando existan disconformidades con la prestacion del servicio, el responsable de SANDETEL emitira los
informes pertinentes, que seran remitidos al adjudicatario para que cumpla sus obligaciones, segin lo
anteriormente expuesto.

No se procedera a dar por recibido y aceptado el objeto del contrato hasta que no estén subsanadas
satisfactoriamente todas las disconformidades manifestadas durante el transcurso de la prestacion del
servicio.
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7.9. Garantia de los trabajos realizados

Todos los trabajos realizados en el marco de la duracidn del contrato tendran una garantia de 12 meses a
partir de la aceptacién de estos por parte de SANDETEL. Durante dicho periodo se garantizara el
mantenimiento correctivo de los trabajos realizados. Asimismo, durante el periodo de garantia se ofrecera
soporte telefénico y, de ser necesario, asistencia en las instalaciones de SANDETEL, para la resolucién de
los problemas que se planteen y tengan su origen en los trabajos realizados objetos del presente pliego.

8. ACEPTACION DE LOS PLIEGOS

El mero hecho de presentar su oferta conllevara la aceptacion automatica y sin condicién ni objecion
alguna del contenido integro del presente Pliego de Condiciones Técnicas, asi como del de Clausulas

Administrativas que lo acompafia.
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ANEXO I. ACUERDOS DE NIVEL DE SERVICIO (ANS)

Los Acuerdos de Nivel de Servicio de la presente licitacion son los relativos a la composicidn del equipo de

trabajo, y estan especificados en el PCAP.
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ANEXO II. CURRICULUM VITAE UNIFICADO DE LOS RECURSOS

e DATOS PERSONALES

HORAS
Nombre —y Fecha — de Perfil: | XXXXX Compromiso
Apellidos nacimiento: dedicacion al
proyecto
e TITULACION ACADEMICA OFICIAL (por fecha descendente)
Nivel (FP GRADO MEDIO / UNIVERSIDAD
Titulo GRADO MEDIO /UNIVERSIDAD GRADO [ Observaciones

SUPERIOR...)

Resumen experiencia mas
valorada

Meses exigidos en | Meses totales sin
la Solvencia solapamiento entre los
técnica proyectos

Observacion /
Comentario

IMPORTANTE Si los meses totales sin solapamiento entre los proyectos no coincide segun el detalle de los
CV de los técnicos se podra considerar nulo ese valor

e EXPERIENCIA MAS VALORADA (por fecha descendente) Los meses deben indicarse por los trabajos
realizados, no por el expediente.

. Empresau
Clasificacion experiencia Tiempo orzanismos
valorada (segtin C1 al proyecto ltrabajado en Fechal|[Fecha Cligente y Conocimiento
C15) (nombrey | experiencia inicio I fin Categoria aplicable al
descripcién) \:ég:)da (en ejercida en proyecto
el proyecto
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e OTRAEXPERIENCIA (por fecha descendente)

Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones, S.A.M.P
(SANDETEL)

Proyecto (nombrey
descripcidn)

Tlenrp.o Fecha [[Fecha
participado . .
(en meses) inicio |fin

Empresa u organismos Cliente y
Categoria ejercida en el proyecto

Tel. 95506 10 00

OTROS MERITOS < Introducir informacién relevante que no se pueda introducir en ninguno de los
apartados anteriores, respetando el formato y la presentacion de la informacion en tablas anterior

Este es un ejemplo del modelo, la empresa adjudicataria debera modificar los datos de este formato
segiin las experiencias exigidas en el pliego en el detalle y en el resumen de la EXPERIENCIA MAS

VALORADA.
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ANEXO Ill. MODELO BASE DE ORDEN DE TRABAJO

Orden de trabajo: xxxxx  Version: xxxxx Pagina: 1de 2
Proyecto:  XXXX
Persona de contacto: xxxx

DESCRIPCION

SANDETEL ha solicitado ...

PROGRAMACION

Fecha inicio prevista: | Fecha fin prevista:
ESTIMACION EN HORAS POR PERFIL (€, IVANO INCLUIDO)
PERFIL TARIFA HORAS Importe
Consultor Senior (CS) No especificar en el Sobre o No especificar en el
2 Sobre 2
- N ifi N ifi
Especialista Datos B o especificar en el Sobre x| NO  especificaren el
2 Sobre 2
Cientifico de datos No especificar en el Sobre o No especificar en el
(Tableau) 2 Sobre 2
TOTAL PRESUPUESTO ESTIMADO (IVA NO incluido) No GSpeC'f'csaLE:eezl
IVA ACTUALMENTE VIGENTE No especificar en el
Sobre 2
TOTAL PRESUPUESTO ESTIMADO (IVA incluido) Noes pec'f'cggspeezl

Documentacion anexa:

Observaciones:

Riesgos:

SOLUCION PROPUESTA

Se describe las caracteristicas funcionales que tendra el objetivo solicitado.

DESCRIPCION DE LOS TRABAJOS A REALIZAR

Se describe de forma detallada las tareas que se van a acometer para obtener el objetivo solicitado

ESTIMACION DE RECURSOS DETALLADA POR TAREAS

Orden de trabajo: xxxxx  Version: xxxxx Pagina: 2 de 2
Proyecto:  XXXX
Persona de contacto: xxxx

PLANIFICACION DE LOS TRABAJOS
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“TABLA VALORACION DE TRABAJOS SEGUN MODELO PROPUESTO POR LA EMPRESA”

Es necesario que la empresa implemente un ejemplo de su sistema de valoracion de esfuerzo por cada

Orden de Trabajo solicitada en el pliego.

Por empresa Adjudicataria Por SANDETEL
Jefatura de Proyecto Direccidn de Proyecto
Fdo.: Fdo.:

Fecha: Fecha:
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ANEXO IV. DESCRIPCION ORDENES DE TRABAJO

OT 1: Monitorizacion y control de procesos de carga

Se requiere el desarrollo de un modelo de datos, proceso de extraccién, transformacion y
carga (implementado en Apache Hop) y Cuadro de Mando sobre Tableau que permita:

1) Visualizar el estado de las cargas realizadas (teniendo en cuenta que hay procesos
programados en intervalos horarios, diarios, semanales, mensuales, etc)

2) Sise producen errores en alglin proceso de carga, detalle de cada uno.

Ala hora de valorar las diferentes proposiciones para esta OT, se tendra en cuenta:

- Elgrado de calidad y detalle técnico con el que se desarrolle la solucion propuesta,
asi como el desglose de recursos y planificacion estimada.

Se otorgaran entre 0 y 3 puntos si la necesidad, calidad y detalle técnico de la solucidn
propuesta son bajas, entre 4 y 6 puntos si son medios, y entre 7y 10 puntos si son altos."

OT 2: Sistema de diagndstico inteligente basado en reglas y patrones

Se solicita disefiar e implementar un sistema que analice el histérico de ejecuciones de
pipelines de Apache Hop y sea capaz de:

a) Clasificar automaticamente los errores

b) Detectar patrones recurrentes

c) ldentificar degradacién de rendimiento
d) Generar diagnoésticos y recomendaciones

Toda esta informacion debe estar disponible en el cuadro de mando que se solicita
desarrollar en la OT1. A tener en cuenta:

. La solucion debe basarse en alguna de las siguientes técnicas/tecnologias o
combinacion de ellas:

- Sistemas de IAy/o Agentes IA

- Sistemas de estadistica (R por ejemplo)
- Técnicas de Machine Learning simples
- Logica avanzada en Apache Hop

- Calculosen SQL
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Ala hora de valorar las diferentes proposiciones para esta OT, se tendra en cuenta:

- Elgrado de calidad y detalle técnico con el que se desarrolle la solucion propuesta,

asi como el desglose de recursos y planificacion estimada.

- Silasolucion propuesta incurre en costes adicionales (por ejemplo, consumo de

tokens si se emplea una solucién basada en servicios LLM), una prevision de costes

econdmicos.

Se otorgaran entre 0 y 3 puntos si la necesidad, calidad y detalle técnico de la solucidn

propuesta son bajas, entre 4 y 6 puntos si son medios, y entre 7y 10 puntos si son altos.

OT 3: Disefio de solucion analitica para canal social en contact center

El Contact Center va a incorporar nuevos canales de atencidn via WhatsApp y Telegram, gestionados

a través de la centralita omnicanal.

Se requiere disefiar una solucidon de datos que permita analizar este nuevo canal y facilitar la toma

de decisiones operativas. La solucidn a proporcionar debe contener:

1) Disefio de procesos de carga (Apache Hop). Como la plataforma de Contact Center no se

especifica, se evaluara la propuesta estratégica para realizar esta ingesta de datos, frecuencia de

ejecuciony posibles transformaciones a realizar.

2) Diseino del modelo de datos aimplementar sobre el cubo Bl. Como no se proporciona detalle del

cubo, se evaluara la granularidad de la informacién importada, entidades propuestas y
temporalidad de la informacion.

3) Propuesta de KPIs asociados a este nuevo canal de comunicacion. Se solicita un minimo de

cinco KPIs clave
4) Disefio del Cuadro de Mando sobre Tableau

Se otorgaran entre 0y 3 puntos si la necesidad, calidad y detalle técnico de la solucidn propuesta

son bajas, entre 4 y 6 puntos si son medios, y entre 7y 10 puntos si son altos.
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ANEXO V. RESUMEN PRINCIPALES INFORMES/INDICADORES

A modo de resumen, se presentan los principales informes/indicadores mantenidos en la actualidad:

Nombre: Area/Linea de Servicio Periodicidad:

Informe Centro CEIS. Contiene los siguientes
Anexos:

Area de Soporte a Usuarios y Ciudadania Mensual
- Gestion de las Peticiones remitidas a ATRIAND

(envio automaético a Liferay y distribucién por
correo electrénico)

Informe de Seguimiento LS IGA JdA (envio
automatico a Liferay y distribucién por correo |Linea de Servicio IGA JdA / Area de Ciudadania Mensual
electrénico)

Informe de Seguimiento LS IAT (envio
automatico a Liferay y distribucién por correo |Linea de Servicio de Atencién Tributaria / Area de Ciudadania |Mensual
electrénico)

Informe de Seguimiento LS Consumo Responde
(envio automético a Liferay y distribucién por |Linea de Servicio de Consumo Responde / Area de Ciudadania [Mensual
correo electrénico)

Informe de Seguimiento LS Infovivienda (envio
automatico a Liferay y distribucién por correo |Linea de Servicio de Infovivienda / Area de Ciudadania Mensual
electrénico)

Incidentes referentes a Altos Cargos Area de Soporte a Usuarios Diaria

Detalle de incidencias asignadas al grupo

o . . Area de Soporte a Usuarios Diaria
"Agencia Tributaria de Andalucia.SUR". P
Detalle de incidentes resueltos y Abiertos a final | ; .
. . y Area de Soporte a Usuarios Mensual
de mes - Servicio ProxyClient
Detalle de Comentarios tras Cierre Tique Area de Soporte a Usuarios Diaria
Detalle de Solicitudes Escaladas de la LS SIAC  |Linea de Servicio SIAC / Area de Ciudadania Diaria
Detalle de Tiques en estado En Registro Area de Soporte a Usuarios Diaria
Detalle de Solicitudes SECT - Abiertas y|. . .
Area de Soporte a Usuarios Diaria
Resueltas
Detalle de Tiques abiertos (Jefaturas def, .
L. q ( Area de Soporte a Usuarios Semanal
Servicio y Responsables de Grupo)
Listado para el Cuadre de Solicitudes entre los| ,
X Area de Soporte a Usuarios Semanal
sistemas NAOS-SECT P
Detalle de Tiques Resueltos por el grupo]. .
L. q P grup Area de Soporte a Usuarios Mensual
Implantacién NAOS
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Consejeria de Industria,
Energia y Minas

Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones, S.A.M.P

(SANDETEL)

Detalle de Tiques resueltos del Solicitante:
ssh.chap@juntadeandalucia.es

Area de Soporte a Usuarios

Mensual

Detalle de Tiques NAOS ITSM que no son del
Canal telefénico

Informes de Seguimiento:

Area de Soporte a Usuarios

Identificador

Titulo

Semanal / Mensual

Fuente

BBDD Analitica (origen: GAIA 012 - NAOS

Evolucié lobal d ici PR .
Indicador 01 volucion - globa € servidos ITSM) - BBDD Aplicacién Citas Previas -
demandados a CEIS .
BBDD Industria
Distribucién de los servicios solicitados BBDD Analitica (origen: GAIA 012 - NAOS
Indicador 02 ITSM) - BBDD Aplicacién Citas Previas -

en CEIS, seglin area de gestion

BBDD Industria

Datos relativos a “CEIS - Servicios de Soporte”

Incidencias registradas, segln estados

BBDD Analitica (origen: GAIA 012 - NAOS

Indicador 03 .
ndicador de gestion ITSM)
. Incidencias registradas, segtin canal de |BBDD Analitica (origen: GAIA 012 - NAOS
Indicador 04 . .
interaccion con CEIS ITSM)
Indicador 05 Incidencias registradas, segln [BBDD Analitica (origen: GAIA 012 - NAOS

categorizacion de las mismas

ITSM)

Datos relativos a "CEIS - Ciudadania"

Evolucién mensual de las Solicitudes

" , Indicador 06 . BBDD Analitica (origen: GAIA 012,
Area de Servicios de Soporte y Ciudadania. de Servicio (orig )
Distribucién de Solicitudes de Servicio
Indicador 07 recibidas en CEIS-Ciudadania, segin|BBDD Analitica (origen: GAIA 012)
Tipologia
Incidencias registradas, segin estado . .
Indicador 08 L. 8 7 g BBDD Analitica (origen: GAIA 012)
de gestion de las mismas
Incidenci istrad. ( Ld - .
Indicador 09 'nu enc'ljasregls radas, segun canalde BBDD Analitica (origen: GAIA 012)
interaccion
Incidenci istradas, segu Ld . .
Indicador 10 -na enc'l,asregls radas, segun canat de BBDD Analitica (origen: GAIA 012)
interaccion
Solicitudes de Servici istrad - .
Indicador 11 OI,CI udes ? 'e(rwuo regls radas, BBDD Analitica (origen: GAIA 012)
segun categorizacién de las mismas
Prestacion de Servicios en Niveles de Atencién CEIS
Servicios ofrecidos por Niveles de
Indicador 12 Atencién de "CEIS - Servicios de|BBDD Analitica (origen: GAIA 012)
Soporte"
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Consejeria de Industria,
Energiay Minas

Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones, S.A.M.P
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Servici frecid iveles d . .
Indicador 13 emqf)s ofrecidos por niveles de BBDD Analitica (origen: GAIA 012)
atencién
Tiempo empleado en la resolucion de los servicios
solicitados
Tiempo empleado en resolucién de . .
. - . BBDD Analitica (origen: GAIA 012 - NAOS
Indicador 14 Peticiones de Servicio en “CEIS - ITSM)
Servicios de Soporte”.
Tiempo empleado en resolucién de
Indicador 15 Solicitudes de Servicio en “CEIS-|BBDD Analitica (origen: GAIA 012)
Ciudadania”.
Tiempo medio de resolucién de los servicios solicitados a
CEIS
Ti dio d lucién d .
! “lempo medio de resoucion  Celopnn analitica (origen: GAIA 012 - NAOS
Indicador 16 incidencias vinculadas a CEIS - Servicio ITSM)
de Soporte
. Tiempo Medio de Resolucién "Atencién [BBDD Analitica (origen: GAIA 012 - NAOS
Indicador 17
de Consultas". ITSM)
. Tiempo Medio de Resolucidn “Gestién [BBDD Analitica (origen: GAIA 012 - NAOS
Indicador 18 : -
de Incidencias”. ITSM)
. Tiempo Medio de Resolucidn “Gestién [BBDD Analitica (origen: GAIA 012 - NAOS
Indicador 19 .
de Peticiones”. ITSM)
Tiempo medio (en dias) de resolucién
Indicador 20 de incidencias vinculadas a CEIS -|BBDD Analitica (origen: GAIA 012)
Ciudadania
Tiempo medio de resolucion de los servicios solicitados a
CEIS
Ti d ia de Peticil - .
! \empos de permanencia de PELICIONS ppnh pnalitica (origen: GAIA 012 - NAOS
Indicador 21 de Servicio. “CEIS - Servicio de ITSM)
Soporte”.
. Evolucién de Peticiones de Servicio en |BBDD Analitica (origen: GAIA 012 - NAOS
Indicador 22 )
estado abierto ITSM)
Aspectos generales del canal telefénico
. Detalle de la distribucién de llamadas " . .
Indicador 23 ;o . BBDD Analitica (origen: Evolution)
segln linea de Servicio
Total de llamadas recibidas,
Indicador 24 contestadas y tasa de abandono por|BBDD Analitica (origen: Evolution)
Servicio
. Tiempo medio de permanencia en cola - . .
Indicador 25 . L, BBDD Analitica (origen: Evolution)
y de atencién / conversacién
Tasa de Aband de los diferent . . .
Indicador 26 asa. ‘e andono de fos diterentes BBDD Analitica (origen: Evolution)
servicios de CEIS
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Consejeria de Industria,
Energiay Minas

Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones, S.A.M.P
(SANDETEL)

Distribucién de las llamadas por franja . . .
Indicador 27 . . P ! BBDD Analitica (origen: Evolution)
horaria y Servicio
Distribucién de las llamadas por franja
Indicador 28 horaria 'y  Servicio (Incidentes |BBDD Analitica (origen: Evolution)
referentes a Altos Cargos)
Anexo: GESTION DE SOLICITUDES N3 AGENCIA TRIBUTARIA DE ANDALUCIA. SUR
Distribucién global de | licitud - . .
Indicador 31 st lfc,lon global de fas solicitudes BBDD Analitica (origen: Evolution)
de servicio Resueltas.
Distribucién mensual de las solicitudes
Indicador 32 de servicio resueltas segln | BBDD Analitica (origen: Evolution)
Categorizacion
Ti dio d lucién de | . . .
Indicador 33 |e-mApo mecio (?Areso ucion de fas BBDD Analitica (origen: Evolution)
solicitudes de servicio
Analisis de | licitud .
Indicador 34 'na sis de fas SO}?I udes con mayor BBDD Analitica (origen: Evolution)
tiempo de Resolucién
) Asignacion mensual de las solicitudes L. . )
Indicador 35 \ \ BBDD Analitica (origen: Evolution)
al grupo N3 'ATRIAN'.
Solicitud de  Servici biert - . .
Indicador 36 ,O,ICI . esl ¢ eI'V'ICIO a, '€73% 1 8BDD Analitica (origen: Evolution)
asignadas' al grupo N3 'ATRIAN'.
Evolucién de Solicitudes de Servicio
Indicador 37 abiertas 'asignadas' al grupo N3 |BBDD Analitica (origen: Evolution)
'ATRIAN'.
Evolucién global de los Servicios demandados
Evolucié tral l . .
Indicador 01 v? 95|on sen?ef ra . volumen BBDD Analitica (origen: GAIA 012)
solicitudes de servicio registradas.
Clasificacién de las Solicitudes de Servicio
Solicitudes de Servici (n Canal d - .
Indicador 02 olicl U-lf.‘S € >ervicio, segun Lanat de BBDD Analitica (origen: GAIA 012)
Interaccién
Linea de Servicio de Atencién Tributaria / Area Indicador 03 Solicitudes de Servicio, seglin ambito |BBDD Analitica (origen: GAIA 012)
de Ciudadania.
Indicador 04 Sollatuqes” de  Servicio,  seg(n BBDD Analitica (origen: GAIA 012)
Categorizacion
Solicitud d Servici { - .
Indicador 05 0 IC,I u' es e ervicio,  segun BBDD Analitica (origen: GAIA 012)
Provincia
. Solicitudes de Servicio por Comunidad L. )
Indicador 06 . L. BBDD Analitica (origen: GAIA 012)
Auténomay Provincia
Solicitudes de  Servici ( l - .
Indicador 07 ?ICI uces de serviclo, Sfegun € BBDD Analitica (origen: GAIA 012)
Género de las Personas Usuarias
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Conseje
Energia

ria de Industria,
y Minas

Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones, S.A.M.P
(SANDETEL)

Indicador 08 TieAmApo empleado en la resolucién de BBDD Analitica (origen: GAIA 012)
solicitudes
Indicador 09 ::i:::;r; z:zileamrisolicitudes de servicio BBDD Analitica (origen: GAIA 012)
Indicador 10 Actividad de Nivel 3 BBDD Analitica (origen: GAIA 012)
Particularidades del Canal Telefénico
Indicador 10 Indicadores de eficacia BBDD Evolution
Indicador 11 Voluwen de' llamadas recibidas por BBDD Evolution
Franja Horaria.
Indicador 12 Tasa de Abandono BBDD Evolution
Indicador 13 Tasa de Abandono por Franja Horaria. |BBDD Evolution
ANEXO DEL INFORME DE PROGRESO
Indicador 14 cD;teZt;L:iczfcr;;ne las solicitudes seg(in su BBDD Analitica (origen: GAIA 012)
Indicador 15 Solicituzfl(es relacionadas  con la BBDD Analitica (origen: GAIA 012)
Confeccién del Modelo 621
Indicador 16 Campafia obtencién Modelos 094 BBDD Analitica (origen: GAIA 012)
Indicador 17 :\j/leeljz:\sliii(;ambios en la Configuracién BBDD Analitica (origen: GAIA 012)
Solicitudes de Servicio por Canales de Entrada
Indicador 01 Situacién actual BBDD Analitica (origen: GAIA 012)
Indicador 02 Andlisis de situacion BBDD Analitica (origen: GAIA 012)
Indicador 03 Anélisis de la tendencia BBDD Analitica (origen: GAIA 012)
Solicitudes de Servicio por Ambitos
IJ_[JnnetZ jjAanZli:jic?a(jzrize;:igﬂjdizr;r;l dela Indicador 04 Datos globales BBDD Analitica (origen: GAIA 012)
Indicador 05 Datos del teléfono BBDD Analitica (origen: GAIA 012)
Indicador 06 Datos del correo electrénico BBDD Analitica (origen: GAIA 012)
Solicitudes de Servicio por Categorizacion
Indicador 09 Datos globales BBDD Analitica (origen: GAIA 012)
Indicador 10 Datos del teléfono BBDD Analitica (origen: GAIA 012)
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Conseje
Energia
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Indicador 11 Datos del correo electrénico BBDD Analitica (origen: GAIA 012)

Solicitudes de Servicio por Provincias Andaluzas

Indicador 14 Datos globales BBDD Analitica (origen: GAIA 012)

Indicador 15 Datos del teléfono BBDD Analitica (origen: GAIA 012)

Indicador 16 Datos del correo electrénico BBDD Analitica (origen: GAIA 012)

Solicitudes de Servicio por Comunidades Auténomas y

Provincias

Indicador 19 Datos globales BBDD Analitica (origen: GAIA 012)

Indicador 20 Datos del teléfono BBDD Analitica (origen: GAIA 012)

Indicador 21 Datos del correo electrénico BBDD Analitica (origen: GAIA 012)

Solicitudes de Servicio por Género de las Personas Usuarias

Indicador 24 Datos globales BBDD Analitica (origen: GAIA 012)

Indicador 25 Datos del teléfono BBDD Analitica (origen: GAIA 012)

Indicador 26 Datos del correo electrénico BBDD Analitica (origen: GAIA 012)

Tiempo empleado en la Resolucidn de Solicitudes

Indicador 29 Datos globales BBDD Analitica (origen: GAIA 012)

Indicador 30 Datos del teléfono BBDD Analitica (origen: GAIA 012)

Indicador 31 Datos del correo electrénico BBDD Analitica (origen: GAIA 012)

Tiempo empleado en la Resolucidn de Solicitudes

Indicador 34 Consultas transferidas BBDD Analitica (origen: GAIA 012)

Tiempo empleado en la Resolucidn de Solicitudes

Indicador 35 Indicadores de eficacia BBDD Evolution

Indicador 36 Incidencia horaria BBDD Evolution

Particularidades del Buzén de Voz

Indicador 37 Ratios del Buzén IGA JdA BBDD Analitica (origen: GAIA 012)

Indicador 38 Distrlik{ucién' de las ‘Solilc,itudes de BBDD Analitica (origen: GAIA 012)
Servicio seguin Categorizacion
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Consejeria de Industria,

Energia

y Minas

Sociedad Andaluza para el Desarrollo
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(SANDETEL)

Indicador 39

Distribucién de las Solicitudes de
Servicio segin Ambito

BBDD Analitica (origen: GAIA 012)

Quejas o mejoras de las personas usuarias

Quejas o mejoras de las personas

Indicador 40 ) BBDD Analitica (origen: GAIA 012)
usuarias
. Detalle de Incidentes-AC en proceso de [BBDD Analitica (origen: GAIA 012 - NAOS
Indicador 01 ..
gestion ITSM)
Informe diario relativo a Incidencias Solicitadas \ndicador 02 Evolucién Mensual de Incidentes AC BBDD Analitica (origen: GAIA 012 - NAOS
por Altos Cargos ITSM)
. Tiempo Medio de Resolucion de|BBDD Analitica (origen: GAIA 012 - NAOS
Indicador 03

Incidentes AC - Horas

ITSM)

Linea de Servicio de Consumo Responde / Area
de Ciudadania.

Evolucién global de los Servicios demandados

Indicador 01

Evolucién del volumen solicitudes de
servicio registradas.

BBDD Analitica (origen: GAIA 012)

Clasificacién de las Solicitudes de Servicio

Solicitudes de Servicio, segtin Canal de

Indicador 02 L, BBDD Analitica (origen: GAIA 012)
Interaccion
Solicitudes de Servicio, seglin ambito . .

Indicador 03 . » €8 BBDD Analitica (origen: GAIA 012)
(materia).

Indicador 04 S,OIICItu,deS de  Servicio,  segin BBDD Analitica (origen: GAIA 012)
tipologia.
Solicitudes de Servicio registradas, . .

Indicador 05 I,I u o ! I, gl ”|BBDD Analitica (origen: GAIA 012)
segln Provincia de las mismas

Indicador 06 Solicitudes de Servicio, seglin sexo del o)\ - 1iica (origen: GAIA 012)
solicitante.
Solicitudes de Servicio, segln tramos e .

Indicador 07 » S€8 BBDD Analitica (origen: GAIA 012)
de edad
Solicitudes de Servicio segiin sexo

Indicador 08 ety ot G oy BBDD Analitica (origen: GAIA 012)

provincia del Solicitante

Actividad de Nivel 3

Indicador 09

Datos del teléfono

Indicador 10

Datos del Correo electrénico

Tiempo empleado en

resolucién de los servicios solicitados

Indicador 11

Datos del teléfono
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Consejeria de Industria,
Energiay Minas
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Indicador 12 Datos del Correo electrénico
Aspectos generales del canal telefénico
Indicador 13 Datos globales BBDD Evolution
D
Indicador 14 etalle de llamadas contestadas / BBDD Evolution
abandonadas por semanas
Indicador 15 Tasa de Abandono BBDD Evolution
Indicador 16 Flujo de llamadas por dia de la semana |BBDD Evolution
Indicador 17 Llamadas abandonadas y atendidas BBDD Evolution
por intervalos
Evolucién global de los Servicios demandados
E "
Indicador 01 v?195|0n sen’?eAstraI . volumen BBDD Analitica (origen: GAIA 012)
solicitudes de servicio registradas.
Clasificacién de las Solicitudes de Servicio
Solicitudes de Servici (n Canal d - .
Indicador 02 olicttu A?S € Serviclo, segun Lanatde BBDD Analitica (origen: GAIA 012)
Interaccion
Indicador 03 Solicitudes de Servicio, segtin ambito |BBDD Analitica (origen: GAIA 012)
. Solicitudes  de  Servicio, segln L. )
Indicador 04 s BBDD Analitica (origen: GAIA 012)
Categorizacion
Solicitud d Servici { . .
Indicador 05 © IC_I u_ s © ervicio, - segun BBDD Analitica (origen: GAIA 012)
Provincia
Li ici InfoVivi A ici ici idad
|'nea de ,Serwclo de InfoVivienda / Area de Indicador 06 SOII?ItUdeS de Se‘rwc'lo por Comunida BBDD Analitica (origen: GAIA 012)
Ciudadania. Auténomay Provincia
Solicitud de Servici ( l . .
Indicador 07 ? cltudes e serviclo, s_egun € BBDD Analitica (origen: GAIA 012)
Género de las Personas Usuarias
. Tiempo empleado en la resolucién de . .
Indicador 08 L BBDD Analitica (origen: GAIA 012)
solicitudes
Situacién de | licitudes d ici . .
Indicador 09 tuacion e_as solicitudes de serviclo BBDD Analitica (origen: GAIA 012)
en estado abierto
Indicador 10 Actividad de Nivel 3 BBDD Analitica (origen: GAIA 012)
Particularidades del Canal Telefénico
Indicador 10 Indicadores de eficacia BBDD Evolution
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Indicador 12

Tasa de Abandono

BBDD Evolution

Indicador 13

Tasa de Abandono por Franja Horaria.

BBDD Evolution
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