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1.- OBJETIVO DEL PRESENTE PLIEGO

El presente Pliego tiene como objetivo que los servicios de seguridad que se contraten para proteger al com-
plejo de Edificios, sede del Laboratorio de Control Oficial Agroalimentario y Agroganadero de AGAPA en la
provincia de Sevilla, se presten adecuadamente y en cumplimiento de la normativa que le sea de aplica-
cidén a cada actividad. Para ello, se describen las prescripciones técnicas que deben ser consideradas por
las empresas y el procedimiento que deben seguir para que con la ejecucion del contrato se proporcionen
los maximos niveles de seguridad para los usuarios, bienes, instalaciones y el propio edificio.

La contratacion de la vigilancia del recinto y sus edificios incluird la realizacién por el adjudicatario de un
programa de trabajo suscrito por quien esté facultado al efecto, que incluya el pertinente analisis de las si-
tuaciones de riesgo y la planificacion y programacion de las actuaciones precisas para la implantacion y el
mantenimiento eficaz de un servicio integral de seguridad asi concebido en cumplimiento de las
estipulaciones de este Pliego y del Decreto 171/2020, de 13 de octubre, por el que se establece la politica de
seguridad interior en la Administracion de la Junta de Andalucia.

La empresa que resulte adjudicataria sera responsable del correcto desempefio de las funciones necesa-
rias para la ejecucion del contrato, Serd responsable también de los dafios ocasionados a esta Admi-
nistracion o a terceros por omisiones, errores, procedimientos inadecuados o anomalias en la ejecucién di-
recta o indirecta del contrato.

2. MARCO JURIDICO.

La prestacion de los servicios de vigilancia y seguridad por personas, fisicas o juridicas, y los requisitos que
deben cumplir las empresas, deberan ajustarse a lo previsto en el presente Pliego de Prescripciones
Técnicas (PPT) y cumplira con la legislacion que regule la materia correspondiente, y en concreto:

* Ley9/2017,de 8 de noviembre, de Contratos del Sector Publico (LCSP, en adelante)
* Ley5/2014, de 4 de abril, de Seguridad Privada.(LSP, en adelante)

* Real Decreto 2364/1994, de 9 de diciembre, por el que se aprueba el Reglamento de Seguridad
Privada. (RSP,en adelante).

* Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

*  Convenio Colectivo Nacional de Empresas de Seguridad que rija en el momento de la contratacion.

e Orden INT/316/2011, de 1 de febrero, sobre funcionamiento de los sistemas de alarma en el &mbito
de la seguridad privada.

* OrdenINT/318/2011, de 1 de febrero, sobre personal de seguridad privada.
*  Ley31/1995, de 8 de noviembre, de Prevencion de Riesgos Laborales.

* Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los dere-
chos digitales.
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*  Decreto 56/2017, de 11 de abril, por el que se regula la participacion de la Consejeria competente en
materia de seguridad en la contratacién de bienes y servicios para la proteccion de edificios e
instalaciones de la Administracién de la Junta de Andalucia y de sus Agencias ante el riesgo de
intrusion.

*  Reglamento General de Proteccién de Datos (Reglamento UE 2016/679).

* Decreto 94/2014, de 27 de mayo, por el que se aprueba la Norma Técnica para la Proteccion
de Edificios de Uso Administrativo ante el Riesgo de Intrusion.

*  Decreto 171/2020, de 13 de octubre, por el que se establece la politica de seguridad interior en la Ad-
ministracion de la Junta de Andalucia.

*  Decreto 168/2025, de 5 de noviembre, por el que se establece la estructura orgénica de la Consejeria
de Sanidad, Presidencia y Emergencias.

* Resoluciones de la Direccién General de la Energia por la que se homologan los equipos de
inspeccion de correspondencia por sistema escaner, a efectos de seguridad contra la emisién de
radiaciones ionizantes, de acuerdo con lo establecido por el Consejo de Seguridad Nuclear

3. DENOMINACIONES CONVENIDAS.

Actividades de Seguridad Privada: Los ambitos de actuacion material en que los prestadores de servicios de
seguridad privada llevan a cabo su accién empresarial y profesional. Estan descritos en el articulo 5.1 de la
LSP.

Activo: Cualquiera de los bienes materiales (muebles o inmuebles) que han de ser protegidos por la Organiza-
cion. Normalmente: Edificios o instalaciones.

Adversario: Persona o conjunto de personas, con organizacion o no, con la intencién, motivacion y capacidad
suficiente para provocar un dafio contra un activo.

Amenaza: Peligro potencial de cualquier naturaleza, presente en todo momento, que se puede manifestar ge-
nerando situaciones de riesgo.

Amenaza Intencionada: Amenaza que tiene su origen en la voluntad de un adversario de obtener un beneficio
provocando un dafio.

Centro de control y de videovigilancia (CECOV): Dependencia del interior del inmueble donde se
centraliza la gestion de los sistemas de seguridad del edificio, y se encuentre habilitada para que sea
atendida las 24 horas por vigilantes de seguridad.

Coordinador de Servicios: Persona fisica que, formando parte de la plantilla asignada a un contrato, desa-
rrolla una labor de planificacidn, orientacidn y control, dando coherencia al trabajo del equipo o equipos a
su cargo. Es el responsable de la buena marchay de la correcta integracion de las distintas unidades opera-
tivas.

Dafio: Detrimento, perjuicio, menoscabo, dolor o molestia causados sobre un activo.

Jefe de Seguridad: Persona fisica habilitada por la Direccién General de la Policia que, formando parte
de la plantilla de toda empresa de seguridad, se encuentra facultada para desempeiiar las funciones exigi-
das en este Pliego a la empresa, en cumplimiento de lo que establece el articulo 35 de la LSP.
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Mantenimiento Predictivo: Conjunto de operaciones a realizar para conocer el estado de los medios técni-
cos mediante mediciones periddicas o continuas de pardametros significativos.

Mantenimiento Correctivo: Conjunto de operaciones a efectuar en algiin equipo cuando la averia ya se ha
producido restituyéndole a una condicién definitiva de funcionamiento.

Mantenimiento Preventivo: Conjunto de operaciones a realizar, consistente en ciertas revisiones y repara-
ciones de elementos o componentes, ajustados a los anexos y tablas de mantenimiento establecidos por el
fabricante o la normativa vigente, encaminado a reducir la probabilidad de averias.

Puesto de control: Lugar proximo a cualquier entrada del edificio, convenientemente habilitado y
equipado con los dispositivos de seguridad necesarios para que los vigilantes controlen el acceso de los vi-
sitantes y usuarios.

Punto de vigilancia: Espacio habilitado para que el personal de vigilancia controle el paso por determina-
das entradas al edificio o a dependencias de uso restringido, con los medios necesarios para ello.

Punto de control: lugar destinado a controlar la circulacion por el interior del inmueble y el paso a las zo-
nas de uso restringido, por parte de los vigilantes. e-auxitiares-de-servicio:

Responsable del contrato: Persona fisica o juridica, vinculada a la entidad contratante o ajena a ella, desig-
nada por el érgano de contratacion para supervisar la ejecucion del contrato, adoptar decisiones y dictar las
instrucciones necesarias con el fin de asegurar la correcta realizacion de la prestacidn pactada.

Riesgo: Posibilidad de que una amenaza se materialice respecto de un activo.
Riesgo Intencional: Posibilidad de que una amenaza intencionada se materialice respecto de un activo.

Seguridad interior contra riesgos intencionales: Actividad que desarrolla una Organizacién para la protec-
cion de sus propios activos contra riesgos intencionales. (En el texto, de forma resumida: seguridad interior).

4. ASPECTOS GENERALES.

Con independencia de la unidad encargada del seguimiento y ejecucién ordinaria del contrato que figure en
los pliegos, al responsable del contrato le correspondera supervisar su ejecucion, adoptando decisiones y
dictando las instrucciones necesarias para que el contratista cumpla con sus obligaciones en cada caso, con
el fin de asegurar la correcta realizacidn de la prestacién pactada.

El contratista estara obligado a acreditar en todo momento, a requerimiento de los responsables, el efectivo
cumplimiento, en tiempo y forma, de todas las prescripciones recogidas en este Pliego.

El incumplimiento de cualquiera de las obligaciones recogidas en este documento permitira a la Administra-
cién aplicar las disposiciones previstas en el PCAP.

5. PROGRAMA DE TRABAJO.

El contratista en los primeros quince dias contados a partir del dia siguiente al de la firma del contrato,
presentara un Programa de Trabajo, donde quedara recogido el plan de actuacion que tiene previsto
desarrollar para cumplir con las prescripciones técnicas recogidas en este Pliego. En todo caso, al menos,
el Programa de Trabajo hara referencia a los siguientes aspectos:

*  Analisis de las situaciones de riesgo.

+  Planificacién y programacion de las actuaciones precisas para la implantacion y realizacién de los
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servicios.

* Identificacién y descripcion de los centros y puestos de control, y puntos de control y vigilancia que
existan en el edificio.

* Informe sobre los medios técnicos de seguridad existentes en el edificio. Evaluacién de su esta-
do.

¢ Manual de Funcionamiento Operativo y las funciones a desarrollar en cada puesto, por turno.
e Estructura del servicio. Coordinacién y comunicacién de incidencias. Responsable de equipo.
e Turnos de trabajo. Horario y cuadrante.

* Plan deinspeccidn de la empresa. Categoria profesional de los inspectores. Libro de inspecciones.
* Relacion del personal elegidos para la prestacion del servicio. Proceso de seleccién.

¢ Plan parainstruir a los sustitutos temporales.

*  Plan para la formacidn de todo el personal adscrito al servicio.

e  Uniformidad. Suministro y reposicion de prendas.

*  Equipamiento reglamentario y medios para comunicarse. Utilizacién y mantenimiento.

* Rondas de vigilancia. Plan de rondas, periodicidad y puntos a controlar.

*  Responsable de dirigir la ejecucion del Programa de Trabajo.

* Plan de mantenimiento de los sistemas de seguridad y equipos del control de acceso. Esti-
macion de fechas previstas para las revisiones.

* Descripcidn del servicio de respuesta ante sefiales de alarma recibidas en la CRA. Base de parti-
da, distancia al edificio y tiempo de acuda estimado.

* lIdentificacién, modo de localizacidn y funciones de los mandos intermedios que la empresa ads-
cribe a este servicio.

*  Plan de adecuacién del servicio ante situaciones sobrevenidas.
*  Evaluacion de Riesgos Laborales en los puestos de trabajo.

* Plan para la acreditacion periddica ante la Administracién contratante de que el servicio se presta
con absoluto respeto de las condiciones laborales pactadas en el vigente convenio sectorial de segu-
ridad privada.

Este Programa debera ser elaborado/supervisado y firmado por el Jefe de Seguridad de la empresa y
entregado, en el periodo indicado, a la persona designada por el organismo como responsable del contrato,
para su conocimiento y aprobacién, si procede.

6. ACTIVIDAD DE VIGILANCIA.

La empresa adjudicataria, desempefiara las actividades propias de vigilancia para la seguridad, siempre que
se encuentre legalmente constituida y cumpla con los requisitos exigidos en la Ley de Seguridad Privada. Esta-
ra autorizada por el Ministerio del Interior para desempefiar este tipo de actividades y se encontrara inscrita en
el Registro Nacional de Seguridad Privada durante todo el periodo de vigencia del contrato. Prestara el servi-
cio de vigilancia con los medios apropiadosy en las condiciones que se indican en los siguientes puntos:
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6.1. Vigilantes de seguridad: Funciones.

Los vigilantes de seguridad se dedicaran exclusivamente a desempefiar las funciones de seguridad que
les son propias y que estan descritas en el articulo 32.1 de la LSP y no podran simultanearlas con otras
que no estén directamente relacionadas con aquellas.

Como desarrollo de estas funciones, los vigilantes de seguridad desempefiaran las actuaciones que se
describen a continuacién, por ser especificas de la actividad de vigilancia. Estas actuaciones son las

siguientes:

* Realizar todas las actuaciones y prevenciones necesarias para llevar a cabo la apertura y cierre de
los edificios, con las maximas garantias.

*  Gestionar los sistemas de seguridad instalados en el edificio ante los riesgos de intrusion e incen-
dio, actuando segln el protocolo establecido.

*  Evitar el acceso incontrolado al edificio y a las dependencias de uso restringido, velando por la inte-
gridad de personas, muebles y enseres.

* Custodiar las llaves del edificio y de las dependencias, de cuya seguridad estuvieran encarga-
dos, responsabilizindose del uso que se haga de ellas.

* Intervenir ante intimidaciones a los empleados publicos o situaciones provocadas en el edificio
por alteraciones en el comportamiento de los visitantes y usuarios.

* Revisar la correspondencia, paqueteria, enseres y utensilios que porten los visitantes y usuarios del
inmueble, con los medios existentes para ello.

* Controlar la entrada/salida de vehiculos, permitiendo el paso solo a los autorizados. Se debera
conocer en todo momento el estado de ocupacion de la zona de aparcamiento y su correcta utiliza-
cion.

* Llevar a cabo las tareas que tengan encomendadas como componentes de los equipos de emer-
gencia y evacuacion del edificio.

* Impedir que los visitantes y usuarios impartan publicidad indebida, realicen grabaciones de video o
tomen fotografias.

* Evitarenelinterior de las dependencias el consumo de tabaco y de sustancias psicotrépicas.

* Realizar la inicial comprobacién ante avisos de robo, hurto o sustracciones en el interior del edifi-
cio.

*  Cualesquiera otras de entre las previstas para los Vigilantes de Seguridad en la Ley y el Reglamento
de Seguridad Privada.

Ademas, los vigilantes de seguridad podran desarrollar las funciones correspondientes a las actividades
compatibles que se recogen en el articulo 6.2 de la LSP, por ser complementarias de las relacionadas en el
articulo 32 del citado texto legal, y estar directamente relacionadas con las funciones a desempefiar en la
prestacion del servicio objeto de esta contratacion. Se prestaran siempre que no constituyan el objeto
principal del servicio, ni su ejercicio desvie la atencién necesaria que se requiere para el desempefio de sus
funciones exclusivas. Estas son las siguientes:

* Informar a los visitantes en los accesos y controlar las entradas al edificio, comprendien-
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do el cuidado y custodia de llaves y la apertura y cierre de las puertas, en cumplimiento de la nor-
mativa interna establecida por el organismo.

* Ejecutar las tareas auxiliares o subordinadas de ayuda y socorro, que deban ser realizadas en
las puertas o en el interior de los inmuebles y son propias de porteros, conserjes y demas personal
auxiliar analogo.

» Efectuar las tareas de recepcion, comprobacion de los visitantes y orientacién de los mismos; asi
como las del control de entradas, mediante la verificacion y registro de documentos o carnés,
que hayan sido establecidos para autorizar el acceso al edificio o a sus dependencias.

»  Controlar el transito por las zonas reservadas o de circulacién restringida en el interior del inmueble,
en cumplimiento de su normativa interna.

* Comprobary controlar el estado y funcionamiento de los sistemas de seguridad, equipos e instala-
ciones técnicas, existentes en el edificio, para garantizar su conservacion y mantenimiento.

6.2. Consecuencias de eventuales incumplimientos.

Para prestar este servicio, los vigilantes de seguridad se atendran en sus actuaciones a los principios basicos
recogidos en el articulo 30 de la LSP. Ante cualquier indicio de actuaciones incorrectas o indebidas, el res-
ponsable del contrato podrad exigir a la empresa adjudicataria su intervencion inmediata, instandole a
que se cumplan las prescripciones de este Pliego en materia de sustitucion.

6.3 Composicion y descripcion del servicio.

Se ha estimado que sera necesario emplear un total de 8.760 horas anuales de vigilancia, durante el periodo
contratado. Este servicio se prestara con el nimero de vigilantes de seguridad sin armas que determine la
empresa adjudicataria en cumplimiento de la normativa laboral de aplicacidn, con el apoyo de los medios
humanos y materiales de la propia empresa, a fin de desempefiar en las mejores condiciones el servicio
de vigilancia y seguridad que se contrata.

El servicio de vigilancia se prestara en el edificio sede del Laboratorio de Control Oficial Agroalimentario y
Agroganadero adscritos a la AGAPA en la provincia de Sevilla, sito en Ctra. de Utrera, Km. 1, n.° 3, Sevilla,
41013, durante el plazo comprendido entre la fecha de formalizacién del contrato y los 6 meses posterio-
res a la misma, con la posibilidad de prorroga que establecen los Pliegos que rigen esta contratacion,
conforme a la distribucion de horas que se describe en el Anexo-1 del presente Pliego.

6.4 Implantacién del servicio.

El servicio de vigilancia quedara implantado desde su inicio, con los vigilantes identificados en el Anexo 1
del presente documento, perfectamente uniformados con el uniforme de la empresa, portando los dis-
tintivos de su categoria profesional y el equipamiento reglamentario. Entre los vigilantes designados para la
prestacion del servicio, la empresa identificara a uno de ellos para que ejerza como responsable del equi-
po. Una vez implantado el servicio, la empresa hara entrega a los vigilantes a través de su responsable de
equipo, de un Manual de Funcionamiento Operativo (MFO) para cada centro de control, puesto de controly
punto de control y vigilancia que se establezca, donde queden recogidos, entre otras, las instrucciones de
uso y funcionamiento de todos los equipos y sistemas de seguridad; manejo y utilizacién de los equipos de
comunicaciones; y las normas de actuacion para realizar las funciones de control y vigilancia previstas.

La manipulacién y gestion de los sistemas de seguridad solo podra efectuarse por el personal de seguri-
dad que preste sus servicios en los edificios afectados por este contrato.

6.5 Autorizacion y sustitucion de los vigilantes.

Los vigilantes de nueva incorporacién, como consecuencia de la implantacion del servicio o como sustitu-
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cién de algunos que formaran parte del que ya viniera prestandose, seran elegidos por la empresa adjudi-
cataria y autorizados por el responsable del contrato previo estudio de la necesidad de mantener su nume-
ro inicial y conforme a los criterios establecidos en los Pliegos que rigen la presente contratacion en rela-
cién a las condiciones especiales de ejecucidn en el ambito social y laboral de conformidad con lo esta-
blecido en el articulo 202 de la Ley 9/2017 (LCSP). Estos vigilantes se encontraran habilitados en los tér-
minos exigidos en la Ley de Seguridad Privada y su desarrollo normativo, para desempefiar las funciones
de vigilancia establecidas y dispondran de la formacién necesaria que les permitan realizar con eficacia los
cometidos propios de este servicio. Es responsabilidad del adjudicatario el examen, control y comproba-
cién de tales habilitaciones o acreditaciones y de las aludidas condiciones de formacion.

La empresa adjudicataria, en los dias previos a la incorporacién de los vigilantes, entregara al responsa-
ble del contrato la documentacidn que certifique la habilitacion administrativa, el nivel académico, ca-
tegoria profesional y formacién adquirida por cada uno, para su examen ycomprobacién. El respon-
sable del contrato podrd demandar entrevistas con representantes de la empresa adjudicataria, para
aclarar cualquier duda que se plantee con la habilitacion o con la documentacién acreditativa del perfil
profesional de los vigilantes.

No se tratard como incorporacion la mera sustitucién temporal por vacaciones, IT u otras causas que justifi-
quen ausencias inferiores a un mes, que seran cubiertas provisionalmente por vigilantes de la empresa que
dispongan de la habilitacién administrativa y aporten la declaracion jurada en los términos exigidos por el
Reglamento de Seguridad Privada. La persona empresaria mantendra esta situacion por el tiempo minimo
imprescindible, y formara e instruira a estos suplentes para que puedan desarrollar sus cometidos con las
maximas garantias.

El responsable del contrato, podra exigir a la empresa adjudicataria la sustitucion de aquellos vigilantes
de seguridad que prestan servicio en este edificio, cuando no desarrollen adecuadamente las funciones que
tengan encomendadas o cuando existan otras causas que lo justifiquen. El requerimiento para la sustitu-
cion debera ser razonado y motivado suficientemente.

La sustitucidn con caracter definitivo de vigilantes adscritos al contrato por otros que el contratista tenga
adscritos al servicio de otros clientes, habra de ser previamente autorizada por el responsable del contrato.

6.6 Coordinacién y seguimiento.

Cuando se trate de un servicio de vigilancia que deba ser prestado por mas de un vigilante, la empresa
designara a uno de ellos para que ejerza de responsable del equipo y realice las funciones de coordinacién
entre los vigilantes que constituyen el servicio en los diferentes puestos y turnos de trabajo. Este vigilante
serd el interlocutor entre el responsable del contrato y los demas vigilantes.

La empresa facilitara la identidad del mando intermedio de su empresa, para que sea el interlocutor valido
con el responsable del contrato en la resolucién de cuestiones que afecten al normal desarrollo del
servicio y aquellas otras que por su naturaleza requieran su intervencion.

La empresa llevara a cabo la inspeccion del servicio que prestan los vigilantes en el edificio. Para ello desig-
nara a los inspectores que considere, cuya identidad sera facilitada al responsable del contrato. Se realizaran
al menos dos inspecciones semanales que afectaran a todos los turnos. De todo ello quedara constancia
en el “Libro de inspecciones” que la empresa mantendrd debidamente custodiado en el edificio y en el
que anotara ademas cualquier circunstancia o incidencia que haya observado en la inspeccion realizada.
Las que sean relevantes seran comunicadas de inmediato al responsable del contrato.

6.7 Componentes asociados para la prestacion de la vigilancia presencial.
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La persona empresaria contratista prestara el servicio proporcionando a sus vigilantes todo el equipamiento
personal necesario, incluso, de ser precisos, linternas, teléfono movil, detector de metales manual, elemen-
tos de defensa e inmovilizacion, etc.

Del mismo modo, proporcionara -en perfecto estado para su segura utilizacion- cualquier otro equipamiento
necesario de entre los descritos en la siguiente tabla y siempre que se haya también previsto y presupuesta-
do en el PCAP:

Escéner de paqueteria
Arco detector de metales
Coche bésico

Coche todo terreno
Motocicleta

Patinete eléctrico

Dron

Perro adiestrado
Garita/Caseta climatizada
6.8 Otros.

En el contrato formalizado, se recogera una estimacion fidedigna del nimero de horas de vigilancia a em-
plear en la prestacién del servicio. Para ello se realizara la correspondiente descripcidn considerando los di-
ferentes centros, puestos y puntos de vigilancia que se implanten, asi como los turnos y horario de perma-
nencia de los vigilantes en cada uno.

Con esta informacién, la persona empresaria adjudicataria calculara el nimero de vigilantes necesario para
cubrir el servicio, seglin la composicion y descripcién realizada, en cumplimiento de lo establecido en el Con-
venio Colectivo sectorial de aplicacion.

En los cambios de turno, la empresa garantizara un correcto solape y transmisidn de incidencias entre los vi-
gilantes afectados.

7. ACTIVIDAD DE MANTENIMIENTO DE LOS SISTEMAS

El mantenimiento de los sistemas de seguridad contratados, podra ser realizado directa o indirectamente
por la empresa adjudicataria. Quienes presten estos servicios deberan encontrarse autorizados, en virtud de
lo que establece la Ley de Seguridad Privada, para realizar la actividad de “Instalacion y mantenimiento de
aparatos, equipos, dispositivos y sistemas de seguridad conectados a centrales receptoras de alarmas o a
centros de control o a centros de videovigilancia”.

La empresa adjudicataria del contrato realizard el mantenimiento, preventivo y correctivo, de todos los ele-
mentos componentes de todos los sistemas, para garantizar un correcto funcionamiento de los mismos.

Para ello, deberan llevar a cabo una primera revisién, reparacién si procede, y puesta en servicio de todos los
elementos componentes, en los primeros treinta dias contados desde la firma del contrato.
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Las revisiones se realizaran conforme a lo previsto en el articulo 43 del Real Decreto 2364/1994 por el que se
aprueba el Reglamento de Seguridad Privada.

El mantenimiento de todos los equipos y sistemas de seguridad instalados en los diferentes inmuebles objeto
de proteccion se realizara en las condiciones y en el tiempo de reparacién/sustitucion, en su caso, siguientes:

7.1. Sistema de Deteccion y Alarma.

Es el dispositivo a instalar en el edificio, cuya funcién es la de detectar y dar aviso de la presencia de un in-
truso dentro de las areas y espacios que se indican, generando sefiales de alarma que requieran la in-
tervencién de los servicios de seguridad.

La empresa adjudicataria, durante todo el periodo de vigencia, debera realizar el mantenimiento periédico
de los sistemas y sus componentes que se relacionan a continuacion, conforme a los programas establecidos
por los fabricantes y a lo regulado en los Anexos Il y Ill de la Orden del Ministerio del Interior INT/316/2011, de
1 de febrero, sobre funcionamiento de los sistemas de alarma en el &mbito de la seguridad privada.

Estas periodicidades seran minimas, pudiendo ampliarse en el contrato cuando por las especificidades del
inmueble, del entorno o del ambiente se requiera un aumento en la frecuencia de las revisiones ya sean pre-
senciales o automatizadas.

7.2 Sistemas de Videovigilancia.

Es el que permite visionar las areas del edificio que se indican, mediante las imagenes captadas por las vi-
deocamaras, que van a ser mostradas en monitores.

La empresa adjudicataria, llevara a cabo el mantenimiento de todos los componentes que se relacionan mas
abajo.

Las operaciones para el mantenimiento de los equipos y elementos que conforman el sistema de videovigi-
lancia, se realizaran atendiendo a las indicaciones establecidas por el fabricante, y a la Norma UNE 62676-1-
1.2015 o la que la sustituya, y comprenderan el siguiente programa:

Con una periodicidad de 3 meses se efectuaran las siguientes operaciones:

- Comprobacién de funcionamiento de los telemandos, activando focos infrarrojos, posicionador y presets,
zoom y enfoque motorizados, mddulos de relés, etc.

- Comprobacion del tiempo de permanencia de los datos y su borrado automatico segiin la normativa de
aplicacién en materia de proteccion de datos de caracter personal.

- Comprobacién de las fuentes de alimentacion de los diferentes componentes del sistema (transformadores,
diferenciales y magnetotérmicos, baterias, etc.).

- Limpieza de las dpticas, clpulas y carcasas de videocdmaras y pantallas de los monitores.
- Reglaje de Gpticas (nitidez/enfoque).

- Sustitucién de pilotos, fusibles, baterias, fuentes de alimentacion, etc. que se encuentren en estado defec-
tuoso.

Con una periodicidad de 12 meses se efectuaran las siguientes operaciones:
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- Verificacién integral del CCTV, su red de conexiones (coaxiales, UTP, fibra), redes LAN y sus accesos remotos
autorizados.

- Prueba completa del sistema y todos sus equipos (telemetria, videodeteccion, videograbacién, monitores y
alimentacién auxiliar en caso de corte de corriente).

7.3 Sistemas de Control de Acceso.

Conjunto de equipos indicados para controlar la entrada de personas, vehiculos y paqueteria por determi-
nados puntos de acceso al edificio y la circulacién de visitantes y usuarios por las zonas autorizadas. Es-
tos equipos son los siguientes:

*  El Sistema de control de acceso a las instalaciones del Laboratorio de Control Oficial Agroalimen-
tario y Agroganadero adscritos a la AGAPA en la provincia de Sevilla, debe permitir la acreditacion de
todas las personas que ingresen en el recinto donde estan ubicados ambos centros. La operativa de
acceso discriminard entre los trabajadores que accedan habitualmente al recinto, que estaran
autorizadas al acceso de manera permanente, y el resto de personas, que tendran la consideracion de
visitantes. En todos los casos, el control de acceso se realizara mediante identificacion ante el personal
responsable de la vigilancia del recinto, el cual dispondrd de un listado actualizado periddica-
mente, con los trabajadores/visitantes que tienen autorizado el acceso; en los caso de que el visitan-
te no este incluido en el referido listado el responsable de la vigilancia requerira la autorizacion de la
persona competente designada por el responsable del contrato para confirmar los accesos al recinto.

Las operaciones para el mantenimiento de los equipos y elementos que conforman este sistema, serealizaran
atendiendo a las indicaciones establecidas por el fabricante.

7.4 Ampliacion y renovacion de sistemas.

El edificio dispone de los sistemas de seguridad que se relacionan en los apartados anteriores,y podran
ser ampliados y/o renovados, durante el primer mes de ejecucion (ampliable 30 dias por causas debida-
mente justificadas) del contrato, en caso de ser ofertado por la empresa adjudicataria, a tenor de lo estable-
cido en los Pliegos que rigen la presente contratacion.

En aras de no hacer publica informacién sensible, que pudiera ser utilizada de modo inconveiente, la relacién
de los sistemas y elementos a mantener y que se vayan a conectar a CRA sera proporcionada a las distintas
empresas licitadores el dia que se haga la visita a los activos objeto del contrato, previa firma del pertinente
documento de confidencialidad.

8. ACTIVIDAD DE GESTION DE ALARMAS (CONEXION A CENTRAL RECEPTORA + RESPUESTA ANTE ALAR-
MAS)

Con la contratacion de esta actividad se pretende que los sistemas de seguridad del inmueble sean gestiona-
dos de forma remota por una Central Receptora de Alarmas (CRA). Para ello, el contratista se encontrara au-
torizado para desarrollar la actividad correspondiente conforme a lo que establece el articulo 5.1.g). de la Ley
5/2014.

Ante cualquier sefial de alarma que se derive del funcionamiento de estos sistemas, la empresa adjudicataria
debera ofrecer la correspondiente actuacion de respuesta mediante la intervencion de vigilantes de seguri-
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dad.
La forma en que se prestara esta actividad sera la siguiente:
8.1 Gestion de alarmas: Conexion a una Central Receptora de alarmas.

Esta actuacidn consiste en la recepcidn, verificacién no personal y, en su caso, trasmision de las sefiales de
alarma a las Fuerzas y Cuerpos de Seguridad competentes.

Los sistemas de seguridad de los inmuebles se conectaran a una Central Receptora de Alarmas autorizada
por el Ministerio del Interior. Estos sistemas se comunicaran con la Central a través de dos vias de comunica-
cién que seran independientes y en todo ajeno a la Red Corporativa de la Junta de Andalucia. La plenay com-
pleta responsabilidad del funcionamiento eficaz de esas comunicaciones correspondera al contratista de se-
guridad.

- La via 1 comunicard a través de un rlter que garantice la conexion bidireccional instantdnea y permanente,
en cualquier situacidn, con respaldo constante de conectividad, incluso en fallos de red principal. Como mini-
mo equipara SIM multioperador y conectard a través de la red 4G o superior.

El rater generara su propia VPN con un sistema de autenticacion sofisticada para proteger los datos transmi-
tidos, siendo la informacién encriptada de extremo a extremo. Se conectara al médulo IP de la central del sis-
tema. Eventuales manipulaciones del riter o cualquier ausencia de sefial provocara una alarma que tendra
que serinmediatamente gestionada.

El rter ofrecera un acceso remoto al sistema conectado a través de una direccién IP estatica privada.

Cuando sea posible y conveniente, se optara por una conexion por fibra dptica aportada por el contratista de
seguridad y que sea independiente y en todo ajena a la Red Corporativa de la Junta de Andalucia.

- La via 2 comunicard a través de una tarjeta 4G o superior con una IP fija también propiedad de la empresa
contratista de seguridad.

8.2 Respuesta ante alarmas.
Esta actuacidn se prestara por vigilantes de seguridad y comprende:

- El depdsito y custodia de llaves y, en su caso, su traslado hasta el lugar del que proceda la sefial de alarma o
bien la apertura a distancia controlada desde la central de alarmas.

- El desplazamiento a fin de proceder a la verificacién personal de la alarma recibida.
- Facilitar el acceso a los servicios policiales cuando lo requieran.

En el supuesto de que la Central Receptora de Alarmas, detectara sefiales de alarma en los inmuebles con sis-
temas a ella conectados, sus operadores deberan proceder a inmediato a su verificacion, utilizando, para que
ésta sea considerada vaélida, todos o algunos de los procedimientos técnicos o

humanos establecidos en Capitulo Il (Verificacion de alarmas) de la Orden INT/316/2011, de 1 de febrero del
Ministerio del Interior, comunicando seguidamente, al servicio policial correspondiente, las alarmas reales
producidas.

Si del resultado de la verificacidn se concluyera que se trata de una alarma confirmada, o bien, resultara im-
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posible la verificacidn con los medios técnicos, los operadores de la CRA activaran el servicio de custodia de
llaves o, seglin el caso, el servicio de verificacion personal, para que se desplace al inmueble del que proceda
la alarma; a los efectos de facilitar el acceso a los Fuerzas y Cuerpos de Seguridad o de realizar las comproba-
ciones oportunas para verificarla directamente, realizando una inspeccion exterior o accediendo a su interior
en caso necesario, siendo esto ultimo realizado por dos vigilantes.

Las llaves de los Centros son entregadas para la prestacion de las actuaciones de custodia de llaves. A estos
efectos, y de conformidad con lo dispuesto en el articulo 49.3 del Reglamento de Seguridad Privada, se esta-
blece que dichas llaves seran custodiadas por un vigilante de seguridad, conectado por radioteléfono con la
central receptora de alarmas. Las llaves de referencia estaran codificadas siendo dichos cédigos desconoci-
dos por los vigilantes de seguridad encargados de portarlas.

Si la confirmacién de la alarma ha sido efectuada con medios técnicos, el tiempo del servicio de respuesta
debera ser inferior a 30 minutos. En el caso de que no haya podido ser confirmada técnicamente, el tiempo
de respuesta para la verificacion personal, sera inferior a 30 minutos desde que se reciba la sefial de alarma.

Los actuaciones de gestion de alarmas, conexién a CRAy respuesta ante alarma, estan definidos en el art. 47
de la Ley de Seguridad Privada.

9. SUPERVISION, CONTROL Y SEGUIMIENTO.

El responsable del contrato creara el procedimiento para la supervision, control y seguimiento al servicio.

A solicitud del responsable del contrato, el contratista proporcionara una conexidn telefénica simultaneay
redundante con la Central de Enlaces, Comunicaciones y Alarma de la Junta de Andalucia (CECA) mediante li-
nea de tarificacion ordinaria.

Los cometidos de supervision, control y seguimiento de la actividad, los podra desarrollar directamente el
responsable del contrato y/o con la colaboracidn y el asesoramiento técnico de personal del centro directivo
de la Junta de Andalucia con competencias en materia de seguridad.

10. ENCARGADO DE TRATAMIENTO DE DATOS.

La empresa adjudicataria que vaya a intervenir en el tratamiento de datos de caracter personal con ocasion
de los controles de acceso, formalizard un contrato u otro acto juridico con arreglo al derecho de la Unién Eu-
ropea, de manera que se convierta en Encargada del Tratamiento de Datos. En el contrato se debera estable-
cer el objeto, la duracién, la naturaleza y finalidad del tratamiento, el tipo de datos personales y categoria de
los interesados, y las obligaciones y derechos del Responsable del Tratamiento de Datos decaracter personal
contenidos en los ficheros que se generen.

El personal del contratista que vaya a intervenir en la captura, conservacién o manejo de datos de caracter
personal con ocasion de los controles de acceso o de la actividad de videovigilancia, adquirira un compromi-
so conforme al modelo que para ello ofrece la Agencia Espafiola de Proteccion de Datos.

Los vigilantes de seguridad de la empresa adjudicataria, encargados de prestar el servicio de vigilancia y se-
guridad, adquieren el compromiso de cumplir con lo establecido en la Ley Organica 3/2018, de 5 de diciem-
bre, de Proteccién de Datos Personales y garantia de los derechos digitales, en relacién con los ficheros que
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contengan datos de caracter personal a los que pudieran tener acceso. En concreto se comprometen a lo si-
guiente:

« Utilizar los datos de caracter personal, con la Unica finalidad de cumplir con las obligaciones que tengan
encomendadas.

« Permitir el acceso a esta informacion Unicamente a aquellas personas o instituciones que la soliciten y se
encuentren autorizadas para ello. A este respecto les advertiran de las obligaciones que adquieren respecto a
la confidencialidad.

« No desvelar ni revelar informacidn alguna sobre el servicio que se presta, salvo que exista autorizacion ex-
presa del responsable del contrato; ni siquiera a efectos de conservacion y mantenimiento de los datos (bac-
kup).

« Observary adoptar cuantas medidas sean necesarias para asegurar la confidencialidad e integridad de los
datos de caracter personal a los que tengan acceso, incluidos los que tengan un tratamiento automatizado.

10.1 Datos procedentes de controles de acceso.

La finalidad de la conservacion de los datos serd mantener constancia de la presencia en el edificio de una
determinada persona en relacion con la eventual deteccion de dafios en el mismo, sus ocupantes o los bienes
que contenga. Aunque pueda estar -en el registro de actividades de tratamiento- prevista la cesién conforme
a derecho de estos datos para fines distintos de la seguridad del edificio, la posibilidad de esas cesiones no se
convierte en el fin para el cual los datos se recaban, conservan y tratan.

El tiempo maximo de conservacion de los datos personales conservados en un fichero de control de acceso
no debe exceder de un mes segun lo establecido en la Instruccion 1/2006 de la Agencia Espafiola de Protec-
cién de Datos. Para el presente caso, y salvo indicacién en contrario del contratante, los datos se conservaran
siete dias naturales.

En todo caso, solo se recabaran (y conservaran por el minimo tiempo imprescindible) en los controles de ac-
ceso establecidos para la seguridad interior del edificio o instalacion los datos justificadamente (tiles a esa fi-
nalidad. Para el presente caso, y salvo indicacion en contrario del contratante, solo se recabaran nombre,
apellidos y nimero de documento (DNI, Pasaporte, NIE, o cualquiera otro que proceda).

11.2 Datos procedentes de los sistemas de videovigilancia.

La finalidad de las imagenes y datos asociados serd, exclusivamente, conservar constanciadela presencia
en el edificio o su entorno inmediato de una determinada persona en relacién con la eventual deteccién de
dafios en el mismo, sus ocupantes o los bienes que contenga. Aunque pueda estar - en el registro de activida-
des de tratamiento- prevista la cesién conforme a derecho de estos datos para fines distintos de la seguridad
del edificio, la posibilidad de esas cesiones no se convierte en el fin para el cual los datos (imagenes) se reca-
ban, conservan y tratan.

El tiempo maximo de conservacion de los datos (imagenes) conservados en un fichero de videovigilancia no
debe exceder de un mes segln lo establecido en la Instruccién 1/2006 de la Agencia Espafiola de Proteccion
de Datos.
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En tanto que sea parte del sistema de seguridad interior (incluso perimetral) de un edificio o instalacién, la
Unica finalidad que justifica la captacidn, conservacion y tratamiento de datos (imagenes) en un fichero de vi-
deovigilancia, es la seguridad del edificio o instalacion, de las personas que lo ocupan y de los bienes que en
el se contengan.

11.3 Colaboracion.

Durante el tiempo de conservacion de los datos de control de accesos y de videovigilancia pueden eventual-
mente recibirse solicitudes formales de cesion que, procedentes de autoridades judiciales o policiales, deben
siempre ser atendidas con la mayor diligencia.

JEFA DE SERVICIO DE RECURSOS HUMANOS
Y ADMINISTRACION GENERAL
Maria Dolores Martinez Foncueva
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ANEXO 1: DESCRIPCION DE LAS CONDICIONES PARA LOS SERVICIOS DE SEGURIDAD Y VIGILANCIA
PARA EL LABORATORIO DE CONTROL OFICIAL AGROALIMENTARIO Y AGROGANADERO ADSCRITOS A LA
AGENCIA DE GESTION AGRARIA Y PESQUERA DE ANDALUCIA EN LA PROVINCIA DE SEVILLA.

El servicio se prestara en el Laboratorio de Control Oficial Agroalimentario y Agroganadero de la provincia (in-
cluyendo el drea administrativa y aseos del taller) y en el recinto en el que estos estan integrados los dos la-
boratorios, contiene una superficie de 8.642 m? distribuidas en 2.418m? de edificios y 6.224 m? de superficie
exterior, sito en Carretera de Utrera Km. 1, n.° 3, C.P. 41013, zona especialmente desprotegida por su ubi-
cacion, vias de acceso y amplio perimetro a controlar.

Las instalaciones incluidas en el recinto, excluidas las parcelas de cultivo y las zonas de paso, contienen las
siguientes edificaciones:

» Edificio del Laboratorio de control oficial agroalimentario de Sevilla.
* Edificio del Laboratorio de control oficial agroganadero de Sevilla.
* Edifico de talleres.
*  Zonasde aparcamiento.
* Caseta de control de acceso.
Condiciones del servicio:

El servicio de seguridad y vigilancia que se presta hoy en dia en el laboratorio, se lleva a cabo en 3 turnos in-
interrumpido de 8 horas cubriéndose cada uno por un vigilante con el auxilio de los medios técnicos de vigi-
lancia, proteccién y alarma con los que cuentan los laboratorios.

Los turnos son los siguientes:

1° Turno de 7:00 a 15:00 horas

2° Turno de 15:00 a 23:00 horas y
3°Turno de 23:00 a 7:00 horas.

El adjudicatario pondra en conocimiento de la Administracién la relacién nominal de sus trabajadores, que
se ajustara al presente contrato; cualquier alteracion en dicha relacién nominal, debera notificarla. El au-
mento o disminucién del nimero inicial de trabajadores o la modificacién de las condiciones de su con-
trato, que puedan implicar obligaciones de subrogacién para una futura nueva contrata, deberd con-
tar con la aprobacidn expresa del responsable del contrato, la variacién en dicho nimero sin la referida
autorizacion podra dar lugar a la rescision del contrato con pérdida de la fianza y de las retenciones practica-
das.

La Administracién queda facultada para, en cualquier momento, verificar por el medio que considere id6-
neo, el nimero de trabajadores empleados y su coincidencia con la relacién nominal notificada por el con-
tratista.

La Agencia de Gestion Agraria y Pesquera de Andalucia, por medio del responsable del contrato, ejercera el
control y vigilancia que estime conveniente en relacidn con el debido cumplimiento por el adjudicatario de
todas sus obligaciones y la correcta prestacion del servicio.

El adjudicatario ejercera el control y supervision del personal que preste el servicio de seguridad y vigilancia,
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tanto en relacién al desempefio de su cometido como a lo que respecta a la puntualidad y asistencia al tra-
bajo, sustituyéndole en caso de I.T., vacaciones, permisos y absentismo en general por otro personal cualifi-
cado de tal manera que, durante todo el afio se cubran de forma invariable los turnos descritos.

El personal que realiza el servicio dependera exclusivamente del adjudicatario, quien sera responsable de to-
dos los derechos y obligaciones inherentes a su condicion de empresario, con arreglo a la legislacion labo-
ral y social vigente en cada momento. Sera por cuenta del adjudicatario el abono de los salarios y demds con-
ceptos retributivos, asi como de las cuotas y demas obligaciones relativas a la Seguridad Social, accidentes
de trabajo y Mutualidad laboral, de todo el personal empleado en la prestacion del servicio.

El adjudicatario esta obligado a dar cumplimiento al deber de coordinacién de las actividades en materia de
prevencion de riesgos laborales, conforme al articulo 24 de la Ley 31/1995, de 8 de noviembre, de Preven-
cién de Riesgos Laborales y al R.D. 171/2004, de 30 de enero, por el que se desarrolla el articulo 24 de la men-
cionada Ley. En este sentido, el adjudicatario, facilitara al personal a su cargo que preste el servicio de segu-
ridad y vigilancia en las instalaciones del Laboratorio, la formacion necesaria en materia de Prevencion de
Riesgos Laborales y les facilitard los equipos de proteccion individual necesarios para paliar los riesgos
inherentes a la actividad a desarrollar.

En este sentido, las ofertas deberan incluir el Plan de Prevencion Riesgos Laborales de la empresa (evalua-
cion de riesgos, accidn preventiva, formacion, etc.) detallando por cada fase los medios humanos y mate-
riales a emplear en el desarrollo del servicio objeto del presente contrato con el fin de poder efectuar su va-
loracion. Asimismo, la empresa adjudicataria contara con personal técnico responsable de prevencion de
Riesgos Laborales, que proporcionara las pautas necesarias para el cumplimiento de la normativa vigente
en esta materia, siendo asi mismo responsabilidad de la misma la instauracién de politicas de prevencion.

De conformidad con la normativa de aplicacién, la adjudicataria se obliga a ofrecer al 100% del personal
que actualmente presta sus servicios en las sedes a trasladar la subrogacion en todos los derechos y con-
diciones que tuvieran contraidos con la empresa saliente.

Al término del contrato actualmente en vigor, los trabajadores de la empresa saliente pasaran a estar ads-
critos a la nueva titular de la contrata que se subrogara en todos los derechos y obligaciones de la anterior.

Actualmente, el personal de seguridad que realiza el servicio en los centros objeto de contratacion y que de-
ben ser subrogados conforme a lo establecido en el vigente Convenio colectivo estatal de las empresas de se-
guridad es el que se indica en el siguiente cuadro:

TRABAJADOR ANTIGUEDAD CATEGORIA PROFESIONAL
1 17/12/1997 VIGILANTE DE SEGURIDAD
2 02/02/1998 VIGILANTE DE SEGURIDAD
3 23/03/2000 VIGILANTE DE SEGURIDAD
4 24/08/2006 VIGILANTE DE SEGURIDAD
5 04/06/2007 VIGILANTE DE SEGURIDAD
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