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1 DEFINICIONES Y ACRONIMOS

Definiciones y Acronimos

ADA Agencia Digital de Andalucia.

ANS Acuerdo de nivel de servicios.

CAUTIC Centro de Atencién al Usuario.

ACERT Centro Experto para la Gestién de la Seguridad Digital de la Junta de Andalucia.

CMDB Base de datos de configuracion.

CPD Centro Proceso de Datos.

CPE Catalogo de Peticiones de SANDETEL.

CPRO Coordinador de equipos de produccién encuadrados dentro del servicio de Explotacidn e Infraestructuras.

CTRS Catélogo de transicidn de servicios.

DEVOPS Cultura o movimiento centre'\do en la comunic}acién, colaboracién e integracién entre desarrolladores de software y los
profesionales en las tecnologias de la informacién y comunicaciones (TIC).

EXP Servicio de Explotacion de Sistemas e Infraestructuras TIC de SANDETEL.

FS Factor de sinergia

HBS Horas Base de Servicio

ITIL Information technology infrastructure Library, Biblioteca de Infraestructura de Tecnologias de Informacion.

ITOM IT operations management, (gestion de las operaciones TI).

LOPDGDD Ley Orgdnica 3/2018, del 5 de diciembre, de Proteccion de Datos Personales y Garantia de los Derechos Digitales.

OAS Oficina de Automatizacidn del Servicio

oTP Oficina Técnica de Proyecto TI.

PCAP Pliego de Clausulas Administrativas Particulares.

PPT Pliego de Prescripciones Técnicas.

POC Punto o Persona de Contacto para la seguridad
Request For Change, solicitud de cambio sobre una plataforma o sistema de informacién gestionado por la SANDETEL. Esta

REC solicitud es el disparafjor del proceso Fie gestidn de cambios, lo que obliga a.que cuaqu_Ji’er cambio sobrenuna plata.forma o
sistema de informacidn venga precedido por una RFC aprobada. Este cambio, en funcidén de su complejidad e/o impacto
puede activar el proceso de Gestion de la Entrega.

SANDETEL Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S. A.

SAP Servicio de Soporte a la Produccién (soporte a la explotacién en Organismos), integrado en el servicio de EXP SANDETEL.

SISTEMAS Conjunto de elementos interconectados que trabajan conjuntamente para lograr un objetivo especifico.

S Sistema q.u)e recopila, procesa, almacena y distribuye informacion para ayudar en la toma de decisiones y control de una
organizacion.

TIC Tecnologias de la informacidn y comunicaciones que dan soporte a Sl.

TRO Tiemp'o resolucién de incidencia’s/peticiones; desde que'Vigilancia/CAU/CAUCE o cualquier otro grupo de soporte asigna una
peticién o incidencias al grupo técnico hasta su resolucién.

DS Transicion del servicio.

VIGILANCIA | Servicio de Vigilancia de Sistemas de SANDETEL en horario 24x7.
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2 OBIJETO

El presente pliego tiene por objeto establecer las condiciones que regiran la contratacion por parte de Sociedad Andaluza para
el Desarrollo de las Telecomunicaciones, S.A. (en adelante SANDETEL), de la Gestion de las Infraestructuras Técnicas
Informaticas soporte a los sistemas de informacion que el Centro de Servicios de Produccion de la Sociedad Andaluza para el
Desarrollo de las Telecomunicaciones, S.A presta a varias Consejerias y Organismos publicos de la Junta de Andalucia.

Los principios que regiran la ejecucion de la presente contratacion son los siguientes:

Calidad del servicio prestado: mejorary asegurar la calidad del servicio y el compromiso por parte de
la empresa adjudicataria de cumplirlos (ANS).

Adaptabilidad: la carga de trabajo sera variable por lo que la empresa adjudicataria debera adecuar
su actividad en funcién de la demanda solicitada por parte de SANDETEL, debiendo garantizar en todo
momento que el servicio es atendido por el personal mas cualificado, asegurando de este modo el
cumplimiento de los ANS.

Roles y responsabilidades: SANDETEL sera el propietario y responsable de los procesos de gestion de
las tecnologias de la informacién y comunicaciones, teniendo la empresa adjudicataria la
responsabilidad que le asigne SANDETEL.

Gestion del personal: la empresa adjudicataria asume la gestidn del personal que presta los servicios
contratados, asi como la ejecucion de las tareas operativas necesarias para ello.

Evolucién tecnolégica: la empresa adjudicataria deberd gestionar eficientemente la problemética que
representa la constante evolucion tecnoldgicay funcional de los sistemas, adaptandolos a los cambios
de la organizacion.

Disponibilidad total (24x7): por la naturaleza y criticidad de los servicios que presta Sandetel se
requiere disponibilidad completa para solucionar incidentes y problemas o realizar intervenciones
planificadas fuera del horario laboral.

Importancia del Servicio: serd necesario garantizar la operacion del servicio en situaciones de fallos
imprevistos en los sistemas TI. En dichas situaciones de emergencia, la empresa que presta el servicio
debera garantizar la disponibilidad de los recursos necesarios para atender estas situaciones, y
devolver, lo antes posible, a la normalidad los servicios afectados.

Procesos de gestion: el adjudicatario atenderd los requerimientos existentes en el marco de los
procesos de gestion para la explotacion de sistemas probados por los diferentes organismos de la
Junta de Andalucia.

Cobertura del servicio: se fijaran coberturas minimas atendiendo a criterios como el horario del
servicio, criticidad de los sistemas de informacion, periodos especiales, etc.

Automatizacién: se considera un pilar fundamental para garantizar la eficiencia, calidad,
homogeneizacion y evolucion continua del servicio. Con objeto de articular de forma eficiente esta
capacidad, el adjudicatario constituird una Oficina de Automatizacion del Servicio (OAS) vinculada
al catalogo especifico detallado en el presente Pliego. Esta oficina operara mediante un modelo bajo
demanda basado en Horas Base de Servicio (HBS), integrando de forma transversal las necesidades
surgidas tanto en el Catalogo de Usuarios, Catalogo de Operacidn (ITOM) como en el Catalogo de
Transicion (TDS). Los objetivos minimos anuales, el modelo de gobierno y la tipologia de items quedan
regulados en las secciones especificas de este documento.
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3 MARCO DEL SERVICIO

Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A., es la Empresa Publica de la Junta de
Andalucia, dependiente de la Consejeria de Industria Energia y Minas, encargada de la gestién global de los
Servicios de “GESTION DE LAS INFRAESTRUCTURAS TECNICAS INFORMATICAS SOPORTE A LOS SISTEMAS
DE INFORMACION QUE EL CENTRO DE SERVICIOS DE PRODUCCION DE LA SOCIEDAD ANDALUZA PARA EL
DESARROLLO DE LAS TELECOMUNICACIONES S.A PRESTA A VARIAS CONSEJERIAS Y ORGANISMOS
PUBLICOS DE LA JUNTA DE ANDALUCIA”.

El presente documento describe los objetivos a cubriry las caracteristicas de los trabajos a realizar. Asimismo,
enmarca los aspectos de organizacion y condiciones generales de realizacién de los trabajos.

4 DESCRIPCION DEL SERVICIO

Con caracter general, el servicio objeto del presente contrato debe desarrollarse dentro del Modelo de Objetivos Unificados
definido por la Agencia Digital de Andalucia (ADA) dentro de la Junta de Andalucia.

En esta seccion se describe a alto nivel el Modelo Objetivo Unificado (MOU) como fruto del programa para la
Homogeneizacion y Estandarizacion del Gobierno de Tl en la Explotacion de Sistemas e Infraestructuras en los
servicios de esta clase prestados por la Agencia Digital de Andalucia a los Organismos de la Junta de Andalucia.

4.1 VISION GLOBAL

El Modelo Objetivo Unificado (MOU) es una iniciativa estratégica de la Junta de Andalucia a través de la Agencia
Digital de Andalucia - Subdireccidon General de Operaciones y Telecomunicaciones (SGOT) destinada a la

homogeneizaciony estandarizacion de los servicios de explotacion de sistemas e infraestructuras tecnoldgicas.

Este modelo busca garantizar una prestacion de servicios de Tl eficiente, sostenible y alineada con las
necesidades de los distintos 6rganos y entidades de la Administracion Pablica Andaluza.

4.2 OBJETIVOS DEL MOU

1. Estandarizacién: Unificar procesos, herramientas y metodologias en la gestién de los servicios de

explotacion de TI.

2. Optimizacion de recursos: Reducir redundancias y maximizar el uso eficiente de los recursos

tecnoldgicos y humanos.

3. Calidad de servicio: Garantizar niveles homogéneos de calidad en la prestacién de los servicios a

todas las consejerias y entidades.

4. Innovacién: Facilitar la incorporacién de tecnologias emergentes y mejores practicas en la gestidn
TI.
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5. Seguridad: Asegurar un nivel elevado y homogéneo de proteccidn de los datos y sistemas.

4.3 ALCANCE

El MOU aplica a todos los servicios de explotacion Tl bajo la gestion de la Agencia Digital de Andalucia -
Subdireccidon General de Operaciones y Telecomunicaciones, asi como a los servicios prestados y supervisados
por SANDETEL en el ambito de las infraestructuras y plataformas tecnoldgicas corporativas de la Junta de
Andalucia, incluyendo:

e Centros de datos.

e Plataformas de virtualizacion.

e Redes de comunicacionesy equipos de proteccidn de activos.

e Sistemas de almacenamiento y respaldo.

e Herramientas de monitoreo y gestion.

e Soporte técnico y resolucion de incidencias.

e Automatizacion de la provision, configuracion y gestidn de infraestructuras mediante enfoques de
infraestructura como Cddigo (laC), como principio habilitador de la eficiencia operativa,
estandarizacion y reproducibilidad de entornos.

Como parte del modelo organizativo asociado al MOU, SANDETEL participara en las funciones de supervision,
coordinacion, control y seguimiento operativo de los servicios prestados, en alineacién con las directrices
establecidas por la Agencia Digital de Andalucia y la Subdireccion General de Operaciones vy
Telecomunicaciones.

4.4 MODELO DE SERVICIOS

El Modelo de Servicios estandarizay homogeniza la gestion de sistemas e infraestructuras Tl para optimizar los
servicios ofrecidos por los centros de competencia TIC a los organismos publicos, dentro del marco definido
por la Agencia Digital de Andalucia (ADA) y con la participacion de SANDETEL en las funciones de prestacion,
coordinacion, supervision y seguimiento operativo de los servicios asociados a infraestructuras y plataformas
tecnoldgicas corporativas.

Este modelo incluye un Catalogo de Servicios que organiza los servicios en cinco lineas principales:

1. Linea de Direccidn, Planificacion y Mejora

¢ Facilita la coordinacién entre organismos, proveedores y centros TIC.

e Definey mide indicadores clave de rendimiento (KPI) para asegurar la mejora continua.
2. Transformacion en la Madurez de los Organismos

e Promueve la estandarizacién mediante evaluaciones del grado de madurez.

e Incluye la adopcidn de herramientas comunes y la formacién técnica.
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3. Gestion Integral de Sistemas e Infraestructuras
e Abarca desde el disefio hasta la operacion de sistemas y plataformas.

e Ofrece soporte técnico 24x7 y garantiza la transicion eficiente como parte del ciclo de

vida de los servicios.
4. Valor Anadido

e Proporciona servicios especializados como automatizacion, auditorias y capacidades

avanzadas de operaciony explotacion.

e Impulsa la evolucién progresiva hacia modelos de automatizacion e Infraestructura
como Cédigo (Infrastructure as Code - IaC) para la provision, configuracion y
mantenimiento de infraestructuras y plataformas, favoreciendo la estandarizacion,

trazabilidad y repetibilidad de los entornos.
e Mejora la capacidad de los servicios mediante cuadros de mando y controles activos.
5. Aprovisionamiento de Servicios

e Enfocado en la adquisicién y despliegue de nuevas infraestructuras tecnoldgicas.

4.5 PERSPECTIVAS DEL CATALOGO DE SERVICIOS DE TI

El catdlogo proporciona un marco integral que considera tanto la ejecucién de servicios por parte de
proveedores como las necesidades de los usuarios finales. Asegura la calidad, escalabilidad y alineacion
estratégica de los servicios TI mediante indicadores de rendimiento y procesos de mejora continua, taly como
se refleja en la siguiente figura:
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CATALOGO DE SERVICIOSDE TI

Servicios
de Negocio

Servicios
técnicos

Procesos
de negocio

Procesos
de Tl

SGOT ORGANISMOS

4.6 TABLADE RESUMEN DEL CATALOGO DE SERVICIOS

A continuacidn, se muestra una tabla resumen con el catalogo de servicios del MOU.

Alinea prioridades, optimiza
recursos y garantiza la evolucion
constante mediante la definicion
de KPIs y planes estratégicos.

LiNEA DE SERVICIOS = Servicio de direccidn, l dei .
DE DIRECCION o Desarrolla proyectos de ingenieria,
PLANIFICACI6N’Y planificaciony evaluando alternativas, planificando
MEJORA mejora (SDPM) recursos y asegurando calidad,

plazosy costos.

Ofrece perfiles de gestion para
necesidades especificas en
direccién y mejora continua.
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Servicio de evolucidn del
grado de madurez (SEGM)

Evallay mejora la capacidad
organizativa mediante hojas de ruta,
indicadores y estrategias de cambio

LINEA DE SERVICIOS

Servicio de implantaciony
mejora de herramientas de
ambito comun (SIMHAC)

Implementa y estandariza
herramientas Tl para optimizar
procesos y reducir costos
operativos.

DE
TRANSFORMACION
EN LA MADUREZ DE
LOS ORGANISMOS

Servicio de migracién de
datos entre herramientas de
gestion (SMDHG)

Realiza migraciones seguras entre
sistemas, asegurando la integridad y
calidad de los datos.

Servicio de formacion
técnicay de gestion en el
ambito de los diferentes

organismos (SFTEC)

Capacita a equipos en el uso de
herramientas y procesos,
asegurando su adopcion efectiva.

LiNEA DE SERVICIOS
DE GESTION
INTEGRAL DE LOS
SISTEMAS DE

Servicio de disefo,
construccion y modificacién
de plataformas (SDCMP)

= Migracidn de
aplicacionesy sistemas
anube hibrida de la
Junta de Andalucia
(SDCMP)

Creay ajusta plataformas para
cumplir necesidades tecnoldgicas
actualesy futuras.

El catdlogo ademas diferencia como
subservicio el caso de plataformas
que supongan una migraciénala
nube hibrida de Andalucia.

INFORMACION E
INFRAESTRUCTURAS .
TECNICAS

Servicio de implantacion de
transformaciones de

procesos y servicios (SITPS)

Optimiza flujos de trabajo mediante
la adaptacion y mejora de procesos
existentes, asegurando su
alineacion con los objetivos
estratégicos y la integracion
tecnoldgica eficiente.

Servicio de asesoramiento
técnico (SAT)

Ofrece orientacidn especializada
para resolver desafios tecnoldgicos,
optimizar soluciones y garantizar la
correctaimplementacion de
sistemas y plataformas.
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Facilita soporte en la ejecucion de
proyectos TIC por necesidades del
negocio que deben ser cubiertas.
Estan relacionadas normalmente
con peticiones de lanzamiento o
peticiones de plataforma que se
caracterizan principalmente porque
son dificilmente automatizables y
requieren conocimiento experto de
las tareas a llevar a cabo.

Servicio de gestién de
peticiones de soporte ala
transicién (SGPST)

Coordinay supervisa
modificaciones en los sistemas,
asegurando la calidad,
cumplimiento de plazos y minima
interrupcion en las operaciones.

Servicio de gestién de
cambios, entregasy
despliegues (SGCED)

Servicio de operacién sobre
sistemas y plataformas
(SOSP):

= Resolucidn de Peticiones

= Gestion de Accesos

= Resolucidon de Incidencias

Gestiona y monitoriza el
funcionamiento de sistemasy

= Gestion de Problemas

= Gestion de Eventos 'y

= Gestion de Operaciones TIC

= Intervenciones Complejas o de

plataformas, atendiendo peticiones
generales o de acceso, resolviendo
incidencias y garantizando su
disponibilidad y rendimiento
continuo.

Monitorizacion

Alto Impacto

Brinda asistencia ininterrumpida
Servicio de soporte técnico | Pararesolverincidenciasy
arantizar la continuidad operativa
247 (524x7) garantiz inuigac operatiy
de los sistemas en cualquier
momento.

Asegura la eliminacion responsable
de equipos obsoletos, garantizando
la sostenibilidad y la proteccion de

datos sensibles.

Servicio de gestion del
reciclaje y destruccion de
activos TIC (SGRD)
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= Servicio de

automatizacion (SAUTO)

tecnoldgicas, mejorando la
eficiencia operativa, reduciendo
errores y liberando recursos para
tareas de mayor valor.

Servicio de evolucién en el
despliegue del ciclo de vida
software (SEDS)

Evoluciona el modo de desplegar
software en el centro de
competencia TIC que atiende al
organismo, aplicando metodologias
y buenas practicas.

La meta final de este servicio es
acompafar al centro de
competencia TIC hasta un modelo
donde aplicando las practicas que
ofrece DevSecOps trabajaren un
despliegue basado en la integracion
y entrega continuas (CI/CD).

LiNEA DE SERVICIOS
DE VALOR ANADIDO

Servicio de cuadro de
mandos y herramientas a
medida (SCMHM)

Proporciona soluciones
personalizadas para el analisis y
seguimiento, facilitando la toma de
decisiones estratégicas basadas en
datos clave.

Servicio de Centro de
Control Activo (SCCA)

Asegura la funcién de mantener un
constante enlace, coordinacion,
supervision y control de todos los
servicios, actividades y procesos TI.
Es un espacio desde donde se
producey se gestiona el control del
soporte Tl gestionado por la SGOT
para el centro de competencia TIC
que atiende al

organismo. Establece un canalde
comunicacién permanente con el
resto del centro de competencia
TIC, de manera que puede definirse
como el “cerebro” técnico de la
misma.

Servicio de auditoria,
niveles de servicios,

conocimiento,

Evalla el rendimiento,
cumplimiento y gestion de recursos
Tl, garantizando calidad, eficiencia'y
alineacidn con los estandares
establecidos.
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configuraciony
activos (SANSCCA)

Servicios de gestion del
Genera informes, supervisa mejoras

continuasy administra riesgos,
de mejora continua, gestion [ proveedores y suministradores,

de riesgos, proveedores y asegurando calidad y eficiencia en

suministradores (SCIMCRPS) la prestacion de servicios TI.

catalogo, informes, registro

Servicios de aseguramiento
de la capacidad, Garantiza que los sistemas Tl sean
robustos, escalables y protegidos

disponibilidad, continuidad . .
frente a interrupciones y amenazas.

y seguridad (SACDCS)

Servicio de provisiony Asegura el despliegue,
infraestructuras de comunicacion,

garantizando conectividad eficiente
(SPSELC) y fiable.

lineas de comunicaciones

LiNEA DE SERVICIOS
DE
APROVISIONAMIENTO
DE SERVICIOS

Gestiona la adquisicidn, instalacion
Servicio de provisién de y configuracion de recursos
tecnoldgicos, asegurando su
integracion y disponibilidad para las
operaciones organizativas.

infraestructuras (SANI)

4.7 MODELO DE PROCESOS

El Modelo de Procesos del MOU es un marco disefiado como se ha comentado anteriormente por la ADA para
estandarizary optimizar la gestion de procesos Tl en la explotacidn de sistemas e infraestructuras. Este modelo
se alinea con las mejores practicas de ITIL, Agile y DevSecOps, integrando un enfoque de mejora continua
basado en el ciclo PDCA (Planificar, Hacer, Verificar y Actuar).

Este modelo adecUa los procesos definidos en ITILa las particularidades de la prestacién de servicios de
explotacion de sistemas y plataformas a los centros de competencia TIC que atienden a los organismos de la

Junta de Andalucia.

En este contexto, se promovera la adopcidn de practicas de Infraestructura como Cdédigo (Infrastructure as
Code - 1aC) como elemento habilitador de la automatizacion, estandarizacion y trazabilidad de la gestion de
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infraestructurasy despliegues, favoreciendo la repetibilidad de entornos, el control de cambios y la integracion
con los procesos definidos dentro del marco DevSecOps.

4.7.1 Principales Caracteristicas

1. Ciclo de Vida de los Servicios TI: los procesos estan organizados en las etapas del ciclo de

vida ITIL: Estrategia, Disefio, Transicion y Operacion. Ademas, se incluye una etapa de Mejora

Continua como elemento integral del MOU.

2. Estandarizacién y Mejores Practicas: se aplican estdndares como ISO 20000 y se integran roles

definidos para cada proceso, alineados con la estructura organizativa y el modelo operativo de la

ADAy SANDETEL, asi como de sus colaboradores.

3. Orientacion a la Mejora Continua: cada proceso incluye actividades de planificacién,

seguimiento, evaluacion y ajustes para garantizar una evolucion constante de los servicios.

4.7.2 Procesos Clave por Etapas

«ESTRATEGIA:

«DISENO:

Gestion de la Demanda (PGDEM): identifica y prioriza las necesidades de los
organismos atendidos por los centros de competencia TIC, asegurando que los recursos

estén alineados con las prioridades estratégicas.

Gestion del Catalogo de Servicios (PGCAT): define y mantiene un catalogo de servicios

actualizado.

Gestion de Niveles de Servicio (PGNIV): establece acuerdos de nivel de servicio (SLAs)

para garantizar la calidad y el cumplimiento de los compromisos.

Gestion de la Capacidad (PGCAP): optimiza recursos tecnoldgicos y humanos para

cumplir con las demandas.

Gestion de la Disponibilidad (PGDISP): asegura que los servicios Tl cumplan con los
niveles de disponibilidad acordados, mediante planificacion, monitoreo y mejora

continua para minimizar interrupciones y optimizar recursos.
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Gestion de la Continuidad (PGCONT): garantiza la recuperacién y disponibilidad de los
servicios Tl frente a interrupciones graves, mediante planes de contingenciay

estrategias de continuidad operativa.

Gestion de la Seguridad de la Informacion (PGSEG): implementa controles y medidas

para proteger los activos digitales.

Gestion de Riesgos (PGRIES): identifica, evallia y mitiga riesgos asociados a los servicios

Tl para minimizar su impacto y garantizar la continuidad y seguridad operativa.

« TRANSICION:

Planificacion y soporte a la transicion, Gestién de Proyectos (PGPROY): asegura una

implementacién controlada, alineada con los objetivos, plazos y recursos establecidos.

Gestion de Cambios (PGCAM): asegura que los cambios en los servicios se implementen

de manera controlada.

Gestion de la Configuracion (PGCONF): garantiza el control y la integridad de los
elementos de TI mediante la identificacion, registro y seguimiento de sus cambios a lo

largo del ciclo de vida.

Gestion de Entregas y Despliegues (PGENT): asegura laimplementacidn eficiente de
cambios y nuevas versiones en el entorno de produccién, minimizando riesgos e

interrupciones.

Gestion del Conocimiento (PGCONO): captura, organiza y comparte informacién clave
para mejorar la toma de decisiones, la resolucion de problemas y la eficiencia operativa

enTIl

« OPERACION:

Gestion de Eventos y Monitorizacion (PGEM): supervisa proactivamente los sistemas TI
para detectar, registrar y responder a eventos que puedan afectar la continuidad y el

rendimiento del servicio.

Gestion de Peticiones (PGPET): administra solicitudes de los usuarios para servicios
estandar, asegurando una respuesta eficiente y alineada con los acuerdos de nivel de

servicio.
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e Gestion de Accesos (PGACC): controlay autoriza el acceso seguro a sistemas y datos,

garantizando que solo usuarios autorizados utilicen los recursos seglin sus permisos.
e Gestion de Incidencias (PGINC): responde rapidamente a interrupciones del servicio.

e Gestion de Problemas (PGPRB): identifica y elimina causas subyacentes de incidentes

recurrentes.
« MEJORA CONTINUA:
e Gestion de la Mejora Continua (PGMC): evalia el desempefio de los procesos e
identifica oportunidades de mejora mediante indicadores clave (KPlIs).

4.8 MODELO ORGANIZATIVO

El Modelo Organizativo busca sacar el maximo provecho de los recursos humanos existentes en la Agencia
Digital de Andalucia (ADA), en SANDETEL y en los equipos de trabajo de las distintas entidades y empresas
colaboradoras, impulsando que dichos recursos adopten los roles y responsabilidades derivados del modelo
de servicios y del modelo de procesos definido en el MOU.

El modelo extiende la asignacion de estos roles a todos los niveles organizativos que participan en la prestacion
de los servicios Tl de explotacion de sistemas y plataformas dirigidos a los centros de competencia TIC que
atienden a los organismos de la Junta de Andalucia, promoviendo un marco coordinado de colaboracién,
supervision y operacion entre la ADA, SANDETEL y los distintos prestadores de servicio.

Uno de los aspectos clave del MOU es la definicion de roles y funciones que permiten la integracion efectiva
entre servicios y procesos. Esta estructura refuerza la colaboracion entre las distintas areas de la ADA,
SANDETEL vy los equipos técnicos involucrados, garantizando una prestacion de servicios mas eficiente,
escalable y alineada con los objetivos estratégicos.

La correcta asuncién de roles definidos en el MOU es fundamental para:

e Facilitar la toma de decisiones estratégicas.
o Establecer lineas claras de responsabilidad en la gestion de servicios.
e Asegurar una ejecucion efectiva de los procesos.

e Potenciar la mejora continua mediante la retroalimentacion.

4.8.1 Estructura del modelo organizativo

La estructura organizativa propuesta se divide en cuatro niveles jerarquicos:
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N1
Estratégico

[\
Tactico

N4
Gestion Operativa Sectorial

1. Nivel Estratégico: define la visién global, estrategias y politicas. Roles clave: responsable Global de
Servicios y Procesos.

2. Nivel Tactico: traduce la estrategia en programas especificos. Roles clave: Responsables de Lineas
de Servicios y Gestores Globales de Procesos.

3. Nivel Operativo Horizontal: ejecuta servicios y procesos comunes. Roles clave: Responsables de
Servicios y Procesos.

4. Nivel Operativo Sectorial: gestiona la operativa local en los centros de competencia TIC. Roles

clave: Responsables de Soporte Local.

Esta estructura fomenta la colaboracion interdepartamental y permite una gestion eficiente y escalable de los
servicios.

4.8.2 Asignacion de roles y funciones

La asignacion y correcta adopcion de roles definidos en el MOU es esencial para garantizar:

e Responsabilidad clara: cada rol tiene funciones bien delimitadas, evitando solapamientos.
« Gestion eficiente: la division de tareas permite una mejor distribucién de recursos.

« Calidad en la prestacién de servicios: los roles especializados aseguran un enfoque profesional y

alineado a mejores practicas.
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¢ Mejora continua: los responsables de procesos identifican y ejecutan mejoras constantes.

Como consecuencia, el despliegue del MOU se plantea para sacar provecho de la estructura organizativa
existente, tanto directamente en la Subdireccion General de Operaciones y Telecomunicaciones (SGOT), como
en SANDETEL, que se encargara de la supervision, el control y seguimiento, como en la propia estructura
organizativa de los equipos técnicos que se adscriban a cada uno de los contratos, a medida que éstos vayan
celebrandose. En la figura siguiente se muestra un esquema ilustrativo del reparto de roles principales entre

estos tres bloques.

GSP

Nivel Estratégico

Nivel Tictico
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4.8.3 Modelo de relaciony canales de comunicacion

El MOU establece un modelo de relacién estructurado en niveles para garantizar una comunicacion fluida y
efectiva entre las partes involucradas en la prestacion de servicios TI. Este modelo define mecanismos claros
de interlocucién y seguimiento para fomentar la cooperacidn y la alineacién con los objetivos organizativos.

e Interlocucion por niveles: se establece una jerarquia de comunicacién donde cada nivel
(estratégico, tactico y operativo) cuenta con roles definidos responsables de interactuar con sus

homologos en otras areas. Esto permite una escalabilidad eficiente en la toma de decisiones.

« Foros de seguimiento: se organizan reuniones periddicas para evaluar el cumplimiento de objetivos,
analizar problemas y promover mejoras. Estos foros incluyen tanto reuniones internas como

encuentros con los centros de competencia TIC.
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e Tratamiento de excepciones: se han definido procedimientos para gestionar situaciones

excepcionales, garantizando una respuesta rapida y efectiva.

Respecto a los Canales de Comunicacién, aseguran una gestidn transparente y eficiente de la informacién
entre los distintos actores.

« Herramientas tecnoldgicas: se utilizan plataformas digitales para el registro, seguimiento y

notificacion de incidencias, cambios y peticiones.

e Reuniones formales: se calendarizan encuentros regulares para la revision del estado de los servicios

y procesos.

e Comunicaciones informales: se fomentan interacciones dindmicas para resolver problemas

urgentes o compartir informacion critica.

e Informes periddicos: la emisidn de reportes permite una visibilidad clara sobre el rendimiento de los

servicios.

Este enfoque integrado facilita una gestion agil y coordinada, potenciando la capacidad de respuesta y la
toma de decisiones informadas.

4.8.4 Oficina de Transformacion del Servicio

Con objeto de garantizar la evolucion progresiva del servicio hacia el Modelo Objetivo Unificado (MOU), el
adjudicatario debera participar, desde el inicio del contrato, en una Oficina de Transformacion del Servicio.

Esta oficina tendra como finalidad principal definir, coordinar, planificar y ejecutar las actuaciones necesarias
para adaptar progresivamente tanto el modelo operativo del servicio como el modelo de facturacion
establecidos en el presente pliego, hacia un modelo completamente alineado con el MOU vigente durante la
ejecucion del contrato.

En particular, esta Oficina de Transformacion deberd abordar, entre otras, las siguientes lineas de actuacion:

Evolucidn progresiva de los procesos, procedimientos y operativas del servicio hacia los definidos
dentro del MOU.

Adaptacion progresiva del catalogo de servicios y de los modelos de prestacidn asociados.
Homogeneizacion de roles, responsabilidades, métricas e indicadores de seguimiento.

Evolucién y alineamiento del modelo de facturacién del contrato hacia el modelo de facturacién
definido por el MOU.

Identificacién de oportunidades de automatizacion, estandarizacién y mejora continua que permitan
facilitar dicha convergencia.
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e Elaboraciéon de hojas de ruta, planes de evolucién y mecanismos de seguimiento del grado de
alineamiento alcanzado.

La Oficina de Transformacion estara formada por un equipo mixto integrado por personal de SANDETEL y del
adjudicatario, debiendo este ultimo aportar los perfiles técnicos y funcionales necesarios para garantizar la
correcta ejecucion de los trabajos asociados.

El adjudicatario debera colaborar activamente en todas las iniciativas de transformacién impulsadas por
SANDETEL relacionadas con la evolucidon del servicio hacia el MOU, incluyendo la adaptacion a nuevos
procedimientos, herramientas, modelos organizativos o0 mecanismos de control y seguimiento que pudieran
definirse durante la vigencia del contrato.

El objetivo final serd que, a la finalizacion del contrato, tanto el modelo de prestacion del servicio como el
modelo de facturacidn se encuentren plenamente alineados con el Modelo Objetivo Unificado (MOU) definido
por la Agencia Digital de Andalucia.

Las actividades realizadas en el ambito de esta Oficina de Transformacién se consideraran incluidas dentro del
alcance general del servicio contratado, no pudiendo suponer en ninglin caso un incremento econémico,
facturacion adicional ni la consideracidn de servicios extraordinarios o fuera de alcance.

5 ALCANCE DE LOS SERVICIOS A PRESTAR

El alcance de los servicios a prestar se define teniendo en cuenta los procesos claves por etapas marcados en
el MOU.

Si bien aclarar, que el catalogo MOU descrito en el apartado 4 tiene caracter exclusivamente metodoldgico y
de referencia. El alcance vinculante de los servicios objeto del presente contrato queda limitado Gnica y
exclusivamente a lo definido en este apartado 5 y en sus anexos.

5.1 GESTION DE LA ESTRATEGIA

5.1.1 Servicio de gestién de la demanda:

Su funcidn sera la de analizar, prever y gestionar la demanda de servicios Tl por parte de los usuarios y areas
de negocio, con el fin de optimizar el uso de los recursos disponibles, garantizar la adecuada provision de los
servicios y contribuir a la planificacion eficiente de la capacidad y de las necesidades futuras.

+ Analizar y monitorizar los patrones de consumo y uso de los servicios incluidos en el alcance de esta
contratacion, identificando tendencias, picos de actividad y variaciones en la demanda.

« Recopilar, consolidar y gestionar las necesidades y previsiones de demanda de las distintas areas
usuarias, coordinando con las partes interesadas para su adecuada planificacion.

« Colaborar con los procesos de gestion de capacidad, disponibilidad y continuidad para asegurar que
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los servicios pueden responder a la demanda actual y futura en condiciones adecuadas de calidad y
rendimiento.

« Proponer medidas de optimizacion del consumo de los servicios y de racionalizacién de la demanda,
incluyendo acciones de priorizacidn, calendarizacion o ajuste del uso cuando sea necesario.

« Realizar el seguimiento y control de la demanda gestionada, elaborando informes periddicos y
participando en las reuniones de seguimiento y coordinacion del servicio.

5.2 GESTION DEL DISENO

Este servicio tiene como objetivo disefiar y mantener los servicios Tl, asi como sus procesos, arquitecturas y
modelos operativos asociados, garantizando que cumplan los requisitos del negocio actuales y futuros en
términos de calidad, costes, capacidad, disponibilidad, continuidad, seguridad y niveles de servicio.

Las actividades incluidas en este servicio se orientan a asegurar que los servicios nuevos o modificados se
definan de forma integral antes de su transicion al entorno productivo, minimizando riesgos y garantizando
su operabilidad.

Las tareas asociadas deberan estar reflejadas en los catalogos correspondientes y, en su defecto, el
adjudicatario propondra su incorporacién al responsable del servicio de SANDETEL. De forma general:

e Recopilar, analizar y documentar los requisitos funcionales y no funcionales de los servicios, en
coordinacion con las areas usuarias y técnicas.

e Elaborary mantener los paquetes de disefio del servicio (Service Design Package - SDP) necesarios
para su correcta construccion, transicién y operacion.

e Garantizar que los servicios se disefian considerando su operabilidad, mantenibilidad,
monitorizacion, soporte y costes a lo largo de todo su ciclo de vida.

e Contemplar, siempre que resulte técnica y organizativamente viable, la automatizacién de la
provision y configuracion de infraestructuras mediante practicas de Infraestructura como Cédigo
(Infrastructure as Code - 1aC), favoreciendo la estandarizacion, trazabilidad y reproducibilidad de los
entornos.

e Coordinar con los servicios de Transicion y Operacidn para asegurar la viabilidad técnicay
organizativa de los disefios realizados.

e Identificary gestionar los riesgos asociados al disefio de los servicios, proponiendo las medidas de
mitigacion correspondientes.

Catalogo de servicios de Disefio y Transicion en Anexo 2

5.2.1 Catalogo de servicios

Este servicio tiene como objetivo mantener actualizado el/los Catalogos de Servicios, asegurando que refleje
de forma claray precisa los servicios disponibles y sus caracteristicas.

« Definir y documentar los servicios nuevos o modificados, incluyendo su descripcidn, alcance,
responsables y condiciones de prestacion.

« Mantener actualizado el/los catdlogos de servicios y sus diferentes vistas (negocio y técnica).

« Garantizar que la informacidn del catalogo sea completa, coherente y accesible para los usuarios y
areas de gestion.

« Coordinar la incorporacidn, modificacién o retirada de servicios en el/los catalogos.
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5.2.2 Gestion de niveles de servicio

Este servicio tiene como objetivo asegurar que los servicios se disefian con niveles de calidad acordes a las
necesidades del negocio.

« Definir, documentar y mantener los Acuerdos de Nivel de Servicio (SLA) y, en su caso, los Acuerdos
de Nivel Operativo (OLA) y contratos de soporte.

« Identificar y documentar los requisitos de nivel de servicio (SLR) para servicios nuevos o
modificados.

« Verificar que los niveles definidos son medibles, alcanzables y alineados con la capacidad técnicay
organizativa.

« Participar en la revisidn periddica de los niveles de servicio y proponer mejoras.

5.2.3 Gestion de la capacidad

Este servicio tiene como objetivo asegurar que la infraestructuray los servicios Tl disponen de la capacidad
necesaria para satisfacer la demanda actual y futura.

« Analizar los requisitos de capacidad derivados de nuevos servicios o cambios relevantes.

« Elaborar previsiones de capacidad basadas en tendencias de uso y necesidades del negocio.

« Definir los requisitos de dimensionamiento de infraestructuras y plataformas.

« Proponer medidas de optimizacion del uso de los recursos y de planificacion de ampliaciones.

5.2.4 Gestion de la disponibilidad

Este servicio tiene como objetivo disefiar servicios que cumplan los niveles de disponibilidad requeridos por
el negocio.

« Definir los requisitos de disponibilidad y los objetivos asociados para cada servicio.

« Disefiar soluciones técnicas orientadas a la alta disponibilidad, tolerancia a fallos y eliminacion de
puntos Unicos de fallo.

« Realizar andlisis de impacto y de riesgos relacionados con la disponibilidad.

« Verificar que los mecanismos de monitorizacidn y recuperacién estan definidos y son adecuados.

5.2.5 Gestion de la continuidad del servicio

Este servicio tiene como objetivo asegurar que los servicios Tl pueden ser recuperados dentro de los tiempos
acordados en caso de interrupcion grave.

« Identificar los requisitos de continuidad del negocio (RTO, RPO) para los servicios.

« Disefiar y documentar las soluciones de continuidad y recuperacion ante desastres.

« Coordinar la elaboracién y mantenimiento de los planes de continuidad y recuperacién.
« Verificar la viabilidad técnica y organizativa de las soluciones de continuidad propuestas.

5.2.6 Gestion de la seguridad de la informacion

Este servicio tiene como objetivo garantizar que los servicios se disefian cumpliendo los requisitos de
seguridad y normativa aplicable.

« Identificar y documentar los requisitos de seguridad de la informacién para los servicios.
« Incorporar controles de seguridad en el disefio (control de accesos, cifrado, trazabilidad, proteccion
de datos, etc.).
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« Evaluar los riesgos de seguridad asociados a los servicios y definir las medidas de mitigacion.
« Asegurar la alineacidn con las politicas y normativas de seguridad vigentes.

5.2.7 Gestion deriesgos

Este servicio tiene como objetivo identificar, analizar y gestionar los riesgos asociados al disefioy a la
implantacion de los servicios.

« Identificar los riesgos técnicos, operativos, de seguridad y de continuidad asociados a los servicios.
« Evaluar la probabilidad e impacto de los riesgos identificados.

« Definiry proponer planes de mitigacion y contingencia.

« Realizar el seguimiento de los riesgos y mantener actualizado su registro.

5.3 GESTION DE LA TRANSICION

Seincluyen en este servicio las actividades necesarias para laincorporacion, despliegue, evolucién y puesta en
marcha de infraestructuras, plataformas, aplicaciones y servicios en los entornos gestionados por SANDETEL,
incluyendo tanto actuaciones planificadas bajo demanda como las actividades asociadas a la gestion del
cambio, despliegues y liberaciones.

El objetivo de esta linea de servicio es asegurar una implantacién controlada y exitosa de cambios y nuevos
servicios en el entorno operativo, garantizando la continuidad, estabilidad, calidad y seguridad de los servicios
prestados, asi como la adecuada coordinacién entre todos los equipos implicados durante el proceso de
transicion.

Las tareas asociadas a esta deben estar reflejadas en su catdlogo correspondiente y en caso contrario, el proveedor propondra
al responsable del servicio de SANDETEL su incorporacion al mismo. De forma general:

Trabajar en estrecha colaboracién con los equipos de desarrollo para garantizar una transicion sin
problemas de las nuevas versiones o servicios. Esto implica comunicacion constante, coordinacion de
actividades y resolucion de problemas o conflictos que puedan surgir durante el proceso de transicion.
Promover, siempre que la tecnologia y el contexto operativo lo permitan, el uso de mecanismos de
automatizacion e Infraestructura como Codigo (Infrastructure as Code - laC) en los procesos de
despliegue y configuracion, reduciendo la intervencidon manual y favoreciendo la consistencia,
trazabilidad y reproducibilidad entre entornos.

Informar de los cambios al resto de interesados, con especial énfasis al servicio de gestion de
operaciones, CAU y vigilancia.

Monitorizar y evaluar el impacto de los cambios implementados tanto en los usuarios como en el
negocio.

Identificary gestionar los riesgos asociados con los cambios y la introduccidn de nuevos servicios. Esto
implica realizar evaluaciones de riesgos, implementar medidas de mitigacion y establecer planes de
contingencia para minimizar los impactos negativos en la operacion del servicio.

Dar soporte post-implementacion de los sistemas para resolver incidencias, problemas y consultas,
seguimientoy control del rendimiento y estabilidad de los nuevos sistemas, asi como realizar los ajustes
y mejoras que se consideren necesarios.

Catalogo de servicios de Disefio y Transicion en Anexo 2
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5.3.1 Servicio de construccién
Este servicio tiene como objetivo ayudar en la construccion de los proyectos de ingenieria previamente disefiados por los
diferentes proveedores de SANDETEL, realizando tareas de planificacion, seguimiento, ejecucion, control y soporte.
e Ejecutar la parte del plan de proyecto establecido, teniendo presente el alcance, tiempo, coste, calidad,
recursos, comunicacion, riesgos, adquisiciones e interesados que se establezcan.

e En cada una de las fases definidas en los proyectos, el adjudicatario validara o ejecutara las pruebas
necesarias para garantizar el éxito y aceptacion del proyecto.

e Llevar a cabo cuantas tareas adicionales sean identificadas por SANDETEL para garantizar la correcta
ejecucion de proyectos relacionados con los proyectos de construccion.

e Ejecutar las tareas que correspondan al ambito de explotacion en los proyectos en colaboracidn con
otros proveedores de servicios.

e Validar las puestas en produccidn de nuevos proyectos de construccion.

e Solicitar y verificar que los sistemas, al final de la fase de construccidn, antes de su paso a produccién
se encuentran correctamente monitorizados, registrados en el sistema de gestion de incidencias y
peticiones, en la base de datos de la gestion de la configuracion y en la herramienta de gestidn de
servicios de SANDETEL.

5.3.2 Gestion del Cambio

Este servicio tiene como objetivo garantizar que los cambios en los sistemas, infraestructuras, plataformasy
servicios se llevan a cabo de manera ordenada, controlada y alineada con las necesidades del negocio,
siguiendo los procedimientos establecidos, comunicandolo a todas las partes interesadas y asegurando los
niveles de calidad, disponibilidad y seguridad con los que fueron definidos y disefiados, con el foco en
minimizar riesgos y mejorar la satisfaccion del cliente respecto a los servicios que se prestan o incorporan a la
prestacion diaria.

El servicio abarcara las actividades relacionadas con la planificacion, coordinacion, validacion, ejecucién y
seguimiento de cambios, desplieguesy liberaciones sobre los entornos gestionados, incluyendo tanto cambios
estandar y preaprobados como aquellos asociados a evoluciones, mantenimientos, correcciones o
implantaciones de nuevos servicios.

Entre las actividades incluidas dentro de este servicio se encuentran:
e Gestionar las solicitudes de cambio (RFC - Request For Change) en el ambito de la gestidon de

infraestructuras, plataformas y servicios Tl, especialmente aquellas derivadas de los procesos de
gestion de incidencias, problemas, capacidad, disponibilidad, continuidad o seguridad.
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e Ejecutar todas las tareas definidas por los procesos de gestion de cambios y gestion de entregas
relacionadas con el despliegue, mantenimiento y evolucion de aplicaciones, infraestructuras y
servicios de negocio, garantizando el cumplimiento de los estandares de calidad establecidos.

e Planificar y coordinar la implementacion de nuevas versiones de software, actualizaciones,
despliegues y cambios sobre plataformas y servicios, definiendo las estrategias de implantacion
necesarias y coordinando las actuaciones con los distintos equipos implicados.

e Realizar la lectura, revision y validacion técnica de las instrucciones de cambio proporcionadas por
terceros antes de su planificacidon o ejecucion, verificando su viabilidad técnica, riesgos asociados y
posible impacto sobre los servicios.

e Realizarlas pruebas necesarias previas a laimplantacién de cambios o nuevos servicios en los entornos
de produccién, incluyendo pruebas funcionales, técnicas, de integracion, rendimiento o cualquier otra
requerida para garantizar la estabilidad y correcta operacion de los sistemas.

e Solicitar y verificar que las aplicaciones, infraestructuras y servicios afectados por los cambios se
encuentren correctamente monitorizados, registrados en las herramientas corporativas de gestion de
incidencias y peticiones, integrados en la CMDB y alineados con los sistemas de gestién de servicios de
SANDETEL.

e Coordinar, cuando resulte necesario, las ventanas de intervencion, actuaciones programadas y planes
de reversion asociados a los cambios, minimizando el impacto sobre la prestacion de los servicios.

e Realizarel seguimiento de los cambios hasta su correcta finalizacién, incluyendo la validacion posterior
alaimplantacidn, el control de incidencias derivadas y la actualizacién de la documentacién técnicay
operativa asociada.

e El alcance inicial del servicio se circunscribira principalmente a los cambios menores, estandar o
preaprobados definidos dentro del proceso de gestién de cambios, sin perjuicio de la participacién y
soporte en cambios de mayor complejidad cuando asi sea requerido por SANDETEL.

5.3.3 Gestion de entregas y despliegues

Este servicio tiene como objetivo planificar, programar, construir, probar y desplegar entregas en el entorno
productivo de forma controlada, asegurando que los cambios y nuevos servicios se incorporan al entorno
operativo con el minimo impacto en el negocio y cumpliendo los requisitos definidos en la fase de disefio.

Las actividades asociadas deberan ajustarse a los procedimientos establecidos y quedar debidamente
registradas en las herramientas corporativas de gestion de servicios. De forma general:

e Planificar y coordinar las entregas y despliegues de nuevas versiones, actualizaciones, parches o
componentes de infraestructura, asegurando su alineacién con el calendario aprobado de cambios.

e Definirlaestrategia de despliegue mas adecuada en cada caso (big bang, despliegue progresivo, piloto,
despliegue paralelo, etc.), considerando riesgos, criticidad del servicio e impacto en usuarios.

e Promover el uso de mecanismos de automatizacion e Infraestructura como Cédigo (Infrastructure as
Code - 1aC) en los procesos de despliegue y configuracion, siempre que la tecnologia lo permita, con el
objetivo de reducir la intervencién manual, mejorar la consistencia entre entornos y garantizar la
trazabilidad y reproducibilidad de las entregas.
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Construir y empaquetar las versiones (releases) garantizando la integridad, trazabilidad y correcta
identificacion de todos los elementos de configuracion incluidos en la entrega.

Coordinar y supervisar la ejecucién de pruebas previas al despliegue, incluyendo pruebas técnicas,
funcionales, de integracidn y validacion final antes del paso a produccion.

Asegurar que todos los elementos desplegados se encuentran correctamente registrados vy
actualizados en la CMDB, asi como en las herramientas de monitorizacion y gestion de incidencias y
peticiones.

Coordinar la comunicacién de los despliegues a las partes interesadas, incluyendo areas técnicas,
servicio de operacion, CAU y usuarios afectados.

Supervisar la ejecucién del despliegue en produccién, garantizando el cumplimiento de los
procedimientos aprobados y la correcta activacion de los mecanismos de reversién (rollback) cuando
proceda.

Realizar el seguimiento post-despliegue para verificar la estabilidad del servicio, identificando posibles
desviacionesy coordinando las acciones correctoras necesarias.

Documentar las lecciones aprendidas derivadas de cada entrega, incorporandolas al repositorio de
conocimiento para su reutilizacidn futura.

5.3.4 Gestion del conocimiento

Este servicio tiene como objetivo garantizar la disponibilidad, actualizacidn y distribucién del conocimiento
técnico y operativo necesario para asegurar la correcta transicion, soporte y operacion de los servicios e
infraestructuras gestionados.

Recopilar, organizar, mantenery distribuir el conocimiento técnico y operativo asociado a los sistemas,
plataformas y servicios incluidos en el alcance del contrato.

Elaborar y mantener actualizada la documentacion técnica y operativa necesaria para la correcta
prestacion del servicio, incluyendo procedimientos, manuales, guias operativas, esquemas técnicos y
documentacion de soporte.

Actualizar la base de conocimiento y repositorios documentales tras la incorporacién de nuevos
servicios, cambios relevantes o modificaciones que afecten a la informacién operativa disponible.
Documentar procedimientos de resolucion de incidencias, actuaciones recurrentes, lecciones
aprendidas y buenas practicas derivadas de la operacidn y transicion de servicios.

Facilitar la transferencia de conocimiento entre los distintos equipos técnicos y personal involucrado
en la prestacién del servicio.

Garantizar que la documentacion y el conocimiento generado se encuentren accesibles, organizadosy
alineados con las herramientas y procedimientos corporativos definidos por SANDETEL.

5.3.5 Gestion de la configuracion y activos

Este servicio tiene como objetivo garantizar la correcta identificacion, control, trazabilidad y actualizacién de
los elementos de configuracion (Cl) y activos Tl asociados a los servicios e infraestructuras gestionados
dentro del alcance del contrato.
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e Realizar el alta, baja y modificacion de elementos de configuracién, ejecutando las actividades
definidas en los procedimientos de gestion de la configuracion y asegurando que los elementos
registrados en la CMDB mantengan informacion veraz, consistente y actualizada.

e Garantizar la correctaidentificacion y mantenimiento de atributos, relaciones y dependencias entre los
distintos elementos de configuracién y servicios asociados.

e Asegurar que la configuracion de sistemas, plataformas e infraestructuras quede adecuadamente
documentaday alineada con las lineas base definidas durante el ciclo de vida del servicio.

e Verificar que cualquier cambio realizado sobre infraestructuras, plataformas o servicios con impacto
en la configuracién quede correctamente reflejado en la CMDB y herramientas corporativas asociadas.

e Llevar a cabo actividades de revision, validacion y control de calidad de la informacidn registrada en
los sistemas de gestién de la configuracidn.

e Gestionar el ciclo de vida de los activos Tl asociados al servicio, incluyendo su identificacién, control,
trazabilidad y actualizacién documental.

5.3.6 Servicio de Asistencia técnica especializada

Corresponde a peticiones de un soporte mas experto y por tanto requieren de la asistencia de 1 o mas técnicos, con exclusividad
temporal para llevarlas a cabo y normalmente junto con otros equipos del proyecto.

5.4 GESTION DE LA OPERACION

Su principal objetivo es mantener el correcto funcionamiento de todos los sistemas, tanto los actuales como aquellos que se
puedan ir integrando dentro del alcance del contrato, asi como resolver tanto incidencias como peticiones del servicio que les
sean solicitadas.

Abarca la totalidad de las tareas cotidianas relacionadas tanto con el soporte como con la operacion y el mantenimiento de los
Sistemas de Informacion (SI) y de las Tecnologias de la Informacion y Comunicacion (TIC). Estas actividades estaran
orientadas principalmente a la ejecucion de procedimientos operativos, tareas repetitivas, peticiones estandar y actuaciones
previamente definidas y catalogadas dentro del ambito de la operacion, promoviendo la evolucion progresiva de dichas tareas
hacia modelos automatizados basados en Infraestructura como Cédigo (IaC), con el objetivo de reducir la intervencion manual,
minimizar errores y mejorar la resiliencia operativa del servicio.

La base del servicio ITOM se fundamenta tanto en el catalogo de solicitudes de los usuarios como en el catalogo de peticiones
operativas.

Las peticiones realizadas por los usuarios pueden derivar en peticiones de cambios que, por su naturaleza, complejidad,
necesidad de analisis técnico, diseflo o impacto sobre la arquitectura o los servicios, deban ser implementadas por la linea de
transicion. En estos casos, ITOM canalizard dichas solicitudes al equipo de transicion para su ejecucion conforme a los
elementos definidos en el catalogo de transicion y a los criterios de delimitacion funcional establecidos en el Anexo 2.

Del mismo modo, el servicio de transicion podra solicitar a ITOM la ejecucion de tareas operativas incluidas dentro del catalogo
de operacion cuando estas formen parte de actuaciones coordinadas entre ambas lineas de servicio.

Catalogo de usuarios y operacion en el anexo 3 y 4 respectivamente.

Las actividades minimas que se deben contemplar para esta linea son las siguientes:
5.4.1 Servicio de gestion de incidencias

Tiene como objetivo mantener el correcto funcionamiento de los elementos de la configuracion pertenecientes al alcance del
contrato y resolver aquellas solicitudes de servicio que necesiten de una capacidad o conocimiento experto para su resolucion,
o cuando el grado de complejidad asi lo requiera.

Se considera, dentro de este servicio, la correccion de cualquier error de funcionamiento de los elementos de configuracion
incluidos dentro del ambito de actuacion de este contrato, y la colaboracion en la resolucion de errores de funcionamiento de
cualquier otro elemento relacionado, independientemente de la causa que lo genere y quién lo solicite.

e Resolver las incidencias seglin su procedimiento y con los niveles acordados segun la tipologia de esta.
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Se ha de asegurar que la resoluciéon de incidencias se ha efectuado con el adecuado grado de
optimizacion y con plena conformidad con las exigencias técnicas de los ambitos existentes en el
entorno: equipo fisico, software base, aplicaciones y, en su caso, sistemas de informacién especificos
de lainstalacion.

Informar de los distintos estados de resolucidn de la incidencia, en el tiempo, forma y frecuencia
determinada en el procedimiento de incidencias, con especial énfasis en aquéllas que por su naturaleza
e implicaciones se establecen de seguimiento exhaustivo.

Verificar el correcto funcionamiento de los servicios cuando se realicen paradas planificadas de la
infraestructura TIC.

Analizar las incidencias, realizar informes y proponer soluciones que minimicen en lo posible la
actividad generada por este tipo de actividades y tareas.

Asegurar que todas las incidencias tengan su reflejo en el sistema de monitorizacidn, en caso contrario,
solicitar su inclusion definiendo los parametros y métricas necesarias.

Sibien la resolucion de incidencias compete principalmente al servicio de gestion de la operacion no estan
exentas las otras lineas que componen el servicio de participar y/o colaborar en su resolucién.

5.4.2

Servicio de gestion de peticiones

Este servicio tiene como objetivo dar respuesta agil y ordenada a todas las demandas solicitadas a través de la herramienta de
gestion de peticiones por los diferentes interesados, dentro del ambito de responsabilidad de este contrato, que no supongan la
resolucion de una incidencia o problema ni tampoco un cambio que no haya sido preaprobado.

5.4.3

Resolver las peticiones escaladas a través de la herramienta de gestion de incidencias y peticiones,
seglin su procedimiento y con los niveles acordados segun la tipologia de la peticidn.

Resolver las peticiones relacionadas con las operativas de fabrica de los sistemas dentro del alcance del
servicio.

Derivar aquellas peticiones solicitadas por los usuarios y que, por su alcance, su gestion corresponda a
la linea de transicion.

Servicio de gestion de eventos

El servicio e infraestructura de monitorizaciéon se encuentra delegado a Vigilancia 24x7 de SANDETEL. Aun asi, es
responsabilidad del adjudicatario asegurar que tanto los servicios como sus infraestructuras se encuentran monitorizados.

Supervisar continuamente los componentes de TI, como servidores, redes, bases de datos y
aplicaciones, para detectar problemas, anomalias de rendimiento y posibles fallas.

Apertura de solicitud al servicio de vigilancia para la monitorizacién de componentes de un servicio Tl.
Instalacion de agentes de monitorizacién en cada infraestructura a monitorizar (principalmente
servidores).
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Definicidn de las métricas y umbrales necesarios para la monitorizacién de infraestructuras hardware
y software desplegadas, y de los servicios suministrados.

Analizar tendencias correspondientes a las métricas de los sistemas de informacidn para establecer
umbrales mas acordes al servicio.

Propuestas de mejora en la monitorizacion de los servicios e infraestructuras mantenidas.

Revisidn del estado de la monitorizacion de los sistemas de informacién y de las infraestructuras.

5.4.4 Gestion de Problemas

La Gestion de Problemas tiene como objetivo minimizar el impacto de los incidentes en el entorno de
produccidn, identificando y eliminando las causas raiz que los originan, asi como prevenir su recurrencia.

El adjudicatario debera encargarse de:

Identificar, registrar y clasificar los problemas derivados de la repeticidon de incidencias, incidencias
criticas o degradaciones recurrentes del servicio.

Realizar el andlisis de causa raiz (RCA - Root Cause Analysis), empleando metodologias estandarizadas
de diagnostico y andlisis.

Proponer e implementar soluciones permanentes o medidas correctivas que eviten la repeticion de los
incidentes asociados.

Mantenery actualizar una base de conocimiento de errores conocidos (KEDB - Known Error Data Base),
incluyendo soluciones temporales o definitivas.

Coordinar, cuando aplique, la gestion de problemas mayores (Major Problems), asegurando la
participacidn de los equipos técnicos implicados y la comunicacién adecuada a los responsables del
servicio.

Establecer medidas proactivas de mejora basadas en tendencias de incidencias, anélisis de capacidad,
disponibilidad y rendimiento.

Garantizar la trazabilidad completa entre incidentes, problemas y cambios asociados dentro de las
herramientas de gestion del servicio.

5.4.5 Gestion de Accesos

La Gestion de Accesos tiene como finalidad garantizar que Unicamente los usuarios autorizados dispongan de
los permisos adecuados para acceder a los sistemas, servicios e infraestructuras, de acuerdo con los principios
de minimo privilegio, necesidad de uso y segregacion de funciones.

El adjudicatario debera asegurar:

La gestidn integral del ciclo de vida de los accesos (alta, modificacion y baja) a sistemas, aplicaciones,
plataformas e infraestructuras bajo su dambito de actuacion.

La correcta aplicacién de modelos de control de acceso basados en roles (RBAC), perfiles y politicas de
autorizacion definidas por SANDETEL.
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e Laverificacion previa de las solicitudes de acceso, asegurando la existencia de autorizacién formal por
parte de los responsables funcionales o propietarios del servicio.

e La trazabilidad completa de todas las operaciones de gestion de accesos, incluyendo registros de
auditoria y evidencias asociadas.

e La revocacion inmediata de accesos en caso de baja de usuario, cambio de rol o pérdida de
autorizacion.

e Elcumplimiento de los requisitos de seguridad, incluyendo el Esquema Nacional de Seguridad (ENS) y
la normativa vigente en materia de proteccion de datos personales.

e La realizacion de revisiones periddicas de accesos para garantizar su adecuacion, vigencia y correcta
justificacion.

Para la administracion de los sistemas, servicios e infraestructuras, el adjudicatario deberd utilizar
obligatoriamente la herramienta corporativa de Privileged Access Management (PAM) implantada en
SANDETEL. Esta plataforma garantizara el control, supervisidn y securizacién de los accesos privilegiados,
permitiendo la trazabilidad completa de las sesiones, la grabacién de actividades, la gestidn centralizada de
credenciales y la aplicacidn de politicas de acceso seguro, actuando como mecanismo de control obligatorio
para los accesos a entornos criticos.

5.4.6 Servicios de operacion y mantenimiento

e Comunicacionesy seguridad.

o Gestién y administracion de los equipos de comunicaciones y redes LAN (switches,
balanceadores, gestores de ancho de banda, firewalls, VLAN, etc.) y SDN, pudiendo tratarse de
administracion general sobre equipamiento compartido, asi como Unicamente la gestion de
instancias logicas o dedicadas de dichos elementos cuando estas sean asignadas de forma
exclusiva a SANDETEL dentro del ambito del servicio.

o Colaboracién en la gestion ante la Red Corporativa de la Junta de Andalucia (RCJA) de altas,
bajas y modificaciones de usuarios, servicios, publicaciones, etc., excepto las peticiones que
supongan efectos de contratacion de servicios.

o Colaboracién en la gestion de servicios dentro del alcance del proyecto de Consolidacién de la
ADA (servicio de comunicaciones) de altas, bajas, modificaciones e incidencias de los sistemas.

o Gestidn de incidencias y problemas de forma coordinada con RCJA y ADA, interaccion con los
soportes de mantenimiento, operadores de telecomunicacién u otros organismos, tanto
nacionales como autonémicos.

o Mantenimientos preventivos y correctivos, monitorizacién/seguimiento de los parametros de
servicio de los equipos de comunicaciones y redes.

o Monitorizacidn y deteccion de incidentes de seguridad de cada sistema objeto del presente
contrato, comunicando las vulnerabilidades que han sido detectadas y que acciones se deben
implementar para mitigarlas.

e Sistemas de Backup.
o Asegurary verificar que todos los servicios e infraestructuras se encuentran registrados en el
servicio de backup, cumplen con las politicas establecidas y sus respaldos se realizan de forma

correcta.
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O O

O O O O

o

Propuestas de mejora del servicio de backup para optimizar los tiempos de recuperacién.
Tareas de operacion asociadas al proyecto consolidacion del servicio backup de la ADA.
Pruebas de validacidn de cara a verificar la disponibilidad de las copias realizadas en cada uno
de los proyectos.

Preparacion de copias de seguridad para su traslado a otros centros.

Gestionar las solicitudes de alta/baja/modificacion/restauracién de componentes Tl en backup.
Verificacidn de los restore realizados/solicitados.

Colaboracidn en la gestion de servicios dentro del alcance del proyecto de Consolidacion de la
ADA (servicio de backup) de altas, bajas, modificaciones e incidencias de los sistemas.

Gestion de incidencias y problemas de forma coordinada con ADA, interaccion con los soportes
de mantenimiento, operadores de telecomunicacion u otros organismos, tanto nacionales
como autondmicos.

Se deja constancia de que el servicio de backup actualmente referenciado en el presente apartado se
corresponde con el servicio corporativo de la Agencia Digital de Andalucia (ADA). No obstante, durante la
vigencia del contrato, SANDETEL podra evolucionar dicho modelo hacia un sistema de backup propio o

diferente al

actualmente prestado por la ADA. En dicho caso, las actividades descritas en este apartado se

entenderan automaticamente adaptadas al nuevo servicio de backup que se establezca, sin que ello
suponga modificacion del alcance funcional, debiendo el adjudicatario ajustar sus tareas operativas a la
nueva plataforma o solucién que se determine.

e Sistemas de Almacenamiento.

O

Gestion y administracion de los sistemas de almacenamiento masivo de informacion -SAN
(bloque), cabinas NAS (archivo), cabinas de Objetos, etc.

Gestion y administracion de los sistemas de virtualizacion de almacenamiento.

Gestidn y administracion de los elementos que componen la red de fibra SAN (switches de fibra,
tarjetas HBA de los servidores, etc.).

Gestionar las solicitudes de alta/baja/modificacion de componentes Tl en almacenamiento.
Verificar la capacidad del almacenamiento asignados a los sistemas TI.

Colaboracién en la gestion de servicios dentro del alcance del proyecto de Consolidacion de la
ADA (servicio de almacenamiento) de altas, bajas, modificaciones e incidencias de los sistemas.
Gestion de incidencias y problemas de forma coordinada con ADA, interaccion con los soportes
de mantenimiento, operadores de telecomunicaciéon u otros organismos, tanto nacionales
como autondmicos.

e Sistemas de Virtualizacion, Sistema de Gestién Centralizada y Administracion de Servidores.

o

Gestion y administracion de las plataformas de virtualizacion de servidores y sistema de gestion
centralizada de soporte Linux (SUSE MANAGER, SATELLITE...)

Gestion y administracion del sistema de gestion centralizado para sistemas Windows.

Gestion y administracion de las plataformas de virtualizacién de servidores, asi como de las
plataformas de contenedores y orquestacion (incluyendo entornos Cloud y plataformas como
OpenShift o equivalentes), utilizadas para la provision, operacion y explotacion de servicios en
los distintos entornos disponibles (preproduccién, produccién, formacién u otros).

e Bases de Datos.
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o Gestién y administracion de las bases de datos, en cualquiera de los entornos productivos
disponibles: Pre-Produccién, Produccion, Formacion, etc.

Analisis, revision y ajustes de rendimiento de las bases de datos.

Propuestas de mejora de los servicios e infraestructuras de bases de datos.

Gestion y administracion del nivel de parches de bases de datos.

Soporte a laintegracion con plataformas de automatizacion, integracion continuay despliegue
(Cl/CD), incluyendo entornos DevOps y plataformas de contenedores y orquestaciéon como
OpenShift o equivalentes, en lo relativo a la interaccidon con las bases de datos, despliegues
automatizados y su explotacion en dichos entornos.

O O O O

e Plataformas y servicios horizontales, soporte del puesto de trabajo de los usuarios.

o Gestién, administracién y mantenimiento de los servicios de acceso basicos y avanzados: DHCP,
DNS, proxy web, LDAR, logs, etc.

o Administracion de los servidores de ficheros, servidores de terminales y del directivo activo,
incluyendo la gestidn de perfiles, politicas, directivas de seguridad y el control de usuarios y
grupos.

o Gestién y administracién de los sistemas de antivirus de los servidores tanto fisicos como
virtuales.

o Gestiényadministracion de los sistemas centralizado de antivirus de los servidores tanto fisicos
como virtuales.

o Gestiény administracion de parches de los diferentes sistemas operativos y aplicaciones.

e Centro proceso de datos y salas técnicas.

Sin perjuicio de que las funciones descritas en el presente apartado se encuentran actualmente integradas en
el ambito de otro contrato vigente de SANDETEL, las mismas se incorporan al alcance del presente pliego a
efectos exclusivamente organizativos y de continuidad del servicio. Dicha inclusidn tiene caracter preventivo,
de forma que, en el supuesto de que se produzcan modificaciones en la actual configuracion contractual o en
la distribucion de responsabilidades entre servicios, se garantice en todo caso la continuidad operativa del
Servicio de Produccidn de Sistemas, evitando cualquier afeccion a la prestacion del servicio y asegurando la
cobertura de las actividades asociadas a CPD y salas técnicas.

o Mantenimiento basico y asistencia presencial en los CPD y salas técnicas ubicadas en los
servicios centrales de Sevilla.

o Instalacion fisica en racks del equipamiento adquirido y/o existente (servidores, switches, etc.).

o Desplazamiento de los técnicos a los CPD y salas técnicas en los que se encuentran alojados los
equipos gestionados, tanto en horario laboral como fuera de dicho horario, en los casos en que
sea necesaria la asistencia presencial para realizar alguna actuacion en dichos equipos.

Las actuaciones fisicas relacionadas con la instalacion y adecuacion del cableado en racks, instalacion fisica de
elementos de redes SAN (Storage Area Network), revision fisica del equipamiento, acompafiamiento a
proveedores hardware, recepcidon y verificacion de suministros, asi como las tareas de manos remotas
asociadas a servicios de hosting y housing, seran realizadas por el equipo de Operadores de CPD de SANDETEL
que como se ha nombrado anteriormente, actualmente es una figura que recae sobre otro contrato vigente de
Sandetel.
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El equipo de operacion del adjudicatario prestara soporte técnico, coordinacion y colaboracién sobre dichas
actuaciones cuando resulte necesario para garantizar la correcta integracion, configuracion, validacion
operativa y puesta en servicio de las infraestructuras y plataformas afectadas.

Entre dichas actuaciones se incluyen, de forma no limitativa:

o Instalacidony adecuacién del cableado necesario en los racks.

o Instalacién fisica de los elementos que componen las redes SAN (Storage Area Network).

o Revision fisica del estado del equipamiento objeto de los diversos servicios (estado de los discos,
fuentes de alimentacién, etc.).

o Acompaiiar a los diversos proveedores de servicios para el andlisis y resolucion de averias
hardware.

o Recepcidny verificacion de los suministros entregados.

o Manos remotas para los servicios de hosting y housing de SANDETEL.

5.4.7 Criterios de clasificacion de actividades ITOM vs TDS

La clasificacion de actividades entre operacion y disefio y transicion se regird por la matriz definida en el Anexo
2, que establece criterios objetivos de delimitacion funcional.

5.5 GESTION DE LA MEJORA CONTINUA
5.5.1 Servicio de aseguramiento y mejora de la operacion.

Este servicio tiene como objetivo asegurar de manera proactiva el correcto nivel de mantenibilidad, estabilidad
y evolucidn de los servicios TI, minimizando riesgos, previniendo degradaciones del servicio y mejorando de
forma continua la calidad, eficiencia y operatividad de los sistemas e infraestructuras gestionados.

Todas las acciones que se deriven de las comprobaciones, revisiones y analisis realizados dentro de este
servicio seran ejecutadas por el proveedor con el fin de garantizar la mejora continua de los servicios prestados,
promoviendo la optimizacion, estandarizacion y, de forma progresiva, la automatizacion de procesos
operativos y técnicos.

La mejora continua deberd abordarse de forma transversal, implicando a todas las lineas y equipos
participantes en la prestacion del servicio, incluyendo disefio, transicion, operacion, soporte y seguridad,
favoreciendo la coordinacion entre areas y la identificacion de oportunidades de mejora a lo largo de todo el
ciclo de vida de los servicios.

En este contexto, la automatizacidn se concibe como un enfoque evolutivo orientado a la optimizacidén de
tareas repetitivas y de alto componente operativo, estando su aplicacidn sujeta a criterios de viabilidad técnica,
operativa y econémica. La identificacidn, priorizacién e impulso de iniciativas de automatizacion se realizara
en coordinacién con SANDETEL, que actuara como entidad responsable de su validacién y priorizacién dentro
del marco de gobierno del servicio.
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En ningln caso se establece una obligacion de automatizar la totalidad de los procesos o actividades del
servicio, sino un modelo progresivo basado en oportunidades identificadas, casos de uso concretos y su
validacion por parte de SANDETEL. Las automatizaciones implementadas podran ser incorporadas
progresivamente al catalogo de servicios, previa validacion del 6rgano competente.

Cuando para la ejecucion de alguna de las acciones previstas sea necesaria la participacion de terceras partes,
el adjudicatario debera coordinar las actividades necesarias para garantizar su correcta ejecucion.

Asimismo, los equipos adscritos al servicio deberan participar de forma directa o indirecta en iniciativas,
proyectos y actuaciones relacionadas con el disefio, transicidn, operacion y evolucion de los servicios cuando
estas afecten a la mantenibilidad, soporte, calidad o continuidad de los sistemas gestionados.

Dentro de las actividades de mejora continua, el adjudicatario debera participar activamente en las iniciativas
de transformacion y convergencia hacia el Modelo Objetivo Unificado (MOU) impulsadas por SANDETEL,
colaborando en la evolucién progresiva de los procesos, catalogo de servicios y modelo de facturacion del
contrato.

Las actividades de mantenimiento preventivo, revision operativa, analisis proactivo, mejora continua y tareas
orientadas a evitarincidencias o degradaciones del servicio tendran la consideracion de actividades inherentes
a la prestacion ordinaria del servicio de operacion (ITOM), formando parte de las obligaciones generales del
adjudicatario para garantizar la estabilidad, disponibilidad, mantenibilidad y continuidad de los sistemas
gestionados.

En consecuencia, las tareas preventivas no tendran caracter facturable de manera independiente, ni podran
ser imputadas como actuaciones adicionales fuera del servicio ordinario, al considerarse incluidas dentro de
la capacidad operativa y organizativa del equipo de explotacion y operacion del servicio.

A titulo enunciativo y no limitativo, se consideraran tareas preventivas incluidas dentro de la operacidn
ordinaria actividades tales como:

e Revision periddica de logs, alertas y eventos de monitorizacion.

e Analisis de tendencias de capacidad, consumo y rendimiento.

Revisidn del estado de copias de seguridad y validacion de restauraciones.

Aplicacidn de parches correctivos.

Revisidn de vulnerabilidades y aplicacion de medidas de mitigacion.

Ejecucion de pruebas de alta disponibilidad (HA) y procedimientos de contingencia.
Revisidn de configuraciones operativas y validacion de cumplimiento de estandares.
Optimizacidon de parametrizaciones y ajuste de umbrales de monitorizacion.

Deteccidn proactiva de obsolescencias, riesgos operativos o degradaciones potenciales.
Actualizacion de documentacién técnica y procedimientos operativos derivados de la actividad
ordinaria del servicio.

Estas actuaciones deberan ejecutarse de manera continua y coordinada con SANDETEL, como parte del
modelo de mejora continuay aseguramiento operativo definido en el presente pliego.
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¢ Plan de mantenimiento operativo.
Se establecera y desarrollara un plan de mantenimiento operativo, por proyecto, con el proposito de asegurar que los sistemas
y servicios estén disponibles, funcionen correctamente y cumplan con los requisitos operativos diarios del negocio. Se centra
en mantener el rendimiento continuo y la eficiencia operativa.
Cualquier tarea de mantenimiento operativo que tenga un impacto significativo serd revisada de forma conjunta con
SANDETEL para determinar la estrategia mas idonea.

¢ Plan de mantenimiento preventivo.
Se establecerd y mantendra un plan de mantenimiento preventivo, actualizado y adaptable, por proyecto, que refleje tanto las
necesidades presentes como las proyectadas en el futuro. Este plan se ajustara a la evolucion constante de los servicios y las
infraestructuras (pruebas de HA, revisiones de vulnerabilidades, parcheo de los sistemas...)

O

O

Planificacion y Ejecucion de Tareas por proyecto: Se llevaran a cabo las tareas identificadas
en este plan de mantenimiento, con una atencion especial en la gestion del tiempo y los
recursos para su ejecucion eficiente.

Generacion de Informes de Estado por proyecto: Tras la aplicacién de las medidas
contempladas en los planes de mantenimiento, se produciran informes detallados que reflejen
el estado actualizado de los sistemas e infraestructuras. Estos informes ofreceran una vision
completa de las acciones realizadas y su impacto en la estabilidad y funcionalidad de los
servicios.

Actualizaciones y Parches por proyecto: Se gestionaran las actualizaciones menores, parches
y subidas de version en los sistemas e infraestructuras administrados, asegurando asi la
integridad y seguridad de estos.

e Elaboraciony Seguimiento del Plan de Automatizacion

El equipo de automatizacion liderara la creacion de un plan semestral que incluya el analisis de viabilidad técnica y econdmica
de nuevos casos de uso. Este plan debera ser validado por SANDETEL y contendra el seguimiento de los indicadores de éxito
de las automatizaciones ya desplegadas, asegurando su evolucion y correcto funcionamiento

e Servicio de automatizacion.

o

O

Implementar, de forma progresiva, la automatizacion de procesos y procedimientos operativos
de los sistemas y de usuarios, en funcién de su viabilidad técnica, operativa y econémica, y de
la priorizacion establecida por SANDETEL.

Andlisis, soporte y actualizacién de las tareas de operacién automatizadas ya implantadas,
garantizando su correcto funcionamiento y evolucién.

Gestion, administracion y soporte de las herramientas que SANDETEL establezca para la
automatizacion de procesos, tanto de operaciones como de usuarios.

e Gestion de la documentacion.

o
(0]
(©]

Revisar la vigencia de los procedimientos operativos y actualizar si procede.

Elaborar informes de incidencias e indisponibilidad de los sistemas.

Verificar que la documentacién operativa de los SI/TIC es la adecuada y esta actualizada,
garantizando asi una correcta operacién y administracion de los sistemas. En caso contrario, se
deben tomar las medidas necesarias para subsanarlo.

e Actividades complementarias.
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o Gestidn de garantias y mantenimientos con proveedores externos, de forma que se realizara la
gestion técnica con el soporte correspondiente (apertura de tiques, seguimiento, etc.).

o Propuestas de mejoras de los servicios, desde el punto de vista de la operacion y el
mantenimiento de las plataformas gestionadas.

e Revision de disponibilidad
o Analizar las incidencias que provocan indisponibilidad en los sistemas y proponer mejoras
destinadas a evitarlas.
o Analizar las métricas implantadas para la obtencién de los valores de disponibilidad de cada
uno de los sistemas y proponer mejoras destinadas a mejorarlas, tanto desde el punto del
servicio como del usuario.

e Revision de la capacidad
o Analizar el rendimiento de los sistemas en base al plan de capacidad definido, identificando
cuellos de botella y elaborando propuestas de mejora para evitar que estos se produzcan.

e Revision de la continuidad
o Validar y mantener actualizados los planes de continuidad de los servicios que prestan las
plataformas.
o Seejecutarany registraran las pruebas definidas en los procedimientos de contingencia de cada
servicio, con la periodicidad y mecanismos que el proceso ha establecido.

e Revision de logs.
o Revisar los logs de sistemas y aplicaciones para la deteccién temprana de problemas o cambios
de comportamiento no justificados.
o Analizar si se cumple la politica de logs establecida y en caso contrario corregirla.

5.6 SERVICIO DE SOPORTE A LA PRODUCCION

El servicio de soporte a la produccion (SAP) forma parte del alcance general del presente contrato y esta
orientado a proporcionar capacidades de soporte operativo especializado a los distintos organismos y
proyectos gestionados por SANDETEL.

El modelo SAP se prestara bajo un esquema flexible y adaptable a demanda, en funcién de las necesidades
operativas existentes en cada momento, asi como de las solicitudes realizadas por SANDETEL y/o por los
organismos adscritos a este modelo de servicio.

Los perfiles y capacidades técnicas asociadas al servicio SAP podran ser activados, ampliados, reducidos o
reorganizados durante la ejecucidn del contrato en funcién de la evolucion de las necesidades de explotacion,
soporte, operacion y continuidad de los servicios TI.

Los recursos asignados a proyectos especificos podran ser gestionados funcionalmente por los organismos a
los que den soporte, dentro del marco operativo, metodoldgico y organizativo definido por SANDETEL.

Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A. PPT - SERVICIO DE GESTION DE LAS INFRAESTRUCTURAS TECNICAS 3¢
Avda. Camino de los Descubrimientos. 17 INFORMATICAS SOPORTE A LOS SISTEMAS DE INFORMACION QUE EL

vda. Lamno de los Descudnmientos, . CENTRO DE SERVICIOS DE PRODUCCION PRESTA A VARIAS CONSEJERIAS
Pabellon de Francia - PCT Cartuja, 41942 (Sevilla) Y ORGANISMOS PUBLICOS. (Expl26XXXXX)

Tel. 95506 1000  Fax: 95506 10 19

Puede verificar la integridad de este documento mediante la lectura del cédigo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR ALEJANDRO CUENCA RODRIGUEZ 23/09/2026

JESUS ABAD MENDEZ

VERIFICACION Pk2)mQ7MNKGPV466RY3WVLZHD7PK8X PAG. 36/122

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmQ7MNKGPV466RY3WVLZHD7PK8X

Junta Consejerl'a de Industria, Sociedad Andaluz_a para el Desarrollo
de las Telecomunicaciones, S.A.M.P

de Andalucia | Energiay Minas (SANDETEL)

Las estimaciones de volumetria, dedicaciéon y consumo recogidas en el presente pliego tendran caracter
orientativo y no constituyen compromiso de consumo minimo por parte de SANDETEL.

5.7 INCORPORACION DE INTELIGENCIA ARTIFICIAL Y AIOPS

Con el objeto de incrementar la eficiencia operativa, la capacidad de automatizacion, la deteccidn proactiva
de incidencias y la mejora continua del servicio, el adjudicatario debera incorporar durante la ejecucion del
contrato soluciones basadas en Inteligencia Artificial (IA) y capacidades AlOps (Artificial Intelligence for IT
Operations), integradas dentro del modelo de prestacidn del servicio.

Estas capacidades deberan orientarse a la automatizacion inteligente de procesos, al analisis avanzado de
datos operativos, a la asistencia técnica especializada y a la mejora de la toma de decisiones en la gestion de
las infraestructuras tecnoldgicas objeto del presente contrato.

La incorporacion de dichas capacidades debera realizarse respetando en todo momento la normativa vigente
en materia de Inteligencia Artificial, proteccién de datos, seguridad de la informacién y contratacion publica,
incluyendo, cuando resulte de aplicacién:

e Reglamento (UE) 2024/1689, por el que se establecen normas armonizadas en materia de Inteligencia
Artificial (Al Act).

e Reglamento (UE) 2016/679 (RGPD).

e LeyOrganica 3/2018, de Proteccion de Datos Personales y garantia de los derechos digitales.

e Esquema Nacional de Seguridad (ENS).

Asimismo, las soluciones implantadas deberan garantizar la supervision humana en aquellas actuaciones que
puedan afectar a servicios criticos, la trazabilidad de las decisiones automatizadas, la auditabilidad de los
procesosy la adecuada gestidn de riesgos asociados al uso de IA.

Ambitos minimos de aplicacién
Las capacidades de Inteligencia Artificial deberan contemplar, al menos, los siguientes ambitos funcionales.

a) Gestion de vulnerabilidades y parcheado
Las soluciones implantadas deberan permitir:
e Priorizacion inteligente de vulnerabilidades considerando criticidad, impacto y exposicion de los
activos.
e Recomendacion de planes de parcheado minimizando el riesgo operativo.
e Automatizacion del ciclo de despliegue de actualizaciones cuando sea técnicamente viable.
e Verificacion automatica del éxito de las implantaciones y deteccién temprana de incidencias derivadas
del parcheado.
e Aplicacién de mecanismos automaticos de recuperacion o reversion cuando proceda.

b) Gestion de incidencias e ITSM
Las capacidades deberan contemplar, entre otras, funcionalidades de:
e Clasificacion automatica de incidencias y peticiones.
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Enrutamiento inteligente hacia el grupo técnico mas adecuado.

Asistencia a los operadores mediante recomendaciones basadas en la base de conocimiento y casos
histéricos.

Automatizacion de tareas repetitivas de diagndstico y resolucion.

Prediccion de incidencias recurrentes mediante analisis histérico.

c) Gestion inteligente de la operacion (AlOps)
El adjudicatario deberd incorporar capacidades orientadas a:

Deteccion automatica de anomalias sobre métricas, eventos, logs y trazas.

Correlacion inteligente de eventos procedentes de distintas plataformas.

Identificacidon de causas raiz (Root Cause Analysis).

Prediccion de degradaciones del servicio.

Automatizacion de acciones correctivas cuando resulte viable y autorizado por SANDETEL.
Capacidades de auto-remediacién para incidencias repetitivas y de bajo riesgo.

d) Automatizacién inteligente de procesos
Las soluciones deberan facilitar:

Automatizacion de procesos operativos mediante flujos inteligentes.
Orquestacién de tareas repetitivas.

Automatizacion de verificaciones operativas.

Optimizacion dindmica de recursos de infraestructura.

Planificacién predictiva de capacidad y crecimiento.

Capacidades adicionales
Se valorara positivamente la incorporacion de capacidades adicionales tales como:

analisis inteligente de amenazas de ciberseguridad;

mantenimiento predictivo de infraestructuras;

optimizacion energética de los centros de proceso de datos;

generacion automatica de documentacion técnica;

asistentes virtuales especializados para operadores;

busqueda semantica sobre documentacion técnica y procedimientos;
enriquecimiento automatico de la CMDB y del inventario tecnoldgico;

analisis predictivo de costes y recomendaciones de optimizacion de infraestructuras.

Requisitos generales
Todas las soluciones basadas en Inteligencia Artificial deberan cumplir, como minimo, los siguientes requisitos:

Integracion con las herramientas corporativas utilizadas por SANDETEL.

Trazabilidad y auditabilidad completa de las acciones realizadas.

Interpretabilidad suficiente de las recomendaciones y decisiones automatizadas.

Supervision humana obligatoria para actuaciones sobre servicios criticos.

Proteccidn de la informacidn tratada y cumplimiento del Esquema Nacional de Seguridad.

Garantia de soberania del dato, debiendo procesarse y almacenarse la informacién, preferentemente,
dentro del territorio de la Unién Europea.

Formacion especifica al personal de SANDETEL sobre las capacidades implantadas.
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Presentacidn, durante la fase de implantacién del servicio, de un Plan de Integracion de Inteligencia
Artificial, que describa las soluciones propuestas, su calendario de implantacion, las métricas de
seguimiento, los indicadores de eficiencia obtenidos y el plan de evolucién durante la vigencia del
contrato.

Las soluciones, configuraciones, automatizaciones, asistentes, modelos, desarrollos e integraciones de
Inteligencia Artificial implantados durante la ejecucion del contrato quedaran en plena propiedad y
disponibilidad de SANDETEL al finalizar el mismo, sin generar dependencia tecnoldgica del
adjudicatario. Se garantizara su continuidad, mantenimiento y evolucidén posterior por SANDETEL o
por un tercero designado por ésta.

5.7.1 Gestiony operacién de plataformas corporativas de Inteligencia Artificial Generativa

Conindependencia de la incorporacion de capacidades de Inteligencia Artificial y AlOps descritas en el apartado anterior,
el adjudicatario deberd estar capacitado para administrar, operar, mantener y evolucionar las infraestructuras
tecnoldgicas que soporten servicios de Inteligencia Artificial Generativa durante la vigencia del contrato, cuando dichas
infraestructuras sean implantadas por SANDETEL.

Estas capacidades estaran orientadas a garantizar la disponibilidad, continuidad, rendimiento, seguridad y escalabilidad
de las plataformas de Inteligencia Artificial, sin que ello implique el desarrollo, entrenamiento o ajuste funcional de
modelos de IA, actividades que quedan fuera del alcance del presente contrato.

En particular, el adjudicatario debera disponer de capacidades técnicas para la gestion y operacion de infraestructuras
que soporten, entre otros, los siguientes servicios:

Plataformas de Inferencia como Servicio (Inference as a Service).

Plataformas de ejecucidén de Modelos de Lenguaje (LLM).

Arquitecturas RAG (Retrieval-Augmented Generation).

Plataformas de serving e inferencia de modelos de Inteligencia Artificial.

Infraestructuras de aceleracién mediante GPU.

Plataformas de virtualizacion y particionado de recursos GPU.

Bases de datos vectoriales y componentes de busqueda semantica asociados a plataformas de IA.

La prestacion del servicio comprenderd, entre otras, las siguientes actividades:

Administracion de servidores especializados con aceleracién GPU.

Administracion de plataformas Linux destinadas a la ejecucion de modelos de Inteligencia Artificial.

Gestidn de controladores, librerias y componentes de aceleraciéon hardware necesarios para el funcionamiento
de las plataformas de IA.

Administracién de plataformas de contenedores y orquestacién utilizadas para el despliegue de cargas de
Inteligencia Artificial.

Gestion de la capacidad, utilizacion y rendimiento de los recursos de procesamiento acelerado.

Monitorizacién proactiva de la disponibilidad, utilizacién, consumo de memoria, capacidad y rendimiento de los
recursos GPU.

Gestion de incidencias, problemas, cambios y mantenimiento preventivo de las plataformas de Inteligencia
Artificial.

Aplicacion de actualizaciones de seguridad, firmware, sistemas operativos y componentes software asociados.
Automatizacion de tareas operativas mediante herramientas de infraestructura como cédigo y procesos de
operacion automatizada.

Integracion de las plataformas de Inteligencia Artificial con las herramientas corporativas de monitorizacién,
observabilidad, inventario, gestion de eventos y gestidn del servicio utilizadas por SANDETEL.
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Las infraestructuras deberan administrarse aplicando los mismos criterios de operacién, disponibilidad, seguridad,
trazabilidad, monitorizacidn, auditoria y continuidad de servicio exigidos para el resto de plataformas tecnoldgicas
incluidas en el alcance del presente contrato.

La incorporacién de estas capacidades no supondra, por si misma, la obligacién de disponer inicialmente de dichas
infraestructuras, sino la capacidad técnica del adjudicatario para asumir su explotacién cuando SANDETEL las implante
durante la vigencia del contrato.

6 DESCRIPCION DE LOS EQUIPOS DE TRABAJO

El adjudicatario debera estar en disposicion de comenzar la prestacion del servicio en el plazo maximo de 15 dias contando
desde la fecha de formalizacion del contrato. A partir de este momento, se iniciara un periodo maximo de 4 semanas para la
puesta en marcha del servicio.

Los equipos de trabajo deben estar dimensionados de forma cualitativa y cuantitativa como minimo para
garantizar los Acuerdos de Nivel de Servicio vigentes en cada momento.

Durante el desarrollo de los trabajos, y siempre en el marco del servicio descrito, podran surgir otras tareas de naturaleza
idéntica o similar a las descritas, motivadas por la evolucion tecnoldgica y estratégica de la Junta de Andalucia.

Todos los aspectos relativos a la gestion y programacion de las tareas a realizar, asi como el seguimiento de la correcta
realizacion de estas sera llevado a cabo por parte de SANDETEL a través de la persona designada para ello, persona que sera
el encargado del contrato por parte de esta entidad y el inico interlocutor con la empresa adjudicataria.

Los trabajos enumerados se prestaran con sus propios equipos de trabajo (portatiles), en las instalaciones descritas en el
apartado “Condiciones Particulares del Servicio”, y ello en funcion de las necesidades que vaya detectando el “responsable de
proyecto” de SANDETEL.

Eventualmente se requeriran desplazamientos a las sedes de RCJA para la gestion de cuestiones puntuales relacionadas con las
tareas operativas y/o reuniones de seguimiento.

6.1 ROLES DE GESTION DEL SERVICIO

6.1.1 Jefaturay coordinacion del Proyecto

Rol propio de la empresa adjudicataria que actuara como puente directo con Sandetel, y cuya principal labor sera liderar las
actividades tanto técnicas como economicas del servicio que constituye el objeto del contrato, asi como coordinacion del
servicio prestado. Tendra al menos las siguientes tareas o funciones:

Representar a la empresa proveedora ante la Direccién de SANDETEL.

Coordinacién estratégica del servicio.

Supervisar la correcta ejecucion de los trabajos asociados al servicio objeto de este pliego.

Ostentar la representacién del equipo técnico contratado en sus relaciones con la Junta de Andalucia

en lo referente a la ejecucion de los trabajos.

e Proponer al responsable de contrato de SANDETEL las modificaciones que estime necesarias, surgidas
durante el desarrollo de los trabajos.

e Presentar al responsable de contrato de SANDETEL, para su aprobacion, los resultados parciales y
totales de la realizacién del servicio prestado.

e Supervisar el cumplimiento de los Acuerdos de Nivel de Servicio establecidos.

e Asesorar a organismos y entidades de la Junta de Andalucia, asi como a la propia SANDETEL, en sus
areas de competencia profesional.

e Gestidn de la capacidad de los equipos de técnicos que conforman el servicio.

e Asegurar flexibilidad y adaptabilidad del servicio frente a la demanda entrante.
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Gestionar los RRHH que conforman el servicio, implantando estructuras organizativas y fomentando el
desarrollo profesional y la retencidn de valor.

Control presupuestario del proyecto mediante certificaciones.

Asegurar la calidad del servicio prestado mediante el cumplimiento de los estandares de calidad fijados
y tomar las medidas oportunas en caso de desviacion.

Asegurar los planes de transferencia de conocimiento.

Identificar, proponer mejoras y dinamizar los cambios para llevarlas a cabo.

Proponer mejoras y modificaciones a los catalogos.

Asegurar el cumplimiento del plan de mejora.

La jefatura y coordinacion del servicio no tendra coste adicional alguno para SANDETEL. Asimismo, no es necesaria la
dedicacion exclusiva del mismo.

6.1.2 Responsable de implantacion y evolucion inicial del servicio

Rol propio de la empresa adjudicataria cuya actividad principal estara enfocada a dirigir el proceso de
implantaciony evolucién inicial del servicio desde el modelo actualmente existente hasta el modelo
operativo propuesto por el adjudicatario.

Para ello debera analizar la situacién de partida, realizar la planificacidn detallada, ejecucidn, seguimiento y
control de todas las tareas, actividades y recursos necesarios, asi como coordinar el correcto traspaso
operativo y estabilizacién del servicio.

Tendra como principales interlocutores al responsable del Departamento de Infraestructuras de SANDETEL
dentro de la Direccion de Servicios Tly al responsable del contrato de SANDETEL.

No tendra coste adicional alguno para SANDETEL. Su participacion temporal estara limitada a la fase de
implantacion, adaptacion inicial y estabilizacion del servicio.

El modelo actual proviene de los contratos anteriores con nimeros de expediente EXPT23-00047 y EXPT25-
00162.

6.2 ROLES DE SOPORTE TECNICO

6.2.1 Gestor de lalinea de disefio y transicion

Rol propio de la empresa adjudicataria que realizara las actividades de seguimiento, coordinacién y control
tanto del servicio de disefio de soluciones como del servicio de transicion prestado a SANDETEL, actuando
como figura unificada de gestion dentro del ciclo de vida de los servicios TI.

Tendrd como principales interlocutores al Departamento de Infraestructuras de SANDETEL dentro de la
Direccion de Servicios Tl, asi como a las dreas de arquitectura, transicion, operacion, seguridad, desarrollo y
gestion de proyectos involucradas en los servicios y plataformas objeto del contrato.
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Jerarquicamente depende del responsable del Departamento de Infraestructuras de SANDETEL dentro de la
Direccién de Servicios T, pudiendo funcionalmente depender de los coordinadores SAP dentro del alcance de
los proyectos a los que esté asignado.

Un gestor puede estar asignado a mas de un proyecto, en cuyo caso se debera definir con antelacién la
dedicacién en porcentaje en cada uno de ellos.

Este rol integra las responsabilidades previamente asociadas a las lineas de disefio y transicion, garantizando
una gestion continuay coherente entre la definicion técnica de soluciones y su paso a entornos productivos.

Sus funciones seran las siguientes:

Punto de entrada Unico en el proyecto para los servicios de disefio y transicidn.

Responsable de la planificacidn, ejecucidn, seguimiento y control de las actividades de disefio técnico
y transicion en el ambito del proyecto.

Gestionar la demanda de trabajos de disefio y transicién que se realicen desde el proyecto hacia el
servicio.

Coordinar técnicamente la definicion de arquitecturas, disefios técnicos e implementaciones
necesarias para la implantacion o evolucidn de soluciones tecnoldgicas.

Coordinar la ejecucién de actividades de transicion, incluyendo despliegues, cambios, pases a
produccién y estabilizacion inicial de servicios.

Garantizar que los disefios técnicos y las actividades de transicién cumplen con los estandares
tecnoldgicos, arquitecturas de referencia y procedimientos establecidos por SANDETEL.

Coordinacion técnica entre equipos de desarrollo, infraestructuras, seguridad y operacion implicados
en todo el ciclo de vida de la solucién.

Supervision de los equipos de trabajo involucrados en tareas de disefio y transicién.

Verificacion de la viabilidad técnica, escalabilidad, mantenibilidad y operabilidad de las soluciones
antes y después de su paso a produccion.

Medicion de los trabajos mediante métricas e indicadores asociados a los servicios de disefio y
transicion.

Elaborar informes de seguimiento sobre el estado del servicio, avance de trabajos en curso, control de
indicadores, cumplimiento de hitos y riesgos identificados.

Presentar los resultados parciales y totales del servicio en las reuniones de seguimiento establecidas.
Realizar la gestion de riesgos asociados tanto al disefio como a la transicion de soluciones, informando
a SANDETEL de cualquier anomalia o desviacidn detectada en tiempo y forma.

Gestionar y asegurar que los equipos bajo su responsabilidad trabajan conforme a los procesos y
procedimientos normalizados definidos por SANDETEL, informando de incidencias o mejoras
detectadas.

Proponer mejoras en el ambito del disefio y la transicién de soluciones tecnoldgicas, asi como el
redimensionamiento del equipo de trabajo para cumplir con la demanda existente en cada momento.
Asegurar la continuidad entre fases de disefio y transicion, evitando discontinuidades organizativas o
técnicas entre ambos ambitos.

En caso de ausencia (bajas, vacaciones...) debe ser convenientemente sustituido por quien designe laempresa
adjudicataria 'y con el VB® del responsable del area de explotacion o quien este designe.
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Su coste vendra determinado por el perfil técnico que desempefie dentro del servicio.

6.2.2 Gestor de la linea de operacion.

Rol propio de la empresa adjudicataria que realizara las actividades de seguimiento, coordinacién y control
operativo del servicio prestado a SANDETEL. Tendra como principales interlocutores al Departamento de
Infraestructuras de SANDETEL dentro de la Direccion de Servicios Tl, asi como a las areas responsables de los
procesos de operacién, monitorizacién, gestion de incidencias, gestién de problemas, seguridad y gestidn de
proyectos vinculados a los servicios y plataformas objeto del contrato.

Jerarquicamente depende del responsable del Departamento de Infraestructuras de SANDETEL dentro de la direccion de
Servicios TI, pero funcionalmente puede depender de los coordinadores SAP dentro del alcance del proyecto al cual estén
asignado.

Un gestor puede estar asignado a mas de un proyecto en cuyo caso se debe definir con antelacion la dedicacion en porcentaje
en cada uno de ellos.

Punto de entrada Unico en el proyecto para el servicio.

Responsable de la ejecucidn, seguimiento y control del servicio en el ambito del proyecto.

Gestidn de la demanda asociada al servicio (incidencias, peticiones, cambios, problemas y mejoras).
Coordinacidn técnica de los trabajos solicitados y priorizacion en base a criticidad e impacto.
Supervision de los equipos de trabajo involucrados en la operacion de los servicios.

Seguimiento integral de la gestién de incidencias, incluyendo registro, clasificacion, asignacion,
escaladoy cierre, asegurando el cumplimiento de ANS.

Seguimiento de la gestidn de problemas, promoviendo el analisis de causa raizy la definicion de planes
de accidn correctivos y preventivos.

Seguimiento de la gestion de cambios (RFC), asegurando su correcta planificacidn, evaluacién de
impacto, coordinacién de ventanas de cambio y validacién de resultados.

Seguimiento de la gestion de peticiones de servicio, garantizando su correcta atencién conforme a
catalogo y niveles de servicio establecidos.

Medicidn del servicio mediante métricas, KPIs e indicadores de operacién.

Elaboracidén de informes de seguimiento sobre el estado del servicio, evolucién de incidencias,
problemasy cambios, avance de trabajos en curso, control de indicadores, ANS, cumplimiento de hitos
y riesgos asociados.

Presentacion de resultados parciales y finales del servicio en las reuniones de seguimiento.

Gestion de riesgos operativos del servicio, informando a SANDETEL de cualquier anomalia o desviacion
detectada, en tiempo y forma.

Asegurar que los equipos bajo su responsabilidad trabajan conforme a los procesos y procedimientos
normalizados (ITIL u otros marcos equivalentes), informando de incidencias o propuestas de mejora.
Identificacién y propuesta de mejoras en la eficiencia operativa del servicio, incluyendo
automatizacion de tareas recurrentes, optimizacion de procesos y reduccién de tiempos de resolucién.
Propuesta de redimensionamiento del equipo de trabajo en funcion de la evolucién de la demanda'y
la criticidad del servicio.

Coordinacion con las areas de monitorizacion, seguridad, continuidad del servicio y automatizacion,
asegurando una vision integrada de la operacion.

Seguimiento de la disponibilidad del servicio, capacidad, rendimiento y cumplimiento de los objetivos
de calidad establecidos.

Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A. PPT - SERVICIO DE GESTION DE LAS INFRAESTRUCTURAS TECNICAS 43
Avda. Camino de los Descubrimientos. 17 INFORMATICAS SOPORTE A LOS SISTEMAS DE INFORMACION QUE EL

vda. Lamno de los Descudnmientos, . CENTRO DE SERVICIOS DE PRODUCCION PRESTA A VARIAS CONSEJERIAS
Pabellon de Francia - PCT Cartuja, 41942 (Sevilla) Y ORGANISMOS PUBLICOS. (Expl26XXXXX)

Tel. 95506 1000  Fax: 95506 10 19

Puede verificar la integridad de este documento mediante la lectura del cédigo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR ALEJANDRO CUENCA RODRIGUEZ 23/09/2026
JESUS ABAD MENDEZ
VERIFICACION Pk2)mQ7MNKGPV466RY3WVLZHD7PK8X PAG. 43/122

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmQ7MNKGPV466RY3WVLZHD7PK8X

Junta Consejerl'a de Industria, Sociedad Andaluz_a para el Desarrollo
de las Telecomunicaciones, S.A.M.P

de Andalucia | Energiay Minas (SANDETEL)

e Gestion de escalados operativosy coordinacion con terceros o proveedores implicados en la resolucidn
de incidencias o cambios.

Si los servicios prestados en el ambito del proyecto requieren disponibilidad 24x7, debera tener dicha disponibilidad, en caso
contrario sera 12x5.

En caso de ausencia (bajas, vacaciones...) debe ser convenientemente sustituido por quien designe laempresa
adjudicatariay con el VB° del responsable del area de explotacion o quien este designe.
Su coste vendra determinado por el perfil técnico que desempefie dentro del servicio.

6.2.3 Gestor de la Oficina de Automatizacion de Servicios

Rol propio de la empresa adjudicataria que realizara las actividades de seguimiento, coordinacidn y control de
la Oficina de Automatizacion de Servicios (OAS) prestada a SANDETEL. Tendra como principales interlocutores
al Departamento de Infraestructuras de SANDETEL dentro de la Direccidn de Servicios Tl, asi como a las areas
de operacidn, transicion, arquitectura, seguridad, desarrollo y gestion de proyectos involucradas en los
procesos y plataformas objeto de automatizacion.

Jerarquicamente depende del responsable del Departamento de Infraestructuras de SANDETEL dentro de la direccion de

Servicios TI, pero funcionalmente puede depender de los coordinadores SAP dentro del alcance del proyecto al cual estén
asignado.

Un gestor podra estar asignado a mas de un ambito o iniciativa de automatizacién, debiéndose definir
previamente el porcentaje de dedicacidn asociado a cada uno de ellos.

Sus funciones seran las siguientes:

e Punto de entrada Unico para las iniciativas y demandas relacionadas con la automatizaciéon de
servicios.

e Responsable de la planificacidn, ejecucion, seguimiento y control de las actividades de automatizacion
incluidas dentro del contrato.

e Gestionar lademanda de automatizacion procedente de las distintas areas técnicas y proyectos.

e Coordinar técnicamente las actividades necesarias para la automatizacién de procesos operativos,
despliegues, tareas recurrentes y procedimientos de infraestructura.

e Impulsar la implantacidn progresiva de modelos de automatizacién e Infraestructura como Cddigo
(1aC).

e Garantizar que las automatizaciones desarrolladas cumplen con los estandares, procedimientos y
politicas técnicas definidas por SANDETEL.

e Coordinar laintegracidn de herramientas de automatizacion con los procesos de operacién, transicién
y monitorizacién existentes.

e Supervisar los equipos de trabajo involucrados en las tareas de automatizacion.

e Realizar la medicién de los trabajos mediante métricas e indicadores asociados al servicio de
automatizacion.

e Elaborar informes de seguimiento sobre el grado de automatizacién alcanzado, evolucién de
indicadores, cumplimiento de objetivos y riesgos identificados.

e Presentar los resultados parciales y totales del servicio en las reuniones de seguimiento establecidas.
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e Realizar la gestion de riesgos asociados a los procesos automatizados e informar a SANDETEL de
cualquier anomalia o desviacién detectada, en tiempo y forma.

e Gestionar y asegurar que los equipos bajo su responsabilidad trabajan conforme a los procesos y
procedimientos normalizados definidos por SANDETEL, informando de cualquier incidencia o
propuesta de mejora detectada.

e Proponer mejoras orientadas a incrementar la automatizacion, eficiencia operativa, trazabilidad y
homogeneizacion de los servicios.

En caso de ausencia (bajas, vacaciones...) debe ser convenientemente sustituido por quien designe laempresa
adjudicataria 'y con el VB® del responsable del area de explotacion o quien este designe.

Su coste vendra determinado por el perfil técnico que desempefie dentro del servicio.

6.2.4 Coordinador SAP.

Rol que puede desempefiar por necesidades del servicio, personal de la empresa adjudicataria y que estard asignadoa 1 on
proyectos.

Jerarquicamente depende del responsable del Departamento de Infraestructuras de SANDETEL dentro de la direccion de
Servicios TI, y a nivel funcional podra disponer de 1 o n gestores de la operacion. Si los servicios prestados en el ambito del
proyecto requieren disponibilidad 24x7, debera tener dicha disponibilidad, en caso contrario serd 12x5. Tendra al menos las
siguientes tareas o funciones:

Sus atribuciones se resumen:

e Velar que los trabajos asignados a sus proyectos se ejecutan con la calidad requerida (ANS)

e Gestionar la demanda del proyecto, estableciendo las prioridades en base a las necesidades del
negocio.

e Planificacién de los trabajos de los proyectos teniendo presente la capacidad del servicio de EXP.

Coordinacién y dinamizacidn general de los trabajos solicitados, sobre todo cuando hay varios actores

involucrados.

Validar la certificacion de los trabajos realizados.

Punto de contacto preferente en SANDETEL de cara al proyecto.

Seguimiento y control de incidencias y problemas en los servicios.

Elaboracién de informes de seguimiento del servicio y propuestas de mejora.

Aprobacidn de trabajos programados fuera de horario habitual.

Asistencia a los comités de seguimiento.

En caso de ausencia (bajas, vacaciones...) debe ser convenientemente sustituido por quien designe la empresa adjudicataria y
con el VB del responsable del area de explotacion o quien este designe.
Su coste vendra determinado por el perfil técnico que desempeiie dentro del servicio (servicio SAP).

6.2.5 Gestor de seguridad (incidentes y coordinacion operativa)

Rol propio de la empresa adjudicataria cuya principal labor serd la de enlace entre SANDETEL y la empresa proveedora en
materia de seguridad informatica. Tendra al menos las siguientes tareas o funciones:

e Coordinar la respuesta ante incidentes asegurando que se toman las medidas adecuadas para su
resolucion.
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e Recopilar la informacidn relevante del incidente: tipo de ataque, dafios, alcance, sistemas afectados,
impacto sobre el servicio y acciones realizadas.

e Evaluar el riesgo que presenta el incidente y coordinar la adopciéon de medidas de contencion,
mitigacion y recuperacién necesarias para restablecer los servicios afectados en el menor tiempo
posible.

e Notificar a las partes interesadas del incidente sobre los sistemas afectados e informar de forma
continua sobre su evolucion, impacto y estado de resolucion.

e Gestionar y documentar los incidentes de seguridad, incluyendo tipologia, alcance, sistemas
afectados, analisis realizado, medidas adoptadas, evidencias, causa raiz y propuestas de mejora.

e Coordinary realizar el seguimiento de las vulnerabilidades notificadas por AndaluciaCERT, actuando
como interlocutor operativo entre SANDETEL, los equipos técnicos y, en su caso, otros proveedores
implicados, asegurando su analisis, priorizacion, remediacidn, aplicaciéon de medidas compensatorias
y cierre dentro de los plazos establecidos.

e Controlary gestionar los parcheos de seguridad de todos los sistemas, infraestructuras, plataformas,
servicios y elementos tecnoldgicos incluidos en el alcance del contrato, garantizando la aplicacién
planificada y controlada de actualizaciones de seguridad, hotfixes, firmware y versiones correctivas
recomendadas por fabricantes u organismos de referencia en ciberseguridad.

e Velar por que las actividades de parcheado y remediacidn de vulnerabilidades se realicen minimizando
elimpacto sobre la operaciény asegurando en todo momento la trazabilidad, validacion, planificacion,
pruebas, reversibilidad y documentacidn de las actuaciones realizadas.

e Realizarel seguimiento continuo del estado de obsolescencia tecnoldgica de los sistemas, plataformas,
componentes software y hardware gestionados, identificando elementos fuera de soporte, versiones
obsoletas o tecnologias con riesgo operativo o de seguridad.

e Proponer, coordinar y supervisar las actuaciones necesarias para la actualizacion tecnoldgica,
renovacion, mitigacion o sustitucion de componentes obsoletos, estableciendo planes de actuaciony
prioridades en funcién del riesgo, criticidad e impacto sobre el servicio.

e Elaborar informes periddicos de situacién relativos a vulnerabilidades, parcheado, cumplimiento de
actualizaciones de seguridad, riesgos detectados y estado de obsolescencia de los entornos
gestionados, incluyendo indicadores de seguimiento y propuestas de mejora continua.

En caso de ausencia (bajas, vacaciones...) debe ser convenientemente sustituido por quien designe la empresa adjudicataria y
con el VB® del responsable del area de explotacion o quien este designe.

El rol de punto de contacto de seguridad no tendra coste adicional alguno para SANDETEL. Asimismo, no es necesaria la
dedicacion exclusiva del mismo.

6.3 SERVICIO DE GUARDIAS SAP E ITOM

Hay servicios que necesitan cobertura fuera del horario laboral habitual (24x7), por tanto, debe existir un servicio de guardias
ante incidencias que cubrird dicha necesidad. El servicio dispone dos modelos diferenciados, modelo ITOM y modelo SAP y
en ambos se debe contemplar la necesidad de este servicio 24x7.

Los técnicos asociados a las guardias deberan estar altamente especializados, tener amplia cualificacion en el &mbito técnico a
soportar, asi como de los procedimientos especificos a aplicar a nivel técnico y metodologico.

El servicio de guardias de ITOM sodlo podra estar formado por técnicos pertenecientes a este modelo de servicio. Esta
incluido en el servicio sin coste adicional para SANDETEL, por tanto, se debera tener en cuenta para el calculo de la oferta.
A todos los efectos, el servicio de guardias asociado al modelo ITOM se considerara integrado dentro de los
servicios ordinarios de operacion, administracion y mantenimiento de infraestructuras y sistemas objeto del

contrato, no generando facturacién independiente ni costes adicionales para SANDETEL. En consecuencia, el
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adjudicatario debera contemplar en su oferta econdmica todos los recursos, medios técnicos, organizativos y
disponibilidades necesarias para garantizar la correcta prestacion del servicio 24x7, incluyendo las guardias,
retenes, intervenciones remotas o presenciales y cualquier actuacion requerida para el cumplimiento de los
niveles de servicio establecidos.

El servicio de guardias de SAP s6lo podra estar formado por técnicos pertenecientes a dicho modelo de servicio. Cada técnico
de guardia, bajo el modelo SAP, solo atiende los servicios e infraestructuras del organismo al que se encuentre adscrito.

El nimero de recursos de guardia bajo el modelo SAP podra variar en funcion de las necesidades operativas y
de las solicitudes realizadas por los distintos organismos adscritos a este modelo.

Aunque el servicio SAP forma parte del alcance general del contrato, la activacién efectiva de recursos de
guardia, asi como su dimensionamiento y utilizacion, se realizara bajo demanda conforme a las necesidades
operativas existentes durante la ejecucién contractual.

Por tanto, las estimaciones iniciales de recursos y jornadas recogidas en el presente pliego deberan entenderse
como valores orientativos y no como compromisos de consumo minimo.

Asimismo, la estimacidn inicial que se indica a continuacién ha sido elaborada tomando como referencia los
datos histéricos y necesidades observadas en el contrato anterior EXPT23-00047.

N.° RECURSOS

SERVICIO GUARDIAS JORNADAS ANUALES

ESTIMADOS/ANO

SERVICIO SAP 7 365

Se debe contemplar el desplazamiento de los técnicos al CPD correspondiente, en un periodo maximo de tiempo de dos horas,
cuando la situacion lo requiera y segun los Acuerdos de Nivel de Servicio (ANS) definidos.

Con objeto de posibilitar la prestacion del servicio de guardias remotamente y en las mejores condiciones técnicas, se obliga
al licitador a disponer de la infraestructura técnica (comunicaciones, software y hardware) adecuada para poder desarrollar los
trabajos de forma remota. Dicha infraestructura debera seguir los estandares que SANDETEL fije al respecto, cumpliendo las
normas de seguridad.

Sera el servicio de Vigilancia de SANDETEL o personal del area de explotacion de SANDETEL quienes en caso de incidencias
graves se pondran en contacto directo con los técnicos de guardias de ambos servicios de guardias. El servicio de guardia
informara de forma periodica a Vigilancia 24x7 y a los responsables de explotacion de SANDETEL de la evolucion de las
incidencias en las que se encuentre trabajando.

El adjudicatario, y consensuado con Sandetel, debera establecer los canales de comunicacion que considere para que ante
incidentes graves se reporten los principales hitos en la resolucion de las incidencias y de este modo todas las partes estén
convenientemente informadas en tiempo y forma.

Si bien estas actuaciones no deben considerarse como un servicio formal de guardias, en aquellos despliegues,
migraciones o puestas en produccién de especial criticidad o impacto, SANDETEL podra requerir la
participacion temporal de técnicos de la linea de transicién durante las ventanas de estabilizacién posteriores
a su implantacién, incluyendo disponibilidad fuera del horario habitual cuando resulte necesario para

garantizar la correcta entrada en operacion de los servicios.

Adicionalmente, la empresa adjudicataria deberad disponer de un calendario de guardias actualizado que
identifique en cada momento al personal designado dentro del perfil de coordinadores del servicio de guardias.
Este coordinador asumira la funcién de referencia permanente para la supervision y seguimiento 24x7 de las
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incidencias e intervenciones asignadas, garantizando su trazabilidad, correcta coordinacion entre los equipos
implicados y su continuidad hasta la completa resolucién. Asimismo, debera asegurar la adecuada gestion de
los escalados conforme a los procedimientos establecidos, manteniendo la interlocucién operativa con
SANDETEL durante toda la tramitacion de la incidencia.

6.4 TRABAJOS PROGRAMADOS SAPE ITOM

Tanto para la linea de servicio SAP como para la de ITOM se debe contemplar la asistencia presencial o remota principalmente
en jornadas festivas y/o en periodos horarios fuera del habitual de trabajo, para la ejecucion de tareas que por su afeccion al
servicio o por motivos operacionales no sea posible realizar dentro del horario de este.

La linea de transicion, tanto para las peticiones de construccion como para peticiones de lanzamiento, debe prever en su modelo
de servicio la asistencia presencial o remota en jornadas festivas y/o en periodos horarios fuera del habitual de trabajo para la
ejecucion de tareas que por su afeccion no puedan realizarse dentro del horario normal del servicio.

Los trabajos programados ejecutados por personal que se encuentre prestando servicio de guardia,
previamente autorizados por SANDETEL, no seran objeto de facturacion independiente ni generaran coste
adicional alguno para SANDETEL. A estos efectos, dichas actuaciones se consideraran incluidas dentro de las
obligaciones ordinarias asociadas al servicio de guardias y, en el caso del modelo ITOM, integradas en el
modelo econdmico general de prestacion de los servicios de operacion, administracion y mantenimiento de
infraestructuras y sistemas contemplados en el contrato. En consecuencia, el adjudicatario debera
dimensionar adecuadamente su organizacion, disponibilidad y planificacién operativa, asumiendo dentro de
su oferta econdmica cualquier intervencion, actuacion programada o actividad extraordinaria que deba ser
realizada por el personal que se encuentre de guardia.

Los trabajos programados deben ser previamente aprobados por el personal del area de explotacion de SANDETEL antes de
proceder a su planificacion y ejecucion.

Asimismo, con el fin de garantizar la adecuada planificacion y continuidad operativa de los trabajos
programados, se procurara que el personal asignado a la ejecucion de los mismos sea, siempre que sea posible,
distinto del personal que se encuentre prestando servicio de guardia en el mismo periodo. Esta medida tiene
como finalidad evitar la concurrencia simultanea de responsabilidades incompatibles y prevenir posibles
impactos en la capacidad de atencion de ambos servicios, especialmente en situaciones de alta carga operativa
o eventos coincidentes.

También debera tenerse en cuenta, que el adjudicatario garantizara una adecuada trazabilidad y seguimiento
de los trabajos programados en todas sus fases de ejecucion. A tal efecto, estard obligado a mantener
informados de forma continuay actualizada tanto a los equipos de vigilancia y monitorizacidon 24x7 como a los
responsables designados por SANDETEL sobre el estado de avance de los trabajos, desde su inicio hasta su
completa finalizacién o, en su caso, hasta su resolucién, anulacion o marcha atras. Esta obligacion de
informacién incluira, como minimo, la comunicacién de hitos relevantes, incidencias detectadas, desviaciones
respecto a la planificacion prevista y cualquier circunstancia que pueda afectar a la continuidad o impacto del
servicio, garantizando en todo momento la coordinacién operativa y la toma de decisiones por parte de
SANDETEL.

6.5 EQUIPOS DE TRABAJO

El adjudicatario debera disponer durante toda la vigencia del contrato de una estructura organizativa y técnica
suficiente para garantizar la correcta prestacion de los servicios objeto del presente pliego, aportando paraello
los recursos humanos necesarios, debidamente cualificados y con experiencia acreditada en las funciones a
desempefiar.
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A tal efecto, el equipo de trabajo debera estar integrado, al menos, por los perfiles correspondientes a
coordinacion general del servicio, gestores de operacidn, gestor de seguridad, gestores de disefio y transicion,
personal técnico de soporte a la operacion, personal técnico de operacion y personal técnico de disefio y
transicion, asi como cualquier otro recurso que resulte necesario para asegurar el cumplimiento de los niveles
de servicio y las obligaciones establecidas en el contrato.

Todos los perfiles adscritos al servicio deberan disponer de la capacitacidn técnica, experiencia profesional y
nivel de dedicacién adecuados a las funciones asignadas, conforme a los requisitos de solvencia profesional
exigidos y a las necesidades operativas y de planificacion definidas por SANDETEL durante la ejecucion del
contrato.

6.5.1 Organizaciony equipo de trabajo

Es un objetivo de SANDETEL en particular, y de la Junta de Andalucia en general, asegurar la calidad de los trabajos. Para lo
cual debe existir una organizacion especifica prevista para el desarrollo del proyecto en la que cada funcion quede
perfectamente identificada y tenga una o mas personas asignadas para su cumplimiento. En ese sentido, se establecen unas
bases sobre las que se efectuara el control y seguimiento del proyecto y los siguientes interlocutores:

Direccién de Infraestructuras y Servicios Tl de SANDETEL.
Subdireccién de Infraestructuras y Data Center de SANDETEL
Responsable del Dpto. de Infraestructuras TI SANDETEL.
Responsable del contrato en SANDETEL.

Jefaturay coordinacién del servicio en la empresa adjudicataria.
Responsable de implantacién y evolucién inicial del servicio.
Responsable de la transformacién del modelo de servicio.
Responsable de la oficina de automatizacién de servicios
Gestor de disefio y transicion

Gestor de operacion.

Coordinadores SAP.

Gestor de seguridad (incidentes y coordinacién operativa)
Miembros de los equipos de trabajo.

6.5.2 Controly seguimiento

El seguimiento y control del servicio se efectuara sobre las siguientes bases:

e Elseguimiento continuo de la evolucidn del servicio se realizara entre el responsable de este por parte
del adjudicatario y el responsable designado por SANDETEL.

e Reuniones de seguimiento, con periodicidad mensual, del responsable/coordinador del servicio por
parte del adjudicatario, y del responsable del contrato en SANDETEL o personas en quienes se delegue,
al objeto de revisar el grado de cumplimiento de los objetivos, las especificaciones funcionales de cada
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uno de los objetivos y la validacion de las programaciones de actividades realizadas. El responsable de
SANDETEL podra modificar la periodicidad de las reuniones de seguimiento si fuera necesario.

En caso de que se considere necesario asistiran a estas reuniones aquellas personas que se consideren
necesarias para tratar el estado de los distintos proyectos o peticiones que se estén ejecutando.

Tras las reuniones de seguimiento, de las que se levantara acta, el responsable del contrato en Sandetel
podra rechazar en todo o en parte los trabajos realizados, en la medida que no respondan a lo
especificado en las reuniones de planificacion o no superasen los controles de calidad acordados.
Independientemente de las reuniones de seguimiento, en cualquier momento a lo largo de la duracién
del proyecto, podran tener lugar revisiones técnicas, para tratar temas puntuales. Este aspecto se fijara
durante la fase de prestacién normal del servicio.

El adjudicatario se responsabilizarad de que los recursos necesarios para la correcta prestacion del
servicio estén siempre disponibles. Para ello, es obvio, que debera disponer en reserva materiales,
recursos técnicos y humanos formados para poder mantener el servicio ante problemas de sistemas,
vacaciones, bajas o cursos de formacion. En todo momento habra una persona responsable del
adjudicatario que coordine los recursos que soportan los servicios licitados.

En el caso de que SANDETEL detecte, de forma planificada un incremento en la demanda de los servicios, el adjudicatario
debera ser capaz de dimensionarse en el plazo de una semana.

El licitante propondra una metodologia para la planificacion, programacion y control de tareas, asi como ofrecera modelo de
informes, posibles indicadores y registros de gestion.

6.5.3 Responsable del contrato en SANDETEL

Sera designado por SANDETEL. Sus funciones y responsabilidades seran las siguientes:

Dirigir, supervisary coordinar la realizacion y desarrollo de los servicios solicitados.

Aprobar el programa de realizacion de los trabajos derivados de los servicios.

Velar por el cumplimiento del ANS y calcular y aplicar las penalizaciones que correspondan segun los
términos establecidos en el presente pliego.

Certificar la conformidad de los servicios realizados.

Decidir sobre la aceptacién de las modificaciones técnicas propuestas por el responsable del servicio a
lo largo del desarrollo de los trabajos.

Hacer cumplir las normas de funcionamiento y las condiciones estipuladas en este documento.
Autorizar cualquier alteracion de la metodologia empleada, tanto en los productos finales, como en la
realizacion de las fases, mddulos, actividades y tareas.

Aprobar la participacion en el proyecto de las personas equipo del proyecto aportado por la empresa
adjudicataria, asi como sugerir o exigir la sustitucion de alguna o algunas de las personas miembros de
los equipos (tanto del jefe del Proyecto como de los equipos de técnicos) si a su juicio su participacion
en el mismo dificulta o pone en peligro la calidad o la realizacion de los trabajos.

Una vez aprobada por el responsable de SANDETEL la composicion del equipo de trabajo, aportado por
la empresa adjudicataria, el responsable del contrato de la empresa adjudicataria tiene la obligacion
de mantenerle informado sobre cualquier modificacion que se pueda producir en el equipo de trabajo.
Estas modificaciones no podran llevarse a efecto sin la aprobacion expresa del responsable de
SANDETEL.

Aprobar los resultados parciales y totales de la realizacién del proyecto; a estos efectos debera recibir
y analizar los resultados y documentacion elaborados a la finalizacion de cada etapa, pudiendo
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introducir las modificaciones o correcciones oportunas antes del comienzo de las siguientes,
requiriéndose su aprobacion final.

e El responsable de SANDETEL podréd designar responsables adjuntos para las distintas areas o
subproyectos en que pueda dividirse el proyecto global.

6.5.4 Iteracion entre SANDETEL y los diferentes roles o equipos

La comunicacion entre SANDETEL y los técnicos de los distintos equipos o roles asociados al contrato se
realizard directamente mediante los medios habituales, tales como teléfono, correo electrénico, reuniones
presenciales o telematicas de control y seguimiento con el responsable del equipo de trabajo/interlocutor
designado por el adjudicatario, asi como a través de las herramientas de gestion de proyectos, coordinacion y
ticketing asociadas al servicio.

6.5.5 Constitucion inicial del equipo de trabajo

Los equipos de trabajo deben estar dimensionados de forma cualitativa y cuantitativa como minimo para garantizar los
Acuerdos de Nivel de Servicio vigentes en cada momento. De forma particular dentro del servicio de SAP, se debe contemplar
que para algunos organismos se dispondra de su propia organizacion, con la personalizacion requerida por SANDETEL que
sera acordada al inicio de la prestacion de los trabajos (niimeros de teléfono, locuciones, guardias, etc.).

El adjudicatario debera estar en disposicion de comenzar la prestacion del servicio en el plazo maximo de 15 dias desde la
fecha de formalizacion del contrato. A partir de pasados estos 15 dias desde la formalizacion del contrato, se establece un
periodo méximo de 4 semanas para la puesta en marcha del servicio, donde se evaluaran los recursos y la formacion de los
integrantes del servicio, pudiendo ser causa de sancion o resolucion del contrato el hecho de que éste no cumpla los requisitos
demandados.

Puesto que el trabajo a desarrollar requiere de un periodo de adaptacion y de adquisicion de conocimiento en las materias que
son objeto de la presente contratacion, la empresa adjudicataria tratara en la medida de lo posible de contar con un equipo de
trabajo estable durante el plazo que dure toda la prestacion del servicio.

El equipo de trabajo asignado a la linea de transicion del servicio debe ser independiente al equipo
asignado a operaciones, ya que la naturaleza de las tareas a realizar son diferentes y requieren de una

dedicacidn y conocimientos mas especificos.

El equipo humano asociado al servicio SAP debera contemplarse desde el inicio de la prestacion del servicio
teniendo en cuenta el alcance inicial estimado, pudiendo variar su volumen, dedicacion y especializacion en
funcion de la demanda y de las necesidades operativas que se requieran en cada momento por parte de
SANDETEL y de los organismos destinatarios del servicio.

Elalcance inicial estimado es el siguiente:

NUMERO RECUR!
ROL PROFESIONAL FAMILIA PERFIL PERFIL PROFESIONAL v O RECURSOS
INICIALES

Coordinador de Operacién Gestidn Técnica Gestor de Proyecto R

Coordinador de Transicién Gestidn Técnica Gestor de Proyecto R

Analista de Sistemas Gestion Técnica Analista de Sistemas 1

Gestor de Proyectos Gestién Técnica Gestor de Proyecto 1

Gestion de base de datos avanzado Operacidn y Servicios Administrador de datos R

Gestién de base de datos Operacién y Servicios Administrador de datos R
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Gestién de redes avanzado Operacién y Servicios Especialista en redes 1
Gestién de Redes Operacidny Servicios Especialista en redes 2
Especialista Técnico Operacidny Servicios Especialista técnico 1
Consultor digital Consultoria y Transformacién Digital Consultor digital 1
Gestion de la seguridad avanzada Soporte Especialistas en ciberseguridad R

Gestion de la seguridad Soporte Especialistas en ciberseguridad 4
Gestidn de Sistemas avanzado Operacién y Servicios Administrador de sistemas 4
Gestidn de Sistemas Operacidny Servicios Administrador de sistemas R

Gestidn de Aplicaciones avanzado Operacion y Servicios Especialista técnico R
Gestion de Aplicaciones Operacidny Servicios Especialista técnico R
Operacién Bésica Operacidn y Servicios Operacién Bésica R
TOTAL ‘ 15

Elndmero de horas a evaluar seran las horas establecidas en el convenio 1.760 horas por el nimero de técnicos
en cada perfil.

o
ROL PROFESIONAL FAMILIA PERFIL PERFIL PROFESIONAL ESTIMADT).S ::ISMER A0

Coordinador de Operacién Gestién Técnica Gestor de Proyecto R

Coordinador de Transicién Gestién Técnica Gestor de Proyecto R

Analista de Sistemas Gestién Técnica Analista de Sistemas 1760

Gestor de Proyectos Gestion Técnica Gestor de Proyecto 1760

Gestién de base de datos avanzado Operacién y Servicios Administrador de datos R

Gestién de base de datos Operaciény Servicios Administrador de datos R

Gestion de redes avanzado Operacién y Servicios Especialista en redes 1760

Gestién de Redes Operacién y Servicios Especialista en redes 3520

Especialista Técnico Operacién y Servicios Especialista técnico 1760

Consultor digital Consultoria y Transformacién Digital Consultor digital 1760

Gestidn de la seguridad avanzada Soporte Especialistas en ciberseguridad R

Gestién de la seguridad Soporte Especialistas en ciberseguridad 7040

Gestién de Sistemas avanzado Operacién y Servicios Administrador de sistemas 7040

Gestidn de Sistemas Operacidn y Servicios Administrador de sistemas R

Gestion de Aplicaciones avanzado Operacidn y Servicios Especialista técnico R

Gestién de Aplicaciones Operaciény Servicios Especialista técnico R

Operacion Bésica Operacidny Servicios Operacién Basica _

T 26400
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6.5.6 Modelo organizativo del servicio ITOM

La linea de operacion ITOM podra prestarse mediante un modelo de operacién remota centralizada, orientado
a la administracién, monitorizacién, mantenimiento, soporte y resolucion de incidencias sobre las
infraestructuras y plataformas incluidas en el alcance del servicio.

El servicio ITOM se entenderd prestado como un servicio gestionado, basado en capacidades técnicas y
cumplimiento de niveles de servicio, no requiriéndose la asignacion permanente ni dedicacidn exclusiva de
técnicos nominales concretos para la prestacion ordinaria del servicio, salvo en aquellos perfiles o funciones
que SANDETEL determine expresamente.

El adjudicatario debera garantizar en todo momento la continuidad operativa, la correcta transferencia de
conocimiento, la trazabilidad de las actuaciones realizadas y el cumplimiento de los ANS establecidos,
independientemente de la organizacién interna de los recursos técnicos utilizados para la prestacion remota
del servicio.

Sin perjuicio de que el modelo de prestacion remota del servicio ITOM pueda basarse en un equipo
deslocalizado y no dedicado de formaintegra al contrato, el adjudicatario debera garantizar que, como minimo,
un veinticinco por ciento (25 %) de los recursos técnicos que conformen dicho equipo de operacién remota
mantengan una dedicacién exclusiva al presente contrato durante toda su vigencia.

Este requisito tiene como finalidad asegurar la preservacion del conocimiento funcional y técnico de las
plataformas gestionadas, la continuidad operativa, la retencion del histérico de incidencias y actuaciones
realizadas, la adecuada transferencia de conocimiento entre equipos, asi como la consolidacién de la
experiencia y especializacion sobre los entornos tecnoldgicos objeto del servicio.

El adjudicatario debera adoptar las medidas organizativas necesarias para evitar la pérdida de conocimiento
derivada de la rotacion de personal, garantizando en todo momento la existencia de un nicleo estable de
recursos con experiencia acumulada sobre las infraestructuras y sistemas administrados, de manera que se
preserve la calidad del servicio y el cumplimiento de los niveles de servicio establecidos.

Asimismo, el ambito de actuacién del servicio ITOM comprenderd la administracion, operacion,
mantenimiento y evolucién de las infraestructuras tecnoldgicas que soporten servicios corporativos de
Inteligencia Artificial cuando éstas sean incorporadas al entorno tecnoldgico de SANDETEL durante la vigencia
del contrato.

En particular, el adjudicatario debera disponer de capacidades técnicas para la operacidn de plataformas de
inferencia, infraestructuras con aceleracién mediante GPU, plataformas de contenedores utilizadas para
cargas de trabajo de Inteligencia Artificial, arquitecturas RAG (Retrieval-Augmented Generation), servicios de
busqueda semantica y demas componentes tecnoldgicos asociados, garantizando para dichas plataformas los
mismos niveles de disponibilidad, continuidad, seguridad, monitorizacién, automatizacién y operacién
exigidos para el resto de las infraestructuras incluidas en el alcance del servicio.

Adicionalmente, el adjudicatario debera disponer de un equipo de proximidad asociado al servicio, cuyos
integrantes estaran identificados nominalmente ante SANDETEL y actuaran como punto de contacto operativo
cercano durante el horario laboral.

Los recursos que integren el equipo de proximidad deberan tener una dedicacion exclusiva y al 100 % al
presente contrato durante toda su vigencia, no pudiendo prestar servicios, de forma simultanea o parcial, en
otros contratos, proyectos, servicios o clientes del adjudicatario, salvo autorizacion expresa y por escrito de
SANDETEL.
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Este equipo de proximidad debera encontrarse accesible de forma directa e inmediata durante el horario
laboral definido para el servicio, actuando como mecanismo de coordinacién operativa, soporte cercano,
interlocucion técnica y, cuando resulte necesario, asistencia presencial sobre las infraestructuras y sistemas
gestionados.

El equipo de proximidad descrito en el presente apartado se considerara integrado dentro del modelo
ordinario de prestacion del servicio ITOM y, por tanto, incluido en el coste general asociado a la gestién y
administracion de las infraestructuras y sistemas objeto del contrato.

En consecuencia, su disponibilidad, asistencia presencial, funciones de coordinacién operativa, soporte
cercano e interlocucidn técnica no generaran facturacién independiente ni costes adicionales para SANDETEL,
debiendo el adjudicatario contemplar dichos recursos dentro del modelo de prestacion asociado a la
facturacién por servidores administrados del servicio ITOM.

El equipo de proximidad dentro de la linea de Gestidn de la Operacion (ITOM) debera estar formado por un
minimo de 5 personas con los siguientes perfiles técnicos especializados, y experiencia acreditada en
entornos corporativos de produccién TIC de alta criticidad

Los perfiles minimos requeridos seran los siguientes:

e Perfil Base de Datos (BBDD): Especialista en administracién y optimizacion de sistemas de bases de
datos (Oracle, MySQL/MariaDB, PostgreSQL, SQL Server, etc.).

e Perfil Comunicaciones / Redes: Especialista en infraestructura de redes, comunicaciones, firewalls,
balanceadores y conectividad (F5, Checkpoint, PaloAlto, etc.).

e Perfil Especialista en Sistemas y Virtualizacion: Especialista en sistemas Linux/Unix, plataformas de
virtualizacién (VMware o equivalentes), almacenamiento, backup, administracion de infraestructuras
de sistemas y operacion de plataformas tecnoldgicas destinadas a servicios de Inteligencia Artificial,
incluyendo infraestructuras con aceleracién GPU, plataformas de contenedores, servicios de inferencia
y arquitecturas RAG cuando formen parte del entorno tecnolégico gestionado por SANDETEL.

e Perfil Administrador de Aplicaciones / Middleware: Especialista en servidores de aplicaciones
(Tomcat, JBoss, WebLogic, etc.) y middleware.

e Perfil Administrador de Correo Corporativo: Especialista en la plataforma de correo corporativo de la
Junta de Andalucia (gestion de buzones, antispam, migraciones, etc.).

6.5.7 Modelo organizativo del servicio TDS

La linea de Disefio y Transicion del Servicio (TDS) debera prestarse mediante un modelo organizativo basado
en un equipo técnico especializado, estable, cerrado y dedicado especificamente a las funciones
asociadas al disefio, transicion, implantacion, despliegue y evolucidn de las infraestructuras y plataformas
incluidas en el alcance del contrato.

Adiferencia del modelo organizativo asociado a otras lineas del servicio, el servicio TDS requerira la asignacién
de un equipo nominal identificado expresamente ante SANDETEL, cuyos integrantes deberdn mantenerse
estables durante la ejecucion ordinaria del contrato, garantizando la continuidad técnica, el conocimiento
funcionaly tecnoldgico de los entornos gestionados, asi como la adecuada coordinacidn con las distintas areas
técnicas y operativas involucradas.
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El equipo adscrito al servicio TDS debera encontrarse dedicado de forma exclusiva a las funciones propias de
disefio y transicion asociadas al presente contrato, no pudiendo compartir de forma ordinaria recursos con
otros servicios, contratos o lineas operativas ajenas al alcance del servicio TDS, salvo autorizacion expresa de
SANDETEL.

Asimismo, dicho equipo debera encontrarse accesible de forma directa e inmediata durante el horario laboral
definido paraelservicio, actuando como interlocutor técnico especializado para la planificacién, coordinacién,
ejecucion y seguimiento de despliegues, cambios, implantaciones, migraciones, automatizaciones,
validaciones técnicas y actuaciones de transicion tecnoldgica sobre las infraestructuras y plataformas
gestionadas.

El adjudicatario debera garantizar en todo momento la adecuada coordinacidn entre las actividades de disefio
y transicion y las actividades de operacidn del servicio, asegurando la correcta transferencia de conocimiento
hacia los equipos ITOM, SAP y OAS, asi como la generacién y mantenimiento de la documentacion técnica
asociada a las actuaciones realizadas.

Igualmente, el adjudicatario debera garantizar la disponibilidad de las capacidades técnicas necesarias para
abordaractuaciones complejas o criticas de transicion tecnoldgica, incluyendo soporte especializado asociado
a procesos de cambio, implantacién de nuevas plataformas, automatizacion de infraestructuras y evolucion
tecnoldgica de los entornos gestionados.

6.5.8 Modelo organizativo de la Oficina de Automatizacion del Servicio (OAS)

La Oficina de Automatizacidn del Servicio (OAS) constituira la unidad especializada responsable de impulsar
las capacidades de automatizacion transversal, estandarizacién técnica y evolucién operativa de las
infraestructuras y plataformas incluidas en el alcance del contrato, mediante el uso de tecnologias de
automatizacion, orquestacion e Infraestructura como Cédigo (1aC).

Para la prestacion de este servicio, el adjudicatario deberd disponer de un equipo técnico especializado,
identificado nominalmente ante SANDETEL, con conocimientos y experiencia acreditada en automatizacion de
infraestructuras, scripting, integracion de herramientas, despliegues automatizados y optimizacién de
procesos operativos.

El modelo organizativo de la OAS estara orientado a proporcionar capacidades técnicas especializadas de
caracter transversal al conjunto de lineas del servicio, participando en iniciativas de automatizacion asociadas
tanto a los entornos de operacion (ITOM), como a los procesos de disefio y transicion y despliegue tecnoldgico
(TDS), asi como a las necesidades derivadas del soporte a la produccion y evolucién de plataformas
tecnoldgicas.

Los integrantes de la OAS deberan permanecer accesibles y localizables durante el horario laboral definido
para el servicio, garantizando la capacidad de coordinacién inmediata con SANDETEL y con el resto de los
equipos técnicos involucrados en actuaciones de automatizacion, despliegue, integracion o evolucion
tecnolédgica.

A diferencia del modelo organizativo definido para el servicio TDS, los integrantes adscritos a la OAS podran
participar, cuando resulte necesario y previa coordinacion con SANDETEL, en actuaciones propias de disefio y
transicion de servicios (TDS), especialmente en aquellas relacionadas con automatizacién de despliegues,
implantacion de soluciones laC, integracion de herramientas, estandarizacion de configuraciones o evolucion
tecnoldgica automatizada de los entornos gestionados.
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El adjudicatario debera asegurar que las automatizaciones desarrolladas mantengan criterios homogéneos de
calidad, trazabilidad, reutilizacién, control de versiones y documentacién técnica, garantizando asimismo su
adecuada integracién dentro de los procedimientos operativos y modelos de gobierno establecidos por
SANDETEL.

Asimismo, correspondera a la OAS colaborar en la identificacion de oportunidades de automatizacion, mejora
continuay optimizacion de procesos recurrentes, contribuyendo a la reduccién de tareas manuales, mejora de
la eficiencia operativa y homogeneizacidn de los entornos tecnoldgicos gestionados.

6.5.9 Capacidad, conocimientos y cualificacion

El personal técnico asignado a los servicios ofrecidos debe tener la capacitacion suficiente para realizar las tareas que se les
encomienden de forma auténoma y cubrir todo el entorno tecnoldogico de los sistemas gestionados.

El adjudicatario debe velar en todo momento por el nivel de conocimientos del personal técnico adscrito al servicio, distribuir
la carga de trabajo por area tecnoldgica, garantizar una comunicacion fluida entre los diversos equipos técnicos con el objetivo
de asegurar la calidad del servicio prestado y el cumplimiento de los niveles de servicio.

Es responsabilidad de la empresa adjudicataria la distribucion de la carga de trabajo del personal asociado al servicio, debe
garantizar en todo momento que la infraestructura es atendida por el personal mas idoneo, asegurar el cumplimiento del ANS
comprometido. Aun asi, SANDETEL verificara regularmente que el personal que atiende los servicios contratados es, en
efecto, el mas idoneo para atender cada infraestructura que cumple con la solvencia minima exigida.

Por encima de cualquier otro criterio, sera necesario garantizar la operacion del servicio en situaciones de fallos en la
infraestructura de TI. En dichas situaciones de emergencia, la empresa que presta el servicio debera garantizar la disponibilidad
de los recursos necesarios para atender estas situaciones, y devolver, lo antes posible, a la normalidad los servicios afectados,
manteniendo en todo momento informado a SANDETEL.

Asi mismo, el servicio propuesto debera aportar la suficiente flexibilidad de adaptacion para garantizar el mantenimiento y
administracion de nuevos entornos tecnologicos y/o productos informaticos que se implanten durante el periodo de vigencia
del contrato, previa comunicacion por SANDETEL.

SANDETEL podra exigir al adjudicatario las tareas detalladas en los servicios del presente expediente en el alcance de la nueva
Plataforma de Consolidacion TIC de la Junta de Andalucia, por lo que el adjudicatario deberd garantizar el nivel de
conocimiento y experiencia requerido para su realizacion. Las tareas asignadas y encomendadas a la empresa adjudicataria
relacionadas con la administracion, operacion, provision, configuracion, de la Plataforma de Consolidacion TIC de la Junta de
Andalucia, seran decision del director del proyecto.

En detalle, a modo de ejemplo, se podra solicitar al adjudicatario la realizacion de tareas relacionadas con el analisis de la
infraestructura tecnologica de los diferentes organismos y Consejerias de la Junta de Andalucia, toma de datos de forma
automatica o manual, etc., que sirven de base para el analisis de viabilidad a la consolidacion de la infraestructura tecnologica
y servicio existente en el organismo a la Plataforma de Consolidacion TIC de la Junta de Andalucia, y decision de los
mecanismos, procedimientos optimos y esfuerzo necesario para la realizacién del proceso de migracion, en funcién de las
caracteristicas de la infraestructura origen y destino.

Se podra solicitar al adjudicatario la realizacion de todas o partes de estas tareas de migracion, o bien el apoyo en la ejecucion
de estas, asi como su participacion en las pruebas de contingencia o alta disponibilidad de los sistemas de informacion entre
los centros de datos que se pudieran realizar.

Si por necesidades del servicio SANDETEL amplia o incluye nuevas salas técnicas y/o CPD, los servicios e infraestructuras
alojados en estas seran asumidos por el adjudicatario. SANDETEL realizara la comunicacion al adjudicatario con mas de
quince dias naturales.

6.5.10 Formacion continua del equipo de trabajo

El adjudicatario se compromete a mantener el nivel de conocimientos y cualificacion del equipo de trabajo durante el periodo
de ejecucion del contrato, mediante la formacion continua en las tecnologias que forman parte del proyecto u otras que estén
previstas implantar y que SANDETEL informe con, al menos, un mes de antelacion.

El adjudicatario garantizara la formacion de los técnicos en los aplicativos propios y el software usado en los puestos de trabajo
de los técnicos vinculados al servicio, en cuanto a los aplicativos corporativos de RCJA contaran con el apoyo y la formacion
necesaria de SANDETEL.

Para ello el adjudicatario propondra un plan de formacioén y mejora continua del equipo de trabajo, especificando el nimero de
horas dedicadas, relacion de cursos y certificaciones propuestas con una breve descripcion de su contenido, calendario de
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imparticion y las distintas acciones de mejora previstas para asegurar la optimizacion y mejora del rendimiento de los servicios.
Toda la formacion propuesta se debe impartir por personal certificado en las distintas materias. Promover la formacion continua
en las tecnologias que forman parte del proyecto se considera de interés para el servicio. El nimero de horas por técnico que
el Plan de Formacion debe recoger es de al menos 40 horas anuales.

A decisién del Responsable del Area de Explotacién, el plan de formacién podra también incluir informacién
que resulte de trabajos a realizar por el adjudicatario de consultoria sobre las nuevas tecnologias de
infraestructura hardware y software que apliquen al presente expediente, de tal forma que puedan
proporcionar conocimiento técnico a los alumnos de la formacidn acerca de la evolucidn de la arquitectura de
los componentes que forman parte de los trabajos incluidos en la contratacién y las nuevas posibilidades que
ofrezca el panorama tecnoldgico en dicho momento de ejecucién de esta consultoria, ventajas e
inconvenientes de cada una de las alternativas, opciones de migracién de la solucidn tecnoldgica junto con
una estimacion econémica y de esfuerzos, métodos de optimizacion de los trabajos realizados en la presente
contratacion que se podrian obtener con estas diferentes soluciones, etc.

De especial interés es que anualmente al menos 4 personas asignadas al servicio de EXP consigan la
certificacion profesional (nivel intermedio) en las metodologias, infraestructuras y tecnologias del servicio,
especialmente en aquellas areas en las que no existe tal capacitacion por parte del personal que presta el
servicio.

6.5.11 Sesiones de transferencia tecnoloégicas a impartir a la administracion

Durante la ejecucion de los trabajos objeto del contrato, la direccion del servicio podra exigir a la empresa adjudicataria, en
todo momento, facilitar a las personas designadas por la Administracién toda la informacién y documentacion que estas
soliciten para disponer de un pleno conocimiento (tanto en aspectos técnicos como en aspectos de gestion) de las circunstancias
en que se desarrollan los trabajos incluidos y objeto del presente encargo, asi como de los eventuales problemas que puedan
plantearse y de las tecnologias, métodos, y herramientas utilizados para resolverlos.

En funcion de las caracteristicas del trabajo desarrollado durante la ejecucion del contrato, la direccion del servicio podra exigir
a la empresa adjudicataria, la transferencia de conocimiento relacionada con cualquier aspecto de los trabajos incluidos en el
presente encargo, dirigida al personal que la direccion del servicio estime conveniente, siempre y cuando dicho personal tenga
relacion con los trabajos desarrollados.

Esto constituira el Plan de Transferencia Tecnologica cuya realizacion se podra exigir a la empresa adjudicataria. Dicho Plan
debera indicar la formacion prevista (cursos, duracion, sesiones, destinatarios, temario, objetivos, documentacion y material a
emplear, etc.), y debera ser validado por la direccion del servicio. En cualquier caso, sera la direccion del servicio quien tenga
la decision sobre cualquier aspecto del Plan de Transferencia que considere.

El licitador se compromete a la realizacion de sesiones de transferencia tecnologica al Servicio de Explotacion de SANDETEL
0 a quién este determine en funcion de las necesidades del propio servicio, cubriendo todo al alcance del contrato, hasta un
maximo de dos jornadas y media (20 horas) en caso de necesidad, que se podra reducir, en funcion del contenido a impartir,
pudiendo ser de una jornada de formacion (8 horas).

Las sesiones iran acompaiiadas de la documentacion pertinente que debe haber sido elaborada fuera de las 8 horas dedicadas a
las sesiones de transferencia. Las areas tecnoldgicas que contemplar para las sesiones de transferencia son las incluidas en el
objeto de este expediente. SANDETEL se reserva el derecho de reorganizar las sesiones de transferencia dentro del computo
total de horas disponibles.

La gestion del conocimiento tendra como objetivo que la informacion de todo lo relacionado con la prestacion del servicio
“resida en la organizacion y no en las personas”. Debera cubrir una doble vertiente:

e Transferencia de conocimiento a lo largo del desarrollo del proyecto: la empresa adjudicataria se
compromete en todo momento a facilitar a las personas que designe la direccion del proyecto por parte
la direccién del servicio, toda la informacién y documentacidn que éstas soliciten para disponer de un
pleno conocimiento de las circunstancias en las que se desarrollan los trabajos, asi como de los
eventuales problemas que puedan plantearse y de las tecnologias, métodos y herramientas utilizados
para resolverlos. Adicionalmente, para materializar esta labor, se deberan establecer hitos en los que
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se expliquen las labores realizadas en cada periodo, se hagan sesiones de transferencia o formacion
especificas y se entregue documentacion.

o Transferencia a la finalizacion del proyecto: contendr3 las tareas y compromisos acordados para la
devolucidn del servicio.

En las sesiones de formacién el adjudicatario debe asegurar la transmision de conocimientos a través de
sesiones de capacitacion segun las necesidades de los diferentes perfiles implicados designados por la
direccién del servicio: Técnicos, Oficina de Proyectos... Al término de esta labor el personal designado debera
ser auténomo en la realizacién de las tareas diarias vinculadas a todos los servicios realizados por el
adjudicatario. Las sesiones se impartiran in-situ en las instalaciones de la direccidn del servicio.

6.5.12 Manuales de instalacion, administracion y operacion

El adjudicatario debera proporcionar los manuales de instalacién, administracién y operacién de la
infraestructura tecnoldgica y sistemas de informacion de la que es objeto la presente contratacion y sobre la
que presta los servicios. Esta documentacidn debera estar actualizada previo a la puesta en explotacién sobre
la infraestructura tecnoldgica que aplique en cada caso, y se podra revisar e incluir parte de su contenido en
las sesiones de transferencia tecnoldgica a la Administracion, con objeto de que la Administracién también
pueda adquirir un conocimiento con un mayor nivel detalle o mas técnico acerca de estos procedimientos.

A modo de ejemplo, se cita a continuacidn alguno de los aspectos que podria incluir el manual de operacién:

e Descripcion.

e Sistemas de informacién que soporta.

e Arquitectura: Interfaces de entrada y salida, Dependencias directa e inversa, Entornos.

e Operacion: Inicio y apagado, Configuracién, Administracién, Gestion de usuarios y accesos, Gestion de
interfaces, Gestion de procesos masivos, Gestidon del almacenamiento.

e Monitorizacién y umbrales de alerta.

6.5.13 Condiciones generales de las sesiones de capacitacion y formacion a impartir por el
adjudicatario.

Las condiciones particulares para el caso de imparticién de la formacion o celebraciéon de reuniones en
modalidad remota son:

e Eladjudicatario debe proporcionar los medios materiales, software, etc. necesarios para laimparticion
de laformacion o para la celebracién de las reuniones.

e El adjudicatario debe entregar las grabaciones de las sesiones de formacion o de las reuniones a la
Agencia Digital de Andalucia y/o a Sandetel, considerandose como uno de los entregables del proyecto.

e Elplan de capacitacion debe estar dimensionado para un nimero de asistentes superior al nimero de
asistentes para la formacion presencial (caso de que el nimero de asistentes requerido para formacion
presencial es 20, y a modo orientativo, la formacién remota debe estar dimensionada para un minimo
de 35 alumnos).

e Paralaformacion reglada en caso de formacién remota, el adjudicatario podra limitar el nimero de los
'laboratorios' o 'puestos con practicas' a un nimero de 20 laboratorios o 'puestos con practicas'. Caso
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de que el nimero de alumnos sea superior, se admitira que varios alumnos puedan compartir el mismo
laboratorio o 'puesto en practicas'.

La formacién se debe impartir en la fecha y hora planificada por parte de la direccidn del servicio, y el
profesor debe poder responder las preguntas que realicen los alumnos, al igual que ocurriria en una
formacion 'in-situ'.

El adjudicatario debe realizar la grabacion de todas las sesiones de formacién, que consistiran en al
menos de las explicaciones del profesor, formulacién de dudas de alumnos y respuestas del profesor,
e imagenes con la documentacidn de apoyo o presentacion utilizada para la realizacion del curso.

El adjudicatario debe entregar las grabaciones de las sesiones a la Agencia Digital de Andalucia y/o a
Sandetel en un formato tipo 'fichero' que pueda ser visualizado por un software reproductor de video
de uso mas comun que se pueda instalar en un PC o portétil, y debe ser de un formato de video de
amplia utilizacién.

o No sera valida una direccién URL donde se encuentre el video y desde la que se pueda
visualizar.

o LaAgenciaDigital de Andalucia y/ Sandetel, facilitard al adjudicatario el acceso a un repositorio
de ficheros, y el adjudicatario debe poner el correspondiente fichero de la grabacion en este
repositorio de ficheros.

El fichero de la grabacidon de la sesidn no tendra ningln tipo de restricciones para su visualizacion, ya
sea en configuracion de permisos, usuarios con accesos a la visualizacidn, nimero de visualizaciones
admisibles, etc.

El adjudicatario debe entregar el fichero de la grabacion a la direccidn del servicio, el mismo dia en el
que se celebra la formacion o la reunién. Es decir, un video por cada dia de formacidn a entregar en el
mismo dia, para una formacion planificada de lunes a viernes, el fichero de la formacién de lunes se
debe entregar el lunes, el fichero de la formacién del martes se debe entregar el martes, y asi
sucesivamente, hasta completar las 5 entregas.

El adjudicatario debe cumplir con todos los requisitos de tratamiento de datos de caracter personal
exigibles por la ley y detallados en el presente pliego, respecto al fichero tipo video resultado de las
grabaciones de las sesiones. Dada las particularidades de la capacitacion remota a través de
videoconferencia, tanto el profesor que imparte la formacion como los alumnos que reciben la
formacion aceptan las condiciones para este tipo de formacidn que se recogen en el presente pliego.
La base legitimadora de tratamiento de la grabacion de la videoconferencia es el cumplimiento de una
obligacién contractual, no siendo de aplicacion el consentimiento de docentes o alumnos.

La direccidn del servicio podra hacer uso de estas grabaciones para su visualizacién en cualquier
momento posterior a la celebracién de la formacién o de la reunidn, en los casos que considere
conveniente con el objetivo de mejorar las competencias técnicas del personal. A modo de ejemplo,
para profundizar o revisar los aspectos mas complejos tras la formacidn recibida, para ofrecer a nuevas
incorporaciones del personal TIC de la Agencia Digital de Andalucia, etc.

No se admite sesiones de formacidon grabadas con anterioridad a la fecha y hora planificada de la
formacidn, en que se reproduzca el video grabado con anterioridad.

Se debe seguir cumpliendo el resto de los requisitos de la formacidn y de las reuniones especificados
en los pliegos de la presente contratacion u ofrecidos por al adjudicatario en su oferta.

Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A. PPT - SERVICIO DE GESTION DE LAS INFRAESTRUCTURAS TECNICAS 59
Avda. Camino de los Descubrimientos. 17 INFORMATICAS SOPORTE A LOS SISTEMAS DE INFORMACION QUE EL

vda. Lamno de los Descudnmientos, . CENTRO DE SERVICIOS DE PRODUCCION PRESTA A VARIAS CONSEJERIAS
Pabellon de Francia - PCT Cartuja, 41942 (Sevilla) Y ORGANISMOS PUBLICOS. (Expl26XXXXX)

Tel. 95506 1000  Fax: 95506 10 19

Puede verificar la integridad de este documento mediante la lectura del cédigo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR ALEJANDRO CUENCA RODRIGUEZ 23/09/2026
JESUS ABAD MENDEZ
VERIFICACION Pk2)mQ7MNKGPV466RY3WVLZHD7PK8X PAG. 59/122

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmQ7MNKGPV466RY3WVLZHD7PK8X

Junta Consejerl'a de Industria, Sociedad Andaluz_a para el Desarrollo
de las Telecomunicaciones, S.A.M.P

de Andalucia | Energiay Minas (SANDETEL)

6.5.14 Modificacion del equipo de trabajo

El equipo de trabajo contara en todo momento con el soporte de la empresa adjudicataria que les apoyara y proporcionara toda
la informacion y ayuda técnica necesaria para la prestacion del servicio, debiendo garantizar la continua actualizacion de los
conocimientos de dicho equipo en materias que son objeto del contrato.

Dada las prescripciones técnicas del objeto del contrato, el trabajo a desarrollar por las personas que van a ejecutar el contrato
requiere un periodo de adaptacion y de adquisicion de conocimiento; por ello, el personal que la empresa adscriba a la ejecucion
del contrato serd inamovible, pudiendo tnicamente modificarse previa comunicacién y aceptacion expresa por parte de
SANDETEL, por otra persona que al menos habra de tener la misma solvencia que la persona por la que se sustituye.

El incumplimiento del deber de comunicacion y aceptacion por SANDETEL sera considerado una penalidad muy grave o se
considerara causa de resolucion del contrato.

Si la empresa adjudicataria propusiera el cambio de alguno de los integrantes del servicio, debera solicitarlo por escrito con al
menos quince dias de antelacion, exponiendo de forma detallada y suficiente las razones de su propuesta. Al mismo tiempo,
presentara para su valoracion los posibles candidatos para reemplazar al miembro del equipo de trabajo que se pretenda
sustituir, cumpliendo la solvencia minima del recurso saliente. El cambio debera ser aceptado expresamente por SANDETEL.
La modificacion de un perfil o solicitud de una nueva incorporacion al servicio debe ser efectiva con un maximo de 2 meses
desde la peticién formal realizada por SANDETEL al proveedor. Se entiende como peticion formal la realizada por el
responsable del contrato de SANDETEL o quien este delegue, al responsable o coordinador del servicio del proveedor por los
canales y medios establecidos (correo, reuniones, teléfono...)

Los inconvenientes de adaptacion al entorno de trabajo debido a las sustituciones de miembros del equipo deberan subsanarse
mediante periodos de solapamiento durante el periodo minimo indicado en el ANS. Si ello no fuera posible, procederan las
penalizaciones indicadas en el apartado correspondiente. En estos periodos de solapamiento solamente seran facturables las
horas de trabajo de uno de los profesionales.

La falsedad en el nivel de conocimientos técnicos y experiencias de los recursos asignados al servicio, deducida del contraste
entre la informacion especificada en la oferta y los conocimientos reales demostrados en la ejecucion de los trabajos podra ser
motivo de la rescision del contrato de forma unilateral por parte de SANDETEL, sin que la empresa adjudicataria pueda
reclamar cantidad alguna en concepto de indemnizacion por dafios y perjuicios.

Independientemente de la naturaleza de la causa (periodos vacacionales, enfermedad, baja laboral, etc.), en caso de que algunos
de los perfiles propuestos no puedan desempeiiar el servicio objeto de este contrato, la empresa adjudicataria esta obligada a
sustituir a dichos perfiles cumpliendo como minimo la solvencia del perfil al cual sustituye, asi como a comunicar dicha
sustitucion con al menos 15 dias de antelacion.

6.5.15 Material necesario de los equipos de trabajo

Los técnicos de los diferentes equipos de trabajo deberan contar con sus propios equipos de trabajo (ambos portatiles y moviles)
suministrados por el adjudicatario, estos deben reunir las condiciones 6ptimas para la realizacion de los trabajos requeridos en
lo que se refiere a procesador, memoria RAM, interfaces de conexion inalambrica y ethernet, SO y paquetes ofimaticos
necesarios.

Los equipos aportados deben permitir la conexion remota del equipo de proyecto a la RCJA (y dentro de ella a las redes de
Sandetel y otros Organismos) para el acceso a los aplicativos o servidores de ficheros que fueran necesarios.

Todos estos accesos remotos a la Red Corporativa de la Junta de Andalucia (RCJA), asi como a las
infraestructuras, plataformas, sistemas y servicios gestionados por SANDETEL, deberan realizarse
obligatoriamente mediante el servicio corporativo de VPN establecido por la Junta de Andalucia, utilizando los
mecanismos de autenticacion, cifrado y controles definidos por el servicio y por las politicas de seguridad
corporativas vigentes.

Unicamente podran utilizarse mecanismos de acceso externos site to site distintos de la VPN corporativa en
situaciones excepcionales debidamente justificadas, tales como incidencias, degradaciones o
indisponibilidades del servicio VPN corporativo, requiriéndose en todo caso autorizacion previa y expresa de
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los responsables designados por SANDETEL, asi como la aplicacidon de las medidas adicionales de control,
monitorizacién y seguridad que se determinen en cada caso.

Asimismo, todas las tareas de administracion, operacion, soporte o intervencién sobre sistemas,
infraestructuras, plataformas y servicios gestionados por SANDETEL deberan realizarse obligatoriamente a
través de la solucidn corporativa de Privileged Access Management (PAM) implantada en SANDETEL. Dicha
plataforma actuard como mecanismo centralizado de control y securizacién de accesos privilegiados,
garantizando, entre otros aspectos, la autenticacion robusta de usuarios, la gestion segura de credenciales, la
trazabilidad completa de las sesiones, el registro y auditoria de accesos e intervenciones realizadas, asi como
la monitorizacion y supervision de las actuaciones efectuadas sobre los entornos gestionados. El adjudicatario
debera adaptarse a los procedimientos, politicas y mecanismos técnicos definidos por SANDETEL en relacion
con el uso de esta plataforma, no permitiéndose accesos directos a sistemas mediante credenciales
privilegiadas fuera de los mecanismos corporativos habilitados.

También sera responsabilidad del adjudicatario la infraestructura necesaria del puesto de trabajo con mobiliario basico (segun
legislacion PRL vigente).

El licitante indicara en su oferta el detalle del equipamiento con el que se dotara a los técnicos de manera individualizada y la
solucion de conexion con RCJA que se adopte.

El equipamiento técnico asignado a los técnicos encargados de la gestion y administracion tanto de los sistemas, como de los
servicios e infraestructuras deben cumplir con los requisitos de seguridad requeridos por el Esquema Nacional de Seguridad
en base al nivel de los servicios y sistemas objeto del presente contrato.

7 LUGAR DE LA REALIZACION DE LOS TRABAJOS

La prestacion de los servicios se llevara a cabo desde las propias instalaciones del adjudicatario, salvo que por necesidades del
servicio fuese necesario el desplazamiento de algin técnico a las oficinas de SANDETEL situadas Avda. Camino de los
Descubrimientos, 17, Pabellon de Francia - PCT Cartuja. 41092 — Sevilla o, eventualmente, a otras sedes u organismos publicos
en el ambito de la Comunidad Autéonoma de Andalucia. Dichos desplazamientos seran bajo demanda y planificados en la
medida posible con suficiente antelacion.

Algunos ejemplos que requieren la presencia in situ son, por ejemplo, reuniones propias del servicio, reuniones con terceros,
incidencias criticas que requieran desplazarse al CPD, etc.

Se requiere por parte de SANDETEL la disponibilidad para mantener reuniones presenciales periddicas, tanto
de seguimiento del servicio como de caracter operativo, en la sede de SANDETEL ubicada en Sevilla, con la

frecuenciay planificacion que se determine en funcidn de las necesidades del servicio.

Asimismo, el adjudicatario debera garantizar la disponibilidad de parte del equipo técnico para desplazarse,
cuando asi sea requerido, a las instalaciones de los CPD ubicados en Sevilla y Tomares, en un tiempo
maximo de dos horas, con objeto de prestar apoyo en la resolucion de incidencias, problemas o cualquier
otra actuacion operativa que requiera intervencion presencial.

No obstante, las condiciones descritas en el presente apartado podran adaptarse o modificarse durante la
ejecucion del contrato, previo acuerdo entre SANDETEL y el adjudicatario, en funcion de las necesidades
operativas y de la evolucién del servicio.

Todo el soporte, presencial o en remoto, asi como la documentacién generada en el transcurso de este contrato, serd en
castellano.

SANDETEL habilitara los accesos necesarios a la infraestructura de forma segura y a través de la Red Corporativa de la Junta
de Andalucia.
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Todos los gastos de dieta y desplazamientos, tanto planificados como no planificados, deberan considerarse incluidos en la
oferta presentada.

7.1 HORARIO DEL SERVICIO

Se considerara, a efectos de homogeneizacion de las ofertas, que el numero de horas laborales de un miembro del equipo de
trabajo a dedicacion completa es de 1.760 horas/afio. El horario del servicio para todas las lineas indicadas en el presente
documento es el siguiente:

e Horario normal, de lunes a viernes de 07:00 a 20:00 horas, excepto festivos nacionales y
autondmicos.

e Horario extendido, de lunes a viernes, de 20:00 a 7:00, fines de semana y festivos nacionales y
autondmicos.

El horario normal anteriormente definido tendra caracter permanente y seré de aplicacién durante todo el
afio natural, sin que puedan establecerse reducciones de cobertura, modificaciones horarias o jornadas
especiales durante los periodos estivales, vacaciones de verano, Navidad, Semana Santa o cualquier otro
periodo vacacional o de menor actividad.

La empresa adjudicataria deberd garantizar la prestacion del servicio y la cobertura de los recursos
comprometidos durante todo el afio, adoptando las medidas organizativas necesarias para cubrir vacaciones,
permisos, ausencias o cualquier otra circunstancia que pudiera afectar a la prestacion del servicio, sin
menoscabo de los niveles de servicio establecidos en el presente Pliego.

En el horario extendido se gestionara y resolvera cualquier peticién de operacidn o de transicién de prioridad
alta, aprobada previamente por el responsable de la Subdireccion de Infraestructuras, responsable del
contrato de SANDETEL, y/o por los responsables técnicos asignados a los proyectos o por quienes éstos
determinen.

El intervalo horario podra ser modificado libre y unilateralmente por SANDETEL, la cual lo comunicara a la empresa
adjudicataria con al menos cinco dias de antelacion. De forma excepcional, por exigencias puntuales del proyecto, se podra
requerir a la empresa adjudicataria sus servicios fuera del horario establecido.

8 HERRAMIENTAS DE GESTION DEL SERVICIO Y METODOLOGIA

Para la ejecucion de los servicios ofertados se usaran de manera preferente tanto las metodologias como las herramientas
informaticas de gestion (gestion de incidencias, gestion proyectos, etc.), establecidas por la Junta de Andalucia, colaborando
los adjudicatarios en la configuracion y despliegue de estas, asi como en la implantacion de los procedimientos necesarios.
Todos los trabajos se realizaran siguiendo el conjunto de buenas practicas y recomendaciones conocido con el nombre de ITIL
(Information Technology Infraestructure Library), convertido en estdindar como norma ISO 20.000. La aplicacion de ITIL sera
integra, abarcando todos los procesos y funciones que incluye.

Cada organismo adscrito a este modelo podra disponer de sus propias herramientas de gestion y procedimientos técnicos
(normas de instalacion y configuracion, instrucciones técnicas, etc.), debiendo el proveedor utilizarlos y cumplirlos para la
ejecucion de los trabajos. Del mismo modo, el adjudicatario tendra que generar todos los documentos considerados como
entregables y asociados a los procesos ya implantados en los proyectos.
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SANDETEL dispone actualmente de un modelo de prestacién de servicios Tl alineado con la filosofia DEVOPS,
basado en el uso de procedimientos colaborativos, automatizaciéon y metodologias agiles orientadas a la
integracion continua, la mejora continuay la optimizacion operativa de los servicios.

En este contexto, los servicios y proyectos incluidos dentro del alcance del presente contrato podran
gestionarse tanto bajo el modelo tradicional basado en ITIL como mediante modelos de operacidn y gestion
agiles alineados con la filosofia DEVOPS, en funcién de las necesidades organizativas, técnicas y operativas
definidas por SANDETEL.

Por tanto, el adjudicatario debera integrarse y participar activamente en este modelo de trabajo, adaptando
sus procedimientos, herramientas y dindmica operativa a los marcos metodoldgicos establecidos por
SANDETEL, con objeto de garantizar el cumplimiento de los objetivos de calidad, eficiencia, automatizacion y
continuidad del servicio. Asimismo, SANDETEL podra requerir la asignacion de un porcentaje de esfuerzo
especifico del servicio de PRO para la ejecucidn de actividades desarrolladas bajo este modelo operativo.

Algunas de las principales herramientas de uso habitual para el servicio de explotacion de SANDETEL son:

e NAOS: herramienta para la gestion de incidencias y peticiones.

e JIRA: herramienta para la gestion de proyectos de despliegues y entregas (Esta herramienta tiene un

coste de 25 €/usuario al mes, e incluye JIRA CLOUD, CONFLUENCE y resto de APPs adicionales para la

personalizacion de la que actualmente hace uso SANDETEL. Y el nimero de usuarios sera igual al

numero total de técnicos, recursos o personas que integren el equipo de trabajo propuesto por el

adjudicatario para la prestacion de todo el servicio).

Openshift: plataforma de aplicaciones basada en kubernetes.

BDI: CMDB desarrollo propio de SANDETEL.

Helix de BMC: CMDB de SANDETEL.

SUSE Manager: gestion centralizada SO linux y automatizacién con SALT.

WIKI: gestion de la documentacion de las infraestructuras y servicios.

Gitlab: servicio alojamiento repositorio.

Jenkins: orquestacion.

Maven: empaquetado.

Centreon: sistema de monitorizacién del servicio de Vigilancia.

SonarQube: calidad de cédigo.

AWX: ciclo vida creacidn servidores, obtencidn de datos, automatizacidn de tareas repetitivas...

RunDesk: automatizacion de tareas operativas (apagados servidores, operativas de usuarios del

correo...)

e Delinea PAM: plataforma corporativa de gestion de accesos privilegiados (Privileged Access
Management), utilizada para el control, securizacidn, trazabilidad y monitorizacién de accesos
administrativos sobre sistemas, infraestructuras y servicios gestionados.

Asimismo, las licencias de uso necesarias para la utilizacion de las herramientas corporativas empleadas en la prestacion del
servicio deberan ser asumidas integramente por el adjudicatario, sin coste adicional para SANDETEL.

SANDETEL podra evolucionar progresivamente el ecosistema de herramientas corporativas durante la vigencia del contrato.
En este sentido, se contempla a futuro la implantacion y utilizacién de herramientas como HGP para la gestion de proyectos
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de despliegues y entregas, asi como ITSM Helix de BMC para la gestion de servicios TI, incidencias y peticiones. El
adjudicatario debera adaptarse al uso de dichas herramientas y colaborar en su implantacion, integracion y operacion dentro
del ambito del servicio, sin que ello suponga un coste adicional para SANDETEL.

También se debe contemplar, que en el caso de que el adjudicatario, adicionalmente a las herramientas
corporativas definidas por SANDETEL, proponga, implante o utilice herramientas propias o de terceros para la
gestion, seguimiento o control del servicio (por ejemplo, paneles intermedios, paneles de monitorizacion,
cuadros de mando, sistemas de ticketing complementarios u otras plataformas de soporte operativo), estas
deberan ser plenamente accesibles para SANDETEL durante toda la vigencia del contrato.

9 ACEPTACION DE LOS TRABAJOS

El responsable del servicio de SANDETEL procedera a la recepcion de la documentacion y de los trabajos resultantes, y a la
aceptacion de estos. Para ello, el adjudicatario estara obligado a prestar satisfactoriamente los servicios descritos, con los
técnicos y perfiles propuestos para los equipos de trabajo, y a cumplir con el calendario propuesto para la entrega de los trabajos
y de la documentacion acordada.

En caso de existir disconformidades, bien con alguna entrega, bien con la prestacion de algun servicio, el responsable del
servicio emitira los informes pertinentes al adjudicatario para que cumpla sus obligaciones. El adjudicatario dispondra de tres
dias habiles para su correccion y entrega conforme.

El reiterado incumplimiento en la prestacion de los servicios o en la forma o fecha de entrega de la documentacion acordada
podria ser causa de rescision del contrato, sin perjuicio de la toma de otras medidas que se consideren oportunas y la solicitud
de las penalizaciones pertinentes en base a lo indicado en el pliego de clausulas administrativas particulares.

En las revisiones para la aceptacion de los trabajos podran participar otros organismos de la Junta de Andalucia especializados
en estas tareas, tal como es el Centro de Control de Calidad de la Direccién General de Estrategia Digital y Gobierno Abierto;
a modo de ejemplo, las entregas podran ser revisadas por el Centro de Control de Calidad

En estas revisiones, se podran realizar pruebas de calidad (funcionamiento, configuracion, funing) y pruebas de rendimiento,
disefiadas y realizadas de forma especifica para la aplicacion, y en la que se podra solicitar a la empresa adjudicataria el soporte
necesario para el disefio y ejecucion de estas pruebas.

Para sistemas de categoria igual o superior a MEDIA, ademas SANDETEL podra asegurar la puesta en explotacion de la
aplicacion con la realizacion de analisis de vulnerabilidades y pruebas de penetracion de manera previa, como requisito de la
entrada en servicio de la aplicacion

Todos los trabajos y documentos realizados deberan contar con el visto bueno de SANDETEL para poder dar por recibido y
aceptado el objeto del contrato.

9.1 CERTIFICACION DE LOS TRABAJOS

El modelo de certificacion y facturacion sera el siguiente:

Mensualmente el responsable del contrato revisara las certificaciones realizadas por la empresa adjudicataria, relativa a los
trabajos realizados y su dedicacion en esfuerzo, items de facturacion, facturandose, por tanto, los trabajos efectivos que se
recojan en el informe de certificacion correspondiente, previa aprobacion por el responsable de SANDETEL.

De esta certificacion se podra descontar las penalizaciones incurridas en base a los ANS establecidos, si estas no han sido
convenientemente justificadas y aceptadas por el responsable del servicio.

Si hubiese que realizar alguna regularizacion por errores cometidos durante la revision de alguna certificacion anterior, se
pondra en comunicacion de la otra parte, dando detalles de lo ocurrido, se analizara la casuistica. Si procede la regularizacion,
se recogera en acta, que tendra que ser validado por el responsable del contrato de SANDETEL y responsable del servicio del
proveedor, y el reajuste se acometera, en la medida de lo posible, en la siguiente certificacion a realizar.
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10 GESTION DE LOS SERVICIOS

10.1 LINEA DE GESTION DE LA OPERACION

Linea del servicio de gestion de la operacion requiere de la realizacion de un conjunto de tareas de naturaleza mas estable,
relacionada con el mantenimiento de los servicios e infraestructuras, referenciado su alcance en el apartado 5.4 Gestion de la
operacion.

10.1.1 Tipos de infraestructuras

Se distinguen los siguientes tipos de infraestructuras:

En el ambito de la gestion de comunicaciones y seguridad: se incluirdn dentro del alcance las
instancias virtuales de elementos de red y seguridad, tales como firewalls, balanceadores u otros
componentes equivalentes desplegados sobre infraestructuras compartidas o virtualizadas (por
ejemplo, VSYS, VCMP o tecnologias equivalentes), considerandose cada instancia légica gestionada
como un elemento independiente a efectos de inventario, monitorizacién, operacion y facturacion.

10.1.2 Tipos de servidores

Se distinguen los siguientes tipos de servidores:

Servidor web y de aplicaciones: servidores que componen el frontend de las aplicaciones (servidor
HTTP Apache, Tomcat, JBoss, etc).
Servidor base de datos: servidores que forman parte del back-end de las aplicaciones y que contienen
sistemas gestores de bases de datos (Oracle, MySQL, SQL Server, etc) ya sean en Standalone o
Clasterizados.
Servidor servicio micro: servidores que forman parte de las plataformas tecnoldgicas, soporte de los
puestos de trabajo de los usuarios (servidor de ficheros, servidores de impresién, Directorio Activo,
Ldap etc).
Servidor horizontal: se consideran servidores de tipo horizontal aquellos servidores que desempefian
una funcion transversal de soporte al resto de los sistemas e infraestructuras. A modo de ejemplo:

o Comunicaciones: servidor de syslog, NTP.
Seguridad: consola de gestidn de los firewalls, consolas de salto.
Servidores de gestion del almacenamiento.
Servidores de gestidn del sistema de backup.
Servidores parches seguridad y sistemas: WSUS, SuSe Manager, Satellite, etc.
Servidores sistemas antivirus.
Servidor de gestién de la monitorizacion.
Servidores Hipervisores o que realizan dicha funcién.
Servidores DNS.
Servidores de control de versiones.

o Servidores de Logs.
Servidor servicio IAAS: se consideran servidores de tipo IAAS aquellos servidores para los que se
mantiene el hardware y las infraestructuras que le dan soporte. Se realiza la instalacidn del sistema
operativo, asi como software horizontal necesario como: agentes de securizacion, antivirus, backup 'y
monitorizacion.

O O 0O O 0O O O O O
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o Unavez preparado el servidor se entregara para que el servidor sea gestionado por un tercero,
quien se encargara de la instalacion del software de aplicacién y de la posterior operacion y
mantenimiento del sistema operativo, software base y de las aplicaciones alojadas.

o Por necesidades del servicio se podra requerir al equipo de operacion la interaccion en este
tipo de servidores. La solicitud se realizara mediante una peticién del responsable o quien este
determiney proporcionar los mecanismos necesarios para que la peticion pueda ser ejecutada
por el equipo técnico.

En el proceso de contabilizacion de servidores (determinar el tipo de servidor y si un servidor es facturable o no), se deberan
tener en cuenta las siguientes consideraciones:

Se contabilizaran aquellos servidores que estén dados de alta en la CMDB, siendo responsabilidad
del adjudicatario mantener esta convenientemente actualizada. Si los servidores no se encuentran
registrados en laCMDB no se procedera con su facturacién mensual, a menos que sea por causas ajenas
a la empresa adjudicataria.

Se contabilizaran exclusivamente los servidores virtuales gestionados dentro del alcance del servicio,
independientemente de la tecnologia de virtualizacion o plataforma sobre la que se encuentren
desplegados.

Si en un proyecto se gestionase un servidor o conjunto de servidores, que por alguna razén no se
correspondan con los tipos de servidores definidos en el presente pliego, se acordara con SANDETEL
su asignacion a los tipos ya existentes que se consideren mas adecuados en base a las tareas de
operacion y mantenimiento que sean necesarias realizar en dichos servidores.

La relacion inicial estimada de servidores por proyecto que se debe tomar como referencia se encuentra indicada en el ANEXO
I VOLUMETRIA.

10.1.3 Tipos de peticiones

Las peticiones relacionadas con el servicio ITOM se encuentra inicialmente incluidas en el ANEXO 3 Catalogo de usuarios.
Se considerara que cada tipo de peticion tendra un esfuerzo maximo estimado para su ejecucion.

Se entiende por esfuerzo maximo el tiempo necesario por parte del equipo técnico para llevar a cabo todas las tareas necesarias
para completar de forma satisfactoria la peticion realizada. Los tipos de peticiones son los siguientes:

Peticiones cortas y medias: se corresponden con peticiones y solicitudes de tareas sobre los servicios,
asi como la provisidn de estos, que se podran ejecutar normalmente de forma rapida a medida que se
reciben, o bien se planificaran para ejecutarlas en un momento determinado.

Se trata de tareas identificadas, tipificadas y documentadas previamente, que en algunos casos requeriran de una
preparacion técnica para su ejecucion.

Peticiones largas: se trata de peticiones de ciclo de vida mas largo, que no habian sido identificadas y
tipificadas previamente, o que habiéndolo sido, se ha acordado para ellas un tiempo de resolucion
superior. En caso de ser necesario, para la ejecucion de estas peticiones se realizara una propuesta de
planificacion de dicha ejecucion.

Peticiones internas: se trata de un tipo de peticién asociada al mantenimiento de los sistemas e
infraestructuras, incluidas en el catalogo de operacién en el anexo 4 y no contabilizan para el calculo
de ANS. A modo de ejemplo se muestras algunas actividades relacionadas con este tipo de peticiones:
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Instalacion de parches de seguridad en servidores.

Rotado de logs.

Mantenimiento de la documentacion.

Estado de ocupacion de espacio almacenamiento.

Revision backup de un servidor.

Alta/Baja/Modificaciones de Cl en la CMDB de SANDETEL.
Instalacién/actualizacién utilidades de entornos de virtualizacién (Vmware tools).

O O O O O O O

De cara a determinar la calidad del servicio de peticiones prestado por ITOM se considerara que cada tipo de peticion del
catalogo de usuarios tendra un esfuerzo maximo estimado por técnico para su ejecucion y sobre las cuales se mediran los ANS:

ESFUERZO MAXIMO

Peticion corta 2 horas

Peticion media 4 horas

Peticion larga 8 horas

El esfuerzo asociado a cada tipo de peticion trata de medir el trabajo necesario para llevar a cabo la peticion solicitada.
La relacion de peticiones estimadas que se deben tomar como referencia de cara a determinar se especifica en el anexo 1
Volumetria:

10.2 LINEA DE DISENO Y TRANSICION DEL SERVICIO

Las caracteristicas propias de los servicios de disefio y transicién implican que todo trabajo requerido debera
tomar como referencia el conjunto de items definido en el Catalogo de Disefio y Transicion de Servicios,
recogido en el Anexo 2 del presente PPT, el cual integra tanto las peticiones de construccion como las de
lanzamiento.

Los trabajos entregados a ITOM deberan considerar el periodo de garantia establecido por los procesos de
cambios y entregas. Durante dicho periodo, el servicio de disefio y transicion debera proporcionar el soporte
técnico necesario, tanto en horario ordinario como en horario extendido del servicio, con el fin de resolver
cualquier incidencia y/o degradacion del servicio entregado, si asi se demandase por la linea de operacidn. La
gestion y facturacion del periodo de garantia se realizard conforme a las condiciones establecidas en el
Catalogo de Disefio y Transicion (Anexo 2 del PPT).

Existen peticiones procedentes del catdlogo de usuarios que, por su naturaleza, son propias del servicio de
disefio y transicidny, por tanto, deberan ser gestionadas por esta linea de servicio. Asimismo, dichas peticiones
podran recibirse a través de los procesos de gestion de cambios y entregas definidos por SANDETEL.

10.2.1 Catalogo de Disefio y Transicién de Servicios (Peticiones de Lanzamiento y Construccion)

Las peticiones asociadas a la linea de disefio y transicidn se estructuran en un Gnico Catalogo de Disefio y
Transicion de Servicios (Anexo 2), que agrupa de forma conjunta las actividades de lanzamiento de cambios en
entornos y despliegues y las actividades de construccién, evolucién e implantacion de infraestructuras
hardware y software.
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Debido a la naturaleza de estos trabajos, su gestion y facturacion se regiran por las siguientes condiciones:

e Con objeto de facilitar y agilizar su gestion en entornos de desarrollo, preproduccién y produccion,
cada peticion sera tratada como un elemento del catalogo con un coste tasado en Horas Basicas de
Servicio (HBS), definido en funcidn del tipo de actividad, su complejidad y el horario de ejecucion.

e Determinados trabajos estandar de instalacion, despliegue o configuracion de software y
componentes tecnoldgicos podran estar incluidos dentro de las prestaciones de la linea de servicios de
operacion, por lo que, aun siendo gestionados como peticiones del catalogo de disefio y transicion, se
consideraran no facturables en esta linea.

e Dentrodel proceso de gestion de cambios de SANDETEL, tendran la consideracién de cambios menores
aquellas actuaciones recurrentes o de baja complejidad sobre:

o Software base y middleware (sistemas operativos, firmware, servidores de aplicaciones, SGBD
y componentes asociados).

o Infraestructuras tecnoldgicas (servidores, cabinas de almacenamiento, balanceadores,
firewalls), incluyendo modificaciones de capacidad tales como CPU, memoria o
almacenamiento.

o Plataformas tecnoldgicasy plataformas base en general.

e Las peticiones no incluidas en el catalogo deberan ser objeto de presupuestacion especifica,
requiriéndose por parte del adjudicatario una estimacién del esfuerzo necesario, desglosada por
perfiles, horas y composicidn del equipo. Esta estimacion debera ser expresada en HBS y contar con la
aprobacién previa de SANDETEL antes de su ejecucion. Una vez validada, podra incorporarse al
catalogo de forma evolutiva.

10.2.2 Peticiones de asistencia técnica especializada

Las areas funcionales asociadas al servicio, tales como equipos de desarrollo, jefaturas de proyecto, u otras
unidades organizativas, podran solicitar con caracter temporal asistencia técnica especializada en una o varias
areas tecnoldgicas.

La asistencia técnica para la resolucion de incidencias asociadas a servicios en periodo de garantia se prestara
conforme a lo establecido en el Catalogo de Disefio y Transicion de Servicios (Anexo 2), sin que dicha actividad
sea objeto de facturacion adicional. Asimismo, el soporte genérico a consultas técnicas, en cualquiera de sus
niveles (basico, avanzado o experto), se prestara igualmente conforme al referido catalogo, aplicandose las
condiciones y unidades de servicio alli definidas.

10.3 LINEA DE SOPORTE A LA PRODUCCION

El servicio de soporte a la produccion esta compuesto por una serie de perfiles asignados directamente a proyectos especificos.
Se entiende por proyecto a cada uno de los organismos a los cuales SANDETEL presta sus servicios.

Los recursos asignados a dichos proyectos son gestionados directamente por el organismo al cual se encuentran adscritos,
quienes determinaran en todo momento el alcance de las tareas a desarrollar, dentro del marco de la explotacion de sistemas
TI.

Por necesidades del servicio, el equipo SAP puede ser integrado dentro del servicio de ITOM y/o disefio y transicién, por
tanto, el modelo de facturacion, horario, ambito de competencias y roles pasaran a ser los mencionados para estas lineas de
servicio.
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10.4 LINEA DE AUTOMATIZACION DEL SERVICIO (OFICINA DE AUTOMATIZACION - OAS)

La Oficina de Automatizacion del Servicio (OAS) respondera a la estrategia de la Agencia Digital de Andalucia
(ADA) y de SANDETEL orientada a la reduccién del esfuerzo operativo manual, la eliminacion de tareas
repetitivas de bajo valor afiadido y la mejora continua de los procesos de explotacion, maximizando la
eficiencia, homogeneizacidn y agilidad del Centro de Servicios de Produccidn.

10.4.1 Modelo Operativo y de Gobierno

La OAS operara bajodemanday de manera transversal a todas las lineas del contrato. Sus funciones principales
incluiran:

e Identificacion y Consultoria: Andlisis continuo de los tickets de operacidn y peticiones de usuarios
para detectar operativas candidatas (automatizables, recurrentes, de bajo riesgo).

e Desarrollo e Implementacion: Construccidn de scripts, playbooks, médulos o workflows utilizando
las herramientas corporativas de automatizacion definidas por SANDETEL.

¢ Mantenimiento y Evolucién: Revisidn periddica de los automatismos implantados para su adaptacién
ante cambios de infraestructura o versiones de software.

El adjudicatario tendré la obligacién de presentar un “Plan de Automatizacién Semestral” que priorice las
iniciativas técnicas de acuerdo con SANDETEL, quien validara previamente la viabilidad y asignara la Orden de
Trabajo correspondiente en base al catalogo HBS de automatizacion.

10.4.2 Objetivos Minimos de Eficiencia

Sin perjuicio del uso del catalogo HBS para nuevos desarrollos, se establecen como objetivos de obligado
cumplimiento durante el primer afio:

e Laautomatizacion de, al menos, el 15% de las peticiones clasificadas como cortas en el catalogo de
usuarios.

e La implantacién de automatizaciones sobre, al menos, un 10% de las operativas recurrentes
asociadas al catalogo de disefio y transicion, priorizando aquellas tareas con mayor volumen de
ejecucion o consumo de esfuerzo técnico.

El esfuerzo empleado por el adjudicatario para alcanzar estos minimos obligatorios de eficiencia anuales
formara parte de sus obligaciones contractuales basicas. Las iniciativas adicionales o proyectos complejos de
transformacion de operativas solicitados explicitamente por SANDETEL se canalizaran a través del modelo de
facturacion por unidades de catalogo HBS.
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11 FACTURACION DEL SERVICIO

Para el modelo de facturacion se establece como unidad de referencia “hora basica del servicio”, en adelante HBS, equivalente
al esfuerzo estimado de 1 hora del servicio establecidas en el convenio 1.760 horas por el nimero de técnicos en cada
perfil.

Con caracter mensual se obtendran los items de facturacion que componen el servicio objeto del presente pliego:

NUmero servidores mantenidos del servicio ITOM.

NUmero de trabajos programados realizados ITOM/SAP.

Numero de HBS de los perfiles del servicio SAP.

NUmero jornadas por técnico asignado al servicio de guardias 24x7 SAP.

NUmero de HBS del catalogo de disefio y transicion para servicios de disefio y transicion.
Numero de HBS de asistencia técnica especializada del servicio de disefio y transicion.
NUmero de HBS del catalogo de automatizacion de servicios.

Numero de HBS de asistencia técnica especializada de automatizacion.

El adjudicatario presentara una certificacion mensual desglosada por proyecto/servicios/items que sera revisada y aprobada por
SANDETEL. Una vez aprobada la certificacion se procedera a la emision de las facturas correspondientes.

Al inicio de la prestacion estable del servicio se revisaran y acordaran de forma conjunta los catalogos que conforman el
servicio: peticiones de usuarios y catalogos de operacion, y de disefio y transicion. Se revisara la categorizacion de cada uno
de los items y su esfuerzo asociado, desglosado por sus perfiles técnicos, asi como que linea del servicio es competente en su
ejecucion.

A lo largo de la vida del contrato estos catalogos se iran revisando y actualizando. Cualquier cambio que afecte a las unidades
de facturacion debera ser aprobado previamente por SANDETEL.

La ejecucion de peticiones de disefio y transicion, y los trabajos programados en el horario extendido, deberan estar previamente
aprobados por el responsable del area de explotacion de SANDETEL, responsable del contrato, jefes de proyectos o quienes
se determine.

Las actividades, reuniones, tareas de analisis, definicidon, seguimiento y ejecucidn asociadas a la Oficina de
Transformacion del Servicio descrita en el presente pliego se consideraran incluidas dentro de los costes
generales del servicio, no siendo susceptibles de facturacion independiente ni de generacion de costes

adicionales para SANDETEL.

11.1.1 Modelo facturacion de gestion de la operacién

Como unidad de facturacion se utilizara el niimero de servidores (en adelante INF) para el servicio de gestion de la operacion.
El conjunto de servidores, como los trabajos programados pueden variar en volumen en funcion de las necesidades del servicio
(altas/bajas/modificaciones...), por tanto, se considera como un criterio de facturaciéon mensual variable y no se garantiza un
minimo de estos items. Es labor del proveedor dimensionar el equipo a la variabilidad de la demanda sin perjuicio de la calidad
con la cual debe prestarse el servicio.

Las actividades operativas asociadas a esta linea de servicio se encuentran, por tanto, incluidas en el coste de los
servidores. Se consideran actividades de este servicio las peticiones de usuarios, peticiones de operacion para el mantenimiento
de los servicios e infraestructuras, asi como los cambios menores y por tanto conceptos no facturables.

A todos los efectos, se consideraran igualmente incluidas dentro del modelo de facturacién por servidores
administrados del servicio ITOM las capacidades del equipo de proximidad, coordinacidn operativa, asistencia

presencial, interlocucién técnicay soporte cercano necesarias para la correcta prestacion del servicio.

Estas capacidades forman parte inherente del modelo operativo definido para ITOM y no podran ser objeto de
facturacién independiente, costes adicionales ni dedicaciones econémicas especificas distintas de las
contempladas en la unidad de facturacién asociada a los servidores gestionados.
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11.1.1.1 Infraestructura

Para la unidad de facturacion ‘servidor’ se tendran en cuenta los atributos de tipo de servidor y disponibilidad. Se establece
como unidad de referencia ‘servidor equivalente’ (en adelante SE) para la facturacion a 1 servidor servicio IAAS 12x5.

La facturacion de servidores se realizara en base al nimero de servidores que existan en la CMDB a fecha de tltimo dia del
mes.

Cualquier cambio que afecte a las unidades de facturacion, deberd ser aprobado previamente por SANDETEL, como por
ejemplo el alta de un servidor, baja de un servidor o cambio en la disponibilidad de un servidor.

Los elementos que no se hayan transferido a Explotacion a través de los mecanismos establecidos no se facturan ni se operaran.

N.° MESES 2 A
NUMERO DE SERVIDORES TARIFAS MAXIMAS DE LICITACION POR
TIPO DE SERVIDOR DISPONIBILIDAD ESTIMADOS MES ESTIM:EgS POR SERVIDOR/MES SIN IVA

Servidores Contenedores (24x7) 24x7 58 12 2,00 * SE
Servidores Contenedores (12x5) 12x5 42 12 1,70 * SE
Servidor Web, Aplicaciones, N

Horizontal (24x7) 27 96 12 2,00 * SE
Servidor Web, Aplicaciones, .

Horizontal | (12x5) 12x5 189 12 1,70*SE
Servidores. BBDD (24x7) 24x7 48 12 3,30 * SE
Servidores. BBDD (12x5) 12x5 89 12 2,90 * SE
Servidores. Micro (24x7) 24X7 0 12 2,00 * SE
Servidores. Micro (12x5) 12x5 0 12 1,70 * SE
Servidores. IAAS (24x7) 24x7 256 12 1,20 * SE
Servidores. IAAS (12x5) 12x5 144 12 SE

Aefectos de clasificacion, los entornos Contenedores podrdn incluir nodos asociados a funciones de procesamiento, infraestructura, control,
monitorizacion, registro, almacenamiento persistente u otros servicios de plataforma necesarios para la correcta operacion del cluster y
de los servicios desplegados sobre el mismo.

11.1.2 Modelo facturacion del servicio de disefio y transicion

El modelo de facturacién del servicio se realizara en base a las érdenes de trabajo ejecutadas y aprobadas por
SANDETEL. Estas érdenes de trabajo recogen a su vez las peticiones y/o actividades necesarias para su
ejecucion, y se encuentran recogidas en el catalogo del servicio de disefio y transicidn, excepto para las labores
de Consultoria que sus tareas seran aprobadas mediante presupuesto previo.

La facturacion de los trabajos se realizara con periodicidad mensual. La empresa adjudicataria emitira una
certificacidn a la Direccion de Proyectos que revisara y validara, si procede, en caso contrario, se solicitaran las
correcciones pertinentes. Tras el V°B° de la Direccién de Proyecto se procedera a la emision de la factura
mensual.

Es posible que algunas 6rdenes de trabajo no sean ejecutadas en tiempo y forma, bien por no haberse definido
correctamente el alcance inicial o bien por anulacién del proyecto, en definitiva, por problemas ajenos al
adjudicatario. En estos casos, SANDETEL analizara junto con él, caso por caso, si efectivamente los trabajos
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realizados no han sido completados por causas ajenas al adjudicatario, en cuyo caso se pasaran a facturar
conforme al esfuerzo completado hasta ese momento.
El modelo de facturacion mensual viene determinado por el numero de HBS de peticiones de disefio y transicion, y nimero de
HBS por perfil TDS asignados para solicitudes de asistencia técnica especializada por el coste base HBS fijado.
La tarifa HBS para el modelo de facturacion de la linea de disefio y transicion corresponde a la tarifa del Perfil Profesional
TDS.

Facturacién del servicio disefio y transicion (FDT) = PT + ATE
Donde:

e FDT corresponde a la facturacion total de la linea de disefio y transicion.
e PT corresponde a la facturacion de peticiones de disefio y transicidn recogidas en anexo 2 de este PPT.
e ATE corresponde a la facturacidn de peticiones de asistencia técnica especializada.

Para estimar la carga de trabajo y coste del servicio de disefio y transicion se indican los siguientes datos:

HBS PROMEDIO TARIFAS MAXIMAS DE

ITEM CATALOGO N.° MESES ESTIMADOS POR ANO

MENSUAL LICITACION

400 1300 12 HBS Operacion Basica

11.1.2.1 Facturacién peticiones de disefio y transicion

El coste mensual vendra determinado por el nimero de HBS ejecutados durante el mes y por el coste base HBS
establecido para el perfil de operador TDS.

Facturacion PC = Z Nuamero total HBS * Coste Base HBS

La ejecucion de peticiones del catdlogo de disefio y transicion en horario extendido tendra un factor
multiplicador de 1,5. La ejecucion de estas peticiones fuera del horario habitual deberan estar
previamente aprobadas por el responsable del area de explotacion, el responsable del contrato o las personas
que estos determinen.

11.1.2.2 Asistencia técnica especializada

El coste mensual viene determinado por el nimero de horas de soporte ejecutadas por cada perfil solicitado por el coste del
perfil TDS equivalente.

Facturacion ATE = Z(Nﬁmero total HBS * tipo soporte TDS) * Coste Base HBS

11.1.3 Modelo de facturacion soporte a la produccion

El equipo de trabajo propuesto inicialmente por el licitador debera ser validado integramente por SANDETEL en su
adjudicacion, verificando que se cumplen los criterios definidos en la solvencia técnica.

El coste mensual del servicio SAP se calculara en base al nimero de esfuerzos mensuales de cada perfil asignado en cada uno
de los organismos gestionados. El adjudicatario presentard para cada proyecto una certificacion mensual con los datos de
certificacion desglosados por perfil y esfuerzo.

Facturaciéon SAP = Z(Nl’lmero total HBS * tipo soporte SAP) * Coste Base HBS
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N.°HBS
o
ROL PROFESIONAL FAMILIA PERFIL PERFIL PROFESIONAL N. :::ISMEES;::{:)DOS ESTIMADOS
SEGUNDO ANO
Coordinador de Operacién Gestién Técnica Gestor de Proyecto R R
Coord}ryzfdor deDisefioy Gestidn Técnica Gestor de Proyecto
Transicion - -
Analista de Sistemas Gestion Técnica Analista de Sistemas 1760 1760
Gestor de Proyectos Gestion Técnica Gestor de Proyecto 1760 1760
Gestion de base de datos Operacién y Servicios Administrador de datos
avanzado - R
Gestion de base de datos Operacidn y Servicios Administrador de datos R R
Gestion de redes avanzado Operacién y Servicios Especialista en redes 1760 1760
Gestién de Redes Operacidn y Servicios Especialista en redes 3520 3520
Especialista Técnico Operacién y Servicios Especialista técnico 1760 1760
L Consultoria y Transformacién .
Consultor digital Digital Consultor digital 1760 1760
Gestion de la seguridad Especialistas en
Soporte . .
avanzada ciberseguridad - -
L . Especialistas en
Gestidn de la seguridad Soporte ciberseguridad 7040 7040
Gestion de Sistemas avanzado Operacién y Servicios Administrador de sistemas 7040 7040
Gestion de Sistemas Operacidn y Servicios Administrador de sistemas - R
Gestin de Aplicaciones Operacidn y Servicios Especialista técnico
avanzado - -
Gestién de Aplicaciones Operacidn y Servicios Especialista técnico R R
Operacién Basica Operacidny Servicios Operacién Basica ; ;

La relacion inicial por proyecto estimada de recursos asignados al servicio SAP por proyectos que se debe tomar como
referencia se encuentra indicada en el anexo 1 Volumetria.

11.1.4 Modelo de facturacion de la oficina de automatizacion.

El modelo de facturacidon del servicio de automatizacion se realizarda en base a las 6rdenes de trabajo
ejecutadas y aprobadas por SANDETEL. Estas 6rdenes de trabajo recogeran las iniciativas, automatizaciones,
desarrollos, evoluciones o actividades técnicas necesarias para la implantacién de capacidades de
automatizacién, operacién avanzada e Infraestructura como Cédigo (laC), conforme al catalogo de
automatizacion definido en el Anexo 5 del presente PPT.

Las actuaciones podran incluir, entre otras, automatizacion de tareas operativas, automatizacion de
despliegues, generacién de scripts, construccion de pipelines CI/CD, automatizacion de procesos ITIL,
integracion de herramientas, automatizacion de monitorizacién, aprovisionamiento automatizado de
infraestructuras, desarrollo de cuadros de mando, automatizacién de controles operativos o cualquier otra
actuacion recogida dentro del catalogo de automatizacion del servicio.

La facturacion de los trabajos se realizara con periodicidad mensual. La empresa adjudicataria emitira una
certificacién a la Direccién de Proyecto, que revisara y validara, si procede, los trabajos ejecutados. En caso
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contrario, se solicitaran las correcciones oportunas. Tras el V°B° de la Direccion de Proyecto se procedera a la
emision de la factura mensual correspondiente.

Es posible que determinadas 6rdenes de trabajo no puedan completarse en tiempo y forma por causas ajenas
al adjudicatario, tales como redefiniciones funcionales, cancelacion de iniciativas, dependencias técnicas no
previstas o decisiones organizativas sobrevenidas. En estos casos, SANDETEL analizara conjuntamente con el
adjudicatario el grado de ejecucion alcanzado y, en caso de acreditarse que la no finalizacion no es imputable
al adjudicatario, se procedera a la facturacion proporcional conforme al esfuerzo efectivamente realizado
hasta ese momento.

El modelo de facturacion mensual vendra determinado por el nimero de HBS ejecutados sobre las distintas
peticiones del catdlogo de automatizacion y por el coste base HBS asociado al perfil profesional
correspondiente.

La tarifa HBS para el modelo de facturacién de la Oficina de Automatizacién del Servicio (OAS) correspondera
a la tarifa del perfil profesional asignado a las tareas de automatizacion, operacion avanzada o especializacion
técnica equivalente.

Facturacién del servicio de automatizaciéon (FOAS) = PA + ATEA

Donde:

e FOAS corresponde a la facturacién total de la Oficina de Automatizacidn del Servicio.

e PA corresponde a la facturacion de las peticiones de automatizacion recogidas en el Anexo 5 del
presente PPT.

e ATEA corresponde a la facturacion de las asistencias técnicas especializadas de automatizacion,
arquitectura DevSecOps, automatizacion avanzada o Infraestructura como Cddigo (1aC).

Para estimar la carga de trabajo y coste del servicio de automatizacion se indican los siguientes datos:

HBS PROMEDIO ° ~ TARIFAS MAXIMAS DE
MENSUAL N.® MESES ESTIMADOS POR ANO LICITACION

ITEM CATALOGO

40 250 12 HBS Operacion Basica

11.1.4.1 Facturacién peticiones de automatizacion

El coste mensual vendra determinado por el nimero de HBS ejecutados durante el mesy por el coste base
HBS establecido para el perfil técnico correspondiente.

Facturacion PA = z Nuamero total HBS * Coste Base HBS
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Las actuaciones de automatizacion que requieran ejecucion en horario extendido, ventanas especiales de
intervencidn o actuaciones criticas sobre entornos productivos podran aplicar un factor multiplicador de 1,5,
siempre que dichas actuaciones hayan sido previamente autorizadas por el responsable del area de
explotacion, responsable del contrato o las personas que estos determinen.

11.1.4.2 Asistencia técnica especializada de automatizacion

El coste mensual vendra determinado por el nimero de horas de soporte especializado ejecutadas por cada
perfil solicitado y por el coste del perfil técnico equivalente asociado a las capacidades requeridas.

Facturacion ATEA = Z(Nﬁmero total HBS * tipo soporte automatizaciéon) * Coste Base HBS

Las asistencias técnicas especializadas podran incluir, entre otras, actividades relacionadas con
automatizaciéon avanzada, integraciéon continua y despliegue continuo (CI/CD), automatizacion de
infraestructura mediante laC, automatizaciéon de monitorizaciéon y observabilidad, automatizacién de
operaciones TI, automatizaciéon de seguridad, optimizaciéon de pipelines, integracion de herramientas
corporativas o soporte técnico especializado asociado a la evolucidén del modelo DevSecOps del servicio.

11.1.5 Facturacién de los trabajos programados.

Para el modelo de trabajo programado se establece como unidad de referencia tipo trabajo programado (en adelante TP) y su
facturacion viene determinada por coste unitario de la tarifa maxima del trabajo programado por el nimero de horas efectivas
de los técnicos participantes.

e TP =Coste unitario TP x ).}, N%horas efectivas Técnico,

Donde:

TP: trabajo programado

n = nimero de técnicos participantes.
Los trabajos programados deben ser solicitados a SANDETEL en el modelo ITOM y en el modelo SAP, indicando previamente
el motivo, niimero de recursos necesarios, horas planificadas de la intervencion. Se verificard y validara si procede la ejecucion
de los trabajos propuestos.
Se considerard Trabajo Programado toda actuacion técnica planificada, autorizada y calendarizada
previamente, cuya ejecucion requiera la realizacién de cambios, despliegues, actualizaciones, migraciones,
tareas de mantenimiento, actividades preventivas o cualquier otra intervencion sobre infraestructuras,
plataformas o sistemas gestionados que deban realizarse en ventanas fuera del horario normal.

No entran dentro de este concepto ni incidencias ni aquellas tareas necesarias para resolverlas.
Los items del catalogo de disefio y transicion no se facturan dentro de esta categoria.

TARIFAS MAXIMAS DE

N.° TP ESTIMADOS PROMEDIO HORAS A
SERVICIOS POR MES PROMEDIO RECURSOS EFECTIVAS/MES LICITACION PI\?ETP/MES SIN
Servicio ITOM Trabajos 15
Programados
3 62,5h TP
Servicio SAP Trabajos 10
Programados
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11.1.6 Facturacion servicio de guardias SAP.

La facturaciéon mensual del servicio de guardias SAP se realizara en base al numero de jornadas de guardias por el nimero de
técnicos de guardias para cada uno de los proyectos en los cuales se ha solicitado este servicio.

12 PLAN DE COMUNICACION

El responsable del contrato o responsable de explotacion de SANDETEL podra solicitar a la empresa adjudicataria la
realizacion y ejecucion de un Plan de comunicacion destinado a mantener informados a todas las entidades intervinientes en
cualquier proyecto que sea objeto o esté relacionado con la presente contratacion, de la evolucion del proyecto, y a fomentar
la colaboracion y participacion.

El plan servira para:

e Establecer las necesidades en materia de reporting y reuniones,

e Planificary asegurar el reporte de los avances del proyecto a la Direccion del proyecto

e Propondra los canales y medios mas eficaces para el intercambio de informacién entre todas las
entidades participantes

e Facilitar el escalado de las incidencias o problemas que puedan afectar a la planificacion del proyecto

e Permitir la coordinacidn de las comunicaciones entre los técnicos del adjudicatario y los técnicos de la
Junta de Andalucia.

Dentro de este plan de gestion de las comunicaciones debera tenerse en cuenta la elaboracion por parte del adjudicatario de las
actas de reunion que se mantengan a lo largo del proyecto

13 CALIDAD DEL SERVICIO

Como medio para garantizar la calidad de los servicios suministrados, se estableceran unos Acuerdos de Nivel de Servicio
(ANS), y el compromiso por parte de la empresa adjudicataria de cumplirlos. Estos Acuerdos de Nivel de Servicio se definen
para conseguir una mejora continua en la calidad del servicio efectivamente suministrado. Los recursos tanto humanos como
de otra indole disponibles para el servicio, deberdn ser dimensionados de forma cualitativa y cuantitativa como minimo para
garantizar los Acuerdos de Nivel de Servicio vigentes en cada momento.

Los Acuerdos de Nivel de Servicio se basaran en la definicion de unos indicadores de calidad que reflejen de forma objetiva
la calidad del servicio real suministrado, con especial atencién a los aspectos mds importantes del mismo, y en el
establecimiento de un umbral o valor minimo de calidad para cada uno de ellos.

La medicion de los ANS definidos se llevara a cabo mediante la programacion de las herramientas de gestion que se utilicen y
que aportaran informes automatizados con la periodicidad que se determine, si bien la medicion de los ANS no estard
condicionada a la disponibilidad de estos informes. En los casos en los que las herramientas de gestion no proporcionen
informes automatizados, éstos se obtendran basandose en la informacion almacenada en dichas herramientas.

Tras la firma del contrato, las empresas que resulten adjudicatarias deberan poner en marcha el servicio dentro del plazo
maximo comprometido en su oferta. A partir de ese momento, empezara a medirse el cumplimiento del correspondiente
Acuerdo de Nivel de Servicio inicial comprometido en la oferta y el adjudicatario debera responder con eficacia a todas las
intervenciones que el sistema objeto del contrato requiera.

Con caracter general, se asumira los procedimientos y herramientas que SANDETEL determine y, en su caso proporcione,
para el adecuado desarrollo y seguimiento de los trabajos relacionados con la definicion y seguimiento del ANS, debiendo el
adjudicatario entregar y mantener actualizada en todo momento la correspondiente documentacion.
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La empresa que resulte adjudicataria realizara la medicion y reporte de los indicadores del ANS con caracter
mensual, entregando el correspondiente informe de seguimiento antes del dia 5 de cada mes y presentandolo
igualmente en el Comité de Seguimiento del servicio.

Para la elaboracion de dicho informe se tendran en consideracién las incidencias, peticiones, cambios,
actuaciones operativas, actividades de soporte, automatizaciones y cualquier otro elemento o actividad
gestionada dentro del alcance del servicio durante el periodo objeto de analisis.

13.1 SERVICIO DE GESTION A LA OPERACION

El aspecto mas importante a tener en cuenta es la calidad con la cual se prestan los servicios objeto del presente contrato y por
ello se debe velar en todo comento que los acuerdos de nivel de servicio se cumplen. En este apartado se establece la calidad
del servicio y los tiempos de respuesta que se consideran adecuados para el servicio de gestion de la operacion.

Cada uno de los organismos que componen el servicio objeto del presente pliego deben cumplir como minimo con los ANS
establecidos. Es tarea del coordinador del servicio o en quien este delegue verificar este aspecto y tomar las medidas oportunas
en caso de detectarse desviaciones que afecten a la calidad prestada.

El responsable del contrato o quién este determine, verificard la calidad de las tareas realizadas, comunicando las posibles no-
conformidades al coordinador del servicio para que sean analizadas y se propongan las medidas correctoras necesarias.

EL responsable del servicio de la empresa proveedora debe velar por la calidad de este y tomar las acciones que se consideren
necesarias para ello, asi como proponer a la Direccion de SANDETEL las modificaciones que estime mejor para la prestacion
del servicio.

La reiterada disconformidad en la prestacion de los servicios profesionales con los conocimientos y aptitudes demostradas, o
con la actitud y el grado de colaboracion ofrecidos, asi como las reiteradas faltas de cumplimiento del calendario planificado
de prestacion de los servicios, sera motivo de sustitucion del equipo técnico o técnicos concretos, miembros del equipo de
trabajo, por otro/s que cumpla con los niveles de conocimiento y experiencia solicitados.

Para el calculo de cumplimiento de indicadores solo se consideraran peticiones, incidencias resueltas satisfactoriamente y que
han ocurrido por SANDETEL en el periodo estudiado.

13.2 DEFICIENCIA EN LA PRESTACION DEL SERVICIO.

La empresa adjudicataria debera garantizar la calidad de los servicios objeto del presente pliego, a contar desde la fecha de
prestacion estable del servicio, obligandose a realizar los cambios necesarios para solventar las deficiencias detectadas e
imputables a la empresa adjudicataria si asi lo solicita la persona responsable del contrato.

Ante la falta de calidad reiterada en la prestacion del servicio, el adjudicatario se compromete a realizar una consultoria, sin
coste para SANDETEL, para aportar mejoras en los procesos del servicio de EXP. Se deberan identificar las causas que
ocasionan la deficiente prestacion del servicio y proponer las mejoras necesarias para encauzarlas.

Tras la consultoria realizada por el adjudicatario, se debe presentar al responsable de explotacién un Plan de Mejora del Servicio
que incluya al menos el detalle de las deficiencias detectadas, acciones correctoras a implementar para cada una de ellas, su
planificacion y ejecucion, asi como los recursos necesarios para su implantacion tanto en tiempo como en forma.

El responsable del contrario de SANDETEL o quien este determine, aprobara total o parcialmente el plan presentado y podra
solicitar cambios al mismo.

13.3 CAUSAS DE RESOLUCION

La memoriajustificativa recogera el conjunto de causas que pueden dar lugar a la resolucién del contrato, entre
las que destacan las siguientes:

e Finalizacion del contrato sin nueva encomienda o prérroga durante el periodo de vigencia del mismo.
e Enelcaso de que se produzca el incumplimiento reiterado de la misma no conformidad durante tres
(3) meses consecutivos sin mediar subsanacion, o cuando el nimero de no conformidades mensuales
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sea superior a tres (3), podra procederse a la resolucion del contrato, al considerarse un
incumplimiento de obligaciones contractuales esenciales, de conformidad con lo previsto en el articulo
211 de laLey 9/2017, de Contratos del Sector Publico (LCSP).

e Cuando las penalidades impuestas por incumplimientos acumulados alcancen o superen el diez por
ciento (10%) del importe del contrato durante tres (3) meses consecutivos, podra acordarse la
resolucion del contrato o la adopcién de medidas equivalentes, de acuerdo con el régimen de
penalidades establecido en la LCSP (articulos 192 a 194).

e Si en el momento de la formalizacién del contrato o durante la fase de verificacion documental el
adjudicatario no acreditara la solvencia técnica o el cumplimiento de los criterios de adjudicacién
exigidos, o no pudiera justificarse adecuadamente la oferta presentada, se procederd a su exclusion,
adjudicandose el contrato al siguiente licitador conforme al orden de clasificacion.

13.4 ACUERDOS DE NIVEL DE SERVICIO

Como mecanismo para garantizar la calidad y continuidad de los servicios prestados, se establecen los
correspondientes Acuerdos de Nivel de Servicio (ANS) aplicables a las distintas lineas incluidas en el alcance

del contrato.

Estos Acuerdos de Nivel de Servicio se definen para conseguir una mejora continua en la calidad del servicio efectivamente
suministrado. Los recursos tanto humanos como de otra indole disponibles para el servicio, deberan ser dimensionados de
forma cualitativa y cuantitativa como minimo para garantizar los Acuerdos de Nivel de Servicio vigentes en cada momento.
Los Acuerdos de Nivel de Servicio se basaran en la definicién de unos indicadores de calidad que reflejen de forma objetiva
la calidad del servicio real suministrado, con especial atencion a los aspectos mas importantes del mismo, y en el
establecimiento de un umbral o valor minimo de calidad para cada uno de ellos.

La medicion de los ANS definidos se llevara a cabo mediante la programacion de las herramientas de gestion que se utilicen y
que aportaran informes automatizados con la periodicidad que se determine, si bien la medicion de los ANS no estara
condicionada a la disponibilidad de estos informes. En los casos en los que las herramientas de gestion no proporcionen
informes automatizados, éstos se obtendran basandose en la informacion almacenada en dichas herramientas.

Tras la firma del contrato, la empresa que resulte adjudicataria debera poner en marcha el servicio dentro del plazo maximo
comprometido en su oferta (prestacion estable del servicio). A partir de ese momento, empezara a medirse el cumplimiento del
correspondiente Acuerdo de Nivel de Servicio inicial comprometido en la oferta y el adjudicatario debera responder con
eficacia a todas las intervenciones que el sistema objeto del contrato requiera.

Con caracter general, se asumird los procedimientos y herramientas que SANDETEL determine y, en su caso proporcione,
para el adecuado desarrollo y seguimiento de los trabajos relacionados con la definicion y seguimiento del ANS, debiendo el
adjudicatario entregar y mantener actualizada en todo momento la correspondiente documentacion.

La empresa que resulte adjudicataria realizard la medicidn y reporte de los indicadores con periodicidad
mensual. El correspondiente informe de seguimiento debera entregarse antes del dia 5 de cada mes,
incluyendo los indicadores definidos, su grado de cumplimiento, el analisis de desviaciones detectadas y, en

su caso, las propuestas de mejora que se consideren aplicables para la optimizacién del servicio.

El alcance del informe de seguimiento se fijara durante el inicio de la prestacion estable del servicio y como minimo tendra en
cuenta de forma exclusiva los indicadores establecidos y cualquier otro item del servicio cerrado en el periodo de duracion del
contrato para cada uno de los proyectos adscritos al servicio.

Los ANS asociados a la linea de Gestidn de la Operacion aplicaran exclusivamente a servicios recurrentes de
operacion, administracion, monitorizacidn y soporte, mientras que los ANS asociados a la linea de Gestion de
Disefio y Transicidn aplicaran a actuaciones de evolucion, despliegue, construccidon y cambios gestionados
mediante 6rdenes de trabajo o elementosincluidos en el catalogo de disefio y transicion. De esta misma forma,
los ANS asociados a la OAS se aplicaran a actividades incluidas dentro del alcance de automatizacion de
servicios.
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A continuacion, se describen los acuerdos de nivel de servicios minimo al que deben comprometerse cumplir para cada
proyecto objeto del alcance de este contrato, diferenciados entre las lineas de Operaciones, la de Disefio y Transicion, y la de
la OAS:

13.4.1 ANS establecidos para el servicio de Gestion de la Operacion:

Tipo Indicador Indicador Descripcion Objetivo Periodicidad | Horario computable

SR E—

Al disponibilidad de cada >=99,5% Mensual 24x7
24xT (por L
servicio/proyecto) servicio 24x7

Disponibilidad de los servicios - —

Disponibilidad de X
los Servicios Criticos Tiempo de

A2 12%5 (por disponibilidad de cada >=99,5% Mensual 12x5

. p servicio 12x5

servicio/proyecto)
TRO ante

A3 incidencias de <=24h >=85% Mensual 1266
prioridad baja (por
proyecto)
TRO ante

A4 incidencias de <=12h >=90% Mensual 12x5
prioridad media

Gestion de incidencias (por proyecto)

TRO ante

AS incidencias de <=4h >=95% Mensual 247
prioridad alta (por
proyecto)
Reapertura de o o

A6 incidencias (por N.“ total re?aperturas/N. <=5% Trimestral 12x5

Total de tique cerrados

proyecto)
TRO peticiones

A7 cortas/consultas <16h >=90% Mensual 12x5
(por proyecto)
TRO peticiones

A8 medias (por <24h >=90% Mensual 12x5

. .. . royecto
Gestion de peticiones de usuarios proy .)4

TRO peticiones

A9 largas (por <36h >=90% Mensual 12x5
proyecto)
Reapertura de

o N.° total reaperturas/N.° 1m0 .

A10 peticiones (por Total de ticket cerrados <=10% Trimestral 12x5

proyecto)

Se entiende por resolucion de una incidencia la situacion en la que se hace desaparecer la pérdida o degradacion de servicio,
aunque el problema que origind la incidencia no se haya subsanado.

El tiempo de resolucion (TRO) de incidencias y peticiones se define como el tiempo transcurrido desde que le son asignadas
al grupo resolutor hasta que el servicio afectado queda restablecido, descontandose exclusivamente los tiempos de espera
debidamente justificados y autorizados por SANDETEL o aquellos imputables a terceros o al propio solicitante. Si son
reabiertas tras su resolucion, se sumaran todos los tiempos desde la aceptacion inicial hasta su resolucion definitiva.

13.4.1.1 Medicién

e Gestion de la Disponibilidad.
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Disponibilidad de los Servicios Criticos 24x7 y Servicios 12x5 (por servicio/proyecto).
Objetivo: Asegurar la disponibilidad de los servicios que pertenecen a un proyecto.

Medicion: % tiempo total del periodo correspondiente de medicién de un servicio que ha
estado operativo, es decir, que no ha tenido interrupcion alguna.

e Gestidn de Incidencias.

TRO ante incidencias de prioridad baja, mediay alta (por proyecto).

Objetivo: Reducir el tiempo de resolucion de las incidencias gestionadas de forma que se
minimice la interrupcidn de los servicios.

Medicién: Para cada prioridad indicada: N.° tickets en plazo / N.° tickets totales = % nivel
servicio.

e Reaperturadeincidencias.

Objetivo: Mejorar la calidad del servicio.
Medicion: % de incidencias cerradas en el periodo de medicién cuya solucién previa ha sido
rechazaday se ha solicitado su reapertura.

e Gestidon de Peticiones.

TRO peticiones cortas-consultas /medias /largas (por proyecto).
Objetivo: Reducir el tiempo de resolucién de cada tipo de peticion.

Medicion: % de peticiones de servicio cerradas en el periodo y finalizadas en el tiempo objetivo
establecido en el nivel de servicio.

e Reapertura de peticiones.

Objetivo: Mejorar la calidad del servicio.
Medicién: % de peticiones cerradas en el periodo de medicién cuya solucidn previa ha sido
rechazaday se ha solicitado su reapertura.

13.4.1.2 Penalizaciones

Cuando el adjudicatario incurra, por causas imputables al mismo, en alguno de los supuestos establecidos en los ANS indicados,
SANDETEL podra imponer las correspondientes penalizaciones. El importe de estas se calculara en funcion de:

Donde:

e PENALI

PENALIZACION MENSUAL ANS (%) = £ PENALIZACION (Ai)

ZACION: se indican los porcentajes de penalizacién por cada porcentaje de incumplimiento. El

primer porcentaje de incumplimiento es medido en el valor inmediato al incumplimiento.

La suma de las penalizaciones correspondientes a un mismo periodo de medicion no podra superar el 10 % del importe mensual

del servicio.
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Nivel de Cumplimiento mensual de ANS

El Nivel de Cumplimiento Mensual del Servicio (CANS) representa el porcentaje de cumplimiento global
obtenido durante el periodo de medicidn y constituye el coeficiente aplicable a la facturaciéon mensual del
servicio.

Su calculo sera:

CANS (%) = 100 % - Penalizacién mensual ANS (%)
Las penalizaciones se aplicaran sobre el importe mensual correspondiente a la linea de servicio afectada,
salvo que expresamente se indique otra cosa en este pliego.
Elincumplimiento de los ANS reiterado (esto es que supere el 10% del precio del contrato durante tres meses
consecutivos), podra constituir causa de resolucion del contrato, de conformidad con el articulo 211 de la

LCSP, al tener la consideracidn de obligacidn esencial.

Penalizacion
Maxima

Tipo Indicador Indicador Nivel Cumplimiento Penalizacion

Disponibilidad de
Al los Servicios X<99,5% 0,2% por cada 0,1% de incumplimiento 2,50%
Criticos 24x7
Disponibilidad de
A2 los Servicios X<99,5% 0,2% por cada 0,1% de incumplimiento 1,5%
Criticos 12x5
TRO ante
A3 incidencias de X <85% 0,1% por cada 1% de incumplimiento 0,50%
prioridad baja
TRO ante
A4 incidencias de X<90% 0,2% por cada 1% de incumplimiento 1,0%
Gestién de Incidencias prioridad media

TRO ante

A5 incidencias de X<95% 0,3% por cada 1% de incumplimiento 1,5%
prioridad alta
Reapertura de

Disponibilidad de los servicios

A6 S . X>5% 0,1% por cada 1% de incumplimiento 1%
incidencias

AT TRO peticiones X <90% 0,1% por cada 1% de incumplimiento 0,25%

cortas-consultas
A8 ” . . TRO pet|.C|ones X <90% 0,15% por cada 1% de incumplimiento 0,5%
Gestion de Peticiones de usuarios medias

A9 TRO lZig:Isones X<90% 0,05% por cada 1% de incumplimiento 0,75%

Al0 Reapngura de X>10% 0,1% por cada 1% de incumplimiento 0,50%
peticiones

EJEMPLO: para el indicador Al, se aplicard penalizacion de 0,2% por cada 0,1% de incumplimiento por debajo del valor
objetivo del 99,5%.
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13.4.2 ANS establecidos para el servicio de Gestion de Disefio y Transicion:

ANS | Tipo Indicador Indicador Objetivo Periodicidad Horario Computable
Tiempo de _ B

Al Valoracién <=32 horas laborables >=90% mensual 12x5

- " y > ] . RS

A2 Ejecucion de OT’s | N°total OT ejfecutadas segun planificacion/N 5205% mensual 1255
en plazo Total de OT ejecutadas

A3 g:ilriagg ifoyecto N total OT reabiertas/N° Total de OT cerradas <=5% Trimestral 12x5

A4 iluejgs:::cms de Entrega de informes de sugerencias del servicio 1 Bimensual 12x5
Desviacion N° OT ejecutadas en coste segun planificacion / oo, .

AS Econdmica N° total de OT ejecutadas >=95% Trimestral 125
Informes . s . <=10dias

A6 | Seguimiento Tl]fmpo ds entrega (.) pUblCchi.CK.)dn acce5|lble d? . Trimestral 12x5
Definidos informes de seguimiento definidos en el servicio Habiles
Tiempo de Inicio . P
Efectivo de Tiempo maximo indicado para comenzar la

AT Eiecucion de ejecucién del proyecto, siendo el maximo 30 dias >=95% mensual 12x5

! naturales.

Proyecto

A8 Tllem.po dealtade Tlemlpo.mam.mo lndlcaQOApara reponer o incluir <=45 dias Trimestral 19%5
técnico un técnico, siendo el maximo 45 dias naturales.

. Nii v . .

A9 Uso del'c'atalogo tmero deO s.ca.ltegc?rlzadas dentro del ~=60% Trimestral 19x5
de servicios catalogo de servicios vigentes
Tiempo de NUmero de dias de coexistencia de técnico

Al0 shach:win entrante y saliente para garantizar la >=15 dias Trimestral 12x5

3 continuidad del servicio
Horario Computable: Indicado en la oferta, (Horario Laboral)
13.4.2.1 Medicion

1. Tiempo de valoracion. -
Objetivo: Asegurar cumplimiento tiempos de entrega de la planificacion inicial.

Medicién: % del nimero de érdenes de trabajos solicitadas al adjudicatario, que ha entregado para su
validacion inicial en tiempo y forma, sobre el total de érdenes de trabajo solicitadas.

2. Ejecucion de proyectos/actividades en plazo. -
Objetivo: Asegurar cumplimiento tiempos de ejecucion.
Medicién: % del nimero de drdenes de trabajos planificadas inicialmente y que han cumplido con la
planificacién inicial.

3. Calidad de entrega. -
Objetivo: Asegurar la calidad.
Medicion: % de drdenes en el periodo de medicién cuya solucidn previa ha sido rechazada y se ha
solicitado su revision.

4. Sugerencias Mejoras.

Objetivo: Garantizar que se realizan propuestas de mejorar al servicio.
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Medicién: N° de sugerencias/mejoras realizadas en el periodo establecido en el nivel de servicio.
Desviacién Econémica.

Objetivo: Estabilizacién econdmica.

Medicién: N° de OT ejecutadas en coste segln planificacién inicial/ total de OT ejecutadas.

Informes Seguimiento Definidos.

Objetivo: Asegurar que se realiza seguimiento y control del servicio prestado por el adjudicatario.
Medicién: Entrega de los informes de seguimiento establecidos para el servicio de TDS en tiempo y forma
segun periodo establecido en el nivel de servicio.

Tiempo de Inicio Efectivo de Ejecucién de Proyecto

Objetivo: Asegurar que el inicio de la ejecucion de un proyecto comienza dentro del periodo temporal de
30 dias naturales establecidos.

Medicidn: % de proyectos iniciados en el periodo de medicién indicado.

Tiempo de alta de técnico

Objetivo: Asegurar un tiempo de alta o reposicion de técnico que presta el servicio no mayor a 45 dias
naturales.

Medicién: Ndmero de dias trascurridos entra la comunicacién de baja del recurso (o solicitud de nuevo
recurso) y alta del nuevo.

Uso del catalogo de servicios

Objetivo: Asegurar el mayor % posible de uso de OT’s categorizadas segln el catalogo vigente.

Medicién: % de Ot’s categorizadas

Tiempo de Shadowing

Objetivo: Asegurar el traspaso de conocimientos entre técnico entrante y saliente.

Medicién: Nimero de dias de transferencia de conocimientos

13.4.2.2Cdlculo de penalizaciones

El cdlculo de las penalizaciones y su aplicacidn al Coeficiente de Cumplimiento Mensual del Servicio (CANS) se
realizara conforme a lo establecido en el apartado 13.4.1.2.

Tiempo que transcurre desde que
una orden de trabajo es asignada al
; adjudicatario, hasta que éste ofrece
Tiempo de ’ 2 0,2% por cada 1% de
Al poc una respuesta de planificacion 85% <X <90% »#7o por cada 17 1%
valoracién P incumplimiento
econoémicay temporal de los
trabajos (Horas dentro del horario
del servicio).
Ejecucién de OT’s | N°de OT ej in D 19
A2 jecucion de OT’s dgp gjlecyt?qas segll 90% < X <95% 0,§Auporc§d§ % de 2%
en plazo planificacién inicial. incumplimiento
NUmero de érdenes de trabajo por
. proyecto reasignadas al
Calidad de entrega . X 0,3% por cada 1% de
A3 I & adjudicatario para resolver defectos 5% <X <10% »37 por cada 1 1,50%
proyecto N o N -, incumplimiento
identificados en la ejecucién de una
orden de trabajo (Unidades).
Sugerencias de . .
A4 g Sugerencias Mejoras. 0 1% 1%
Mejoras
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A5 Desvifaci§n N° d'e oT ajustada.s.alcoste 0% <= X < 95% 0,6.% porcajld? 1%de 1%
Econdémica inicialmente planificado incumplimiento
Informes .
. o - P 19
A6 Seguimiento Informes Seguimiento Definidos X>10dias . o por.dlé de 1%
. incumplimiento
Definidos
Tiempo de Inicio
A7 Efectiv.o) de Comienzo de ejecucién de un 00% <= X < 95% 0,§% por cz'ad? 1%de 2%
Ejecucion de proyecto incumplimiento
Proyecto
Tiempo de alta de 1empo maximo |nd|c'ad9 para . 0,1% por cada dia de
A8 - reponer o incluir un técnico, siendo +2 dias naturales R . 3%
tecnico 2o , incumplimiento
el maximo 45 dias naturales.
. Ndmero de OT’s categorizadas
0, 0,
A9 Uso .d?l catélogo de dentro del catalogo de servicios 60% <=X<70% 0’2.5 % por c.adia 5%de 2%
servicios . incumplimiento
vigentes
Se debe cumplir un tiempo minimo
. 15di i i .
Tiempo de d)e 5 dias de coeXIste'nCIa de 0,10% por cada dia de
Al0 . técnico entrante y saliente para 1 X L 1,5%
shadowing X L incumplimiento
garantizar la continuidad del
servicio

13.4.3 ANS establecidos para la oficina de automatizacion de servicios:

La Oficina de Automatizacidon del Servicio (OAS) estara sujeta a un modelo especifico de seguimiento y
medicidn orientado a garantizar el cumplimiento de los objetivos de automatizacion definidos por SANDETEL.

Tipo Indicador

Cobertura de automatizacién

0AS1 (peticiones cortas)

Horario
Computable

Indicador Objetivo Periodicidad

N° de peticiones cortas automatizadas /
N° total de peticiones cortas elegibles del | = 15% (afio) Anual 12x5
Catalogo de Usuarios

Cobertura de automatizacién

OAS2 .
(operativa recurrente)

N° de automatizaciones implantadas
sobre operativas recurrentes del Catélogo
de Disefio y Transicién / N° total de
operativas recurrentes identificadas

>10% (afio) Anual 12x5

Tiempo de entrega de

OAS3 ez
automatizacion

Tiempo medio desde la aprobacién de la <30 dias naturales en >

automatizacion hasta su puesta en Mensual 12x5
L 90% de los casos
produccién

OAS4 | Tasa de éxito de automatismos

N° de automatismos ejecutados sin
incidencias relevantes / N° total de >97% Mensual 12x5
ejecuciones de automatismos

Estabilidad de automatizacién en

OAS5 L.
produccién

N° de automatismos revertidos por fallo
funcional o impacto negativo / N° total de | <3% Trimestral 12x5
automatismos desplegados

Publicacién y documentacién de

N° de automatismos correctamente
documentados e incorporados al catalogo

OAS6 . . 295% Trimestral 12x5
automatismos OAS / N° total de automatismos
implantados
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13.4.3.1 Medicion

1. Cobertura de automatizacion de peticiones cortas

Objetivo: Asegurar la automatizacion progresiva de las peticiones de baja complejidad del Catalogo de
Usuarios.

Medicién: porcentaje de peticiones cortas automatizadas respecto al total de peticiones cortas elegibles en el
periodo de medicion.

2. Cobertura de automatizacion de operativas recurrentes

Objetivo: Reducir carga operativa manual mediante la automatizacion de tareas recurrentes del Catalogo de
Disefio y Transicion.

Medicion: porcentaje de procesos recurrentes automatizados sobre el total identificado como automatizable.

3. Tiempo de entrega de automatizaciones
Objetivo: Garantizar agilidad en la industrializacién de automatismos.
Medicion: tiempo transcurrido entre la aprobacién funcional/técnica y su despliegue en produccién.

4. Tasa de éxito de automatismos
Objetivo: Asegurar la calidad y estabilidad de los automatismos implantados.
Medicion: porcentaje de ejecuciones correctas sin intervencién manual correctiva.

5. Reutilizacion de automatismos HBS
Objetivo: Maximizar la eficiencia mediante reutilizacion de desarrollos existentes.
Medicidn: porcentaje de automatismos reutilizados respecto al total desarrollado en el periodo.

6. Estabilidad en produccién
Objetivo: Minimizar el impacto operativo de los automatismos implantados.
Medicidn: porcentaje de automatismos que requieren rollback o correccién por impacto negativo.

7. Documentacion y catalogacion
Objetivo: Garantizar trazabilidad y gobierno del catalogo de automatizacion.

Medicién: porcentaje de automatismos documentados e integrados correctamente en el repositorio OAS.

13.4.3.2Cdlculo de penalizaciones:

El cdlculo de las penalizaciones y su aplicacidn al Coeficiente de Cumplimiento Mensual del Servicio (CANS) se
realizara conforme a lo establecido en el apartado 13.4.1.2.

Penalizacion
Maxima

ANS Tipo Indicador Indicador Nivel Cumplimiento Penalizacion

Porcentaje anual de peticiones

Cobertura de cortas gestionadas de forma 0,5% por cada 1% de
OAS1 | automatizacion (peticiones | 100% automatizada sobre el 10% =< X <15\% (Anual) | incumplimiento por debajo 2,5% (Anual)
cortas) total de peticiones de este tipo del umbral del 15%
recibidas.
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Porcentaje anual de procesos
Cobertura de operativos recurrentes e 0,5% por cada 1% de
OAS2 | automatizacién (operativa internos de la OAS que se 7%= X < 10\%(Anual) incumplimiento por debajo 1,5% (Anual)
recurrente) encuentran completamente del umbral del 10%
automatizados.
Porcentaje mensual de
1 0, 0,
Tiempo de entrega de automatismos desa'rfolladosy 80%= X <90% F),l % porcef\da 1% de .
OAS3 automatizacion puestos en produccion dentro (Mensual) incumplimiento por debajo 1% (Mensual)
de los plazos establecidos en la delumbral del 90%
planificacién inicial.
Porcentaje mensual de
ejecuciones correctas de los
- . L. 0,5% dal%d
Tasa de éxito de automatismos en produccién 95% <X <97% ovoporcaca T de .
OAS4 X . L . incumplimiento por debajo 1% (Mensual)
automatismos sin requerir intervencion (Mensual)
delumbral del 97%
humana por fallos del
script/cédigo.
Porcentaje trimestral de
Estabilidad de automatismos que han tenido 0,5% por cada 1% de
P X 3% <X=<5% . . .
OASS5 | automatizacion en que ser revertidos (rollback) o . incremento por encima del 1% (Trimestral)
L. o K (Trimestral)
produccién modificados de urgencia tras umbral del 3%
su despliegue en produccién.
Porcentaje trimestral de
Publicaciényl nuevos automatismos 90%< X < 95% F),l% p0|_'c;43da 1% de . 0.5%
0AS6 | documentacion de correctamente documentados, (Trimestral) incumplimiento por debajo (Trimestral)
automatismos inventariados y publicados en del umbral del 95%
el catélogo oficial de la OAS.

13.5 CONDICIONES PARTICULARES DE MEDICION DEL ACUERDO DE NIVEL DE SERVICIO

Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
Avda. Camino de los Descubrimientos, 17

Pabellon de Francia - PCT Cartuja, 41942 (Sevilla)

Tel. 95 506 10 00

e Loscambios en el equipo de trabajo, sea cual sea la naturaleza del cambio no implicaran revision

del ANS o justificacion para su incumplimiento.

e No contabilizaran como tiempo de indisponibilidad las paradas programadas que se realicen en

las condiciones preestablecidas y acordadas.

e No contabilizaran como tiempo de indisponibilidad las interrupciones de servicio que pudieran

producirse por causas no imputables al adjudicatario.

e No se contabilizaran las demoras que estén enteramente en el ambito de las responsabilidades

de terceros (otros proveedores externos, etc.).
e Pérdidas de servicio debidas a causa de fuerza mayor (incendios, inundaciones, etc.).

No seran contabilizados a efectos de ANS los errores o retrasos que se produzcan en los sistemas
producto de mal funcionamiento de componentes no sujetos al ambito de responsabilidad del
proveedor.

La empresa adjudicataria no serd responsable de los retrasos producidos por falta de
informacién a suministrar por la direccion del proyecto, o por actividades a desarrollar por
equipos de trabajo ajenos al ambito del presente pliego; y dichos retrasos no seran computados
en las métricas del ANS.
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13.6 AUDITORIAS DE CALIDAD

Durante el desarrollo del contrato, los servicios prestados por el adjudicatario en cada proyecto podran verse sometidos a
auditorias de calidad realizadas por SANDETEL, o bien por otra empresa, organismo o centro directivo que determine
SANDETEL en las que se revisaran aspectos cualitativos, tales como la calidad en el registro de los tickets o de la
documentacion generada por el proveedor.

El resultado de la auditoria formara parte de los ANS definidos y afectara de forma sustancial a las penalizaciones por los
servicios suministrados. SANDETEL vy el adjudicatario acordaran los chequeos a incluir en las auditorias.

El adjudicatario debera facilitar la realizacion de esta auditoria de calidad, proporcionando la documentacion, evidencias, etc.,
que le sean requeridas para cumplir con los objetivos de la auditoria.

13.7 LIQUIDACION DE PENALIZACIONES

El importe de las penalizaciones tendra su reflejo en la factura del mes siguiente, aplicando el pertinente
descuento al centro de producto que sufragé el servicio que se vio afectado por el incumplimiento del ANS.

13.8 TRABAJOS DE SOPORTE PARA PERMITIR LA OBTENCION DE CERTIFICACIONES DE A LA
JUNTA DE ANDALUCIA

La Junta de Andalucia, teniendo como objetivo la calidad de los servicios prestados a los diferentes organismos que la compone
y a la ciudadania, tiene intencion de la obtencion de determinadas certificaciones relacionadas con la gestion de los servicios
y seguridad para determinados servicios que proporciona la Junta de Andalucia como prestador de servicios. A modo de
ejemplo, se puede citar la certificacion de conformidad con el Esquema Nacional de Seguridad (ENS), certificacion ISO 27.000,
etc. En este sentido, ya hay determinadas Consejerias que han conseguido determinadas certificaciones de conformidad en el
Esquema Nacional de Seguridad para determinados servicios prestados.

Por lo anterior, y ante la prevision del requerimiento de renovacion u obtencion de determinadas certificaciones por parte de la
Junta de Andalucia, Sandetel podra requerir al adjudicatario los trabajos necesarios de realizacion y revision de documentacion,
tareas de reconfiguracion necesarias, recomendaciones, consejos y apoyos durante la realizacion de las auditorias técnicas, asi
como cualquier otro trabajo relacionado que faciliten la obtencion de estas certificaciones por parte de la Junta de Andalucia.

14 FASE DE IMPLANTACION E INICIO DEL SERVICIO

Tiene como principal objetivo adquirir el conocimiento adecuado y definir los servicios orientados a mejorar la gestion,
eficiencia, eficacia y productividad.

Durante esta fase, se iran realizando paulatinamente los procesos de transferencia, asumiendo el control de las actividades. La
documentacion que no exista debera ser identificada en esta fase para ser construida posteriormente por el adjudicatario.
También se definiran de forma detallada los niveles de servicio descritos en este pliego y que serviran de base como criterios
de medicion del nivel de servicio dentro de los ANS. Estos acuerdos no seran de aplicacion durante la fase de solapamiento.
Los periodos de solape y reversion del servicio estaran incluidos dentro de la duracion del contrato.

14.1 PERIODO DE SOLAPE

El periodo de solape se estima inicialmente en un periodo de cuatro (4) semanas y tendra por objeto garantizar una transferencia
ordenada del servicio entre el adjudicatario saliente y el entrante. Dicho periodo abarcara todas las lineas de servicio incluidas
en el alcance del contrato, en particular las de Produccion (PRO), Apoyo a la Produccion (SAP) y Gestion de Disefio y
Transicion (TDS), para cada uno de los proyectos adscritos al mismo.

Durante este periodo los equipos de trabajo deben ser mixtos, formados tanto por integrantes del equipo técnico actual como
del entrante. En las ofertas técnicas a presentar se debe detallar el periodo de solape, periodo que permitira la transferencia de
conocimientos entre empresas hasta la prestacion del servicio estable. Para la transferencia de conocimientos se deberan
especificar los recursos considerados y materiales necesarios que intervendran por parte del equipo de trabajo saliente y del
entrante.
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Se debe realizar por parte del adjudicatario entrante un seguimiento y control del traspaso de conocimiento entre el equipo
entrante y saliente. Tal y como se ha mencionado anteriormente, la documentacion que no exista debera ser identificada en
esta fase para ser construida posteriormente por el adjudicatario.

Ademas, se realizara un analisis de riesgo de la situacion que se entregard a SANDETEL tras la conclusion de esta fase. El
analisis debe contener las medidas recomendadas para mitigar los riesgos detectados.

SANDETEL no abonara ninguna cantidad hasta que finalice la fase de solapamiento y haya una plena garantia para
SANDETEL que el servicio se puede prestar de forma completa cubriendo todas las areas tecnoldgicas, tanto en el dia a dia
como en el servicio de guardias. En caso de que deba prolongarse el plazo del periodo de solapamiento por causas imputables
al adjudicatario, éste correrd con los gastos necesarios para mantener la continuidad del servicio por parte del adjudicatario
actual hasta la correcta transferencia de este, ya sea parcial o totalmente.

Una vez se valide por parte de SANDETEL la correcta transicion del servicio comenzard la fase de prestacion estable del
servicio.

14.2 PRESTACION ESTABLE DEL SERVICIO

Una vez se dé por finalizado el periodo de solape y hasta la finalizacion del contrato, comenzara la prestacion estable del
servicio en base a la propuesta realizada por el adjudicatario, la medicion de los servicios conforme a los ANS establecidos y
la posible aplicacion de penalizaciones en caso de incumplimiento.

Al inicio de esta fase se ejecutard el proceso de implantacion y evolucion inicial del servicio, cuyo objetivo sera consolidar el
modelo operativo propuesto por el adjudicatario sobre las lineas descritas en el presente pliego: linea de gestion de la operacion,
linea del servicio de disefio y transicion, y linea del servicio de soporte a la produccion.

De forma paralela, y con caracter transversal durante toda la vigencia del contrato, se desarrollaran las actividades de
transformacion y convergencia progresiva hacia el Modelo Objetivo Unificado (MOU) definidas en la Oficina de
Transformacion del Servicio.

14.3 PERIODO DE REVERSION DEL SERVICIO

En la finalizacion del contrato deberan realizar la entrega de sus respectivos servicios. En prevision de que puedan producirse
cambios tras la finalizacion de los contratos o en cualquier otro momento, es necesario contemplar un periodo de reversion que
permitira la transferencia de servicios sin impactar en los ANS definidos, garantizando los niveles de calidad de los servicios
suministrados.

Durante este periodo de reversion, el equipo de trabajo debera ser mixto, formado por integrantes del equipo técnico saliente y
del entrante.

El adjudicatario debera garantizar que la devolucion no causara ninguna discontinuidad en la prestacion del servicio y se exigira
colaboracion maxima con el nuevo adjudicatario. El adjudicatario saliente no podra liberar los recursos que con asiduidad
vienen prestando los servicios hasta haber garantizado entre las partes implicadas que se ha realizado una correcta transferencia
de conocimiento. Por ello, debera mantener los equipos de trabajo hasta la aceptacion formal de cierre de proyecto/fase por
parte de SANDETEL.

15 CONDICIONES GENERALES

15.1 EJECUCION DEL CONTRATO, DERECHOS Y OBLIGACIONES DEL ADJUDICATARIO

El contrato se ejecutara con sujecion a lo establecido en su clausulado y en los pliegos, y de acuerdo con las instrucciones que
para su interpretacion diere al contratista el 6rgano de contratacion.

El contratista sera responsable de la calidad técnica de los trabajadores que desarrolle y de las prestaciones y servicios
realizados, asi como de las consecuencias que se deduzcan para la Administracion o para terceros de las omisiones, errores,
métodos inadecuados o conclusiones incorrectas en la ejecucion del contrato.

El contratista esta obligado a dedicar o adscribir a la ejecucion del contrato los medios personales o materiales suficientes para
ello (articulo 76 LCSP) Dicho personal dependera exclusivamente del adjudicatario, el cual tendra todos los derechos y deberes
inherentes a su calidad de empleador y respecto de este, siendo SANDETEL ajeno a dichas relaciones laborales. El contratista
procedera inmediatamente, si fuera necesario a la sustitucion del personal preciso de forma que la ejecucion del contrato quede
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siempre asegurada. A la extincion del contrato no se producird, en ninglin caso, la consolidacion de las personas que hayan
realizado los trabajos objeto del contrato como personal de SANDETEL, de conformidad con lo establecido en el articulo 308
LCSP.

El contratista esta obligado, en caso de permitirse en el presente pliego, al cumplimiento de los requisitos previstos en el articulo
215 LCSP para los supuestos de subcontratacion.

Son de cuenta del contratista los gastos e impuestos, anuncios, ya sea en Boletines, Diarios Oficiales o en cualquier medio de
comunicacion, los de formalizacion en el supuesto de elevacion a escritura publica, asi como de cuantas licencias,
autorizaciones y permisos procedan.

Asimismo, vendra obligado a satisfacer todos los gastos que la empresa deba realizar para el cumplimiento del contrato, como
son los generales, financieros, de seguros, transportes y desplazamientos, materiales, instalaciones honorarios del personal a
su cargo, de comprobacion y ensayo, tasas, y toda clase de tributos, el IVA, el Impuesto que por la realizacion de la actividad
pudiera corresponder y cualesquiera otros que pudieran derivarse de la ejecucion del contrato durante la vigencia del mismo.
El adjudicatario correra, ademas, a cargo de toda reclamacion que relativa a la propiedad industrial, comercial e intelectual
subyacente en el objeto del contrato que pueda presentarse; y por ello debera indemnizar a SANDETEL de todos los dafios y
perjuicios que para la misma pueda derivarse por las reclamaciones que puedan plantearse sobre dichos conceptos.

El contratista esta obligado al cumplimiento de toda la normativa vigente en materia laboral, de seguridad social, de integracion
social de minusvalidos, asi como de prevencion de riesgos laborales conforme a la normativa que en cada momento se encuentre
vigente o resulte de aplicacion, incluida a la que expresamente sea aplicable segtin el objeto del contrato.

El contratista sera responsable de todos los dafios y perjuicios que se causen a terceros como consecuencia de las operaciones
que requiera la ejecucion del contrato, teniendo, por tanto, la obligacion de indemnizarlos, de conformidad con lo previsto en
el art. 196 LCSP.

La ejecucion del presente contrato se realizara a riesgo y ventura del contratista, segun lo dispuesto en el art. 197 LCSP”.

15.2 PROTECCION DE LOS DATOS DE CARACTER PERSONAL

Los licitadores deberan aportar en su oferta un certificado de confidencialidad en materia de cumplimiento con los principios
de proteccion de datos, debera cumplir el RGPD, la Ley Organica 3/2018, de 5 de diciembre, de proteccion de datos personales
y garantia de los derechos digitales y demas normativa de aplicacion en vigor en materia de proteccion de datos; en particular,
las relativas a las medidas de seguridad de los ficheros que contienen datos personales (Reglamento (UE) 2016/679).

Los encargados del tratamiento de datos, asi como todas las personas que intervengan en cualquier fase de este, estaran sujetas
al deber de confidencialidad al que se refiere el articulo (5.1.f RGPD), y esta obligacién se mantendra aun cuando hubiese
finalizado la relacion del obligado con el responsable o encargado del tratamiento.

Asimismo, y de acuerdo con lo dispuesto en el articulo 9 de la LOPD, y tal y como se contempla en las letras g), h) e 1)
del articulo 9.2 del Reglamento (UE) 2016/679 se garantizard que se tengan establecidas medidas de indole técnica y
organizativa que garanticen la integridad y seguridad de los centros, locales, equipos, sistemas y programas utilizados en
SANDETEL, y que, en relacion con los recursos humanos que intervengan en cualquier fase del tratamiento de los datos de
caracter personal, se ha procedido a informar a todo el personal del deber de secreto profesional regulado en el Articulo 5.2
LOPD.

Finalmente, y en relacion con las obligaciones contempladas en el articulo 27 de la LOPD, en materia de cesion de datos, y en
el ambito de la prestacion de la contratacion, se garantizan todas las obligaciones contempladas en el citado articulo, asi como
las previstas en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos.

15.3 ACCESOS REMOTOS

El acceso remoto por parte del personal de la empresa adjudicataria a la Red Corporativa de la Junta de Andalucia (RCJA), asi
como a las infraestructuras, plataformas, sistemas y servicios gestionados por SANDETEL, requerira autorizacion previa del
responsable del contrato o de las personas en quienes éste delegue expresamente.

Todos los accesos remotos deberan realizarse garantizando en todo momento la seguridad de operacion, administracion y
explotacion de los sistemas, asi como el cumplimiento de las politicas corporativas de seguridad, trazabilidad y control de
accesos vigentes en SANDETEL y en la Junta de Andalucia.

Con caracter general, todos los accesos remotos deberan efectuarse obligatoriamente mediante el servicio corporativo de VPN
establecido por la Junta de Andalucia, utilizando los mecanismos de autenticacion, cifrado y controles de seguridad definidos
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por las politicas corporativas vigentes. Todos los costes asociados a las lineas de comunicacion, equipamiento, conectividad y
acceso remoto necesarios para la prestacion del servicio seran asumidos integramente por el adjudicatario.

Unicamente podran utilizarse mecanismos de acceso externos distintos de la VPN corporativa, incluyendo conexiones site to
site, en situaciones excepcionales debidamente justificadas, tales como incidencias, degradaciones o indisponibilidades del
servicio corporativo de acceso remoto, requiriéndose en todo caso autorizacion previa y expresa de SANDETEL, asi como la
aplicacion de las medidas adicionales de control, monitorizacion y seguridad que se determinen para cada situacion.
Asimismo, todas las tareas de administracion, operacion, soporte, mantenimiento o intervenciéon sobre sistemas,
infraestructuras, plataformas y servicios gestionados por SANDETEL deberan realizarse obligatoriamente a través de la
solucion corporativa de Privileged Access Management (PAM) implantada en SANDETEL. Esta plataforma actuard como
mecanismo centralizado de control y securizacion de accesos privilegiados, garantizando, entre otros aspectos, la autenticacion
robusta de usuarios, la gestion segura de credenciales, la trazabilidad completa de las sesiones, el registro y auditoria de accesos
e intervenciones realizadas, asi como la monitorizaciéon y supervision de las actuaciones efectuadas sobre los entornos
gestionados.

El adjudicatario debera adaptarse en todo momento a los procedimientos, politicas, configuraciones y mecanismos técnicos
definidos por SANDETEL para el uso de las soluciones corporativas de acceso remoto y gestion de accesos privilegiados, no
permitiéndose accesos directos mediante credenciales privilegiadas fuera de los mecanismos corporativos expresamente
habilitados.

La empresa adjudicataria debera cumplir durante toda la vigencia del contrato con la normativa, politicas y procedimientos de
seguridad relativos al acceso remoto y accesos privilegiados que resulten de aplicacién en la Junta de Andalucia y en
SANDETEL, incluyendo, entre otros aspectos, los relativos a autenticacion multifactor, control de sesiones, segregacion de
funciones, tiempos maximos de inactividad, trazabilidad, registro de actividad y monitorizacion de accesos.

15.4 EQUIPAMIENTO NECESARIO PARA LA PRESTACION DEL SERVICIO

La empresa adjudicataria prestara los servicios, con sus propios equipos de trabajo (vehiculos, equipos de medida, ordenadores
portatiles, teléfonos moéviles, etc.), y debera asumir los costes derivados de la ubicacion de los técnicos en las instalaciones de
las distintas sedes y emplazamientos sobre las que se lleven a cabo los trabajos (alquiler, adecuacion, etc.), de forma que puedan
acometer correctamente las actividades solicitadas.

La empresa adjudicataria también se debera encargar de la conexion de las distintas sedes y emplazamientos sobre las que se
lleven a cabo los trabajos a la Red Corporativa de la Junta de Andalucia, en caso de ser necesario para la prestacion de los
servicios solicitados.

15.5 DOCUMENTACION DEL SERVICIO

El adjudicatario debera entregar toda aquella documentacion indicada, asi como cualquier documentacion adicional que, a
juicio de SANDETEL, sea necesaria para alcanzar los objetivos del servicio en cada momento.
El adjudicatario debera poner a disposicion de SANDETEL, al menos, la siguiente informacion:

e Certificacionen base al modelo de facturacion (peticiones, infraestructuras, SAP...) por proyecto.

e Informes deindisponibilidad por servicio 24x7 afectado por proyecto.

e Actas dereuniones.

e Plan de operaciony mantenimiento del servicio de gestion de la infraestructura (INF) asociado a
cada proyecto a entregar al inicio de la prestacion del servicio.

e Informes de mantenimiento preventivo del servicio de gestion de la Infraestructura (INF) por
proyecto, que contenga la planificacion y descripcion de tareas de mantenimiento preventivo
(upgrade de versiones, actualizacion de firmware, analisis bases de datos, querys etc.) en las
plataformas tecnolégicas gestionadas.

e Informe Seguimiento Técnico, que debera contener al menos la siguiente informacion:

o Nivel de cumplimiento ANS.
o Evolucién econémica del servicio.
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e Planes de accién relevantes (derivados de la gestion de incidencias, problemas, etc.):
o tareas ejecutas en el periodo.
o Tareas de mantenimiento preventivo ejecutadas en el periodo.
o Propuestas de mejora planteadas en el periodo.
o Métricasy estadisticas de los servicios gestionados.
o Riesgos de las plataformas tecnoldgicas gestionadas.

e Con caracter semanal, el/los coordinadores de explotacion remitiran a Explotacion SANDETEL
un resumen de las tareas e incidencias mas relevantes acaecidas durante la semana en los
diferentes servicios, a través, por ejemplo, de un correo electrénico para cada uno de los
proyectos en los que participen.

e Memoria de actividades anual realizadas en el ambito de ejecucion de la presente contratacion,
recogiendo las actividades mas importantes, hitos mas relevantes conseguidos, cambios mas
significativos ocurridos en este periodo, etc. Se debera realizar una versidn extendida con mayor
grado de detalle y una versidn ejecutiva destinado a la alta Direccidn.

e Presentacion ejecutiva del proyecto objeto de la presente contratacion, que describa los
aspectos de la presente contratacion y del servicio a proporcionar por el adjudicatario, dirigido
principalmente a la alta Direccidn, con objeto de la obtencién de una vision general del proyecto
y tareas realizadas y por realizar en la presente contratacion.

e Plan de Automatizacion Semestral e Informe de Seguimiento de Objetivos: Documento que
detalle las nuevas iniciativas de automatizacion y el grado de cumplimiento de los objetivos
cuantitativos fijados en el periodo anterior.

e Cualquier otro tipo de informe técnico, de gestion o planificacion que se solicite por SANDETEL
durante el desarrollo de los trabajos.

La entrega de documentos debe realizarse a lo largo de la ejecucion del proyecto, siendo necesaria la validacion de estos por
parte de la Direccion del Proyecto para darlos por definitivos. Una vez aprobados, el adjudicatario los almacenara y antes de
finalizar el proyecto debera realizar la entrega de todos los documentos aprobados junto con un inventario de estos.

Ademas, toda la documentacion, planificacion e informes de este expediente deberan tener una calidad minima aceptable que
valorara la Direccion del Proyecto. En caso de no llegar a ese minimo, se solicitara su reedicion y constara como no entregado
a efecto de indicadores de servicio y penalizaciones.

Toda la documentaciéon que vaya siendo entregada en formato digital se almacenard mediante alguna plataforma de
almacenamiento online que indicara el director del proyecto.

Toda la documentacion del proyecto tendra que ser entregada en castellano en los siguientes formatos electronicos:

e Formato editable ISO/IEC 26300 (formato OpenDocument de OASIS).
e Formato no editable para su preservacion a largo plazo ISO 19005-1:2005 (PDF/A-1).

SANDETEL facilitara al adjudicatario plantillas OpenDocument con el formato de documentacion que debera utilizarse en la
ejecucion (estilos, logotipos, etc.).

SANDETEL podra solicitar la actualizacion periddica de cualquiera de los entregables citados en este apartado o bien de
cualquier entregable realizado por el adjudicatario durante la ejecucion del contrato, en caso de que los entregables disponibles
se encuentren desactualizados por cualquier motivo, segun la decision del responsable de explotacion. A modo de ejemplo,
alguno de los casos en que se podra solicitar su actualizacién son cambios significativos de la infraestructura, cambios en los
procedimientos de administracion y operacion del servicio objeto del expediente, etc.
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15.6 PROPIEDAD INTELECTUAL DE LOS TRABAJOS

Todos los estudios, documentos, informes, desarrollos, productos y subproductos elaborados por el adjudicatario como
consecuencia de la ejecucion del presente contrato seran propiedad de la Junta de Andalucia y de SANDETEL, quienes podran
reproducirlos, utilizarlos, publicarlos, modificarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el
adjudicatario como autor material de los trabajos.

El adjudicatario cedera en exclusiva a la Junta de Andalucia y a SANDETEL, con caracter indefinido y para cualquier ambito
territorial, todos los derechos de explotacion, uso, reproduccion, transformacion, distribucion, comunicaciéon publica y
cualesquiera otros que pudieran corresponder sobre los trabajos realizados en ejecucion del presente contrato, renunciando
expresamente a cualquier derecho que pudiera ostentar sobre los mismos.

En consecuencia, el adjudicatario no podra hacer uso, difusion o divulgacion de los estudios, documentos, desarrollos,
aplicaciones, configuraciones, automatismos, procedimientos o cualquier otro material utilizado o elaborado en ejecucion del
contrato, ya sea de forma total o parcial, directa o extractada, original o reproducida, sin autorizacion previa y expresa de la
Junta de Andalucia y de SANDETEL.

Asimismo, todos los derechos de explotacion vy titularidad de las aplicaciones informaticas, programas de ordenador, scripts,
automatismos, configuraciones, documentacion técnica y cualesquiera otros desarrollos realizados al amparo de esta
contratacion corresponderan exclusivamente a la Junta de Andalucia y a SANDETEL.

La presente clausula no resultara de aplicacion respecto de aquellos productos, componentes, herramientas, metodologias o
soluciones preexistentes propiedad del adjudicatario o de terceros, protegidos por derechos de propiedad intelectual o industrial
con anterioridad a la ejecucion del contrato, siempre que su utilizacion haya sido debidamente autorizada y licenciada para la
prestacion del servicio.

16 ESQUEMA NACIONAL DE SEGURIDAD

En cumplimiento con lo dispuesto en el Ley 9/2017, de 8 de noviembre , por el que se aprueba la Ley de Contratos del Sector
Publico (en adelante, LCSP), y en el articulo 19 del, El Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad, el licitador incluira referencia precisa, documentada y acreditativa de que los productos de seguridad,
equipos, sistemas, aplicaciones o sus componentes, han sido previamente certificados por el Organismo de Certificacion del
Esquema Nacional de Evaluacion y Certificacion de Seguridad de las Tecnologias de la informacion.

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos requeridos para una
proteccion adecuada de la informacion que constituye el Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto
3/2010, de 8 de enero. En concreto, se debera asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacion de los datos, informaciones y servicios utilizados en medios electronicos que son objeto de la
presente contratacion.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo II del ENS, en funcioén de los tipos de activos
presentes en el sistema de informacion y las dimensiones de informacion relevantes, considerando que el sistema de
informacién recae en la categoria de seguridad BASICA, MEDIA o ALTA, conforme a los criterios establecidos en el anexo I
del ENS.

Dado la infraestructura de TI de la que es responsable SANDETEL soporta servicios para la ciudadania, se exige que los
proveedores dispongan del Certificado de Conformidad con el Esquema Nacional de Seguridad de nivel MEDIO para los
servicios objeto de esta licitacion.

La empresa adjudicataria deberad disponer de la Certificacion de Conformidad en el ENS para sistemas de informacion de
categoria MEDIA, que versen sobre soluciones proporcionadas o servicios prestados por el operador del sector privado que
estén relacionadas con las soluciones y servicios que son objeto de contratacion del presente expediente, segun apartado VII.1
de la Instruccion Técnica de Seguridad de conformidad con el Esquema Nacional de Seguridad, aprobada por la Resolucion de
13 de octubre de 2016, de la Secretaria de Estado de Administraciones Piblicas y segun disposicion adicional primera de la
Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales.

Cualquier cambio de alcance en la categorizacion de los sistemas de informacion implica que la empresa adjudicataria debe
adaptarse y obtener la certificacion del nivel que corresponda en un plazo maximo de 7 meses, contados a partir de la fecha de
notificacion formal por parte de SANDETEL.

Caso de que el adjudicatario no disponga de la Certificacion de Conformidad, se le otorgaria un plazo maximo de 7 meses para
la obtencion de esta, contados a partir de la fecha de adjudicacion/formalizacion del contrato.
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En este caso, al objeto de demostrar que el adjudicatario esta en disposicion en 7 meses obtener dicha certificacion, se podra
solicitar al adjudicatario la DECLARACION DE COMPROMISO PARA A OBTENCION DE CERTIFICADO DE
CONFORMIDAD CON EL ESQUEMA NACIONAL DE SEGURIDAD, ademas de aquellas certificaciones en sistemas de
gestion y/o en materia de seguridad de la informacion relacionadas con el servicio a prestar que disponga el adjudicatario. A
modo de ejemplo:

e Declaracion de conformidad con el ENS (Sistemas de categoria Media) y Declaracién de
Aplicabilidad que la sustente.

e Otras certificaciones, con informacion del certificado en vigor, fecha de obtencidn y fecha de
renovacion.

o 1509001
o 1S0 20000
o 1S027001
o 15022301
o Otros

Ademas, se debera atender por parte de los prestadores de servicios las indicaciones recogidas en las series de documentos
CCN-STIC (Centro Criptologico Nacional-Seguridad de las Tecnologias de Informacién y Comunicaciones), disponibles en
la web del CERT del Centro Criptologico Nacional (https://www.ccn.cni.es/index.php/es/docman/documentos-
publicos/abstract/257-abstract-obligaciones-de-los-prestadores-de-servicios-a-las-entidades-publicas/file), asi como a las
recomendaciones de Andalucia-CERT, como centro especializado en la materia en el &mbito andaluz.

Caso de que la empresa adjudicataria utilice algin componente relacionado con aspectos de la seguridad de la informacion,
debera incluir referencia precisa, documentada y acreditativa de los productos de seguridad, equipos, sistemas, aplicaciones o
sus componentes cumplen con lo indicado en la medida op.pl.5 sobre componentes certificados recogida en el apartado 4.1.5
en el Anexo II del ENS, que requiere que las funcionalidades de seguridad y su nivel de estos componentes, hayan sido
evaluados conforme a normas europeas o internacionales y cuyos certificados estén reconocidos por el Esquema Nacional de
Evaluacion y Certificacion de la Seguridad de las Tecnologias de la Informacion.

Se atenderd a los requerimientos que se realicen en el marco de los procesos de gestion de la seguridad TIC aprobados por los
diferentes organismos de la Junta de Andalucia, como puede ser SANDETEL, la Direccion General de Estrategia Digital y
Gobierno Abierto o bien los de la Agencia Digital de Andalucia.

16.1 PUNTO DE CONTACTO DE SEGURIDAD

En cumplimiento del articulo 13 del Real Decreto 311/2022 (Esquema Nacional de Seguridad), el adjudicatario debera designar
un POC (Punto o Persona de Contacto) para la seguridad de la informacién tratada y el servicio prestado, que cuente con el
apoyo de los organos de direccion, y que canalice y supervise, tanto el cumplimiento de los requisitos de Ciberseguridad y las
comunicaciones relativas a la seguridad de la informacion y la gestion de los incidentes para el ambito de dicho servicio. Dicho
POC de seguridad sera el propio responsable de Ciberseguridad del contratista, formara parte de su area o tendra comunicacion
directa con la misma, y su identificacion se comunicard a Andalucia CERT a través del responsable de seguridad de
SANDETEL.

La comunicacion de este PoC incluira la referencia al contrato en el cual se realiza, su duracion estimada, las actividades
principales a realizar y lo accesos remotos que se prevén.

17 ANEXO 1 VOLUMETRIA

Distribucion mensual estimada de perfiles SAP por proyecto

PERFILES PROFESIONALES
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Coordinador de Operacién 0 0 0 0 0 0 0
Coordinador de Disefio y Transicién 0 0 0 0 0 0 0
Analista de Sistemas 1 0 0 0 0 0 1
Gestor de Proyectos 1 0 0 0 0 0 1
Gestion de base de datos avanzado 0 0 0 0 0 0 0
Gesti6n de base de datos 0 0 0 0 0 0 0
Gestidn de redes avanzado 0 0 1 0 0 0 1
Gestidn de Redes 0 0 0 2 0 0 2
Especialista Técnico 1 0 0 0 0 0 1
Consultor digital 0 1 0 0 0 0 1
Gestion de la seguridad avanzada 0 0 0 0 0 0 0
Gestidn de la seguridad 0 0 0 0 2 2 4
Gestidn de Sistemas avanzado 1 2 1 0 0 0 4
Gestion de Sistemas 0 0 0 0 0 0 0
Gestion de Aplicaciones avanzado 0 0 0 0 0 0 0
Gestion de Aplicaciones 0 0 0 0 0 0 0
Operacién Bésica 0 0 0 0 0 0 0
N.° TOTAL RECURSOS 4 3 2 2 2 2 15

Recursos iniciales asignados al servicio de guardia SAP 24x7

NUMERO RECURSOS JORNADAS

7 365

Numero de trabajos programados estimados por mes

TARIFAS MAXIMAS DE

N.°TP ESTIMADOS PROMEDIO HORAS .
SERVICIOS POR MES PROMEDIO RECURSOS EFECTIVAS/MES LICITACION F;\?:\?TP/MES SIN
Servicio ITOM Trabajos 15
Programados
3 62,5h TP
Servicio SAP Trabajo 10
Programados
Distribucion estimada de servidores/mes
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NUMERO DE SERVIDORES ESTIMADOS | N.° MESES ESTIMADOS POR

TIPO DE SERVIDOR DISPONIBILIDAD

MES ANO
Servidores Contenedores (24x7) 24x7 58 12
Servidores Contenedores (12x5) 12x5 42 12
Servidor Web, Aplicaciones, Horizontal (24x7) 24x7 96 12
Servidor Web, Aplicaciones, Horizontal | (12x5) 12x5 189 12
Servidores. BBDD (24x7) 24x7 48 12
Servidores. BBDD (12x5) 12x5 89 12
Servidores. Micro (24x7) 247 0 12
Servidores. Micro (12x5) 12x5 0 12
Servidores. |AAS (24x7) 24x7 256 12
Servidores. |AAS (12x5) 12x5 144 12
TOTAL 922

Numero estimado de servidores a mantener al mes

items y HBS estimadas por mes para el servicio de disefio y transicion

ITEM CATALOGO HBS PROMEDIO MES

400 1300

items y HBS estimadas por mes para el servicio de automatizacion

ITEM CATALOGO HBS PROMEDIO MES

Nidmero de peticiones de usuarios estimadas para el servicio ITOM

NUMERO SOLICITUDES/MES TOTAL/ANUAL

Peticion corta 149 1788
Peticién media 147 1764
Peticion larga 83 996

Numero estimado de solicitudes usuarios

Se ha realizado un analisis del conjunto de peticiones y se ha estimado que cerca del 60% de dichas peticiones corresponderian
a peticiones de tipo operacion y el 40% restante corresponderian a peticiones de disefio y transicion.
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Junta X
de Andalucia

Consejeria de Industria,
Energia y Minas

Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones, S.A.M.P

(SANDETEL)

18 ANEXO 2 CATALOGO DE DISENO Y TRANSICION

18.1 MATRIZ DE DELIMITACION FUNCIONAL ENTRE SERVICIOS DE DISENO Y TRANSICION (TDS) Y

OPERACION (ITOM)

|Tipo de actividad ”ITOM ”TDS ”Regla de clasificacion |
‘Operativa repetitiva / catalogada HX H HEjecucién sin disefio ni analisis ‘
|Incidencias estandar HX || ||Resolucién basada en procedimiento |
‘Peticiones catalogo operativo HX H HSin impacto arquitectdnico ‘
|Cambios estandar (bajo riesgo) HX || ||Preaprobadosyrepetibles |
‘Despliegues rutinarios HX H HBasados en manuales de procedimientos existentes ‘
|Soporte postimplantacién estandar HX || ||Sin intervencion estructural |
‘Cambios complejos H HX HRequieren analisis y disefio ‘
|Despliegues complejos H HX ||Sin patrén previo o con impacto alto |
‘Proyectos / evolutivos H HX HAlcance nuevo o no repetitivo ‘
|Incidencias derivadas de transicién H HX ||Origen en cambios o implantacién |
‘Peticiones hibridas (analisis + ejecucion) H HX HRequieren evaluacion técnica ‘
|Ajustes de arquitectura H HX ||Modificaci6n de disefio/sistema |
|Operativa no automatizable H ||X ||No susceptible de estandarizacién |
18.2 CATALOGO DE DISENO Y TRANSICION
.
. 2. o f P HB
cod. Categoria Servicio Subservicio Descripcion s
AUTO1 i6 AUTO1: 6n de tareas Realizar la automatizacion de una o varias tareas
AUTO1 o AUT01.01: Automatizacién Realizar la automatizacién de una tarea simple, donde se puede reutilizar
Automatizacion AUTO1 " . N . - : 8
.01 Complejidad Simple automatismos ya creados y requiera una adaptacion sencilla.
AUTO1 Automatizacién AUTOL AUTOLO"Z: Autom§tizacién Automatizacidn de tareas que.im.plique la generacién de nuevo cddigo, jobs y 16
.02 Complejidad Media workflows para alcanzar el objetivo.
. . Automatizacién de tareas que implique un estudio avanzado, uso de nuevas
AUTOL Automatizacién AUTO1 AUT01.0"3,Automat|zac|on colecciones, adaptacién de Execution Environment, construcciones de workflows 24
.03 Complejidad Alta
avanzados.
AUTOL Automatizacion AUTO1 AUTOLO_ft Auto}métizacién Actividades menores respecto a automatismos ya creados 4
.04 Complejidad Basica
BAJO1 | Genérica .BAJOI: B2z eauipamisntolr Baja de sistema o infraestructura
infraestructura
Bajas de un sistema simple. Incluye las siguientes tareas:
BAJOL Buscar info del sistema (Ips, RAC, Base de datos, etc.)
o1 * | Genérica BAJO1 BAJ01.01: Baja sistema simple 4
Comprobar viabilidad de la baja
Preparary lanzar RFCs
BAJO1. - . . . . . " "
02 Genérica BAJO1 BAJ01.02: Baja sistema medio | Baja de sistema o infraestructura de complejidad media. Incluye: 8
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Buscar info del sistema (Ips, RAC, Base de datos, etc.)
Comprobar viabilidad de la baja
Preparary lanzar RFCs
Baja de sistema complejo o infraestructura. Incluye:
L Buscar info del sistema (Ips, RAC, Base de datos, etc.)
BAJO1. - BAJ01.03: Baja sistema
Genérica BAJO1 . 10
03 complejo U .
Comprobar viabilidad de la baja
Preparar y lanzar RFCs
Consiste en la creacion de un esquema para un aplicativo dentro de una base de
BD02 | Bases de Datos BD02: Creacién Esquema Contenedor datos contened?ra, |nFluye: prowslonﬁe fspaclo en"dlico si plroc"ede, solicitud de 5
acceso desde origen si procede, creacion "esquema" y "usuarios", pruebas de
validacion.
BDO3: Creacién BEDD Single sobre Conslstle enla creacion de: una base- de datqs df: tipo sl.nlgle |nsta.nce, |n‘clluy9
BD03 | Bases de Datos provision de espacio en disco, provisién de ip, instalacién y configuracion, parcheo
nuevo motor de BBDD A B oz
del motor si procede, pruebas de validacion y documentacién.
Consiste en la creacién de una base de datos de tipo single instance Maria DB/My
BDO3. BD03.01: Instalacién single SQL, incluye provisién de espacio en disco, provisidn de ip, instalacién y
01 Bases de Datos BDo3 instance MariaDB/MySQL configuracion, parcheo del motor si procede, pruebas de validacién y 3
documentacién.
BDO3. BD03.02: Instalacién single Consnsﬁe enla creaFlon de‘ unaAbase de.tljatos de tipo single instance O.rz,acle,lncluye 4
Bases de Datos BDO3 . provision de espacio en disco, instalacion y parcheo del motory creacién de [AU
02 instance Oracle .
listener T]
3 Consiste en la creacion de una base de datos de tipo single instance SQL Server.
BDO3. BD03.03: Instalacion single
Bases de Datos BDO3 — - " — » - ” 13
03 SQL Server Incluye provision de espacio en disco, provision de ip, instalacion y configuracién,
parcheo del motor si procede, pruebas de validacién y documentacién.
o Consiste en la creacién de una base de datos de tipo single instance PostgreSQL.
BDO3. Bases de Datos BD03 BD03.04: Instalacion single — - - — — — - — 13
04 PostgreSQL Incluye provision de espacio en disco, provision de ip, instalacién y configuracién,
parcheo del motor si procede, pruebas de validacién y documentacién.
Consiste en subir de version un motor de base de datos.
BD04 | Bases de Datos BD04: Upgrade BBDD Incluye: provisién de espacio si procede, instalacién, configuracién y parcheo del
motor, backup previo, desinstalacidn del motor anterior si procede, pruebas de
validacién y documentacién.
Consiste en subir de versién un motor de base de datos.
BDO4. BD04.01: Migracién BBDD
01 Bases de Datos BDO04 MySQL/MarEDB Incluye: provisién de espacio si procede, instalacién, configuracion y actualizacién | 14
de versién del motor y migracién de datos, backup previo, desinstalacién del
motor anterior si procede, pruebas de validacién y documentacién.
Consiste en subir de version un motor de base de datos.
BDO04. BD04.02: Migracién BBDD
0 Bases de Datos BDO4 Oracle ¢ Incluye: provision de espacio si procede, instalacién, configuracion y actualizacién | 15
de version del motor y migracién de datos, backup previo, desinstalacién del
motor anterior si procede, pruebas de validacién y documentacién.
Consiste en subir de versién un motor de base de datos.
BDO4. BD04.03: Migracién BBDD SQL
03 Bases de Datos BD04 Server ¢ Q Incluye: provisién de espacio si procede, instalacién, y actualizacién de versién del | 15
motor y migracién de datos, backup previo, desinstalacién del motor anterior si
procede, pruebas de validacién y documentacion.
Consiste en subir de version un motor de base de datos.
BDO04. BD04.04: Migracién BBDD
04 Bases de Datos BD04 PostgreSQLg Incluye: provisidn de espacio si procede, instalacion, configuracién y actualizacién 14
de versién del motor y migracién de datos, backup previo, desinstalacién del
motor anterior si procede, pruebas de validacién y documentacion.
BDbos. Bases de Datos BD04 BD04.05: Andlisis de upgrade Andlisis de upgrade o parcheo de base de datos (Por base de datos individual) 6
05 o parcheo de BD
Consiste en la creacién de una base de datos en HA.
BDO5 | Basesde Datos Incluye: provisidn de espacio en disco, provisién de ip si procede, instalacion y
configuracion, parcheo del motor si procede, pruebas de validacién y
documentacién.
Consiste en la creacién de una base de datos en HA (Galera Clister, NDB Cluster,
L InnoDB Cldster, etc.).
BDO5. BDO05.01: Instalacion cldster - — ) - - —t — - — 4
o1 Bases de Datos BDO5 MariaDB/MySQL Incluye: provisidn de espacio en disco, provisién de ip si procede, instalacién y [AU
configuracién, parcheo del motor si procede, pruebas de validacién y Tl
documentacién.
L. Consiste en la creacién de una base de datos en HA (Oracle One Node, Clusterware,
BDOS. BD05.02: Instalacién Oracle etc.). Incluye: provisién de espacio en disco, provisién de ip si procede, instalacién 4
* | Bases de Datos BDO5 One Node (Real Application ). Incluye: p P . »P p sl procece, [AU
02 Cluster) y configuracién, parcheo del motor si procede, pruebas de validacion y 1
documentacién.
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Consiste en la creacién de una base de datos en HA (Oracle Data Guard), incluye:
BDO5. Bases de Datos BDOS BDO05.03: Instalacién Oracle provision de espacio en disco, provision deip si procede, |nsfalac.|lon y 50
03 Data Guard configuracién, parcheo del motor si procede, pruebas de validacién y
documentacion.
Consiste en la creacién de una base de datos en HA (Always On, Replication group,
BDO5. Bases de Datos BDOS BD05.04: Instalacidn clister etc.), |T\cluye.:lprov1510n de espacio en disco, provision de ip si .proc.elde, instalacion 39
04 SQL Server y configuracién, parcheo del motor si procede, pruebas de validacién y
documentacién.
Consiste en la creacién de una base de datos PostgreSQL en cluster, incluye: 4
BDOS5. Bases de Datos BDOS BD05.05: Instalacion cluster provisién de espacio en disco, provisién deip si procede, |nsFalac'|,on y (AU
05 PostgreSQL configuracién, parcheo del motor si procede, pruebas de validacién y 1
documentacién.
Consiste en la clonacién de una base de datos, incluye: provisién de espacio en
BDO6 Bases de Datos BDO5 BDO6: Creacidn clon de BD disco, provisién de iP si procede, instalacién y configuracién, parcheo del motor si 7
procede, pruebas de validacién y documentacién.
BDO7 Bases de Datos qu.’: Instala.(uon nuevo motor en Instalacién de un nuevo motor en un clister preexistente
clister preexistente
SEN’ Bases de Datos BDO7 g?:;fh Instalacién motor Instalacién de un nuevo motor en un cldster preexistente Oracle 23
BDO7. BD07.02: | io L . .
0 Bases de Datos BDO7 07.02: Instalacion motor Instalacién de un nuevo motor en un clister preexistente No Oracle 21
02 No Oracle
BD10 | Bases de Datos BD10: Analisis de rendimiento BD Anélisis de rendimiento y propuesta de mejoras de una BD 19
BD12 | Basesde Datos BD12: Capacity planning Anélisis de rendimiento y propuesta de mejoras de una BD
Capacity planning de nueva BBDD sobre motor de BBDD existente standalone:
BD12. BD12.01. Capacity plannin,
o1 Bases de Datos BD12 BD Standalop;e yP & Consiste en revisar y analizar los recursos asignados a un entorno de bbdd 4
existente en configuracién standalone, para la creacion de una nueva base de
datos, incluye andlisis de espacio en disco, memoria y procesador.
Capacity planning de nueva BBDD sobre motor de BBDD existente en cluster:
BD12. BD12.02. Capacity plannin,
0 Bases de Datos BD12 BD Cluster paciyp & Consiste en revisar y analizar los recursos asignados a un entorno de bbdd 8
existente en configuracién cluster, para la creacién de una nueva base de datos,
incluye analisis de espacio en disco, memoria y procesador.
Preparacién
Anélisis de RAD/RFC
CABO1 | CAB CABO1: Coordinacién proyectos CAB Asistencia a reunién 2
Jerarquizar prioridades
Coordinar actuaciones con equipo
CAPO1 | Capacidad @IUIE Estu.dlo capacidadiabinas Estudio del estado de la capacidad de una cabina de almacenamiento.
almacenamiento
CAPO1 CAPO01.01: Anélisis de la Analisis de la capacidad actual de una cabina y redaccién de documento. Incluye:
oL Capacidad CAPO1 capacidad actual de una extraccion de datos de los diferentes storage pools, analisis de los datos, generar 8
) cabina (complejidad alta) conclusiones, elaborar documentacién entregable
CAP01.02: Anélisis Andlisis de propuestas de mejoras de rendimiento en una cabina de
i i almacenamiento y redaccién de documento.
CAPO1 Capacidad CAPOL arqultecturz? de cabinade y k = 2
.02 almacenamiento Incluye: Recoleccién de la informacién de los storage pool y datos de performance,
(complejidad alta) analisis de la informacion, elaborar documentacién entregable
Inventario y estudio detallado del estado de la cabina, componentes y redaccién
L de documento.
CAPOL CAP01.03: Auditoria de una e Srded Telosdn : A - Tl
Capacidad CAPOL cabina de almacenamiento Inc }Jye.e)(ltraccll(Jn e aFos e los diferentes elementos de aarqultectura. e la 30
03 (complejidad alta) cabina (drives,disk domains, storage pools, host groups, lun groups, mapping
view, ports, performance and monitoring), analisis y procesado de los datos,
generar conclusiones, elaborar documentacion entregable
L Andlisis de KPI concreto de una cabina.
CAP01.04: Anélisis de
CAPO1 . o . " n — "
04 Capacidad CAPO1 rendimiento de una cabina Incluye: extraccion de datos de los diferentes KPIs histéricos de la cabina que se 12
’ (complejidad alta) analicen, analisis de datos, generacién de conclusiones y elaboracién de
documento entregable
CAPOL CAPO01.05: Andlisis parcial de Anilisis de la capacidad concreta de recursos varios y redaccién de documento.
05 Capacidad CAPO1 la capacidad de recursos de Incluye: extraccidn de datos de los diferentes storage pools, analisis de los datos, 4
) una cabina (complejidad baja) | generar conclusiones, elaborar documentacién entregable
CAP01.06: Analisis parcial de Analisis de propuestas de mejoras de rendimiento de ciertos elementos de una
i i cabina de almacenamiento y redaccién de documento.
CAPO1 Capacidad CAPOL arqultectura_ de una cabina de il ° y = 10
-06 almacenamiento Incluye: Recoleccién de la informacién de los storage pool y datos de performance,
(complejidad baja) andlisis de la informacién, elaborar documentacion entregable
Inventario y estudio detallado del estado de la cabina, componentes y redaccién
CAPOL CAPOL.07: Auditoria parcial de | de documento.
Capacidad CAPOL cabina de almacenamiento L, . . 16
.07 (complejidad baja) Incluye: extraccidn de datos de los diferentes elementos de la arquitectura de la
cabina (drives,disk domains, storage pools, host groups, lun groups, mapping

PPT - SERVICIO DE GESTION DE LAS INFRAESTRUCTURAS TECNICAS 98
INFORMATICAS SOPORTE A LOS SISTEMAS DE INFORMACION QUE EL
CENTRO DE SERVICIOS DE PRODUCCION PRESTA A VARIAS CONSEJERIAS

Y ORGANISMOS PUBLICOS. (Exp126XXXXX)

Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
Avda. Camino de los Descubrimientos, 17

Pabellon de Francia - PCT Cartuja, 41942 (Sevilla)

Tel. 95506 1000  Fax: 95506 10 19

Puede verificar la integridad de este documento mediante la lectura del cédigo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

ALEJANDRO CUENCA RODRIGUEZ
JESUS ABAD MENDEZ

FIRMADO POR 23/09/2026

VERIFICACION Pk2)mQ7MNKGPV466RY3WVLZHD7PK8X PAG. 98/122

Es copia auténtica de documento electrénico



https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmQ7MNKGPV466RY3WVLZHD7PK8X

. . Sociedad Andaluza para el Desarrollo
Junta Consejeria de Industria, A pa
’ s . de las Telecomunicaciones, S.A.M.P
de Andalucia | EnergiayMinas (SANDETEL)
view, ports, performance and monitoring), anélisis y procesado de los datos,
generar conclusiones, elaborar documentacién entregable
P . Anélisis de KPI concreto de una cabina.
CAP01.08: Andlisis parcial de
CAPO1 . o . ” n e "
08 Capacidad CAPO1 rendimiento de una cabina Incluye: extraccion de datos de los diferentes KPIs histéricos de la cabina que se 7
(complejidad baja) analicen, anélisis de datos, generacién de conclusiones y elaboracién de
documento entregable
Estudios de capacidad operacionales a peticion por componente.
- CAP03: Estudios de capacidad
CAPO3 | Capacidad . — — — - — 2
operacionales (on demand) Incluye: analisis del servicio solicitado, consulta de la capacidad, analisis del
espacio disponible y elaboracién de la Plantilla de Capacidad por componente.
Estudio de viabilidad de solucién de conectividad. Incluye:
Recopilacion de datos.
. CAPO4: Estudio viabilidad e
CAP04 | Capacidad e
conectividad P q e
Andlisis de la informacién;
Elaboracién de informe de diagndstico o solucion.
o Estudio de viabilidad de solucién de conectividad simple.
CAP04 . CAP04.01: Estudio viabilidad
Capacidad CAP04 L R - — - - 8
01 conectividad simple Ejemplo: Conectividad simple es un puerto a unared (lan o san) o ampliar un
ancho de banda
R Estudio de viabilidad de solucién de conectividad complejidad media.
CAP04 Capacidad CAPO4 CAP04.02: Estudio viabilidad 14
.02 P conectividad media Ejemplo: Conectividad de varias tarjetas de la cabina a diferentes switches, san,
iscsi, entornos virtualizados.
o Estudio de viabilidad de solucién de conectividad compleja.
CAP0O4 . CAP04.03: Estudio viabilidad
Capacidad CAP04 L R - - - — - 28
.02 conectividad compleja Ejemplo: Cambio de arquitectura, conectividad nueva de varios componentes.
Interconexidn entre SAN etc
CAPO5 | Capacidad CAPO5: Informes de Capacidad
CAPO5 N CAP05.01: Infi d L - .
Capacidad CAPO5 N ntormes de Informes periddicos mensuales solicitados por el cliente 8
.01 capacidad mensuales
CAPOS Capacidad CAPO5 CAPOS_'OZ: Infor_me’s de Informe anual destinado a la auditoria 34
.02 capacidad auditoria
. CA,PO.G: Comprchacionperiodicalde Revisién del correcto estado de las métricas funcionales, alertas o estado de la
CAP06 | Capacidad métricas y estado de la . . 3
. infraestructura de red y almacenamiento.
infraestructura
cLoot | cloud CLOO1: Sistemas de informacion en la
nube
Comprende el anélisis técnico de aplicaciones de baja complejidad a efectos de su
evaluacién para su despliegue en entornos cloud. Incluye la revisién de su
arquitectura, requisitos de infraestructura, dependencias técnicas, necesidades de
s conectividad, seguridad y cumplimiento normativo aplicable.
CLOo01 CLO01.01: Andlisis de
Cloud CLOO1 I 38
.01 aplicaciones XS
Se determinara la viabilidad de adopcién de modelos de despliegue cloud (laaS,
Paa$ o Saa$), asi como la estrategia de migracién aplicable, preferentemente
mediante enfoques de reubicacidn directa (lift & shift) cuando proceda.
Consiste en el analisis técnico de aplicaciones de baja a media complejidad para su
adecuacién a entornos cloud. Incluye la evaluacién de su arquitectura,
componentes, dependencias, integracién con sistemas externos, requisitos de
infraestructura y niveles de servicio requeridos.
CLO01 Cloud cLoo1 CL(.)OI.F)Z:AnaIIS|S de 62
.02 aplicaciones S
Se definira el modelo de despliegue cloud més adecuado, asi como la estrategia de
migracion, pudiendo incluir acciones de rehost, refactorizacién limitada o
adopcion de servicios gestionados. Asimismo, se consideraran requisitos de
escalabilidad, disponibilidad, seguridad y monitorizacién.
Incluye el andlisis de aplicaciones de complejidad media, caracterizadas por
arquitecturas distribuidas y multiples dependencias funcionales y técnicas.
Comprende la evaluacién de la arquitectura actual, identificacién de
componentes, analisis de integracién y definicién del modelo objetivo en cloud.
CLOO01 Cloud cLooL CL901.93:Anal|s|s de 74
.03 aplicaciones M , ) . L, .
Se estableceran estrategias de migracion progresiva, incluyendo, en su caso,
refactorizacién parcial, desacoplamiento de componentes y adopcién de
arquitecturas cloud-native. Se contemplaran requisitos de continuidad de servicio,
resiliencia, seguridad, observabilidad y operacién en entornos hibridos durante la
transicion.
cLooL CLOOL.04: Anlisis de Comprende elinallsls de apllcaclcfrfe‘s &‘1e alta complejldaq,conslderadas Cl'ltlf:aSO
04 Cloud CLOO01 aplicaciones L de alta complejidad. Incluye el andlisis integral de la arquitectura, dependencias, 100
i P flujos de datos, requisitos de rendimiento, disponibilidad y seguridad.
Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A. PPT - SERVICIO DE GESTION DE LAS INFRAESTRUCTURAS TECNICAS 99

Avda. Camino de los Descubrimientos, 17
Pabellon de Francia - PCT Cartuja, 41942 (Sevilla)

Tel. 95 506 10 00

Fax: 95506 10 19

INFORMATICAS SOPORTE A LOS SISTEMAS DE INFORMACION QUE EL

CENTRO DE SERVICIOS DE PRODUCCION PRESTA A VARIAS CONSEJERIAS
Y ORGANISMOS PUBLICOS. (Exp126XXXXX)

Puede verificar la integridad de este documento mediante la lectura del cédigo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR

ALEJANDRO CUENCA RODRIGUEZ

JESUS ABAD MENDEZ

23/09/2026

VERIFICACION

Pk2)mQ7MNKGPV466RY3WVLZHD7PK8X

PAG. 99/122

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmQ7MNKGPV466RY3WVLZHD7PK8X

Junta

de Andalucia

Consejeria de Industria,

Energia y Minas

(SANDETEL)

Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones, S.A.M.P

Se definiré la estrategia global de transformacion a entornos cloud, pudiendo
implicar procesos de reingenieria, adopcién de arquitecturas cloud-native,
utilizacién de servicios gestionados y automatizacion de despliegues. Se
contemplaran requisitos reforzados de continuidad de negocio, recuperacién ante
desastres, cumplimiento normativo y operacién en entornos hibridos o multinube,
incluyendo la definicidn de planes de migracion por fases.
EOMO Comunicaciones COMO1: Gestién de Ancho de Banda
COoMo Comunicaciones coMo1 COMO1.01: Alta/Modificacidon Consiste en la creacién o edicién de los pardmetros necesarios para dar de alta las 3
1.01 Gestor Ancho de Banda solicitudes sobre el gestor de ancho de banda
;:OMO Comunicaciones COMO2: Gestién de Balanceadores
Consiste en la creacién de granja que permite el balanceo entre los servidores en
COM02.01: ) . . H . . ) s
COoMo _— ) e . funcién de la afinidad y persistencia previamente definida, incluye la configuracién
Comunicaciones COMO02 Creacién/Modificacion Granja . . . . 8
2.01 . del certificado y la reserva de la VIP necesaria, asi como todas las tareas necesarias
de Balanceo Compleja . . PR
para coordinar los diferentes grupos técnicos involucrados.
Consiste en la creacién de granja de complejidad baja que permite el balanceo
coMo COMO02.02: entre los servidores en funcién de la afinidad y persistencia previamente definida,
202 Comunicaciones CoMo2 Creacién/Modificacidn Granja | incluye la configuracién del certificado y la reserva de la VIP necesaria, asi como 4
: de Balanceo Basica todas las tareas necesarias para coordinar los diferentes grupos técnicos
involucrados.
COM02.03: Alta, Baja, Conssfe en_la creacién, eliminacién o m_odlflcaaon de regl_as de !)lalanceo y
CoMo N e encaminamiento en los balanceadores, incluyendo la configuracién de pardmetros
Comunicaciones COMO02 Modificacion de Irule en . S . . X 2
2.03 asociados, validaciones funcionales y todas las tareas necesarias para coordinar
balanceador . PRI
los diferentes grupos técnicos involucrados.
Consiste en la sustitucién y actualizacién de certificados digitales en los
COMo - COM02.04: Sustitucion balanceadores, incluyendo la carga, configuracién y validacién de los certificados y
Comunicaciones CoMm02 e . . X . 3
2.04 Certificado en balanceador cadenas asociadas, asi como todas las tareas necesarias para coordinar los
diferentes grupos técnicos involucrados.
;:OMO Comunicaciones COMO3: Gestién de DNS
CoMo - COMO03.01: Alta/modificacién | Consiste en dar de alta o modificar el DNS de la URL de servicio, asi como incluir
Comunicaciones Ccomo3 L . L N, 3
3.01 URL de servicio dicho servicio la monitorizacién
coMo Comunicaciones Ccomo3 COM(B_'OZ:. Fonflguraclon de Consiste en la configuracion de la replicacién zona DNS 3
3.02 la replicacion zona DNS
coMo Comunicaciones COMO03 COM(B,'OS: Solicitar creacion Consiste en la creacion de registros DNS externos/internos a RCJA 3
3.03 de registros DNS
iOMo Comunicaciones COMO4: Gestién de DHCP
€MD | Comunicaciones | conos COMOA.01: At Baja, ichyend sy conuraciones necesarss pars s corects 2
4.01 modificacion Subred o IP ve y e P
operativa.
coMo Comunicaciones COMo4 COMO4.02: Creacion dmbitos Consiste en la creacién dmbitos DHCP 3
4.02 DHCP
(S:OMO Comunicaciones COMO5: Gestién de Firewalls
COMO . COMO05.01: Andlisis y estudio . e .
501 Comunicaciones COMO5 del trafico de los FWs Analizar el trafico que pasa por el FW en el SmartView Tracker 2
EOMO Comunicaciones COMO6: Gestion de Proxys
COMOG'O?:. L . Consiste en el alta del servicio en el servidor de proxy inverso incluyendo el rutado
COMO - Alta/Modificacién/Baja en . . . 5 < L
6.01 Comunicaciones COMo6 Proxy hacia los servidores destinos y desde los clientes, ademas de la publicacién en 4
Inverso/Navegacién/FTP Internet
como eet] s "
7 Comunicaciones COMO7: Gestion de routers y switches
como Instrucciones para el cableado entre hardware y SDN. (andlisis de la infrastructura
701 Comunicaciones COoMOo7 COM07.01: Cableado (rack y switch), eleccién de transceivers, tipo de cableado, velocidad de la 5
i conexién y mtu)
como o COMO7.02: Generacién Nuevo Consiste en la creacion de un nL.Jevo s?lgmento dered, |ncluyend.o las tareas de la
Comunicaciones Ccomo7 propagacion de las VLAN y configuracién de los accesos en los Firewall 22
7.02 Segmento de Red o
administrados
Ccomo - COMO07.03: Propagacién de Consiste en la aplicacion de la VLAN solicitada en los switches correspondientes y
7.03 Comunicaciones Ccomor VLAN propagacién de dicha VLAN. 8
COoMo N COMO7.04: Visibilidad Red Consiste en asignar conectividad a un conjunto de servidores de un aplicativo
Comunicaciones como7 . 5
7.04 Interna dentro de un organismo
COoMo Comunicaciones como7 COM07.05: Visibilidad VPN y Consiste en asignar conectividad a un conjunto de servidores de un aplicativo 5
7.05 RCJA dentro de la RCJAy/o VPN
COMO7.06: Creaciény
como Comunicaciones como7 configuracién d,e nuevaVLAN Consiste en la configuracién de nueva VLAN, dentro de un cluster de Virtualizacion 5
7.06 dentro de un clister de
virtualizacion
Consiste en la configuracidn y parametrizacién de puertos en routers y switches,
CoMo - COMO07.07: Configuracion de incluyendo la asignacion de VLAN, definicidn de velocidad y diplex, habilitacidn de
Comunicaciones como7 Py 7 - " X 3
7.07 puertos politicas y validaciones de conectividad necesarias para garantizar la correcta
integracion y funcionamiento de los equipos conectados.
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Consiste en dar de alta la infraestructura necesaria para securizar via SSL un
COMo v COMO8: Securizacién SSL de servicio web ya existente y la realizacién de pruebas. Incluye actividades como dar:
Comunicaciones Bty w g - P 7
8 publicaciones web de alta certificado en balanceador o serviodos(es), configuracién irule,
virtualizacidn, pruebas, etc.
SOMO Comunicaciones COMO09: Comunicaciones SAN
M — y fi inf AN
COMo Comunicaciones COMoo COM09.01: Cableado de fibra Cableado de @:a (tarea para cablear un elemento de la infraestructura a la SAN, s
9.01 ya sea produccion, desarrollo etc)
COMo - COMO09.02 Creacién de zonas | Creacion de las zonas necesarios para habilitar la comunicacién por fibra entre un
Comunicaciones Ccom10 - N S " . 3
9.02 (complejidad: baja) initiator y un target. Complejidad baja
CoMo N COM09.03 Creacién de zonas | Creacién de las zonas necesarios para habilitar la comunicacién por fibra entre un
Comunicaciones Ccom11 . P - 10
9.03 (complejidad: alta) initiator y un target. Complejidad alta
COMO Comunicaciones coMm12 COM99.04 B,ewslon c.le ReV|5|‘onyanaL|s|s de la configuracion de los switches de fibra (puertos libres, 6
9.04 configuracién de switches velocidad, errores)
CoMo —— COMF)9.05 R’ewsmn d_e Revisidn y anélisis de la configuracién de una parte de los switches de fibra
Comunicaciones CoM12 configuracién de switches f . 3
9.05 . (puertos libres, velocidad, errores)
parcial
CcoMo N COMO09.06 Descableado o Liberar o limpiar recursos en un fabric o switch de fibra, bien descableando
Comunicaciones Ccom13 I o " . - 5
9.06 limpieza de zonas fisicamente la fibra o realizando limpieza de zonas
COoMo Comunicaciones CoMoo COMO09.07: Estudio de zoning | Anélisis y disefio de zoning SAN para nuevas infraestructuras o ampliaciones s
9.07 SAN existentes, incluyendo revisién de WWN, fabrics, redundancia y segregacion.
COoMo Comunicaciones CoMog COM.OQ.OBE Revisién de Rewslonyv.alldaclon de configuracién multipath entre hosts y cabinas de 5
9.08 multipathing almacenamiento.
COoMo - COMO09.09: Auditoria de Auditorfa de fabrics SAN, analisis de ISLs, dominios, alias, zoning y estado general
9.09 Comunicaciones CoMo9 fabrics SAN de switches FC. 14
CoMo — COMO09.10: Reconfiguracién Modificacién masiva de zoning derivada de migraciones, renovaciones o cambios
Comunicaciones Como09 . . R 16
9.10 masiva de zoning de arquitectura SAN.
Consiste en solicitar y posterior validacion del despliegue de un servidor con
sistema operativo adaptando sus caracteristicas fisicas a los requisitos 3
q DESO1: Solicitar y validar el establecidos, se incluye la configuracion de red. Incluye actividades como: revisién
DESO1 | Despliegues N h o o X A L R [AU
despliegue Servidor Fisico de servicios firewalls y selinux apagados, comprobar si los repositorios son validos, 1
revision si se cumplen las caracteristicas hardware solicitadas, resolucion DNS,
revision de RAID y comprobacién en BDI.
Consiste en solicitar y posterior validacién del despliegue de un servidor con
) DES02: Solicitar y validar el 5|st‘etna operativo des_d.e'un hyper\{ls_or, se incluye la c.onflguraaon dered. Incluye. 2
DES02 | Despliegues " Z N actividades como: revisién de servicios firewalld y selinux apagados, comprobarsi | [AU
Despliegue Servidor Virtual o an Y A
los repositorios son vélidos, revision si se cumplen las caracteristicas hardware T
solicitadas, resolucion DNS y comprobacién en BDI
Consiste en solicitar a Explotacidn y validar un clon de un servidor virtual, se 2
DES03 | Despliegues DESO03: Solicitar y validar un Clon de incluye la configuracion de red. Incluye actividades como: revision de interfaces de (AU
plieg Servidor Virtual red para comprobar si la VLAN conectada es correcta, pruebas funcionales sobre 1
los servicios instalados y comprobacién de conectividades con la nueva IP
Realizar las pruebas de rendimiento de un servicio/aplicativo. Implica,
. DES08: Realizar pruebas de prmupalmgnte, comprender la arquitectura del servicio y analizar la?s posibles
DES08 | Despliegues rendimiento interferencias sobre los resultados de factores externos como, por ejemplo, las 5
visibilidades hacia los elementos a probar. Incluye tareas como: configuracién y
disefio de pruebas de cargas, planificacion de cargas y revision de datos.
DES11 | Despliegues DES11: Despliegue de POC
Realizar el despliegue de una prueba de concepto (POC) de alta complejidad sobre
infraestructuras o plataformas tecnoldgicas. Implica, principalmente, la
coordinacion de miltiples componentes y equipos técnicos, asi como la
DES11 Despliegues DES11 DES11.01: Despliegue de Poc preparacion, configuracién, integracion y validacion de los distintos elementos 2
.01 ples! Complejidad Alta necesarios para la puesta en marcha de la POC. Incluye tareas como: instalacién y
configuracion de componentes, integracién con sistemas corporativos,
parametrizacién avanzada, ejecucion de pruebas técnicas y funcionales, revisién
de resultados y soporte durante la validacion de la solucién.
Realizar el despliegue de una prueba de concepto (POC) de complejidad media
sobre infraestructuras o plataformas tecnolégicas. Implica, principalmente, la
DES11 i DES11.02: Despliegue de Poc preparaciény conf!guraalon de los corjnpo_ngntes necesarios para la pugsta en
Despliegues DES11 " ; marcha de la solucién, asi como la validacién de su correcto funcionamiento. 10
.02 Complejidad Media . ) ) i . s
Incluye tareas como: instalacién y configuracion de componentes, integracién
basica con otros sistemas, ejecucién de pruebas técnicas y funcionales y revision
de resultados.
Realizar el despliegue de una prueba de concepto (POC) de baja complejidad sobre
DES11.03: Despliegue de Poc !nfraestrl.’tcturas o.pla(af.?rma‘s Fecnologlcas. Implica, prlnclgalmente, la -
DES11 . o N instalacion y configuracién basica de los elementos necesarios para habilitar la
Despliegues DES11 Complejidad Complejidad S0 s ) ) 5
.03 Baia validacion de la solucidn propuesta. Incluye tareas como: despliegue de
s componentes, parametrizacién basica, comprobaciones de funcionamiento y
soporte inicial durante la validacién de la POC.
Estudio de disefio nueva arquitectura
Recopilar situacién actual
DISO1 | Genérica DISO01: Disefio de nueva arquitectura
Recopilar nuevos requerimientos
Disefio de la solucién
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L Estudio de disefio nueva arquitectura simple:
DIS01. Genérica DISOL DIS01.01: Disefio nueva 8
01 arquitectura simple La arquitectura simple estaria formada por ejemplo por un frontal que ataca a una
BBDD
Estudio de disefio nueva arquitectura media:
DIS01. - DIS01.02: Disefio nueva
Genérica DISO01 N . - - - — n — 16
02 arquitectura media La arquitectura media estarfa formada por un servicio en alta disponibilidad con
varios frontales formando un balanceo, los cuales atacan a un cl(ster de BBDD.
. Estudio de disefio nueva arquitectura compleja:
DISO1. - DIS01.03: Disefio nueva
Genérica DISO1 " B - - - - 24
03 arquitectura compleja La arquitectura compleja corresponderia al despliegue de una nueva
infraestructura como por ejemplo: Openshift, Vmware, ...
Sesth Genérica D iactuatizecicicestoy Actualizacién de GestDoc por cambios en la infraestructura/aplicacién
0c01 documental
GestD . GestDoc01.01: Actualizacién Actualizacién de Gestor Documental por cambios en la infraestructura/aplicacién.
0c01.0 | Genérica GestDoc01 Gestor Documental por i 2
M. Cambio bésico
1 cambio basico
GestD GestDoc01.02: Actualizacion S . . T
0c0L.0 | Genérica GestDoc0L Gestor Documental por Ac(ua!\zaclon de Gestor Documental por cambios en la infraestructura/aplicacién. 6
. Cambio menor
2 cambio menor
GestD GestDoc01.03: Actualizacion A . . a2
0c0L0 | Genérica GestDoc0L Gestor Documental por Actua!\zaclon de Gestor Documental por cambios en la infraestructura/aplicacion. 1
. Cambio mayor
3 cambio mayor
GUAR an GUARDO1: Guardia 24x7 para garantia Consiste en garantizar apoyo técnicoal equipo de explotacién de los sistemas
Genérica s . B o 11
D01 Puesta en Produccion durante el periodo de garantia de la entrega de un nuevo servicio
PenPO | Puestaen PenP01: Generacion de RFC/RAD para cERE e R Ear
1 Produccion puesta en produccion & parapenp
PenP0 | Puestaen PenP01.01: Generacién RFC » .
101 Produccién PenP01 sencilla generacion rad/rfc para penp de proyecto simple 1
PenP0 | Puestaen PenP01.02: Generacién RFC " .
102 Produccion PenP01 medio generacion rad/rfc para penp de proyecto medio 2
PenP0 | Puestaen PenP01.03: Generacion RFC i .
1.03 Produccién PenP01 compleja generacion rad/rfc para penp de proyecto Complejo 3
Consiste en escribir el alcance del proyecto incluyendo los requisitos y la solicitud
d . defini de proyecto en las herramientas corporativas. Esta tarea implica obtener, en la
REQO1 | Requisitos Gl g ? ret“qu.ls‘ltos, G medida de lo posible, todos los detalles relativos al mismo.
alcance y planning inicial — = —
Es asimilable a la FASE 0 donde se revisa la documentacion, se aclara el alcance del
proyecto y se realiza la planificacion del proyecto a alto nivel.
R(’;)QOI Requisitos REQO1 ;?3(;;00: Complejidad Se utiliza para peticiones de informacién basica por parte de SANDETEL 1
%EIQOI Requisitos REQO1 REQO01.01: Complejidad Alta >200 19
F;EZQOI Requisitos REQO1 REQO01.02: Complejidad Media | >40 20
%E3Q01 Requisitos REQO1 REQ01.03: Complejidad Baja <40 horas 6
REUO02 | Reunién REU02: Reunidn genérica técnico Reunién solicitada por cliente. horas (entre 1y 4)
REV02 Reunién REU02 R,EU(,)Z'OL Reunion genérica Reunién solicitada por cliente. 1 hora 1
.01 técnico 1 hora
REU02 Reunién REU02 R,EU(,)Z'OZ: Reunion genérica Reunién solicitada por cliente. 2 horas 2
.02 técnico 2 horas
REV02 Reunién REU02 R,EU(.)Z‘(B: Reunion genérica Reunién solicitada por cliente. 3 horas 3
.03 técnico 3 horas
REU02 Reunién REU02 R/EU(?ZO4: Reunion genérica Reunidn solicitada por cliente. 4 horas 4
.04 técnico 4 horas
M 7 Consiste en despliegue/upgrade software Middleware (tomcat, jboss, proxy, etc.)
0 SAPO1: Upgrade . . y
SAPO1 | Serv. N L sobre 1 servidor, incluyendo parches de software y las pruebas de sistemas
Middleware en 1 servidor 5
necesarias.
Consiste en despliegue/upgrade software de un servidor web basico sobre 1
. servidor.
SAPOL. - SAP01.01: Servidor HTTP — — —
01 Serv. Aplicaciones | SAPO1 bésico Incluye tareas de: revisién de informacién, analisis de impacto sobre 3
infraestructura actual, parcheo de software, configuracién (SSL, Virtualhost, reglas
de reescritura y reglas de proxy), pruebas funcionales y pruebas de rendimiento
Consiste en despliegue/upgrade de un servidor proxy sobre 1 servidor. Incluye
SAPOL. o SAPOL.02: Servidor Proxy tareas de: revision de |nformac|on', anall.slls de |mpa.ct-o sobre !r]fraestructura
0 Serv. Aplicaciones SAPO1 basico actual, parcheo de software, configuracion del servicio, creacion de ACLs, reglasde | 5
redireccién, optimizacién de la caché, pruebas funcionales y pruebas de
rendimiento
Consiste en despliegue/upgrade de un servidor de aplicaciones basico sobre 1
SAPOL. o SAPOL.03: Servidor de .SEI'VIdOI'. Incluye tareas de: revisién delnformaclc.m,ana.!lslsdelmpa'fto sobre
Serv. Aplicaciones SAPO1 PRI infraestructura actual, parcheo de software, configuracién, integracién con 5
03 aplicacién basico . P - L. .
sistemas aukxiliares, configuracion SSL, pruebas funcionales y pruebas de
rendimiento
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Consiste en despliegue/upgrade software de un servidor de correo sobre 1
SAPOL servidor. Incluye tareas de: revision de informacién, andlisis de impacto sobre
04 * | Serv. Aplicaciones SAPO1 SAP01.04: Servidor de correo infraestructura actual, parcheo de software, compilacién de cédigo fuente, 10
instalacién de software, configuracién (ACLs, router, transport, SSL), pruebas
funcionales y pruebas de carga
APO1. - SAP01.05: Parches d\ N N .
S Serv. Aplicaciones SAPO1 . 5: Parches de parcheo de servidor de aplicaciones, entre los que estard ws02 3
05 seguridad
N SAPO3: servidor ficheros Consiste en configurar el s(oftwaref:}e fIChEIjOS FTF:’,sobre un sgwldor prg)/lamente
SAPO3 | Serv. TP creado. Incluye tareas de: instalacion, configuracion del servicio, creacion de 4
cuentas, securizacion, pruebas funcionales y pruebas de carga
- SAPO4: q TS Consiste en configurar el sr:;ftware.qe ficheros NFS sobre un Senlldolj p_rewamente
SAP04 | Serv. NFS e creado. Incluye tareas de: instalacion de software necesario, conectividad entre 6
recursos, montaje de clientes, pruebas funcionales y pruebas de carga
SAPO5 | Serv. SAPO5: Mi HA Consiste en instalar y configurar el software de Middleware en HA
AP SAP05.01: Instalar y Consiste en instalar y configurar el software de HA Proxy.
5 Serv. Aplicaciones SAPO5 configurar SW balanceo (HA - — - - — — 8
01 Proxys) Incluye tareas de: instalacion de software necesario, configuracién del servicio,
creacion de reglas, creacién de balanceos, pruebas funcionales y pruebas de carga
Consiste en actualizar el software de HA Proxy.
SAPO5. - SAP05.02: Upgrade de SW — - —
02 Serv. Aplicaciones SAP05 balanceo (HA Proxy) Inclu.ye tar.elas de: actu-a“zaclo'n.cfe softw.a!'e necesario, comprobacion de la 8
configuracién del servicio, revision creacion de reglas y balanceos, pruebas
funcionales y pruebas de carga
Consiste en la sustitucion de un certificado en servidor(es) junto a las pruebas para
Ao APO6: itucié ifi validar su funcionamiento.
SAP06 | Serv. Aplicaciones S qs Sustitucion Certificado en b — - — 3
Servidores Incluye tareas de: generacion o solicitud de nuevo certificado, sustitucion y
comprobacidn
o SAPOT: Revisién y anlisis de Coqslste en reallzar’una revision de una‘conflgu racion detgrminaﬂa para detectar
SAPO7 | Serv.Aplicaciones o posibles errores, asi como proponer mejoras en dicha configuracién para
configuracion L L
optimizar el servicio.
SAPOT. o SAPOT.01: Revision y analisis Revisién de una cor}flgu racion determl.nada para detecta.r Roslbles errores, asi
Serv. Aplicaciones | SAPO7 N A como proponer mejoras en dicha configuracién para optimizar un servicio simple 4
01 de configuracién basico - o
con complejidad baja
SAPOT. o SAPO7.02: Revisiény andlisis Revision de una corfflguracmp determl.nada para detecta.r p_05|b|es errores, asi
Serv. Aplicaciones SAPO7 . L N como proponer mejoras en dicha configuracion para optimizar un servicio con 8
02 de configuracién medio . .
complejidad media
SAPOT. o SAPO7.03: Revisién y andlisis Revision de una corfflguraaop determl.nada Flara detecta.r ppmbles errgr_es, asi
Serv. Aplicaciones | SAPO7 X i . como proponer mejoras en dicha configuracién para optimizar un servicio con 16
03 de configuracién complejo .
complejidad alta
o P Revisi6 fi i6 i i , asi
SAPOT. o SAPO7.03: Revision y andlisis evision de una configuracién determl.nada para detecta.r p_osnbles errores, asi
Serv. Aplicaciones SAPO7 N . como proponer mejoras en dicha configuracién para optimizar un servicio con 2
04 de configuracién simple . P
complejidad bascia
SEGOL | Seguridad SEGOL: Andlisis de seguridad Reallzarl un anallsls de seguridad sobre un servicio, aplicando técnicas de
pentesting y analizando los resultados obtenidos.
SEGO1 Seguridad SEGOL SEG01.01: Analisis Pentesting | Realizar un andlisis de seguridad sobre un servicio, aplicando técnicas de 1
.01 8 complejidad bésica pentesting y analizando los resultados obtenidos. Andlisis de complejidad bésica
SEGO1 Seguridad SEGOL SEG01.02: Anélisis Pentesting | Realizar un analisis de seguridad sobre un servicio, aplicando técnicas de 16
.02 8 complejidad media pentesting y analizando los resultados obtenidos. Analisis de complejidad media
SEGO1 Seguridad SEGOL SEG01.03: Anélisis Pentesting | Realizar un analisis de seguridad sobre un servicio, aplicando técnicas de 2
.03 8 complejidad alta pentesting y analizando los resultados obtenidos. Analisis de complejidad alta
sopo1 | Soporte SOPOL: Jornada de Soporte a pruebas Con§|ste en ejecutar un soporte a desarrollo sobre prueba del aplicativo durante s
una jornada
SOPO02 | Soporte S,OP?Z: SoPoltelEsncroldconztitas Soporte genérico a consultas técnicas
técnicas
P02 P02.01: éri - . ‘o
sopo Soporte SOP02 S0P02.0 §oppne genericoa Soporte genérico a consultas técnicas basicas 1
.01 consultas técnicas basicas
SOP02 Soporte SOP02 SOP02.02: S,Op_one genericoa Soporte genérico a consultas técnicas avanzadas 4
.02 consultas técnicas avanzadas
SOP02 Soporte SOP02 SOP02.03: S,op.orte genenicoa Soporte genérico a consultas técnicas experto 8
.03 consultas técnicas experto
STGO1: Administracién y Operaciones de administracién, configuracién y optimizacién sobre cabinas de
STGO1 | Storage a4 q a A
configuracion de cabinas almacenamiento enterprise.
STGO1 STGOL.01: Configuracién Alta,bajaymodlflcacpn de conflguraa‘ones‘basmas en cabmés dg »
Storage STGO1 ‘. . almacenamiento (volimenes, LUNSs, asignaciones a hosts, validaciones funcionales 4
.01 basica de cabinas s
basicas).
STGO1 STG01.02: Configuracién Configuracién de funcionalidades avanzadas de cabinas de almacenamiento (QoS,
Storage STGO1 A - s g P . - 6
.02 avanzada de cabinas tiering, deduplicacion, politicas de caché y rendimiento).
STGO1 STG01.03: Configuracién de Configuracién de replicacion sincrona/asincrona entre cabinas o sitios, incluyendo
Storage STGO1 o Lo N N o 12
.03 replicacion validacion de consistencia y pruebas de conmutacion.
STGO1 STG01.04: Configuracién de Definicidn, programacién y gestién de snapshots de volimenes y sistemas de
Storage STGO1 5 . . L. 4
.04 snapshots almacenamiento, incluyendo politicas de retencion.
STGO1 STGO1.05: Gestion de storage | Creacién, modificacién y optimizacién de pools o grupos de discos y su asignacién
Storage STGO1 L . 6
.05 pools a servicios o cargas de trabajo.
STGO1 Storage sTGoL STGO{.OG: Monitorizacién de Andlisis de cap'acldad, control de ocupacion y previsién de crecimiento en sistemas 5
.06 capacidad de almacenamiento.
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STGO1 Storage S STGOL.07: Migracién de datos Ejecuclon de mo.v.|m|e.r'1tos f:le da.t,os entr? cal?[nas o tiers de almacenamiento, 2
.07 incluyendo planificacion, ejecucidn y validacion.
STGO2: Gestion de almacenamiento Operaciones técnicas sobre infraestructuras de almacenamiento SAN y cabinas
STGO2 | Storage .
SAN enterprise.
STG02 STG02.01: Creaciény Creacion de LUN/es y presentacion a servidores mediante mapping y masking
Storage STG02 L2 . . A ‘g 4
.01 presentacion de LUN sobre cabina de almacenamiento. Incluye validaciones y documentacion.
STG02 Storage STG02 STG02.02: Ampliacién de Ampliacién de capacidad de una LUN existente incluyendo validaciones sobre 3
.02 8 capacidad de LUN cabina, host y multipath.
STG02 Storage STGO2 STG02.03: Creacién de Creaciény garametnzacmn de nuevos storage pools o disk groups en cabina de 6
.03 Storage Pool almacenamiento.
STG02 Storage $TGO2 STG02.04: Configuracion de Conflguraclc.m de snapshots locales o consistentes sobre volimenes de 4
.04 snapshots almacenamiento.
ST602 Storage STG02 STG,OZ‘O_S,: Conf!guraao-n Configuracién de replicacion sincrona o asincrona entre cabinas. 12
.05 replicacion cabina-cabina
STG02 Storage STG02 S.TG.OZ.OG: Configuracion de Conﬁguracu?nyopt|m|zaC|on de politicas de tiering automatico de 6
.06 tiering almacenamiento.
STG02 STG02.07: Health Check de Revisién integral del estado operativo, alertas, rendimiento y configuracién de una
Storage STG02 . . X 8
.07 cabina cabina de almacenamiento.
STG02 Storage STG02 STG02.08: Troubleshooting Anal|.5|s'y resolucion de incidencias complejas de conectividad SAN, latencia o 1
.08 avanzado SAN rendimiento.
STG02 Storage $TG02 STG]OZ.OQ: Migracion fie Ejecuclor-}ycgordlnaclon de migraciones de almacenamiento entre cabinas o 2
.09 voltimenes entre cabinas tecnologias diferentes.
7GO3 | storage STGO3: Inte.graclon de . Integraciony mo.ntaje'de a‘llmacenam|ento compartido sobre servidores o
almacenamiento compartido plataformas de virtualizacion.
STG03 STG03.0L: Montaje Conf|gurac|on.y mgnta]e de almacena.mle.nto compamdo.N.FS sobre servidores o
Storage STGO3 . plataformas virtualizadas. Incluye validaciones de conectividad y pruebas 3
.01 almacenamiento NFS -
funcionales.
STGO3 Storage STG03 STG03.02: Presentacién Presentacién y configuracion de almacenamiento SAN sobre servidores fisicos o 5
.02 8 almacenamiento SAN virtuales, incluyendo validaciones de multipath y conectividad.
A 6 on VIRO1: Gestién almacenamiento en Gestion del almacenamiento dentro de plataforma de virtualizacion
VIRO1 | Virtualizacion 5 S P "
plataforma de virtualizacion (principalmente VMware/ESXi)
VIROL. Virtualizacién VIROL VIR01.07: Presentacién Presentacién y configuracién de datastore sobre clister ESXi incluyendo 5
07 datastore a clister ESXi validaciones de conectividad y multipath.
VIROL. Virtualizacién VIRO1 VIR01.08: Ampliacién Ampliacidn de capacidad de datastore VMware y validacion sobre hosts ESXi. 4
08 datastore VMware
Asistencia Técnica | ATSO1: Asistencia Técnica PresEaclon d§ servicios de asllstefncla técnica especializada para actmdedes de
ATSO01 P P disefio, transicion, soporte técnico avanzado, troubleshooting, evolucién y
" optimizacién de infraestructuras y plataformas tecnoldgicas.
ATS0L. | Asistencia Técnica ATSOL.01: Asistencia Técnica Prestac!on de.aslstencla técnica para tarez?s de. baja complejld/ad Fecmca, revision
- ATSO01 . de configuraciones, soporte operativo, validaciones y apoyo técnico sobre 8
01 Especializada Basica o .
procedimientos o plataformas existentes.
Prestacion de asistencia técnica especializada para actividades de analisis,
ATSO1. | Asistencia Técnica ATSOL ATS01.02: Asistencia Técnica implantacion, troubleshooting avanzado, ejecucién de cambios complejos, 16
02 Especializada Avanzada optimizacién y soporte técnico auténomo sobre infraestructuras y plataformas
TIC.
Prestacion de servicios de alta especializacién técnica orientados a arquitectura,
ATSO1. | Asistencia Técnica ATSOL ATS01.03: Asistencia Técnica resolucién de incidencias criticas, andlisis de causa raiz, definicién de soluciones 24
03 Especializada Experta complejas, automatizacidn avanzada y soporte experto sobre entornos de elevada
criticidad o complejidad.
ATSO1. | Asistencia Técnica ATS01.04: Asistencia Técnica Actlwdz}dgs tecnlca.s menores sobre .mfraestructl_Jras, p!at?formas °
- ATSO01 procedimientos existentes que requieran actuaciones limitadas, revisiones 4
04 Especializada Puntual P P
especificas o soporte técnico acotado.
Operaciones de disefio, implantacién, evolucién y soporte técnico especializado de
Plataformas de o 5 infraestructuras destinadas a la ejecucién de soluciones de Inteligencia Artificial
a q DES12: Plataformas de Inteligencia R X N X o
DES12 | Inteligencia e s Generativa y plataformas de inferencia, incluyendo servidores especializados,
s Artificial .
Artificial aceleradores hardware, plataformas de contenedores y componentes necesarios
para la prestacion de servicios de IA.
DES12 Platéform?s de DES12.01: Disefio de Plseno de arqunteFtura para Flataforrr}as delntellgencu:a ArtnﬂcnalGeneratlva,d
Inteligencia DES12 incluyendo capacidad, alta disponibilidad, almacenamiento, redes y aceleracion 24
.01 o plataformalA
Artificial GPU.
Plataf . i ) i . .
DES12 Inltaetﬁ (;rnr:iaas de DES12 DES12.02: Despliegue Implantacién y configuracién de plataformas de inferencia basadas en GPU, 0
.02 ¢& plataforma IA sistemas Linux y plataformas de contenedores.
Artificial
Plataf . . . . .
DES12 Inlfetlai Z:::iaas de DES12 DES12.03: Despliegue Implantacion de arquitecturas RAG incluyendo motores de inferencia, bases de 28
.03 Artififial plataforma RAG datos vectoriales e integracién con repositorios documentales.
DES12 Plata.form.as de DES12.04: Evolucién Ampliaciones de capacidad, incorporacién de nuevos nodos GPU, actualizacién
Inteligencia DES12 Py ! N 20
.04 P plataforma IA tecnoldgica o cambios de arquitectura.
Artificial
DES12 Plata‘form?s de DES12.05: Optimizacién Optimizacién del rendimiento, utilizacidn de recursos GPU, almacenamiento,
Inteligencia DES12 " . ; 16
.05 o plataforma 1A redes y capacidad de inferencia.
Artificial
DES12 Platéformés de DES12.06: Actualizacién Actualizacién de sistemas operativos, controladores GPU, librerias, plataformas de
Inteligencia DES12 Py . . . 12
.06 Artificial tecnolégica IA inferencia y componentes asociados.
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19 ANEXO 3 CATALOGO DE USUARIOS

CLASIFICACION

TIPO

DESCRIPCION

Ejecucién de procedimientos de mantenimiento y adecuacién de datos de las BBDD de

Adecuacién de datos general MEDIA L
las aplicaciones.
Adecuacién de datos
” . Ejecucién de procedimientos de mantenimiento y adecuacién de datos de las BBDD de
Adecuacién de datos especial S . . ! ; X .
(>4h) LARGA | las aplicaciones. El tiempo total se estima superior a 4 horas. Si se estiman mas de 8
horas, se debera fragmentar el proceso en lotes.
Arranque, paraday reinicio CORTA | Arranque, parada y reinicio de las aplicaciones.
Ejecucion de aplicaciones y de tareas de MEDIA Ejecucién manual o programada de determinadas aplicaciones y componentes software
sistemas que conforman parte de un servicio, pero que son auxiliares del mismo.
Administracién de
aplicaciones
Tareas de administracién desde las MEDIA Tareas ejecutadas desde las interfaces de usuario de las aplicaciones destinadas a la
aplicaciones administracion.
Gestion de certificados de las Cambio (alta/baja/sustitucién) en }os almacenes de certificados de las aplicaFiones,yen
L MEDIA | la Infraestructura sobre la que estan desplegadas, como balanceadores, servidores web,
aplicaciones
etc.
Soporte general LARGA ‘Soportle técnico especializado en varias areas tecnolégicas o que no esté claramente
identificada.
Soporte aplicaciones/middleware MEDIA quorte técnico especializado en gestiéon de las aplicaciones y la infraestructura
middleware.
Soporte BBDD MEDIA | Soporte técnico especializado en gestion de las BBDD
L Soporte técnico especializado en gestién de la infraestructura de redes
Asistencia presencial Soporte redes/comunicaciones MEDIA porte te P 8 y
comunicaciones.
Soporte Windows MEDIA St'xporte técnico especializado en gestién de los sistemas y servicios bajo plataforma
windows.
Soporte técnico especializado en gestion de la infraestructura de sistemas linux/unix, de
Soporte sistemas MEDIA | almacenamiento y backup, de servidores fisicos y virtuales, y en general, de la
infraestructura de sistemas.
Configuracién ficheros de aplicaciones CORTA | Cambio en los parametros de configuracién de los ficheros de las aplicaciones.
Cambio de configuracién
de aplicaciones bi | | g ; o de 1 licaci izando | )
Configuracién desde las aplicaciones CORTA Cambio en los parametros de configuracion de las aplicaciones utilizando las propias

interfaces de administracién de las aplicaciones.
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CLASIFICACION
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DESCRIPCION

Cambio en los pardmetros de configuracién de los servidores middleware sobre los que

script de bases de datos

Configuracién middleware MEDIA . L
se despliegan las aplicaciones.
Configuracién BBDD MEDIA | Cambio en la configuracién de los servidores de BBDD utilizados por las aplicaciones.
Configuracidn equipos MEDIA Cambio en la configuracién de los equipos de redes y comunicaciones utilizados por las
redes/comunicaciones aplicaciones.
Susttltuglon de ficheros de las CORTA | Sustitucidn de ficheros de las aplicaciones.
aplicaciones
Cambio en aplicaciones -
no entrega software Cambios sin entrega software MEDIA | Cambios en las aplicaciones, sin que haya entrega software.
Publicacién RCJA/internet MEDIA | Publicacién de aplicaciones a través de RCJA/Internet.
Consulta general MEDIA Consulta ge'nera! que involucra a varias areas tecnolégicas o en las que no esté
claramente identificada.
Consulta aplicaciones/middleware CORTA | Consulta relativa a gestion de las aplicaciones y de la infraestructura middleware.
Consulta BBDD CORTA | Consulta relativa a gestién de las BBDD.
Consulta redes/comunicaciones CORTA | Consulta relativa a gestion de la infraestructura de redes y comunicaciones.
Consulta de informacién
Consulta Windows CORTA | Consulta relativa a gestion de los sistemas y servicios bajo plataforma Windows.
Consulta relativa a gestién de la infraestructura de sistemas Linux/Unix, de
Consulta sistemas CORTA | almacenamiento y backup, de servidores fisicos y virtuales, y en general, de la
infraestructura de sistemas.
. n relati rr nvi recibi hacia un nta siguien
Consulta de anslisis de sistema de correo | LARGA Co sulFa -elatlva a lqs correos e vnadgs/ ecibidas desde/hacia una cuenta siguiendo el
procedimiento recogido para tales peticiones
Backup y restore de ficheros de usuarios | MEDIA | Copiay recuperacién de ficheros de usuarios contenidos en las carpetas de red.
Copiay recuperacién de
Backu restore de ficheros de . - X -
datos Kup Y MEDIA | Copiay recuperacion de ficheros de las aplicaciones.
aplicaciones
Backup y restore de BBDD LARGA | Copiay recuperacién de BBDD de las aplicaciones.
Documentacion LARGA Famblo y publicacién d‘e) la documentauo'n, tec'nlca, del servicio o de gestion de la
infraestructura. Generacion de documentacién e informes ad-hoc.
Documentacion
Documentacién obtenida de CORTA Obtencién, publicacién de auto documentacidn técnica obtenida a través de las
herramientas herramientas del servicio.
Ejecucion de sentencia / Consultas de datos CORTA | Ejecucién de sentencias o scripts que incluyan consultas de datos.
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DESCRIPCION

infraestructura/servicio

Modificaciones de datos CORTA | Ejecucidn de sentencias o scripts que incluyan consultas y modificaciones de datos.
Modificaciones modelo de datos vy CORTA Ejecucién de sentencias o scripts que incluyan consultas y modificaciones de datos, asi
privilegios como modificaciones de la estructura y los permisos de la BD.
Despliegue de software general MEDIA | Despliegue de actualizaciones de las aplicaciones gestionadas.
Entrega de software -
despliegue | d | del | d l l
Despli o - . CElti .
Despliegue de software especial (> 4h) LARGA esp {egue e actU§ lzaC|qnes e :ds aplicaciones gestlo?a as. El tiempo total se estima
superior a4 horas. Si se estiman mds de 8 horas, se debera fragmentar el proceso en lotes.
Export/import sin datos y metadatos CORTA Exportacion parcial o completa de las BBDD de las aplicaciones, solo incluird la
estructura de la BD.
Extracciones/Inserciones de datos CORTA | Extraccién parcial o completa de las BBDD de las aplicaciones.
Extracciones de datos
Extracciones/Inserciones  de datos MEDIA Extraccidn parcial o completa de las BBDD de las aplicaciones. El tiempo total se estima
especial >2h superior a 2 horas.
Modelo ODM MEDIA | Exportacién del modelo de datos de las BBDD de las aplicaciones en formato ODM.
Acceso CPD CORTA Sol}icitudes de acceso al CPD que no impliquen manipulacién de la infraestructura fisica
o légica.
Gestin de acceso CPD Acceso CPD CORTA Beinicio "reset" fgrz?do, via botérT, o corte de alimentacion de un equipo. También se
incluye apagado viaiLO, ALOM, o similar
Asistencia CPD MEDIA S)ol!mtudes de acceso al CPD, que impliquen mampglacwn de‘la |nfraes}truc}tur‘a fisica o
légica, o que se requiera especificamente la asistencia presencial de algtin técnico.
Gestién de - R, . . -
. . I Revisién, aumento y reorganizacién del espacio de almacenamiento de las aplicaciones
almacenamiento de Almacenamiento para aplicaciones MEDIA BBDD
aplicaciones Y
Cabinas de almacenamiento MEDIA | Alta, baja o modificacion en los elementos asociados a las cabinas de almacenamiento.
Gestién de
almacenamiento y SAN
Redes SAN MEDIA | Alta, baja o modificacidn en los elementos asociados a las redes SAN.
Configuracidn backup de servidores CORTA | Alta, baja o modificacién de servidores en la plataforma de backup.
Gestién de backups
Configuracién backup de otra . I .
MEDIA | Alta, baja o modificacién de otra infraestructura en la plataforma de backup.
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DESCRIPCION

Copia y recuperacién de datos de los sistemas de copia de seguridad y salvaguarda.

Backup y restore LARGA | Incluye las peticiones de archivado (copia de seguridad) de los elementos de un servicio
que vaya a ser dado de baja (aplicaciones, servidores middleware, BBDD, etc.).
!nstalac'lon y configuracién software e LARGA | Instalacién y configuracién del software y de las instancias de base de datos.
instancias BBDD
Gestion de bases de datos
Usuarios y permisos BBDD CORTA | Gestion de los usuarios y esquemas de las BBDD y los permisos asociados.
Proxy BBDD MEDIA | Operaciones en los sistemas de proxy de BBDD.
Gestidn de puertos, VLAN y trunks MEDIA | Alta, baja o modificacién de puertos, VLAN y Trunks.
Gestidn de IP CORTA | Reservay liberacién de IP.
Gesti6n de balanceadores MEDIA | Operaciones en los balanceadores hardware.
Gestién de
comunicacionesy Gestion de electrénica de red MEDIA | Operaciones en la electrénica de red.
seguridad
Gestion de firewalls MEDIA | Operaciones en los firewalls.
Gestion de proxy web MEDIA | Operaciones en los servidores proxy web.
- . i RCJA, i Al i i
Gestién con RCJA y otros organismos MEDIA Gestiones con RCJA, otros organismos de la Junta de Andalucia y con organismos
externos.
Gestion de DHCP CORTA | Operaciones en el servicio de DHCP.
Gestién de DHCP, DNS Gestién de DNS CORTA | Operaciones en el servicio de DNS.
LDAP Gestion de LDAP CORTA | Operaciones en el servicio de LDAP.
Gestion de LDAP especial (>2h) CORTA | Operaciones en el servicio de LDAP. El tiempo total se estima superior a 2 horas.
A . ficacié . fi . . . .
Usuarios, grupos y perfiles MEDIA lta,ba_jay modificacién de usuarios, grupos y perfiles del directorio activo, y despliegue
de perfiles.
Politicas y directivas LARGA | Alta, baja, modificacién y despliegue de politicas y directivas del directorio activo.
Gestion de directorio
activo
Equipos MEDIA | Peticiones especificas de revision de la administracién de equipos del directorio activo.
Sites, subnets y site links MEDIA | Alta, baja y modificacion de sites, subnets y site links del directorio activo.
Controladores de dominio (DC) MEDIA | Alta, baja y configuracin de los servidores de dominio (DC).
Monitorizacién de servidores CORTA Alta, bajay mod[leaC|qn de la configuracion de monltorlzafloq fie los servidores y de su
infraestructura fisica/virtual en las plataformas de monitorizacién.
Gestién de la
monitorizacién
Monitorizacién de aplicaciones CORTA Alta, baja y modificacion de la configuracién de monitorizacién de los servidores

middleware y de las aplicaciones en las plataformas de monitorizacion.
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DESCRIPCION

Alta, bajay modificacién de la configuracidn de monitorizacién de los servidores de BBDD

Monitorizacion de BBDD CORTA P
en las plataformas de monitorizacién.
Monitorizacién de infraestructura de CORTA Alta, baja y modificacién de la configuracion de monitorizacién de la infraestructura de
redes y comunicaciones redes y comunicaciones en las plataformas de monitorizacién.
Peticiones relacionadas con el servicio de antivirus y el software cliente instalado en los
Gestion de antivirus MEDIA | servidores y el software cliente antivirus distribuido por directorio activo (GPO) en los
Gestién de servicio de equipos de trabajo de los usuarios.
antivirus
. . Eliminacién in ras amen n rvidor n i
Eliminacién de virus y otras amenazas LARGA li |‘aC|o de vi u§ y otras amenazas detectadas en los servidores y en los equipos de
trabajo de los usuarios.
Eliminacién, bloqueo, desbloqueo de CORTA Operaciones en el servicio antispam de bloquear, desbloquear, eliminar tanto correos
| cuentas/correos/IP por SPAM como IP de envio.
Gestion de servicio
antispam Eliminacién, bloqueo, desbloqueo de ) . ) .
. Operaciones en el servicio antispam de bloquear, desbloquear, eliminar tanto correos
cuentas/correos/IP por SPAM especial (> | MEDIA . N N
2h) como IP de envio se estima superior a 2 horas.
Acceso carpetas de red MEDIA | Acceso a las carpetas de red compartidas en la red.
Gestidn de servicio de
ficheros Gestidn carpetas de red MEDIA | Alta, baja y modificacién de carpetas de red compartidas en la red.
Gestion de cuotas MEDIA | Modificacién de cuotas de disco de los usuarios de la red.
. . . Alta, baja y modificacién ri rmi n rvidor rmin
Gestién de usuarios y permisos CORTA SElitl:\0 baja y modificacion de usuarios y permisos en los servidores de terminales y de
Gestion de servicio de
terminales remotos
Administracién del servidor MEDIA Operacpnes en los'serwdores de terminales y de salto, que no sean relativas a la gestion
de usuarios y permisos.
Gestién de servidores de Alta/Baja servidor middleware LARGA | Instalacién y desinstalacion de servidores middleware.
aplicaciones
Configuracién servidor middleware MEDIA | Ejecucién de tareas en los servidores middleware.
. . L Aprovisionamiento, creacién y eliminacidn de servidores fisicos. Se incluye la migracién
Alta/Baja servidor fisico LARGA | 2P . X eny v 8
de servidores de virtual a fisico.
Gestidn de sistemas Configuracién servidor fisico MEDIA | Operaciones en los servidores fisicos.
fisicos
Administracién plataforma servidores MEDIA | Operaciones en las plataformas de servidores fisicos (servidores blade, etc.).
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DESCRIPCION

Peticiones de creacién y eliminacién de servidores virtuales. Se incluye el clonado y la

Alta/Baja servidor virtual CORTA migracién de servidores de virtual a virtual y de fisico a virtual.
Gestion de sistemas
virtuales
Configuracién servidor virtual CORTA | Operaciones en los servidores virtuales.
Administracién plataforma virtualizacién | MEDIA | Operaciones en las plataformas de virtualizacién (rhev, vmware, etc).
Igualacién entre entornos general MEDIA Engufm de procedimientos de igualacién parcial o completa de entornos a nivel de las
aplicaciones.
Igualacion de entornos
Igualacién entre entornos especial (> 4h) | LARGA EJeFUC|f>n de plfocedu_nlentos dg igualacion parcial o con?pleta de entornos a nivel de las
aplicaciones. Sise estima superior a las 8 horas, se deberd fragmentar el proceso en lotes.
Gestidn cableado y conexionado MEDIA | Mantenimiento en el cableado y conexionado de los CPD.
Mantenimiento CPD
. . . . M imi i i i inf
Gestién armarios y equipamiento MEDIA cs;tenlmlento de los armarios y del equipamiento general de la infraestructura de los
Migracién / Carga masiva Lo . s . - .
degdatos /Carg Migraciones y cargas masivas de datos LARGA | Migracién y de carga masiva de datos entre las BBDD de las aplicaciones gestionadas.
Pet'|C|or'1 de ficheros de Petici6n de ficheros de aplicaciones MEDIA | Peticiones de ficheros de las aplicaciones.
aplicaciones
Peticién de logs Peticién de logs de aplicaciones CORTA Peticiones Eie ficheros de logs de_las e_apllcacmnes, y de los servidores middleware sobre
los que estan desplegadas las aplicaciones.
Revisién de entormno de Revisién de las aplicaciones, en un entorno operacional especifico, con objeto de
aplicaciones Revisién de entorno LARGA | detectar y resolver un posible mal funcionamiento técnico/funcional o un defecto en la
P configuracién de los aplicativos.
Altay baja de servidor MEDIA | Altay baja de servidores de IAAS.
Modificacién de servidor MEDIA Modificacion de l0§ reFursgs (memorla,'cpu, almacenamiento) y la configuracion del
backup y de la monitorizacién de los servidores de IAAS.
Servicio de IAAS
Reinicio, arranque y parada de servidor CORTA | Reinicio, arranque y parada de los servidores de IAAS.
Recuperacién de backup en servidor MEDIA Restauracion de ficheros de los servidores de IAAS incluidos en las plataformas de backup
y salvaguarda.
L Soporte técnico especializado en varias dreas tecnoldgicas o que no esté claramente
Soporte especializado Soporte general LARGA

identificada
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DESCRIPCION

Soporte técnico especializado en gestion de las aplicaciones y la infraestructura

icaci i MEDIA
Soporte aplicaciones/middleware middleware.
Soporte BBDD MEDIA | Soporte técnico especializado en gestién de las BBDD
Soporte redes/comunicaciones MEDIA Soportg tgcnlco especializado en gestion de la infraestructura de redes vy
comunicaciones.
Soporte Windows MEDIA Sonrte técnico especializado en gestién de los sistemas y servicios bajo plataforma
windows.
Soporte técnico especializado en gestion de la infraestructura de sistemas linux/unix, de
Soporte sistemas MEDIA | almacenamiento y backup, de servidores fisicos y virtuales, y en general, de la
infraestructura de sistemas.
Soporte para ejecucién pruebas general MEDIA Sopgrte para el disefio y la ejecucién de pruebas de rendimiento de las aplicaciones
gestionadas.
Soporte para ejecucién pruebas especial LARGA Soporte para el disefio y la ejecucién de pruebas de rendimiento de las aplicaciones
(>4h) gestionadas. Si se estima superior a 8 horas, se debera fragmentar el proceso en lotes.
Soporte para pruebas de
cargay rendimiento
Gestion de accesos/visibilidades CORTA Apertura tem!)f)ral de visibilidad. Se puede solit‘titar t'a(nto para pc}der realizar el disefio e
implementacion de las pruebas, como para la ejecucion de las mismas.
Informes de rendimiento MEDIA Peticiones de datos e |_nf<_>rmes de rendimiento de la infraestructura de las aplicaciones
de las pruebas de rendimiento.
Visibilidad aplicaciones CORTA | Alta, baja y modificacion de visibilidad en las comunicaciones entre las aplicaciones.
Visibilidad de
aplicaciones . L N o o
Visibilidad RCJA MEDIA Alta, baja y moc?nf'lc'axgon 'de \{ISIbIlIdad 'e(n las comunicaciones entre las aplicaciones,
siempre que la visibilidad implique también a la RCJA.
Alta, baja y modificacién de visibilidad a nivel de red desde los equipos de trabajo de los
Visibilidad red interna CORTA | usuarios o desde los servidores de terminales/salto, y cualquier otro equipo dentro de la
red.
Visibilidad y navegacion
web - FW/Proxy
Alta, baja y modificacion de visibilidad a nivel de red desde los equipos de trabajo de los
Visibilidad VPN y RCJA MEDIA | usuarios y RCJA, una VPN o servidores de terminales/salto, y cualquier otro equipo

dentro de lared y RCJA.
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CLASIFICACION SUBCLASIFICACION TIPO DESCRIPCION

Alta, bajay modificacién de navegacion web desde los equipos de trabajo de los usuarios
Navegacion web CORTA | odesde los servidores de terminales/salto, a determinadas paginas web. Se incluyen las
peticiones de navegacién web libre.
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20 ANEXO 4 CATALOGO DE OPERACION

copIGO CATEGORIA SERVICIO SUBSERVICIO
OPE.ALMO1 Almacenamiento y SAN OPE.ALMO1.Almacenamiento y SAN
OPE.ALM01.01 | Almacenamientoy SAN OPE.ALMO1 OPE.ALM01.01.Afadir/Eliminar/Modificar espacio servidor
OPE.ALM01.02 | Almacenamientoy SAN OPE.ALMO1 OPE.ALMO01.02.Modificacién Zonning
OPE.ALM01.03 | Almacenamientoy SAN OPE.ALMO1 OPE.ALMO01.03.Configuracién Almacenamiento Cabina Servidor
OPE.ALM01.04 | Almacenamientoy SAN OPE.ALMO1 OPE.ALMO01.04.Configuracidn Almacenamiento compartido cluster
OPE.ALM01.05 | Almacenamientoy SAN OPE.ALMO1 OPE.ALMO01.05.Configuracién Cabina

OPE.AUTO1 Automatizacién de tareas OPE.AUTO1.Automatizacion de tareas

OPE.BACKO1 Backup OPE.BACKO1.Backup

OPE.BACKO01.0

1 Backup OPE.BACKO1 OPE.BACKO01.01.Configuracién Backup Base de datos
(Z)PE'BACKOI'O Backup OPE.BACKO1 OPE.BACKO01.02.Configuracién Backup Servidor Fisico / Virtual
SPE'BACKOLO Backup OPE.BACKO1 OPE.BACKO01.03.Configuracion Backup Otros Elementos
Z)PE'BACKOI'O Backup OPE.BACKO1 OPE.BACKO01.05.Configuracién Politicas Backup
SPE'BACKOLO Backup OPE.BACKO1 OPE.BACKO01.06.Solicitudes relacionadas con el backup a terceros
SPE'BACKOI'O Backup OPE.BACKO1 OPE.BACK01.06.Backup/Restore de base de datos/instancia/esquema
sPE.BACKOI.O Backup OPE.BACKO1 OPE.BACKO01.07.Backup/Restore total de una servidor
:PE'BACKOI'O Backup OPE.BACKO1 OPE.BACKO01.07.Backup/Restore de ficheros

SPE'BACKOI'O Backup OPE.BACKO1 OPE.BACKO01.09.Backup/Restore total de recurso de red
OOPE'BACKOI'I Backup OPE.BACKO1 OPE.BACKO01.10.Revisién de backup diario

?PE'BACKOLI Backup OPE.BACKO1 OPE.BACKO1.11.Informes periédicos de backup

OPE.BDOL g::orsaciones con bases de g:;.sBDOI.Operaciones con bases de

OPE.BD01.01 Operaciones con bases de datos | OPE.BD01 OPE.BD01.01.0peraciones con usuarios, permisos, roles
OPE.BD01.02 Operaciones con bases de datos | OPE.BDO1 OPE.BD01.02.Igualacién de entornos

OPE.BD01.03 Operaciones con bases de datos | OPE.BD01 OPE.BD01.03.Refresco de datos de esquema

OPE.BD01.04 Operaciones con bases de datos | OPE.BD01 OPE.BD01.04.Refresco de datos completo

OPE.BD01.05 Operaciones con bases de datos | OPE.BD01 OPE.BD01.05.Upgrade menor/Parcheo de base de datos
OPE.BD01.06 Operaciones con bases de datos | OPE.BD0O1 OPE.BDO01.06.Revisién y configuracién rotado de logs
OPE.BD01.07 Operaciones con bases de datos | OPE.BDO1 OPE.BD01.07.Anélisis de rendimiento de base de datos
OPE.BD01.08 Operaciones con bases de datos | OPE.BD01 OPE.BDO01.08.Ejecucion de sentencia/script consulta de datos
OPE.BD01.09 Operaciones con bases de datos | OPE.BD0O1 OPE.BD01.09.0peraciones con Proxy BBDD

OPE.BD01.10 Operaciones con bases de datos | OPE.BD01 OPE.BD01.10.Export/import

OPE.BDO1.11 Operaciones con bases de datos | OPE.BD01 OPE.BDO1.11.Migraciones y cargas masivas de datos

OPE.BDO01.12.Ejecucidén de sentencia / script de base de datos con
modificacién de datos

OPE.BDO01.13.Ejecucién de sentencia / script de base de datos con
modificacion de modelo y privilegios

OPE.BD01.12 Operaciones con bases de datos | OPE.BD01

OPE.BD01.13 Operaciones con bases de datos | OPE.BDO1
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OPE.BD01.14 Operaciones con bases de datos | OPE.BD01

OPE.BDO01.14.Adecuacién de datos

OPE.BD01.15 Operaciones con bases de datos | OPE.BD01
OPE.COMO1 Gestion de Ips

OPE.COMO01.01 | Gestidén de Ips OPE.COMO1

OPE.COM03.Gestion de Ips

OPE.BDO01.15.Export/Import

OPE.COMO3 Gestion de DNS

OPE.COMO03.Gestién de DNS

OPE.COMO01.01.Reserva y liberacién de IP
OPE.COMO01.02 | Gestidn de Ips OPE.COMO1 OPE.COMO01.02.Informes estado de direccionamiento
OPE.COMO01.03 | Gestidn de Ips OPE.COMO1 OPE.COM01.03.Gestién con RCJA y organismos
OPE.COM02 Gestion de Balanceadores OPE.COM03.Gestién de Balanceadores
OPE.COMO02.01 | Gestidn de Balanceadores OPE.COMO02 OPE.COM02.01.Gestidn de certificados
OPE.COMO02.02 | Gesti6n de Balanceadores OPE.COM02 OPE.COMO02.02.0peracidn sobre balanceadores

OPE.COMO04 Gestion de DHCP

OPE.COMO04.Gestién de DHCP

OPE.COM03.01 | Gestidén de DNS Ccomo3 COM03.01.Alta/modificacién URL de servicio
OPE.COMO03.02 | Gestién de DNS COMO3 COMO03.02.Configuracién de la replicacién zona DNS
OPE.COM03.03 | Gestién de DNS como3 COMO03.03.Solicitar creacidn de registros DNS
OPE.COM03.04 | Gestién de DNS como3 COMO03.04.Alta/baja/modificacidn entrada DNS

OPE.COMO05 Gestion de Firewalls

OPE.COMO5.Gestion de Firewalls

OPE.COMO04.01 | Gestién de DHCP OPE.COM04 OPE.COM04.01.0peracién sobre DHCP
OPE.COMO04.02 | Gestién de DHCP OPE.COM04 OPE.COM04.02.Creacién dmbitos DHCP
OPE.COM04.03 | Gestién de DHCP OPE.COMO04 OPE.COM04.03.Configuracién sobre ambitos DHCP

OPE.COMO06 Gestion de Proxys

OPE.COMO06.01 | Gestidn de Proxys OPE.COMO06

OPE.COMO06.Gestion de Proxys

OPE.COMO05.01 | Gesti6n de Firewalls OPE.COMO05 OPE.COMO5.01.Aplicacién de reglas en los FWs
OPE.COMO05.02 | Gestidn de Firewalls OPE.COMO05 OPE.COMO05.02.Analisis y estudio del trafico de los FWs
OPE.COMO05.03 | Gestidn de Firewalls OPE.COMO05 OPE.COMO05.03.Upgrade menor de los FWs
OPE.COMO05.04 | Gesti6n de Firewalls OPE.COMO05 OPE.COM05.04.Gestién con RCJA y organismos

OPE.COM06.01.Modificacidn en Proxy Inverso/Navegacion/FTP

OPE.COMO06.02 | Gestidn de Proxys OPE.COMO06

OPE.COMO7 Gestion de routers y switches .
switches

OPE.COMO07.01 | Gesti6n de routers y switches OPE.COMO7

OPE.COMO7.Gestion de routers y

OPE.COM06.02.Navegacion Web

OPE.COMO07.01.Solicitud de rutado

OPE.COMO07.02 | Gestidn de routers y switches OPE.COMO7

OPE.COMO07.02.Gestién de puertos, VLAN y trunks

OPE.CORREOO q OPE.CORREO01.Operaciones con
Operaciones con Buzones

1 Buzones
?ZE'CORREOO Operaciones con Buzones OPE.CORREOO1 OPE.CORREO01.01.Alta buzédn en servicio correo
?SE'CORREOO Operaciones con Buzones OPE.CORREOO01 OPE.CORREO001.02.Baja buzén en servicio correo
?SE'CORREOO Operaciones con Buzones OPE.CORREOO01 OPE.CORRE001.03.Consulta buzén en servicio correo

PE.CORRE . . L
(1)04 CORRECO Operaciones con Buzones OPE.CORREOO01 OPE.CORREQ01.04.Cuota buzén en servicio correo
OPE.CORREOO . . P
1.05 Operaciones con Buzones OPE.CORREOO1 OPE.CORREO01.05.Restore total o parcial de buzén
?SE‘CORREOO Operaciones con Buzones OPE.CORREOO1 OPE.CORRE001.06.Migracién de Vollimenes
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OPE.CORREO02.0peraciones con Correo

OPE.GLOGSO01.

Operaciones de Gestion de

Logs

201 Operaciones con Correo OPE.CORREO02 OPE.CORRE002.01.Envio Masivo
OPE.CORREOO . ) -
202 Operaciones con Correo OPE.CORREO02 OPE.CORRE002.02. Operacién y solicitudes Kata
;)zg.CORREOO Operaciones con Correo OPE.CORREO02 OPE.CORRE002.03.Gestién de SPAM
OPE.CORREOO Operaciones con Listas de OPE.CORREO03.0peraciones con Listas OPE.CORREO03
3 Correo de Correo
OPE.CORREQO | Operaciones con Listas de OPE.CORRE003 OPE.CORRE003.01 Alta de lista de correo
3.01 Correo
OPE.CORREQO | Operaciones con Listas de OPE.CORRE003 OPE.CORRE003.02.Baja de lista de correo
3.02 Correo
OPE.CORREOO | Operaciones con Listas de OPE.CORREO03 OPE.CORRE003.03.Modificacién de Lista de Correo
3.03 Correo
OPE.CORREQO | Operaciones con Listas de OPE.CORRE003 OPE.CORRE003.04.Consulta de Lista de Correo
3.04 Correo
OPE.CORREQO [ Operaciones con Listas de OPE.CORREQ03 OPE.CORREQ03.05.Restore total o parcial de Lista de Correo
3.05 Correo
OPE.CORREOO | O i Listas d . .

peraciones con Listas de OPE.CORRE003 OPE.CORREQ03.06.Migracion de lista de Correo
3.06 Correo
OPE.CPDO1 Operaciones en CPD OPE.CPDO01.Operaciones en CPD
OPE.CPD01.01 | Operaciones en CPD OPE.CPDO1 OPE.CPDO01.01.Gestién cableado y conexionado
OPE.CPD01.02 | Operaciones en CPD OPE.CPDO1 OPE.CPDO01.02.Gesti6n armarios y equipamiento
OPE.CPD01.03 | Operaciones en CPD OPE.CPDO1 OPE.CPDO01.03.Instalacién de nuevo equipamiento
OPE.CPD01.04 | Operaciones en CPD OPE.CPDO1 OPE.CPD01.04.Gestion de Almacén
OPE.CPD01.05 | Operaciones en CPD OPE.CPDO1 OPE.CPDO01.05.Gestién de Cintas
OPE.CPD01.06 | Operaciones en CPD OPE.CPDO1 OPE.CPDO01.06.Gestidn de Acceso al CPD
OPE.CPD01.07 | Operaciones en CPD OPE.CPDO1 OPE.CPD01.07.Manos remotas

OPE.GLOGSO01.0peraciones de Gestion
de Logs

[EERY
Operaciones sobre servidores

o1 Operaciones de Gestién de Logs | OPE.GLOGS01 OPE.GLOGS01.01.Acceso a logs via web
(o)ZPE'GLOGSOI' Operaciones de Gestién de Logs | OPE.GLOGS01 OPE.GLOGS01.02.Solicitud de logs
003PE'GLOGSOI' Operaciones de Gestion de Logs | OPE.GLOGS01 OPE.GLOGS01.03.Revisidn rotado de logs
OO:E'GLOGSOI' Operaciones de Gestién de Logs | OPE.GLOGS01 OPE.GLOGS01.04.Andlisis de logs
OPE.IAASOL Operaciones sobre servidores  OPE.IAASO1.Operaciones sobre

servidores laas

OPE.LDAPO1

OPE.LDAP01.0

laaS

Operaciones con Ldap

OPE.IAAS01.01 12aS OPE.IAASO1 OPE.IAAS01.01.Reinicio, arranque y parada de servidor

OPE.IAASOL.02 Operaciones sobre servidores OPE.IAASOL OPE.IAAS01.02.Recuperacion total o parcial de backup del servidor o
laaS sus datos

OPE.IAAS01.03 Operaciones sobre servidores OPE.IAASO1 OPE.IAAS01.03.Solicitudes que requieren acceso temporal al servidor

OPE.LDAPO1.Operaciones con Ldap

1 Operaciones con Ldap OPE.LDAPO1 OPE.LDAP01.01.Consulta

;)PE.LDAPOLO Operaciones con Ldap OPE.LDAPO1 OPE.LDAP01.02.Solicitud de acceso

;)PE.LDAPOI.O Operaciones con Ldap OPE.LDAPO1 OPE.LDAP01.03.Sincronizacién de elementos de Ldap
?PE'LDAPOLO Operaciones con Ldap OPE.LDAPO1 OPE.LDAP01.04.0peracién con contrasefias
SPE'LDAPOLO Operaciones con Ldap OPE.LDAPO1 OPE.LDAP01.05.Modificacién de elementos de Ldap

Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.

Avda. Camino de los Descubrimientos, 17

Pabellon de Francia - PCT Cartuja, 41942 (Sevilla)

Tel. 95506 1000  Fax: 95506 10 19

PPT - SERVICIO DE GESTION DE LAS INFRAESTRUCTURAS TECNICAS 115
INFORMATICAS SOPORTE A LOS SISTEMAS DE INFORMACION QUE EL
CENTRO DE SERVICIOS DE PRODUCCION PRESTA A VARIAS CONSEJERIAS

Y ORGANISMOS PUBLICOS. (Exp126XXXXX)

Puede verificar la integridad de este documento mediante la lectura del cédigo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR ALEJANDRO CUENCA RODRIGUEZ 23/09/2026
JESUS ABAD MENDEZ
VERIFICACION Pk2)mQ7MNKGPV466RY3WVLZHD7PK8X PAG. 115/122

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmQ7MNKGPV466RY3WVLZHD7PK8X

Junta X
de Andalucia

OPE.LDAP02

OPE.LDAP02.0

Opera on Ramas de Ldap

Operaciones con Ramas de
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OPE.LDAP02.0peracion con Ramas de

Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones, S.A.M.P

3

OPE.LINUX01

OPE.LINUX01.0

Ldap

Operacién sobre Plataforma
Linux

Operacién sobre Plataforma

OPE.LDAPO2 OPE.LDAP02.01.Consulta

1 Ldap

OPE.LDAP02.0 | Operaci Ramas d o

; Lé’:;ac")”es con Ramas de OPE.LDAP02 OPE.LDAP02.02.Replicacién de Rama
OPE.LDAP02.0 | Operaciones con Ramas de OPE.LDAP02 OPE.LDAP02.03.Traslado de usuarios

OPE.LINUX01.0peracién sobre
Plataforma Linux

OPE.PENPO1

Puesta en Produccién

5 Linux OPE.LINUXO1 OPE.LINUX01.01. Parada/Arranque servicios
SPE'L'NUXOI'O (L)ifli;adé” sobre Plataforma OPE.LINUX01 OPE.LINUX01.02. Configuracién servicios
gPE'L'NUXOLO af’j;adé” sobre Plataforma OPE.LINUX01 OPE.LINUX01.03. Parada/Arranque cluster
2PE'L'NUX01‘° gﬁi;adén sobre Plataforma OPE.LINUX01 OPE.LINUX01.04. Configuracién cluster
SPE'L'NUXOLO (L)izfj;adé” sobre Plataforma OPE.LINUX01 OPE.LINUX01.05. Parcheo con SUSE Manager

OPE.PENPO1.Puesta en Produccién

?PE'PENPOI‘O Puesta en Produccién OPE.PENPO1 OPE.PENP01.01.Tareas relacionadas con los tiques de PenP

?PE'PROCAPO Gestion de la Capacidad OPE.PROCAPO1.Gestion de la Capacidad
PE.PROCAP! L. . J . .
(1)01 OCAPO Gestion de la Capacidad OPE.PROCAPO1 OPE.PROCAP01.01.Analisis de la capacidad de cabinas
?SE'PROCAPO Gestién de la Capacidad OPE.PROCAPO1 OPE.PROCAP01.02.Andlisis de la capacidad de clusters de hypervisores
?gg'PROCAPO Gesti6n de la Capacidad OPE.PROCAPO1 OPE.PROCAP01.03.Auditoria de una cabina de almacenamiento
OPE.PROCAPO Gestién de la Capacidad OPE.PROCAPOL OPE.PROCAPOl.O4.AnaI|§|s de rendimiento de clusters de servidores,
1.04 bases de datos y aplicaciones
?ZE'PROCAPO Gestién de la Capacidad OPE.PROCAPO1 OPE.PROCAP01.05.Informes y planes de accién
OPE.PROCON o2 3 o2 OPE.PROCONFO01.Gestion de la
Gestion de la Configuracion . Ta
FO1 Configuracion
OOIPE'IPROCONF Gestién de la Configuracién OPE.PROCONFO1 OPE.PROCONFO01.01.Alta/Baja/Modificacién CMS/CMDB
PE.PR NF ) . ) Y
001 0 0Co Gestién de la Configuracion OPE.PROCONF01 OPE.PROCONF01.02.Revisién estado de los Cls CMS/CMDB
OPE.PROCONF L. . L. -
01.03 Gestion de la Configuracion OPE.PROCONF01 OPE.PROCONF01.03.Informe de cumplimiento CMS/CMDB
OPE.PROCON Gestién de la Continuidad OPE.?R(.)CONTOI.Gestlon dela
To1 Continuidad
(o)ng.lPROCONT Gestion de la Continuidad OPE.PROCONTO1 OPE.PROCONTO1.01.Informe de estado
g)ng.zPROCONT Gestion de la Continuidad OPE.PROCONTO1 OPE.PROCONTO01.02.Informe de continuidad BIA
OOlP(;PROCONT Gestién de la Continuidad OPE.PROCONTO1 OPE.PROCONTO01.03.Pruebas de backup/restore
OPE.PROCONT Gestién de la Continuidad OPE.PROCONTOL OPITZ.,PROCONT01.04.Anal|5|s de mejora de la Continuidad y Plan de
01.04 accion
OPE.PRODISP . " PR OPE.PRODISPO01.Gestidn de la
Gestion de la D bilidad " Th
arl estion de la Disponibilida Disponibilidad
PE.PRODISP ) . P L.
?01 ODISPO Gestion de la Disponibilidad OPE.PRODISPO1 OPE.PRODISP01.01.Pruebas de Conmutacion
OPE.PRODISPO Gestién de la Disponibilidad OPE.PRODISPOL OPl?_.IPRODISPOLOZ.Anallsm de mejora de la Disponibilidad y Plan de
1.02 Accion
?SE'PRODISPO Gestién de la Disponibilidad OPE.PRODISPO1 OPE.PRODISP01.03.Informe de estado
OPE.PROKMO i . OPE.PROKMO1.Gesti6n del
Gestion del Conocimiento A
1 Conocimiento
g)lPE.PROKMOL Gestidn del Conocimiento OPE.PROKMO1 OPE.PROKM01.01.Validacién de la documentacién
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OPE.PROMON

01

OPE.PROMONO

Gestion de la monitorizacién y
eventos

Gestidn de la monitorizacién y

OPE.PROKMO1. .. . L ) "
02 Gestion del Conocimiento OPE.PROKMO1 OPE.PROKM01.02.Revisién y correccién de la documentacion
003PE'PROKM01' Gestién del Conocimiento OPE.PROKMO1 OPE.PROKMO01.03.Elaboracién de documentacion
g:E‘PROKMOL Gestion del Conocimiento OPE.PROKMO1 OPE.PROKMO01.04.Consulta de informacion

OPE.PROMONO1.Gestion de la
monitorizacién y eventos

OPE.PROMONO1

OPE.PROMONO1.01.Revisién estado de la monitorizacién

OPE.PROPRO0O

Gestién de Problemas

1.01 eventos
OPE.PROMONO | Gestion de la monitorizaciény OPE.PROMONOL OPE.PROMON01.02.Informe de estado de la monitorizacidn y Planes de
1.02 eventos Mejora
OPE.PROMONO | Gestién de la monitorizacion y OPE.PROMONO1 OPE.PROMONO01.03.Solicitudes de modificacién de la monitorizacién
1.03 eventos
PE.PROMON i6 itorizacié I e
0 OMONO | Gestin de la monitorizacion y OPE.PROMONO1 OPE.PROMONO1.04.Validacién de la monitorizacion
1.04 eventos
OPE.PROPRO Iy ..
o1 Gestion de Problemas OPE.PROPRO01.Gestion de Problemas

OPE.PROPROO01

OPE.PROPRO01.01.Apertura de problema

OPE.PROSERL
VLol

VL01.01

OPE.PROSERL

Gestion de Niveles de Servicio

1.01
OPE.PROPROO L. A
102 Gestion de Problemas OPE.PROPRO01 OPE.PROPR001.02.Seguimiento de problema
?EE'PROPROO Gestién de Problemas OPE.PROPRO01 OPE.PROPR001.03.Informe periodico de problemas
PE.PROSE I q .2 .
? OSECO Gestion de la Seguridad OPE.PROSEGO01.Gestion de la Seguridad
OPE.PROSEGO L. . P . P
101 Gestion de la Seguridad OPE.PROSEGO1 OPE.PROSEG01.01.Anélisis Pentesting periddico
?SE'PROSEGO Gestién de la Seguridad OPE.PROSEGO1 OPE.PROSEG01.02.Anélisis vulnerabilidades Base de datos periddico
OPE.PROSEGO Gestién de la Seguridad OPE.PROSEGOL QPE.PROSEGOI.O&Analnsns vulnerabilidades en Sistema Operativos
1.03 Linux
OPE.PROSEGO Gestién de la Seguridad OPE.PROSEGOL OI?’E.PROSEGOI.O4.Anal|5|s vulnerabilidades en Sistema Operativos
1.04 Windows
?SE‘PROSEGO Gestién de la Seguridad OPE.PROSEGO1 OPE.PROSEGO01.05.Anélisis vulnerabilidades en Middleware y Frontend
OPE.PROSEGO Gestién de la Seguridad OPE.PROSEGOL OPE.PF{OSEGOl.OG.Anall_sw vulnerabilidades en elementos de
1.06 comunicaciones y seguridad
?EE'PROSEGO Gestién de la Seguridad OPE.PROSEGO1 OPE.PROSEGO01.07.Revisidn y correccién alertas Antivirus
PE.PROSE ) . ) . L. -
(1)08 OSEGO Gesti6n de la Seguridad OPE.PROSEGO1 OPE.PROSEGO01.08.Instalacién/Configuracion y Upgrade de Antivirus
?ZS‘PROSEGO Gesti6n de la Seguridad OPE.PROSEGO1 OPE.PROSEG01.09.Revision y correccion alertas EDR
?TE'PROSEGO Gesti6n de la Seguridad OPE.PROSEGO1 OPE.PROSEGO01.10.Instalacién/Configuracion y Upgrade de EDR
PE.PROSE .. . s s . .
?11 OSEGO Gestion de la Seguridad OPE.PROSEGO1 OPE.PROSEGO1.11.Revisioén y correccién alertas MicroClaudia
OPE.PROSEGO Gestién de la Seguridad OPE.PROSEGOL OIf’E.PROSEFSOl.12.InstalaC|on/C0nflguraC|on y Upgrade de
1.12 MicroClaudia
?ig‘PROSEGO Gesti6n de la Seguridad OPE.PROSEGO1 OPE.PROSEG01.13.Analisis informes RCJA

1.Gestion de Niveles

OPE.PROSERLVLO1

OPE.PROSERLVLO01.01.Informe de seguimiento del servicio

OPE.PROSERL
VL01.02

Gestién de Niveles de Servicio

OPE.PROSERLVLO1

OPE.PROSERLVLO01.02.Informe de niveles de cumplimiento ANS

OPE.PROSERL
VL01.03

OPE.SAPO1

OPE.SAP01.01

Gestién de Niveles de Servicio

Operaciones con Servidores
de Aplicaciones
Operaciones con Servidores de

Aplicaciones

OPE.PROSERLVLO1

de Aplicaciones

OPE.SAPO1

OPE.SAP01.0peraciones con Servidores

OPE.PROSERLVL01.03.Revisién técnica de entornos

OPE.SAP01.01.Revisidn y anélisis de configuracion

OPE.SAP01.02

Operaciones con Servidores de
Aplicaciones

OPE.SAPO1

OPE.SAP01.02.Arranque/Parada/reinicio
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OPESAPOLO3 | OPeracionescon Servidoresde | pp ppyy OPE.SAPOL.03.Peticién de ficheros de aplicacién
Aplicaciones

OPE.SAPOL04 | OPeracionescon Servidoresde | op ¢ppq) OPE.SAP01.04.Revisiones periédicas
Aplicaciones
Operaci Servidores d -~ .. -

OPE.SAP01.05 p?rac!ones conservidoresde | ope sapo1 OPE.SAP01.05.Gestion de certificados de las aplicaciones
Aplicaciones

OPESAPOLOg | OPeraciones con Servidoresde | e ¢ppy) OPE.SAP01.06.Igualacién de entornos
Aplicaciones

OPESAPoLO7 | OPeraciones con Servidoresde | pp ppyy OPE.SAP01.07.Despliegue software de negocio
Aplicaciones

OPE.SAP01.08 Opgrac!ones con Servidores de OPE.SAPO1 OPE.SAP01.08.Cambio o renovacion de certificado
Aplicaciones

OPESAPOLOg | OPeraciones con Servidoresde | e ¢ppyy OPE.SAP01.09.Cambio de configuracién
Aplicaciones

OPE.SAPoL10 | OPeracionescon Servidoresde | op ¢)pq) OPE.SAPOL.10.Entrega de software - despliegue
Aplicaciones

OPE.SAP01.11 Opgrac!ones con Servidores de OPE.SAPO1 OPE.SAP01.11.Sustitucién de ficheros de las aplicaciones
Aplicaciones

OPESAPoL12 | OPeracionescon Servidoresde | e ¢ppyy OPE.SAP01.12.Upgrade Menor
Aplicaciones
Operaci Servidores d

OPE.SAPOL13 | -Peracionesconsenvidoresde | oop sppgy OPE.SAPO1.13.Cambios sin entrega software
Aplicaciones

Operacion servidor ficheros OPE.SAP04.0peracién servidor ficheros

OPE.SAP04

e L
OPE.SAP04.01 | Operacidn servidor ficheros FTP | OPE.SAP04 OPE.SAP04.01.0peraciones sobre servidor de ficheros FTP

OPE.SAPOS :l)ﬁ:raaon servidor ficheros 3::.5AP05.0peracnon servidor ficheros

OPE.SAP05.01 | Operacién servidor ficheros NFS | OPE.SAP05 OPE.SAP05.01.0peraciones sobre servidor de ficheros NFS

Operacion sobre sistemas de OPE.SIST01.0peracion sobre sistemas

OPE.SISTO1 . a
usuarios de usuarios
OPE.SIST01.01 Sf:;g:n sobre sistemas de OPE.SISTO1 OPE.SIST01.01. Operacién sobre carpetas de red, usuarios y cuotas
OPE.SISTOL.02 Operagon sobre sistemas de OPE.SISTOL OPE.SIST01.02. Operacion sobre la gestion de servicio de terminales
usuarios remotos
Operacion sobre Plataforma OPE.VIR01.0peracion sobre Plataforma
OPE.VIRO1 . Y - f AR
Virtualizacion Virtualizacion
OPE.VIR01.01 O_perac_lon.slobre Plataforma OPE.VIRO1 OPE.VIR01.01.Implantaci6n de Vlans en VM
Virtualizaciéon
OPEVIROLO2 | OPeracién sobre Plataforma OPE.VIRO1 OPE.VIR01.02.Estudio y optimizacién de MV/ESXi/Virtualizacién
Virtualizacién
i6 Plataf
OPEVIROLo3 | OPeracion sobre Plataforma OPE.VIROL OPE.VIR01.04.Baja de una Vlan en un cluster ESXi
Virtualizacién
OPE.VIR01.04 Qpera;lonlsiobre Plataforma OPE.VIRO1 OPE.VIR01.05.Configuracion de nueva tarjeta de red en ESXi
Virtualizacién
OPEVIROLO5 | OPeracion sobre Plataforma OPE.VIRO1 OPE.VIR01.05.Administracién Plataforma Virtualizacién
Virtualizacion
i6 Plataf .
OPEVIROLOG | OPeracion sobre Plataforma OPE.VIROL OPE.VIR01.06.Upgrades menores de Plataforma Virtualizacién
Virtualizacién
OPEVIRoLo7 | OPeracién sobre Plataforma OPE.VIRO1 OPE.VIR01.07.Cambio configuracién servidor virtual

Virtualizacién
OPE.WINTELO  Operacion sobre Plataforma OPE.WINTELO1.Operacion sobre

1 Windows Plataforma Windows
OPE.WINTELO1 | O i6 bre Plataf " I
peracion sobre Flatalorma OPE.WINTELO1 OPE.WINTELO1.01.Creacién/Modificacién de GPO

.01 Windows

OPEWINTELOL | Operacién sobre Plataforma OPE.WINTELO1 OPE.WINTEL01.02.Mantenimiento WSUS

.02 Windows

PE.WINTELO1 i6 P f

0 01 | Operacién sobre Plataforma OPE.WINTELO1 OPE.WINTELO1.03.Parcheo con WSUS

.03 Windows

OPEWINTELOL | Operacién sobre Plataforma OPE.WINTELO1 OPE.WINTELO1.04.Parada/Arranque servicios

.04 Windows

OPEWINTELOL | Operaci6n sobre Plataforma OPE.WINTELO1 OPE.WINTELO1.05.Configuracién servicios

.05 Windows

;)PE.WINTELO Operacion sobre DA OPE.WINTEL02.Operacion sobre DA

%EE'WINTELOZ Operacién sobre DA OPE.WINTEL02 OPE.WINTEL02.01.0peraciones sobre usuarios, grupos y Perfiles
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OPE.WINTELO2 . . P . .

02 Operacién sobre DA OPE.WINTEL02 OPE.WINTEL02.02.0peraciones sobre politicas y directivas

%EE'WINTELOZ Operacién sobre DA OPE.WINTELO2 OPE.WINTEL02.03.0Operaciones sobre sites, subnets y sitelinks

OPE.WINTELO2 . L L2

04 Operacién sobre DA OPE.WINTELO2 OPE.WINTEL02.04.Administracion de DA

Inteligencia Artificial OPE.IA01. Operacién plataformas de
OPE.IAO1 5 q q o
Generativa Inteligencia Artificial

OPE.IAOLOL Inteligencia Artificial Generativa | OPE.IAOL OPE.IAO}.OI.Operauon de plataformas de Inteligencia Artificial
Generativa

OPE.IAOL02 Inteligencia Artificial Generativa | OPE.IAOL (G)ELF].IAOLOZ.Admlmstramon de plataformas de inferencia y recursos

OPE.IAGLO3 Inteligencia Artificial Generativa | OPE.IAOL OPE.IA014O3.F)peraC|on y administracién de plataformas RAG y bases de
datos vectoriales

OPE.IAOL04 Inteligencia Artificial Generativa | OPE.IAOL OPE.IA01.04.Monitorizacidn del rendimiento, capacidad y utilizacién de
recursos GPU

OPE.IAOL05 Inteligencia Artificial Generativa | OPE.IAOL OPE.IAO}.O&Gestlon operativa de incidencias sobre plataformas de 1A
Generativa

OPE.IA01.06 Inteligencia Artificial Generativa | OPE.IAO1 OPE.IA01.06.Mantenimiento preventivo y correctivo de plataformas IA

OPE.IAOLOT Inteligencia Artificial Generativa | OPE.IAOL OPE.IA01.07.ActuallzaF|on de sistemas operativos, drivers GPU, librerias
y motores de inferencia

OPE.IA01.08 Inteligencia Artificial Generativa | OPE.IA01 OPE.IA01.08.Gestién de capacidad y escalabilidad de plataformas IA

OPE.IA01.09 Inteligencia Artificial Generativa | OPE.IA01 OPE.IAD1.09.Gestion de copias de seguridad y recuperacién de
plataformas IAy RAG

PEIAOL10.0p0mizacid - — ficlendi

OPE.IA01.10 Inteligencia Artificial Generativa | OPE.IAO1 0 01.10.0ptimizacidn continua del rendimientoy eficiencia de

plataformas IA

21 ANEXO 5 CATALOGO DE AUTOMATIZACION DE SERVICIOS

Subservicio / Descripcién Técnica Entregables Obligatorios
0AS01.01 | Automatizacién | OASO1: Desarrollo de Complejidad Simple / Tareas Menores: Cédigo fuente/Playbook depositado 4
Automatismos Adaptacién de automatismos en repositorio corporativo, ficha
preexistentes, scripts lineales basicos técnica del automatismo en CMDBy
(Bash, PowerShell) o modificaciones validacién en entorno de pruebas.

menores en workflows activos de
Ansible/Tower que no requieran légica
compleja ni integraciones API externas.

OAS01.02 | Automatizacién | OASO1: Desarrollo de Complejidad Media: Generacién de nuevo | Manual operativo del automatismo, 12
Automatismos codigo, creacion completa de playbooks, | paso a produccién mediante RFC
roles de Ansible o jobs estructurados. aprobada, cédigo versionado y
Automatizacion de operativas estandar pruebas de rollback validadas.

repetitivas en sistemas (p.ej. rotados de
logs ad-hoc, despliegues de parches
estandar, chequeos de salud de
middleware). Requiere légica condicional
e interaccidn basica entre componentes.
OAS01.03 | Automatizacién | OASO1: Desarrollo de Complejidad Alta / Orquestacion: Documento de arquitectura/disefio 24
Automatismos Construccién de automatismos avanzados | técnico del automatismo, Plan de
que impliquen orquestacién de workflows | pruebas de carga/estrés, cédigo
complejos multisistema, uso avanzado de | integrado en CI/CD y capacitacion
colecciones especificas, adaptacién o técnica a la linea de Operacién
disefio de Execution Environments (ITOM).

personalizados, o integracién mediante
consumo seguro de APIs (p.gj.
autoremediacion basada en eventos de
monitorizacién, aprovisionamiento
integral de servidores virtuales con red y
backup automatizados).
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0AS01.04

Junta X
de Andalucia

Automatizacién

Consejeria de Industria,

Energia y Minas

OASO1: Desarrollo de
Automatismos

Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones, S.A.M.P
(SANDETEL)

Modelado de Infraestructura como Cédigo
(1aC): Definicién e instrumentacién
completa de un nuevo elemento de
infraestructura o servicio del catélogo de
sistemas (ej. un clister de servidores de
bases de datos, un balanceador virtual, o
una pila completa de middleware)
mediante plantillas declarativas
(Terraform, Ansible, CloudFormation, etc.)
parametrizables por entorno
(DES/PRE/PRO).

Cddigo fuente validado en Git 32
corporativo, superacién de pruebas
de validaci6n estatica de cédigo
(linting y seguridad), esquema de
variables de entorno y manual de
despliegue.

0AS02.01

Mantenimiento

0AS02: Mantenimientoy
Evolucidn

Refactorizacidn y Actualizacién Operativa:
Modificacién, depuracién o reajuste de
automatismos existentes debido a
cambios menores en el entorno,
actualizaciones menores de sistemas
operativos o cambios de pardmetros en las
plataformas de SANDETEL. Incluye la
resolucién de bugs en el cédigo del script.

Informe de cambios en el repositorio 6
(Git commit log), actualizacidn de la
documentacion técnica y pruebas de
regresion.

0AS02.02

Mantenimiento

0AS02: Mantenimientoy
Evolucién

Ingenieria Inversa e Ingesta de
Infraestructura (Drift Detection):
Correccién de desviaciones de
configuracién entre el estado real de
produccién y el cédigo origen
(*configuration drift*). Incluye la
importacién de recursos existentes
"antiguos" que fueron creados a mano
hacia el modelo de cddigo (laC state
tracking).

Informe de reconciliacidn de estado, 16
actualizacién del cédigo en el
repositorio y ejecucion de despliegue
de prueba en PRE para comprobar
simetria.

0AS02.03

Mantenimiento

OAS02: Adaptacion por
obsolescencia tecnoldgica

Adaptacion técnica de automatismos,
pipelines, playbooks, médulos,
colecciones o componentes laC debido a
cambios de versidn, obsolescencia
tecnoldgica, deprecacion de
funcionalidades, cambios de APIs o
evolucién de plataformas corporativas
soportadas por SANDETEL. Incluye
adecuacién de compatibilidades y
validacién funcional tras actualizacién
tecnoldgica.

Informe técnico de adaptacidn, 10
actualizacion del cédigo fuente en
repositorio corporativo, evidencias de
compatibilidad funcional y ejecucion
satisfactoria de pruebas de
validacién/regresion.

0AS02.04

Mantenimiento

OAS02: Optimizacion de
automatismos

Optimizacion técnica y funcional de
automatismos existentes para mejorar
rendimiento, eficiencia operativa,
reutilizacién de componentes,
paralelizacién de tareas, consumo de
recursos, tiempos de ejecucién, robustez o
mantenibilidad del cédigo. Incluye
refactorizacién avanzaday aplicacién de
buenas précticas DevSecOps/laC.

Informe de optimizacion realizado, 12
actualizacién del codigo en
repositorio corporativo, evidencias
comparativas de mejora obteniday
actualizacién de documentacién
técnica asociada.

0AS03.01

Consultoria

0AS03: Consultoria de
Procesos Automatizables

Andlisis de Viabilidad y Redisefio: Estudio
técnico ad-hoc sobre procesos de gestion
u operativas complejas propuestos por
SANDETEL o los Organismos para evaluar
la viabilidad de su automatizacién integral.
Implica mapeo de tareas ("as-is" y "to-
be").

Informe de consultoria técnica con 8
estudio de ROl estimado (horas de
esfuerzo manual ahorradas frente a
coste de desarrollo).
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0AS04.01 | Asistencia OAS04: Asistencia Técnica | Asistencia Técnica Bésicay Soporte Informe resumido de actuaciones 1
técnica Especializada Operativo: Soporte técnico bajo demanda | realizadas, actualizacidn de tickets o
para consultas funcionales, apoyo documentacién operativa asociaday
operativo puntual, resolucién de transferencia basica de conocimiento
incidencias menores sobre automatismos | al equipo solicitante.
existentes, revision bésica de pipelines,
validacién de ejecuciones, analisis
preliminar de errores y acompafiamiento
técnico a equipos de operacidn o disefio y
transicion en tareas estandar relacionadas
con automatizacién, DevOps o
herramientas corporativas.
OAS04.02 | Asistencia OAS04: Asistencia Técnica | Asistencia Técnica Intermedia y Resolucién | Informe técnico detallado de 4
técnica Especializada Especializada: Soporte técnico actuaciones realizadas, evidencias de
especializado para resolucién de validacién técnica, actualizacién de
incidencias complejas, analisis técnico documentacidn técnica en
avanzado sobre automatismos, pipelines | repositorio corporativoy
CI/CD, integraciones entre herramientas, transferencia de conocimiento al
plataformas laC o entornos DevSecOps. equipo de operacidn o disefio y
Incluye revisién de cédigo, analisis de transicion.
rendimiento, troubleshooting avanzado y
apoyo técnico a despliegues o
transformaciones tecnoldgicas con
impacto controlado.
0AS04.03 | Asistencia OAS04: Asistencia Técnica | Asistencia Técnica Experta y Arquitectura | Informe técnico y arquitecténico de 10
técnica Especializada de Automatizacién: Servicios expertos de | actuaciones realizadas,
consultoria técnica avanzada para documentacion de disefio o
actuaciones de alta complejidad recomendaciones técnicas,
relacionadas con automatizacién actualizacién de repositorios
corporativa, definicién de arquitecturas corporativos y sesiones de
DevSecOps/laC, disefio de soluciones de transferencia avanzada de
orquestacion avanzada, resolucién de conocimiento a los equipos de
incidencias criticas multisistema, SANDETEL.
optimizacién avanzada de pipelinesy
apoyo especializado a proyectos
estratégicos o despliegues complejos de
transformacién tecnoldgica. Puede incluir
definicién de estandares técnicos,
modelos de integracion y gobierno de
automatizacion.

A lo largo de la vigencia del contrato, los catilogos se someteran a revision cuatrimestral, al menos
inicialmente. En cada revision, se examinaran y actualizaran todos los items, incluyendo el esfuerzo asociado
y acordado para cada uno. Si un item no se encuentra en el catalogo, el adjudicatario propondra dicho item,
proporcionando una estimacion detallada del esfuerzo requerido y SANDETEL valorara su inclusion.”

Cada item del catalogo de disefio y transicion debe llevar una ficha asociada en la cual se desglose de forma
detalladay justificada el valor en HBS de dicho item. Esta tarea se realizara durante el proceso de implantacion
y evolucidn inicial del servicio y seran revisadas al menos cuatrimestralmente.

Amodo de ejemplo se presenta valoracién de lo que costaria en HBS el montaje de un servicio web balanceado
alineado con el enfoque del Catalogo de Disefio y Transicion (TDS):

Descripcién HBS Estimadas

Actividad / item Técnico

Entregable Asociado
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Aprovisionamiento y
TDS.WEB.O1 Alta de servidores web conf.lgurauon base de Serwc.lores desplegadosy 6
servidores web accesibles
(Apache/Nginx/IIS)
TDS.WEB.02 Configuracion de Altade VIP, quls, health Balanceador operativo 4
balanceador checksy politicas de balanceo
TDS.WEB.03 Configuracion DNS Alta/mOdlflcaFlon de registros Resolucion DNS validada 1
DNS corporativos
Configuracion de Instalacion y validacién de - .
TDS.WEB.04 o e .. HTTP t 2
S certificados SSL certificados digitales Servicio S operativo
) .. X Apertura y validacién de reglas . o
TDS.WEB.05 Configuracién de firewall L Reglas aplicadas y verificadas 2
de comunicaciones
Integracion en herramientas
TDS.WEB.06 Alta en monitorizacién corporativas de monitorizacién | Métricasy alertas activas 2
y alertado
TDS.WEB.O7 Alta en CMDB Registro de.CI s, relacionesy Elementos inventariados en 1
dependencias CMDB
TDS.WEB.08 Conflguraaon de copias de Inclu5|on' en politicas Backup validado 2
seguridad corporativas de backup
TDS.WEB.09 Configuracién de logs Integracion con. S|st.e)mas de Logs centralizados 1
trazasy centralizacion de logs
Aplicacién de bastionado y
TDS.WEB.10 Hardening basico cumplimiento de politicas Checklist de hardening 3
corporativas
validacién técnica Validacién funcional,
TDS.WEB.11 Y conectividad y pruebas de Acta técnica de validacidn 2
pruebas X -
disponibilidad
S Actualizacion documental y - .
TDS.WEB.12 Documentacion técnica S R Documento técnico actualizado 1
procedimientos operativos
TDS.WEB.13 Paso a explotacién Coordmacpn del caml?[o y Servicio f)lperatlvo en 1
transferencia a operacién explotacién
TOTAL, Montaje completo de servicio web balanceado en HBS 28
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