Consejeria de Turismo, Justicia,
Desregulacion y Administracion Local

Empresa Publica para la Gestion del Turismo
Junta de Andalucia y del Deporte de Andalucia S.A., M.P.

MEMORIA JUSTIFICATIVA PARA LA CONTRATACION DE LOS SERVICIOS DE ASISTENCIA
TECNICA 24X7 DE ADMINISTRACION DE SISTEMAS INFORMATICOS Y COMUNICACIONES
DE LOS CENTROS DE PROCESOS DE DATOS (CPDs) Y LAS SEDES DE LA EMPRESA PUBLICA
PARA LA GESTION DEL TURISMO Y DEL DEPORTE DE ANDALUCIA, S.A., M.P., (Exp. C101-
10MP-0926-0056) CON PRESUPUESTO BASE DE LICITACION DE 720.000,00 € (IVA
EXCLUIDO)

Cadigo CPV: 72514300-4 Servicios de gestion de instalaciones para el mantenimiento de sistemas
informaticos

1. ANTECEDENTES

La Empresa Publica para la Gestidn del Turismo y del Deporte de Andalucia, S.A., M.P. (en adelante
EPGTDA), de acuerdo con sus estatutos vigentes, contempla en su objeto social, entre otras:

a) La gestion de las instalaciones turisticas o deportivas, adscritas a la Consejeria competente en
materia de turismo y de deporte, asi como la elaboracidén de planes, ejecucion de obras y trabajos
gue resulten necesarios para la mejor explotacion de las mismas.

b) La gestidn y explotacidén de bienes inmuebles y servicios afectos al uso turistico o deportivo.

c) Y, en general, cuantas actividades contribuyan al desarrollo turistico o del deporte en la
Comunidad Auténoma de Andalucia.

Para el desarrollo de estas funciones, la EPGTDA dispone de una infraestructura tecnoldgica
distribuida entre sus Centros de Procesos de Datos (CPDs), sedes, instalaciones deportivas, oficinas
de turismo y demas centros ubicados en el territorio andaluz. Esta infraestructura soporta servicios
y aplicaciones corporativas esenciales para el funcionamiento ordinario de la entidad.

Entre los sistemas soportados se encuentran el portal web oficial de promocion turistica de Andalucia,
sistemas de gestidn de instalaciones deportivas, plataformas de analisis y estadistica del turismo,
sistemas corporativos internos, servicios de comunicaciones, plataformas de gestién documental,
sistemas de copias de seguridad, herramientas de monitorizacién, sistemas ERP y de gestion
hotelera, asi como infraestructura Microsoft 365, Azure y Microsoft Entra ID.

Determinados servicios requieren atenciéon continua en su explotacién, mantenimiento,
monitorizacion y seguridad durante las 24 horas de los 365 dias del afio. La EPGTDA cuenta
actualmente con un servicio externalizado de administracion de sistemas in situ y gestidn de
operaciones en remoto, cuya continuidad debe garantizarse mediante una nueva contratacion que
evite interrupciones y mantenga los niveles de disponibilidad requeridos.

2. FINANCIACION

Constan los proyectos PRY2026-8055, PRY2027-8055 y PRY2028-8055 del ERP-Navision, alineados
con el Objetivo PAIF 4.1.1.7, con cargo a las siguientes fuentes de financiacién:

Descripcion de la fuente Codigo Importe (€)
SGT C.I1V 2026 10000G/75B/44364/000 23.595,00 €
DGD C.IV 2026 10000G/46A/44364/000 12.705,00 €
SGT C.IV 2027 10000G/75B/44364/000 283.140,00 €
DGD C.1V 2027 10000G/46A/44364/000 152.460,00 €
SGT C.IV 2028 10000G/75B/44364/000 259.545,00 €
DGD C.IV 2028 10000G/46A/44364/000 139.755,00 €
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El cédigo PAIF indicado corresponde a:

Objetivo Estratégico 4 “Alcanzar la eficiencia en el servicio y asesoramiento a la empresa”, recoge
los costes transversales de la misma.

4.1 “Lograr un nivel éptimo de eficiencia que asegure el funcionamiento sostenible de la empresa”
incluye los costes del personal de la empresa, salvo el de las instalaciones deportivas que se
presentan en su objetivo, asi como los gastos de funcionamiento y las inversiones previstas en las
sedes centrales.

3. NATURALEZA Y EXTENSION DE LA NECESIDAD QUE SE PRETENDE CUBRIR

El objeto de la contratacidn es disponer, durante 24 meses, de un servicio especializado de asistencia
técnica 24x7 para la administracién, explotacién, monitorizacién, mantenimiento, actualizacién y
soporte de los sistemas informaticos y de comunicaciones de los CPDs, sedes e infraestructuras
tecnoldgicas de la EPGTDA, con posibilidad de prérroga por otros 24 meses.

La prestacién comprende, entre otras, las siguientes actuaciones:

e Atencién, gestion y resolucion de incidencias y alertas, tanto de forma reactiva como proac-
tiva.

e Administracion de servidores fisicos y virtuales Windows y Linux, plataformas de virtualizacion
y sistemas de hiperconvergencia Nutanix.

e Administracién de almacenamiento SAN/NAS, bases de datos, sistemas de backup, servicios
DNS/DHCP, Active Directory, LDAP, proxy, VPN y electrénica de red.

e Administracién y gestion del ecosistema Microsoft 365, Azure y Microsoft Entra ID, asi como
de los servicios de seguridad y productividad asociados.

e Administracion de redes LAN, WLAN y VLAN, cortafuegos y dispositivos de comunicaciones.

e Explotacién y mantenimiento de portales web, sistemas corporativos, herramientas de moni-
torizacién y aplicaciones de gestién de la entidad.

e Documentacién y actualizacién periddica de procedimientos conforme a estandares de buenas
practicas.

e Atencidn presencial en las sedes de Malaga y Sevilla, capacidad de desplazamiento a otras
instalaciones y cobertura de guardia mediante un NOC 24x7 presencial.

La infraestructura gestionada presenta distintos niveles de criticidad, incluyendo sistemas que
deben mantenerse disponibles 24x7 y para los que se exigen tiempos maximos de respuesta de 15
minutos, resolucién de una hora y, cuando resulte necesario, presencia fisica en los CPDs de Malaga
o Sevilla en un plazo maximo de 45 minutos. La prestacidon afecta ademas a aproximadamente 350
usuarios y a un elevado nimero de servidores fisicos, virtuales y dispositivos de red.

La diversidad tecnoldgica, la distribucién geografica de las sedes y la necesidad de continuidad
operativa hacen imprescindible disponer de una estructura especializada, con capacidad de soporte
presencial y remoto, disponibilidad continuada y procedimientos de escalado y sustitucion que
garanticen la atencién del servicio.

Se adjuntan a este documento las prescripciones técnicas a contratar para el cumplimiento del
objeto.

El servicio objeto de la presente contratacion viene prestandose de forma continuada mediante
sucesivas adjudicaciones desde hace mas de doce anos. En materia de subrogacién laboral se estara
a lo dispuesto en la normativa laboral y convencional que resulte de aplicacidon. De los tres
trabajadores actualmente adscritos a la prestacidn del servicio, uno de ellos se encuentra sujeto a
obligacion de subrogacion, al mantener su adscripcion al servicio desde una etapa anterior a la
modificacidon del marco normativo aplicable y haber continuado vinculado al mismo a través de las



sucesivas adjudicaciones. Los otros dos trabajadores se incorporaron con posterioridad a dicho
cambio normativo, por lo que no se encuentran afectados por la obligaciéon de subrogacion en la
presente licitacion.

Contrato reservado DA 42 LCSP: No

En atencidn a la naturaleza y caracteristicas del contrato, no se considera adecuada su configuracion
como contrato reservado a centros especiales de empleo de iniciativa social o empresas de insercién.
El objeto contractual comprende la prestacién de un servicio especializado de administracion,
explotacién, monitorizacion, mantenimiento y seguridad de los sistemas informaticos y de
comunicaciones de la entidad, cuya continuidad debe garantizarse durante las 24 horas de los 365
dias del afio y que afecta a sistemas corporativos de elevada criticidad. Su ejecucién requiere una
estructura técnica especializada que combine personal presencial en las sedes de Malaga y Sevilla
con un Centro de Operaciones de Red (NOC) 24x7 fisicamente operativo en Andalucia, dotado de
infraestructura propia y personal cualificado, asi como el cumplimiento de acuerdos de nivel de
servicio especialmente exigentes, que para las incidencias de maxima criticidad establecen tiempos
de respuesta de hasta 15 minutos, de resolucién de una hora y de presencia fisica en el CPD de 45
minutos . Asimismo, se exige la adscripcion de perfiles profesionales con titulaciones y experiencia
avanzada en un amplio conjunto de tecnologias de sistemas, comunicaciones, virtualizacion, bases
de datos, ciberseguridad, almacenamiento, copias de seguridad, desarrollo e integracion de
aplicaciones, ademas del cumplimiento de los requisitos derivados del Esquema Nacional de
Seguridad y de las herramientas corporativas de la Junta de Andalucia. A ello se afiade la obligacion
de subrogacion del personal actualmente adscrito en los términos que resulten aplicables, que
deberd integrarse en esta estructura técnica especializada y en los procedimientos de continuidad,
coordinacién y transferencia de conocimiento previstos para el servicio. Por todo ello, las
caracteristicas del contrato exigen una capacidad técnica, organizativa y de infraestructura
empresarial muy especifica, de modo que su reserva podria reducir significativamente la
concurrencia de operadores capaces de asumir integramente las condiciones de prestacion y
comprometer la continuidad y disponibilidad de sistemas esenciales para la actividad de la entidad.
En consecuencia, no resulta adecuada su configuracidn como contrato reservado al amparo de la
disposicion adicional cuarta de la Ley de Contratos del Sector Publico y del articulo 76.3 de la Ley
4/2017, de 25 de septiembre, sin perjuicio del cumplimiento de la obligacién de reserva mediante
otros contratos cuyas caracteristicas resulten adecuadas para su ejecucion por centros especiales
de empleo de iniciativa social o empresas de insercion.

4. DESGLOSE DEL PRESUPUESTO BASE DE LICITACION PREVISTO

El presente procedimiento tiene un Presupuesto Base de Licitacion de OCHOCIENTOS SETENTA Y
UN MIL DOSCIENTOS EUROS (871.200,00 €), IVA incluido, correspondiente a SETECIENTOS VEINTE
MIL EUROS (720.000,00 €), IVA excluido.

4.1. Importe desglosado

Atendiendo a lo indicado en el articulo 100.2 de la LCSP, el citado presupuesto se desglosa segun
se sefiala a continuacion:



Concepto Importe (€)
A. Costes directos 540.946,65 €
B. Costes indirectos! (10%) 54.094,67 €
C. Total presupuesto ejecucion material (A + B) 595.041,32 €
D. Gastos generales? (15% s/ ejecucién material) 89.256,20 €
E. Beneficio industrial (6% s/ ejecuciéon material) 35.702,48 €
F. Presupuesto ejecucion por contrata (C+D+E) 720.000,00 €
G. IVA (21%) 151.200,00 €
H. Presupuesto base de licitacion (F+G) 871.200,00 €

La estimacién econdmica se ha realizado tomando como referencia los perfiles, dedicaciones y
tarifas maximas necesarias para prestar el servicio durante los 24 meses de duracién inicial, junto
con el coste del servicio NOC 24x7 presencial.

Perfil / Servicio H;r::ei" Tarisfiann;‘a;;(\ima Importe sin IVA
Jefe/a de Proyecto / Analista de Sistemas 3.600 h 45,75 € 164.700,00 €
JP Desarrollo / Desarrollador senior 3.600 h 45,75 € 164.700,00 €
Administrador/a de Sistemas Sevilla 3.600 h 35,06 € 126.216,00 €
Administrador/a de Sistemas Malaga 3.600 h 35,06 € 126.216,00 €
Servicio NOC 24x7 presencial — — 138.168,00 €
TOTAL 720.000,00 €

El IVA correspondiente (21%) asciende a 151.200,00 €, resultando un presupuesto total, IVA
incluido, de 871.200,00 €.

La estimacion econdmica se ha realizado tomando como referencia la Instruccion 1/2023, de 4 de
mayo, de la Agencia Digital de Andalucia, sobre perfiles, precios de referencia y desglose de costes
en contratos TIC. Los perfiles previstos se asimilan a los definidos en dicha Instruccion —Gestor de
Proyecto/Arquitecto de Sistemas y Administrador de Sistemas— vy las tarifas maximas empleadas,
de 45,75 €/hora y 35,06 €/hora, se encuentran dentro de los valores de referencia establecidos por
la ADA. La dedicacién de 3.600 horas por perfil corresponde a 1.800 horas anuales durante los dos
anos de duracidn inicial del contrato.

Los precios de referencia de la ADA incorporan los costes laborales directos, gastos generales y
beneficio industrial, tomando asimismo en consideracion el convenio colectivo de referencia.
Respecto de la desagregacion por género, la Instruccidon sefiala que no existen diferencias
retributivas por razén de sexo en el convenio aplicable, resultando de aplicacién los principios de
igualdad y no discriminacion.

4.2. Valor estimado

Considerando la posibilidad de prérroga por otros 24 meses y no estando previstas modificaciones
del contrato, el valor estimado maximo del contrato ascenderia a 1.440.000,00 € (IVA excluido).

1 Contempla amortizaciones, supervision y control de calidad, y otros conceptos asociados a la produccion que se pretende
contratar.
2 Incluye gestidon comercial y administracion



4.3. Sistema de determinacion del precio y forma de pago

El precio del contrato se determina mediante un sistema mixto: precios unitarios por hora para los
cuatro perfiles profesionales adscritos al servicio, conforme a las tarifas maximas indicadas en el
apartado anterior, y un importe global para el servicio de NOC 24x7 presencial durante los 24 meses
de duracion inicial.

La facturacién serd mensual, calculandose la correspondiente a los perfiles profesionales en funcién
de las horas efectivamente realizadas y de los precios unitarios adjudicados, mientras que el servicio
NOC 24x7 se facturard mensualmente por la parte proporcional correspondiente, previa
conformidad del responsable del contrato.

5. DISPONIBILIDAD Y RESERVA DE CREDITO

El Responsable PAIF de los trabajos objeto del contrato que suscribe la presente memoria acredita
la existencia de crédito y su reserva para llevar a cabo la licitacién solicitada por importe total de
871.200,00 €, IVA incluido, con la generacién y codificacion en el ERP-Navision del expediente de
contratacion EC26T-00260, segun el siguiente detalle de anualidades:

Anualidad Cédigo Proyectos (Cfrlnle):rtlil.)
2026 PRY2026-8055 36.300,00
2027 PRY2027-8055 435.600,00
2028 PRY2028-8055 399.300,00

6. PLAZO DE EJECUCION Y POSIBLES PRORROGAS PREVISTAS

El plazo de ejecucion inicial del contrato sera de 24 meses. Se prevé la posibilidad de prérroga por
un periodo adicional de hasta 24 meses, manteniéndose las caracteristicas esenciales de la
prestacion, con el fin de garantizar la continuidad de un servicio recurrente y necesario para la
operacion de la infraestructura tecnoldgica de la EPGTDA.

Durante los primeros 10 dias habiles del contrato debera incorporarse, al menos, el 75 % del equipo
de trabajo para realizar el aprendizaje y transferencia inicial de conocimiento. A la finalizacién del
contrato deberd mantenerse, al menos, el 50 % del equipo durante 10 dias habiles para realizar la
reversion del servicio. Ambos periodos tendran caracter no facturable conforme a lo previsto en el
Pliego de Prescripciones Técnicas.

7. CAUSAS DE MODIFICACION DEL CONTRATO

No se prevén modificaciones del contrato.

8. JUSTIFICACION DE NO DIVIDIR EN LOTES

El objeto del contrato no se distribuye en lotes debido a la propia naturaleza integral del servicio.
Las actividades de administracion de sistemas, comunicaciones, monitorizacién, soporte, atencion
de incidencias, seguridad y operacion 24x7 se encuentran estrechamente relacionadas y requieren
una coordinacién Unica, procedimientos homogéneos y una responsabilidad claramente identificada
sobre la continuidad del servicio.



La division en lotes podria dificultar el diagnéstico y escalado de incidencias que afecten
simultdaneamente a servidores, comunicaciones, almacenamiento, bases de datos, seguridad o
aplicaciones, generar diferentes niveles de servicio y aumentar los tiempos de coordinacién y
resolucion. Asimismo, podria dificultar la delimitacion de responsabilidades entre proveedores ante
una incidencia critica.

La contratacidon unitaria permite disponer de un U(nico interlocutor responsable, aplicar
procedimientos comunes de operacion y escalado y garantizar una gestidon coordinada del conjunto
de sistemas e infraestructuras incluidos en el contrato.

9. PROPUESTA DE CRITERIOS DE SOLVENCIA Y ADJUDICACION Y SU JUSTIFICACION

9.1.- Los criterios de solvencia econdmica y financiera seran los que se establezcan en el Pliego de
Clausulas Particulares, de conformidad con la LCSP.

9.2.- Los criterios de solvencia técnica que se proponen son:

o La empresa licitadora debera presentar relacion de los principales servicios realizados en los
ultimos tres afios en la que se indiquen su descripcidén, importe (impuestos no incluidos), las
fechas y los beneficiarios publicos o privados de los mismos, de los que al menos 3 trabajos
deberdan estar directamente relacionados con el objeto del contrato.

La relacién de los principales servicios o trabajos realizados ha de ir acompafiada de los
certificados expedidos o visados por el 6rgano competente, cuando el destinatario sea una
entidad del sector publico; cuando el destinatario sea un sujeto privado, de un certificado
expedido por este o, a falta de este certificado, mediante una declaracion del empresario
acompafiada de los documentos obrantes en poder del mismo que acrediten la realizaciéon de
la prestacion.

o La empresa licitadora debera acreditar infraestructura propia en Andalucia dedicada al servicio
de atencidn 24x7 a incidencias de Sistemas Informaticos y de Comunicaciones (tipo Help Desk,
niveles 1, 2 y 3 de atencidn y resolucién). Para ello, bastard con una declaracion responsable
descriptiva de dicha infraestructura.

o La empresa licitadora ha de estar en posesion de todas y cada una de las siguientes certifica-
ciones en vigor, emitidas por organismos acreditados por ENAC o equivalente europeo:
- Esquema Nacional de Seguridad (ENS) nivel Alto
- ISO/IEC 27001 con alcance especifico en administracion de sistemas y NOC
- ISO 14001
- ISO/IEC 20000-1
- CMMI nivel 3 o superior en servicios

9.3.- Los criterios de adjudicacién seran los siguientes:
A.- Criterios de adjudicacién por aplicacion de un juicio técnico de valoracion (Maximo 34 puntos):
1. Organizacion y cobertura del servicio (20 puntos)

Se valoraran los aspectos organizativos y metodoldgicos para la prestacidn del servicio, orientados
hacia la mejora de la productividad, conforme al siguiente desglose:

. Organizacion propuesta para el desarrollo del servicio (maximo 12 puntos).
. Metodologias estandares adoptadas para la prestacién del servicio y gestién de procedimientos
internos (maximo 8 puntos).



2. Plan de continuidad y recuperacion ante desastres (5 puntos)

Se valorara la presentaciéon de un plan DRP/BCP adaptado a los CPDs de Malaga y Sevilla, conforme
al siguiente desglose:

. RPO y RTO propuestos para cada nivel de criticidad (maximo 2 puntos).

. Procedimientos documentados de failover y plan de pruebas periddicas (maximo 2 puntos).

. Propuesta de politica de backups (maximo 1 punto).

3. Innovacion tecnoldgica y mejora continua (9 puntos)

Se valoraran las propuestas de innovaciéon y mejora continua orientadas a la automatizacion,
modernizacién y evolucion tecnoldgica de la gestion de la infraestructura, conforme al siguiente
desglose:

. Propuestas concretas de automatizacion (Ansible, Terraform, etc.) para la gestién de la infra-
estructura (maximo 4 puntos).

. Propuesta de evolucion de la monitorizacion mas alld de Nagios hacia soluciones modernas con
dashboards y correlaciéon de eventos (maximo 2,5 puntos).

. Propuesta de implementacion de practicas DevOps/IaC adaptadas al entorno (maximo 2,5 pun-
tos).

B.- Criterios de adjudicacién por aplicacién de férmulas (Maximo 66 puntos):
1. Proposicion econémica (50 puntos)

La valoracion econdmica se realizard mediante la aplicacién de la siguiente formula de raiz sexta:
1

Oferta mas baja )E

Puntuacion oferta licitador = 50 (m

Donde la oferta mas baja es la de menor precio entre todas las ofertas admitidas y la oferta del
licitador es el precio presentado por cada empresa. La aplicacion de la raiz sexta permite moderar
las diferencias de precio, primando la calidad técnica sobre ofertas con bajas excesivas.

2. Plan de formacion para técnicos presenciales (5 puntos)
Se valorara la ampliacion del plan de formacidn certificada para los técnicos presenciales, especifi-
candose el nombre, duracidén, contenido y nimero de los cursos a impartir, perfiles a los que ira
dirigido, asi como las certificaciones que lleven asociadas.
La valoracion se realizara con 0,05 puntos por cada hora de formacién certificada correspondiente
a cursos adicionales a los dos cursos anuales minimos por integrante del equipo exigidos en el PPT,
hasta un maximo de 100 horas adicionales (5 puntos).

3. Criterios de sostenibilidad (11 puntos)

La valoracidon se harda segun la puntuacion indicada a continuacién, segin el ODS y la Meta
afectadas, conforme al siguiente desglose:

oDS I L.
afectado Meta | Criterio a valorar Puntuacion
3 3.9 Utilizacion de productos con etiqueta ecoldgica y de bajo compos- Si: 1 punto
' taje No: 0 puntos
3 3.9 Reduccién de consumo de productos nocivos y peligrosos para el Si: 1 punto
' aire, el agua y el suelo No: 0 puntos
Plan de diversidad, integracion de la discapacidad, salario digno y Si: 1 punto
8 8.5 N ) :
eliminacion de la brecha salarial No: 0 puntos




10 10.3 Plan de igualdad de oportunidades y contra cualquier tipo de discri- Si: 1 punto
’ minacion No: 0 puntos
Modelo de gestion de residuos que fomente la reduccion, reciclaje y Si: 1 punto
12 12.5 A ;
reutilizacion No: 0 puntos
12 12.6 | Memoria de sostenibilidad actualizada S',: 1 punto
No: 0 puntos
12 12.7 Servicios o productos social, econdmica y ambientalmente respe- Si: 1 punto
’ tuosos con indicadores ODS No: 0 puntos
Plan de compensacion de huella de carbono producida por el desa- Si: 1 punto
15 15.3 = ;
rrollo de las actividades No: 0 puntos
Consumo de subproductos de arboles de plantaciones certificadas Si: 1 punto
15 15.8 . ;
como sostenibles No: 0 puntos
Si, inferior a 300KgC02: 2
15 15.3 | Certificado de huella de carbono, en caso de poseerlo indicar valor Si, superior a 300KgC0O2: 1
No: 0

Se consideraran acreditados los criterios de sostenibilidad con la presentacion de la documentacion
correspondiente que lo avale (memorias/planes de empresa, certificados de productos,
certificaciones, etc.). En caso contrario la valoracién sera con 0 puntos.

Los compromisos adquiridos por las empresas en las ofertas presentadas no supondran importe
adicional para Turismo y Deporte de Andalucia. Todos los compromisos que adquiera el licitador en
su oferta tendran caracter de obligacién contractual esencial, para el caso del incumplimiento parcial
o cumplimiento defectuoso, o la resolucién del contrato.

9.4. Justificacidon de los criterios de adjudicacién.

Los criterios de adjudicacidén establecidos responden a la necesidad de seleccionar la oferta que
presente la mejor relacidn calidad-precio atendiendo a las caracteristicas y especial criticidad de los
servicios objeto del contrato, destinados a garantizar la administracion, explotacion, monitorizacion,
mantenimiento y continuidad de los sistemas informaticos y de comunicaciones que soportan los
servicios corporativos de Turismo y Deporte de Andalucia. La prestacion comprende un entorno
tecnolégico amplio y heterogéneo y requiere atencién durante todos los dias del afio, incluyendo un
servicio NOC 24x7 y el cumplimiento de acuerdos de nivel de servicio con tiempos de respuesta y
resolucion especialmente reducidos para los sistemas de mayor criticidad. En este contexto, los
criterios sometidos a juicio de valor, con una ponderacion de 34 puntos, permiten valorar aspectos
cualitativos directamente vinculados con la eficacia y fiabilidad del servicio que no pueden ser
apreciados adecuadamente mediante la mera aplicacién de formulas. En particular, la organizacion
y cobertura del servicio permite evaluar la adecuacion de la estructura y metodologia propuestas
para coordinar los recursos, gestionar las incidencias y procedimientos y asegurar una prestacion
eficiente y continuada; el plan de continuidad y recuperacion ante desastres permite valorar la
capacidad de respuesta de las distintas soluciones ante situaciones que puedan comprometer la
disponibilidad de los CPD, teniendo en cuenta los tiempos de recuperacidon, pérdida maxima
admisible de informacion, procedimientos de conmutacion, realizacion de pruebas y propuestas de
politicas de copia de seguridad; y las propuestas de innovacion tecnolégica y mejora continua
permiten valorar soluciones de automatizacion, modernizacién de la monitorizacién y aplicacion de
practicas de gestidn de infraestructura mediante codigo que puedan incrementar la eficiencia,
trazabilidad, capacidad preventiva y evolucidn tecnoldgica del servicio durante la vigencia
contractual. La relevancia de estos aspectos resulta coherente con la diversidad del entorno
tecnolégico que deberd administrarse, que comprende, entre otros, sistemas Windows y Linux,
distintas tecnologias de virtualizacién, bases de datos, almacenamiento, servicios en la nube,
electrénica de red, cortafuegos, herramientas de monitorizacién y sistemas de copia de seguridad.

Los criterios evaluables mediante formulas, con una ponderacién maxima de 66 puntos, permiten
completar dicha valoracidn cualitativa mediante pardametros objetivos y verificables. La proposicion
econdmica se pondera con 50 puntos, garantizando que el coste de la prestacidn tenga una
incidencia relevante en la seleccidn de la oferta y favoreciendo la utilizacion eficiente de los recursos



disponibles. La férmula basada en la raiz sexta permite atribuir la maxima puntuacién a la oferta
de menor precio y ordenar objetivamente las restantes ofertas en funcion de su importe, moderando
al mismo tiempo las diferencias de puntuacién derivadas exclusivamente de reducciones adicionales
de precio, de forma coherente con un servicio intensivo en personal especializado y en el que una
diferencia econdmica no deberia desplazar desproporcionadamente la valoracion de la calidad y
fiabilidad de la prestacidon. Esta configuracion resulta especialmente adecuada considerando que
una parte sustancial del coste corresponde a los cuatro perfiles profesionales adscritos a jornada
completa y al mantenimiento del servicio NOC 24x7.

La valoracion del plan de formacién adicional, con un maximo de 5 puntos, responde a la necesidad
de favorecer la actualizaciéon permanente de los conocimientos del personal adscrito en un ambito
caracterizado por la rapida evolucién de las tecnologias, herramientas y riesgos asociados a los
sistemas de informacién. El propio PPT establece como obligacion minima la realizacion de dos
cursos anuales por integrante del equipo relacionados con las tecnologias objeto del servicio y con
certificacion asociada. La valoracion de horas adicionales de formacion certificada permite incentivar
una capacitacién superior a dicho minimo, directamente relacionada con la mejora de la calidad del
servicio, estableciéndose para ello una regla automatica y un limite maximo de horas que evita una
ponderacion desproporcionada de este aspecto.

Finalmente, la incorporacion de criterios de sostenibilidad, con una ponderacion maxima de 11
puntos, pretende integrar en la ejecucidn contractual consideraciones ambientales y sociales
relacionadas con la reduccién de impactos, la gestion de residuos, la huella de carbono, la igualdad
de oportunidades, la diversidad y la utilizacion responsable de recursos. Su ponderacién limitada
permite que estos aspectos complementen la valoracién de la oferta sin desplazar los elementos
técnicos y econdmicos directamente determinantes de la prestacidn, exigiéndose ademas su
acreditacion documental y atribuyéndose a los compromisos asumidos caracter contractual durante
la ejecucion.

La prevision de parametros objetivos para la identificacién de ofertas anormalmente bajas responde
a la necesidad de garantizar que las proposiciones econdmicas sean compatibles con la correcta
ejecucidon de un servicio de elevada criticidad, que exige la disponibilidad continuada de personal
especializado, cuatro perfiles adscritos al servicio, un centro de soporte NOC operativo las 24 horas
de los 365 dias del ano y el cumplimiento de tiempos maximos de respuesta y resolucion cuya
inobservancia puede comprometer la continuidad de sistemas esenciales. El PPT establece, para los
sistemas de criticidad 1, tiempos de respuesta no superiores a 15 minutos, resolucién en una hora
y presencia fisica en el CPD en un maximo de 45 minutos.

Por ello, la identificacion de las ofertas incursas en presuncién de anormalidad y la posterior
tramitacion del procedimiento previsto en el articulo 149, apartados 4 a 7, de la Ley de Contratos
del Sector Publico permitirian comprobar que el precio ofertado resulta suficiente para atender los
costes y compromisos derivados de la prestaciéon sin comprometer su calidad, disponibilidad y
continuidad.

9.5.- Documentaciéon a presentar como oferta técnica:

¢ Memoria de organizacion y cobertura del servicio, incluyendo la organizacién propuesta y
metodologias de trabajo.

e Plan de continuidad y recuperacién ante desastres (DRP/BCP), incluyendo RPO/RTO, proce-
dimientos de failover, pruebas periddicas y propuestas sobre la politica de copias de segu-
ridad.

e Memoria de innovacién tecnoldgica y mejora continua, con las propuestas de automatiza-
cion, evolucién de los sistemas de monitorizacién e implantacidon de practicas DevOps/IaC.

Las empresas licitadoras deberan necesariamente realizar una exposicién y defensa oral de su pro-
puesta técnica en la fecha y hora que determine la Mesa de Contratacidn, que les sera comunicada
con la debida antelacién. Para ello, se pondran a su disposicion los medios técnicos necesarios para



la realizacién de la misma. Dicha exposicién tendra como Unica finalidad explicar y aclarar el con-
tenido de la documentacion técnica presentada en el sobre electrénico B, sin que puedan introdu-
cirse modificaciones, ampliaciones, mejoras, compromisos adicionales ni elementos que no estuvie-
ran incluidos en la oferta inicialmente presentada. La valoracidn de las propuestas se realizara ex-
clusivamente sobre la documentacion presentada dentro del plazo de licitacién. De no realizar esta
exposicion de la oferta técnica, se considerara que la oferta ha sido retirada.

10. PARAMETROS OBJETIVOS PARA CONSIDERAR UNA OFERTA ANORMALMENTE BAJA

Para considerar una oferta anormalmente baja en los términos del articulo 149.2.b) LCSP se
aplicaran los parametros incluidos en el articulo 85 del Reglamento general de la Ley de Contratos
de las Administraciones Publicas (RD 1098/2001, de 12 de octubre).

Asi, se consideraran anormalmente bajas las ofertas o proposiciones que se encuentren en los
siguientes casos:

1. Cuando, concurriendo una sola empresa licitadora, sea inferior al presupuesto base de licitacién
en mas de 25 unidades porcentuales.

2. Cuando concurran dos empresas licitadoras, la que sea inferior en mas de 20 unidades porcen-
tuales a la otra oferta.

3. Cuando concurran tres empresas licitadoras, las que sean inferiores en mas de 10 unidades
porcentuales a la media aritmética de las ofertas o proposiciones presentadas. No obstante, se
excluird para el cdmputo de dicha media la oferta de cuantia mas elevada cuando sea superior
en mas de 10 unidades porcentuales a dicha media. En cualquier caso, se considerara anor-
malmente baja, la baja superior a 25 unidades porcentuales.

4. Cuando concurran cuatro o mas empresas licitadoras, las que sean inferiores en mas de 10
unidades porcentuales a la media aritmética de las ofertas o proposiciones presentadas. No
obstante, si entre ellas existen ofertas o proposiciones que sean superiores a dicha media en
mas de 10 unidades porcentuales, se procedera al calculo de una nueva media sélo con las
ofertas o proposiciones que no se encuentren en el supuesto indicado. En todo caso, si el nu-
mero de las restantes ofertas o proposiciones es inferior a tres, la nueva media se calculara
sobre las tres ofertas o proposiciones de menor cuantia.

Cuando se identifique una proposicién que pueda ser considerada anormalmente baja, Turismo y
Deporte de Andalucia seguira el procedimiento previsto en el art. 149.4, 5, 6, 7 de la LCSP.

11. TRATAMIENTO DE DATOS PERSONALES

La ejecucién del contrato requiere el tratamiento por la persona contratista de datos personales por
cuenta de la persona responsable del tratamiento: Si.

A) Descripcion general del tratamiento de datos personales a efectuar

El tratamiento consistira en el acceso a los datos personales alojados o tratados en los sistemas de
informacion, infraestructuras, aplicaciones, bases de datos, sistemas de almacenamiento, copias de
seguridad, herramientas de gestion de identidades, comunicaciones y demas recursos tecnoldgicos
de la Empresa Publica para la Gestion del Turismo y del Deporte de Andalucia S.A., M.P. que resulte
necesario para la correcta ejecucion de los servicios objeto del contrato.

La naturaleza del tratamiento serd de caracter técnico y comprendera exclusivamente aquellas
operaciones sobre datos personales que resulten necesarias para la administracion, explotacion,
monitorizacidon, mantenimiento, actualizacidn y soporte de los sistemas, la resolucidn de incidencias,
la gestion de usuarios y accesos, la realizacidon y recuperaciéon de copias de seguridad, el
mantenimiento de bases de datos, sistemas y aplicaciones, asi como para la ejecucién de las
restantes actuaciones técnicas previstas en el Pliego de Prescripciones Técnicas.
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La finalidad del tratamiento sera permitir la correcta prestacién de los servicios objeto del contrato
y, en particular, garantizar la administracion y mantenimiento de los sistemas informaticos y de
comunicaciones, su disponibilidad y continuidad, la atencién y resolucién de incidencias y la
preservacion de la seguridad de la informacion.

La persona contratista no podra utilizar los datos personales para fines propios ni para finalidades
distintas de las derivadas de la ejecucién del contrato y Unicamente podra acceder a aquellos datos
gue resulten necesarios para la realizacién de las tareas encomendadas.

El personal adscrito por la persona contratista Unicamente podra tratar datos personales en la
medida necesaria para proporcionar las prestaciones establecidas en el contrato y conforme a las
instrucciones documentadas de la Empresa Publica para la Gestién del Turismo y del Deporte de
Andalucia S.A., M.P.

El tratamiento se realizara durante el periodo de ejecucion del contrato y, en su caso, durante el
periodo necesario para la reversidn del servicio, sin perjuicio de las obligaciones de conservacion o
bloqueo que legalmente resulten procedentes.

B) Colectivos y datos tratados

Dado que la prestacidon afecta transversalmente a los sistemas de informacidén corporativos de la
Empresa Publica para la Gestion del Turismo y del Deporte de Andalucia S.A., M.P., la persona
contratista podra tener acceso a datos personales correspondientes a las actividades de tratamiento
soportadas por los sistemas incluidos en el ambito del contrato.

A estos efectos, podran resultar afectados, entre otros, los siguientes tratamientos, colectivos y
categorias de datos:

Tratamientos/sistemas afectados

Principales colectivos de
personas interesadas

Datos personales a
puede acceder

los que se

Sistemas corporativos, gestion de
identidades, correo electrénico,
Microsoft 365, directorio corporativo,
Active Directory, VPN y herramientas de
gestion de incidencias

Personal de la Empresa
Publica para la Gestion del
Turismo y del Deporte de
Andalucia S.A., M.P., personas
usuarias de los sistemas y
personal externo autorizado

Datos identificativos y de contacto,
identificadores de usuario, atributos y
elementos asociados a la autenticacion,
perfiles y permisos, direcciones IP,
registros de acceso y actividad y demas
datos asociados a la utilizacién de los
sistemas

Sistemas de gestién de
néminas y control de presencia

personal,

Personal de la Empresa
Publica para la Gestion del
Turismo y del Deporte de
Andalucia S.A., M.P.

Datos identificativos, profesionales,
laborales, econdémicos y de control
horario y, en su caso, otros datos
incorporados a dichos sistemas

ERP, CRM,
documental vy
corporativas

sistemas de gestidn
restantes aplicaciones

Personal, proveedores,
personas contratistas,
colaboradoras,
representantes y demas
personas relacionadas con la
actividad de la entidad

Datos identificativos, de contacto,
profesionales, econdémicos y demas
informacion incorporada a los

correspondientes sistemas

Sistemas de gestion de instalaciones
deportivas, gestion hotelera, portales,
aplicaciones y restantes sistemas de
informacion objeto del servicio

Personas usuarias, clientes,
participantes y demas
personas cuyos datos sean
gestionados a través de
dichos sistemas

Datos identificativos, de contacto y
demas categorias de datos
incorporadas a los correspondientes
sistemas y necesarias para la
prestacion de los servicios

La relacion anterior tiene caracter descriptivo y no limitativo. El alcance efectivo de los colectivos
de personas interesadas y de las categorias de datos personales a los que pueda tener acceso la
persona contratista sera el correspondiente a las actividades de tratamiento de la Empresa Publica
para la Gestion del Turismo y del Deporte de Andalucia S.A., M.P. cuyos sistemas de informacion
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gueden comprendidos en el ambito del contrato, de acuerdo con su Registro de Actividades de
Tratamiento.

El acceso a datos personales que no resulte necesario para la ejecucidn de las prestaciones
contratadas debera evitarse y, cuando se produzca de forma incidental, quedard igualmente
sometido a las obligaciones de confidencialidad, seguridad y demas obligaciones previstas en el
contrato y en la normativa aplicable.

C) Elementos del tratamiento

El tratamiento de los datos personales podra comprender, exclusivamente cuando resulte necesario
para la ejecucion de las prestaciones objeto del contrato, las siguientes operaciones:

Modificacion.

Conservacion o almacenamiento.

Extraccion.

Consulta.

Interconexion.

Supresion.

Destruccion de copias temporales.

Duplicado o realizacién de copias temporales.
Realizacién de copias de seguridad.
Recuperacion de datos.

No estaran autorizadas la recogida de datos directamente de las personas interesadas, su cesion o
difusién a terceros ni la realizacion de tratamientos para finalidades distintas de las propias del
contrato, salvo instruccion expresa y documentada de la persona responsable del tratamiento y
siempre que exista habilitacion juridica suficiente.

La conservacion de datos personales en sistemas propios de la persona contratista Unicamente
podra realizarse cuando resulte técnicamente necesaria para la ejecucion del servicio y previa
autorizacion o instruccién de la Empresa Publica para la Gestiéon del Turismo y del Deporte de
Andalucia S.A., M.P. En tal caso, debera limitarse a los datos y al periodo estrictamente necesarios
para la finalidad que motive dicha conservacion.

D) Disposicion de los datos al terminar la prestacion

Una vez finalizado el encargo, la persona contratista debera devolver a la Empresa Publica para la
Gestion del Turismo y del Deporte de Andalucia S.A., M.P. los datos personales y, en su caso, los
soportes en los que consten, procediendo posteriormente al borrado de los datos que pudieran
permanecer en los equipos, sistemas, soportes o entornos utilizados por la persona encargada del
tratamiento para la prestacion del servicio.

No obstante, la Empresa Publica para la Gestion del Turismo y del Deporte de Andalucia S.A., M.P.
podra disponer, mediante instruccidn expresa, que los datos sean entregados a otra persona
encargada del tratamiento que designe o que sean destruidos.

Cuando se ordene la destruccion de los datos, la persona contratista deberd acreditar
documentalmente su realizacion.

La persona contratista podra conservar una copia de los datos debidamente bloqueados cuando
resulte necesario para atender posibles responsabilidades derivadas de la ejecucién del contrato y
Unicamente durante el plazo en que dichas responsabilidades puedan exigirse.

Finalizado dicho plazo, los datos deberan ser definitivamente suprimidos.
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Este régimen reproduce las tres alternativas previstas en vuestro modelo: devolucién, entrega a
otra persona encargada o destruccidon, manteniendo Unicamente una copia bloqueada mientras
puedan derivarse responsabilidades.

E) Medidas de seguridad

La persona contratista deberd adoptar y mantener las medidas técnicas y organizativas apropiadas
para garantizar un nivel de seguridad adecuado al riesgo y, en particular, preservar la
confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de los datos personales
tratados.

Seran de aplicacion, en funcién de los sistemas afectados y de su categorizacion, las medidas
establecidas en el Esquema Nacional de Seguridad, aprobado por Real Decreto 311/2022, de 3 de
mayo, asi como la normativa interna de seguridad de la informacion de la Empresa Publica para la
Gestidn del Turismo y del Deporte de Andalucia S.A., M.P. y las directrices, guias y procedimientos
corporativos que resulten de aplicacién.

En particular, la persona contratista debera garantizar:

a) que el acceso a los datos personales quede limitado al personal que lo precise para la ejecucion
de las prestaciones contratadas;

b) la aplicacidn de los principios de minimo privilegio, necesidad de conocer, segregacién de
funciones y control de accesos;

c) la adecuada identificacion y autenticacion de las personas usuarias;

d) la trazabilidad de los accesos y de las actuaciones efectuadas sobre los sistemas;

e) la proteccion de las comunicaciones y de los accesos remotos;

f) la adecuada gestion de las copias de seguridad y de los procesos de recuperacion;

g) que todo el personal autorizado para tratar datos personales haya asumido el correspondiente
compromiso de confidencialidad o esté sujeto a una obligacion de confidencialidad de naturaleza
estatutaria, manteniéndose dicha obligacién aun después de finalizar su relacion con la persona
contratista;

h) la comunicacién, sin dilacién indebida, a la Empresa Publica para la Gestion del Turismo y del
Deporte de Andalucia S.A., M.P. de cualquier violacidn de la seguridad de los datos personales de la
gue tenga conocimiento, facilitando la informacion necesaria para que la persona responsable del
tratamiento pueda cumplir, cuando proceda, las obligaciones establecidas en los articulos 33 y 34
del Reglamento (UE) 2016/679;

i) la revocacion o supresion de cuentas, permisos y accesos a los sistemas de la Empresa Publica
para la Gestidn del Turismo y del Deporte de Andalucia S.A., M.P. cuando dejen de resultar
necesarios para la ejecucion del servicio, asi como la eliminacidén de las copias temporales que se
hubieran generado;

j) el cumplimiento de las restantes medidas de seguridad establecidas en el Pliego de Prescripciones
Técnicas y de las instrucciones que, en esta materia, imparta la persona responsable del tratamiento.

La persona contratista no podra reducir, modificar o suprimir las medidas de seguridad exigibles en
virtud del contrato sobre la base de un analisis de riesgos o evaluaciéon de impacto propios sin la
previa autorizacidon expresa de la Empresa Publica para la Gestién del Turismo y del Deporte de
Andalucia S.A., M.P.

Esta ultima previsién también figura expresamente en el modelo: las medidas del ENS no pueden
ser suprimidas por la adjudicataria sobre la base de su propio analisis de riesgos sin aprobacion
expresa.

12. CONCLUSION
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Por todo lo anteriormente descrito, se concluye que resulta necesaria la CONTRATACIOI\J DE LOS
SERVICIOS DE ASISTENCIA TECNICA 24X7 DE ADMINISTRACION DE SISTEMAS INFORMATICOS Y
COMUNICACIONES DE LOS CENTROS DE PROCESOS DE DATOS (CPDs) Y LAS SEDES DE LA
EMPRESA PUBLICA PARA LA GESTION DEL TURISMO Y DEL DEPORTE DE ANDALUCIA, S.A., M.P,,
por un importe de SETECIENTOS VEINTE MIL EUROS (720.000,00 €), IVA excluido.

La contratacién permitird garantizar la continuidad operativa, disponibilidad, mantenimiento,
evolucién y seguridad de los sistemas tecnoldgicos que sustentan la actividad de la EPGTDA,
manteniéndose por parte de la entidad las funciones de direccién, supervision, coordinacién y
control del servicio contratado.

Responsable del contrato y Director Responsable PAIF:

Fdo.:
Cargo: Director de RRHH y Sistemas de Informacion
Malaga, a la fecha de la firma electrdnica.
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