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1 Introduccion

El presente documento corresponde al Pliego de Prescripciones Técnicas para la contratacion de un
servicio de impresion de tarjetas Mifare Classic 1K, con suministro de soportes incluidos, depdsito y
remision postal en la Sociedad Estatal Correos y Telégrafos, S.A., en adelante Correos, para los
consorcios de transporte metropolitano de Andalucia.

2 Objeto del contrato

Proporcionar servicios de impresidn de tarjetas Mifare® classic original, con suministro de soportes
incluidos, remision postal o depdsito en Correos. Se incluyen los siguientes trabajos:

- Tratamiento informatico del fichero con informacidn particularizada para las tarjetas de
transporte.

- Personalizacion eléctrica y fisica.

- Grabacion de numeracion légica del Consorcio externa por sublimacion.
- Impresidn carta Offset A4.

- Personalizacién de carta con laser.

- Impresién de sobre americano.

- Casado de carta y tarjeta.

- Manipulado de tarjeta con pegado y plegado de carta y ensobrado.

- Coordinacién de datos de personalizacion de tarjeta con informacion de carta, clasificacion
postal y entrega a operador postal, incluido su transporte hasta el mismo.

3 Servicios Demandados

3.1.1 Impresion de tarjetas

Consistira en la impresion y estampacion de memoria de las diversas tarjetas inteligentes,
suministradas por la empresa adjudicataria, con la imagen y caracteristicas definidas en el presente

pliego.

Se contempla impresion por ambas caras a color. La imagen y caracteristicas del disefio seran
remitidas al adjudicatario en un manual que recogera las directrices, los elementos gréaficos y los
criterios necesarios para la correcta aplicacion y ejecucion del disefio técnico y visual que conformara
la tarjeta joven.

Las tarjetas seran suministradas por el adjudicatario.
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3.1.2 Caracteristicas técnicas del Chip

Tarjeta sin contacto Mifare® classic de 1.024 bytes de capacidad.

Deben ser Mifare® classic original, no admitiéndose la utilizacién de chips cldnicos ni compatibles de
ninguna tipologia. La utilizacion de chips no originales podra ser motivo de resolucion de contrato.

Se ha de incluir la obligatoriedad de presentacién de muestra por parte del ofertante, que esta refleja
fielmente el resto de suministro a contratar y en caso necesario el software para comprobar que el
chip es Mifare® classic original.

Mifare® RF Interface (ISO/IEC 14443 A)

e Transmisidn sin contacto de datos y suministro de energia (no es necesario bateria)
e Distancia de operacién de 100 mm. (dependiendo dellector).

e Frecuencia de operacion: 13,56 Mhz.

e Velocidad de transferencia de datos: 106 kbits/s.

e Mecanismo anticolision.

EEPROM

e Memoria EEPROM de 1kbyte organizados en 16 sectores con 4 bloques de 16 bytes cada uno.
e Conjunto de dos claves de acceso individual para cadasector.

e Condiciones de acceso a bloque definibles por elusuario.

e Tiempo de vida estimado de 10 afios y 100.000transacciones.

Seguridad

e Autentificacion mutua (lector/tarjeta) en 3 pasos (ISO/IEC DIS9798-2)

e Numero de serie de 4 bytes para cadadispositivo.

e Encriptacion de datos en canal RF.

e Conjuntos individuales de dos claves por sector que permitan funcionalidad multi-aplicacion
con jerarquia declaves.

e Integridad de datos aportada por varios mecanismos: Anticolision, CRC de 16 bits, bit de
paridad, bit coding y bit counting.

3.1.3  Caracteristicas técnicas de latarjeta:

e Tarjeta plastica PVC laminada tamafrio ISO estandar: 85,7 x 54mm.

e Vérticesredondeados.

e Sinmarcade corte

e Localizacion del chip y de zona de impresion fuera de la zona de grabacién del cédigo numérico
de cada tarjeta.
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e La presencia de disefios preimpresos en el titulo no puede causar relieve o cualquier otra
distorsion del titulo.

e Latinta no podra ser ni magnética, ni conductora, ni abrasiva, ni manchar con su uso.

e Los titulos no deben de tener rebordes, polvo, trozos de papel, bordes afilados, materiales
abrasivos, particulas de tinta y de cola, cargas estaticas y sefiales de golpes (hoyos, cortes en los
bordes, etc.) - referidos en EN (European Standards) 753-1, 6.1.1.2.y 6.1.1.3.

3.1.4  Personalizacion
Consistird en la impresion de dos tipos diferenciados de tarjetas:

e Tarjeta joven cuyo formato sera comun a todos los consorcios.
e Familia Numerosa donde cada consorcio presentard su propio disefio, aunque seguiran unas
caracteristicas comunes

Tarjeta Joven

e Disefio de la tarjeta: se adjuntara en formato digital vectorial el disefio detallado del titulo de
viaje tanto del anverso como del reverso.
e Anverso de la tarjeta:
o Impresion en cuatricromia con fondo blanco, segln disefio de la tarjeta.
o Personalizacion con n° de tarjeta, nombre, apellidos, n° de documento y fotografia tipo
carnet del usuario.
o Las posiciones, medidas y tipografia se especificaran en el manual descriptivo de disefio
a entregar al adjudicatario.
e Reverso de la tarjeta:
o Impresion a una tinta con fondo blanco.
o Sin personalizacion.
e Los datos personales y fotografias seran facilitados al adjudicatario en cada envio.

Familia Numerosa

e Disefio de la tarjeta: cada consorcio adjuntara en formato digital vectorial el disefio detallado del
titulo de viaje a suministrar en su demarcacién tanto del anverso como del reverso.
e Anverso de la tarjeta: independientemente del disefio, todas presentaran una serie de
informacidn y caracteristicas comunes:
o Impresion 1tinta pantone 355C.
o Banda superior pantone 355C (85,7 x 12,5 mm.) con el logotipo del Consorcio calado
blanco.
o Resto de la tarjeta: Fondo 20 % pantone 355C y texto con las administraciones que
constituyen el Consorcio calado en blanco.
o Personalizacion con n° de tarjeta, nombre, apellidos, n° de documento, categoria de
familia numerosa y fotografia tipo carnet del usuario.
o Las posiciones, medidas y tipografia se especificaran en el manual descriptivo de disefio
a entregar al adjudicatario por cada Consorcio.
e Reversode la tarjeta:
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Impresidn 1 tinta pantone 355C.
Fondo indiana con logotipo consorcio calado en blanco: 20% pantone 355C.
Texto con normas de utilizacion de la tarjeta y datos de cada Consorcio, en pantone
355C.
e Los datos personales y fotografias seran facilitados al adjudicatario en cada envio.

3.1.5 Memoria

Los Consorcios suministraran el contenido a grabar en la memoria de cada una de las tarjetas
solicitadas conforme se indica en el apartado 4 “Intercambio de informacion entre consorcios y el
adjudicatario”.

3.1.6 Muestras

La empresa adjudicataria deberd presentar una muestra de la tarjeta a realizar al responsable del
contrato, conforme a las caracteristicas definidas en el presente documento. El adjudicatario se
compromete a que las muestras presentadas coincidirdn exactamente con el suministro final.

Con esa muestra se adjuntarad certificado técnico emitido por el adjudicatario demostrando la
originalidad del chip que contendran las Tarjetas de Transporte del pedido.

3.2 Impresién de sobres y cartas

3.2.1 Paralos sobres:
Consistira en imprimir en el propio sobre, con ventanilla y autoadhesivo, determinada informacién.
Por ejemplo:

1. Nombre de cada entidad, integrado en el logo con las caracteristicas técnicas que se
incorporan en el presente apartado, a color.

2. Eltexto/logotipo de “franqueo pagado”.

3. Ladireccion postal del remitente.
Otra informacién que sea de interés para los consorcios (por ejemplo, el nimero de
expediente, tarjeta o el cddigo de procedimiento administrativo).

La forma en la que se impriman los elementos sobre el sobre debera estar alineada con la imagen
corporativa de cada Consorcio. La imagen corporativa vigente se proporcionara a la empresa que
resulte adjudicataria al inicio del contrato que debera imprimir en color.

3.2.2  Parallas cartas:

El modelo de carta sera puesto a disposicion del adjudicatario por cada Consorcio en formato PDF
para su impresidn y ensobrado junto con la tarjeta correspondiente. Consistird en un solo folio por
carta con la tarjeta adherida al mismo.

3.2.3  Sobresy papel usado para los envios

Se utilizaran sobres de tipo americano con ventanay con autoadhesivo.
La imagen corporativa se imprimira sobre la marcha, por lo que seran sobres blancos “neutros”, sin
ninguna imagen pre impresa. Los sobres deberan ser aptos para ensobrado automatico.
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Para la impresion se usara papel blanco en formato A4, con un gramaje de al menos el 80%.

+Una hoja de una cara por carta.
+ La carta sera impresa a color.

3.3 Ensobrado de cartasy tarjetas

Consistird en la fijacion de la tarjeta, previamente impresa, al modelo de carta que se indique para
cada procedimiento. La tarjeta estara adherida de forma suficientemente fija para evitar que se
despegue durante el servicio de distribucion, pero sin que el producto utilizado pueda deteriorar o
afectar al disefio de la tarjeta.

El ensobrado de documentos se realizara mediante un plegado en tercios (Z) haciendo figurar en su
cara visible y coincidiendo con la ventana del sobre los datos del destinatario. Finalizado el proceso,
se depositara en las oficinas de correos en nombre de cada consorcio.

3.4 Depésito en Correos

La empresa adjudicataria deberd poner a disposicion de Correos las cartas, ajustandose a los
requerimientos fijados por esta entidad para el depdsito de la correspondencia en Correos en lo
relativo a la ordenacion y clasificacién de los envios, y en la creacién de ficheros electrénicos con la
informacién de la remesa de cartas a depositar.

El adjudicatario debera proporcionar informacién, al Consorcio correspondiente de cada envio, sobre
la fecha de depdsito en correos de cada remesa asi como copia escaneada de los albaranes de
depdsito en correos. Véase el apartado 4 “intercambio de informacion entre los consorcios y el
adjudicatario”.

En caso de que la demanda asi lo requiera, la empresa adjudicataria deberd garantizar que se llevan a
cabo un minimo de un depdsito en Correos semanal. En cada depdsito se incluiran todas las cartas
por remesa completa que estén impresas y ensobradas

3.5 Envioen Correos

El Consorcio que asi lo decida podra contratar el servicio afiadido de envio final mediante Correos, de
forma que la adjudicataria, a demas de depositar las remesas en Correos y cumplir con todo lo
estipulado en el apartado 3.4 anterior, debera hacerse cargo de los costes de envio de las mismas.

En los casos en que asi se solicite, determinadas cartas se entregaran en las sedes de cada Consorcio.

3.6 Cartas devueltas

En todos los envios suele haber un porcentaje de cartas que son devueltas por diversos motivos (por
ejemplo, direccidn incorrecta).
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La empresa adjudicataria debera remitir bien al apartado de correos que facilite cada Consorcio, o
bien a las sedes de cada consorcio las cartas devueltas.”. Mensualmente se enviara por correo
electrénico al contacto designado por cada Consorcio de un informe con el nimero de cartas
devueltas que se hayan recibido por cada remesa.

En caso de que se detecte que una remesa concreta tiene mas de un 20% de cartas devueltas se
avisara de forma inmediata al consorcio responsable, sin esperar al informe mensual.

3.7 Tratamiento soportes

Se entiende por soporte los objetos fisicos sobre los que se realizan los servicios de impresion:
tarjetas, cartas y sobres. Los soportes requeridos para los servicios demandados seran suministrados
siempre por el adjudicatario.

Los soportes desechados por fallos durante la manipulacién de los mismos no tendran coste para los
Consorcios. Asimismo, la adjudicataria debera disponer de medios para poder destruirlos de forma
que la informacion sea irrecuperable.

Los soportes que queden sin utilizar a la finalizacién del contrato seran propiedad de la empresa
adjudicataria, y no tendran coste para los Consorcios.

Cada Consorcio abonara exclusivamente la prestacion del servicio que a fecha de cierre de la factura
haya sido ejecutado en su totalidad. Se entendera cumplida la prestacién del servicio cuando el
adjudicatario haya acreditado, conforme a lo dispuesto en el presente pliego, que ha depositado las
cartas en correos, o que ha realizado el envio a sus destinatarios. Las facturas se presentaran con
caracter mensual.

No se facturara servicio o suministro alguno por adelantado.

4  Intercambio de informacion entre consorcios y adjudicatario

4.1 Entornos de produccion y de pruebas.

La comunicacion debera ser a través de un servidor FTP seguro (SFTP). La empresa adjudicataria
debera proporcionar SFTP para produccion (en el que las tarjetas se procesen y depositen en correos
con normalidad), y un SFTP para pruebas, en el que se puedan probar los cambios en los mecanismos
de comunicacién que pudieran surgir a lo largo de los afios antes de proceder a implantarlos en
produccion (por ejemplo, un cambio en los formatos de ficheros a intercambiar). Las tarjetas que se
gestionen en dicho entorno de pruebas no deberan depositarse en correos, salvo que algin Consorcio
lo pida expresamente para hacer una prueba de ciclo de vida completa.

Estos servidores, asi como los sistemas que la empresa adjudicataria deba poner en marcha para
tener capacidad de procesar los ficheros de entrada y generar los ficheros de salida, deberan estar
operativos en un plazo maximo de quince dias a partir de la firma del contrato, siendo objeto de
penalizacién segin se indica en el PCAP en caso contrario. Mientras se ponen en marcha estos
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mecanismos los Consorcios haran llegar los ficheros de datos a través de correo electrénico enviando
la informacién en un archivo comprimido con contrasefia.

Se tendra que generar unas credenciales distintas por cada Consorcio.

4.2 Estructuradel SFTP

Cada usuario de acceso al SFTP/consorcio, tendra acceso Unicamente a dos carpetas:

e Entrada: para que el Consorcio correspondiente coloque los archivos de remesa para que el
adjudicatario los procese.

e Salida: para que el adjudicatario coloque los archivos de remesa de respuesta al Consorcio con
las fabricadas.

4.3  Archivo de remesa de impresién
Podra existir cero, uno o mas de estos archivos por cada consorcio. La empresa debera descargarlos,
procesarlos y eliminarlos del servidor FTP.

Los archivos estaran comprimidos con zip y una clave que se pondra en conocimiento del
adjudicatario (posibilidad de una clave por Consorcio).

El contenido del archivo zip sera:

e Un archivo txt donde cada fila se correspondera con una solicitud / tarjeta. Los campos estaran
delimitados por el caracter ‘;’ y contendra todo lo necesario para la estampacion de la memoria
de la tarjeta y personalizacion tanto de la tarjeta como de la carta.

e Un archivo zip con las fotografias a incluir en las tarjetas (un archivo por cada usuario, el nombre
del archivo sera el documento del usuario).

Se entregara al adjudicatario un documento explicativo del formato concreto del archivo de remesa
de impresion.

4.4 Archivo de respuesta

La empresa adjudicataria, una vez procesado un archivo de remesa de impresion tendra que generar
un archivo de respuesta comprimido en zip y con la misma contrasefia del envio.

El contenido del zip sera un archivo txt donde cada fila se correspondera con una solicitud / tarjeta
procesada. Los campos estaran delimitados por el caracter ¢;’

Se entregara al adjudicatario un documento explicativo del formato concreto del archivo de remesa
de respuesta.

Los consorcios tendran que revisar las carpetas del SFTP en busca de éstos archivos, descargarlos
para su proceso y eliminarlos del servidor.
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4.5 Flujo de trabajo

El proceso habitual seguira los siguientes pasos:

e Ya sea de forma automatica (periddica) o manual, un consorcio generara y subird un archivo de

remesa de impresion al servidor SFTP a su carpeta.

e Laempresa adjudicataria verificara de forma periddica todas las carpetas del SFTP en busca de
archivos de remesa. En caso de localizarlos los descargara, los eliminara del servidor SFTP y

comenzara a procesa rlos.

e Unavezfinalizado el proceso completo del archivo de remesa, generara un archivo de respuesta y
lo subird al servidor SFTP a la carpeta del consorcio correspondiente.

e Los consorcios verificaran periddicamente las carpetas del SFTP en busca de archivos de
respuesta. En caso de localizarlos, los descargaran, los eliminaran del servidor SFTP vy

comenzaran a procesa rlos.

5  Estimacion de volumen

A modo de referencia, se incluye una estimacion de las tarjetas impresas que se consideran podran
llegar a ser depositadas/enviadas dentro de este contrato por afios. Para esta estimacion se han
tenido en cuenta la estimacion de potenciales usuarios jovenes deducida de los datos suministrados

por los responsables técnicos.

Estimacion n2

Estimacion n?

Estimacion n2

Tarjeta Joven imoresiones depdsito en envio por Esti i6n Total
P correos correos ST s
Consorcio 2022 2023 2022 2023 2022 2023
C.T.M.A.Almeria 200 0 200 0 0 0 200
C.M.T.Bahia de 1.000| 2.000| 250| 2.000| 750 0 3.000 —
Cadiz —
C.T.M.A.Campo de 100 200 0 o| 100| 200 300 e
Gibraltar —
C.T.M.A.Cérdoba 7.500 1.500 0 0| 7.500| 1.500 9.000 —
C.T.M.A.Granada 10.000| 11.500 4.540 0 5.460| 11.500 21.500 [—
C.T.M.A.Huelva 300 200 0 0 300 200 500 ]
C.T.M.A.Jaén 3.749 1.000 0 0 3.749 1.000 4,749 —
C.T.M.A.Mdlaga 1.000 1.250 1.000 1.250 0 0 2.250 =
Total 23.849| 17.650| 5.990| 3.250| 17.859| 14.400 41.499 —
6 Capacidad técnica de los licitadores —
Los licitadores deberan tener capacidad para generar un minimo de 2.500 tarjetas diarias. =
10 —
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7 Mecanismos de control de la calidad

Independientemente de los mecanismos de control de la calidad del proceso que el licitador indique
en su oferta técnica que aplicara, los Consorcios podran incluir en los envios una o mas cartas
“testigo”, que llegaran a determinadas personas de los Consorcios y que servira para constatar que el
envio se ha realizado y que la impresién del mismo ha resultado satisfactoria.
En caso de que las cartas testigo presenten defectos achacables al adjudicatario se aplicaran las
penalizaciones indicadas en el PCAP.

Asi mismo, los Consorcios se reservan el derecho a supervisar los trabajos en la sede del adjudicatario
sin previo aviso.

8 Mecanismos de soporte técnico
Se valorara segln se indica en el PCAP los mecanismos que la empresa que resulte adjudicataria
proporcionara para que los Consorcios puedan hacer llegar consultas o incidencias sobre el
funcionamiento del servicio prestado.

9  Documentacion técnica requerida

e Acreditacion del cumplimiento de normas de gestion medioambiental y de calidad, el licitador
debera aportar los certificados siguientes (articulos 93 y 94 de la LCSP):

- UNE EN-ISO 9001:2015. Sistemas de Gestién de la Calidad.
- UNE EN-1SO 14.001:2015. Sistemas de Gestidon Ambiental.

e Los 6rganos de contratacion reconoceran los certificados equivalentes expedidos por organismos
acreditados en cualquier Estado miembro de la Unién Europea de acuerdo a Reglamento (CE) no
765/2008 del Parlamento Europeo y del Consejo de 9 de julio de 2008 por el que se establecen los
requisitos de acreditacion, y también aceptaran otras pruebas de medidas equivalentes de
garantia de la calidad y de gestion medioambiental que presenten los empresarios

e Procedimientos definidos por la empresa relativos al tratamiento de la informacién que aseguren
dar cumplimiento a la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales
y garantia de los derechos digitales, cuyo objeto es adaptar el ordenamiento juridico espafiol al
Reglamento General de Proteccidn de Datos, RGPD, (UE) 2016/679.

e Declaracidn responsable de los protocolos disponibles en soporte técnico tales como nimero de
lineas de teléfono disponibles, horarios de atencidn, direccion de email, tiempo de respuesta, etc.

e Declaracién responsable y detallada de la maquinaria, material y equipo técnico que se pondra a
disposicién de la ejecucion del presente contrato, a la que se adjuntard la documentacion
acreditativa pertinente.

10 Acuerdos de nivel de servicio (ANS)

Se establecen los siguientes niveles minimos de servicio. El incumplimiento de los ANS llevaran
asociadas penalizaciones tal y como se indica en el PCAP.

11
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Indicador

Valor objetivo

Periodo de medicidn

Tiempo maximo para el
depdsito en correos, y en su
caso envio, y generar y
enviar el fichero de
respuesta de una remesa
completa, a contar desde
que los Consorcios
proporcionan los ficheros a
imprimir.

100% de las veces < 10 dias
laborables

Mensual

Tiempo maximo para el
depésito en correos, y en su
caso envio, de una remesa
completa, a contar desde
que los Consorcios
proporcionan los ficheros a
imprimir.

95% de las veces <=2 dias
laborables para envios de
X cartas, donde X
corresponde a la
capacidad minima de
impresion diaria exigida
como solvencia técnica

Mensual

Tiempo maximo para la
impresidon de una remesa
completa, a contar desde
que los Consorcios
proporcionan los ficheros a
imprimir.

95% de las veces <=2 dias
laborables para
impresiones de X cartas,
donde X corresponde a la
capacidad minima de
impresion diaria exigida
como solvencia técnica

Mensual

Tiempo  maximo  para
entregar cualquier informe
de estado de envios previa
solicitud de los Consorcios.

99% de las veces <=2 dias
laborables

Mensual

Tiempo maximo en el
que da comienzo la
impresidon/ensobrado de
una remesa (a contar desde
que los Consorcios
proporcionan los ficheros)

95% de las veces <=8 horas
laborables

Mensual

Tiempo  maximo  para
resolver cualquier incidente

95% de las veces <=1 dias
laborable Mensual

Mensual

12
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11 Seguimiento del contrato

Mensualmente y en consonancia con la factura mensual, se emitirad por el adjudicatario certificado
individualizado para cada Consorcio en el que se presentara la siguiente informacion:
«Estado de la facturacién individual del contrato por cada uno de los Consorcios.
«Estado de los envios realizados, tanto finalizados como en curso. Incluird informacidn sobre:
e Cartas enviadas y pendientes de enviar.
e Cartas perdidas (todas aquellas que pasadas mas de tres meses desde la fecha de depdsito
en correos no hayan sido ni notificadas ni devueltas).

«Informe de cumplimiento de los niveles de servicio.
«Otros documentos relacionados que cada Consorcio solicite con al menos 15 dias antes de la
finalizacion de cada mes.

12 Facturacion del servicio y contactos

El adjudicatario debera presentar una factura mensual por los trabajos realizados en el mes
inmediato anterior. Las facturas se presentaran personalizadas e individualizadas para cada
Consorcio y se remitiran de forma telematica mediante FACE o PUEFF.

En cada factura se detallara por unidad y concepto cada uno de los servicios realizados.

Una vez formalizada la adjudicacién por el 6rgano de contratacion se trasladard a la empresa
adjudicataria un listado con las personas de contacto y direcciones de cada Consorcio mediante la
cual se gestionaran las incidencias y cuestiones relaciones con la ejecucion del presente contrato.

13 Condiciones generales

13.1 Propiedad del resultado de los trabajos

Todos los derechos de explotacion y titularidad de los trabajos desarrollados al amparo de esta
contratacion corresponden Unicamente a los Consorcios. Todos los estudios y documentos
relacionados, asi como los productos y subproductos elaborados por el contratista como
consecuencia de la ejecucion del proyecto seran propiedad de los Consorcios, quien podra
reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello la
empresa adjudicataria autora material de los trabajos.

La empresa adjudicataria renunciard expresamente a cualquier derecho que sobre los trabajos
realizados como consecuencia de la ejecucion del contrato pudiera corresponderle, y no podra hacer
ningun uso o divulgacion de los estudios y documentos utilizados o elaborados en base a este pliego
de condiciones, bien sea en forma total o parcial, directa o extractada, original o reproducida, sin
autorizacion expresa de los Consorcios.
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13.2 Disponibilidad de medios

El adjudicatario debera contar con los medios propios, de toda indole, necesarios de cara al soporte
técnico que pueda necesitar para llevar a cabo, con éxito, los servicios objeto del contrato.
En el caso de que los servicios contratados puedan implicar para el contratista, por razones de
cumplimiento de plazos u otros motivos, la decision de ejecucion de los mismos en régimen de turnos
0 en sabados o festivos, o en horario nocturno, los Consorcios no aceptaran costes adicionales por
estas circunstancias, que deberan ser asumidos siempre por el contratista.

Los consumibles (tarjetas, papel, sobres, etc.) necesarios para la produccidon seran puestos a
disposicidn del servicio por la empresa adjudicataria, y deberan cumplir las condiciones de calidad,
estado y conservacion referidas en el presente Pliego.

13.3 Informacion de base

Los Consorcios facilitaran a la empresa adjudicataria cuanta informacion disponga relacionada con
las materias objeto del presente contrato. Toda la informacién que se proporcione es propiedad de
los Consorcios y no podra ser utilizada en futuros trabajos ya sea como referencia o como base de los
mismos, a menos que se cuente con la autorizacion expresa, por escrito, de los Consorcios.

13.4 Seguridad de la informacién

Los Consorcios mantienen y mejoran de forma continuada un Sistema de Gestidn de Seguridad de la
Informacién conforme a la Norma UNE-ISO/IEC 27001:2014. Este SGSI busca garantizar la
confidencialidad, integridad y disponibilidad de la informacion mediante procesos de gestion de
riesgos.

A este respecto, en el desarrollo de los trabajos, la empresa debera tener en cuenta todos los
requisitos de seguridad recogidos en las normativas y procedimientos de los Consorcios. En
particular, pero no Unicamente, aquellos relativos a la transferencia de informacién en el desarrollo
de los trabajos, al control de acceso a los sistemas de informacion de los Consorcios y la seguridad en
el desarrollo, implantacién y mantenimiento de sistemas de informacion.

La empresa debera garantizar la seguridad de sus procesos, servicios y sistemas de informacion en la
medida en que un incidente en estos pudiera afectar a la seguridad de la informacién y los servicios
de los Consorcios. En particular, pero no Gnicamente, debera asegurar que el personal involucrado en
los trabajos presenta las competencias, formacién y concienciacion suficiente en materia de
seguridad la informacion.

Ante la materializacidn de cualquier incidente de seguridad o conocimiento de alguna vulnerabilidad
que pudiera impactar en los trabajos, en la seguridad de la informacién y los servicios o en la
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reputacion de los Consorcios, la empresa debera notificar el incidente a los Consorcios afectados con
la mayor diligencia posible mediante los canales establecidos.

Los Consorcios se reservan el derecho de auditar el cumplimiento de las medidas de Seguridad o
encargar a una segunda parte dicha auditoria.

La empresa estara obligada a la correccidn de vulnerabilidades de seguridad detectadas o aportar
medidas de mitigacion del riesgo suficientes que deberan ser validadas por los Consorcios.

En Granada, a fecha de la firma electrénica

El Responsable de Sistemas
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