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ANEXO X
PLIEGO DE PRESCRIPCIONES TECNICAS: Contrato de servicios de soporte y
mantenimiento informatico de software y hardware de sistemas operativos, ofimatica y
servicios de asesoramiento tecnolégico para el Instituto de Investigacion Biomédica de
Malaga-Plataforma Bionand
Expediente 2022018

1. Objeto del contrato.

El servicio que se contrata por medio del presente expediente tiene como objeto el servicio
de soporte y mantenimiento informatico de software y hardware de sistemas operativos,
ofimatica y servicios de asesoramiento tecnoldgico para el Instituto de Investigacion
Biomédica de Malaga-Plataforma Bionand.

Los centros que forman parte de IBIMA-Plataforma Bionand, gestionados por la Fundacion
Publica Andaluza para la Investigacion de Malaga en Biomedicina y Salud (FIMABIS), no
disponen de personal propio con perfil técnico que pueda gestionar y mantener las
necesidades y servicios TIC del mismo, por lo que requiere su contratacion y licitacion
publica.

Los centros que forman parte de IBIMA-Plataforma BIONAND requiere de un servicio de
soporte informatico, que realice las funciones de soporte, mantenimiento y consultoria TIC
necesarias para el desarrollo del centro y su actividad de investigacion, de la mejor forma
posible y con los recursos y sistemas necesarios para su desarrollo y evolucion.

A continuacion, se detallan las caracteristicas minimas del servicio requerido, asi como el
equipamiento y los recursos con los que se cuenta en el centro.

2. Recursos actuales

La infraestructura general de IBIMA-Plataforma Bionand, objeto del presente soporte, es la
siguiente:

e Servidores
o Servidor cloud dedicado VM Ware Exclusivo
VLC-Dell R420 Dual Intel Xeon 2450 2,4GHz-IDRAC-32 core
Disco duro 4x480 GB SSD
Procesador Dual Intel Xeon E5-2420 1.9GHz

Servicios Adicionales Administracion Avanzada
Sistema Operativo Centos 7_x64

o SERVIDOR CLOUD DEDICADO VPS IV 8 vCPU Procesador

16 GB RAM Garantizada
600 GB Espacio total
Transferencia ilimitada
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Discos Full NVMe

o SERVIDOR CLOUD DEDICADO VPS Il 2 vCPU Procesador.
8 GB RAM Garantizada
50 GB Espacio total
Transferencia ilimitada
Discos Full NVMe

o SERVIDOR LOCAL TITAN
Servidor de dominio y maquinas virtuales
Windows server 2012

o SERVIDOR NAS LOCAL CENTAURO
Servidor de datos
Servidor de VPN

o Cluster hiperconvergente NUTANIX
3 servidores Lenovo HX1320.
Servidor Lenovo SR550 para Bakcup.(Software de backup VEEAM B&R 20
instancias)
Electronica de red compuesta por dos switches Lenovo G8272.
10 VMs, 6 Linux y 4 Windows Server.

¢ Sistema de almacenamiento adicional.
Libreria de cintas Lenovo TS2900.
Synology Rs814RP.
Synology Rs814RP+.

e Sistemas adicionales de soporte
SAIl

e Comunicaciones

Swich Ovislink 48G, 15 Uds.

Swich Hp 1910-48G, 9 Uds.

Swich Hp 1810g-24G, 2 Uds.

Swich Brocade 300 fibreChannel , 2 Uds.
Swich HP 2920 -48G, 2 Uds.

Swich D-Link AC9100.

Firewall ZYXEL.

O O O O O O O

e Sistema de videoconferencia Poly Studio x50 & Poly TC8 All-in-one 4k

e Servicios de Hosting, correos y webs
fimabis.org — Pagina web con toda su gestion — 91 correos electrénicos-Gestion
diaria
ibima.eu — Pagina web con toda su gestion — 399 correos electronicos-Gestion diaria
formacion.ibima.eu — Pagina web con toda su gestion
revistaenfermeriadocente.es — Pagina web con toda su gestién
xfragilmalaga.net — Pagina web con toda su gestién
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e Puestos de trabajo

>150 equipos informaticos

e Sistemas de informacion corporativos:
Webs corporativa www.ibima.eu
Plataforma de compras
Correo corporativo

Se procede a la licitacion de los servicios de referencia al no contar la Fundacion con
personal propio para ejecutar las tareas que se describen en el presente PPT.

3. Soporte TIC.

El servicio de soporte TIC estara dividido en 2 escenarios: el servicio de administracion de
sistemas, y el servicio de soporte informatico y atencién a usuarios.

3.1. Administracion de sistemas

Este servicio correspondera al mantenimiento y administracién de los sistemas de IBIMA-
Plataforma Bionand, a través de expertos en las distintas tecnologias que se utilizan en el
centro.

Este servicio no requerira, en principio, presencia fisica en el centro de forma continua. Si
sera obligatoria la presencia fisica de esta labor durante un minimo de 1 jornada al mes. En
cualquier caso, la FIMABIS podra solicitar la presencia de dicho servicio en sus
instalaciones, si para una determinada tarea fuese necesario, sin repercusion de coste
adicional alguno, ni gastos asociados a los desplazamientos.

Este servicio sera ofrecido con una dedicacién minima de 4 horas semanales de personal
experto, ya sean remotas o presenciales.

Las funciones y tareas principales de este servicio son:

e Coordinacion con el Departamento de Comunicacion de IBIMA-Plataforma Bionand
para alinearse con la estrategia corporativa.

e Asesoramiento tecnolégico a IBIMA-Plataforma Bionand para mejorar la
productividad, eficiencia y rendimiento de los sistemas y plataformas existentes, asi
como los cambios y mejoras que sean necesarias para las necesidades futuras.

e Administracion de sistemas de IBIMA-Plataforma Bionand, tanto los alojados en el
CPD de IBIMA-Plataforma Bionand como los alojados en otros proveedores. Entre
los mas importantes estan:

o Mantenimiento y organizacion del CPD de IBIMA-Plataforma Bionand.
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o Mantenimiento preventivo, correctivo y evolutivo de las plataformas de
IBIMA-Plataforma Bionand (descritas anteriormente).

Administracion, actualizacion y mejora de servidores Microsoft Windows
Server y Linux del centro.

Gestion de los ficheros y unidades de almacenamiento del centro.

Servicio de correo.

Seguridad perimetral del centro.

Gestion de copias de seguridad de la informacion del centro.

Monitorizacion de los sistemas y alertas.

Gestion del rendimiento y capacidad de los recursos de produccion y
preproduccion.

Gestion de BBDD y servidores de autenticacion y seguridad de acceso.
Gestion de redes y comunicaciones del centro.

o Generacion y gestion de Maquina Virtuales.

O O O O O O O

o O

En el caso de las labores de mantenimiento y/o reparacion de los dispositivos, los costes (si
los hubiere) de reparacion o reemplazo del mismo por el fabricante seran imputables en todo
caso a IBIMA-Plataforma Bionand, no constituyendo éstos objeto del contrato.

Las actuaciones previsibles de mantenimiento y/o reparaciéon de los distintos dispositivos
comprenden, entre otras:

Revision periddica de los dispositivos.

Actuaciones de reemplazo de componentes y/o ajustes.
Diagnostico de fallos y recomendaciones de mejora.

Gestion de la garantia y/o soporte con el fabricante del producto.

Sera la empresa adjudicataria la encargada de mantener la continuidad del servicio, durante
el periodo del proyecto, garantizando el servicio y gestionando los recursos asignados para
las tareas encomendadas con el conocimiento y experiencia necesarias para ello.

3.2. Servicio de soporte informatico.

Es objeto de este requisito del servicio la puesta a disposicion a IBIMA-Plataforma Bionand
de una persona con presencia fisica completa en el edificio para dar soporte presencial en
las labores de soporte, atencion a usuarios e incidencias técnicas y mantenimiento de los
sistemas informaticos del requisito de servicio anterior.

Bajo la supervision del responsable del servicio, la persona puesta a disposicion en el centro
debera:

e Atender todas las tareas y trabajos que requieran presencia fisica en el centro
encomendadas al responsable del requisito de servicio anterior, en todo aquello que
sea objeto de su responsabilidad.

e Instalacion y mantenimiento de impresoras de red, servidores funcionales, equipos
backup, acceso a wifi.

¢ Instalacion y configuracion personalizada de equipos de usuarios.

¢ Manejo de recursos audiovisuales.
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e Control de instalaciéon y actualizacion de antivirus y desinfeccion de equipos con
virus.

e Asesoramiento en la compra de equipos informaticos y su posterior instalacion y
configuracion, segun directrices de SSI. Gestidn inventario de equipos, reportando a
la Unidad de Compras para el control de inventario global corporativo.

e Configuracion de los terminales moéviles avanzados que requieran de accesos a
Internet, correo electrénico, etc.

e Mantenimiento de la centralita telefonica.

e Gestidon de permisos para el acceso al centro y a las zonas restringidas del edificio.

o Creacion y gestion de las tarjetas de identificativas para las personas autorizadas a
acceder al centro.

¢ Mantenimiento de salas de conferencias, proyectores, video y audio-conferencia.

e Configuracion mantenimiento de equipos informaticos que componen el sistema de
climatizacion del edificio.

e Configuracion y mantenimiento del sistema de alarma de los equipos que componen
la sala de criopreservacion como congeladores de -80°.

e Configuracion y mantenimiento del sistema de alarma de los rack de peces del
estabulario.

e Mantenimiento del sistema de cableado de red TCP/IP del edificio

Adicionalmente, prestara se prestara servicio de atencién al usuario al personal de la
Fundacién situado en instalaciones fuera del Edifico IBIMA-Plataforma Bionand.

4. Mantenimiento de portales web

En este servicio se incluye el mantenimiento de los portales web, contenidos, y adaptaciones
menores que no supongan un desarrollo o esfuerzo técnico muy elevado.

El alcance de estos proyectos sera valorado por el adjudicatario y por IBIMA-Plataforma
Bionand, determinando el numero de horas necesarias para llevar a cabo el encargo de
programacion. Se consideraran incluidos dentro del contrato aquellos encargos que no
superen las 30 horas de trabajo de programador.

Si el esfuerzo supera esa cantidad, sera un proyecto a tener en cuenta como evolutivo, en
el que se debera gestionar de forma independiente a este contrato.

5. Condiciones de ejecucion del servicio.

El servicio se basara en un modelo de soporte in-situ y se realizara por un niumero de horas
minimo:

e Coordinacion, asesoramiento, administracion de sistemas y redes.
o 12 jornadas afo. (1 jornada al mes)

e Soporte informatico (incluidos mantenimiento web).
o Horario laboral del centro.

El licitador debera aportar el nimero minimo de horas indicado para cada tipo de tarea del
contrato, cumpliendo los requisitos minimos descritos.

6. Acuerdo de nivel de servicio (ANS)

5
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La realizacién de las tareas objeto del presente contrato debera llevarse a cabo bajo un
enfoque de servicio y con sujecion a los parametros de calidad que se establezcan en el
correspondiente Acuerdo de Nivel de Servicio (ANS).

Con este acuerdo de nivel de servicio se persigue una gestion integral de los productos
desarrollados en el proyecto. Para ello es fundamental disponer de un sistema homogéneo
e integral de priorizacién de las tareas del proyecto, basandose en la criticidad de los
sistemas de informacion objeto del contrato, la gravedad de la solicitud o incidencia recibida.

Las tareas y actividades englobadas en el alcance de este pliego deberan realizarse
ajustandose a estos acuerdos, teniendo en cuenta sus valores minimos y objetivos.

Los ANS y valores objetivos explicitados en este pliego tendran caracter de minimos. En sus
ofertas, los licitadores podran mejorar los valores objetivos y valores minimos establecidos,
asi como anadir nuevos indicadores de nivel de servicio que se consideren interesantes para
una mejor evaluacion del servicio.

Adicionalmente, el adjudicatario se compromete a ampliar el modelo de supervision con ANS
adicionales si la FPS se lo solicita durante la ejecucion del expediente. En este caso se
estableceran de comun acuerdo valores objetivos y valores minimos para todos ellos.

La medicion de los indicadores del ANS definidos se llevara a cabo mediante la
programacion, por parte del adjudicatario, de las herramientas de gestién que se utilicen y
que aportaran informes automatizados con la periodicidad que se determine, si bien la
medicion de dichos indicadores del ANS no estara condicionada a la disponibilidad de estos
informes. En los casos en los que las herramientas de gestidén no proporcionen informes
automatizados, éstos se obtendran basandose en la informacién almacenada en los
diferentes sistemas.

El citado Acuerdo de Nivel de Servicio inicial debera completarse y perfeccionarse (p.e.
afiadiéndose nuevos parametros de servicio, mejorandose los valores objetivo inicialmente
comprometidos, etc.), a medida que la empresa adjudicataria adquiera un mayor
conocimiento y experiencia en el entorno y contenido del proyecto, de modo que tras la
puesta en marcha del servicio y en el menor plazo posible, la compania adjudicataria debera
llevar a cabo las tareas que sean necesarias para la completa definicion y posterior
seguimiento del acuerdo de nivel de servicio revisado, incluyendo la realizacion de las
siguientes tareas:

e Evaluacion del servicio prestado y propuesta de mejoras al mismo.

e Diseno del nuevo servicio y definicion del ANS mejorado (nuevos elementos de
servicio, nuevos valores objetivo mejorados para los citados elementos,
procedimientos para la medicion y seguimiento de dichos elementos, informes de
seguimiento del ANS, tratamiento de desviaciones, etc.).

e Una vez aprobado por la Fundacion el disefio del servicio y del correspondiente
Acuerdo de Nivel de Servicio, se iniciara el seguimiento del grado de cumplimiento
del mismo, que se prolongara durante toda la duracién del contrato.
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e La experiencia adquirida por el adjudicatario durante la provisién del servicio debera
permitir seguir introduciendo mejoras en la provision del mismo, que se traduciran
en una evolucion del ANS hacia valores-objetivo mas ambiciosos, introduccion de
nuevos elementos de servicio, etc.

e Con caracter general, el adjudicatario asumira los procedimientos y herramientas
que la Fundacion determine y, en su caso proporcione, para el adecuado desarrollo
y seguimiento de los trabajos objeto del presente Pliego, incluyendo los relacionados
con la definicion y seguimiento del ANS, debiendo el adjudicatario entregar y
mantener actualizada la correspondiente documentacion.

A continuacion, se describen una serie de definiciones que afectaran a la tipificacion de los
indicadores que mediran la calidad del ANS:

¢ Incidencia: Suceso que no forme parte del funcionamiento estandar del servicio y
que cause, o pueda causar una interrupcion o una reduccion de la calidad del mismo.

e Criticidad: De forma general se define prioridad segun el impacto en el servicio y la
urgencia.

o Incidencia critica: Incidencia que provoca una interrupcion o disfunciéon en
los servicios del sistema requiriendo una resolucion inminente.

o Incidencia urgente: Incidencia que provoca una interrupcion o disfuncion en
los servicios del sistema que, a pesar de no provocar una completa
inoperatividad en alguna funcionalidad del sistema, requiere de una
resolucion preferente.

o Incidencia ordinaria: Incidencia que provoca una disfuncién en los servicios
del sistema y que no quedan englobadas en los tipos de incidencias
anteriores.

e Tiempo de respuesta: Tiempo que se tarda en atender una incidencia/peticion,
desde que es notificada por el usuario solicitante hasta que es atendida por primera
vez.

e Tiempo de resolucion: Tiempo que se tarda en resolver una incidencia/peticion,
desde que es atendida por el equipo de trabajo hasta que es resuelta por éste. En
caso de que no sea el responsable de su resolucion, se considerara hasta la
asignacion al equipo responsable de su resolucion. Si la incidencia/peticion pasara
varias veces por el equipo de trabajo, se considera la suma de los diferentes tiempos
parciales.

e Error: Incidencia, disfuncion, falta de capacidad, fallo, discrepancia o carencia en el
proceso correctivo o evolutivo de incidencias y/o peticiones del sistema de acuerdo
a los requerimientos previamente acordados y aprobados por la Consejeria.

o Error bloqueante: Todo error que impida la puesta en produccion de una
funcionalidad del sistema o bien provoque una interrupcion del servicio en
produccién.

o Error no bloqueante: Todo error que no impida la puesta en produccion de
la funcionalidad del sistema ni provoque una interrupcién del servicio en
produccién.

e Entrega: Conjunto de elementos (software, documental, multimedia, etc.)
comprometidos con la FIMABIS sobre uno o varios elementos software que el
proveedor entrega a la FIMABIS.

e Gestion del cambio: Evaluacion y planificacion del proceso de cambio para
asegurar que, si éste se lleva a cabo, se haga de la forma mas eficiente, siguiendo
los procedimientos establecidos y asegurando en todo momento la calidad y
continuidad del servicio.



A

Junta de Andalucia

Consejeria de Salud y Familias

Consultas: Consultas o solicitud de informacién sobre funcionamiento normal del
servicio.

Gestion de la documentacién: Cualquier documentacién técnica y de gestion del
proyecto generada, asi como cualquier documentacion adicional que sea necesaria
para alcanzar los objetivos del servicio en cada momento.

Gestion de la configuracion: Se refiere al conjunto de procesos destinados a
asegurar la calidad del producto en cualquiera de las etapas hasta la puesta en
produccién y que permita asegurar la correcta instalacion e implantacion del mismo,
cumpliendo con las garantias y normativas de la FIMABIS, a través del estricto
control de cambios realizados sobre los mismos.

Atencion al usuario: Se trata de valorar la calidad del servicio ofrecido a los
usuarios de los sistemas de informacion de la FIMABIS.

Gestion de peticiones: Trata de asegurar la calidad de los trabajos focalizando en
la definicidon de las peticiones de analisis, de los disenos técnicos y de los tiempos
requeridos para ello.

Gestion de errores: Aseguramiento de la adecuada gestion y de la resolucion de
los errores que hayan podido producirse derivados de defectos en los procesos de

produccién de sistemas, realizados por la empresa adjudicataria.

6.1.Indicadores y parametros de calidad

Tiempo respuesta incidencias 90 % <4 h
Tiempo respuesta incidencias criticas 90 % <2h
Tiempo resolucion incidencias 90 % <24 h
Tiempo resolucién incidencias criticas 90 % <3 h
Numero de incidencias sin resolver 5%
Numero de incidencias rechazadas 5%
Tiempo de respuesta 95 % <24h
Tiempo de resolucion 95 % <48 h
Numero peticiones abiertas 5%
Numero peticiones rechazadas 5%
Tiempo de respuesta y resolucién 90 % <48 h
Numero documentos incompletos o desactualizados 5%
Tiempo entrega tras peticion o incidencias que lo 90 % <48 h
requieran

Numero de informes periddicos de cumplimiento ANS 1 mensual
Complejidad Nivel 1: Tiempo de resolucion 90 % <5d*

Complejidad Nivel 2: Tiempo de resolucioén
Complejidad Nivel 3: Tiempo de resolucién
* Dias laborables

90 % < 14 d*
90 % < 60 d*

Estas ultimas “Gestion de peticiones complejas”, serian las definidas como evolutivos
complejos, en el que se contemplan varios niveles en funcion de su complejidad y seran

ejecutados conforme a la bolsa de horas estipuladas para dicho fin.

6.2.Penalizaciones y bonificaciones
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El adjudicatario queda obligado al cumplimiento de los plazos de ejecucion y del Acuerdo de
Nivel de Servicio comprometido en la calidad y los tiempos de respuesta requeridos. El
incumplimiento de los plazos y calidad por causa imputable al adjudicatario dara lugar a que
incurra en mora o en defecto de calidad de servicio de manera automatica, sin que sea
precisa intimacion de la FPS.

La aplicacion de las diferentes penalidades, segun el indicador, sera acumulativa, de tal
forma que se sumaran aplicando como penalidad total la suma de las penalidades que
correspondan. Los importes de las penalidades se deduciran de la facturacién del periodo
de referencia/evaluacion, pudiéndose aplicar a deduccion en la factura de ese periodo o en
la factura del periodo siguiente.

En el supuesto de ser necesario, por imposibilidad de deducir en una Unica factura todos los
importes de las penalidades, se descontaran de facturas sucesivas hasta su completa
satisfaccion. El seguimiento y control del estado de la facturacion se realizara a través de
las reuniones de Seguimiento del Servicio.

Cada vez que las penalidades por incumplimiento de ANS alcancen un multiplo del 5 por
100 del precio total del contrato, el 6rgano de contratacion estara facultado para proceder a
la resolucion del mismo o acordar la continuidad de su ejecucién con imposicién de las
penalidades que procedan. En este ultimo supuesto, el érgano de contratacion podra
conceder la ampliacion del plazo que estime necesaria para la terminacion de los trabajos
cuyo incumplimiento implicé las penalizaciones indicadas.

Para cada periodo evaluado en el que se cumplan todos los Acuerdos de Nivel de Servicio
se premiara con un bonus del 5%. Como maximo se podran acumular tres bonus, es decir,
hasta un 15%. El bonus acumulado podra ser ejecutado en cualquier periodo en el que
existan penalidades.

En ningun caso, los bonus se transformaran en un reintegro o incremento de la facturacion,
su utilidad es exclusiva para compensar las penalidades.

Tanto la FPS como la empresa adjudicataria expresamente aceptan que las cantidades
recogidas como penalidades en este pliego, asi como en el posterior contrato que se
celebre, no tienen naturaleza resarcitoria de dafos y perjuicios, por lo que la aplicacién y el
pago de estas penalidades, no implica sustitucion, exclusién, o modificacion alguna de una
posible indemnizacion por dafios y perjuicios que pudieran generarse en funcién del
incumplimiento o cumplimiento defectuoso de lo establecido en el presente pliego por parte
de la empresa adjudicataria, acordando expresamente las partes que no es intencion de las
mismas que dichas penalidades afecten en ningun caso a las posibles indemnizaciones
referidas.

7. COORDINACION DEL SERVICIO

Los servicios contratados estaran siempre cubiertos. El contratista prevera en todo caso la
sustitucion del personal por imposibilidad de asistencia del recurso que habitualmente
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realice el servicio con un plazo no superior a 24 horas. El contratista, independientemente
de su personalidad juridica, debera garantizar el seguimiento de la actividad en todo
momento, de tal manera que tenga previsto en su equipo un sustituto. El incumplimiento de
esta clausula, asi como la relativa al derecho de sustitucion del personal por requerimiento
de la FIMABIS, sera causa especifica de resolucion.

El personal adscrito al contrato dependera exclusivamente del contratista, quien tendra
todos los derechos y deberes inherentes a su calidad de persona empresaria respecto del
mismo. En general, el contratista respondera de cuantas obligaciones le vienen impuestas
en su caracter de empleadora, asi como del cumplimiento de cuantas normas regulan y
desarrollan la relacion laboral, existente entre aquella y las personas trabajadoras, sin que
pueda repercutir contra la FPS ninguna multa, sancion o cualquier tipo de responsabilidad
que, por incumplimiento de alguna de ellas, pudieran imponerle los Organismos
competentes.

El adjudicatario debera aportar todos los medios técnicos necesarios para el
desarrollo del servicio.

La FIMABIS determinara si la prestacion realizada por el contratista se ajusta a las
prescripciones establecidas para su ejecucidon y cumplimiento, requiriendo la correcta
realizacion de las prestaciones contratadas y la subsanacion de los defectos observados
con ocasiéon de su desarrollo, o alternativamente la resolucion del contrato si los trabajos
efectuados consideran no se adecuan a la prestacion contratada, quedando FPS exenta de
la obligacién de pago.

8. LUGAR Y HORARIO DE PRESTACION DEL SERVICIO

El servicio objeto del contrato se prestara en:

IBIMA-Plataforma BIONAND
Calle Severo Ochoa n° 35, 29520
Campanillas (Malaga)

El horario del técnico de soporte sera el siguiente, pudiendo modificarse de mutuo acuerdo
entre las partes.

e Lunes a viernes (8h): 8:00 - 16:00 h.

La FIMABIS podra requerir la presencia fisica del técnico asignado en horario distinto al
referido por causas de necesidad urgente, sin coste alguno adicional al servicio.
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