Consejeria de Turismo, Cultura y Deporte

Empresa Publica para la Gestién del Turismo
, y del Deporte de Andalucia S.A.
Junta de Andalucia

PLIEGO DE PRESCRIPCIONES TECNICAS DE LA EMPRESA PUBLICA PARA LA GE§T16N DEL
TURISMO Y DEL DEPORTE DE ANDALUCIA, S.A. PARA LA CONTRATACION DE LA
PRESTACI{)N DE SERVICIOS DE UNA SOLUCION SAAS (SOFTWARE AS A SERVICE) DE UNA
APLICACION (APP), ASI COMO INTERFAZ DE BACKOFFICE Y FRONTOFFICE PARA
DISPOSITIVOS MOVILES ANDROID, IOS Y NAVEGADOR WEB PARA GESTION DE
ACTIVIDADES Y RESERVAS, ASI COMO LA RELACION E INTERACCION CON LOS CLIENTES
USUARIOS EN LAS INSTALACIONES DEPORTIVAS, MEDIANTE PROCEDIMIENTO ABIERTO
SUJETO A REGULACION ARMONIZADA. LICITACION ELECTRONICA (SIREC).

Expediente: C101-10DA-0822-0074.

Titulo: SOLUCION SAAS (SOFTWARE AS A SERVICE) DE UNA APLICACION (APP), Asi
COMO INTERFAZ DE BACKOFFICE Y FRONTOFFICE PARA DISPOSITIVOS MOVILES
ANDROID, I0S Y NAVEGADOR WEB PARA GESTION DE ACTIVIDADES Y RESERVAS, Asi
COMO LA RELACION E INTERACCION CON LOS CLIENTES USUARIOS EN LAS
INSTALACIONES DEPORTIVAS.

Codigo CPV: 72230000-6

OBJETO.

El presente pliego tiene por objeto establecer las prescripciones técnicas que regulan el
procedimiento abierto para la contratacion, durante 28 meses, DE UNA SOLUCION SAAS
(SOFTWARE AS A SERVICE) DE UNA APLICACION (APP), ASI COMO INTERFAZ DE BACKOFFICE Y
FRONTOFFICE PARA DISPOSITIVOS MOVILES ANDROID, IOS Y NAVEGADOR WEB PARA GESTION
DE ACTIVIDADES Y RESERVAS, ASI COMO LA RELACION E INTERACCION CON LOS CLIENTES
USUARIOS EN LAS INSTALACIONES DEPORTIVAS GESTIONADAS POR LA EMPRESA PUBLICA PARA
LA GESTION DEL TURISMO Y DEL DEPORTE DE ANDALUCIA, S.A. (en adelante Turismo y Deporte
de Andalucia)

La Empresa Publica para la Gestién del Turismo y del Deporte de Andalucia, S.A., dependiente de
la Consejeria de Turismo, Regeneracién, Justicia y Administracidn Local, tiene entre otros objetivos
la explotacion de ocho instalaciones deportivas repartidas por la geografia andaluza:

. Centro Especializado de Alto Rendimiento de Remo y Piragtiismo (Sevilla) CEAR
. Instalaciones Deportivas de La Cartuja (Sevilla) - IDLC

. Instalacion Deportiva de Tiro Olimpico (Camas, Sevilla) - IDTO

. Parque Deportivo “la Garza”, (Linares, Jaén) - PDLG

. Ciudad Deportiva de Huelva. - CDH

. Ciudad Deportiva Javier Imbroda (Malaga). - CDJI

. Estadio de la Juventud de Granada - EJG

. Escuela Publica de Golf El Toyo (Almeria) - EPGT

Los servicios que prestan estas instalaciones estéan enfocados a las entidades y colectivos deportivos
andaluces y nacionales, asi como conseguir la universalizacién de la practica deportiva entre los
andaluces, eliminando las barreras de acceso que puedan limitarla. Tienen una media de 2.000
usuarios por centro que produjeron mas de 1.750.000 usos entre todas las instalaciones en el afio
2018.
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En la actualidad, todas las Instalaciones Deportivas estan conectadas a la red local de la empresa
dentro de la Red Corporativa de la Junta de Andalucia.

La subdireccién de instalaciones deportivas cuenta con una linea estratégica de transformacion
digital que conlleva un proceso de cambio para competir en el mundo digital actual, manteniendo
al cliente en el centro, simplificando los procesos, y mejorando en la competitividad empleando
soluciones tecnoldgicas. En esta estrategia nacié el proyecto denominado “"DNA Sport”, para lo que
Turismo y Deporte de Andalucia acometid la implantacion de una solucién SAAS para la gestion de
las instalaciones deportivas mediante un proyecto piloto en las Instalaciones Deportivas de la
Cartuja, junto la implantacion de un ESB (WSO02) de interconexion entre sistemas. Habiendo
obtenido resultados que cubrian las necesidades actuales, se esta trabajando en la extension de
dicha solucién al resto de Instalaciones Deportivas dependientes de nuestra entidad, y en la
integracion de una solucién SAAS (Paycomet) para la realizacion y gestién de pagos online para las
instalaciones deportivas.
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Arquitectura conceptual de Sistemas del proyecto DNA SPORT

El uso de teléfonos mdviles inteligentes se ha disparado en un 102% en Espafa en los ultimos diez
anos, siendo los usuarios espanoles los europeos que mas tiempo lo utilizan al dia, una media de
tres horas y 27 minutos. Hace ya tiempo que la conectividad movil dejé de ser una novedad para
convertirse en la norma. Ya sea mediante un smartphone, un portatil o una tablet (Android o iOs),
lo cierto es que nadie quiere renunciar a navegar casi diariamente por Internet. No en vano, mas
del 90% de los internautas se conecto a la Red de redes a través de su smartphone en 2020.
Segun el ultimo estudio de IAB Spain ‘Estudio Mobile & Conectividad Inteligente 2021’, la mayoria
de dispositivos con acceso a internet no son nada sin sus aplicaciones. El 93,4% de los usuarios
utilizan apps en sus smartphones, el 72% en sus tablets, el 60% en su smart TV y un 50% lo hace
en su coche conectado, marcando claramente la clave de relacién con el usuario.

El desarrollo de aplicaciones méviles se encuentra actualmente en alto crecimiento, transformando
las industrias y la forma en que los usuarios consumen sus servicios. El beneficio de movilidad que
trae un Smartphone o una Tablet a un usuario para poder interactuar con los sistemas de sus



proveedores de servicios, es un concepto muy poderoso que ha llegado para transformar la
operacion de todo tipo de empresas y aumentar la competitividad. Podemos ver ejemplos de estas
nuevas tendencias en la forma que hoy usamos servicios bancarios, consumo de multimedia,
servicios de seguridad, servicios de salud y deporte, domética, automatizacion, entre muchos otros.

Siguiendo la linea estratégica de transformacién digital de la subdireccion de instalaciones
deportivas, y dentro del proyecto DNA Sport, se plantea la contratacién, durante 3 afios, de una
solucion de software como servicio (SaaS) para el uso, por parte de los clientes/deportistas y de
los gestores de las instalaciones deportivas, de una aplicacion (App) para dispositivos moviles
Android e iOS con la finalidad de facilitar a los usuarios/clientes y gestores de las distintas
instalaciones deportivas la gestion de los distintos servicios y reservas de espacios y actividades
deportivas asi como contar con un sistema de notificaciones que le permita recibir informacién de
forma directa mediante el uso de dispositivos moviles (smartphones).

Esta app debe ser adaptada/parametrizada a la imagen y necesidades de las instalaciones
deportivas de la empresa publica, debe estar disponible en los markets/plataformas de Android y
Apple (i0S), y debe mantenerse activa, actualizada y presenet en dichos markets durante el periodo
de vida del contrato.

Esta app debe interconectarse, a través de interfaces de comunicacién por medio de servicios web
a través del Enterprise Service Bus (ESB) del proyecto DNA Sport, con el sistema de gestion de
instalaciones deportivas (actualmente Sporttia), con el sistema online de pagos (actualmente
Paycomet), con el sistema de gestion empresarial de Turismo y Deporte de Andalucia (ERP
actualmente basado en Microsoft Dynamics Nav), con el sistema de gestion de accesorios de
entrenamiento Mywellness cloud, con elementos IoT’s (cerraduras, iluminacién, iTos, SunMi,
kioscos autopago/selfservice) y con el resto de sistemas interoperables a través del ESB que vayan
surgiendo a lo largo de la vida del proyecto.

En linea con las acciones del Plan Estratégico de Sostenibilidad Aplicada para las TICs (PEDSA-TIC)
realizado en el afio 2020, que definiéd un conjunto de 48 acciones, con 115 indicadores, que afectan
a 15 de los 17 - ODS (Objetivos de Desarrollo Sostenible) de la Agenda 2030 de las Naciones
Unidas, (40% de impacto Social, 33% de impacto econdmico y 27% de impacto ambiental), se
considera especialmente importante que las actuaciones que las empresas licitadoras lleven a cabo
estén alineadas con el cumplimento de los Objetivos de Desarrollo Sostenible (ODS). Por ello, en el
Pliego de Clausulas Particulares se indican un conjunto de criterios objetivos de sostenibilidad para
valorar.

DESCRIPCION TECNICA DE LOS REQUERIMIENTOS PARA LA SOLUCION APP DE
SOFTWARE COMO SERVICIO

La solucién de software como servicio (SaaS) sera para el uso, por parte de los
clientes/deportistas/entidades/federaciones, asi como del ecosistema deportivo andaluz y de los
gestores de las instalaciones deportivas, de una aplicacién (App) plenamente operativa para
dispositivos méviles Android e i0OS, al menos de las siguientes caracteristicas minimas a modo
descriptivo y no limitativo:

« Dispositivos (smartphones, tablets) con sistema operativo Android (SDK minimo Android 7).

« Dispositivos Apple (iphone, iPad) con sistema operativo iOS (SDK minimo iOS 13)

+ Aplicaciones en tecnologia nativa.

« Cumplimiento de las normas/reglas de publicacidon y disponible en los markets/plataformas
de apps de Apple y Google. (publicadas con referencia a Turismo y Deporte de Andalucia y
la Junta de Andalucia).

« Aplicacion de estrategias de desarrollo seguro de software y aplicaciones (S-SDLC, Secure
Software Development Life Cycle), teniendo en cuenta la seguridad y la privacidad desde el



disefio. Presentacion de resultados de la realizacion de auditorias de seguridad de las
aplicaciones méviles.

Aplicacion de estrategias de desarrollo de software y aplicaciones moéviles que reduzcan el
ancho de banda consumido y el consumo de bateria.

Adaptacion/parametrizacion a la imagen corporativa y necesidades de las instalaciones
deportivas de la empresa publica, la imagen de promocidn de la marca Andalucia, y la Junta
de Andalucia (siguiendo las instrucciones, normas y recomendaciones de imagen corporativa
correspondientes).

Adaptacion a un disefio e interfaz limpia, clara, atractiva, usable, accesible, intuitiva y
coherente, que cautive al usuario.

Cumplimiento de los criterios de accesibilidad marcados por el observatorio de accesibilidad
para las aplicaciones moviles en su ultima versién.

Cumplimiento de los criterios de privacidad y proteccién de datos seguin la normativa vigente
(actualmente el Reglamento General de Proteccion de Datos), asi como cumplimiento con el
Esquema Nacional de Seguridad nivel MEDIO (o nivel ALTO en caso de que se cumplan los
requisitos para ello).

Interconexidn, a través de interfaces de comunicacion por medio de servicios web a través
del Enterprise Service Bus (ESB) del proyecto DNA Sport, con el sistema de gestidon de
instalaciones deportivas (actualmente Sporttia), con el sistema online de pagos
(actualmente Paycomet), con el sistema de gestion empresarial de Turismo y Deporte de
Andalucia (ERP actualmente basado en Microsoft Dynamics Nav), con el sistema de gestion
de accesorios de entrenamiento Mywellness cloud, con elementos IoT’s (cerraduras,
iluminacion, iTos, SunMi, kioscos autopago/selfservice) y con el resto de sistemas
interoperables a través del ESB que vayan surgiendo a lo largo de la vida del proyecto.
Recopilacion, medicidn, analisis, visualizacién e interpretacion de datos de uso interno de la
aplicacién por parte de los usuarios (pantallas, funcionalidades, acciones, etc), para
determinar mejoras en la misma, asi como analitica de descargas, actualizaciones,
desinstalaciones, valoraciones, revisiones, de las aplicaciones, etc desde los markets.
Recopilacidon, medicion, analisis e interpretacién de datos de errores producidos en la
aplicacién, para poder realizar las actuaciones continuas de mejora y mantenimiento de
funcionalidad y estabilidad de las apps.

Interfaz backoffice de interaccién, gestiéon y alimentacién de informacién para mejorar la
experiencia 3600 de las funcionalidades de la APP, asi como del ecosistema de informacion,
operatividad e interaccién del usuario/cliente de las IIDD.

Interfaz frontoffice de acceso y visibilidad por parte de los usuarios que ponga en valor y
servicio todas aquellas funcionalidades y operativas, asi como medio de comercializacion,
informacion e interaccidén por parte de Turismo y Deporte de Andalucia.
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Descripcion de madulos y funcionalidades minimas de la solucion APP de Software como
Servicio:

+  ONBOARDING: Incluye la recopilacién de informacién relativa al centro deportivo en que
estd interesado, el/los deporte/s que se practican, nivel de actividad que se practica,
informacion sobre los deportes disponibles en el centro interesado, la solicitud de permiso
para realizar geolocalizacién y recibir notificaciones.

+ NAVEGACION: A través de menus, secciones, pestanas, etiquetas, Toolbars, etc.

« IDENTIFICACION:

o El acceso a la aplicacién podra ser andnimo o con cuenta de registro.

0 Se asignara alguno de los siguientes roles: usuario de instalacion; federado;
administrador.

0 La cuenta del usuario debe estar vinculada con un dispositivo moévil/smartphone.

o El registro en la aplicacién se hara a través de una opcién/pantalla de Login. La primera
vez que se acceda, se deben recopilar los datos del usuario en una opcién/pantalla de



registro (con los datos siguientes: Nombre y apellidos, email, contrasefia, tipo de abono
(seleccionable), opcion de aceptacidon de politica de privacidad y términos de uso). Se
incluird la posibilidad de recuperar la contrasefia en caso de olvido.

0 Se realizara la gestion del consentimiento por parte de los usuarios con el cumplimento
IAB Europe TCF v2.0.

0 La autenticaciéon de usuarios se realizara integrada con el sistema de gestion de
instalaciones deportivas de la Empresa Publica (actualmente Sporttia) mediante web-
services o conectores desarrollados al efecto contra el ESB.

PRIVACIDAD:
0 Se mostrara la informacidn sobre la politica de privacidad, asi como los términos de uso
del servicio.

AJUSTES EN SISTEMA: Se mostrara informacién de la app en los ajustes del sistema.

SOBRE LA APP (ABOUT):

0 Se mostrard informacion descriptiva sobre la aplicacion.

o0 Siendo la empresa que facilita el SaaS la propietaria de la app se debe reflejar que la
adaptacidon actual es de la Empresa Publica para la Gestion del Turismo y del Deporte de
Andalucia, Junta de Andalucia.

0 Se dara la opcién de compartir la app.

MENU: Items de Portada/pagina principal, Cursos, Reservas, Productos, Perfil.

PORTADA/PAGINA PRINCIPAL:

o Pagina/opcidn con informacién sobre la instalacién deportiva, céodigo QR para acceso al
centro (generados con fecha de caducidad), productos/eventos recomendados/proximos
en el tiempo, alertas/notificaciones, disponibilidad de

PRODUCTOS: mostrados en listado segun deportes.

CURSOS:

o Pagina/opcién mostrando los cursos listados por deporte en el centro.

o Los usuarios podran inscribirse, reactivar y anular la inscripcién a cursos.

CENTROS:

o Pagina/opcién mostrando los centros/instalaciones deportivas.

o Pagina/opcién con el detalle del centro (Direccidon, horario, teléfono, deportes,
promociones,etc).

NOTIFICACIONES: Los usuarios recibiran notificaciones sobre ofertas, reservas,
recordatorios, etc. Estas notificaciones estaran gestionadas por el rol Administrador desde
la aplicacion backend.
BUSCADOR: Los usuarios podran realizar busquedas de los diferentes elementos disponibles
en la app: cursos, productos, reservas/eventos, partidos, deportes, pistas, etc. Los
resultados se mostraran en listados agrupados por tipos de informaciéon. Se podra consultar
la disponibilidad de espacios deportivos, cursos y servicios de las distintas instalaciones
deportivas en tiempo real.
PERFIL USUARIO: Los usuarios podran visualizar/gestionar sus datos personales, el idioma,
preferencias (deportes favoritos, datos de pago, notificaciones, idiomas, notificaciones),
logros (obtenidos a través de la realizacion de actividad fisica/deportiva), actividades
realizadas (entrenamientos, instalaciones/pistas,...), saldo disponible (detalle, recarga,
canje de codigo promocional, etc.), seleccién de centro deportivo. Se podra realizar la salida
de la app (“log out”)

CONTACTOS: Los usuarios podran gestionar sus contactos y grupos de contactos. Se podran

afiadir, editar y eliminar contactos y grupos de contactos asociadas a un usuario. Los detalles

de los contactos asociados ofreceran informacién personal, asi como de su actividad, logros,
etc. (que hayan autorizado compartir con sus contactos).

DATOS DE PAGO: Los usuarios podran asociar tarjetas de pago (que seran tokenizadas)

para la realizacion de contrataciones de servicios de las instalaciones deportivas.Se podran

afadir, editar y eliminar tarjetas asociadas a un usuario, indicando una de ellas como
predeterminada.

SALDO: Los usuarios podran gestionar los importes/saldos para transaccionar por los

servicios de las instalaciones deportivas. Se podra comprobar el saldo, realizar recargas con



las tarjetas asociadas al usuario, canjear bonos promocionales, consultar sobre las compras
realizadas, visualizar tickets de compras, etc.

RESERVAS: Los usuarios podran realizar y gestionar (solicitar, modificar, anular, devolver,
buscar disponibilidad) reservas de espacios y servicios/productos ofrecidos por las
instalaciones deportivas (pistas, cursos, partidos, deportes, etc), seleccionando la fecha y la
hora deseada, permitiendo realizar reservas de forma recurrente, ver el historial de
reservas, realizar el pago, invitar a contactos, etc. Se realizara la interconexién con el
sistema de gestion de instalaciones deportivas (actualmente Sporttia), a través de interfaces
de comunicacién por medio de servicios web a través del Enterprise Service Bus (ESB) del
proyecto DNA Sport.

BACKEND: Sistema web que permita la gestion de las notificaciones, la administracién de
datos de las Instalaciones Deportivas, gestidon de los indicadores asociados a la aplicacion
(Informes, etc..), gestidn de recompensas. Se realizara la interconexion con el sistema de
gestion de instalaciones deportivas (actualmente Sporttia), y con la app, a través de
interfaces de comunicacion por medio de servicios web a través del Enterprise Service Bus
(ESB) del proyecto DNA Sport.

INTERACCION CON REDES SOCIALES: Los usuarios podran compartir la experiencia y uso
de la aplicacion (diferentes opciones de uso en la propia app) a través de las principales
redes sociales (facebook, twitter, instagram, youtube, etc).

Descripcion de moédulos y funcionalidades adicionales de la solucion APP de Software

como Servicio:

» Asistentes virtuales: Integrar la experiencia de usuario con asistentes virtuales como Alexa,

Google Assistant, Siri.

» Widgets: Generar widgets para iOS y Android.
Tabla resumen/check list de funcionalidades minimas, a modo descriptivo y no limitativo, de la

solucién

Médulo Funcionalidad

ONBOARDING Configuracion inicial

LOG IN Log in
Registro
Contrasefa olvidada
Vincular cuenta con dispositivo
Reenviar email de confirmacidn
Usuario no registrado
Roles de usuario

INICIO Log out

Proximas reservas

Cdédigo QR de acceso a las instalaciones (No mostrar QR si el
dispositivo alin no esta verificado)

Mostrar centro preferido del usuario

Mostrar deportes preferidos del usuario

PERFIL DE USUARIO

Consulta de datos de perfil
Modificacién de datos de perfil

Preferencias




Cambiar dispositivo
Métodos de pago
Datos de ejercicio

MENU

Portada/pagina principal
Cursos

Reservas

Productos

Perfil

PRODUCTOS / SERVICIOS

Datos del Producto / Bono / Servicio
Tarifa del producto
Compra del producto

Marcar compra como recurrente

CURSOS Datos del curso
Tarifas del curso
Reserva del curso

CENTROS BUsqueda de centros

DETALLE DE UN CENTRO

Pagina de detalle del centro
Enviar mensaje al centro
Noticia destacada del centro
Consulta de instalaciones
Consulta de cursos
Consulta de deportes
Contacto con el centro

CURSOS DE UN CENTRO

Lista de cursos actuales
Detalle de curso
Inscripcidn a un curso

Apuntarse a la lista de espera para un curso

DEPORTES DE UN CENTRO

Lista de deportes que ofrece un centro
Acceso al detalle de deporte

DETALLE DE UN DEPORTE

Informacion de deporte

Marcar como favorito

Acceso a actividades / instalaciones
Acceso a Cursos

Acceso a Productos / Servicios

ACTIVIDAD / INSTALACION

Datos de Actividad / Instalacién
Tarifas de Actividad / Instalacion
Reserva de Actividad / Instalacion

Marcar reserva como recurrente




BUSCADOR Busqueda
Resultados de busqueda

CONTACTOS Afadir, editar y eliminar contactos
Afadir, editar y eliminar grupos de contactos

Detalles de los contactos asociados ofrecerdan informacion
personal, asi como de su actividad, logros,

DETALLE DE UN CONTACTO Informacion personal (FOTO, nombre, apellido, edad, etc)
Informacion de su actividad

Informacion de sus logros

PAGOS Realizar un pago

Recargar monedero

Cargar cédigos promocionales al monedero
Comunicacion con Sporttia y/o Pasarela de pago
Integracion ESB

SALDO Comprobar el saldo

Realizar recargas con las tarjetas asociadas
Canjear bonos promocionales

Consultar compras realizadas

Visualizar tickets de compras

TUS RESERVAS Consultar las reservas actuales, recurrentes y pasadas
Detalle de una reserva

Cancelar una reserva / inscripcion

Repetir reserva

Reservas de distintos centros

Consultar los cursos a los que esta inscrito el usuario
Cancelar inscripcion a un curso

Consultar productos / Bonos / servicios

Devolucién de producto

NOTIFICACIONES Avisos sobre ofertas
Avisos sobre reservas
Avisos sobre recordatorios
Avisos sobre incidencias
Avisos sobre pagos

Avisos sobre contactos, etc

BACKEND Gestion de las notificaciones

Administracién de datos de las Instalaciones
Gestion de los indicadores

Gestion de recompensas

Gestion de usuarios




INTERACCION CON REDES| Compartir con facebook, twitter, instagram, youtube, etc
SOCIALES

ASISTENTES VIRTUALES Alexa, Google Assistant, Siri
WIDGETS I0S y Android
SIRI SHORTCUTS Reservas a través de atajo personalizado en Siri

DESCRIPCION, CALIDAD Y CONDICIONES DE EJECUCION DEL SERVICIO

La empresa realizara los siguientes servicios:
» Puesta a disposicidn de uso, por parte de Turismo y Deporte, de la app en modo Software
como servicio (SaaS) (en la nube) y del sistema web Backend, a través de accesos a través
de los principales navegadores de internet (Chrome, Firefox, Opera, Explorer, etc. ) o
aplicaciones en dispositivos moéviles (Android e iOS).
» Servicios de actualizaciones de software y adaptaciones a cualquier cambio normativo que
pueda afectar a Turismo y Deporte de Andalucia.

« Formacion para que los usuarios de la aplicacién puedan hacer uso de ella, rentabilizando
sus posibilidades, y en consecuencia garantizando su manejo.

Calidad del Servicio

El adjudicatario, dentro del ambito de las prestaciones del contrato sera responsable de alcanzar el
nivel de cumplimiento establecido, con independencia de los recursos que para ello tenga que
incorporar en cada momento. Se establecen, a continuacion, los Acuerdos de Nivel de Servicio:

ANS 1.- Arranque del servicio. El servicio debera estar disponible en su totalidad y en
funcionamiento, en el plazo de 6 meses naturales, a contar desde la fecha de formalizacién del
contrato.

ANS 2.- Disponibilidad. El servicio debera funcionar 24x7x365, con una disponibilidad anual minima
del 99,8%, siendo el adjudicatario el responsable de disponer de las medidas oportunas para
garantizar este nivel de cumplimiento.

El periodo de referencia sera el correspondiente a un afio desde el inicio del contrato, mientras
permanezca en vigor.

Nivel de cumplimiento de disponibilidad del servicio: 99,8%.

En caso de indisponibilidad del servicio por averia o actuacion planificada se estableceran vy
habilitaran las correspondientes paginas de cortesia e informacion.

No se consideraran, en el calculo de la disponibilidad, las actuaciones programadas que conlleven
paradas, siempre que se comuniquen con la suficiente antelacion, no inferior a una semana, y se
produzcan fuera del horario establecido entre las 7:00 h y las 00:00 h, de lunes a domingo.

En los supuestos en los que el adjudicatario no cumpla con alguna de las condiciones sefialadas en
los Acuerdos de Nivel de Servicio referidos en la presente definicion de contratacién, el 6rgano de
contratacion de Turismo y Deporte de Andalucia podra imponer penalizaciones:

ANS 1.- Arranque del servicio
Si el contratista, por causas no imputables a Turismo y Deporte de Andalucia, hubiere incurrido en
demora respecto al plazo de inicio de prestacion de los servicios, el érgano de contratacién podra



optar por la imposicion de 60 euros diarios, como minimo, en concepto de penalizaciéon por
incumplimiento por demora en el arranque del servicio, sin menos cabo de indemnizacién por el
lucro cesante ocasionado.

ANS 2.- Disponibilidad

Cuando la disponibilidad del servicio sea menor del 99% se penalizara con lo siguientes porcentajes
sobre el precio anual del contrato:

e Un 0,02% para las cuatro primeras horas.

e Un 0,05% para las ocho horas siguientes.

e Un 0,2% para el resto.

Condiciones de ejecucion del contrato de servicios.

El adjudicatario esta obligado al cumplimiento del contrato con estricta sujecion a las condiciones
técnicas y a las directrices o instrucciones que dicte o sefiale Turismo y Deporte de Andalucia para
la mejor prestacién del servicio.

La ejecucién del contrato se realizara a riesgo y ventura del contratista, y éste no tendra derecho a
indemnizacion por causa de pérdidas, averias o perjuicios ocasionados por la prestacién normal del
contrato, salvo en los casos de fuerza mayor legalmente establecidos.

En especial, seran obligaciones del contratista los siguientes aspectos:

Prestar el servicio en la forma establecida en estas prescripciones durante el plazo y con la
continuidad requerida, asi como cuidar el buen orden del mismo.

Utilizar los medios personales y materiales adecuados y necesarios para la correcta
realizacion del servicio en sus debidas condiciones.

Cumplir con las obligaciones, que como empresario, le impone la legislacion social y fiscal,
respecto al personal a su servicio; las disposiciones en materia laboral, de seguridad social,
de seguridad e higiene en el trabajo, bajo su especifica y personal responsabilidad en todos
los érdenes, quedando Turismo y Deporte de Andalucia exonerado de responsabilidad en
caso de incumplimiento.

Suscribir una podliza de seguro de responsabilidad civil, en cuantia suficiente, para responder
de los dafios que pueda causar con motivo de la prestaciéon del servicio contratado.
Indemnizar los dafios que, en su caso, pueda causar a Turismo y Deporte de Andalucia como
consecuencia de la ejecucién del servicio.

Responder frente a terceros del servicio contratado y del desarrollo de su ejecucién, asi
como de los dafios y perjuicios de cualquier clase que pudiera causar el personal dependiente
de la empresa, interviniendo culpa o negligencia.

En caso de accidente o perjuicio de cualquier indole ocurrido a su personal o causado a
terceros, como consecuencia de la ejecucién del servicio, Turismo y Deporte de Andalucia,
queda exonerado de cualquier responsabilidad principal o subsidiaria, civil o penal,
responsabilidad que asumira el contratista.

El licitador debera preparar y documentar un Plan de calidad para la prestacién del servicio,
considerando el aseguramiento de la calidad como un proceso horizontal e independiente,
pero alineado con el proceso de prestacion del servicio.

El licitador debera describir en su propuesta su modelo de garantia de calidad y la forma en
que lo aplicara al servicio. Los objetivos de este modelo deberan ser:

o Identificar, supervisar y controlar todas aquellas actividades, tanto técnicas como de
gestion, que sean necesarias para garantizar que los servicios alcanzan el nivel de
calidad requerido.

o Proporcionar evidencias de que las actividades de supervision y control se han
llevado a cabo.



RECURSOS HUMANOS

Turismo y Deporte de Andalucia designara un equipo de coordinacién cuyas funciones seran, con
caracter general, la de supervisiéon y apoyo técnico para la correcta ejecucién de los trabajos.
Ademas, designara un equipo de trabajo técnico del departamento de sistemas y de la subdireccién
de instalaciones deportivas, que sera quien se encargue de la resolucion de incidencias de primer
nivel y menor complejidad, y que sera quien reciba la transferencia de tecnologia y conocimiento
del sistema.

La empresa adjudicataria realizard los trabajos objeto del presente Pliego con un equipo de
trabajo que debera contar con un Jefe de proyecto, un Analista de sistemas, un desarrollador, un
especialista en pruebas y un especialista en medios digitales/disefiador, del software como servicio
en la nube.

Turismo y Deporte de Andalucia, no intervendra nunca en las tareas de seleccién de los efectivos
destinados a este servicio.

El adjudicatario deberd ejercer de modo real, efectivo y periddico el poder de direccidén inherente a
todo empresario en relacidn con sus trabajadores, asumiendo la negociacion y pago de los salarios,
la concesion de permisos, licencias y vacaciones, sustituciones, obligaciones legales en materia de
prevencion de riesgos laborales, imposicién - cuando proceda - de sanciones disciplinarias, y
cuantos efectos de Seguridad Social se deriven, en particular el abono de las cotizaciones y el pago
de las prestaciones, y cuantos otros derechos y obligaciones se deriven de la relacidon contractual
entre empleado y trabajador.

El jefe de proyecto asumirda las funciones de responsable de los trabajos y las labores de
interlocucién con Turismo y Deporte de Andalucia, siendo una de sus principales tareas la
planificacién, ejecucién y seguimiento de los trabajos contratados. Presentara informes de
seguimiento y de cumplimiento de los Acuerdos de Nivel de Servicio acordados, asi como respondera
de la calidad de todos los trabajos contratados.

RECURSOS MATERIALES

La empresa adjudicataria estarad obligada a adscribir al proyecto, los equipos y medios necesarios
(software y hardware) para el correcto desarrollo de los trabajos en sus oficinas. Sera
responsabilidad de la empresa adjudicataria proporcionar la formacién necesaria a los técnicos
asignados a los trabajos objeto de licitacidn.

METODOLOGIA, GESTIC’),N DEL PROYECTO Y CLAUSULAS PARA SOFTWARE DESTINADO A
LA JUNTA DE ANDALUCIA

Metodologia

Los trabajos a realizar se adaptaran a la "Metodologia de Planificqcién, Desarrollo y Mantenimiento
de Sistemas de Informacion en las Administraciones Publicas", METRICA version 3 en la medida de
lo posible, pudiéndose emplear metodologias de desarrollo agil. Las fases y actividades del ciclo de
vida, su secuencia, asi como las técnicas de la metodologia que deban realizarse de forma
obligatoria seran determinadas por el Director del Proyecto siguiendo las pautas marcadas en la
interface "Gestion de Proyectos" de METRICA v3.

Los productos que se obtengan como materializacion de los trabajos realizados se adecuaran en la
medida de lo posible, a lo especificado en la "Metodologia de Planificacipn, Desarrollo vy
Mantenimiento de Sistemas de Informacion en las Administraciones Publicas", METRICA v3.



MADEJA

Durante la realizacién de los trabajos se tendran en cuenta los recursos proporcionados por MADEJA
(Marco de Desarrollo de la Junta de Andalucia), asi como las pautas y procedimientos definidos en
este.

Como norma general, se aplicardn aquellas pautas y procedimientos de caracter obligatorio. Para
el resto, el grado de aplicacién sera establecido por la Direccién de Proyecto.

La version actual de MADEJA estara disponible en la direccién http://madeja.i-administracion.junta-
andalucia.es/servicios/madeja/, donde también podra consultarse el histérico de versiones

Implementacion de la interfaz para la interoperabilidad de contenidos web

Cualquier desarrollo realizado en el marco del presente proyecto que contenga informacion
susceptible de ser publicada en web debera implementar la Interfaz para la interoperabilidad de
contenidos web de la Junta de Andalucia (iCMS).

Conformidad con los marcos metodoldgicos de desarrollo de software de la Junta de
Andalucia

Durante la realizacidon de los trabajos se tendran en cuenta los recursos proporcionados por los
marcos metodoldgicos vigentes de desarrollo de software en la Junta de Andalucia, asi como las
pautas y procedimientos definidos en éstos.

Uso de Herramientas Corporativas e Infraestructuras Horizontales de la Junta de
Andalucia

Se tendran en cuenta todas las infraestructuras TIC (tecnologias, frameworks, librerias software,
centros alternativos para el respaldo y la continuidad, etc.) que en la Junta de Andalucia tengan la
consideracidon de corporativas u horizontales y sean susceptibles de su utilizacién en el marco y
alcance del proyecto objeto de este pliego.

Con independencia de lo descrito en cada uno de los bloques funcionales, se deberan utilizar las
infraestructuras corporativas de software con que ya cuenta la Junta de Andalucia. Para toda la
gestion de tramitacion se debera utilizar el tramitador Trew@. Igualmente todo el Sistema debera
estar preparado para soportar firma electrénica, es decir, no sdlo debe estar preparado para admitir
la documentacién o informacién, sino ademas, debe permitir que toda la tramitacién se pueda hacer
por medios electréonicos. Para ello se deberan utilizar entre otras las citadas infraestructuras
software, entre otras:

@firma : La Plataforma Corporativa de Autenticacién y Firma electrénica.
Notario: La Plataforma de Notario Electrénico y sello de tiempo.

@ries: El Registro Unificado de Entrada / Salida.

Notific@: Prestador de Servicios de Notificacion.

i » W N

Port@firma: Gestor de firma electronica interna.

6. Etc.
Asi como todas las infraestructuras corporativas que en el momento de ejecucion del contrato la
Junta de Andalucia defina como horizontales y sean susceptibles de su utilizacidn.

Control de Proyecto

El control del proyecto se realizara por el responsable de proyecto que Turismo y Deporte de
Andalucia designe. Este control se realizara de forma sistematica a lo largo del desarrollo del mismo
para alcanzar los siguientes objetivos basicos:

» Marcar las pautas de funcionamiento e integracion de los nuevos requisitos.



» Detectar, en sus origenes, posibles desviaciones en plazos.

e Asegurar el cumplimiento de objetivos.

» Garantizar la calidad e integridad de los trabajos.

« Comunicar cualquier deficiencia o incidencia que observe en la realizaciéon de los trabajos,
facilitando a la vez toda la informacidén disponible sobre su impacto en la planificacién e hitos
establecidos.

Los elementos basicos que se utilizaran para realizar este control, son:

» Planificacion de los trabajos.

 Informe de progreso semanal de trabajos realizados que permitan controlar el avance y el
cumplimiento.

» Actas de reuniones mantenidas a cualquier nivel.

» Revision de los trabajos realizados, y los informes entregados para garantizar su calidad,
integridad y cumplimiento de objetivos.

Turismo y Deporte de Andalucia podra solicitar a la empresa adjudicataria que, por razones del
servicio y/o cumplimiento de plazos, el personal técnico asignado al proyecto trabaje en las oficinas
de ésta.

El adjudicatario deberd nombrar un coordinador técnico con el fin de garantizar una organizacion
estable y una ejecucion en plazos y calidad de los trabajos, conforme se requiere en el presente
pliego técnico.

Turismo y Deporte de Andalucia, no intervendra nunca en las tareas de seleccién de los efectivos
destinados a este servicio.

El adjudicatario deberéa ejercer de modo real, efectivo y periddico el poder de direccidon inherente a
todo empresario en relaciéon con sus trabajadores, asumiendo la negociacién y pago de los salarios,
la concesidon de permisos, licencias y vacaciones, sustituciones, obligaciones legales en materia de
prevencion de riesgos laborales, imposicion - cuando proceda - de sanciones disciplinarias, y
cuantos efectos de Seguridad Social se deriven, en particular el abono de las cotizaciones y el pago
de las prestaciones, y cuantos otros derechos y obligaciones se deriven de la relacién contractual
entre empleado y trabajador.

El coordinador técnico asumira las funciones de responsable de los trabajos y las labores de
interlocucion con Turismo y Deporte de Andalucia, siendo una de sus principales tareas la
planificacién, ejecucién y seguimiento de los trabajos contratados. Presentara informes de
seguimiento y de cumplimiento de los Acuerdos de Nivel de Servicio acordados, asi como respondera
de la calidad de todos los trabajos contratados.

Mensualmente la empresa adjudicataria debera generar informes del seguimiento del servicio en el
formato digital acordado con Turismo y Deporte de Andalucia, que permita un correcto analisis de
la informacién. La no entrega de los mismos, o la entrega incompleta, fuera de plazo y sin respetar
las especificaciones Turismo y Deporte de Andalucia, podra ser considerada como incumplimiento
del contrato.

Cuando la participacion de un técnico sea esencial para la realizaciéon del trabajo, la empresa
contratista debera aportar compromiso firmado por el mismo en orden a su participacién. La no
intervenciéon de cualquier persona comprometida, facultaria a Turismo y Deporte de Andalucia para
resolver el contrato por causa imputable a la empresa contratista.

Durante la realizacidon de los trabajos objeto del contrato, Turismo y Deporte de Andalucia podra

efectuar cuantas sugerencias y propuestas se consideren necesarias para el buen fin de la
realizacion de los trabajos.



Gestion de usuarios y control de acceso

En todo lo relativo a la implementacién de la funcionalidad de gestién de usuarios y control de
accesos del sistema de informacidn a desarrollar, se tendran en cuenta las estipulaciones que sobre
seguridad hace la legislacion vigente en materia de tratamiento de datos personales, Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos) asi como de la legislacién nacional vigente en materia de proteccién de datos,
y el Real Decreto 3/2010 por el que se regula el Esquema Nacional de Seguridad, modificado por el
Real Decreto 951/2015, de 23 de octubre. En particular, se perseguira:

¢ la correcta identificacién de los usuarios (medida op.acc.1 del anexo II del ENS).
e la adecuada gestidon de derechos de acceso (medida op.acc.4).
elLa correcta seleccién e implantacidon de los mecanismos de autenticacién (medidaop.acc.5).

A. En relacion con las directrices corporativas que se creen en materia de gestién de
identidades.

En todo lo relativo a la implementacién de la funcionalidad de gestién de usuarios y control de
accesos del sistema de informacidon a desarrollar (roles, gestién de login y password,....) se deberan
respetar las directrices que la Junta de Andalucia elabore en lo referente a la gestién de identidades
y en su caso, adaptandose a la solucién de single sign-on que la Junta haya provisto. Dichas
Directrices se proporcionaran con la suficiente antelacion, aportando la documentacion técnica
existente para tal fin.

B. En el caso de que en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de
contratacidn se gestionen tramites y actuaciones que se realizan con la Administracién de la Junta
de Andalucia por razén de la condicién de empleado publico.

El sistema debera admitir, para los tramites y actuaciones que su personal realice con ella por razén
de su condicién de empleado publico, el sistema de identificacién de la plataforma de Gestidn
Unificada de Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del Decreto 622/2019,
de 27 de diciembre, de administracidn electrénica, simplificacion de procedimientos vy
racionalizacidn organizativa de la Junta de Andalucia.

Accesibilidad

Todos los desarrollos orientados al ciudadano que se integren en el subsistema de front-end, deben
alcanzar el nivel de accesibilidad doble-A (AA), de la especificacion WCAG 1.0 (Web Content
Accessibility Guidelines) de la WAI (Web Accessibility Initiative), asi como seguir las directrices de
accesibilidad web establecida en la normativa de la Junta de Andalucia, del Estado y en Directivas
Europeas.

Todos los sitios webs y aplicaciones para dispositivos mdviles desarrollados o que sean mejorados
de manera significativa en el marco del presente contrato deberan ser accesibles para sus personas
usuarias y, en particular, para las personas mayores y personas con discapacidad, de modo que sus
contenidos sean perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra
presente de forma integral en el proceso de disefio, gestidn, mantenimiento y actualizaciéon de
contenidos de los sitios web y las aplicaciones para dispositivos méviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de
septiembre, sobre accesibilidad de los sitios web y aplicaciones para dispositivos moviles del sector
publico. En particular, se deberan cumplir los requisitos pertinentes de la norma UNE-EN 301-
549:2019, de Requisitos de accesibilidad de productos y servicios TIC, o de las actualizaciones de
dicha norma, asi como de las normas armonizadas y especificaciones técnicas en la materia que se



publiqguen en el Diario Oficial de la Unién Europea y/o hayan sido adoptadas mediante actos de
ejecucion de la Comisién Europea.

Por Ultimo, como obliga la normativa se deberd realizar al menos una revision anual de la
accesibilidad de los sitios web y sistemas desarrollados o mejorados de manera significativa en el
marco del contrato, asi como actualizar y en su caso, elaborar, la correspondiente Declaracién de
accesibilidad de conformidad con el modelo europeo establecido Decision de Ejecucidon (UE)
2018/1523 de la Comision de 11 de octubre de 2018 por la que se establece un modelo de
declaracion de accesibilidad de conformidad con la Directiva (UE) 2016/2102 del Parlamento
Europeo y del Consejo sobre la accesibilidad de los sitios web y aplicaciones para dispositivos
moviles de los organismos del sector publico.

Compatibilidad con Navegadores

La empresa adjudicataria deberd comprobar que las paginas construidas se visualizan
correctamente en los principales navegadores del mercado, en sus versiones mas empleadas y
actualizadas: Mozilla Firefox, Google Chrome, Opera, Microsoft Internet Explorer, Microsoft Edge,
Safari, Chromium, etc.

Liberacion de software

De conformidad con lo establecido en la Orden de 21 de febrero de 2005, sobre disponibilidad
publica de los programas informaticos de la Administracion de la Junta de Andalucia y de sus
Organismos Autonomos, los desarrollos que posteriormente se realicen podran pasar a formar parte
del repositorio de software libre de la Junta de Andalucia, en las condiciones especificadas en la
citada Orden. La empresa debera entregar el cédigo fuente del software desarrollado, asi como la
documentaciéon asociada y la informacion adicional necesaria, en un formato directamente
integrable en el repositorio de software libre de la Junta de Andalucia.

Al tratarse de la contratacion de Software como Servicio (SaaS), la propiedad del software empleado
es de la empresa adjudicataria, no obstante la empresa adjudicaria realizara todos los esfuerzos y
si facilitara todo aquel cédigo y/o adaptacion que pudiera desarrollar, especialmente en lo vinculado
a la interconectividad (API) con el ESB, que pudiera ser reutilizado y/o adaptado a otros SaaS
finalizado el contrato, salvaguardando en cualquiera de los casos la propiedad intelectual del
software propietario.

Interoperabilidad

Las ofertas garantizaran un adecuado nivel de inteoperabilidad técnica, semantica y organizativa,
conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el ambito de la
Administracién Electrénica (ENI). En concreto, se cumplirdn las Normas Técnicas de
Interoperabilidad establecidas por dicho esquema. Se cuidaran especialmente los aspectos de
interoperabilidad orientados a la ciudadania, de tal forma que se evite la discriminacién a los
ciudadanos por razén de sus elecciones tecnolégicas.

El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los documentos y
expedientes electrénicos que se gestionen en el mismo puedan, a partir de sus cédigos seguros de
verificacidn, ser puestos a disposicidn e interoperar de manera estandarizada con otros sistemas y
repositorios electréonicos de la Junta de Andalucia, asi como remitirse a otras Administraciones si
procede.

También se atendera a los modelos de datos sectoriales relativos a materias sujetas a intercambio
de informacion con la ciudadania, otras Administraciones Publicas y entidades, publicados en el
Centro de Interoperabilidad Semantica de la Administracion (CISE) que resulten de aplicacién.

En relacion con el desarrollo de soluciones para la tramitacion electrénica de los procedimientos, en
todo caso se garantizara la plena interoperabilidad de las soluciones implantadas, de acuerdo con



el art. 37.4 del Decreto 622/2019, de 27 de diciembre, de administracién electrénica, simplificacion
de procedimientos y racionalizacién organizativa de la Junta de Andalucia.

Normalizacion de fuentes y registros administrativos

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros
administrativos, el tratamiento de variables demograficas (sexo, edad, pais de nacimiento,
nacionalidad, estado civil, composicion del hogar), geograficas (pais, regidon y provincia, municipio
y entidad de poblacién, direccion, coordenadas) o socioecondmicas (situacidn laboral, situacién
profesional, ocupacidn, sector de actividad en el empleo, nivel mas alto de estudios terminado) que
se haga en el sistema seguira las reglas para la normalizacién en la codificacién de variables
publicadas por el Instituto de Estadistica y Cartografia de Andalucia accesibles a través de la URL:

http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion/
ManNormalizacion.pdf

Apertura de datos

El disefo y desarrollo informatico debera facilitar el acceso y descarga de todos los datos existentes
en la aplicacién, asi como posibilitar su publicacion en el Portal de Datos Abiertos de la Junta de
Andalucia. Los datos se proporcionaran en formatos estructurados, abiertos e interoperables, de
acuerdo con la normativa vigente de publicidad y reutilizaciéon de informacién publica.

Los sistemas de informacién desarrollados deberan permitir la descarga de todos los datos en bruto
y desagregados en varios formatos no propietarios como, por ejemplo, CSV, JSON, XML o también
un estandar de facto como EXCEL (de las tablas que constituyan el nlcleo de la aplicacién, asi como
las tablas auxiliares para su interpretacién) preferiblemente mediante API REST (interfaz de
programacién de aplicaciones), basado en estandares abiertos que permitira el acceso automatico
a los datos y en tiempo real.

Si los anteriores conjuntos de datos contienen informacién de caracter personal, se realizaran la
extraccion de datos mediante un proceso de disociacién o anonimizacién que garantice el
cumplimiento de la Ley de Proteccién de Datos.

Apertura de Servicios

Las ofertas presentadas deberan estar orientadas a la estrategia “API First”, teniéndose en cuenta
la necesidad de definir y publicar servicios comunes que puedan ser consumidos desde varios
canales, sistemas u organismos. Este enfoque esta basado en definir en la fase inicial una API de
servicios externos e internos de la organizacion o sistema, para que los distintos interlocutores y
canales puedan utilizar los servicios de la API en cuanto se publique.

La especificacién OpenAPI (OAS) define un estandar para la descripcién de APIs REST, que permite
tanto a humanos como a servicios de integracidn descubrir y entender las capacidades y
caracteristicas de un servicio sin necesidad de acceder a los detalles de implementacion del cédigo
fuente, documentacidon técnica, o detalles del trafico de mensajes. Los servicios definidos
apropiadamente a partir del estandar OpenAPI, permiten que un consumidor pueda entender e
interactuar con un servicio remoto a partir de una implementacién minima.

En concreto, la definicion de los servicios de la API se realizard cumpliendo las especificaciones
OpenAPI establecidas por dicha organizacion (OAS). En relacién a los estandares a emplear en el
marco del presente contrato, las ofertas deben garantizar el cumplimiento y utilizacion del estandar
y normas establecidas por OpenAPI, en los casos que fuese necesario.



Propiedad intelectual del resultado de los trabajos

Todos los estudios y documentos, referidos a la personalizacion del SaaS para Turismo y Deporte
de Andalucia, asi como los productos y subproductos elaborados por el contratista como
consecuencia de la ejecucion del presente contrato seran propiedad de la Junta de Andalucia, quien
podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello
el adjudicatario autor material de los trabajos. El adjudicatario renunciara expresamente a cualquier
derecho que sobre los trabajos realizados como consecuencia de la ejecucién del presente contrato
pudiera corresponderle, y no podra hacer ningdn uso o divulgacién de los estudios y documentos
utilizados o elaborados en base a este pliego de condiciones, bien sea en forma total o parcial,
directa o extractada, original o reproducida, sin autorizacién expresa de la Junta de Andalucia.

Propiedad de la Informacion

La base de datos de la plataforma y toda la informacién asociada, que se aloje en la nube gestionada
por el adjudicatario, sera propiedad Turismo y Deporte de Andalucia. A la finalizacién del contrato,
la empresa adjudicataria esta obligada a la entrega integra de la citada base de datos, y de la
informacion y documentacién asociada. La informacién se entregara en un formato estandar, que
se acordara con Turismo y Deporte de Andalucia, para su reutilizacion. De igual modo la empresa
adjudicataria facilitara la conexién con el servicio en la nube de Turismo y Deporte de Andalucia
para realizar la copia de seguridad (backup) de todos aquellos procesos, estructuras e informacién
que se estime necesaria.

Seguridad de la informacioén y proteccion de datos

Las ofertas se presentaran conformes a la normativa que sobre el Marco de Seguridad de las
Tecnologias de la Informacién haya dictado la Junta de Andalucia.

La empresa adjudicataria se compromete a salvaguardar la disponibilidad, confidencialidad e
integridad de los datos a los que tenga acceso.

La empresa adjudicataria se compromete al cumplimiento con lo establecido en la normativa vigente
de Proteccidn de Datos de Caracter Personal, y a cumplir con lo establecido en el Esquema Nacional
de Seguridad para sistemas de informacion de Nivel Medio.

Los datos personales de empleados o colaboradores de las empresas licitadoras que sean facilitados
a Turismo y Deporte de Andalucia con motivo de la licitaciéon seran tratados con la finalidad de
gestionar el procedimiento de licitacion.

Los titulares de los datos personales podran ejercitar los derechos de acceso, rectificacién o
supresion, limitacidon de tratamiento, oposicién y portabilidad dirigiendo su solicitud por escrito a la
siguiente direccidén protecciondedatos@andalucia.org.

Caracteristicas de proteccion de datos requeridas para los servicios en la nube (cloud
computing)

La contratacion por parte de Turismo y Deporte de Andalucia de servicios “cloud computing” que
implican tratamiento de datos de caracter personal, requiere la formalizacion de un contrato de
prestacion de servicios con el adjudicatario descrito en los términos previstos en la legistacion
vigente de proteccidon de datos de caracter personal.

Estos requisitos se encuentran especificamente recogidos en el ambito de la contratacion publica
en la disposicidn adicional vigésimo quinta de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico, que establece que:

e El prestador de servicios de computacién en la nube tendra la consideracidén de encargado del
tratamiento (el adjudicatario).



e Al término de la prestacion contractual los datos de caracter personal deberan ser destruidos o
devueltos a Turismo y Deporte de Andalucia, o al encargado del tratamiento que éste hubiese
designado.

e Esta disposicion también regula la posible subcontratacién de servicios por parte del adjudicatario
encargado del tratamiento (el prestador de servicios de cloud computing), que deberd cumplir los
siguientes requisitos:

e Que dicho tratamiento se haya especificado en el contrato firmado por Turismo y Deporte de
Andalucia y el prestador de servicios de computacién en la nube.

e Que el tratamiento de los datos de caracter personal se ajuste a las instrucciones de Turismo y
Deporte de Andalucia, que tiene que dar la conformidad a la participacidon de terceros, una vez que
el prestador del servicio de cloud computing le haya informado sobre la tipologia de servicios que
pretende subcontratar con terceros y la identidad de los mismos.

¢ Que el prestador de servicios encargado del tratamiento y el tercero formalicen el contrato en los
términos previstos, asumiendo el prestador del servicio de cloud computing en el contrato con
Turismo y Deporte de Andalucia, que los subcontratistas le ofrecen garantias juridicas para el
tratamiento de los datos equivalentes a los que él mismo asume.

El contrato de prestacion de servicios de cloud computing debe especificar las medidas técnicas y
organizativas que el prestador de servicios tiene previsto implantar para garantizar la seguridad de
los datos. Asimismo, los especiales requisitos de disponibilidad, confidencialidad e integridad que
puedan requerir ciertos servicios electronicos prestados por Turismo y Deporte de Andalucia, deben
reflejarse en el contrato.

Durante el desarrollo de los trabajos y debido a la complejidad de los servicios contratados, el
licitador designara un responsable del contrato, con el fin de asegurar la correcta realizacion de la
prestacion pactada.

No obstante, la designacién de dicha figura no modifica el régimen de obligaciones y
responsabilidades al que esta sujeto el responsable del tratamiento en materia de proteccién de
datos de caracter personal.

Transferencias internacionales de datos

No podran realizarse transferencias a un tercer pais o una organizacién internacional fuera de la
Union Europea, salvo en los supuestos especificamente autorizados por el Reglamento (UE)
2016/679 General de Proteccidon de Datos (RGPD) y la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales (LOPDGDD), siendo la Unica
excepcion contemplada, la transferencia a paises, organizaciones o territorios que hayan sido
declarados con un nivel adecuado de proteccidén por parte de las autoridades de control en materia
de proteccién de datos, o cuando sea precisa la transferencia en cumplimiento de una obligacion
legal, convenio internacional o requerimiento judicial.

La empresa adjudicataria debera comunicar sin dilacién indebida, cualquier cambio en relacién a las
condiciones para la transferencia de datos personales, especialmente la perdida de la condicidn de
“nivel adecuado de proteccidn” para transferencia internacional, conforme al RGPD. Se considera
expresamente incluidos los supuestos en los que la Comision determine la perdida de la adecuacién
de un pais, organizacion, entidad o empresa, incluidas aquellas que dejen de estar adheridas a
eventuales acuerdos internacionales que permitan transferencias internacionales de datos.

Portabilidad de los datos

La portabilidad significa que el proveedor ha de obligarse, cuando pueda resolverse el contrato o a
la terminacidén del servicio, a entregar toda la informacién a Turismo y Deporte de Andalucia en el
formato que se acuerde, de forma que éste pueda almacenarla en sus propios sistemas o bien optar
por dar traslado a los de un nuevo proveedor en un formato que permita su utilizacién, en el plazo
establecido por Turismo y Deporte de Andalucia, en el plan de devolucién del servicio, con total
garantia de la integridad de la informacion y sin incurrir en costes adicionales.



En particular, Turismo y Deporte de Andalucia podra exigir la portabilidad de la informacién a sus
propios sistemas de informacién o a un nuevo prestador del servicio de cloud computing cuando
considere inadecuada la intervencion de algun subcontratista o la transferencia de datos a paises
gue estime que no aportan las garantias adecuadas.

Garantias de borrado de los datos al resolver el contrato

Una vez resuelto el contrato el proveedor del servicio no podra conservar ningun dato, debiendo
prever mecanismos que garanticen el borrado seguro de los datos cuando lo solicite Turismo y
Deporte de Andalucia y, en todo caso, al finalizar el contrato.

Estos mecanismos seran descritos en la oferta. A la finalizacién del contrato, Turismo y Deporte de
Andalucia requerira al proveedor una certificacién acerca de la destruccion de los mismos. Dicha
certificacion debe garantizar que, en caso de haberse realizado subcontrataciones, los
subcontratistas hayan borrado los datos a los que hayan tenido acceso.

Declaracién/certificacion de conformidad con el Esquema Nacional de Seguridad

La conformidad con lo dispuesto en el Esquema Nacional de Seguridad (ENS) se alcanza
satisfaciendo los mandatos contenidos en su texto articulado y mediante la adecuada implantacion
de las medidas de seguridad contempladas en el Anexo II de la norma, previa categorizacién de los
sistemas a proteger.

Cuando las organizaciones del sector privado presten servicios o provean soluciones a las
Administraciones Publicas, a los que resulte exigible el cumplimiento del ENS, deberan estar en
condiciones de exhibir la correspondiente Declaracion de Conformidad con el mismo, cuando se
trate de sistemas de categoria basica, o la Certificacién de Conformidad con dicho esquema, cuando
se trate de sistemas de categoria media o alta, utilizando los mismos procedimientos que los
exigidos para las entidades publicas.

El adjudicatario debera acreditar que posee la certificacion de conformidad con el Esquema Nacional
de Seguridad, segun lo sefalado en la Resolucion de 13 de octubre de 2016, de la Secretaria de
Estado de Administraciones Publicas, por la que se aprueba la Instruccion Técnica de Seguridad de
conformidad con el Esquema Nacional de Seguridad.

Caso de no disponer de ella debera acreditar que ha iniciado el procedimiento de determinacién de
la conformidad ante una de las entidades certificadoras autorizadas para expedir dicha conformidad.

PLAZO

La adaptacion, parametrizacién y puesta en marcha se debe realizar en un plazo maximo de 4
meses desde su adjudicacion, debiéndose realizar una primera puesta en marcha de la aplicacién
movil transcurrido dicho plazo.

El plazo del contrato sera de 28 meses, por lo que se mantendra activo el uso del servicio (una vez
puesta en marcha la adaptacién) durante 24 meses, realizandose un mantenimiento evolutivo y
soporte para las adaptaciones necesarias durante dicho plazo propias de Turismo y Deporte de
Andalucia, asi como la actualizacién continua del software base propio de la app, backoffice y
frontoffice.

LUGAR DE REALIZACION DE LOS TRABAJOS
Los trabajos de consultoria, reuniones de coordinacién y/o seguimiento, soporte in situ, se

desarrollaran en las instalaciones de Turismo y Deporte de Andalucia en Sevilla (Centro de Alto
Rendimiento de Remo y Piragliismo, CEAR, y Estadio Olimpico puerta M, Sevilla.)



Los trabajos de andlisis, desarrollo, pruebas, documentacién, implantacién remota vy
asistencia/soporte remoto se podran realizar en las instalaciones de la empresa adjudicataria.

Los trabajos de formacién podran realizarse en modalidad presencial en las instalaciones de Turismo
y Deporte de Andalucia o en modalidad online a través de acceso por internet a portales o paginas
web habilitadas para ello.

Por peticion del Responsable del Contrato y para la éptima realizacion del proyecto, existe la
posibilidad de que algunos trabajos se deban desarrollar en instalaciones o edificios de Turismo y
Deporte de Andalucia.

GARANTIA Y MANTENIMIENTO

El periodo de garantia de los trabajos, comprenderd, como minimo, DOCE MESES tras la finalizacion
del contrato. Durante dicho periodo se garantizard el mantenimiento correctivo de los trabajos
realizados. Esta garantia cubre la totalidad de las prestaciones humanas y materiales requeridas
para la subsanacidén de los defectos observados y éstas se realizaran, sin devengo econdmico
alguno, en las mismas condiciones en que se prestaron originariamente los servicios.

Malaga, 4 de agosto de 2022



