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1.INTRODUCCION

El presente informe tiene por objeto la valoracion de los criterios de adjudicacion de las OFERTAS
presentadas en el Lote 2 del expediente de contratacion CONTR-2022-154964: “Contratacion de suministro,
instalacion, puesta en marcha, operaciéon y mantenimiento de una soluciéon de conectividad wifi y
localizacion en interiores en edificios de la Junta de Andalucia mediante procedimiento abierto”.

Lote 2. Suministro, instalacion, puesta en marcha, operacidon y mantenimiento de una solucién de
conectividad wifi y localizacion en interiores en edificios de la Junta de Andalucia.

Los miembros de la Comisidn Técnica que realizan la evaluacion son los siguientes:

Luis Morales Roldan, Ingeniero de Telecomunicacion, ocupando actualmente el cargo de Gabinete
Estratégico en el Servicio de Explotacion de Redes y Telecomunicaciones de la Agencia Digital de
Andalucia

Luis Eduardo Martinez Gens, Ingeniero de Telecomunicacion, ocupando actualmente el puesto de
Gestion de Servicios Tecnoldgicos en el Servicio de Explotacion de Redes y Telecomunicaciones de
la Agencia Digital de Andalucia

José Luis Gomez Bocanegra, Ingeniero de Telecomunicacion, ocupando actualmente el puesto de
Gabinete de Desarrollo de Proyectos de Telecomunicacion en el Servicio de Explotacion de Redes 'y
Telecomunicaciones de la Agencia Digital de Andalucia

Luis Fernandez Navarro, Ingeniero de Telecomunicacién, ocupando actualmente el puesto de
Ingeniero de la Unidad de Ingenieria de SANDETEL.

Pedro José Justo Alonso, Técnico Superior en Informatica, actualmente responsable técnico de
proyectos LAN y Wifi en SANDETEL.

Diana Garcia Osuna, Ingeniera de Telecomunicacidn, actualmente ocupando el puesto de Titulado
Superior en el Servicio de Explotacion de Redes y Telecomunicaciones de la Agencia Digital de
Andalucia.

Manuel Pérez Diaz, Diplomado Radioelectrdnico, actualmente ocupando el puesto de Titulado de
Grado Medio en el Servicio de Explotacion de Redes y Telecomunicaciones de la Agencia Digital de
Andalucia.

Javier Garcia Martinez, Ingeniero de Telecomunicacidon, ocupando actualmente el puesto de
Responsable de la Unidad de Sistemas e Infraestructuras Tl en SANDETEL.

Esta Comisidn Técnica ha aplicado la siguiente metodologia para el estudio, analisis y valoracion de las
ofertas presentadas:

Primera fase: puesta en comun de estructura de documentacion y formato de valoracion
Segunda fase: estudio general documentacion de cada Programa de Trabajo

Tercera fase: reparto de contenido del Programa de Trabajo en grupos
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— Cuarta fase: analisis en detalle por parte de los grupos del contenido del Programa de Trabajo
— Quinta fase: puesta en comin y consenso para las valoraciones

— Sexta fase: redaccion del informe y revision
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2.DETERMINACION DE LAS CARACTERISTICAS DEL EXPEDIENTE

N° expediente: CONTR-2022-154964

Denominacion: “Contratacién de suministro, instalacién, puesta en marcha, operacién y mantenimiento
de una solucién de conectividad wifi y localizacién en interiores en edificios de la Junta de Andalucia
mediante procedimiento abierto”.

Lote 2: Suministro, instalacion, puesta en marcha, operacidon y mantenimiento de una solucién de
conectividad wifi y localizacion en interiores en edificios de la Junta de Andalucia.

Presupuesto base de licitacion: 26.018.575,77 € (IVA excluido).
Valor estimado: 31.222.290,92 € (IVA excluido).

Procedimiento de Adjudicacion: Abierto.
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3.0FERTAS PRESENTADAS

Al proceso de licitacion se han presentado 6 empresas:

1. UTE VODAFONE ESPANA S.A.U. E INNOVACIONES TECNOLOGICAS DEL SUR S.L. (en adelante, UTE
VODAFONE-INNOVASUR).

2. INETUM ESPARA, S.A. (en adelante, INETUM).
3. ORANGE ESPANA, S.A. (en adelante, ORANGE).

4, UTE EVOLUTIO CLOUD ENABLER S.A., ICA SISTEMAS Y SEGURIDAD. S.L. E ICA INFORMATICA Y
COMUNICACIONES AVANZADAS S.L. (en adelante, UTE EVOLUTIO-ICA).

5. TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE ESPANA, S.A.U. (en adelante,
TELEFONICA).

6. UTE SOLUTIA, INNOVAWORLD TECHNOLOGIES, SOCIEDAD LIMITADA TECNOLOGIAS PLEXUS S.L. (en
adelante, UTE SOLUTIA-PLEXUS).

Se constata que no se contiene en la documentacion del sobre nimero 2 de ninguna de las empresas
licitadoras, referencia alguna ni documentacion que deba incluirse en el sobre nimero 3, que suponga la
exclusion de alguna de las ofertas presentadas.

Igualmente, las ofertas presentadas por las empresas licitadoras cumplen en términos generales con el
Pliego de Condiciones Administrativas Particulares y el Pliego de Prescripciones Técnicas que rigen la
presente licitacion por lo que se procede a su valoracion.
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4 VALORACION

Hasta seis criterios de adjudicacion ponderables mediante un juicio de valor han sido los reflejados en el
apartado 8 del Anexo | del Pliego de Clausulas Administrativas Particulares que rige la licitacion y que
seguidamente se transcriben:

“CRITERIOS DE ADJUDICACION Y BAREMOS DE VALORACION DEL LOTE 2
1. Criterios de adjudicacion ponderables en funcion de un juicio de valor: (49 puntos)

1.1. Arquitectura y Equipamiento (10 puntos). Se valorard la propuesta de arquitectura, fisica y l6gica,
asi como el equipamiento necesario para el cumplimiento de los requerimientos del Pliego de Prescripciones
Técnicas. Los aspectos a valorar son la calidad, idoneidad, redundancia, fiabilidad, flexibilidad, capacidad,
facilidad de crecimiento, seguridad global de la solucién y especifica de cada uno de los componentes de la
misma. Se valorard la capacidad de la solucion de integrar equipamiento wifi ya existente en sedes. En el caso
del nodo central de interconexion se valorard también el grado de escalabilidad horizontal de la solucién, que
el proceso de disefio del hardware y software de los distintos equipos que componen el nodo haya sequido
altos estandares de seguridad y el nivel de eficiencia de la huella ocupada en el/los nodos de RCJA.

De manera mads especifica, ademds de los aspectos antes indicados, se valorard lo siguiente para cada uno de
los componentes de la solucién:

1.1.1. Funcionalidad de autenticacion. Se valorard la calidad e idoneidad de los mecanismos de
autenticacion disponibles por la solucion ofertada, incluyendo otras posibles opciones de autenticacion
distintas a las requeridas. Se valorard la capacidad (nimero de usuarios concurrentes) y escalabilidad. Se
valorard la idoneidad de la funcionalidad de los casos de uso de los distintos servicios. Se valorard la capacidad,
flexibilidad y calidad de las funcionalidades del sistema de Portal Cautivo personalizable y la capacidad de
integracion con la funcionalidad de autenticacion sin necesidad de elementos externos.

1.1.2. Funcionalidad de gestion del equipamiento. Se valorara la capacidad de la herramienta (numero y
tipo de equipos gestionables). Se valorara la calidad e idoneidad de las prestaciones y opciones que
proporcionan la funcionalidad y la APl ofertada. Se valorara la capacidad de disponer de un acceso basado en
SSOyel grado de particularizacion del nivel de administracion y visibilidad de cada usuario o grupo de usuarios.
Se valorara la compatibilidad de la funcionalidad de gestion con equipamiento ya existente en las sedes, tal
como switches, puntos de acceso o balanceadores de red.

1.1.3. Equipo de conmutacion (switch core). Se valorara la capacidad, calidad, idoneidad, fiabilidad y
escalabilidad del equipamiento.

1.1.4. Firewall de seguridad. Se valorard la capacidad, calidad, idoneidad y escalabilidad del
equipamiento. Especialmente se valorard la capacidad de crecimiento futuro sin cortes ni pérdidas de servicio
y su adaptacion al trdfico cursado en cada momento, maximizando siempre el uso de los recursos hardware y
manteniendo en todo momento los mdximos niveles de rendimiento.

1.1.5. Sistema DDI. Se valorard la capacidad, calidad, idoneidad y escalabilidad del equipamiento.

1.1.6. Agregador de trdfico. Se valorard la capacidad, calidad, idoneidad y escalabilidad del
equipamiento. Se valorard las capacidades para limitar el nimero de usuarios por VLAN y asignar
dindmicamente nuevos usuarios a las VLAN menos ocupadas.

1.1.7. Equipamiento de medida. Se valorard las prestaciones del equipamiento propuesto. Se valorard
que se incluyan adicionalmente soluciones software (APPs o aplicaciones) puestas a disposicion de los usuarios
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de la wifi y que permitan muestreos de la calidad de sefial, ancho de banda y conectividad de la solucién wifi.
También se valorard que se proponga un nimero adicional de sondas o equivalente que permitan poder
monitorizar la solucién en un ndmero mayor de sedes.

1.2, Prestaciones y gama del equipamiento en sede y en persona-activo propuesto (10 puntos). Se
valorara las prestaciones del equipamiento en sede. Usabilidad, calidad y la idoneidad de la solucién ofertada,
asi como la cantidad y funcionalidad de elementos y dispositivos ofertados asociados a la localizacion y sin
coste adicional. Se valorara la flexibilidad de adaptacién a las posibles caracteristicas particulares de las sedes
desde el punto de vista del despliegue y a las posibles necesidades de conectividad de los mismos (volumen de
usuarios corporativos y/o ciudadanos, equipamiento 10T, ...). Se valorara disponer a través de algun elemento
a desplegar en la sede de capacidad de firewall nivel 7 configurable desde la funcionalidad de gestion del
equipamiento, asi como de control de ancho de banda, tanto por SSID como por usuario.

En el caso especifico de los puntos de acceso se valorara:

« Se valorard que la solucion soporte wifi 6E y con mayor puntuacion si soporta WiFi 6 Release 2. Asi como su
posible certificacion wifi 6E o WiFi 6 Release 2 por la Wifi Alliance.

« Niimero de tipos/modelos de Puntos de Acceso que compartan el mismo firmware.

« Funcionalidades de gestion de interferencias en emisiones no wifi (BlueTooth, Microondas, etc). Deben
poder realizar andlisis del espectro para detectar interferencias sin afectar al servicio del propio Punto de
Acceso. Deben detectar y clasificar las fuentes de interferencia, asi como detectar instalaciones wifi no
deseadas (Rogue APs).

« Disposicion de mecanismos de eficiencia energética, como el estandar 802.3az (EEE) o equivalentes.
« Disposicion, adicional a las radios wifi, de radio Bluetooth u otras tecnologias como RFID o Zigbee.

« Soporte del protocolo DSPSK (Device Specific Pre-Shared Key) o equivalente que permita el uso de PSK
diferentes en el mismo SSID.

« Soporte para DL-MU-MIMO.

« En los puntos de acceso de interior tipo A se valorard que disponga de puertos Ethernet con velocidades
superiores a 1 Gbps, que la radio de 2,4 Ghz y/o la radio de 5 Ghz sean 4x4:4. Se valorarad soporte adicional UL-
MU-MIMO.

En el caso de los switches se valorard la capacidad de configuracién dindmica de los puertos en funcion del
elemento conectado como método para agilizar el despliegue.

En el caso de la “Infraestructura, equipamiento y dispositivos de Localizacion en AP” se valorard el posible
ndmero de dispositivos para persona/activo que se incluyan asociados a este elemento de catdlogo.

En el caso del equipamiento en persona/activo se valorard la capacidad, flexibilidad, escalabilidad, usabilidad,
durabilidad, adaptacion y aplicabilidad, asi como las opciones de montaje o encapsulado para su uso en
diferentes entornos (Ejemplo: pulsera, collar, brazalete, adhesivo, bridas o tornillos). Especialmente, se
valorard la idoneidad del equipamiento con los casos de uso de localizacién y explotacion de datos. En el caso
de proponerse elementos activos, asi como en los beacons, se valorard la duracion de la bateria y la facilidad
para su sustitucion.

1.3. Servicios de conectividad (10 puntos). En relacion a los servicios relacionados con la conectividad
WAN, se valorard para cada uno de ellos lo siguiente:

1.3.1. Servicio de conexion local. Las prestaciones y las funcionalidades asociadas al servicio de conexion

9
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local. La capacidad y la escalabilidad de la solucion en cuanto a prestaciones de la conexién y del nimero de
usuarios. La adecuacion de la solucion y de los casos de uso a las necesidades de conexion local.

1.3.2. Servicio de conexion en itinerancia. Las prestaciones y las funcionalidades asociadas al servicio de
conexién en itinerancia. La capacidad y la escalabilidad de la solucién en cuanto a prestaciones de la conexion
y del nimero de usuarios y throughput del equipo centralizado. La adecuacion de la solucion y de los casos de
uso a las necesidades de conexién en itinerancia.

1.3.3. Servicio de acceso al ciudadano. Las prestaciones y las funcionalidades asociadas al servicio de
acceso al ciudadano. Se valorard la calidad e idoneidad de la propuesta de Portal Cautivo de cara al ciudadano.
Se valorard la capacidad y la escalabilidad de la solucion del servicio de acceso al ciudadano en cuanto a
prestaciones de la conexion y del nimero de usuarios y throughput del equipo centralizado. Se valorard la
adecuacion de la solucién y de los casos de uso a las necesidades de acceso al ciudadano.

1.3.4. Servicio de IoT. Las prestaciones y las funcionalidades asociadas al servicio de loT. Se valorard la
capacidad, calidad, idoneidad y escalabilidad de la solucién del servicio de IoT. Los protocolos de
comunicacion disponibles adicionales a la conectividad wifi. Se valorard la compatibilidad de la solucién
propuesta con distintos fabricantes de loT. La adecuacion de la solucidn y de los casos de uso a las necesidades
del servicio de loT.

1.4. Servicio de localizacion y equipamiento en sede para localizacion (5 puntos). Se valorardn las
prestaciones y funcionalidades asociadas al servicio avanzado de Localizacion, asi como de la APl ofertada. Se
valorard la capacidad, escalabilidad, idoneidad y calidad del servicio. Se valorard el uso de tecnologias
adicionales para proporcionar servicios de localizacion y/o de elementos adicionales como etiquetas activas o
pasivas, beacons o cualquier otra infraestructura. Se valorard la capacidad y la flexibilidad de integracién de
la solucién con herramientas de terceros, asi como con servicios de terceros de guiado de personas. El grado
de compatibilidad de la solucién propuesta con los dispositivos existentes en el mercado. Se valorard las
prestaciones y las funcionalidades de la herramienta/portal bésico de localizacion. La capacidad de ofrecer la
informacion de localizacién de manera anonimizada. La adecuacion de la solucién y la calidad e idoneidad de
los casos de uso a las necesidades de localizacion ofertadas.

1.5. Servicio de explotacion de datos (5 puntos). Se valorardn las prestaciones y las funcionalidades
asociadas al servicio de explotacion de datos, asi como de la API ofertada. Se valorard la capacidad,
escalabilidad, idoneidad y calidad del servicio. La capacidad y la flexibilidad de integracién de la solucion con
herramientas de terceros. Se valorard las prestaciones y las funcionalidades de la herramienta/portal bdsico
de explotacion de datos. Se valorard la capacidad para identificar de forma automdtica dispositivos, entre los
que se incluyan dispositivos tales como loT, dispositivos médicos, impresoras, dispositivos inteligentes,
computadoras portdtiles, teléfonos VolP, computadoras, consolas de juegos, enrutadores, servidores,
conmutadores, etc. Adecuacion de la solucion y la calidad e idoneidad de los casos de uso a las necesidades de
explotacion de datos ofertadas.

1.6. Plan de implantacion y recursos asociados (9 puntos). Se valorard especialmente la calidad,
adecuacion, idoneidad y coherencia del Plan y especialmente los recursos propuestos. Ademads, se valorara lo
siguiente:

1.6.1. Recursos técnicos y organizativos incluyendo la idoneidad y dimensionado de los mismos, asi como
la idoneidad y calidad de las metodologias y herramientas usadas en los procesos de ejecucion del contrato.
Se valorard la herramienta de seguimiento del despliegue que se propongan para dar cumplimiento al
requisito exigido en el apartado 7.2.5 Herramienta de sequimiento, implantacion, gestion y operacion del PPT
delLote 1.
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1.6.2. Calidad y adecuacion de la metodologia propuesta de los trabajos y los manuales de procedimiento
para la prestacion del servicio. Se valorard la idoneidad y coherencia de las funciones identificadas del
personal propio de la empresa y la forma de realizarlas, y en especial del ejercicio por parte de la empresa de
las potestades directivas de todo orden sobre su personal.

1.6.3. Calidad, adecuacion, capacidad y minimizacion de riesgos en el despliegue del equipamiento en
las sedes, asi como el minimo impacto al usuario final y menor nimero de visitas.

1.6.4. Mejora de los plazos establecidos respecto a los requeridos en el PPT del Lote 1 asi como la
coherencia de los plazos propuestos.

1.6.5. Calidad y el detalle de los procedimientos de replanteo y de la calidad de la informacién
suministrada en el mismo. Se valorard la coherencia e idoneidad de los tres informes de replanteo exigidos en
el Anexo X. Se valorard la coherencia, eficiencia y buenas prdcticas en los estudios de cobertura y ubicacion del
equipamiento, asi como de los trabajos a realizar.

1.6.6. Idoneidad del Plan de capacitacién ofertado por los licitadores y los recursos ofertados para el
mismo.

1.6.7. Idoneidad del Plan de Seguridad ofertado para dar cumplimiento a los requisitos de Seguridad del
Pliego de Prescripciones Técnicas.”

La valoracion y puntuacion de cada propuesta es la siguiente:
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4.1. UTE VODAFONE_INNOVASUR

4.1.1. Criterio 1.1: Arquitectura y Equipamiento. (10 puntos)
PUNTOS OBTENIDOS: 8,52

La UTE VODAFONE-INNOVASUR propone una arquitectura hibrida, mediante el despliegue de las
funcionalidades de localizacion, gestion y explotacion de datos en cloud de uno de los fabricantes
y on-premise sobre el nodo central, utilizando equipamiento del otro fabricante, para las
funcionalidades de autenticacion (sobre cualquier punto de acceso), gestion, localizacion y
explotacién de datos.

La soluciodn, tal como exige el PPT, propone un conjunto de Puntos de Acceso de dos fabricantes
distintos. La mayoria de los elementos de infraestructura (switch core y agregadores), asi como la
funcionalidad de autenticacidn estan compuestos por soluciones de uno de los fabricantes. De esta
forma, gran parte de la solucién, incluyendo sus puntos de acceso, se encuentra gestionada por la
funcionalidad de gestion del equipamiento de dicho fabricante que, ademas, integra en sus puntos
de acceso las funcionalidades de localizacidn y explotacion de datos.

Las funcionalidades de localizacion y explotacion de datos sobre puntos de Acceso del segundo
fabricante, asi como la gestion de dichos elementos, se harian con herramientas de este segundo
fabricante. La gestion del sistema DDI y del Firewall del nodo central se harian con herramientas del
fabricante de cada uno de estos componentes.

En relacion con los elementos que componen el nodo central de interconexion, se puede destacar
la siguiente arquitectura:

o Los switches de core se proponen en disposicion de clister (1+1) con una capacidad total
muy por encima del minimo exigido de capacidad de switching.

o El Firewall de seguridad lo implementa la UTE mediante una arquitectura basada en 2
orquestadores (en disposicion 1+1) que gestionan un clister de 5 Firewalls con una
capacidad agregada que casi duplica la capacidad NGFW requerida.

o El sistema de agregacion de trafico propuesto es comln, basado en una granja de 8
agregadores, que soportara tineles CAPWAP para uno de los fabricantes y tineles VxLAN
para los del otro. Sin embargo, la oferta no deja claro qué elemento del nodo central
terminaria los tineles VxLAN.

o Elsistema DDl se basaenun clister (1+1) con una capacidad que triplica lo requerido a nivel
IPAMy que satisface los requisitos de PPT a nivel DHCP.

o Elresto de los elementos correspondientes a las funcionalidades prestadas on-premise se
ubican en 9 servidores en los que se montan 17 maquinas virtuales.

En base a esta arquitectura fisica y ldgica, jerarquica y organizada en capas, adecuada a las
necesidades del proyecto que permite la comprension de los flujos de trafico, asi como una gestion
cémoda y ordenada del proyecto, la propuesta se valora como muy buena por las siguientes
razones:

o La calidad de la solucién se valora como excelente, ya que las prestaciones de los
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diferentes elementos de la arquitectura satisfacen y mejoran las demandadas del PPT y la
gama del equipamiento y herramientas es alta.

o Laidoneidad se valora como muy buena, ya que los fabricantes propuestos son de primer
nivel y la solucidon es coherente para satisfacer las necesidades del PPT. No alcanza la
maxima valoracion al existir una incoherencia, facilmente solventable, respecto al
elemento que debe terminar los tineles VxLAN en el nodo de interconexidn.

o La redundancia se valora como buena, ya que no existen puntos Unicos de fallo al estar
todos los componentes suficientemente redundados y los elementos en cloud se
consideran que no tienen problemas de redundancia por su propia naturaleza. Sin
embargo, no se propone una redundancia geografica en CICA.

o La fiabilidad estimada de la solucion propuesta se valora como muy buena, garantizada
por el elevado nivel de redundancia y la arquitectura légica ordenada, asi como el tener
asegurado el soporte de las herramientas y equipamiento propuesto.

o Laflexibilidad se valora como excelente, las funcionalidades, opciones de configuraciony
parametrizaciones de los elementos y soluciones, permiten una adecuacion flexible a
multiples escenarios y necesidades.

o La capacidad se valora como excelente, superando ampliamente los requerimientos de
PPT.

o Lafacilidad de crecimiento, o escalabilidad, se valora como excelente, pudiendo ampliarse
facilmente los diferentes clusteres de la arquitectura, tal y como se describe en la oferta.
Los elementos en cloud no tienen problemas de escalabilidad por su propia naturaleza.

o Laseguridad global de la solucién y especifica de cada uno de los componentes de esta se
valora como muy buena, ya que las soluciones y equipos cuentan con diferentes
certificaciones de seguridad. Respecto a las herramientas en cloud no se aporta
informacion al respecto.

Se valora la capacidad de la solucion para integrar equipamiento WiFi que ya exista en la sede,
considerando que se alcanzaria la excelencia si admitiese equipamiento de cualquier fabricante y
se pudiese hacer uso de este para prestar los mismos servicios de conectividad, localizacion y
explotacion de datos que los propuestos en la oferta. En el caso de la propuesta de la UTE
VODAFONE-INNOVASUR no se aporta informacion al respecto, por lo que no procede valorar este
aspecto.

Analizando cada elemento de la solucidn para el nodo central de interconexidn, la propuesta de la
UTE VODAFONE-INNOVASUR se valora como excelente, ya que permite escalar cada uno de sus
componentes hasta valores muy por encima de lo que se estima necesario para el proyecto. Estas
ampliaciones horizontales se logran afiadiendo mas elementos/nodos/clisteres en los
componentes on-premise sin necesidad de sustituir el equipamiento inicialmente propuesto. En el
caso de las herramientas cloud el escalado es inherente a la naturaleza de este tipo de soluciones.

Respecto al proceso de disefio del hardware y software de los distintos equipos que componen el
nodo central de interconexion, se valora que la oferta aporte informacién que acredite que los
diferentes elementos de la solucién han seguido altos estandares de seguridad. En la oferta se
detallan diferentes certificaciones hardware y software de varios de los elementos de la solucion.
En consecuencia, respecto a los estandares de seguridad, se valora la solucion como excelente.
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Respecto a la huella ocupada en PDP, se valora la coherencia de la huella ocupada considerando la
redundancia y el espacio para un posible crecimiento. Una ocupacion de hasta 2 racks de 47 Us se
considera coherente teniendo en cuenta posibles crecimientos a lo largo del proyecto. En el caso de
la propuesta de la UTE VODAFONE-INNOVASUR, en la oferta se especifica que se desplegaran dos
armarios rack de 47 Us. Se puede estimar en base a la informacion disponible en la oferta que sera
necesario un minimo de 46 Us (7 Us de los Firewalls, 20 Us de los switch core, 8 Us de los agregadores
de trafico, 2 Us de los DDI y 9 Us de los servidores fisicos para las maquinas virtuales). En
consecuencia, en relacién con este criterio de valoracidn la solucidn se valora como excelente.

La UTE VODAFONE-INNOVASUR oferta una solucion comun de autenticacion o NAC de uno de los
dos fabricantes. Esta solucion soporta todas las opciones de autenticacion requeridas en PPT,
aportando capacidades adicionales, por lo que la calidad se valora como excelente. Se puede
destacar que dispone integrado un servidor RADIUS al igual que los componentes del servidor de
Portal. Dispone también de un mecanismo de supervivencia en caso pérdida de comunicacién con
la funcionalidad de autenticacion, Directivas para controlar permisos de usuarios o grupos de
usuarios/terminales a los recursos de red y la identificacion inteligente de terminales.

En relacidn con la idoneidad de los mecanismos de autenticacion, la propuesta se valora como
excelente, ya que los elementos propuestos son de fabricantes de primer nivel en el mercado y son
soluciones que responden perfectamente a las necesidades del proyecto.

Respecto a las otras opciones de autenticacion, la oferta propone, ademas de las requeridas, las
opciones HACA authentication y PSK authentication, mecanismos de autenticacion basados en
redes sociales y la capacidad de conectarse a otros servidores de autenticacion, asi como a fuentes
deidentidad adicionales a las requeridas (cuenta local RADIUS, cuenta RADIUS de terceros, servidor
HTTP de terceros, servidor Token).

En base a lo comentado en los tres parrafos anteriores, la calidad e idoneidad de los mecanismos
de autenticacion, incluyendo otras posibles opciones de autenticacién, se valoran como
excelentes.

La capacidad de la solucién de autenticacion se valora como excelente, ya que tiene una capacidad
inicial de partida de 700.000 usuarios concurrentes (un valor muy superior al escenario inicial
requerido en PPT y ligeramente superior al escenario minimo exigido a final de contrato) y 200.000
elementos de red y una capacidad global de 2 millones de usuarios.

La escalabilidad de la funcionalidad de autenticacion se valora también como excelente, ya que
consistiria en afiadir mas maquinas virtuales a la solucién.

En el caso del esquema de autenticacion, la oferta recomienda la autenticacién 802.1x para los
usuarios corporativos de la Junta de Andalucia y la autenticacion del portal para los invitados y el
publico general. Para el caso de los dispositivos 10T, se recomienda como minimo utilizar la
autenticacion por direccion MAC, pero debido a la amplia gama de escenarios posibles, se sugiere
estudiar particularmente la mejor solucidn para cada escenario. La propuesta de casos de usos se
valora como buena.

En cuanto a la capacidad del sistema de Portal Cautivo, la propuesta se valora como aceptable, ya
que la oferta indica que soporta tantos portales como sedes u Organismos, pero para una mejor
valoracién se echa en falta que la oferta aclarase como implementa este alto nimero de portales.

El Portal Cautivo es personalizable y dispone de opciones de parametrizacién y una variedad
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suficiente de plantillas y perfiles, asi como la capacidad de definir politicas de visualizacion en base
a diferentes parametros. Ademas, se integra tanto con SSO, usuario/contrasefia, SMS... segln
requerimientos. Por ello, la flexibilidad se valora como excelente.

En relacidon con la calidad, las anteriores caracteristicas del sistema de Portal Cautivo son
excelentes. Sin embargo, respecto al almacén de identidades adicional que debe proveer el sistema
de autenticacion, segun PPT, se especifica cumplimiento de requisitos, pero no se describe, por lo
que, en conjunto, la calidad se valora como muy buena, sin alcanzar la excelencia.

Respecto a la capacidad de integracion del sistema de Portal Cautivo con la funcionalidad de
autenticacion sin elementos externos, la propuesta se valora como excelente, ya que al estar
integrado dentro de la propia herramienta de autenticacion se asegura una interaccion nativa entre
el sistema de Portal Cautivo y el autenticador, lo que minimiza posibles incidencias de
comunicacion entre ambos elementos.

La UTE oferta dos plataformas de gestion del equipamiento diferenciadas, una en el entorno cloud
para el equipamiento de uno de los dos fabricantes y otra on-premise para el equipamiento del otro
fabricante. En el caso de la solucién en cloud, la oferta detalla como aspecto positivo que el plano
de control de los recursos radio es distribuido entre los APs, que cooperan entre ellos para
maximizar el rendimiento.

La capacidad de la solucidn para la gestion del equipamiento se valora como excelente, ya que la
plataforma on-premise tiene capacidad para 200.000 elementos de red y la plataforma en cloud es
virtualmente infinita, ya que, en este segundo caso, la funcionalidad se basa en microservicios en
cloud.

En relacién con la calidad e idoneidad de las prestaciones y opciones que proporciona la
funcionalidad de gestion del equipamiento, la oferta se valora como excelente, ya que se presentan
y describen con detalle multiples prestaciones que soportan las dos soluciones (monitorizacion,
gestion de alarmas, estadisticas, reportes, ...). Ademas, cada solucion de fabricante incluye
prestaciones adicionales destacables como una plataforma inteligente de analisis y operacion de la
red, mecanismos de priorizacion de trafico de usuarios/aplicaciones, mecanismos de identificacion
y clasificacion de aplicaciones, mecanismos de control y seguridad frente intrusiones, APs
sospechosos (Rogue APs) y DDoS. Ambas soluciones disponen de mecanismos de autoprovision de
los elementos desplegados en sedes.

Respecto a la API de las funcionalidades de gestion del equipamiento ofertadas, esta se valora como
excelente, ya que ambas herramientas ofertan un extenso catalogo.

La oferta refleja el cumplimiento de PPT respecto a la disponibilidad de acceso basado en SSO para
la funcionalidad de gestion del equipamiento, lo que se valora como aceptable, aunque para una
mejor valoracion se echa en falta aportar informacion adicional al respecto. El grado de
particularizacion del nivel de administracion y visibilidad de cada usuario o grupo de usuarios se
valora como muy bueno, ya que se admiten multiples opciones de particularizacion.

En la propuesta se confirma que la solucidn de gestion puede integrar equipamiento ya existente en
sedes, mediante una API con interfaces RESTful sin aportar mucho detalle al respecto. La solucién
se valora como aceptable en este aspecto.

La solucién ofertada dispone de plataformas donde se pueden cargar los planos, permitiendo la
visibilidad en tiempo real de planos de cada ubicacidn fisica con la disposicion de los APs en la
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planta del edificio, asi como mapas de calor y estado de los APs.

En la solucion ofertada una de las herramientas recoge expresamente la funcionalidad para la
deteccién de zonas de interferencias o zonas de sombra permitiendo identificar y mostrar las
fuentes de interferencia, aunque no abunda en detalles al respecto. Sobre la otra herramienta no
aporta informacién sobre esta funcionalidad.

Como se indicd previamente, los switches de core se disponen en 2 equipos en alta disponibilidad.
Estos equipos ofrecen interfaces 100G, 40G y 10G, con una capacidad total de hasta 192x100GE
puertos y capacidad de conmutacion de 4.8 Tbps por slot, escalable hasta 7.2 Tbps. Estas
capacidades son superiores a los requisitos minimos del PPT, interfaces 10 Gbps y capacidad 6 Tbps,
por lo que la capacidad se valora como excelente.

La escalabilidad del equipo de conmutacién (switch core) también se valora como excelente, ya
que es escalable hasta 19.2 Thps afiadiendo hasta 4 tarjetas de servicio. La idoneidad del equipo se
valora como excelente, ya que responde perfectamente a las necesidades requeridas incluyendo
las interfaces necesarias hacia los Firewall (100G) y hacia los agregadores (40G, 80G y 100G).

La calidad del equipo de conmutacién (switch core) propuesto se valora como excelente al ser un
equipo de gama alta del fabricante y la fiabilidad se valora como excelente al proponer una
solucién con dos equipos en alta disponibilidad. La solucién ofertada contempla la posibilidad de
actualizaciones sin pérdida de servicio.

La capa de Firewall de Seguridad la solventa la UTE en su propuesta mediante una arquitectura
basada en 2 Orquestadores que gestionan una granja de 5 cortafuegos, que en conjunto consiguen
ofrecer en la solucién inicial 88 Gbps en modo Threat Prevention y 150 Gbps en modo NGFW (casi el
doble de lo solicitado en PPT). Por lo tanto, la capacidad de este componente se valora como
excelente.

La escalabilidad del equipamiento Firewall se valora como excelente, ya que se puede alcanzar, sin
cortes en el servicio, hasta 915 Gbps de Threat Prevention y 1.56 Tbps de NGFW, mediante un
proceso de adicidon de equipos en caliente de forma agil, sencilla y sin interrupciones de servicio,
que permite ampliar la granja hasta 52 cortafuegos.

Respecto a laidoneidad de la solucién de Firewall, esta se valora como excelente al proponerse una
solucién de uno de los fabricantes mas relevantes del mercado. Ademas, en la oferta se detallan
diferentes certificaciones respecto al equipamiento.

En el caso de la calidad de la solucién de Firewall, el portal de gestion de la solucion es altamente
parametrizable y ofrece la posibilidad de gestionar los diferentes componentes de forma precisa.
Se verifican ampliamente todos los requisitos indicados en PPT, tanto los requisitos generales,
como los requisitos asociados al control de aplicaciones, anti-malware y anti-bot, IPS, amenazas 0-
day, consola de gestiony analisis de seguridad, realizacion de informes avanzadosy personalizados,
asi como los de rendimiento. Por todo ello, se valora este aspecto como excelente.

La oferta indica que el proceso de afiadir un nuevo equipo en la solucién de Firewall es sencillo y
rapido, con un tiempo estimado de 5 minutos para dar de alta el nuevo equipo y ponerlo en
produccién. En ningun caso el afiadir un nuevo equipo implica corte de servicio, ya que se trata de
un proceso agil, sencillo y sin interrupciones ni cambios de configuracién de seguridad. Por lo tanto,
la oferta se valora excelente en este aspecto.

La UTE VODAFONE-INNOVASUR oferta una solucion del sistema DDI cuya idoneidad se valora como
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muy buena ya que es una solucién monolitica de un fabricante de primer nivel para sistemas IPAM,
DNSy DHCP. La calidad de la solucién ofertada se valora como buena ya que se oferta redundancia
de equipamiento. La capacidad de la solucidn se valora como buena ya que permite disponer de un
numero de asignaciones DHCP (2500 por segundo) por encima de las solicitadas en PPT ademas de
poder gestionar un muy alto nimero de objetos. La escalabilidad del equipamiento se valora como
excelente ya que partiendo de un equipamiento activo-activo permitiria afiadir nuevos servidores
al clister lo cual permite disponer de mayor capacidad en caso necesario.

Para el agregador de trafico, con objeto de poder comparar el criterio de capacidad entre ofertas,
nos atendremos al valor del throughput que puede gestionar cada una de las soluciones, ya que en
algunas propuestas se incide en el nimero de APs que se podrian soportar y en otras en el nimero
de tlneles soportados (no pudiendo establecerse una relacion entre APs y tineles, pues el nimero
de tuneles es un escenario dinamico). En todo caso, el throughput si es un valor comparable entre
ofertas, que ademas esta en relacion con la capacidad del sistema para soportar los servicios de
itinerancia y acceso ciudadano.

La solucion, para el agregador de trafico, propuesta por la UTE se soporta sobre 8 equipos del mismo
fabricante, actuando como terminadores de tineles, con capacidad de conmutacién de 120 Gbps
cada uno, por lo que el cluster puede conmutar 960 Gbps. Por ello, la capacidad ofertada se valora
como excelente, superando ampliamente los requisitos minimos del PPT.

La calidad del equipamiento de agregador de trafico se valora como excelente, ya que son equipos
de gama alta con multiples prestaciones.

La idoneidad de la solucion para el agregador de trafico se valora como buena puesto que, pese a
proponer un fabricante de primer nivel y que queda sobradamente justificada su necesidad para
agregar los tineles CAPWAP de los APs de uno de los fabricantes, acorde al datasheet del equipo de
agregacion, este en un principio no es compatible con el protocolo VxLAN propuesto para tunelizar
el trafico proveniente de los APs del otro fabricante. La oferta no aclara si esa terminacién de tinel
se produce en otro elemento del nodo central de interconexion, es por ello que no alcanza la
maxima valoracion en este apartado.

La escalabilidad de la solucion para el agregador de trafico se valora como excelente, pudiendo
afiadir nuevos equipos al clUster.

La propuesta del agregador de trafico, respecto a las capacidades para limitar el nimero de usuarios
por VLAN y asignar dinamicamente nuevos usuarios a las VLAN menos ocupadas, se valora como
aceptable, pues la oferta recoge la opcidn, aunque para una mejor valoracion se echa en falta que
la oferta recogiera mayor detalle.

La UTE oferta 4 unidades de medida. Este equipamiento de medida es de gran calidad e idoneidad.
En la oferta se detalla extensamente las bondades de la solucién ofertada que amplia las
funcionalidades solicitadas en los requisitos minimos indicados en PPT. Por citar algunas
funcionalidades y caracteristicas, permite el disefio, implementacién y validacién de redes WiFi 6,
calcula la cantidad, ubicaciéon y configuracion ideal de los APs, simula las condiciones
radioeléctricas segln la banda de frecuencias, genera mapas de calor, gestiona tanto la adicion
como la reutilizacion de canales, verifica los niveles de potencia para alimentacién POE (minimo
25W en APs tribanda), gestiona parametrizaciones de red, como DHCP, DNS, Gateway, VLAN o QoS.
Este equipamiento se valora como excelente.

Respecto al software de disefio ofertado para el equipamiento de medida, no se especifica el
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numero de licencias, por lo que se asume el cumplimiento del requisito minimo de pliego de 4
unidades. En la oferta se detallan extensamente las bondades de la solucién ofertada que amplia
las funcionalidades solicitadas en los requisitos minimos indicados en PPT. Esta herramienta se
valora como excelente.

La solucion ofertada recoge 20 unidades de sondas de medicidn de la calidad, que realizaran las
pruebas requeridas de comportamiento de un usuario, junto con una consola de pruebas activas.
La funcionalidad de las sondas permite comparar la disponibilidad y el rendimiento a través de
Ethernet y WiFi. La consola permitira medir diferentes aspectos del servicio de conectividad como
disponibilidad de SaaS, servicios externos y sitios web de terceros, monitorizaciéon VolP,
monitorizacion del rendimiento o disponibilidad ISP, por citar algunas. Se oferta ademas una
herramienta que, mediante la automatizacion de pruebas continua y activas, proporciona
visibilidad end-to-end de la red y ayuda a gestionar la experiencia del usuario, aislando posibles
problemas entre la infraestructura corporativa de los que son causados por un mal rendimiento de
los servicios y aplicativos. Esta solucion se valora como excelente.

La UTE VODAFONE-INNOVASUR oferta, ademas, una APP de reporte de calidad de red, disponible
para cualquier usuario de la red, lo que se valora como excelente.

Por todo lo comentado en los cuatro parrafos anteriores, tanto las prestaciones del equipamiento
propuesto, como la disponibilidad de la APP de reporte de calidad de red para todos los usuarios,
se valoran como excelentes.

La UTE VODAFONE-INNOVASUR oferta una mejora notable respecto a pliego, poniendo a
disposicidn, de cuantos usuarios lo deseen una APP, para que cada usuario pueda muestrear la
calidad de la sefial, ancho de banday conectividad WiFi. Este aspecto de la propuesta, que se puede
considerar equivalente a la ampliacién del nimero de sondas, se valora como excelente.
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4.1.2. Criterio 1.2: Prestaciones y gama del equipamiento en sede y en
persona/activo propuesto. (10 puntos)

PUNTOS OBTENIDOS: 5,47

La solucion presentada por UTE VODAFONE-INNOVASUR, dispone unas caracteristicas de
equipamiento con buenas prestaciones acorde a dos fabricantes de primer nivel y tiene en cuenta
la tipificacion de las sedes diferenciando entre los distintos tamafios (muy pequefias, pequefias,
medianas y grandes). La homogeneizacion de la solucion ofrecida recoge y amplia las
funcionalidades requeridas y estan acordes a los maximos estandares de calidad.

La oferta recoge una amplia variedad de armarios de interconexiéon en funcién del tamafio
necesario, patch panels, bandejas, conectores, cableado de CAT 6ay cableado de fibra que cumple
con las especificaciones y presenta todos los elementos solicitados detallando sus caracteristicas.
Incluye también las especificaciones técnicas del material eléctrico, diferenciales o
magnetotérmicos que seran utilizados.

La solucidn ofertada presenta equipos de conmutacion de un solo fabricante para todas las sedes,
unificando asi la planta de equipos y facilitando la gestion de estos. Se ofrece una gran variedad de
equipos en cuanto a nimero de puertos y capacidades, diferenciando correctamente los equipos
de cabeceray de acceso.

En la solucion ofertada los AP realizan una gestion de los recursos y del trafico de los usuarios de la
red. Este aspecto se valora positivamente, ya que permite la optimizacién automatica de la red WiFi
lo que redunda en la calidad de la solucién. Los Puntos de Acceso (AP) propuestos, permiten
significativamente mas SSID de los minimos requeridos en el PPT, cumplen estandares que facilitan
el roaming y permite la priorizacion de trafico a nivel de aplicacion y/o usuario.

La solucion ofertada recoge equipamiento de APs con capacidades de throughput y nimero
maximo de usuarios por debajo de los existentes en el mercado para las gamas mas altas de
fabricantes. Para una buena prestacion del servicio de conectividad WiFi estas prestaciones son
fundamentales. De los Puntos de Acceso (AP) propuestos en la solucion ofertada sélo un tipo de AP
soporta un nimero de radios superior a las minimas requeridas en el PPT, ademas este tipo es de
los menos numerosos en el escenario estimado.

Por lo tanto, las prestaciones del equipamiento en sede se valoran como buenas, ya que es una
propuesta de equipamiento coherente para dar cumplimiento a los requisitos del PPT, que integra
equipamiento de gama media-alta de fabricantes de primer nivel, echandose en falta mejores
prestaciones de throughput y nimero maximo de usuarios, asi como un mayor nimero de equipos
que dispongan de radios adicionales.

Respecto a la usabilidad, calidad y la idoneidad de la solucién ofertada para localizacién de
interiores, los puntos de acceso propuestos soportan Bluetooth, la propuesta destaca en que los
equipos de uno de los fabricantes pueden actuar como beacon Bluetooth y WiFi sin dejar de dar
servicio. Ademas, la propuesta hace hincapié en la calidad de la localizacién por WiFi mediante
dichos equipos. En el caso de los equipos del otro fabricante, destaca que estos equipos tienen un
modulo de expansion USB para compatibilidad con otras tecnologias. Respecto a la cantidad y
funcionalidad de elementos y dispositivos ofertados, la oferta no propone elementos o dispositivos
adicionales a los APs suministrados. Por lo tanto, estos dos aspectos se valoran como buenos.
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La oferta describe muy bien las posibles caracteristicas particulares de las distintas sedes desde el
punto de vista del despliegue, teniendo en cuenta los distintos tamaiios de las sedes muy pequenias,
pequefias, medianas y grandes, asi como las posibles necesidades de conectividad de estas.

La solucion ofertada recoge equipos de un fabricante con control distribuido. Este aspecto se valora
como bueno ya que facilita la resiliencia y la posible ampliacion de la solucidn de conectividad WiFi.

La solucion ofertada soporta la configuracion Mesh en todos sus dispositivos. Este aspecto se valora
como excelente ya que facilita ciertos despliegues de especial complejidad minimizando los
trabajos e infraestructura necesaria para los mismos.

La solucidn ofertada identifica mecanismos de Zero Touch Provisining, despliegue simplificado de
red (ZTP), valorandose este aspecto como excelente, ya que facilita y agiliza el despliegue en gran
medida.

En la oferta se identifica la propuesta de equipamiento de switching y conmutacion segin la
tipologia de sedes (muy pequefias/pequefias/medianas/grandes) indicando con todo detalle dicho
equipamiento y arquitectura de despliegue. Los equipos ofertados son de fabricantes de primer
nivel y de buenas prestaciones. Estos aspectos se valoran como excelentes.

La solucion ofertada recoge en los AP un Firewall interno para implementar reglas avanzadas,
aunque solo en el caso del primer fabricante se especifica que dicho Firewall llegue a nivel 7. Este
aspecto se valora como bueno, echandose en falta para una mejor valoraciéon que los dos
fabricantes dispongan de esta capacidad de nivel 7.

La solucion ofertada dispone de control de ancho de banda, tanto por SSID como por usuario. Estos
aspectos se valoran como muy buenos.

Respecto de las caracteristicas particulares de los puntos de acceso ofertados, estimamos que se
alcanzaria la excelencia si todo el equipamiento soportase WiFi 6 Release 2 y WiFi 6E con su
certificacion por la WiFi Alliance. Se puede observar en la propuesta, que los equipos de uno de los
fabricantes propuestos soportan WiFi 6 Release 2, estando certificado por la WiFi Alliance. Por lo
tanto, este aspecto se valora como aceptable, ya que ninglin equipo soporta WiFi 6E y tampoco los
equipos del otro fabricante soportan WiFi 6 Release 2.

Se observa en la oferta que existe gran variedad de firmwares. En el caso de uno de los fabricantes,
se indica que los modelos de interior comparten el mismo firmware si usan la configuracion de
transmision y recepcion 2x2, lo cual seria improbable, ya que en funcién de las necesidades de las
sedes se pondra la configuracion 4x4 en los modelos tipo A. En este aspecto, la propuesta se valora
como bastante confusa.

La solucién ofertada dispone, en el caso de uno de los fabricantes, de aplicativos que permiten el
analisis del espectro, disponiendo de graficos que muestran analisis como la proporcion de
interferencia cocanal, la proporcion de interferencia no WiFi, los tipos de fuentes de interferencia
no WiFi detectadas en la red, los canales afectados, los tipos de radio, la intensidad de RSSI, las
ubicaciones de las fuentes de interferencia WiFi y no WiFiy las ubicaciones de las fuentes de
interferencia WiFi. Para el otro fabricante, los equipos APs pueden actuar como analizadores de
espectro, disponiendo de un mecanismo que, en funcién de parametros como la demanda de los
usuarios, lainterferencia, la coberturay lademanda de trafico detectado consigue la mejor solucién
de conectividad para garantizar un rendimiento 6ptimo en todos los casos.
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La solucién ofertada recoge en uno de los fabricantes la Gestion dinamica de los Recursos Radio,
que permite a los AP comprobar el entorno radio adyacente, ajustar dinamicamente los canales de
trabajo y la potencia de transmision y distribuir uniformemente a los usuarios de acceso. Esta
funcionalidad ayuda a mitigar la interferencia de la sefial de radio. Los APs del otro fabricante se
adaptan a la presencia de interferencias, tanto WiFi como no-WiFi, monitorizando la ocupacion de
canal y dispone de mecanismos de deteccion y mitigacion de Rogue APs, actuando contra la
amenaza, protegiendo a los usuarios cercanos y levantando alarmas para que los administradores
puedan realizar las acciones pertinentes contra el atacante. Estos aspectos se valoran como
excelentes.

La solucion ofertada no dispone de equipamiento con radio independiente para detectar
interferencias. Dos de los modelos ofertados por un fabricante incorporan antenas inteligentes para
proporcionar una cobertura precisa para los usuarios, reducir las interferencias y mejorar la calidad
de la sefial. Este aspecto se valora como aceptable, echandose en falta para una mejor valoracién
que todo el equipamiento dispusiese de radios independientes para la medicion de interferencias.

En la solucidn ofertada sélo uno de los fabricantes dispone de equipamiento que cumpla con el
estandar 802.3az (Energy Efficient Ethernet). Este aspecto se valora como bueno, echandose en falta
para una mejor valoracion que todo el equipamiento cumpliera con este estandar.

La solucién ofertada ofrece equipamiento que incorpora médulos radio Bluetooth, que permiten
que los APs se comuniquen con balizas (beacons) y dispositivos de localizacién Bluetooth. Este
aspecto se valora como excelente.

Respecto a otras tecnologias, como RFID o ZigBee, el equipamiento propuesto no tiene
incorporadas soporte a las mismas. Sin embargo, en el caso de uno de los fabricantes se dispone de
Interfaz USB para posibilitar la integracion de médulos de expansion de otras tecnologias radio,
como pueden ser RFID o ZigBee. Por lo tanto, en el caso de otras tecnologias, la propuesta se valora
como aceptable, echandose en falta que para mejor valoracion todo el equipamiento tuviese
integradas tecnologias como RFID o ZigBee o, al menos, disponer de la posibilidad de integracion
de dichas tecnologias por el segundo de los fabricantes propuestos.

Ambos fabricantes incluidos en la oferta soportan la funcionalidad de uso de PSK diferentes en el
mismo SSID. Por ello, este aspecto se valora como excelente.

La solucion ofertada recoge equipamiento que soporta el DL-MU-MIMO. Este aspecto se valora como
excelente.

La solucion ofertada recoge equipamiento de AP con puertos Ethernet superiores a 1 Gbps para los
equipos propuestos. Este aspecto se valora como excelente debido a que ambos fabricantes
soportan esta caracteristica.

En relacion con el nimero de antenas de radio de transmision y recepcion, asi como al nimero de
flujos simultaneos, la solucion ofertada recoge equipamiento de AP con radio 2.4GHz de 4x4 y/o con
radio 5 Ghz de 4x4 para los equipos tipo A. Este aspecto se valora como muy bueno, ya que todos
los modelos de equipos propuestos por los dos fabricantes soportan radio de 5 Ghz 4xA4.
Adicionalmente, se valora positivamente que uno de los fabricantes soporte la radio de 2.4 GHz 4x4
en sus modelos.

La solucion ofertada recoge equipamiento que soporta el UL-MU-MIMO. Este aspecto se valora como
excelente.
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Respecto del equipamiento de conmutacion presentado para las sedes, la propuesta no recoge
detalles acerca de la posibilidad de agilizar el despliegue de equipamiento a través de la
funcionalidad de configuracion dinamica de los puertos de los switches. Por lo tanto, este aspecto
se valora como bastante escaso, echandose en falta para una mejor valoracion que se detallara
explicitamente esta funcionalidad.

La solucidon ofertada presenta un catalogo de dispositivos para persona/activo amplio para cada
uno de los fabricantes propuestos y detalla las capacidades técnicas de los mismos. Incluye tanto
sensores para gestion de activos como balizas BLE ofreciendo para todos ellos un gran detalle
técnicoy opciones adicionales de personalizacion como la serigrafia laser o los diferentes firmwares
soportados en funcién de la necesidad.

La solucion ofertada no presenta datos concretos sobre volumetria/cantidades de dispositivos
suministrados junto con la “Infraestructura, equipamiento y dispositivos de Localizacién en AP”. Este
aspecto se valora como bastante escaso, echandose en falta la inclusion dentro del concepto de
catalogo “Infraestructura, equipamiento y dispositivos de Localizacion en AP” de un mayor nimero
de dispositivos asociados suministrados.

En relacion con la flexibilidad, usabilidad, durabilidad, adaptacién y aplicabilidad de los dispositivos
de persona/activo, la solucion ofertada presenta un amplio catalogo de equipamiento referido a
cada uno de los fabricantes propuestos, indicandose en cada caso cual seria su uso y ofreciéndose
opciones de personalizacion. Para el segundo fabricante se incluye mucho detalle sobre el uso y
funcionalidades de la infraestructura afiadiendo lectores de tags pasivos en entorno hospitalario,
este caso de uso queda detallado y ampliamente expuesto y aporta la posibilidad de implementar
avisos cuando se detecta que determinado tag cruza determinada localizacion.

En relacidn con la capacidad y escalabilidad de los dispositivos de persona/activo, la solucidn
ofertada no muestra limitacion alguna en cuanto al nimero de equipos que es posible desplegar.

Ambas soluciones ofrecen opciones diferentes de montaje para adaptarse a cualquier entorno, tales
como pulseras, encapsulados para atornillar en un activo, fundas de silicona impermeables, entre
otros. Por lo tanto, este criterio se valora como excelente.

La solucidn ofertada presenta casos de uso para cada uno de los fabricantes. Para el primero de
ellos simplemente enumera la utilidad o el uso que se da a cada elemento dividiéndolos en sensores
genéricos de localizacion, sensores de localizacion de personas y sensores de localizacion de activos
(o beacons BLE) para guiado, sin plantear un ejemplo de implementacién concreto mas que indicar
la certificacion del equipamiento con alguna solucién actualmente utilizada en varias sedes de
Junta de Andalucia.

Para el segundo fabricante, ademas del catalogo de dispositivos se profundiza en la
implementacién y las posibilidades que aporta afiadir lectores de balizas pasivas para controlar
activos valiosos y detalla con precision funcionalidades y ejemplos en el entorno hospitalario,
presentando diagramas. Este aspecto se valora como muy bueno, echandose en falta para una
mejor valoracion que los casos de uso expuestos fueran concretados y detallados para ambos
fabricantes.

La solucidn aportada recoge dispositivos con baterias estandar, de larga duracion, del mismo tipo
paratodos los equipos activos y facilmente intercambiables. Este aspecto se valora como excelente
ya que facilita la gestion de la alimentacion de los dispositivos.
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4.1.3. Criterio 1.3: Servicios de conectividad. (10 puntos)
PUNTOS OBTENIDOS: 6,08
e Servicio de Conexion Local.

La solucidn ofertada por la UTE VODAFONE-INNOVASUR consiste en crear un SSID "CORPORATIVO",
que se despliega en todas las sedes del alcance. Este SSID se utiliza para el acceso inalambrico de
los empleados a los recursos de su oficina y Organismo, y utiliza la autenticacion 802.1X. Identifica
si el empleado esta en itinerancia, decidiendo si accede a la red en local o a través de los
agregadores centrales. El aislamiento de los usuarios estara habilitado para evitar los paquetes de
broadcast.

Los APs funcionaran como punto de autenticacién y punto de control de acceso para SSID
"CORPORATIVQ", siendo uno de los nodos suministrados el servidor RADIUS que realizara la tarea
de autenticar a todos los usuarios, independientemente del fabricante del AP, sincronizando la
informacion de la cuenta con el AD/LDAP o la base de datos disponible en cada Organismo. Para el
servicio de conexion local, se asigna una VLAN local al usuario y el trafico se conmuta en la propia
sede.

En base a estas caracteristicas, las prestaciones y funcionalidades asociadas al servicio de conexidn
local se valoran como muy buenas. Se responde a las necesidades planteadas en el PPT de forma
dptima, con los APs como puntos de autenticacion, que trasladan las solicitudes a la plataforma
central, de forma que las politicas aimplementar no dependen de la ubicacidn de los usuarios.

En cuanto a la capacidad del servicio, se valora el nimero de usuarios soportados que asegure unas
condiciones adecuadas de conexion sin degradacion. En el caso de la UTE VODAFONE-INNOVASUR
se propone un limite de 100 usuarios por radio que ocultaria el SSID si se superase, sin aclarar este
criterio de disefio. Por ello, aunque se trata de una buena ratio, no se refleja un analisis y estudio de
los criterios de disefio, que permitan asegurar que las condiciones de conectividad son adecuadas
y sin degradacion, por lo que la capacidad se valora como buena.

Respecto a la escalabilidad, no se concreta si, en caso de mayor demanda, se afiadiran mas APs, lo
que se valora como aceptable, echandose en falta para una mejor valoracion el detalle y concrecion
de los criterios de escalabilidad de la solucién planteada.

La solucién se adecua al servicio de conexion local dando respuesta al caso de uso mas comun en
el que un empleado se intenta conectar, se autentica mediante 802.1x permitiendo a su vez
determinar si el usuario esta en su sede preferente o si es itinerante. En el caso de sede preferente,
seria una conexion local donde su trafico se entrega a una VLAN local y se le asigna una IP local. Por
lo tanto, la adecuacién de la solucidn se valora como muy buena para ambos fabricantes, al igual
que los casos de uso requeridos, también valorados como muy buenos, ya que se describen
correctamente.

e Servicio de conexion en itinerancia.

La propuesta consiste en crear un SSID "CORPORATIVO", que se despliega en todas las sedes del
alcance. Este SSID se utiliza para el acceso inalambrico de los empleados a los recursos de su oficina
y Organismo, y utiliza la autenticaciéon 802.1X. Identifica si el empleado estd en itinerancia,
decidiendo si accede a la red en local o a través de los agregadores centrales. El aislamiento de los
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usuarios estara habilitado para evitar los paquetes de broadcast.

Se configura una marca que indicara la localizacién de cada AP para poder identificar a los
empleados itinerantes. Si el empleado es itinerante y se estd conectando desde una sede u
Organismo diferente al suyo, el acceso a la red local estara desactivado, por tanto, cuando el
terminal del usuario itinerante estd haciendo la autenticacidn 802.1x, el sistema centralizado de
gestion de equipamiento reconocera que la ubicacion del AP al que se esta conectando no es la
ubicacién predeterminada del empleado. Entonces se autorizara una nueva VLAN hasta el sistema
centralizado para la conexion del terminal empleado.

Los APs funcionaran como punto de autenticacién y punto de control de acceso para SSID
"CORPORATIVQ" , siendo el servidor RADIUS el que realizara la tarea de autenticar a todos los
usuarios, sincronizando la informacién de la cuenta con el AD/LDAP o la base de datos disponible
en cada Organismo. Para el servicio de conexidn en itinerancia, el trafico se tuneliza hasta los
agregadores del nodo central.

En base a estas caracteristicas, se puede determinar que las prestaciones y funcionalidades
asociadas al servicio de conexidn en itinerancia son adecuadas, estan muy bien descritas, valoradas
como muy buenas. Se responde a las necesidades planteadas en el PPT de forma 6ptima, con
los APs como puntos de autenticacion, que trasladan las solicitudes a la plataforma central, de
forma que las politicas aimplementar no dependen de la ubicacion de los usuarios, y tunelizan el
trafico hasta los agregadores.

A diferencia del servicio de conexidon local, en este caso la capacidad es un compendio del
throughput de la capa de agregacion, la capacidad local de los APs sin degradacion y el grado de
éxito en las autenticaciones. En el caso de la propuesta de la UTE VODAFONE-INNOVASUR, el
throughput de la capa de agregacion, de 960 Gbps, se ha valorado como excelente. La capacidad
local de los APs, al igual que en el servicio de conexion local, se limita a 100 usuarios por radio,
aunque, tal como se haindicado previamente, no se justifica este criterio de disefio, y se ha valorado
como buena. Respecto al éxito en las autenticaciones, la UTE VODAFONE-INNOVASUR especifica
que cumplird el requisito de PPT de que el 90% de ellas sean satisfactorias en menos de 5 segundos,
lo que se valora como aceptable. En conjunto la capacidad se ha valorado como buena.

Respecto a la escalabilidad, no se aporta informacion al respecto, por lo que se valora como
aceptable. Esta escalabilidad dependera del despliegue de APs adicionales, de la escalabilidad del
agregador vy, si fuese necesario, de la escalabilidad de la funcionalidad de autenticacion. No
obstante, al no concretarse el analisis, se valora segun lo indicado.

La propuesta de servicio de conexion en itinerancia se adecua muy bien a las necesidades, ya que
propone el caso de uso mas normal, en el que un empleado se intenta conectar, es autenticado por
802.1x y si se determina que es itinerante (no esta en su sede preferente), su trafico se manda a la
VLAN del sistema centralizado de manera tunelizada hacia al Agregador y de este al switch coreya
la VPN que tenga vinculada. Se aplicaria la misma politica que su sede origen. Para determinar si un
usuario es local o itinerante, se vincula la ubicacién de los APs con la sede predeterminada del
empleado. Por lo tanto, la propuesta se valora como muy buena.

e Servicio de acceso al ciudadano.

La propuesta para este servicio consiste en crear un SSID “VUELA” para cubrir las necesidades de
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este Servicio, haciendo uso del método de autenticacion por Portal Cautivo. El modelo de
transmision de tréfico serd para la red a través de un nodo de agregacion central y, en determinados
casos que se puedan autorizar, mediante la red local para el acceso a recursos locales de la sede.
ELSSID "VUELA" utiliza la misma infraestructura de APs y agregadores de trafico que el SSID
"Corporativo".

El SSID “VUELA” se desplegara en todas las sedes u Organismos para que todos los ciudadanos
tengan acceso a la red.

El servidor de Portal Cautivo se integrara con la puerta de enlace SMS y el servidor de correo
electronico para poder enviar mensajes o correos electronicos a los ciudadanos para gestionar la
cuenta.

En base a estas caracteristicas, se puede determinar que las prestaciones y funcionalidades
asociadas al servicio de conexidn a la ciudadania son adecuadas, valoradas como muy buenas. Se
responde a las necesidades planteadas en PPT de forma 6ptima, con los APs como puntos de
autenticacion, que trasladan las solicitudes a la plataforma central, de forma que las politicas a
implementar no dependen de la ubicacion de los usuarios, y tunelizan todo el trafico hasta los
agregadores, salvo excepciones autorizadas.

Aungque la propuesta no hace referencia a la calidad e idoneidad de Portal Cautivo en el apartado
de Servicios de Conectividad, si es cierto, que, de la informacién aportada en el apartado de
Arquitectura y Equipamiento, se puede concluir que la soluciéon de Portal Cautivo estd muy
desarrollada con muchas opciones de disefio. Ademas, la herramienta es de uno de los principales
fabricantes del mercado. Por lo tanto, la solucidn se valora como muy buena respecto a su calidad
y excelente en idoneidad.

Tal y como se ha indicado ya para el servicio de itinerancia, la capacidad es un compendio del
throughput de la capa de agregacion, la capacidad local de los APs sin degradacion y el grado de
éxito en las autenticaciones. Como el servicio de acceso al ciudadano se sustenta sobre la misma
arquitectura el compendio de la capacidad obtiene la misma valoracién que para el servicio de
itinerancia, valorandose como buena.

Respecto a la escalabilidad, no se aporta informacion al respecto, por lo que se valora como
aceptable. Esta escalabilidad dependera del despliegue de APs adicionales, de la escalabilidad del
agregador vy, si fuese necesario, de la escalabilidad de la funcionalidad de autenticacion. No
obstante, al no concretarse el analisis, se valora segun lo indicado.

Respecto a la adecuacion del servicio de acceso al ciudadano, se adecua perfectamente, ya que
propone un registro y autenticacion del usuario por Portal Cautivo para posteriormente entregar su
trafico a la VLAN del sistema centralizado de manera tunelizada. En  los casos que se decida, se
admite que se entregue de manera local en la sede mediante ACLs autorizado por la gestion de
autenticacion. La propuesta, resuelve ejemplos de casos de uso como la conexion (registro y
autenticacion) en museos y bibliotecas, conexion como invitado en una sede oficial o conexidn
automatica en lugares publicos. Por lo tanto, la propuesta se considera muy buena.

e Servicio de loT.

La UTE propone la creacion de un SSID “loT” para cubrir las necesidades de este Servicio. Se utiliza
para el acceso inalambrico de terminales sin usuario, y estos se autentican mediante su direccion
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MAC. Este SSID se emitira en estado oculto y no sera visible para los terminales normales.
Se explican con detalle los dos escenarios requeridos en PPT.

EL SSID "IOT" utiliza la misma infraestructura de AP y agregadores de trafico que los dos SSID
mencionados anteriormente (“CORPORATIVO” y “VUELA”).

EL SSID “IOT” se desplegara en todas las sedes u Organismos para que todos los ciudadanos tengan
acceso a la red. Las direcciones IP se asignan en el conmutador central.

La propuesta responde perfectamente a los requisitos del PPT destacandose la capacidad de
identificar un terminal por varios mecanismos simultaneos. Por lo tanto, la propuesta se considera
muy buena, no alcanzandose la excelencia.

En cuanto a la capacidad, se valora el nimero de equipos simultaneos que se pueden conectar. En
este caso, la oferta no especifica limite de equipos, pero este servicio tiene caracteristicas hibridas
entre el servicio de conexion local y el servicio de itinerancia, pues requiere tanto de escenarios de
conexion local como de escenarios de tunelizacidon hacia el nodo central de interconexion, ademas
utiliza la mismainfraestructura que el resto de los servicios de conectividad, por lo que su capacidad
es un compendio de las dos anteriores, valorandose como buena.

Respecto a la calidad no se aporta informacion especifica en este apartado, pero al basarse este
servicio en la misma arquitectura que los SSIDs anteriores, se valora como buena.

En cuanto a laidoneidad, ésta se valora como excelente, ya que la propuesta es de fabricantes que
se encuentran entre los principales del mercado.

Respecto a la escalabilidad del servicio de 10T, no se aporta informacion al respecto, por lo que se
valora como aceptable. Esta escalabilidad dependera del despliegue de APs adicionales, de la
escalabilidad del agregador vy, si fuese necesario, de la escalabilidad de la funcionalidad de
autenticacion. No obstante, al no concretarse el analisis, se valora segun lo indicado.

Sobre los protocolos de comunicacién adicionales a la conectividad WiFi, la propuesta de la UTE
VODAFONE-INNOVASUR, en el caso de uno de los fabricantes incorpora una solucion de
convergencia de WiFi e loT para ampliar las capacidades de 10T a través de distintos mecanismos:
ranuras loT integradas, USB loT externo y/o chips loT integrados. De esta forma, se puede dar
soporte a Bluetooth, RFID y ZigBee, lo que se valora como excelente. En el caso del otro
fabricante, no se aporta informacién al respecto, por lo que no procede valorar este aspecto
respecto del mismo. Por ello, en conjunto, la propuesta de protocolos de comunicacion adicionales
se valora como buena.

Respecto a la compatibilidad con otros fabricantes de 10T, se valora que la oferta disponga de
homologaciones o alta compatibilidad para integrarse con soluciones de distintos fabricantes del
mundo loT. En este aspecto, no se aporta informacion al respecto, por lo que no procede valorarse.

Sobre la adecuacidon de la solucidn, la propuesta para el servicio loT se adecua, proponiendo
autenticacion por MAC y acceso segln el tipo loT. Se conecta tunelizado al Agregador o en local
segun el caso. La solucion, mantendria el SSID “IOT” oculto y no visible para terminales normales.
Se analizan casos de uso tipicos como impresoras a VLAN local, maquinas autoservicio o cdmaras
IP, edificios inteligentes y etiquetas inteligentes. Por lo tanto, la propuesta se valora como muy
buena.
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4.1.4. Criterio 1.4: Servicio de localizacion y equipamiento en sede para
localizacion. (5 puntos)

PUNTOS OBTENIDOS: 3,74

La solucion ofertada por la UTE VODAFONE-INNOVASUR propone proveer el servicio avanzado de
localizacion a través de dos plataformas de localizacién diferenciadas, conformando una
arquitectura global compuesta de funcionalidades distribuidas en cloud y on-premise.

Las prestaciones y funcionalidades asociadas al servicio se describen, en uno de los casos, de forma
somera y sin aportar detalles técnicos relevantes mientras que para la segunda de las plataformas
ofertadas se describen sus prestaciones y funcionalidades con mayor nimero de detalles y
caracteristicas técnicas. Son de destacar las prestaciones y funcionalidades aportadas por una de
las plataformas de localizaciéon propuestas por la UTE VODAFONE-INNOVASUR, ya que suponen
funcionalidades y prestaciones adicionales y diferenciales que se consideran muy relevantes para
disponer de un servicio de localizacién completo y avanzado. Se valora positivamente la cantidad y
diversidad de analiticas disponibles en ambas plataformas propuestas, que contribuyen a la
obtencion de un grado aceptable de control y visualizacion del estado del servicio, observando de
nuevo las caracteristicas diferenciales en este sentido de una de las plataformas propuesta. Por
todo ello, las prestaciones y funcionalidades asociadas al servicio de localizacién propuesto por la
UTE, de forma global, se valoran como buenas, aunque para una mejor valoracion se echa en falta
que el sistema de gestion de este servicio sea global y Gnico, donde se pueda gestionar, controlar,
visualizar o acceder a informes desde un tnico portal.

Respecto a la API ofertada para el servicio avanzado de localizacién, la UTE VODAFONE-INNOVASUR
oferta dos APIs diferenciadas segun la plataforma tecnoldgica de localizacion propuesta, siendo, en
ambos casos, APIs abiertas tipo RESTful. En ambos casos se describen dichas APIs incluyendo
caracteristicas de estas, siendo comuin en ambos casos que toda la informacién disponible sobre el
servicio de localizacién queda accesible a través de ellas (informacidén sobre localizaciéon de
usuarios y activos, mapas, consultas con filtrados, etc..) y en la mayoria de los casos la informacién
es accesible en tiempo real. Este aspecto se valora como muy bueno, ya que permite prestaciones
funcionales de interés que pueden ser explotadas por los Organismos.

Analizados los diferentes parametros que se aportan en la oferta de la UTE VODAFONE-INNOVASUR
acerca de la capacidad del servicio de localizacion, los valores reflejados para dichos parametros
permiten confirmar un nivel adecuado para indicadores importantes del servicio de localizacion,
como son la tasa de actualizacion del posicionamiento para personas/activos y el nivel de precision
del servicio segin la tecnologia empleada para la localizacion de personas/activos. Ambos
parametros aportados se consideran suficientes para ofrecer una adecuada experiencia de uso,
aunque el servicio permitiria su configuracion para la adecuacion a las caracteristicas concretas del
despliegue. Se aportan en la oferta diferentes posibilidades y sugerencias a tener en cuenta a la hora
del despliegue de equipos (dispositivos de usuario/tags), lo que demuestra la capacidad y
versatilidad de la propuesta. En el caso de una de las plataformas ofertadas, se debe destacar el
empleo de técnicas y algoritmos que suponen diversas caracteristicas diferenciales respecto a la
otra plataforma de localizacién propuesta por la UTE, asi como respecto a las plataformas
presentadas por otros licitadores. Ambas plataformas propuestas ofrecen una alta capacidad de
generacion de analiticas y reporting avanzado de informacidn asociada al servicio de localizacion,
que en su mayoria muestran informacién en tiempo real (dependiendo de la tasa de actualizacion
configurada), lo que supondra que los Organismos dispongan de informacion detalladay precisa de
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los parametros del servicio. Por todo ello, se valora la capacidad del servicio de localizacién como
muy buena, al presentar prestaciones diferenciales que aportan valor a la solucion.

Ambas soluciones propuestas disponen de grados de escalabilidad adecuados, al ser desplegadas
en uno de los casos sobre cloud y en el otro, aun siendo desplegada on-premise, permite su
crecimiento de forma agil. Se valora este aspecto como muy bueno.

Respecto a la idoneidad del servicio propuesto, se valora como muy buena, ya que se propone el
despliegue de un servicio de localizacion basado en tecnologias fiables, ampliamente extendidas y
con un grado de precision suficiente para los requerimientos de la Junta de Andalucia, aunque se
echa en falta para mejor valoracion la existencia de un Unico portal de acceso a la informacién de
localizacion por los Organismos.

Acerca de la calidad del servicio, ambas plataformas de localizacidén estan basadas en los sistemas
de gestion de los fabricantes de equipamiento WiFi propuestos, tratandose de dos fabricantes de
primer nivel, ofreciendo servicios ampliamente contrastados y avalados, incluso, en uno de los
casos por consultoras internacionales. Se valora este aspecto como muy bueno.

La UTE VODAFONE-INNOVASUR propone la provision del servicio de localizacion a través de dos
tecnologias base, como son WiFi y Bluetooth, tecnologias integradas en los APs de ambos
fabricantes propuestos. Se valora este aspecto como excelente, ya que ambas tecnologias
suponen una solucién de localizacion fiable y permiten la prestacion de un servicio de calidad.

La UTE VODAFONE-INNOVASUR describe en su oferta que ambas plataformas de localizacidn
propuestas soportan el uso de otras tecnologias estandares y de amplio desarrollo en el mercado,
permitiendo su integracion en la infraestructura que se oferta, aunque no se incluye equipamiento
especifico para las mismas dentro de la solucidn. Se valora este aspecto como bueno, ya que
permite la integracion de otras tecnologias, aunque se echa en falta la inclusion de infraestructura
adicional para una mejor valoracion

Sobre la capacidad y la flexibilidad de integracion con herramientas de terceros, la UTE VODAFONE-
INNOVASUR presenta librerias (API) muy destacadas para la operativa habitual que permiten la
integracion del servicio de localizacién con otros sistemas externos. En la oferta se detallan las APIs
disponibles, ambas de tipo RESTful. Se ofrecen ejemplos de integracion de la solucion para ambas
plataformas, abundando en uno de los casos en referencias y ejemplos de integraciéon con
herramientas de terceros. La valoracion en cuanto a este aspecto se considera como muy buena.

Sobre la capacidad y la flexibilidad de integracion de la solucidn con servicios de terceros de guiado
de personas, la UTE VODAFONE-INNOVASUR presenta en su oferta un ejemplo real de integracion
del equipamiento propuesto con una solucién comercial de guiado en interiores y desplegada
actualmente en diversos espacios de la Junta de Andalucia. Este aspecto se valora como muy
bueno, echandose en falta para mejor valoracion referencias por parte del segundo fabricante.

Respecto al grado de compatibilidad de la solucién propuesta con dispositivos existentes en el
mercado, se valora este aspecto como excelente, al ser compatibles ambas plataformas propuestas
con dispositivos que soportan la mayoria de los estandares actuales en el mercado.

La propuesta de la UTE VODAFONE-INNOVASUR adolece de una herramienta/portal basico de
localizacion de datos que sea global y Unica para toda la infraestructura WiFi a desplegar, que sea
independiente del fabricante de los equipos y desde la que se pueda gestionar, controlar y acceder
a toda la informacidn disponible desde un Unico interfaz a disposicion de los Organismos.
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Dada esta consideracién importante, la UTE VODAFONE-INNOVASUR propone el uso de sendas
herramientas/portales basicos correspondientes a cada uno de los fabricantes de equipamiento
WiFi propuestos, prestando el servicio de localizacion de forma diferenciada, seglin el equipamiento
desplegado. Se proponen dos plataformas, una de ellas a desplegar on-premise y la segunda en
cloud, cumpliendo en ambos casos con todas las garantias requeridas de seguridad, encriptacion,
acceso y privacidad.

Las prestaciones y las funcionalidades de cada herramienta/portal basico de localizacion se
describen, dentro de este apartado de la oferta, con muy distinto nivel de detalle. Destacan las
funcionalidades aportadas por una de las herramientas presentadas, disponiendo gran variedad de
analiticas y posibilidades para mostrar la informacidén asociada al servicio, caracteristicas de
dispositivos, modos de conexion, diferentes tipos de mapas, etc. Para ambos casos, se hace
referencia a portales faciles de usar, interfaces web amigables y disponen de accesos a
funcionalidades personalizables en funcion del rol del usuario. Por todo ello, en su conjunto, y dada
la diferencia de prestaciones y funcionalidades mostradas para ambos portales, se valoran las
prestacionesy las funcionalidades de este aspecto como buenas.

Respecto a la capacidad de ofrecer informacion de localizacion de manera anonimizada, esta
funcionalidad es soportada por ambas plataformas ofertadas, describiéndose dichas capacidades
de manera muy desigual en un caso y otro. El soporte por uno de los fabricantes consiste en
anonimizar los datos desde la consola de gestion, mientras que en el otro caso el soporte de esta
capacidad es nativo desde los equipos desplegados. Se valora este aspecto como muy bueno, ya
que se echa en falta, para una mejor valoracion, mayor detalle técnico, especialmente en una de las
plataformas.

La adecuacion de la solucién presentada por la UTE VODAFONE-INNOVASUR, en su conjunto, se
valora como muy buena, al adaptarse a las necesidades y requerimientos de localizacion de activos
y personas expuestas en el Pliego de Prescripciones Técnicas, aunque se echa en falta para mejor
valoracién la existencia de un Unico portal de acceso a la informacion de localizacién para los
Organismos.

Ademas de los casos de uso basicos descritos en el Pliego de Prescripciones Técnicas, la UTE
VODAFONE-INNOVASUR aporta la posibilidad de abordar diferentes casos de uso adicionales a
partir de la infraestructura WiFi a desplegar. Se aportan casos de uso interesantes relacionados con
localizacion de activos criticos en hospitales, o el uso de pulseras con tags para comprobar que los
visitantes a edificios no acceden a zonas restringidas. Se hace referencia a otros casos de uso
basados en funcionalidades aportadas por aplicaciones ya existentes en el mercado y que pueden
corresponder con futuras extensiones o nuevas funcionalidades a incluir en el servicio de
localizacidn a desplegar en las instalaciones de la Junta de Andalucia (localizacion de personas con
movilidad reducida, control de aforo o comunicaciones de avisos a personas segun ubicacion, entre
otras). Por ello, la calidad e idoneidad de los casos de uso se valoran como excelentes.
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4.1.5. Criterio 1.5: Servicio de explotacién de datos. (5 puntos)

PUNTOS OBTENIDOS: 3,83

La UTE VODAFONE-INNOVASUR propone la provision del servicio de explotacion de datos a través
de dos plataformas de explotacion de datos diferenciadas, conformando una arquitectura global
compuesta de funcionalidades distribuidas en cloud y on-premise.

Las prestaciones y funcionalidades asociadas a cada una de las plataformas de explotacién de datos
que propone la UTE VODAFONE-INNOVASUR superan ampliamente las caracteristicas minimas
requeridas para el servicio de explotacion de datos, disponiendo ambas plataformas de sistemas de
recoleccion de informacioén de los dispositivos de la red de muy diverso tipo, granularidad y
segmentacion, lo que aportara a los Organismos mayor capacidad de analisis sobre el uso y estado
de lared.

Las plataformas aportadas permiten monitorizar e identificar capacidades desde multiples
dimensiones, posibilitando la obtenciéon de multiples datos e informacion detallada, asi como
varios tipos de alarmas y notificaciones, obteniendo informacidn correspondiente a sedes, entre
sedes o dispositivos terminales, entre otras mas listadas y detalladas. Por todo ello, se valoran las
prestacionesy las funcionalidades asociadas al servicio de explotacion de datos ofertado por la UTE
como excelentes.

Respecto a la APl ofertada, la UTE describe de forma detallada las APIs que conforman cada una de
las dos plataformas de explotacion de datos propuestas para desplegar este servicio. Se trata de
librerias APIs de tipo RESTful que permiten modos de cooperacion flexibles y abiertos y la
adaptacion a diferentes escenarios de operacion. El nivel de detalle aportado es muy amplio y
extenso (s6lo para uno de los casos), afiadiendo varios escenarios de integracion muy
interesantes. Por ello, se valoran las prestaciones y funcionalidades de la APl ofertada como muy
buenas, echandose en falta para mejor valoracion el mismo nivel de detalle técnico en las
aportaciones realizadas para cada plataforma.

Las dos plataformas que conforman el servicio de explotacién de datos proporcionan capacidades
avanzadas de andlisis y tratamiento de la informacién obtenida de los dispositivos y el
equipamiento que conforman el proyecto. Las APIs que integran el servicio disponen igualmente de
capacidad y flexibilidad suficiente para permitir la integracion con terceros y la comparticion de la
informacion que pueda ser requerida por parte de los Organismos. Ambas plataformas son capaces
de ofrecer desde sus portales de acceso multiples informes con analisis de la informacion tratada,
permiten personalizar dichos informes y asi como reflejar dicha informacion sobre tablas,
estadisticas y mapas. Por todo ello, se valora la capacidad de la solucién de explotacion de datos
propuesta por la UTE VODAFONE-INNOVASUR como muy buena.

Ambas soluciones propuestas disponen de grados de escalabilidad adecuados, al ser desplegadas
en uno de los casos sobre la cloud y en el otro, aun siendo desplegado on-premise, permite su
crecimiento de forma 4agil. Se valora este aspecto como muy bueno.

Respecto a la idoneidad del servicio propuesto, se considera que es muy buena, ya que ambas
plataformas propuestas para la provision del servicio permitirian a los Organismos disponer de
herramientas con gran cantidad y variedad de recursos, funcionalidades y capacidades de
tratamiento y explotacion de la informacion recolectada de la red y dispositivos, aunque se echa en
falta para mejor valoracion de este aspecto la existencia de un Gnico portal de acceso al servicio de
explotacién de datos.
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Acerca de la calidad del servicio, ambas plataformas de explotacidn de datos estan basadas en los
sistemas de gestion de los fabricantes de equipamiento WiFi propuestos, tratandose de dos de los
principales fabricantes del sector, ofreciendo servicios ampliamente contrastados y avalados,
incluso, en uno de los casos por consultoras internacionales. Se valora este aspecto como muy
bueno.

Dada la propuesta que presenta la UTE VODAFONE-INNOVASUR, la integracion de la solucién con
herramientas de terceros se realizara mediante el uso de librerias abiertas APIs tipo RESTful que
seran diferenciadas para cada uno de los dos fabricantes de equipamiento que integran la oferta de
la UTE.

Respecto a uno de los dos fabricantes, las APIs descritas permitiran gran capacidad y flexibilidad de
integracion con terceros, al proporcionar diversos servicios y modos de operacion abiertos para
adaptarse a diferentes escenarios de integracion. La descripcion de todos estos servicios se realiza
de forma detallada. Se adjuntan en la oferta diversos casos de integracion con herramientas de
terceros que permiten comprobar la capacidad y flexibilidad aportada por las APIs propuestas
(casos de autenticacidn y autorizacion a través de herramientas de terceros, gestion de dispositivos
através de herramientas de terceros, servicios de localizacidn a través de herramientas de terceros,
realizacion de marketing de precision a través de servicios externos)

Para el segundo de los fabricantes propuestos, las referencias a la capacidad y flexibilidad de la API
se desarrolla en su oferta de forma superficial, sin embargo en este segundo caso, se destaca y
valora positivamente que toda la informacion y analiticas disponibles en el dashboard de la
plataforma estaran también disponibles a través de API tipo RESTful y que esta APl permite tanto el
consumo de informacion desde la plataforma, que permitirian alimentar otros aplicativos de los
Organismos o de terceros, como la ingesta de datos desde otras herramientas externas, que
facilitaria la ingesta de datos desde otros servicios externos.

Dadas las caracteristicas y capacidades expresadas, se valora la capacidad vy flexibilidad de
integracion de la solucidn aportada por la UTE VODAFONE-INNOVASUR como muy buenas.

La oferta de la UTE VODAFONE-INNOVASUR adolece de una herramienta/portal basico de
explotacion de datos que sea global y Unica para toda la red WiFi a desplegar, de manera que sea
independiente del fabricante de los equipos y desde la cual se pueda gestionar, controlar y acceder
a toda la informacidn disponible desde un Unico interfaz a disposicion de los Organismos.

Dada esta importante consideracién inicial, las herramientas/portales basicos propuestos para este
servicio se desplegaran en un modelo mixto on-premise y cloud, cumpliendo en ambos casos con
las garantias requeridas de seguridad, encriptacion, acceso y privacidad.

En ambos casos, las herramientas disponen de portal de acceso a la informacion a través de
navegador web implementando interfaces amigables e intuitivas, facil de usar por usuarios, lo que
puede facilitar la curva de aprendizaje de dichas herramientas.

Para permitir el acceso distintos usuarios y Organismos, se valora positivamente la posibilidad de
asignacion de roles para otorgar acceso a determinadas funcionalidades, permitiendo que cada
usuario acceda solo a la informacion relacionada con las sedes para las que se le ha otorgado
permiso.

Es de destacar la variedad y cantidad de analiticas disponible en ambos portales, siendo un
elemento diferencial para una de las plataformas propuestas por la UTE.
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Las prestaciones y funcionalidades de la herramienta/portal basico de explotacion de datos se
valoran como muy buenas, echandose en falta para una mejor valoracion la presentacion de una
herramienta/portal Unico para proveer el servicio.

Como se ha descrito en aspectos anteriores, la UTE VODAFONE-INNOVASUR propone la adopcion
de dos plataformas diferenciadas para proporcionar el servicio de explotacion de datos. Ello
significa, que la capacidad de identificar de forma automatica dispositivos también se encuentra
delegada a dos procesos diferentes, dependiendo del fabricante de los equipos a desplegar.

Las descripciones incluidas en la oferta para ambos casos son muy desiguales, proporcionando en
uno de los casos multiples métodos de identificacion disponibles (todos ellos adecuados a los fines
perseguidos) y aportando como punto diferencial la posibilidad de asignar politicas basadas en el
tipo de terminal descubierto, lo que se valora como muy interesante y necesario para posibilitar el
despliegue automatico de dispositivos. Para la segunda de las plataformas propuestas, la
descripcidn de esta capacidad es muy somera, limitandose a indicar que la plataforma permite la
identificacion automatica de dispositivos fijos de red mostrando sélo tres métodos paraello, lo que
resulta en una capacidad de identificacion, a priori, mucho mas reducida que la primera de las
plataformas referenciadas.

Teniendo en cuenta las consideraciones anteriores, se valora la capacidad global para identificar de
forma automatica dispositivos de la solucion ofertada por la UTE VODAFONE-INNOVASUR como
buena.

La adecuacion de la solucion presentada por la UTE VODAFONE-INNOVASUR, en su conjunto, se
valora como muy buena, al adaptarse e incluso superar las necesidades de explotacion de datos
expuestas en el Pliego de Prescripciones Técnicas, echandose en falta para mejor valoracion
contemplar la provision del servicio desde una Unica plataforma centralizada de explotacion de los
datos disponibles sobre la red y dispositivos a desplegar, como si han propuesto otros licitadores.

En relacion con los casos de uso, ademas de los casos de uso basicos descritos en el Pliego de
Prescripciones Técnicas, la UTE VODAFONE-INNOVASUR no incluye en su oferta mas casos de uso
que los contemplados ya como ejemplos de integracion de la solucidon con herramientas de terceros,
por lo que se valora este aspecto como bueno.
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4.1.6. Criterio 1.6: Plan de implantacion y recursos asociados (9 puntos)

PUNTOS OBTENIDOS: 6,75

Con respecto a la calidad, adecuacion, idoneidad y coherencia del Plan y los recursos propuestos la
solucion ofertada por la UTE VODAFONE-INNOVASUR presenta una organizacion basada en 5 areas
departamentales diferentes que a su vez tendran una division territorial en dos zonas dentro de
Andalucia. Se recoge gran detalle de los recursos horizontales que compondran la coordinacién
centralizada de cada area. Se hace especial énfasis en las tareas realizadas durante la garantia que
permite un correcto funcionamiento y/o posible evolucion de la infraestructura suministrada para
que no exista aminoracion en la calidad del servicio prestado. También se recoge la aplicacion de
una metodologia basada en etapas que ha sido adaptada a las caracteristicas del proyecto de
despliegue. Se propone también el uso de una herramienta adecuada que demuestra su calidad al
ser de uso en otras administraciones.

La calidad del Plan se valora como muy buena al estar descrito en gran detalle todos y cada uno de
los elementos necesarios asegurando una correcta implantacion del Proyecto, desde el ambito de
metodologia, organizacion, recursos, planificacion global y planificacion especifica de
tareas/subtareas.

El Plan esta orientado a un proyecto de despliegue de infraestructura y aseguramiento de la calidad
en la prestacion del servicio aun siendo un proyecto de suministro de elementos y equipos. Este
aspecto se valora de forma muy buena.

La idoneidad se valora como muy buena al recoger la mejores practicas y herramientas adecuadas
para un aseguramiento de la calidad del despliegue lo que asegura una 6ptima ejecucion del
proyecto.

La coherencia se valora como muy buena al proponer plazos y tareas realistas con el volumen de
los trabajos a realizar dentro del proyecto.

Respecto a los recursos técnicos y organizativos incluyendo la idoneidad y dimensionado de los
mismos, en la oferta se dividen los recursos organizativos en 5 areas departamentales que a su vez
se dividiran en 2 areas geograficas. Esta orientacion se valora como muy buena al ser idénea ya que
permite una coordinacion de cada uno de los ambitos independientemente (técnico, replanteo,
documentacion, operaciones e incidencias) permitiendo la ejecucion de tareas segun los ambitos
de responsabilidad.

La solucion ofertada recoge un muy elevado nimero de recursos para la gestion centralizada del
proyecto, aspecto que se valora como excelente.

Analizando la idoneidad y calidad de las metodologias y herramientas usadas en los procesos de
ejecucion del contrato la solucion ofertada recoge la utilizacién de la metodologia Waterfall
adaptandolo a un proyecto de suministro y detallando todas las etapas de ejecucion necesaria y
permitiendo modificar a una metodologia hibrida para afrontar los contratiempos que pudieran
aparecer. La solucion ofertada asegura el perfecto funcionamiento del servicio (preventiva,
proactiva, correctiva, perfectiva y evolutiva) e incluyen de forma explicita la adaptacion del sistema
centralizado en caso necesario. Estos aspectos de la oferta se valoran como muy buenos.

En cuanto a las herramientas propuestas se valoran como buenas al proponerse el uso de SIO de
Junta de Andalucia para el ticketing de los procesos de incidencias y provision, lo cual facilita la
ejecucion de estos procesos ayudando a la integracion de los mismos con el resto de la RCJA.
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Sobre la herramienta de seguimiento del despliegue propuesta para dar cumplimiento al requisito
exigido en el apartado 7.2.5 Herramienta de seguimiento, implantacion, gestion y operacion del
PPT, la solucion ofertada recoge una herramienta para el seguimiento consolidada y que se
encuentra implantada en otras AAPP. Esta herramienta permite un seguimiento correcto de la
gestion del proyecto. Ademas, se propone la utilizacion de herramientas de RCJA para gestion de
ticketing en algunos de los procesos. Estos aspectos se valoran como muy buenos ya que permite
disponer de herramienta de seguimiento de ejecucion contrastada y de calidad y ademas facilitar la
integracion con otros procesos actuales de RCJA.

Tomando en consideracion la idoneidad y coherencia de las funciones identificadas del personal
propio de la empresa y la forma de realizarlas, y en especial del ejercicio por parte de la empresa
de las potestades directivas de todo orden sobre su personal, en la solucién ofertada esta
identificado que las funciones de potestades de direccion sobre el personal del proyecto recaen
sobre los directores y coordinadores del proyecto. Este aspecto se valora como excelente ya que
asegura en ejecucion que los medios personales del proyecto son exclusivamente dependientes de
la empresa licitadora.

Al revisar la calidad, adecuacion, capacidad y minimizacion de riesgos en el despliegue del
equipamiento en las sedes, asi como el minimo impacto al usuario final y menor nimero de visitas,
en la solucion ofertada se detalla todas las etapas de los trabajos en las sedes, concertando las citas
y minimizando el impacto del usuario hacia las mismas. Estas etapas recogen desde la digitalizacion
de planos, replanteo, ejecucion, pruebas, retirada equipamiento y finalizan con la gestién de
incidencias y de la garantia. Este aspecto se valora como muy bueno al optimizar y concretar los
trabajos, minimizando los riesgos de ejecucion.

En la solucidn ofertada no se identifica propuesta de trabajo para minimizar el impacto hacia el
usuario final ni para la reduccion del nimero de visitas necesarias. Este aspecto se valora como
aceptable.

Con respecto a la mejora de los plazos establecidos respecto a los requeridos en el PPT, asi como la
coherencia de los plazos propuestos, la solucion presentada recoge una apreciable reduccion de los
plazos establecidos justificando el grado de ejecucion necesario. Esta reduccion de plazo se valora
como muy buena.

Referente a la calidad y el detalle de los procedimientos de replanteo y la calidad de la informacion
suministrada en el mismo, la coherencia e idoneidad de los tres informes de replanteo exigidos en
el Anexo Xy la coherencia, eficiencia y buenas practicas en los estudios de cobertura y ubicacion del
equipamiento, asi como de los trabajos a realizar, la oferta se valora en conjunto como muy buena
ya que esta correctamente recogiday detallada toda la informacidn necesaria de un buen replanteo
de instalacién de equipamiento en la sede en los informes de replanteo y los resultados de las
simulaciones de cobertura realizadas en los de cobertura.

Analizando la idoneidad del Plan de capacitacion y los recursos ofertados para el mismo, la solucién
dispone de un elevado nimero de cursos, con un par de sesiones presenciales cada uno. Los cursos
tienen una duracion limitada lo que facilita la imparticion de estos. Se considera adecuada la
tematicay objetivos, valorandose que no es excesiva, teniendo en cuenta el corto plazo de ejecucion
que se dispone. Este aspecto se valora como bueno.

Por ultimo, con respecto a la idoneidad del Plan de Seguridad ofertado para dar cumplimiento a los
requisitos de Seguridad del Pliego de Prescripciones Técnicas, indicar que se expone en la oferta
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un plan de seguridad muy completo en el que se da cabida y desarrollo a los apartados mas
importantes correspondientes a la seguridad WiFi, a las diferentes medidas de tipo organizativo,
operacional, fisicas, logicas y de proteccion asociadas, detalles de medidas para el cumplimiento
del Esquema Nacional de Seguridad (ENS) y la reglamentacion referente al Reglamento General de
Proteccion de Datos (RGPD). También se presentan en este apartado los procedimientos para la
gestion de autorizacion de accesosy asignacion de privilegios, la gestion de incidentes de seguridad
y los sistemas que se utilizaran para garantizar la seguridad de los servicios criticos (sistema de
deteccion -IDS- y sistemas de prevencion -IPS-, Firewalls de nueva generacion, proxy, sistema de
monitorizacion y eventos -SIEM-, servidor de seguridad de aplicaciones web -IMPERVA-). Por todo
ello se valora este apartado como excelente.
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4.1.7. Resumen valoracion UTE VODAFONE-INNOVASUR

La puntuacion obtenida en los criterios de juicio de valor de la oferta presentada es la siguiente:

\VALORACIONES L2 Maximo UTE
IVODAFONE-
INNOVASUR
IArquitectura y Equipamiento 10 8,52
Prestaciones 'y gama del 10 5,47
lequipamiento ensedey en
persona/activo propuesto
Servicios de conectividad 10 6,08
Servicio de localizaciony 5 3,74
lequipamiento en sede para
[localizacién
|Servicio de explotacion de datos 5 3,83
Plan de implantacion y recursos 9 6,75
asociados
49 34,39

SUBTOTAL CRITERIOS JUICIO
ALOR
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4.2. INETUM

4.2.1. Criterio 1.1: Arquitectura y Equipamiento. (10 puntos)
PUNTOS OBTENIDOS: 6,29

La empresa INETUM, a diferencia de la propuesta la UTE VODAFONE-INNOVASUR propone una
arquitectura donde las funcionalidades de localizacion, gestion y explotacion de datos de ambos
fabricantes de puntos de acceso se encuentran en cloud.

La solucidn, tal como exige el PPT, propone un conjunto de Puntos de Acceso de dos fabricantes
distintos. Los switches core y de sede seran de uno de los fabricantes. La funcionalidad de
autenticacion se prestard mediante una solucién de libre distribucién, la funcionalidad de
agregacion de trafico se integra en la capa de Firewall. La gestion del sistema DDI y del Firewall del
nodo central se harian con herramientas del fabricante de cada uno de los componentes. En el caso
de la consola de gestion del Firewall, la empresa propone el uso compartido de la licencia.

En relacion con los elementos que componen el nodo central de interconexion, se puede destacar
la siguiente arquitectura:

o Los switches de core se proponen en disposicion de clister de 2 equipos (1+1) con una
capacidad total muy por encima del minimo exigido de capacidad de switching.

o El Firewall de seguridad lo implementa INETUM mediante un clister de 3 equipos en
activo/activo, mas un cuarto elemento de respaldo de sustitucién rapida con una capacidad
que supera minimamente la capacidad NGFW requerida.

o Para el sistema de agregacion de trafico no se propone la utilizacién de equipamiento
dedicado, sino que la solucion se basa en soportar la funcionalidad sobre los propios
cortafuegos del nodo central de interconexion, mediante la utilizacion de tineles GRE. Con
esta solucién, INETUM indica que puede soportar hasta 1 millon de tineles GRE, valor que
no se ha podido contrastar en datasheets.

o ElsistemaDDIse basaen un clister (1+1) con una capacidad que triplica lo requerido a nivel
IPAM y que satisface los requisitos de PPT a nivel DHCP.

o Respecto a la funcionalidad de autenticacion, unica funcionalidad prestada on-premise, se
propone en la oferta soportarlas sobre una bateria de servidores virtualizados a los que se
tendrd acceso a través de un servicio de balanceo integrado en los cortafuegos. Sin
embargo, INETUM sélo suministra 1 servidor sobre el que despliega las 4 maquinas virtuales
que inicialmente propone para la funcionalidad, ademas de las maquinas virtuales que
requieren las herramientas de logado y el Portal Cautivo, no existiendo, por lo tanto,
redundancia fisica del servidor.

En base a esta arquitectura fisica y logica, jerarquica y organizada en capas, se puede considerar
que la propuesta se valora como aceptable por las siguientes razones:

o La calidad de la soluciéon se valora como aceptable, ya que las prestaciones de los
diferentes elementos de la arquitectura satisfacen las demandadas del PPT, la gama del
equipamiento y herramientas no es alta en todos los casos, ya que se propone una solucién
bajo la Licencia Publica General de GNU que no asegura la continuidad de esta a lo largo del
proyecto.
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o Laidoneidad se valora como bastante escasa ya que, aunque cada elemento realiza las
funciones adecuadas y necesarias dentro de la arquitectura fisica y légica, la existencia de
un Gnico punto de fallo, asi como la propuesta de uso compartido de la consola de gestion
de los cortafuegos, hacen que no sea una propuesta idonea.

o Laredundancia se valora como bastante escasa, existiendo un punto Gnico de fallo en el
servidor de virtualizacién que soporta la funcionalidad de autenticacion, Portal Cautivo y
logs. Ademas, no se propone una redundancia geografica en CICA.

o La fiabilidad estimada de la solucién propuesta se valora como bastante escasa, como
consecuencia de la existencia de puntos Unicos de fallo, asi como por no tener asegurado
el soporte de la funcionalidad de autenticacidn.

o La flexibilidad se valora como excelente, ya que las funcionalidades, opciones de
configuracion y parametrizaciones de los elementos y soluciones, permiten una
adecuacién flexible a multiples escenarios y necesidades.

o La capacidad se valora como aceptable, ya que se considera limitante la capacidad del
Firewall al superar minimamente los requerimientos de PPT.

o Lafacilidad de crecimiento, o escalabilidad, se valora como buena, pues, si bien pueden
ampliarse facilmente los diferentes clisteres de la arquitectura, tal y como se describe en
la oferta, la escalabilidad de la solucion Firewall sdlo es lineal hasta el cuarto elemento,
pudiendo afiadirse al clister un maximo de 16 elementos, lo que resulta inferior a las
escalabilidades que presentan otras ofertas.

o Laseguridad global de la solucién y especifica de cada uno de los componentes de esta se
valora como excelente, ya que las soluciones y equipos cuentan con diferentes
certificaciones de seguridad. Respecto a las herramientas en cloud se aporta informacion
que permite considerar un nivel alto de seguridad.

Se valora la capacidad de la solucién para integrar equipamiento WiFi que ya exista en la sede,
considerando que se alcanzaria la excelencia si admitiese equipamiento de cualquier fabricante y
se pudiese hacer uso de este para prestar los mismos servicios de conectividad, localizacién y
explotacion de datos que los propuestos en la oferta. En el caso de la propuesta de INETUM, al igual
que la de la UTE VODAFONE-INNOVASUR no se aporta informacion al respecto. Por lo que no
procede valorar este aspecto.

Analizando cada elemento de la solucidn para el nodo central de interconexidn, la propuesta de
INETUM se valora como buena, no alcanzando el nivel de excelencia, ya que comparativamente con
el resto de las ofertas, es la solucidn que presenta menor escalabilidad a nivel de cortafuegos. Se
desconoce si, una vez alcanzada la escalabilidad maxima, se tendria que sustituir el equipamiento
inicialmente propuesto. En el caso de las herramientas cloud el escalado es inherente a la
naturaleza de este tipo de soluciones.

Respecto al proceso de disefio del hardware y software de los distintos equipos que componen el
nodo central de interconexion, tal como se ha explicado previamente, se valora que la oferta aporte
informacion que acredite que los diferentes elementos de la solucién han seguido altos estandares
de seguridad. En el caso de INETUM, al igual que la oferta de la UTE VODAFONE-INNOVASUR, la
solucién se valora como excelente, ya que se detallan diferentes certificaciones hardware y
software de varios de los elementos de la solucion.
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Respecto a la huella ocupada en PDP, se valora la coherencia de la huella ocupada considerando la
redundancia y el espacio para un posible crecimiento. Una ocupacion de hasta 2 racks de 47 Us se
considera coherente teniendo en cuenta posibles crecimientos a lo largo del proyecto. En el caso de
INETUM, la propuesta se valora como bastante escasa, ya que a pesar de que es la oferta con menor
ocupacion de Us, en parte se debe a la ausencia de algunos elementos redundantes. La ocupacion
de huella se ha estimado en menos de un rack de 47 Us (8 Us de Firewall/Agregacion, 2 Us de switch
core, 2 Us del servidor de virtualizacion y 2 Us de DDI).

La empresa INETUM propone, para la funcionalidad de autenticacion, una solucién on-premise que
se basa en el despliegue de servidores virtuales RADIUS de cédigo abierto, que despliegan
conexiones seguras contra las entidades de repositorios de usuarios/dispositivos. Los
autenticadores seran los puntos de acceso, que seran configurados para lanzar el proceso de
autenticacion de los usuarios y esperar la respuesta de autorizacion por parte del servidor RADIUS.
El sistema de autenticacion provee un almacén de identidades adicional, permite opciones de
registro mediante formulario web a través del Portal Cautivo, email, SMS o impresion directa de
tickets. Asimismo, la solucion se integra con los siguientes repositorios de identidades: LDAP, Active
Directory, Proveedor de Identidades, Base de datos, Autoridad de certificacion...

Adicionalmente, la propuesta permite el uso de las funcionalidades de autenticacion integradas en
las herramientas de gestion de equipamiento de los dos fabricantes que se ofrecen en modalidad
cloud. En el caso de una de ellas, se facilita opciones de acceso esponsorizado, auto-registro,
identificacion mediante redes sociales, y envio de SMS, incluyendo otras posibles opciones de
autenticacion distintas a las requeridas, lo que se valora como excelente.

Esta solucion soporta todas las opciones de autenticacion requeridas en PPT, aportando
capacidades adicionales, por lo que la calidad se valora como excelente.

En relacion con la idoneidad de la propuesta de mecanismos de autenticacion, esta se valora como
buena, no alcanzandose la maxima valoracion ya que se propone una solucion bajo la Licencia
Publica General de GNU, que no asegura el soporte y continuidad de la misma a lo largo de toda la
vida Gtil de la solucidn WiFi, aunque es una herramienta muy usada en el mundo de la autenticacion.

INETUM propone el despliegue de 4 instalaciones, maquinas virtuales, dimensionadas para
satisfacer los requisitos minimos del PPT, si bien no especifica los calculos al respecto, INETUM se
compromete a disponer los recursos necesarios para permitir un minimo de 500.000 usuarios, con
un 20% de margen de crecimiento. El nimero de maquinas virtuales se puede incrementar sobre el
servidor de virtualizacion. Por todo ello, la capacidad de la solucion de autenticacién se valora como
muy buena porque aporta un valor muy superior al escenario inicial requerido y equivalente al
escenario minimo exigido a final de contrato.

La escalabilidad de la funcionalidad de autenticacién se valora como excelente, pues se podrian
afiadir nuevas maquinas virtuales aumentando la capacidad disponible.

Los mecanismos de autenticacion son personalizables a nivel de Organismo, sede y/o caso de usoy
son configurables mediante atributos del usuario/equipo que realice la solicitud de autenticacion.
Para los entornos de usuarios avanzados, INETUM propone utilizar mecanismos 802.1x para
determinar el nivel de acceso basado en diferentes atributos RADIUS, para los equipos loT la
propuesta consiste en utilizar la MAC para la autorizacion del dispositivo. La propuesta de casos de
usos abarca los esperados en PPT, aunque no aporta un nivel elevado de detalle, a diferencia de
otras propuestas, por lo que se valora como aceptable.
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Como solucién de Portal Cautivo siguiendo el modelo de solucién escalable y open source, INETUM
propone la instalacién de un producto open source sobre maquina virtual. La solucidén propuesta
permite manejar portales webs independientes para la funcién de autenticacion de usuarios en
entornos de Portal Cautivo, se adapta al framework tecnoldgico que usa el cliente para presentar su
entorno web y permite itinerarios de autenticacion, usando multiple informacion de la conexién
original del cliente para disefiar servicios de autenticacion con mdultiples opciones y entornos
personalizados.

En cuanto a la capacidad del sistema de Portal Cautivo, la oferta se valora como aceptable, ya que
la oferta indica que soporta tantos portales como sedes u Organismos, pero para una mejor
valoracion se echa en falta que la oferta aclarase como implementa este alto nimero de portales.

La flexibilidad del sistema de Portal Cautivo se valora como excelente, ya que el Portal Cautivo es
personalizable y dispone de opciones de parametrizacidn, tal y como se ha descrito.

En relacion con la calidad de las funcionalidades del sistema de Portal Cautivo, las anteriores
caracteristicas son excelentes. Sin embargo, respecto al almacén de identidades adicional que debe
proveer el sistema de autenticacion, segin PPT, se especifica cumplimiento de requisitos, pero no
se describe, por lo que, en conjunto, la calidad se valora como muy buena, sin alcanzar la
excelencia.

Respecto a la capacidad de integracion del sistema de Portal Cautivo con la funcionalidad de
autenticacion sin elementos externos, la propuesta se valora como bastante escasa, ya que el
Portal Cautivo no esta integrado en la solucidn de autenticacion y se trata de una herramienta open
source diferente y sin comunicacién nativa entre ambos productos.

Se ofertan dos soluciones de gestion del equipamiento diferenciadas, ambas en cloud publica, una
por cada fabricante de AP propuesto. Estas soluciones son robustasy escalables de forma dinamica,
con garantias de seguridad, encriptacion, acceso y privacidad. En el caso de una de las soluciones,
la oferta detalla como aspecto positivo, que aloja su infraestructura cloud en data centers de
Amazon AWS (Amazon Web Services), Google GCP y Microsoft Azure. En el caso de la otra solucion,
la oferta detalla como aspecto positivo que el plano de control de los recursos radio es distribuido
entre los APs, que cooperan entre ellos para maximizar el rendimiento.

Al implementarse ambas plataformas de gestion del equipamiento en nube publica, tienen la
condicién de ser escalables ilimitadamente, puesto que se basan en microservicios en cloud. Por
ello, la capacidad se valora como excelente.

La solucion, de gestion del equipamiento, de uno de los fabricantes presenta multiples
prestaciones, entre las que se podrian destacar la gestion de la seguridad, funcionalidades para
simplificar y securizar el onboarding de invitados (con opciones de acceso esponsorizado, auto-
registro, identificacion mediante redes sociales, y envio de SMS), un amplio conjunto de analiticas,
servicios de localizacion y soporte para tecnologias WiFi y BLE (permitiendo monitorizar
movimientos y dispositivos, en tiempo real o de forma histdrica), gestion de la seguridad y conexion
de los dispositivos loT y gestion de la salud de los dispositivos y las aplicaciones.

La solucidn, de gestion del equipamiento, del otro fabricante presenta prestaciones como gestion
de la configuraciéon de los dispositivos (mediante GUI, CLI o plantillas de configuracion), dispone de
mecanismos de autoprovision o ZTP, proporciona reporting e informes, despliegue de
configuraciones masivas, configuracion centralizada de parametros de autenticacion, SNMP,
gestiona las copias de seguridad, asi como gestion de la seguridad, las politicas y las alertas...
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Debido a lo expuesto en los dos parrafos anteriores, la calidad e idoneidad, de la solucidn de gestion
de equipamiento, se valoran como excelentes, pues ambas herramientas presentan multiples
prestaciones y funcionalidades.

Respecto a la API de las funcionalidades de gestion del equipamiento ofertadas, ésta se valora como
excelente, ya que ambas herramientas ofertan un extenso catalogo.

La oferta refleja, al igual que la oferta anterior, el cumplimiento de PPT respecto a la disponibilidad
de acceso basado en SSO para la funcionalidad de gestion del equipamiento, lo que se valora como
aceptable, aunque para una mejor valoracion se echa en falta aportar informacién adicional al
respecto. El grado de particularizacion del nivel de administracion y visibilidad de cada usuario o
grupo de usuarios se valora como muy bueno, ya que se admiten mdltiples opciones de
particularizacion.

La oferta especifica que la solucion de gestion del equipamiento de uno de los fabricantes puede
integrar equipamiento ya existente en planta de ese mismo fabricante, que no es el caso atendiendo
a la planta existente. Sin embargo, la solucién de gestion del otro fabricante puede integrar
equipamiento existente, independientemente del fabricante, mediante SNMP, aunque la oferta no
entra en detalles al respecto. Por ello, la compatibilidad de la funcionalidad de gestion con
equipamiento ya existente se entiende factible, aunque sin entrar en detalles, por lo que se valora
como aceptable.

La solucidon ofertada dispone de plataformas donde se pueden cargar los planos, permitiendo la
visibilidad en tiempo real de planos de cada ubicacion fisica con la disposicién de los APs en la
planta del edificio, asi como mapas de calor y estado de los APs.

En la solucidn ofertada una de las herramientas permite obtener mapas de calor en tiempo real o
histérico, representar RSSI, SNR o, expresamente se detalla, interferencia, aunque no se entra en
detalles. Sobre la otra herramienta no aporta informacion sobre esta funcionalidad.

Como se indicd previamente, los switches de core se disponen en 2 equipos en alta disponibilidad
(en configuracion activo-pasivo), en su version de 32 puertos 10/25/40/50/100G, con una capacidad
de switching de 6.4 Thps. Estas capacidades son superiores a los requisitos minimos del PPT
(interfaces 10 Gbps y capacidad 6 Tbps) por lo que la capacidad se valora como excelente.

La pila puede escalar hasta un maximo de 8 equipos, por lo que la escalabilidad, del equipo de
conmutacion (switch core), se valora como excelente. La idoneidad del equipo se valora como
excelente, ya que responde perfectamente a las necesidades requeridas incluyendo las interfaces
necesarias hacia los Firewall (100G) y hacia los agregadores.

La calidad del equipo de conmutacién (switch core) propuesto se valora como excelente al ser un
equipo de gama alta del fabricante y la fiabilidad se valora como excelente al proponer una
solucién con dos equipos en alta disponibilidad. La solucién ofertada contempla la posibilidad de
actualizaciones sin pérdida de servicio.

Los cortafuegos propuestos disponen de posibilidad de clusterizacion de hasta 16 nodos activo-
activo con balanceo de carga y failover transparente (aunque la escalabilidad sélo es lineal hasta el
cuarto elemento), por lo que la escalabilidad se valora como buena.

Cabe destacar que, aparte de decenas de funcionalidades, opciones y parametrizaciones posibles,
los cortafuegos son capaces de inspeccionar trafico HTTPS, es decir, trafico encriptado por SSL. Se
aportan multitud de certificaciones de este equipamiento. La calidad e idoneidad de este

41



Consejeriade la Presidencia, Interior,

* L * . 2 . . o, .
* * Dialogo Socialy Simplificacion
: * Administrativa
* 4k
UNION EUROPEA AgenciaDigital de Andalucia

Junta de Andalucia

ndo Eurapen de Desarrollo Regional

equipamiento se valora como excelente.

La arquitectura propuesta por INETUM se basa en un clister de 3 cortafuegos (mas un equipo de
spare), de esta forma, la solucion consigue satisfacer los requisitos de PPT respecto a un throughput
minimo inicial de 80 Gbps en los cortafuegos, tanto en Threat Prevention como en NGFW. Si nos
atenemos a los datasheet de fabricante, estos cortafuegos pueden procesar 35 Gbps en NGFW, por
lo que de forma agregada satisfacen el cumplimiento del requisito minimo. No se especifican las
capacidades de la solucién en modalidad Threat Prevention. Aunque se cumple el requisito minimo
para soportar 80 Gbps en modo NGFW, lo que se valora como aceptable, no se alcanza mejor
valoracion al no ofrecer una mejora significativa de la capacidad como en otras ofertas.

Referente a los cortafuegos, la capacidad de crecimiento futuro sin cortes ni pérdidas de servicio y
su adaptacion al trafico cursado en cada momento, estan garantizadas por la disposicion en un
cluster que puede escalar hasta los 16 nodos, aunque el crecimiento sélo sea lineal hasta el cuarto
nodo. Por ello se valora como muy buena.

La empresa INETUM oferta una solucién del sistema DDI cuya idoneidad se valora como muy buena,
ya que es una solucién monolitica de un fabricante de primer nivel para sistemas IPAM, DNS y DHCP.
La calidad de la solucion ofertada se valora como buena, ya que se oferta redundancia de
equipamiento. La capacidad de la solucién se valora como buena, ya que permite disponer de un
numero de asignaciones DHCP (2500 por segundo) por encima de las solicitadas en PPT ademas de
poder gestionar un muy alto nimero de objetos. La escalabilidad del equipamiento se valora como
excelente, ya que partiendo de un equipamiento activo-activo permitiria afiadir nuevos servidores
al clister, lo cual permite disponer de mayor capacidad en caso necesario.

Respecto al agregador de trafico, tal como se ha justificado en la valoracion de la oferta de la UTE
VODAFONE-INNOVASUR, el parametro utilizado para medir la capacidad sera el throughput que
puede gestionar cada una de las soluciones. La empresa INETUM propone soportar la funcionalidad
sobre los propios cortafuegos, mediante el despliegue de tineles GRE entre los AP y los cortafuegos,
los APs soportan multiples mecanismos de encapsulado, tanto de capa 2 como de capa 3 (entre los
cuales se encuentran los estandares de VxLAN, GRE, IPSec, L2TPv3). Segun datasheet, en conjunto,
los 3 cortafuegos podrian soportar hasta 350 Gbps de trafico IPSec. Por lo tanto, la capacidad,
comparativamente con otras ofertas es una de las que menos throughput ofrece, aunque supera
PPT, y se valora como buena.

La calidad, del agregador de trafico, también se valora como excelente, pues se trata de equipos de
gama alta con multiples prestaciones. La idoneidad se valora como excelente, pues se trata de un
fabricante de primer nivel y se propone una solucién coherente de tunelizado entre el nodo central
y los APs.

La escalabilidad, del agregador de trafico, viene dada por la escalabilidad de los cortafuegos,
valorada como buena, ya que se indica que se puede ampliar hasta 16 nodos, aunque sélo 4 de
manera lineal, por lo que se desconoce la escalabilidad total posible.

Respecto a la capacidad para limitar el nimero de usuarios por VLAN y asignar dindmicamente
nuevos usuarios a las VLAN menos ocupadas, no procede valorar este aspecto ya que en la oferta
no se hace mencidén respecto a esta posibilidad.

INETUM oferta las 4 unidades de medida exigidas en PPT, aunque no concreta el modelo especifico,
este equipamiento de medida es de gran calidad e idoneidad. En la oferta se detalla extensamente
las bondades de la solucidn ofertada que amplia las funcionalidades solicitadas en los requisitos
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minimos indicados en PPT. Por citar algunas funcionalidades y caracteristicas, permite el disefio,
implementacion y validacion de redes WiFi 6, calcula la cantidad, ubicacion y configuracion ideal de
los APs, simula las condiciones radioeléctricas segin la banda de frecuencias, genera mapas de
calor, gestiona tanto la adicion como la reutilizacion de canales, verifica los niveles de potencia para
alimentacion POE (minimo 25W en APs tribanda), gestiona parametrizaciones de red, como DHCP,
DNS, Gateway, VLAN o QoS. Este equipamiento se valora como excelente.

Respecto al software de disefio ofertado para el equipamiento de medida, no se especifica el
numero de licencias, por lo que se asume el cumplimiento del requisito minimo de pliego de 4
unidades. En la oferta se detallan extensamente las bondades de la solucion ofertada que amplia
las funcionalidades solicitadas en los requisitos minimos indicados en PPT. La solucién cumple
todos los requisitos, salvo la representacion 3D, tal y como se reconoce en la propia oferta. Permite
la carga de planos en distintos formatos. Permite obtener vistas localizadas y detalladas del
rendimiento de WiFi a nivel de cliente, inspeccionar coberturas, relacion sefial-ruido o interferencia
de canal, por citar algunas caracteristicas. Determina la mejor configuracion de canal absoluta con
un algoritmo de optimizacion de canal automatico para minimizar la interferencia de canal en las
tres bandas. Esta herramienta se valora como excelente.

La solucidn ofertada recoge 20 unidades de sondas de medicion de la calidad, que realizaran las
pruebas requeridas de comportamiento de un usuario, junto con una consola de pruebas activas.
La funcionalidad de las sondas permite comparar la disponibilidad y el rendimiento a través de
Ethernet y WiFi. La consola permitird medir diferentes aspectos del servicio de conectividad como
disponibilidad de SaaS, servicios externos y sitios web de terceros, monitorizacion VolP,
monitorizacion del rendimiento o disponibilidad ISP, por citar algunas. Se oferta ademas una
herramienta que, mediante la automatizacion de pruebas continuas y activas, proporciona
visibilidad end-to-end de la red y ayuda a gestionar la experiencia del usuario, aislando posibles
problemas entre la infraestructura corporativa de los que son causados por un mal rendimiento de
los servicios y aplicativos. Esta solucion se valora como excelente.

Por todo lo indicado en los tres parrafos anteriores, las prestaciones del equipamiento de medida
propuesto se valoran como excelentes. Respecto a la disponibilidad de la APP de reporte de calidad
de red para todos los usuarios, no se ofrece, por lo que no procede valorar este aspecto. Por ello,
en conjunto, la solucidn propuesta se valora como muy buena, sin alcanzar la excelencia.

La empresa INETUM se limita a ofertar el nimero de sondas minimo solicitado en PPT, sin ofertar
sondas adicionales o equipamiento equivalente, por lo que en este aspecto se valora como
aceptable.
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4.2.2. Criterio 1.2: Prestaciones y gama del equipamiento en sede y en
persona/activo propuesto. (10 puntos)

PUNTOS OBTENIDOS: 6,00

La solucidon presentada por INETUM dispone unas caracteristicas de equipamiento con buenas
prestaciones acorde a dos fabricantes de primer nivel. La homogeneizacidn de la solucién ofrecida,
aligual que la oferta anterior, recoge las funcionalidades requeridas y estan acordes a los maximos
estandares de calidad. Respecto al apartado de cableado, INETUM describe cada elemento
propuesto: rack, paneles de parcheo, bandejas, conectores y cableado de cobre y cableado de fibra.
En todos los casos se propone un fabricante de primer nivel. La propuesta revisa y justifica el
cumplimiento de cada requisito de PPT en relacidn con este aspecto.

La solucidn ofertada presenta equipos de conmutacion y switching de los mismos fabricantes que
los APs propuestos, planteando desplegar switches de cabecera de un sélo fabricante y utilizar
switches de acceso de ambas marcas. En el caso de sedes tipo muy pequefias, se propone un equipo
especifico del segundo de los fabricantes. Esta propuesta de equipamiento supone una planta de
equipamiento de switching de una gran heterogeneidad de equipos, siendo necesarias distintas
herramientas para la gestion y el mantenimiento de estos.

La propuesta de INETUM ofrece una gran variedad de equipos en cuanto a nimero de puertos y
capacidades, diferenciando correctamente los equipos de cabecera y de acceso y hace mencién a
la unificacion de las funcionalidades en todos los equipos de cada fabricante. El primer fabricante
hace una exposicion muy clara sobre las caracteristicas técnicas que se valoran en este apartado y
el valor que estas aportan a la solucidn final.

Los Puntos de Acceso (AP) propuestos permiten significativamente mas SSID de los minimos
requeridos en el PPT, cumplen estandares que facilitan el roaming, permite la priorizacion de trafico
a nivel de aplicacion y/o usuario. En el caso de los equipos de uno de los fabricantes, estos soportan
un ndmero de radios superior a las minimas requeridas en el PPT, aunque esta radio tiene la funcién
de sensor. Este aspecto se valora positivamente ya que permite la optimizacion automatica de la
red WiFi lo que redunda en una calidad de la solucién.

En conjunto, la solucidn ofertada recoge equipamiento de APs con capacidades de throughput y
numero maximo de usuarios en la media de los existentes en el mercado para las gamas mas altas
de fabricantes. Tal como se indicé en la valoracion de la oferta anterior, para una buena prestacion
del servicio de conectividad WiFi estas capacidades son fundamentales.

Por lo tanto, las prestaciones se valoran como buenas, mejores que la propuesta anterior, ya que
es una propuesta de equipamiento coherente para dar cumplimiento a los requisitos del PPT que
integra equipamiento de gama media-alta de fabricantes de primer nivel con parte del
equipamiento usando una tercera radio como sensor, echandose en falta equipamiento con
mejores prestaciones de throughput y nimero maximo de usuarios.

Respecto a la usabilidad, calidad y la idoneidad de la solucién ofertada para localizacién de
interiores, los puntos de acceso propuestos soportan Bluetooth. La propuesta destaca en los
equipos de uno de los fabricantes que estos pueden actuar como beacon Bluetooth y WiFi sin dejar
de dar servicio. Ademas, la propuesta hace hincapié en la calidad de la localizacién por WiFi
mediante dichos equipos. En ningln caso, se observa la posibilidad de poder conectar al AP
modulos de expansion para compatibilidad con otras tecnologias. Respecto a la cantidad y
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funcionalidad de elementos y dispositivos ofertados, la oferta no propone elementos o dispositivos
adicionales a los APs suministrados. Por lo tanto, estos dos aspectos se valoran como aceptables.

La solucién presentada por INETUM es bastante homogénea a la hora de proponer equipamiento
para las sedes, solo se observan ciertas variaciones en relacién con los switches propuestos que
vendran determinados por el nimero de APs desplegados en las sedes.

La solucidn propuesta ofrece un plano de control de recursos radio distribuido entre todos los APs.
Este aspecto se valora como bueno, ya que permite la resiliencia y la posibilidad de ampliacion de
la solucidn de conectividad WiFi.

La solucion ofertada soporta la configuracion Mesh en todos sus dispositivos. Se describe como si
alguno de los APs que componen la red mallada falla, otros APs pueden regenerar la red y establecer
una ruta alternativa para mantener la conectividad, este aspecto se valora como excelente debido
a que minimiza el impacto en la red WiFi en caso de fallo, asi como que facilita ciertos despliegues
de especial complejidad minimizando los trabajos e infraestructura necesaria para los mismos.

La solucion ofertada identifica mecanismos de Zero Touch Provisining (ZTP) o despliegue
simplificado de red para ambos fabricantes propuestos. Estas funcionalidades de ZTP se valoran
como muy buenas ya que facilitan y agilizan el despliegue de equipamiento en gran medida.

Respecto a la solucion ofrecida sobre equipamiento de switching y conmutacion a desplegar segln
la topologia de sedes, se ofrece el listado de equipamiento propuesto que se considera correcto,
valorandose este aspecto como bueno, y echandose en falta una descripcion mas detallada en la
oferta para su mejor comprension.

Segln se recoge en la oferta, solo uno de los fabricantes de los APs ofertados integra Firewall interno
de nivel 7 (que permite implementar reglas avanzadas que minimizaran los riesgos de seguridad de
la red) y ambos disponen de control de ancho de banda, tanto por SSID como por usuario. Por lo
tanto, estos dos aspectos de la propuesta se valoran como buenos.

Respecto de las caracteristicas particulares de los puntos de acceso ofertados, estimamos que se
alcanzaria la excelencia si todo el equipamiento soportase WiFi 6 Release 2 y WiFi 6E con su
certificacion por la WiFi Alliance. Se puede observar en la propuesta, que los equipos de uno de los
fabricantes propuestos soportan WiFi 6 Release 2, estando, acorde a sus datasheets, certificado por
la WiFi Alliance. Por lo tanto, este aspecto se valora como aceptable, ya que ninglin equipo soporta
WiFi 6E y tampoco los equipos del otro fabricante soportan WiFi 6 Release 2.

Respecto a la homogeneizacion del firmware en los modelos de APs presentados, sélo ofrece
informacion sobre este aspecto para uno de los fabricantes propuestos en su oferta. En dicho caso,
se indica que los modelos de interior comparten el mismo firmware si usan la configuracion de
transmision y recepcion 2x2, lo cual seria improbable, ya que en funcién de las necesidades de las
sedes se pondra la configuracion 4x4 en los modelos tipo A. En el caso del otro fabricante, no se
indica nada, pero al usar el mismo modelo para los Interior tipo Ay B, estos comparten firmware.
Por lo tanto, este aspecto se valora como bueno, ya que casi la mitad de la planta compartiria
firmware.

Todos los puntos de acceso disponen de la funcionalidad (ofrecida en ambas soluciones de ambos
fabricantes propuestos) de escanear el espectro de radio para la gestion de interferencias en
emisiones de WiFi, Bluetooth, Microondas, etc. Los APs de uno de los fabricantes se adaptan a la
presencia de interferencia, tanto WiFi como no-WiFi, tanto en la banda de 2.4 como 5 GHz. Diversos
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algoritmos permiten a los APs reaccionar, incluso antes de que se produzcan los problemas de
congestion y pérdida de rendimiento. Los APs pueden actuar como analizadores de espectro, tanto
en la banda de 2.4 como 5 GHz, todo ello sin dejar de dar servicio.

La solucion ofertada recoge una herramienta de gestion que permite extender la seguridad wireless
mas alla de la deteccion y mitigacion de Rogue AP y clientes, incluyendo la deteccion de amenazas
wireless. Estos aspectos se valoran como muy buenos.

Los puntos de acceso de uno de los fabricantes disponen de una radio que puede ser dedicada a
detectar interferencias, por lo que podran escanear el espectro en todo momento y en todas las
bandas de frecuencia para detectar y mitigar todo tipo de ataques WiFi. Estos aspectos de la oferta
se valoran como buenos, echandose en falta para una mejor valoracion que el segundo fabricante
propuesto también dispusiese de radios independientes para la medicion de interferencias.

Sélo uno de los fabricantes de equipamiento incluidos en la oferta dispone de equipos que soporten
el estandar 802.3az (Energy Efficient Ethernet). Este aspecto se valora como bueno, echandose en
falta para una mejor valoracién que todo el equipamiento cumpliera con este estandar.

El equipamiento propuesto por INETUM incorpora mddulos radio Bluetooth que permiten que los
APs se comuniquen con balizas (beacons) y dispositivos de localizacion Bluetooth. Este aspecto se
valora como excelente.

Ninguno de los fabricantes incluidos en la oferta de INETUM soportan la posibilidad de integracion
de otras tecnologias como RFID o ZigBee en sus APs. Este aspecto se valora como bastante escaso.

La solucion ofertada recoge que el equipamiento de ambos fabricantes soporta el protocolo DSPSK.
Este aspecto se valora como excelente.

La solucion ofertada recoge equipamiento que soporta el DL-MU-MIMO. Este aspecto se valora como
excelente.

Los dos modelos de puntos de acceso de interior tipo A presentados por INETUM disponen de un
puerto con velocidad superior a 1 Gbps, por lo que este aspecto se valora como excelente.

En relacidn con el nimero de antenas de radio de transmision y recepcion, asi como al nimero de
flujos simultaneos, la solucion ofertada por INETUM recoge que los equipos del modelo Tipo A de
los dos fabricantes disponen de radio 5 Ghz 4x4. Ademas, al igual que la oferta anterior, uno de los
fabricantes dispone de radio 2.4 GHz 4x4. Por lo tanto, este aspecto se valora como muy bueno.

La solucion ofertada recoge equipamiento que soporta el UL-MU-MIMO. Este aspecto se valoracomo
excelente.

La solucion ofertada expone claramente que soporta de la funcionalidad de configuracién dinamica
de los puertos en funcién de la identidad del elemento conectado. Este aspecto se valora como
excelente.

La solucidn ofertada por INETUM presenta un catalogo amplio de dispositivos de persona/activo
basado en s6lo uno de los fabricantes propuestos para los APs y detalla las capacidades técnicas de
los mismos. Incluye tanto sensores para gestion de activos (BLE) como pasivos (RFID) ofreciendo
para todos ellos un gran detalle técnico y muchas opciones distintas de montaje segin el
encapsulado seleccionado como pulseras, llaveros, pegatinas, etc...

La solucién ofertada, no presenta datos concretos sobre volumetria/cantidades de dispositivos a
suministrar junto con la “Infraestructura, equipamiento y dispositivos de Localizacion en AP”. Este
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aspecto se valora como bastante escaso, echandose en falta la inclusion dentro del concepto de
catalogo “Infraestructura, equipamiento y dispositivos de Localizacion en AP” de un mayor nimero
de dispositivos asociados suministrados.

En relacion con laflexibilidad, usabilidad, durabilidad, adaptaciony aplicabilidad de los dispositivos
de persona/activo, la solucién ofertada por INETUM, recoge un extenso catalogo de equipamiento,
pero a diferencia de otras ofertas, dicho catalogo es de uno de los fabricantes de APs que se
proponen, mostrando con mucho detalle el uso y funcionalidades de la infraestructura, planteando
a modo de ejemplo un escenario hospitalario donde se usan lectores de tags pasivos. Este caso de
uso se detalla ampliamente y se afiaden ejemplos de informes de analitica exponiendo como se
pueden implementar alertas/avisos en funcion de la posicion o trayectoria de los tags.

En relacion con la capacidad y escalabilidad de los dispositivos de persona/activo, la solucidn
ofertada no muestra limitacion alguna en cuanto al nimero de equipos que es posible desplegar y
ofrece compatibilidad con cualquier otro dispositivo de terceros que cumpla con los estandares
IEEE.

La solucidn ofrece opciones diferentes de montaje para adaptarse a cualquier entorno, tales como
pulseras, encapsulados para atornillar en un activo y pegatinas entre otros. Por tanto, este criterio
se valora como excelente.

La solucidn ofertada presenta casos de uso ampliamente detallados para los escenarios expuestos
por los fabricantes incluidos. Ademas de la inclusion del catalogo de dispositivos propuestos, se
profundiza en la implementacion y todas las posibilidades que aporta afiadir lectores de balizas
pasivas para controlar activos valiosos y se detalla con precision funcionalidades y ejemplos en el
entorno hospitalario presentando diagramas y analiticas posibles. Este aspecto se valora como
excelente.

La solucion ofertada recoge dispositivos de persona/activo con baterias estandar, de larga duracion,
del mismo tipo para todos los elementos activos, a excepcion de los beacons que usan de otro tipo,
y facilmente intercambiables. Este aspecto se valora como excelente ya que facilita la gestion de la
alimentacion de los dispositivos.
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4.2.3. Criterio 1.3: Servicios de conectividad. (10 puntos)

PUNTOS OBTENIDOS: 4,59

e Servicio de Conexion Local.

La propuesta de INETUM presenta este servicio distinguiendo los dos fabricantes de APs ofertados,
pues existe variacion en algin detalle.

En el caso de uno de los fabricantes, propone el uso de los atributos RADIUS RFC 3580, que vendran
en la respuesta de autenticacion desde la herramienta de autenticacion, para la asignacion
dinamica de VLAN (u otros atributos RADIUS que se utilicen a este fin), en funcidn de la localizacion
desde la que se intenta acceder a la red. Una vez que la funcionalidad de autenticacién conoce
desde donde le llega la peticion, y desde qué SSID, puede responder con la VLAN que tenga
significado local. La asignacion a una VLAN local derivara en la asignacion de una direccion IP dentro
del esquema de direccionamiento del propio edificio, y todo el trafico de usuario sera conmutado
directamente a dicha VLAN.

Para la solucién del otro fabricante, el mecanismo que permite determinar a los APs en qué sede se
encuentran ubicados y, por tanto, a qué Organismo pertenecen, se establece mediante la
herramienta de gestion de equipamiento del fabricante. A partir de esta informacion distribuida a
todos los APs y junto con la informacion incluida en la extension de la respuesta de autenticacion
que identifica el Organismo del usuario corporativo que pretende conectarse a la red inalambrica.
En caso de que ambos identificadores coincidan, los puntos de acceso enrutaran los paquetes de
dicho cliente de manera local a través de la VLAN establecida en la configuracion.

En base a esto, se considera que las prestaciones y funcionalidades asociadas al servicio de
conexion local son las adecuadas y se valoran como muy buenas. Al igual que la propuesta de la
UTE VODAFONE-INNOVASUR, se responde a las necesidades planteadas en el PPT de forma 6ptima,
con los APs como puntos de autenticacion, que trasladan las solicitudes a la plataforma central, de
forma que las politicas a implementar no dependen de la ubicacion de los usuarios.

En cuanto a la capacidad del servicio de conexidn local, se valora el nimero de usuarios soportados
que asegure unas condiciones adecuadas de conexion sin degradacion. En el caso de INETUM, la
propuesta no aporta informacion al respecto, por lo que no procede valorar este aspecto.

Respecto a la escalabilidad, al igual que la propuesta de la UTE VODAFONE-INNOVASUR, no se
concreta si, en caso de mayor demanda, se afiadiran mas APs, lo que se valora como aceptable,
echandose en falta para una mejor valoracion el detalle y concrecion de los criterios de
escalabilidad de la solucién planteada.

La solucidn aportada se adecua, al igual que la propuesta de la UTE VODAFONE-INNOVASUR, al
servicio de conexion local, donde un empleado que intente conectarse se autenticard y en caso de
determinarse si es local, se entrega su trafico a una VLAN local y se le asigna una IP local, por lo que
se valora como muy buena para ambos fabricantes. La propuesta plantea de manera adicional un
caso de uso en el domicilio de los empleados, que tal como esta planteado el expediente de
contratacion, seria dificilmente implementable, aunque se entiende que no resta valor a la
propuesta. Por tanto, la propuesta de casos de uso se valora como muy buena en este aspecto ya
que describe correctamente el caso de uso requerido.
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e Servicio de conexion en itinerancia.

La solucion es idéntica a la comentada para el SSID "CORPORATIVO", con la diferencia de que
cuando el usuario se identifica itinerante, el trafico se tuneliza, mediante tineles GRE, hacia los
cortafuegos del nodo central WIFI, que implementan también la funcidén de agregacion. Por lo tanto,
las prestaciones y funcionalidades asociadas al servicio de conexion local son las adecuadas,
valoradas como muy buenas. Al igual que la oferta anterior, se responde a las necesidades
planteadas en PPT de forma 6ptima, con los APs como puntos de autenticacion, que trasladan las
solicitudes a la plataforma central de autenticacion, de forma que las politicas a implementar no
dependen de la ubicacidn de los usuarios.

Tal como se indicd previamente, a diferencia del servicio de conexidn local, en este caso la
capacidad es un compendio del throughput de la capa de agregacion, la capacidad local de los APs
sin degradacion y el grado de éxito en las autenticaciones. En el caso de la propuesta de INETUM, el
throughput de la capa de agregacion, de 350 Gbps, se ha valorado como bueno. La capacidad local
de los APs, al igual que en el servicio de conexion local, no se ha definido por lo que no procede
valorar este aspecto. Respecto al éxito en las autenticaciones, INETUM especifica que cumplira el
requisito de PPT de que el 90% de ellas sean satisfactorias en menos de 5 segundos, lo que se valora
como aceptable. En conjunto la capacidad se ha valorado como aceptable.

Respecto a la escalabilidad de este servicio, igual que en el resto de las ofertas, no se aporta
informacion al respecto, por lo que se valora como aceptable. Esta escalabilidad dependera del
despliegue de APs adicionales, de la escalabilidad del agregador vy, si fuese necesario, de la
escalabilidad de la funcionalidad de autenticacion. No obstante, al no concretarse el analisis, se
valora segun lo indicado.

La solucidn se adecua al servicio de conexidn en itinerancia, dando respuesta al caso de uso mas
comun en el que un empleado se intenta conectar, se autentica mediante 802.1x permitiendo a su
vez determinar si el usuario esta en su sede preferente o si es itinerante. En el caso de itinerancia,
se levanta un tinel GRE, independientemente del fabricante, hacia los agregadores del nodo central
WiFi. Por lo tanto, la adecuacidn de la solucién se valora como muy buena.

e Servicio de acceso al ciudadano.

La propuesta para el servicio de acceso al ciudadano se basa en la solucién centralizada de
autenticacion, basada en Portal Cautivo de software Open Source adaptado para dar funcionalidad
completa a los servicios demandados en el PPT. Este Portal Cautivo sera Unico independientemente
del fabricante de los APs. Una de las herramientas propuestas, dispone de un servicio que permite
la creacion de cuantos portales cautivos se requieran, ya que se trata de una solucién multi-tenant.

Se creara una nueva red (SSID) con el nombre que se disponga para dar acceso a la ciudadania y
publico en general que visite una sede de la Junta de Andalucia. Para cumplir este requisito de
manera satisfactoria, se utilizara la misma metodologiay arquitectura que en el servicio corporativo
de itinerancia, con la particularidad de que no exista dinamismo en la asignacion del identificador
del tinel, todo el trafico sera tunelizado sobre un tnico identificador de tinel hacia el nodo central.

En base a estas caracteristicas, se puede determinar que las prestaciones y funcionalidades
asociadas al servicio de conexidn a la ciudadania son adecuadas, valoradas como muy buenas. Se
responde a las necesidades planteadas en PPT de forma éptima, con los APs tunelizando todo el
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trafico hasta los Firewall/agregadores y presentdndose un Portal Cautivo altamente
parametrizable.

Al igual que la propuesta de la UTE VODAFONE-INNOVASUR, la propuesta de INTEUM no hace
referencia a estos aspectos en el apartado de Servicios de Conectividad, si es cierto que, de la
informacion aportada en el apartado de Arquitectura y Equipamiento, se puede concluir que la
solucion de Portal Cautivo esta muy desarrollada con muchas opciones de disefio. Por lo tanto, la
calidad se valora como muy buena. Respecto a la idoneidad, tal como se explic6 en el apartado de
Arquitectura y Equipamiento con relacion a la funcionalidad de autenticacién, la herramienta se
basa en software Open Source, por lo que no es una herramienta soportada por un fabricante de
primer nivel en el mercado. Por lo tanto, la idoneidad se valora como buena.

Tal y como se ha indicado ya para el servicio de itinerancia, la capacidad es un compendio del
throughput de la capa de agregacion, la capacidad local de los APs sin degradacion y el grado de
éxito en las autenticaciones. Como el servicio de acceso al ciudadano se sustenta sobre la misma
arquitectura el compendio de la capacidad obtiene la misma valoracién que para el servicio de
itinerancia, valorandose como aceptable.

Respecto a la escalabilidad no se aporta informacion al respecto, por lo que se valora como
aceptable. Esta escalabilidad dependera del despliegue de APs adicionales, de la escalabilidad del
Firewall/agregador y, si fuese necesario, de la escalabilidad de la funcionalidad de autenticacion.
No obstante, al no concretarse el analisis, se valora segun lo indicado.

Sobre la adecuacién de la solucién aportada, la propuesta de INETUM se adecua sin detallar casos
de uso, salvo el de una Biblioteca. Por lo tanto, se valora como buena, echandose en falta para una
mejor valoracién mayor variedad y concrecion de otros casos de uso.

e Servicio de loT.

La propuesta, respecto el servicio de loT, consiste en la creacién de una nueva red, con SSID que se
denominara por defecto “loT” y, con caracter general, se emitira en oculto. Dara acceso a todo
dispositivo que se considere loT dentro de la sede. Los elementos de la solucidn son los mismos que
para el resto de SSIDs, y se permiten tanto la modalidad de conmutacién local, como la de
tunelizado hasta los agregadores del nodo central. Se propone la autenticacion por MAC.

La propuesta de INETUM responde perfectamente a los requisitos de PPT, destacandose que en uno
de los fabricantes se propone una herramienta de seguridad especifica para loT basada en el uso de
perfiles de seguridad y patrones, lo que se valora como excelente, mientras que para el otro
fabricante no se aporta esta herramienta adicional, aun teniendo buenas prestaciones y
funcionalidades, por lo que se valora como muy buena.

En cuanto a la capacidad de este servicio, tal como se indicé en la anterior oferta, se valora el
nimero de equipos simultaneos que se pueden conectar. En este caso, la oferta no especifica limite
de equipos, pero, como se ha comentado, este servicio tiene caracteristicas hibridas entre el servicio
de conexidn local y el servicio de itinerancia, pues requiere tanto de escenarios de conexién local
como de escenarios de tunelizacién hacia el nodo central de interconexién, ademas utiliza la misma
infraestructura que el resto de los servicios de conectividad, por lo que su capacidad es un
compendio de las dos anteriores, valorandose como aceptable.

Respecto a la calidad, se valora la calidad de las prestaciones/herramientas/funcionalidades
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propuestas que aporten valor a la conectividad loT. Para uno de los fabricantes no se aporta
informacion especifica en este apartado, pero al basarse este servicio en la misma arquitectura que
los SSIDs anteriores, se valora como buena. Pero para el otro fabricante la propuesta incluye una
herramienta de seguridad especifica para loT, dicha herramienta se considera muy practica, ya que
permite visualizar los dispositivos IoT conectados a cada AP y controla la conexion y el acceso de
los mismos, valorandose esta solucion como excelente. Por ello, en conjunto, la calidad se valora
como muy buena.

En cuanto a laidoneidad, ésta se valora como excelente, ya que la propuesta es de fabricantes que
se encuentran entre los principales del mercado.

Respecto a la escalabilidad del servicio IoT, no se aporta informacién al respecto, por lo que se
valora como aceptable. Esta escalabilidad dependera del despliegue de APs adicionales, de la
escalabilidad del agregador vy, si fuese necesario, de la escalabilidad de la funcionalidad de
autenticacion. No obstante, al no concretarse el analisis, se valora segun lo indicado.

En relacion con los protocolos de comunicaciones adicionales a la conectividad WiFi, la propuesta
indica que todos los equipos ofertados disponen de una radio Bluetooth y son compatibles con RFID
y ZigBee, por lo que en relacion con los protocolos se valora como excelente.

Respecto a la compatibilidad con otros fabricantes de 10T, no aporta informacién al respecto, por
lo que no procede valorar este aspecto.

La solucion propuesta para el servicio de 10T es adecuada. Sin embargo, no se analizan casos de uso,
por lo que se valora como buena, echandose en falta para una mejor valoracion mayor variedad y
detalle de casos de uso.
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4.2.4. Criterio 1.4: Servicio de localizacion y equipamiento en sede para
localizacion. (5 puntos)

PUNTOS OBTENIDOS: 3,51

La solucion ofertada por INETUM propone la provision del servicio avanzado de localizacion a través
de dos plataformas, correspondientes a cada uno de los fabricantes propuestos para el despliegue
de equipamiento WiFi, sin ser necesario el despliegue de infraestructura especifica para ninguna de
ellas, ya que ambos sistemas de localizacion serian alojados sobre cloud.

Las prestaciones y funcionalidades asociadas al servicio de localizacion se describen, en ambos
casos, de forma detallada y aportando caracteristicas técnicas y detalles de las mismas. En ambos
casos, se dispone de informacidn de localizacion de los usuarios y dispositivos en tiempo real,
posibilidad de divisidn en zonas, diversas estadisticas de localizacién, mapas de calor, asi como la
disponibilidad de cuadros de mando con diferente informacién de analiticas de presencia. Son de
destacar las prestaciones y funcionalidades aportadas por una de las plataformas de localizacion
propuestas por INETUM, ya que suponen funcionalidades y prestaciones adicionales y diferenciales
que se consideran muy relevantes para disponer de un servicio de localizaciéon completo y avanzado.
Se valora positivamente la cantidad y diversidad de analiticas disponibles en ambas plataformas
propuestas, que contribuyen a la obtencién de un grado aceptable de control y visualizacion del
estado del servicio. Por todo ello, las prestaciones y funcionalidades asociadas al servicio de
localizacion propuesto por INETUM, de forma global, se valoran como muy buenas, aunque para
una mejor valoracion se echa en falta que el sistema de gestion de este servicio sea global y unico,
donde se pueda gestionar, controlar o visualizar informacidn relacionada con el servicio desde un
Unico portal.

En relacién con la API ofertada para el servicio avanzado de localizacion, la soluciéon de INETUM
ofrece dos interfaces abiertas a través de las cuales toda la informacién disponible por ambas
plataformas puede ser accedida, y en tiempo real, a través de API RESTful, lo cual las hace
compatible con cualquier aplicacion que use este paradigma, que es el mas extendido. En el caso
de uno de los fabricantes propuestos se realiza descripcion completa de la mismay en el segundo
caso se hace referencia tan solo a la posibilidad de acceder a toda la informacién disponible. Este
aspecto se valora como muy bueno, ya que permite prestaciones funcionales de interés que
pueden ser explotadas por los Organismos.

Sobre la capacidad del servicio de localizacion, se debe destacar, en el caso de una de las
plataformas propuestas, el empleo de técnicas y algoritmos que suponen diversas caracteristicas
diferenciales respecto a la otra plataforma de localizacién propuesta por INETUM, asi como
respecto a las plataformas presentadas por otros licitadores. Ambas plataformas propuestas
ofrecen una alta capacidad de generacion de analiticas y reporting avanzado de informacién
asociada al servicio de localizacion, que en su mayoria muestran informacion en tiempo real
(dependiendo de la tasa de actualizacion configurada), lo que supondra que los Organismos
dispongan de informacion detalladay precisa de los parametros del servicio. Por todo ello, se valora
la capacidad del servicio de localizacién como muy buena, al presentar prestaciones diferenciales
que aportan valor a la solucién.

Las dos soluciones propuestas para implementar el servicio de localizacion disponen de grados de
escalabilidad elevados, al ser desplegadas ambas plataformas sobre cloud. Se valora este aspecto
como excelente, ya que permite una escalabilidad total sin ninglin tipo de actuacion necesaria.
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Respecto a la idoneidad del servicio propuesto, se considera que es muy buena, ya que se propone
el despliegue de un servicio de localizacion basado en tecnologias fiables, ampliamente extendidas
y con un grado de precision suficiente para los requerimientos de la Junta de Andalucia, aunque se
echa en falta para mejor valoracion la existencia de un Unico portal de acceso a la informacion de
localizacién para los Organismos.

Acerca de la calidad del servicio, ambas plataformas de localizacidén estan basadas en los sistemas
de gestion de los fabricantes de equipamiento WiFi propuestos, tratandose de dos fabricantes de
primer nivel, ofreciendo servicios ampliamente contrastados y avalados, incluso, en uno de los
casos por consultoras internacionales. Se valora este aspecto como muy bueno.

INETUM propone la provision del servicio de localizacion a través de dos tecnologias base, como
son las tecnologias WiFi y Bluetooth, tecnologias integradas en los APs de los dos fabricantes
propuestos. Se valora este aspecto como excelente, ya que ambas tecnologias suponen una
solucién de localizacion fiable y permiten la prestacion de un servicio de calidad.

INETUM describe en su oferta que una de las plataformas de localizacidn propuestas soporta el uso
de otras tecnologias estandares y de amplio desarrollo en el mercado, permitiendo su integracion
en la infraestructura que se oferta, aunque no se incluye equipamiento especifico para las mismas
dentro de la solucidn. Respecto al segundo fabricante incluido en su oferta, no se puede concluir
que el servicio de localizacion permita la inclusion de dispositivos que soporten tecnologias
adicionales como RFID o ZigBee. Por todo ello, se valora este aspecto como aceptable, ya que
permite la integracion de otras tecnologias solo en el caso de uno de los fabricantes y ademas, se
echa en falta la inclusidn de infraestructura adicional para una mejor valoracion.

INETUM ofrece dos sistemas de localizacion diferenciados conformados por APIs y otras tecnologias
de comunicacién automatica que permiten una facil integracion con otras aplicaciones externas,
por lo que se consideran su capacidad y flexibilidad de integracion con herramientas de terceros
como muy buenas.

Sobre la capacidad y la flexibilidad de integracion de la solucidn con servicios de terceros de guiado
de personas, INETUM hace referencias escasas a la posibilidad de integracion de la solucién con
servicios de guiado proporcionados por terceros, valorando este aspecto s6lo como aceptable.

Respecto al grado de compatibilidad de la solucién propuesta con dispositivos existentes en el
mercado, se valora este aspecto, de forma global como bueno, ya que si bien se describe
claramente en la oferta que uno de los fabricantes propuestos es compatible con dispositivos que
soporten los estandares actuales del mercado, el segundo fabricante solo hace referencia a la
posibilidad de uso de equipamiento de terceros fabricantes, sin describir estandares soportados.

La propuesta de INETUM adolece de una herramienta/portal basico de localizacion de datos que
sea global y Unica para toda la infraestructura WiFi a desplegar, que sea independiente del
fabricante de los equipos y desde la que se pueda gestionar, controlar y acceder a toda la
informacion disponible desde una Unica interfaz a disposicion de los Organismos.

Dada esta consideracion importante, INETUM propone el uso de sendas herramientas/portales
basicos correspondientes a cada uno de los fabricantes de equipamiento WiFi propuestos,
prestando el servicio de localizacién de forma diferenciada segiin el equipamiento a desplegar. Las
dos herramientas/portales basicos se desplegaran sobre cloud, cumpliendo en ambos casos con
todas las garantias requeridas de seguridad, encriptacion, acceso y privacidad.
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Las prestaciones y las funcionalidades de cada herramienta/portal basico de localizacién se
describen, dentro de este apartado de la oferta, con bastante nivel de detalle en ambos casos,
disponiendo ambas herramientas de variedad de analiticas y posibilidades de mostrar informacion
asociada al servicio, caracteristicas de dispositivos, modos de conexidn, diferentes tipos de mapas,
etc.

Para ambos casos, se hace referencia a portales faciles de usar, interfaces web amigables y disponen
de accesos a funcionalidades personalizables en funcion del rol del usuario.

Por todo lo anterior, se valoran las prestaciones y funcionalidades del servicio de localizacidn
propuesto por INETUM como muy buenas, echando en falta el uso de una herramienta global y
Unica para el soporte del servicio para una mejor valoracion.

Respecto a la capacidad de ofrecer informacion de localizacién de manera anonimizada, INETUM
presenta en su oferta cdmo ambas plataformas de localizacion propuestas soportan esta capacidad,
en uno de los casos incluyendo la anonimizacion de los datos desde la informacion tratada en los
propios APs y en otro caso disponiendo de capacidades para evitar que la informacién mostrada o
exportada (via API) desde las herramientas de gestion contenga datos personales. Por ello, se valora
este aspecto como muy bueno.

La adecuacion de la solucion presentada por INETUM, en su conjunto, se valora como muy buena,
al adaptarse o superar las necesidades de localizacion expuestas en el Pliego de Prescripciones
Técnicas, detallando correctamente la solucion para la localizacién y seguimiento de activos y
personas, aunque se echa en falta para mejor valoracion la existencia de un Gnico portal de acceso
a lainformacion de localizacion para los Organismos.

Ademas de los casos de uso basicos requeridos en el Pliego de Prescripciones Técnicas, INETUM
hace referencia a un listado de varios casos de uso en su propuesta técnica. Este listado consiste en
la enumeracion de varios casos de uso, como pueden ser los siguientes: “seguimiento de visitantes
nuevos o que han vuelto, obtencién de tiempos de permanencia en las dependencias de la Junta de
Andalucia, proporcionar una experiencia contextualizada a los usuarios (informaciéon en una APP en
funcién de la posicidn, o envio de notificaciones push a través de BLE en funcidn de eventos)”. Se
valora la calidad e idoneidad de los casos de uso como buena, echando en falta para mejor
valoracién una descripcion mas detallada de los casos de uso referenciados en su oferta.
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4.2.5. Criterio 1.5: Servicio de explotacién de datos. (5 puntos)

PUNTOS OBTENIDOS: 3,61

INETUM propone en su oferta la provision del servicio de explotacion de datos a través de dos
plataformas de explotacion de datos diferenciadas, desplegando y alojando ambas plataformas en
cloud.

Las prestaciones y funcionalidades asociadas a cada una de las plataformas de explotacion de datos
que propone INETUM superan las caracteristicas minimas requeridas para el servicio de explotacidn
de datos, disponiendo ambas plataformas de sistemas de recoleccion de informacion de los
dispositivos de la red de muy diverso tipo, granularidad y segmentacion, lo que aportara a los
Organismos mayor capacidad de analisis sobre el uso y estado de la red.

Las plataformas aportadas permiten monitorizar e identificar capacidades desde mdltiples
dimensiones, posibilitando la obtencién de multiples datos e informacién detallada. Por todo ello,
se valoran las prestaciones y las funcionalidades asociadas al servicio de explotacion de datos
ofertado por INETUM como muy buenas, echando en falta para mejor valoracion en este aspecto
otras funcionalidades aportadas por otros licitadores como alarmas y notificaciones, informacién
correspondiente a sedes, entre sedes o dispositivos terminales, asi como mayor claridad a la hora
de la exposicidn y estructuracion de los contenidos relacionados con el servicio de explotacion de
datos.

Respecto a las interfaces abiertas/API ofertadas, INETUM describe de forma detallada las APIs que
conforman cada una de las dos plataformas de explotacion de datos propuestas para el despliegue
de este servicio. Se trata de librerias APIs web de tipo RESTful que permiten el intercambio de
informacion con otras aplicaciones y herramientas de forma bidireccional. El nivel de detalle
aportado es muy amplio y extenso, destacandose la cantidad de informaciéon técnica y
caracteristicas aportadas en el caso de una de las dos plataformas ofertadas. Teniendo en cuenta la
informacion anterior, se valoran las prestaciones y funcionalidades de la API ofertada para el
servicio de explotacién como muy buenas.

Las dos plataformas que conforman el servicio de explotacién de datos proporcionan capacidades
avanzadas de andlisis y tratamiento de la informacién obtenida de los dispositivos y el
equipamiento que conforman el proyecto. Las APIs que integran el servicio disponen igualmente de
capacidad y flexibilidad suficiente para permitir la integracion con terceros y la comparticion de la
informacion que pueda ser requerida por parte de los Organismos. Ambas plataformas son capaces
de ofrecer desde sus portales de acceso mdltiples informes con analisis de la informacion tratada,
permiten personalizar dichos informes y asi como reflejar dicha informacién sobre tablas,
estadisticas y mapas. Por todo ello, se valora la capacidad de la solucién de explotacion de datos
propuesta por INETUM como muy buena.

Ambas soluciones propuestas para la provision del servicio de explotacién de datos disponen de
grados de escalabilidad muy elevados, al ser desplegadas y alojadas en ambos casos en cloud, lo
que permitiria el crecimiento del servicio de forma agil, bajo demanda o de forma automatica,
posibilitando responder ante posibles demandas que se puedan producir durante la explotacion
del servicio. Se valora este aspecto como excelente.

Respecto a la idoneidad del servicio propuesto, se considera que es muy buena, ya que ambas
plataformas propuestas para la provision del servicio permitirian a los Organismos disponer de
herramientas con gran cantidad y variedad de recursos, funcionalidades y capacidades de
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tratamiento y explotacion de la informacidn recolectada de la red y dispositivos, aunque se echa en
falta para mejor valoracion de este aspecto la existencia de un Unico portal de acceso al servicio de
explotacién de datos.

Acerca de la calidad del servicio, ambas plataformas de explotacidn de datos estan basadas en los
sistemas de gestion de los fabricantes de equipamiento WiFi propuestos, tratandose de dos de los
principales fabricantes del sector a nivel mundial, ofreciendo servicios ampliamente contrastados
y avalados, incluso, en uno de los casos por consultoras internacionales. Se valora este aspecto
como muy bueno.

La integracion de la solucién de explotacion de datos con herramientas de terceros se realizara
mediante el uso de librerias abiertas APIs web tipo RESTful que seran diferenciadas para cada uno
de los dos fabricantes de equipamiento que integran la oferta de INETUM.

Respecto a uno de los dos fabricantes, las APIs descritas permitiran gran capacidad y flexibilidad de
integracion con terceros, al proporcionar diversos servicios y modos de operacion abiertos para
adaptarse a diferentes escenarios de integracion. La descripcion de todos estos servicios se realiza
de forma detallada y se incluyen referencias a casos de uso de integracion. Es de destacar en este
caso la disponibilidad de retrollamadas HTTP, permitiendo la realizacion de notificaciones en
tiempo real ante la ocurrencia de un evento. Esta posibilidad permitiria la entrega de informacion a
los Organismos en tiempo real, lo cual se valora positivamente, y constituye un elemento diferencial
aportado por pocos licitadores.

Para el segundo de los fabricantes propuestos, las referencias a la capacidad y flexibilidad de la API
no se desarrollan en su oferta. En este segundo caso, se destaca que toda la informacidn y analiticas
disponibles en el dashboard de la plataforma estaran también disponibles a través de API tipo
RESTful y que esta APl permite tanto el consumo de informacion desde la plataforma (consultas)
como la ingesta de datos desde otras herramientas externas (actuaciones). En este segundo caso,
no se describen escenarios de conexidn especificos con terceros.

Dadas las caracteristicas y capacidades expresadas, se valora la capacidad y flexibilidad de
integracion de la solucion aportada por INETUM como muy buenas.

La oferta de INETUM adolece de una herramienta/portal basico de explotacién de datos que sea
global y Gnica para toda la red WiFi a desplegar, de manera que sea independiente del fabricante de
los equipos y desde la cual se pueda gestionar, controlar y acceder a toda la informacion disponible
desde un Unico interfaz a disposicion de los Organismos.

Dada esta importante consideracion, las herramientas/portales basicos diferenciados propuestos
para este servicio se desplegarany alojaran en cloud, cumpliendo en ambos casos con las garantias
requeridas de seguridad, encriptacidn, acceso y privacidad.

En ambos casos, las herramientas disponen de portal de acceso a la informacion a través de
navegador web implementando interfaces amigables e intuitivas, facil de usar por usuarios, lo que
puede facilitar la curva de aprendizaje de dichas herramientas.

Las dos herramientas de gestion propuestas soportan la creacion de mdltiples cuentas de usuario
para el acceso a las mismas, pudiéndose asignar a dichas cuentas perfiles que otorguen diferentes
permisos. Se valora positivamente la posibilidad de asignacion de roles para otorgar acceso a
determinadas funcionalidades, permitiendo a Organismos y/o usuarios el acceso exclusivo a la
informacion relacionada con las sedes para las que se le ha otorgado permiso.
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Para permitir el acceso distintos usuarios y Organismos, se valora positivamente la posibilidad de
asignacion de roles para otorgar acceso a determinadas funcionalidades, permitiendo que cada
usuario acceda solo a la informacion relacionada con las sedes para las que se le ha otorgado
permiso.

Es de destacar la variedad y cantidad de analiticas disponible en los portales propuestos de ambos
fabricantes.

Las prestaciones y funcionalidades de la herramienta/portal basico de explotacion de datos
ofertada por INETUM se valoran como buenas, echandose en falta para una mejor valoracion la
presentacion de una herramienta/portal Unico para proveer el servicio.

Respecto a la capacidad para identificar de forma automatica dispositivos, se valora este aspecto
como aceptable, ya que no se aporta informacidén que permita valorar la capacidad del sistema de
explotacion de datos para el descubrimiento automatico de dispositivos, haciéndose referencia en
la oferta, sin mas detalle, que la capacidad para determinar el tipo de dispositivo reside en la
solucién de autenticacién propuesta.

La adecuacion de la solucién presentada por INETUM, en su conjunto, se valora como buena, al
adaptarse a las necesidades de explotacion de datos expuestas en el Pliego de Prescripciones
Técnicas y detallar la solucién para permitir la explotacion de los datos disponibles sobre la red y
dispositivos a desplegar, aunque se echa en falta para mejor puntuacién en este aspecto la
disposicion de una Unica plataforma centralizada de explotacion de datos asi como mayor claridad
en la exposicion y estructuracion de los contenidos dedicados al desarrollo de este servicio dentro
de la oferta.

INETUM describe en su oferta varios casos de uso relacionados con las necesidades de explotacién
de datos. Se valora la calidad e idoneidad de estos casos de uso como muy buenas, ya que podrian
aportar valor y facilitar tanto la integracion con las herramientas de explotacién como el consumo
de informacion por parte de los Organismos. Los casos de uso aportados por INETUM son: creacion
de portales de administracion delegada y reporting, Integracion con herramientas de orquestacion
de lared, desarrollo de herramientas de localizacion avanzadas.
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4.2.6. Criterio 1.6: Plan de implantacién y recursos asociados (9 puntos)

PUNTOS OBTENIDOS: 6,87

En referencia a la calidad, adecuacion, idoneidad y coherencia del Plan y los recursos propuestos la
solucion ofertada por INETUM presenta una organizacion basada en 10 zonas geograficas dentro de
Andalucia que funcionaran de forma paralela en el despliegue de la infraestructura. Se desarrolla
con gran detalle los procesos necesarios, incorporando una logistica basada en un punto central en
Andalucia que derivara a puntos de logistica distribuidos por las zonas y ofreciendo la posibilidad
que las instalaciones de sedes muy pequefas y pequefias todas las tareas se puedan realizar
mediante una Unica visita, lo que puede suponer una aminoracién de las molestias derivadas de
tener que realizar varias visitas para el despliegue. También propone la realizacion de Comités
mensuales para el seguimiento de la correcta ejecucion del proyecto, a semejanza del seguimiento
de los contratos de RCJA.

El Organigrama se divide en unadireccion de proyecto, una oficina de proyecto y técnicos de campo,
pero no se identifica con claridad el detalle de los recursos que realizaran los trabajos de
coordinacion centralizada. Se recoge también el uso de herramientas innovadoras para realizacion
del seguimiento de ejecucion del contrato ya que se basan en soluciones de paquetes ofimaticos de
amplio uso.

La calidad se valora como excelente al estar descrito en gran detalle todos y cada uno de los
elementos necesarios asegurando una correcta implantacion del Proyecto, destacando el analisis
de las tareas y planificaciones realizado a nivel de zona y de municipio. Es este aspecto la oferta
mejora la presentada por la UTE VODAFONE-INNOVASUR.

El Plan esta orientado a un proyecto de despliegue de infraestructura y aseguramiento de la calidad
en la prestacion del servicio. Este aspecto se valora de forma muy bueno.

La idoneidad se valora como muy buena al estar bastante detallado todos los procesos del
despliegue, asi como los roles de todos los agentes implicados, incluyéndose diagramas/tablas de
cada paso/tarea/entregable de cada uno de los procesos.

La coherencia se valora como muy buena al proponer plazos y tareas realistas con el volumen de
los trabajos a realizar, incluyéndose los detalles de estas a nivel de zona y municipio, lo cual aporta
mayor grado de coherencia a la solucién aportada.

En relacion con los recursos técnicos y organizativos incluyendo la idoneidad y dimensionado de los
mismos en la oferta se dividen los recursos organizativos en 10 zonas geograficas que realizaran una
coordinacion diferenciada para cada una de ellas. Los despliegues se iran completando en
municipios. Esta orientacion se valora como muy buena al ser idonea ya que asegura una ejecucion
en paralelo que maximiza los resultados de ejecucion.

En la solucidon ofertada no se identifica el nimero de recursos para la gestion centralizada del
proyecto, aunque si se identifica la distribucion por las zonas. Este aspecto se valora como
aceptable siendo esta oferta inferior a la de la UTE VODAFONE-INNOVASUR en cuanto al nimero de
recursos centralizados donde se ofertaban un alto nimero de recursos centralizados.

En cuanto a la idoneidad y calidad de las metodologias y herramientas usadas en los procesos de
ejecucion del contrato y la calidad y adecuacion de la metodologia propuesta de los trabajos y los
manuales de procedimiento para la prestacion del servicio, la solucion ofertada propone una
metodologia donde se define muy bien todos y cada uno de los procesos implicados, asi como las
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relaciones y entrada y salidas de estos. También propone un seguimiento basado en la realizacion
de Comités periddicos a imagen y semejanza del seguimiento de ejecucion de RCJA. Ademas, se
presentan varios tipos de mantenimiento durante la garantia que aseguran funcionamiento del
servicio. Estos aspectos se valoran como muy buenos.

En cuanto a las herramientas propuestas, se valoran como excelentes al proponerse el uso de SIO
para el ticketing de los procesos de incidencias y provision, ademas del uso de diversas
herramientas agiles para planificacion, para comunicacién entre grupos, control de grado de
utilizacion recursos y de gestion de activos. Las herramientas ofertadas son de amplio uso en el
mercado y facilitaran en gran medida la correcta ejecucion del proyecto.

Analizando la herramienta de seguimiento del despliegue propuesta para dar cumplimiento al
requisito exigido en el apartado 7.2.5 Herramienta de seguimiento, implantacion, gestion y
operacion del PPT, la soluciéon ofertada recoge una herramienta basada en distintos médulos de
paquete ofimatico de gran uso en el ambito TIC, lo cual es bastante innovador y facilita el uso de
esta por todos los agentes implicados en la ejecucion del proyecto. Ademas, se propone la
utilizacion de herramientas de RCJA para gestion de ticketing en algunos de los procesos. Estos
aspectos se valoran como excelentes y en este punto mejora en valoracion a la oferta presentada
por la UTE VODAFONE-INNOVASUR.

Con respecto a la idoneidad y coherencia de las funciones identificadas del personal propio de la
empresa y la forma de realizarlas, y en especial del ejercicio por parte de la empresa de las
potestades directivas de todo orden sobre su personal, en la solucién ofertada esta identificado que
las funciones de potestades de direccion sobre el personal del proyecto recaen sobre los jefes de
zona. Este aspecto se valora como excelente ya que asegura inequivocamente que los medios
personales del proyecto son exclusivamente dependientes de la empresa licitadora.

Considerando la calidad, adecuacion, capacidad y minimizacion de riesgos en el despliegue del
equipamiento en las sedes, asi como el minimo impacto al usuario finaly menor nimero de visitas,
hemos de indicar que la descripcion de las tareas asociadas al despliegue se realiza de forma
correcta y detallada incluyendo todos los pasos que se deben realizar para la puesta en marcha de
cada centro (concertacion de citas, digitalizacion de planos, replanteo, realizacion de la instalacion,
ejecucion de pruebas, retirada equipamiento ). Se valora este apartado como muy bueno.

Destaca la incorporacion de una instalacion agil para un elevado nimero de sedes que minimiza el
nimero de visitas necesarias, concretandolo en una propuesta de actuacion, y que facilita la
velocidad del despliegue de la solucion. Esto aspecto se valora como excelente facilitando y
optimizando el despliegue a realizar, mejorando la valoracion de la oferta de la UTE VODAFONE-
INNOVASUR.

Pasando a valorar los plazos establecidos en la oferta con respecto a los requeridos en el PPT, asi
como la coherencia de los plazos propuestos: la solucién presentada recoge una leve reduccién de
plazos establecidos, pero concreta plazos independientes para cada una de las zonas analizadas lo
que se traduce en el establecimiento de plazos de ejecucion sensiblemente mas reducidos para la
mitad de las zonas ofertadas. Esta reduccion de plazo, especialmente en algunas de las zonas
ofertadas, se valora como muy bueno.

Atendiendo a la calidad y el detalle de los procedimientos de replanteo y la calidad de la informacion
suministrada en el mismo, la coherencia e idoneidad de los tres informes de replanteo exigidos en
el Anexo Xy la coherencia, eficiencia y buenas practicas en los estudios de cobertura y ubicacion del
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equipamiento, asi como de los trabajos a realizar, debemos valorar la coherencia e idoneidad de los
informes en la solucién ofertada como muy buenas al estar correctamente recogida y detallada
toda la informacién necesaria de un buen replanteo de instalacion de equipamiento en la sede.

Los estudios de cobertura de la solucion ofertada se valoran como buenos al estar identificado en
el replanteo el equipamiento y su ubicacion, asi como los trabajos necesarios, pero presentarse los
resultados de las simulaciones de cobertura realizadas solo para una banda de frecuencia y no
diferenciando entre las bandas de 2.4 GHz y 5GHz.

Respecto a la idoneidad del Plan de capacitacion ofertado por los licitadores y los recursos
ofertados para el mismo, la solucidn presentada dispone de un nimero adecuado de cursos, con un
par de sesiones presenciales cada uno, permitiendo la formacion online. Los cursos tienen una
duracién no excesiva lo que facilita laimparticion de los mismos. Se considera adecuada la tematica
y objetivos. Este aspecto se valora como bueno.

Por dltimo, en lo referente a la idoneidad del Plan de Seguridad ofertado para dar cumplimiento a
los requisitos de Seguridad del Pliego de Prescripciones Técnicas se valora este apartado como muy
bueno ya que se realiza una exposicion detallada de los requisitos expuestos en el pliego de
prescripciones técnicas y de las medidas que se implementaran para alcanzar cada uno de estos
requisitos. Se afiade ademas un apartado especifico referente a la seguridad en las plataformas
centralizadas que se valora positivamente.
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La puntuacion obtenida en los criterios de juicio de valor de la oferta presentada es la siguiente:

IVALOR

\VALORACIONES L2 Maximo INETUM
IArquitectura y Equipamiento 10 6,29
Prestaciones y gama del 10 6,00
lequipamiento ensedey en

|[persona/activo propuesto

Servicios de conectividad 10 4,59
Servicio de localizaciony 5 3,51
lequipamiento en sede para

[localizacién

Servicio de explotacion de datos 5 3,61
Plan de implantacion y recursos 9 6,87
asociados

[SUBTOTAL CRITERIOS JUICIO 49 30,87
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4.3. ORANGE

4.3.1. Criterio 1.1: Arquitectura y Equipamiento. (10 puntos)
PUNTOS OBTENIDOS: 8,50

La solucion, tal como exige el PPT, propone un conjunto de Puntos de Acceso de dos fabricantes
distintos. Los elementos que son comunes con independencia de qué solucion se haya desplegado
en sede, son el DDI, los switches de core, la funcionalidad de autenticacion y la funcionalidad de
cortafuegos.

Tanto las funcionalidades de gestion de equipamiento, localizacion, explotacion de datos como los
agregadores de trafico y los switches en sede, seran en cada caso del fabricante de APs desplegado
en la sede. En el caso de los switches de uno de los fabricantes, es necesario una herramienta
adicional para su gestion. Las herramientas de este fabricante se ofrecen on-premise. Las
herramientas del otro fabricante se ofrecen en nube. A esta arquitectura, se afiaden controladoras
para los Puntos de Acceso del primer fabricante, tanto en el nodo central como en determinadas
sedes como switches adicionales al switch core para interconectar las herramientas.

La gestion del sistema DDy del Firewall del nodo central se harian con herramientas del fabricante
de cada uno de los componentes.

Para dar respuesta a los distintos flujos de trafico provenientes de las sedes, se propone el
tunelizado mediante GRE/GRE-PEAP en el caso de uno de los fabricantes, y L2GRE en el caso del otro
fabricante. Este trafico, al ser desencapsulado del equipo de agregacion, se entregara en funcion a
un reparto previo de VLANSs.

En relacion con los elementos que componen el nodo central de interconexion, se puede destacar
la siguiente arquitectura:

o Los switches de core se proponen en disposicion de 2 clisteres (1+1), con una capacidad
total muy por encima del minimo exigido de capacidad de switching. A uno de los clisteres
se conecta ademas un clister adicional de 2 switches con interfaces de cobre, para permitir
la conexidn con la herramienta de autenticacion. En consecuencia, la solucion de switches
de core esta conformada por un total de 6 elementos.

o La funcionalidad de autenticacion, comin a ambos fabricantes, se despliega on-premise
sobre un cluster de 12 servidores fisicos, con una capacidad agregada para 700.000 sesiones
concurrentes.

o El Firewall de seguridad lo implementa ORANGE mediante una arquitectura basada en 2
orquestadores (en disposicion 1+1) que gestionan un clister de 5 Firewalls con una
capacidad agregada que casi duplica la capacidad NGFW requerida.

o Lafuncionalidad de gestion se despliega mediante un cluster de 6 controladoras en el nodo
central de interconexion, que se complementaran con clisteres de dos o tres equipos en
sedes de tamafio mediano o grande principalmente, seglin casuisticas, para uno de los
fabricantes. La solucion de dicho fabricante requiere, adicionalmente, de una herramienta
especifica para la gestion de los switches de ese fabricante. Esta herramienta se despliega
en una maquina virtual, en un servidor de virtualizacion. La funcionalidad de gestion del
otro fabricante se despliega mediante una solucién en cloud.
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El sistema de agregacion de trafico propuesto se compone de:
* Parauno de los fabricantes, de un clister de 10 equipos agregadores de trafico.
» Paraelotrofabricante, de 5 clUsteres de 2 equipos agregadores de trafico cada uno.

El sistema DDI se basa en tres parejas de equipos (cada una dedicada a un servicio DDI:
IPAM, DNS y DHCP) en disposicion “1+1” con una capacidad que duplica lo requerido a nivel
IPAMy DHCP.

El resto de los elementos correspondientes a las funcionalidades prestadas on-premise se
ubican en 3 servidores y 2 cabinas de almacenamiento, sobre los que se despliegan
consolas de gestion y la solucion de localizacion. En relacion con la plataforma adicional
para monitorizaciony explotacion de datos, se instalara un equipo dedicado del fabricante.

En base a esta arquitectura fisica y logica, jerarquica y organizada en capas, adecuada a las
necesidades del proyecto que permite la comprension de los flujos de trafico, asi como una gestion
comoda y ordenada del proyecto, la propuesta, se valora como muy buena por las siguientes
razones:

o

La calidad de la solucién se valora como excelente, ya que las prestaciones de los
diferentes elementos de la arquitectura satisfacen y mejoran las demandadas del PPT y la
gama del equipamiento y herramientas es alta.

Laidoneidad se valora como buena, aunque los fabricantes propuestos son de primer nivel
en el mercado y la soluciéon es coherente para satisfacer las necesidades del PPT,
comparativamente con otras ofertas, el nimero de equipos propuestos para la capa de
agregacion de trafico y su, en consecuencia, elevada necesidad de conectividad en niimero
de interfaces, han limitado a ORANGE para ofrecer soluciones mas compactas de
agregacion y switches de core.

La redundancia se valora como muy buena, ya que todos los componentes estan
suficientemente redundados, aunque para la plataforma de monitorizacion y explotacion
de datos, que no es un elemento critico para el resto de los servicios/funcionalidades de la
solucién, no se concreta el nimero de appliances. Los elementos en cloud se consideran
que no tienen problemas de redundancia por su propia naturaleza. Tampoco se propone
una redundancia geografica en CICA.

La fiabilidad estimada de la solucidon propuesta se valora como muy buena, ya que se tiene
asegurado el soporte de las herramientas y equipamiento propuesto.

La flexibilidad se valora como excelente, las funcionalidades, opciones de configuraciony
parametrizaciones de los elementos y soluciones, permiten una adecuacion flexible a
multiples escenarios y necesidades.

La capacidad se valora como excelente, ya supera ampliamente los requerimientos de PPT.

La facilidad de crecimiento, o escalabilidad, se valora como excelente, pudiendo ampliarse
facilmente los diferentes clusteres de la arquitectura, tal y como se describe en la oferta.
Los elementos en cloud no tienen problemas de escalabilidad por su propia naturaleza.

La seguridad global de la solucidn y especifica de cada uno de los componentes de esta se
valora como muy buena, ya que las soluciones y equipos cuentan con diferentes
certificaciones de seguridad. Respecto a las herramientas en cloud no se aporta
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informacion al respecto.

La solucion de gestion de uno de los fabricantes tiene una APl abierta basada en XML para que pueda
integrarse con soluciones de terceros. El uso de estandares abiertos hace que los datos de esta
solucion de gestion sean accesibles para desarrolladores de aplicaciones de terceros.

La solucion permite su integracion con otros equipos que ya se encuentren desplegados en la Junta
de Andalucia de dicho fabricante, como es la casuistica actual. Ademas, es importante resaltar que
la plataforma es una soluciéon multifabricante y que permite integrarse con otros fabricantes del
mercado, para los que la oferta desglosa un listado.

De acuerdo con lo indicado en los dos parrafos anteriores, la capacidad de la solucidn de integrar
equipamiento WiFi ya existente en las sedes, se valora como muy bueno.

La propuesta de ORANGE se valora como excelente, ya que permite escalar cada uno de los
componentes del nodo central de interconexion hasta valores muy por encima de lo que se estima
necesario para el proyecto. Estas ampliaciones horizontales se logran afiadiendo mas
elementos/nodos/clisteres en los componentes on-premise sin necesidad de sustituir el
equipamiento inicialmente propuesto. En el caso de las herramientas cloud el escalado es inherente
a la naturaleza de este tipo de soluciones.

Respecto al proceso de disefio del hardware y software de los distintos equipos que componen el
nodo central de interconexion, tal como se ha explicado previamente, se valora que la oferta aporte
informacion que acredite que los diferentes elementos de la solucidon han seguido altos estandares
de seguridad. En el caso de ORANGE, se detallan diferentes certificaciones hardware y software de
varios de los elementos de la solucion. En consecuencia, respecto a los estandares de seguridad, se
valora la solucion como excelente.

Respecto a la huella ocupada en PDP, se valora la coherencia de la huella ocupada considerando la
redundancia y el espacio para un posible crecimiento. Una ocupacion de hasta 2 racks de 47 Us se
considera coherente teniendo en cuenta posibles crecimientos a lo largo del proyecto. En el caso de
la UTE EVOLUTIO-ICA, la propuesta se valora como excelente, ya que en la oferta se especifica que
se desplegaran dos armarios rack de 47 Us, aunque no se concreta el cdmputo de Us.

El Sistema de gestion de acceso (NAC, Network Access Control) propuesto por ORANGE, es una
plataforma que permite autenticar, autorizar y validar todo tipo de acceso de usuarios y dispositivos
a la red. La solucién destaca por su flexibilidad a la hora de crear y aplicar politicas de control mas
alla de la red para extenderlo a dispositivos y aplicaciones.

La herramienta de autenticacion soporta registro mediante formulario Web, autoregistro mediante
emaily SMS, registro mediante PKl interna e impresion de tickets, entre otras. Se basa en un servidor
RADIUS con compatibilidad con SNMP y TACACS+ para validar automaticamente con politicas de
acceso a usuarios y dispositivos finales conectados a la red, establece politicas exigibles de forma
centralizada que incluyen perfiles de dispositivo global. Se pueden establecer privilegios granulares
de acceso a la red para los usuarios en funcién del rol, tipo de dispositivo, evaluacion de seguridad,
la ubicacién, de la fecha, etc.

Los mecanismos de autenticacidon soportados son mediante usuario y contrasefia, Portal Cautivo,
SSO... Entre las otras posibles opciones de autenticacion distintas a las requeridas, se pueden
destacar PAP, EAP-FAST, EAP-GTC, EAP-MD5, EAP-PWD, SMB v2/v3, OCSP y TEAP, por citar algunas.

Esta solucién soporta todas las opciones de autenticacidn requeridas en PPT, aportando
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capacidades adicionales, por lo que la calidad se valora como excelente.

En relacidn con la idoneidad de los mecanismos de autenticacion de la propuesta, esta se valora
como excelente, ya que los elementos propuestos son de fabricantes de primer nivel en el mercado
y son soluciones que responden perfectamente a las necesidades del proyecto.

Respecto a las otras opciones de autenticacion, como se ha sefialado, se permiten otras posibles
opciones, lo que se valora como excelente.

La solucion propuesta para la funcionalidad de autenticacion se despliega sobre 14 servidores
fisicos on-premise. Cada dispositivo tiene capacidad de soportar hasta 50.000 sesiones
concurrentes, por lo que, en conjunto se estan ofertando 700.000 sesiones concurrentes.

En consecuencia, la capacidad de la solucién de autenticacion se considera excelente. La
escalabilidad se considera excelente ya que puede alcanzar hasta 1,5 millones de sesiones
concurrentes anadiendo nodos adicionales.

La solucidon de autenticacion establece politicas exigibles de forma centralizada que incluyen
perfiles de dispositivo global y evaluacion de Posture. Se pueden establecer privilegios granulares
de acceso a la red para los usuarios en funcién del rol, tipo de dispositivo, evaluacion de seguridad,
la ubicacidn, de la fecha, etc. La solucidn se puede adaptar a los diferentes casos de uso necesarios
por cada servicio. Describe detalladamente el caso de autorregistro mediante SMS, por lo que la
propuesta se valora como buena.

En cuanto a la capacidad del sistema de Portal Cautivo, esta se valora como aceptable, ya que la
oferta indica que el Portal Cautivo sera totalmente personalizable para las distintas sedes de la JdA,
pero para una mejor valoracion se echa en falta que la oferta aclare como implementa este alto
numero de portales.

Respecto al Portal Cautivo, la adaptacion abarcara desde peticiones de autenticaciéon como iconos
correspondientes. Tendran aspecto (front end) homogéneo y las funcionalidades personalizables
en cada sede serviran para adaptarse a las necesidades de negocio de los distintos entornos de JdA.
El portal de invitados presentado se ajustara en tamafio y en funcion de resolucion de las pantallas
de dispositivos moviles y de PCs. Es un portal multiusuario, lo que le permite integrarse con
cualquier fabricante que cumpla con los estandares, por lo que esta soluciéon encajara
perfectamente con los dos fabricantes que se muestran en la propuesta. Algunos de los métodos de
validacidn que se presentaran en el frontal del portal/es cautivo/s son acceso mediante certificado
electrénico cualificado, mediante SSO, SMS o mediante usuario/contrasefia de forma Manual. Por
ello, la flexibilidad se valora como excelente.

En relacién con la calidad, las anteriores caracteristicas del sistema de Portal Cautivo son
excelentes. Sin embargo, respecto al almacén de identidades adicional que debe proveer el sistema
de autenticacion, segiin PPT, se especifica cumplimiento de los requisitos pero no se describe, por
lo que, en conjunto, la calidad se valora como muy buena, sin alcanzar la excelencia.

El Portal Cautivo viene integrado en la herramienta de autenticacion, por lo que a este respecto se
valora como excelente, ya que al estar integrado dentro de la propia herramienta de autenticacion
se asegura una interaccion nativa entre el sistema de Portal Cautivo y el autenticador, lo que
minimiza posibles incidencias de comunicacién entre ambos elementos.

Como se haindicado previamente, la funcionalidad de gestion del equipamiento se despliega, para
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uno de los fabricantes, mediante un clister de 6 controladoras en el nodo central de interconexidn,
que se complementaran con clisteres de dos o tres equipos en sedes de tamafio mediano o grande
principalmente, segln casuisticas. Estas controladoras tienen capacidad para gestionar 1500 0 4000
dispositivos, segun licenciay datasheet. En la oferta no se detalla el licenciamiento propuesto para
estas controladoras, aunque si se especifica que tendran capacidad para controlar todos los APs de
este fabricante. Con la licencia basica, en conjunto, se podrian gestionar hasta 9.000 dispositivos,
mientras que con la licencia avanzada se podrian gestionar hasta 24.000 dispositivos.

En el caso de esta solucidn, la oferta destaca que funciona en modo SaaS, asi como que ofrece
visibilidad granular y andlisis predictivo de la red. Para este fabricante, se requiere ademas una
solucion especifica para la gestion de los switches.

La solucion de gestion del equipamiento del otro fabricante se despliega mediante soluciones en
cloud, la oferta destaca que esta orientada a APIs, basada en microservicios y contenedores, y con
Machine Learning e Inteligencia Artificial (ML/Al) integradas de forma nativa.

Las tres herramientas de gestion tienen capacidad para todo el equipamiento desplegado. La
capacidad de la solucién se valora como muy buena, ya que la plataforma de gestion de APs en
cloud es virtualmente infinita, mientras que para la plataforma de gestién de APs on-premise,
asumiendo el licenciamiento basico, tiene capacidad para 9.000 elementos de red, lo que resulta
inferior a otras propuestas.

En relacion con la calidad de las prestaciones y opciones que proporciona la funcionalidad de
gestion del equipamiento, la oferta se valora como excelente, ya que se presentan y describen con
detalle multiples prestaciones que soportan las dos soluciones (monitorizacion, gestion de alarmas,
estadisticas, reportes, ...). Ademas, cada solucion de fabricante incluye prestaciones adicionales
destacables, como una plataforma inteligente de analisis y operacion de la red, mecanismos de
priorizacion de trafico de usuarios/aplicaciones y mecanismos de identificacion y clasificacion de
aplicaciones y mecanismos de control seguridad frente intrusiones y puntos de acceso sospechosos
(Rogue APs)... Ambas soluciones disponen de mecanismos de autoprovision de los elementos
desplegados en sedes (autoprovisionamiento automatico o ZTP).

En el caso de la herramienta para la gestion de los switches, no se aporta un detalle tan extenso,
aunque también dispone de multiples prestaciones.

La idoneidad se valora como muy buena, pues en el caso de uno de los fabricantes, para la gestion
de los switches es necesaria una herramienta adicional, es decir, se requieren un total de 3
herramientas de gestion. En este aspecto tiene menor valoracion que otras propuestas que si traen
integrada la gestion de los switches y sélo requieren 2 soluciones de gestion, alcanzando la
excelencia.

Respecto a la APl de las funcionalidades de gestion del equipamiento ofertadas, esta se valora como
buena, ya que para una de las herramientas se detalla un extenso catalogo. Sin embargo, para la
otra herramienta de gestion, dispone de API, pero no se aporta informacion detallada.

Dentro de la solucion de gestion del equipamiento de uno de los fabricantes, en el mddulo de
configuracion de autenticacion, se puede configurar el inicio de sesidon Unico (SSO). Para el otro
fabricante no se aporta informacion. En conjunto, se valora como bueno, echando en falta que se
aportase mas informacion respecto al segundo fabricante.

La particularizacion del nivel de administracion y visibilidad de cada usuario o grupo de usuarios se
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valora como muy buena, para todas herramientas, ya que se admiten multiples opciones de
particularizacion.

Respecto a la compatibilidad de la funcionalidad de gestion con equipamiento ya existente en las
sedes, la solucidn se considera excelente, ya que la solucion de uno de los fabricantes de APs y
controladoras, soporta el equipamiento ya existente de este mismo fabricante (aportando un
amplio listado de compatibilidades) y, ademas, es integrable con otros fabricantes.

Ademas, se oferta la herramienta comun de reporting, que permite monitorizar equipamiento de
cualquier fabricante.

La solucion de gestion del equipamiento de uno de los fabricantes soporta laimportacion de planos
de edificio y sus plantas. Se soportan planos de planta en los formatos de CAD, DWG, GIF, SVG, JPEG,
PNG y PDF. Permite tener visibilidad en tiempo real de mapas de topologia de red, visibilidad en
tiempo real de planos de cada ubicacidn fisica con la disposicion de los puntos de acceso en los
edificios, mapas de calory el estado de los puntos de acceso. La otra herramienta de gestion permite
geolocalizar (coordenadas reales) en un mapa geo-referenciado los equipos WLAN.

En la solucidn ofertada, el primer fabricante permite la representacion de zonas de sombra o
interferencia, aunque no entra en detalle. Mientras que para la otra herramienta no se detalla en la
oferta la funcionalidad.

Los switches de core se proponen en disposicion de 2 clisteres (1+1), es decir, 4 equipos. A uno de
los clusteres se conecta ademas un clister adicional de 2 switches con interfaces de cobre, para
permitir la conexidn con la herramienta de autenticacion. En consecuencia, la solucion de switches
de core esta conformada por un total de 6 elementos.

Segln se especifica en la oferta, la razén principal de aportarse 2 clisteres de switches de core,
reside en la cantidad de puertos disponibles que se precisan para interconectar los diversos
sistemas y plataformas que conforman la arquitectura global de la solucidn y, adicionalmente, se
obtiene una mayor disponibilidad, rendimiento, capacidad y resiliencia en la solucion.

Los switches de core cuentan cada uno con un rendimiento de 6.4 Tbps. El switch dispone 48
puertos de 1 GbE/10 GbE/25 GbE (SFP/SFP+/SFP28) y 8 puertos de 40 GbE/100 GbE (QSFP+/QSFP28).
Estas capacidades son superiores a los requisitos minimos del PPT, interfaces 10 Gbps y capacidad
6 Tbps, por lo que la capacidad se valora como excelente.

La escalabilidad del equipo de conmutacion (switch core) también se valora como excelente, ya
que los clusteres pueden escalar hasta las 10 unidades. La idoneidad del equipo se valora como
excelente, ya que responde perfectamente a las necesidades requeridas incluyendo las interfaces
necesarias hacia los Firewall (100 G) y hacia los agregadores.

La calidad del equipamiento de conmutacién (switch core) propuesto se valora como excelente al
ser un equipo de gama alta del fabricante y la fiabilidad se valora como excelente al proponer una
solucién con dos equipos en alta disponibilidad. La solucién ofertada contempla la posibilidad de
actualizaciones sin pérdida de servicio.

Al igual que la propuesta de la UTE VODAFONE-INNOVASUR, ORANGE propone una arquitectura
basada en 2 Orquestadores que gestionan una granja de 5 cortafuegos, que en conjunto consiguen
ofrecer en la solucidn inicial 88 Gbps en modo Threat Prevention y 150 Gbps en modo NGFW (casi el
doble de lo solicitado en PPT). Por lo tanto, la capacidad de este componente se valora como
excelente.
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Referente a los cortafuegos, la escalabilidad se valora como excelente, ya que se puede alcanzar,
sin cortes en el servicio, hasta 915 Gbps de Threat Prevention y 1.56 Thps de NGFW, mediante un
proceso de adicion de equipos en caliente de forma agil, sencilla y sin interrupciones de servicio,
que permite ampliar la granja hasta 52 cortafuegos.

Respecto a laidoneidad de la solucidn de cortafuegos, esta se valora como excelente al proponerse
una solucion de uno de los fabricantes mas relevantes del mercado. Ademas, en la oferta se detallan
diferentes certificaciones respecto al equipamiento.

En el caso de la calidad, el portal de gestion, de la soluciéon de cortafuegos, es altamente
parametrizable y ofrece la posibilidad de gestionar los diferentes componentes de forma precisa.
Se verifican ampliamente todos los requisitos indicados en PPT, tanto los requisitos generales,
como los requisitos asociados al control de aplicaciones, anti-malware y anti-bot, IPS, amenazas 0-
day, consola de gestiony analisis de seguridad, realizacion de informes avanzados y personalizados,
asi como los de rendimiento. Por todo ello, se valora este aspecto como excelente.

Ademas, la oferta indica que el proceso de afiadir un nuevo equipo es sencillo y rapido, con un
tiempo estimado de 5 minutos para dar de alta el nuevo equipo y ponerlo en produccion. En ninglin
caso el afiadir un nuevo equipo implica corte de servicio, ya que se trata de un proceso agil, sencillo
y sininterrupciones ni cambios de configuracion de seguridad. Por lo tanto, la oferta se valora como
excelente en este aspecto.

La empresa ORANGE oferta una solucidn del sistema DDI cuya idoneidad se valoracomo muy buena,
ya que es una soluciéon monolitica de un fabricante de primer nivel para sistemas IPAM, DNS y DHCP.
La calidad de la solucion ofertada se valora como muy buena, ya que se oferta redundancia de
equipamiento especifica para cada uno de los sistemas. La capacidad de la solucidn se valora como
muy buena, ya que permite disponer de un alto nimero de asignaciones DHCP (5000 por segundo)
muy por encima de las solicitadas en PPT ademas de poder gestionar un alto niumero de IPs. La
escalabilidad del equipamiento se valora como excelente, ya que partiendo de parejas de
equipamiento activo-activo permitiria balancear la capacidad a otros equipos y/o afiadir nuevos
servidores lo cual permite disponer de mayor capacidad en caso necesario.

Respecto al agregador de trafico, tal y como se ha indicado previamente, la propuesta consiste en
desplegar dos soluciones on-premise, una por cada fabricante.

Para uno de los fabricantes, para el que se empleara tunelizacion GRE o GRE-PEAP, segln el tamafio
de la sede, se especifica que desplegara un clister de 10 nodos agregadores de trafico, que
requieren de un clister propuesto de 4 controladoras para su gestion. Cada controladora permite
gestionar 10.000 dispositivos y 100.000 clientes, por lo que la capacidad ofertada al respecto es de
40.000 dispositivos y 400.000 clientes. El throughput, no obstante, viene determinado por la
capacidad de los agregadores, que vienen licenciados con la maxima capacidad disponible, ya que
ORANGE oferta la mayor licencia disponible segin datasheet, pudiendo cada agregador conmutar
hasta 40 Gbps, lo que supone que la capacidad maxima ofertada para el clister de 10 elementos es
de 400 Gbps. Esta capacidad se valora como buena.

Para el otro fabricante, para el que se empleara tunelizacion L2GRE, se desplegara un clister de 10
agregadores. Cada elemento conmuta 2.16 Thps a velocidad de linea. La capacidad inicialmente
desplegada en el clister es de 21.6 Thps. Esta capacidad se valora como excelente.

En conjunto, respecto al agregador de trafico, la capacidad ofertada se valora como muy buena.
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La calidad del equipamiento de agregador de trafico se valora como excelente, ya que el
equipamiento es de gama alta con multiples prestaciones.

La idoneidad de la solucién se valora como muy buena puesto que, aunque se proponen
fabricantes de primer nivel donde cada solucién dispone de los agregadores correspondientes a
cada fabricante, no es tan compacta como otras soluciones con una solucidn de agregacion unica.

La escalabilidad del equipamiento de agregador de trafico se valora, en ambos casos, excelente al
poder crecer afiadiendo mas equipos a los clusteres.

La propuesta del agregador de trafico, respecto a las capacidades para limitar el nimero de usuarios
por VLAN y asignar dindmicamente nuevos usuarios a las VLAN menos ocupadas, se valora en
conjunto como buena, ya que, si bien en el caso de uno de los fabricantes, los equipos soportan
capacidades de tunelizacion basadas en la segmentacion dinamica de los usuarios, brindando la
capacidad de asignar roles de manera dinamica en funcion del método de acceso de un cliente, y
aplicando las politicas a todos los dispositivos que se conectan a la infraestructura, lo que se valora
como excelente, para el otro fabricante, no se hace mencién al respecto por lo que no se puede
proceder a valorar.

ORANGE oferta las 4 unidades de medida exigidas en PPT, este equipamiento de medida es de gran
calidad e idoneidad. En la oferta se detallan extensamente las bondades de la solucidn ofertada,
que amplia las funcionalidades solicitadas en los requisitos minimos indicados en PPT. Por citar
algunas funcionalidades y caracteristicas, permite el disefio, implementacion y validacion de redes
WiFi 6, calcula la cantidad, ubicacién y configuracion ideal de los APs, simula las condiciones
radioeléctricas segln la banda de frecuencias, genera mapas de calor, gestiona tanto la adicion
como la reutilizacién de canales, verifica los niveles de potencia para alimentacion POE (minimo
25W en APs tribanda), gestiona parametrizaciones de red, como DHCP, DNS, Gateway, VLAN o QoS.
Este equipamiento se valora como excelente.

Respecto al software de disefio ofertado para el equipamiento de medida, no se especifican el
numero de licencias, por lo que se asume el cumplimiento del requisito minimo de pliego de 4
unidades. En la oferta se detallan extensamente las bondades de la solucién ofertada que amplia
las funcionalidades solicitadas en los requisitos minimos indicados en PPT. Esta herramienta se
valora como excelente.

La solucion ofertada recoge 20 unidades de sondas de medicion de la calidad, que realizaran las
pruebas requeridas de comportamiento de un usuario, junto con una consola de pruebas activas.
La funcionalidad de las sondas permite comparar la disponibilidad y el rendimiento a través de
Ethernet y Wifi. La consola permitira medir diferentes aspectos del servicio de conectividad como
disponibilidad de SaaS, servicios externos y sitios web de terceros, monitorizaciéon VolP,
monitorizacion del rendimiento o disponibilidad ISP, por citar algunas. Se oferta ademas una
herramienta que, mediante la automatizacion de pruebas continuas y activas, proporciona
visibilidad end-to-end de la red y ayuda a gestionar la experiencia del usuario, aislando posibles
problemas entre la infraestructura corporativa de los que son causados por un mal rendimiento de
los servicios y aplicativos. Esta solucion se valora como excelente.

Por todo lo expuesto en los tres parrafos anteriores, las prestaciones del equipamiento propuesto
se valoran como excelentes. Respecto a la disponibilidad de la APP de reporte de calidad de red
para todos los usuarios, no se ofrece, por lo que no procede valorar este aspecto. Por ello, en
conjunto, la solucién propuesta se valora como muy buena, sin alcanzar la excelencia.
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La empresa ORANGE se limita a ofertar el nimero de sondas minimo solicitado en PPT, sin proponer
una mejora en el nimero de sondas o equipamiento equivalente, por lo que en este aspecto se

valora como aceptable.
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4.3.2. Criterio 1.2: Prestaciones y gama del equipamiento en sedey en
persona/activo propuesto. (10 puntos)

PUNTOS OBTENIDOS: 6,34

La solucion presentada por ORANGE dispone unas caracteristicas de equipamiento con buenas
prestaciones acorde a dos fabricantes de primer nivel, se tiene en cuenta la tipificacion de las sedes
diferenciando los distintos tamafios muy pequefias, pequefias, medianas y grandes. La
homogeneizacion de la solucion ofrecida recoge las funcionalidades requeridas y estan acordes a
los maximos estandares de calidad.

La propuesta expone con mucha claridad todos los elementos solicitados y ofrece amplia variedad
en cuanto a los tamafios de armarios de interconexion disponibles.

ORANGE presenta equipos de conmutacion de los dos fabricantes de APs dividiendo asi la plantay,
por tanto, las herramientas de gestion de estos. En el caso de uno de los fabricantes, se afiade una
herramienta adicional especifica para la gestion de los equipos de conmutacion. Ofrece una gran
variedad de equipos en cuanto a nimero de puertos y capacidades, diferenciando correctamente
los equipos de cabecera y de acceso y recogiendo adecuadamente sus caracteristicas
diferenciadoras.

Los Puntos de Acceso (AP) propuestos en la solucidn ofertada disponen de Bluetooth integrado,
permiten significativamente mas SSID de los minimos requeridos en el PPT, lleva integrada otras
tecnologias de localizacién en los equipos, cumplen estandares que facilitan el roaming y permite
la priorizacidn de trafico a nivel de aplicacién y/o usuario.

La solucidn ofertada recoge equipamiento de APs con capacidades de throughput ligeramente por
encima de los existentes en el mercado para las gamas mas altas de fabricantes. En el caso del
numero de usuarios, los valores son del mismo orden que el de las gamas mas altas de fabricantes.
Para una buena prestacion del servicio de conectividad WiFi estas prestaciones son fundamentales.

En la propuesta, la solucién de uno de los fabricantes dispone de la capacidad de respetar la
priorizacion del trafico ajustandose a todos los estandares de calidad de servicio. Este aspecto se
valora como bueno debido a que permite la optimizacion automatica de la red WiFi lo que redunda
en la calidad de la solucion.

Por otro lado, ambos fabricantes soportan un nimero de radios superior a las minimas requeridas
en el PPT.

Por lo tanto, las prestaciones del equipamiento en sede se valoran como muy buenas, ya que es
una propuesta de equipamiento coherente para dar cumplimiento a los requisitos del PPT que
integra equipamiento de gama alta de fabricantes de primer nivel con soporte a un nimero superior
de radios, echandose en falta para una mejor valoracion equipamiento con mejores prestaciones
de throughput y la identificacion del fabricante de cableado estructurado propuesto, ya que hace
mencion a un fabricante afiadiendo la posibilidad de que pueda ser cambiado por otro equivalente.

Respecto a la usabilidad, calidad y la idoneidad de la solucion ofertada para localizacion de
interiores, los puntos de acceso propuestos soportan Bluetooth, ademas, los equipos de s ambos
fabricantes soportan ZigBee. Respecto a la cantidad y funcionalidad de elementos y dispositivos
ofertados no propone elementos o dispositivos adicionales a los APs suministrados. Por lo tanto,
estos dos aspectos se valoran en conjunto como bueno.
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La solucién presentada por ORANGE describe muy bien las posibles caracteristicas particulares de
las distintas sedes desde el punto de vista del despliegue, teniendo en cuenta los distintos tamafios
de las sedes muy pequefias, pequefias, medianas y grandes, asi como las posibles necesidades de
conectividad de estas.

La solucion ofertada recoge para uno de los fabricantes un entorno con control distribuido, se basa
en las funciones de control y conmutacion de trafico se realiza en el perimetro de la red por los
puntos de acceso, cada AP se comunica con los adyacentes, lo que facilita una mayor escalabilidad.
Este aspecto se valora como bueno debido a que facilita la resiliencia y la posible ampliacion de la
solucion de conectividad WiFi.

La solucion ofertada soporta la configuracion Mesh en todos sus dispositivos. Silos APs de un Mesh,
los uplinks Ethernet fallan, otros APs pueden establecer una ruta Mesh alternativa alrededor del
fallo para mantener la conectividad, este aspecto se valora como excelente debido a que minimiza
el impacto en la red WiFi en caso de fallo, asi como que facilita ciertos despliegues de especial
complejidad minimizando los trabajos e infraestructura necesaria para los mismos.

La solucidn ofertada identifica mecanismos de Zero Touch Provisining, despliegue simplificado de
red (ZTP), para los equipos de ambos fabricantes. En ese caso, los dispositivos son afiadidos a la
solucion sin necesidad de una configuracion inicial, y se provisionan automaticamente segin un
conjunto de plantillas avanzadas creadas en la plataforma de gestion. Por lo tanto, este aspecto se
valora como excelente.

En la oferta, para los casos donde se despliegue equipo de uno de los fabricantes, se identifica la
propuesta de equipamiento de conmutacion segin la tipologia de sedes
(pequefias/medianas/grandes). Ademas, los equipos ofertados son de fabricantes de primer nivel y
de altas prestaciones. Estos aspectos se valoran como muy bueno, echandose en falta para una
mejor valoracion que se hubiese hecho una propuesta por tipologia de sedes similar con
independencia del fabricante desplegado.

La solucién ofertada ofrece en los APs un Firewall interno de nivel 7 para implementar reglas
avanzadas y dispone de control de ancho de banda, tanto por SSID como por usuario. Aspecto que
se valora como muy bueno.

Respecto de las caracteristicas particulares de los puntos de acceso ofertados, ninguno de los
equipos propuestos soporta WiFi 6E ni WiFi 6 Release 2. Por lo tanto, no procede valorar estos
aspectos.

Respecto a la homogeneizacion del firmware en los modelos de APs presentados, para uno de los
fabricantes, se propone el mismo modelo de AP para los tipos A y B, por lo que los equipos
propuestos en ese caso comparten el mismo firmware. En el caso del otro fabricante disponen del
mismo firmware para todos sus APs. Hay que considerar, que el conjunto de equipos interiores tipo
Ay B representan la mayoria de la planta a desplegar. Por lo tanto, este aspecto se valora como
excelente.

La propuesta de ORANGE dispone, para el equipamiento de uno de los fabricantes, la capacidad de
detectar y minimizar el impacto de interferencias de otras redes y fuentes cercanas al punto de
acceso. A través de su plataforma de gestion pueden emprender acciones sobre los puntos de
acceso para el analisis del espectro y la deteccidn de interferencias, clasificar las fuentes que la
producen, asi como, detectar instalaciones WiFi no deseadas (Rogue AP).
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La propuesta de ORANGE no dispone de equipamiento con radio dedicada para gestion de
interferencias, aunque uno de los fabricantes si dedica una de sus radios al escaneo de Radio
Frecuencia. Por lo tanto, este aspecto se valora como aceptable, ya que se echa en falta que se
dispusiese de unaradio dedicada a la deteccion de interferencias y disponer de la funcionalidad de
gestion de interferencias para todos los equipos de los dos fabricantes.

En la solucién ofertada, uno de los fabricantes dispone de equipamiento que cumpla con el
estandar 802.3az (Energy Efficient Ethernet). Por lo tanto, este aspecto se valora como bueno.

La solucidn ofrece equipamiento que incorpora modulos radio Bluetooth que permiten que los APs
se comuniquen con balizas (beacons) y dispositivos de localizacidon Bluetooth. Este aspecto se
valora como excelente.

El soporte de la tecnologia como ZigBee se realiza, en el caso de ambos fabricantes con la
integracion de la antena en el propio equipo realizando el soporte completo con la tecnologia
ZigBee. Se valora este aspecto como excelente. En el caso de la tecnologia RFID, ninguno de los
fabricantes la integran en su solucidn. Por lo tanto, en este caso, la propuesta se valora como
bastante escasa en este aspecto.

Tan solo uno de los equipos incluidos en la solucién ofertada soporta el protocolo DSPSK o
equivalente. Se valora este aspecto como bueno, echandose en falta para una mejor valoracién que
el resto del equipamiento también lo soportase.

Todo el equipamiento incluido en la solucién aportada por ORANGE incluye el soporte para DL-MU-
MIMO. Se valora este aspecto como excelente.

La solucién ofertada recoge equipamiento de AP con puertos Ethernet superiores a 1 Gbps para los
equipos de ambos fabricantes. Este aspecto se valora como excelente. En relacion con el nimero
de antenas de radio de transmisidn y recepcion, asi como al nimero de flujos simultaneos, para los
puntos de acceso de interior tipo A, la propuesta de ORANGE incluye APs que integran radio de 5
Ghz con capacidad 4x4, por lo que se valora este aspecto como muy bueno.

Todo el equipamiento incluido en la solucién soporta UL-MU-MIMO. Se valora este aspecto como
excelente.

La solucién ofertada para ambos fabricantes soporta y detalla la funcionalidad de configuracion
dinamica de puertos en funcidn del elemento conectado en sus equipos. Por lo tanto, este aspecto
se valora como excelente al aportar gran valor a la agilidad del despliegue.

La solucién propuesta presenta un catalogo de dispositivos para personas/activos, sin aportar
detalle, incluyendo tanto sensores para gestion de activos como balizas BLE.

La propuesta no presenta datos concretos sobre volumetria/cantidades de dispositivos
suministrados sin coste juntamente con la “Infraestructura, equipamiento y dispositivos de
Localizacién en AP”, por lo que no procede valorar este aspecto.

En relacion con la flexibilidad, usabilidad, durabilidad, adaptacion y aplicabilidad de los
dispositivos para persona/activo propuestos, la solucién ofertada presenta un catalogo poco
extenso con un beacon y un equipo genérico estandar aplicable tanto a la localizacion de activos
como de personas. En ambos casos, se exponen las caracteristicas mas basicas, tales como
tecnologia, alcance y duracion de la bateria. En este caso, se echa en falta un catalogo mas extenso
y disponer de mayor nivel de detalle sobre las caracteristicas de estos.
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La solucidon ofertada, acerca de la capacidad y escalabilidad de los dispositivos, no muestra
limitacion alguna en cuanto al nimero de equipos que es posible desplegar. En relacion con las
opciones de montaje, se ofrecen algunas opciones, echando en falta un mayor nimero de opciones.
En conjunto estos aspectos se valoran como buenos.

No se presentan casos de uso detallados mas que la indicacion del propio uso del equipo genérico
para la localizacién de personas y activos, asi como el uso del beacon para guiado de personas en
edificios, por lo que se valora este aspecto como aceptable.

La solucién ofertada recoge un tipo de bateria estandar para el equipo genérico con una duracion
aproximada de un afio y otro tipo de bateria estandar para el beacon con una duracién de hasta
siete afios. Este aspecto se valora como muy bueno, ya que son baterias facilmente sustituibles,
aunque se echa en falta que la duracion de la bateria del equipo genérico fuese mayor y la
homogeneizacion en el tipo de bateria.
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4.3.3. Criterio 1.3: Servicios de conectividad. (10 puntos)

PUNTOS OBTENIDOS: 4,09

e Servicio de conexion local.

La propuesta consiste en crear un SSID "CORPORATIVO", que se despliega en todas las sedes del
alcance. Este SSID se utiliza para el acceso inalambrico de los empleados a los recursos de su oficina
y Organismo, y utiliza la autenticacion 802.1x. Identifica si el empleado estd en itinerancia,
decidiendo si accede a la red en local o a través de los agregadores centrales. Para el servicio de
conexion local, se asigna una VLAN local al usuario y el trafico se conmuta en la propia sede.

Los APs funcionaran como punto de autenticacién y punto de control de acceso, siendo la
funcionalidad de autenticacién la que realizara la tarea de autenticar los usuarios, sincronizando la
informacion de la cuenta con el AD/LDAP o la base de datos disponible en cada Organismo. En este
caso existen diferencias en funcidn del fabricante. En el caso de los APs de uno de los fabricantes,
no se detalla cdémo se establecerian las conexiones de autenticacion, mientras que en el caso de los
APs del otro fabricante la conexion de autenticacion se establece entre los APs y una plataforma del
fabricante que se comportaria como intermediario para autenticarse contra la plataforma de
autenticacion, devolviendo al AP informacién de perfil de acceso que contiene el comportamiento
de seguridad y la calidad de servicio que se debe aplicar.

La solucion de ORANGE destaca respecto a las anteriores propuestas evaluadas, porque uno de los
dos fabricantes soporta RADIUS-CoA que, aplicandolo, permite que si con un usuario se detecta una
anomalia, se pueda tunelizar su trafico y mandarlo a analizar o ponerlo en cuarentena. Es por ello,
que la solucidn, respecto a prestaciones y funcionalidades, se valora excelente respecto al
fabricante que soporta RADIUS-CoA y buena respecto al otro fabricante.

En cuanto a la capacidad del servicio, tal como se ha dicho para las anteriores ofertas, se valora el
numero de usuarios soportados que asegure unas condiciones adecuadas de conexion sin
degradacion. ORANGE no realiza un analisis y estudio de criterios de disefio al respecto, por lo que
no se puede estimar la ratio que permita asegurar que las condiciones de conectividad son
adecuadas y sin degradacion y por lo tanto, la capacidad no puede ser valorada para ambos
fabricantes.

Respecto a la escalabilidad no se concreta si, en caso de mayor demanda, se afiadiran mas APs, lo
que se valora como aceptable, echandose en falta para una mejor valoracion el detalle y concrecion
de los criterios de escalabilidad de la solucién planteada.

El hecho de que, tal como se ha descrito previamente, para el caso de un fabricante sea necesario
el uso de una plataforma que haga de intermediario con la funcionalidad de autenticacion, se
considera como una solucién mas vulnerable que en el caso del otro fabricante, en el que la
comunicacién es directa. Por ello, la adecuacion de la solucidon para este servicio se valora sélo
como aceptable para este fabricante.

Respecto al otro fabricante, no se aporta una descripcion detallada de los procesos de autenticacidn
y determinacion respecto asi los usuarios son locales o en itinerancia, por lo que no se puede valorar
este aspecto.

En cuanto a los casos de uso, sélo para uno de los dos fabricantes, se describe adecuadamente, de
forma que, al igual que las anteriores dos propuestas, cuando un usuario intenta conectarse al
servicio de conexion local, se autenticard con 802.1x y, en caso de determinarse si es local, se

75


http://802.1x/

Consejeriade la Presidencia, Interior,

* X %

* * Didlogo Socialy Simplificacién
: * Administrativa
* oy Kk
UNIGN EUROPEA AgenciaDigital de Andalucia

Junta de Andalucia

ndo Eurapen de Desarrollo Regional

entrega su trafico a una VLAN local y se le asigna una IP local. Por tanto, la oferta se valora como
muy buena en este aspecto para uno de los dos fabricantes ya que describe correctamente el caso
de uso requerido. Para el otro fabricante se echa en falta una descripcién sobre dicho caso de uso
por lo que no se puede valorar este aspecto.

o o . o e .
e Servicio de conexion en itinerancia.

La solucion para el servicio de conexion en itinerancia es idéntica a la conexion local, con la
diferencia de que el usuario es identificado como itinerante por la plataforma de autenticaciény la
tunelizacion. El trafico se tuneliza hasta los agregadores del nodo central, empleando tineles
GRE/GRE-PEAP, en funcién del tamafio de la sede, para los APs del primer fabricante, y L2GRE para
los APs del segundo fabricante. En el caso del primer fabricante, como se ha comentado
previamente, no se aclara el proceso de determinacidn respecto a si los usuarios son locales o
itinerantes.

Para el segundo fabricante, cuando varios usuarios itinerantes del mismo AP son de la misma
consejeria de destino, el AP reutiliza el tinel L2GRE, al mismo tiempo que garantiza que los usuarios
no se pueden comunicar entre si, si asi se ha definido el SSID.

Las prestaciones y funcionalidades asociadas al servicio de conexion en itinerancia son las
adecuadas, y ademas se optimiza el uso de tineles, por lo que se valoran como excelentes para el
segundo fabricante. Mientras que, para el primer fabricante, se valora como bueno.

Se responde a las necesidades planteadas en PPT de forma 6ptima, con los APs como puntos de
autenticacion, que, directa o indirectamente, trasladan las solicitudes a la plataforma central de
autenticacion, de forma que las politicas a implementar no dependen de la ubicacién de los
usuarios.

Tal como se haindicado en las valoraciones de las otras ofertas, la capacidad es un compendio del
throughput de la capa de agregacion, la capacidad local de los APs sin degradacion y el grado de
éxito en las autenticaciones. En el caso de la propuesta de ORANGE, el throughput de la capa de
agregacion, de 400 Gbps para un fabricante y 21.6Tbps para el otro, se ha valorado como muy
bueno.

Respecto a la capacidad local de los APs, tal como se indicé en el servicio de conexion local, ORANGE
no realiza un analisis y estudio de criterios de disefio al respecto, por lo que no se puede estimar la
ratio que permita asegurar que las condiciones de conectividad son adecuadas y sin degradacion y
por lo tanto, la capacidad local de los APs no puede ser valorada.

Respecto al éxito en las autenticaciones, ORANGE especifica que cumplira el requisito de PPT de
que el 90% de ellas sean satisfactorias en menos de 5 segundos, lo que se valora como aceptable.

En conjunto, teniendo en consideracién todo lo anterior, la capacidad de la solucidn se ha valorado
como aceptable.

Respecto a la escalabilidad no se aporta informacion al respecto, por lo que se valora como
aceptable. Esta escalabilidad dependera del despliegue de APs adicionales, de la escalabilidad del
agregador vy, si fuese necesario, de la escalabilidad de la funcionalidad de autenticacion. No
obstante, al no concretarse el analisis, se valora segun lo indicado.

Tal como se dijo en el servicio de conexidn local, el hecho de que, tal como se ha descrito
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previamente, para el caso de un fabricante sea necesario el uso de una plataforma que haga de
intermediario con la funcionalidad de autenticacion, se considera como una solucidn mas
vulnerable que en el caso del otro fabricante, en el que la comunicacidn es directa. Por ello, la
adecuacion de la solucidn se valora sélo como buena para este fabricante.

Respecto al otro fabricante, no se aporta una descripcion detallada de los procesos de autenticacion
y determinacidn respecto a si los usuarios son locales o en itinerancia, aunque si detalla los criterios
de establecimiento de las tunelizaciones. La adecuacion se valora de forma bastante escasa.

En cuanto a los casos de uso, sélo para uno de los dos fabricantes, se describe adecuadamente, de
forma que, al igual que las anteriores dos propuestas, cuando un usuario intenta conectarse al
servicio de conexién local, se autenticard con 802.1x y, en caso de determinarse si es local, se
entrega su trafico a una VLAN local y se le asigna una IP local. Por tanto, al igual que las anteriores
propuestas, la oferta se considera muy buena en este aspecto para uno de los fabricantes, ya que
describe correctamente el caso de uso requerido. En cuanto al otro fabricante, no se puede valorar
al echarse en falta una descripcién adecuada de los casos de uso.

e Servicio de acceso al ciudadano.

La forma de dar solucidn a este servicio, al igual que los anteriores, difiere entre los dos fabricantes
disponibles. En todo caso, el trafico es tunelizado mediante GRE/GRE-PEAP o L2GRE (segun
fabricante y tamafio de la sede) hasta los agregadores en el nodo central WIFI, y desde alli es
entregado a RCJA para su transporte hacia los Carriers de Internet. Se usara el SSID "VUELA". La
autenticacion sera por Portal Cautivo, extensamente descrito en la oferta.

La propuesta de ORANGE, al igual que las dos propuestas anteriores, responde perfectamente a los
requisitos del PPT y destaca porque en uno de los fabricantes permite aplicar cuotas por usuario
para bajar en un momento dado el ancho de banda del usuario.

Por lo tanto, las prestaciones y funcionalidades asociadas al servicio se han valorado como
excelentes para el fabricante que permite RADIUS-CoA y cuotas, y muy buenas para el otro
fabricante.

Aligual que las otras dos propuestas valoradas, la oferta no hace referencia a estos aspectos en el
apartado de Servicios de Conectividad. Sin embargo, seguin la informacion aportada en el apartado
de Arquitectura y Equipamiento, se puede concluir que la solucién de Portal Cautivo esta muy
desarrollada con muchas opciones de disefio. Por lo tanto, la calidad de la propuesta de Portal
Cautivo se valoracomo muy buena. Ademas, la herramienta es de uno de los principales fabricantes
en el mercado. Por lo tanto, la idoneidad de la propuesta de Portal Cautivo se valora como
excelente.

Tal y como se ha indicado ya para el servicio de itinerancia, la capacidad es un compendio del
throughput de la capa de agregacion, la capacidad local de los APs sin degradacion y el grado de
éxito en las autenticaciones. Como el servicio de acceso al ciudadano se sustenta sobre la misma
arquitectura el compendio de la capacidad obtiene la misma valoracién que para el servicio de
itinerancia, valorandose como aceptable.

Respecto a la escalabilidad no se aporta informacidn al respecto, por lo que se valora como
aceptable. Esta escalabilidad dependera del despliegue de APs adicionales, de la escalabilidad del
agregador vy, si fuese necesario, de la escalabilidad de la funcionalidad de autenticacion. No
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obstante, al no concretarse el analisis, se valora segun lo indicado.

En relacion con la adecuacion de la solucidon a las necesidades de acceso al ciudadano, la propuesta
de ORANGE se adecua perfectamente. En el caso de uno de los fabricantes, se explica que el registro
y autenticacion seria por Portal Cautivo, con el envio de credenciales por correo o sms. sin embargo,
no desarrolla casos de uso. En el caso del otro fabricante, la propuesta generaliza un Gnico caso en
el que se mira primero la MAC del dispositivo del usuario para decidir si ya esta registrado o si debe
registrarse sin especificar si hay un plazo de caducidad de MAC registradas. En caso de uno estar
registrado, tendria que registrarse por el Portal Cautivo. Propone también, de manera adicional, el
uso de un SSID adicional para el usuario que esté autenticado, "Vuela Seguro", pero en base al PPT,
el servicio de acceso al ciudadano debe usar de manera general el mismo SSID. En el caso de este
fabricante, tampoco plantea casos de uso.

Por lo tanto, en conjunto, la adecuacién y casos de uso de la propuesta se consideran buenos.

e Servicio de loT.

El servicio de loT también tiene un tratamiento diferenciado por fabricante. En el caso de uno de los
fabricantes se usa tunelizacion IPSec GRE, en caso de que el trafico tenga que ser llevado al nodo
central de interconexidn. No se especifica, en este apartado de la oferta, la formula de autenticacién
que se empleara para el servicio loT sobre este fabricante. Al respecto, las prestaciones y
funcionalidades asociadas al servicio 10T se valoran como aceptables para este fabricante.

Para el caso del otro fabricante, se propone el uso de un médulo de gestion de loT integrado dentro
de la propia herramienta de gestion de equipamiento del mismo fabricante, como servicio de
autenticacion, sin depender, como en otros casos, de la funcionalidad de autenticacidn. Al final del
proceso de autenticacion, se asigna un perfil de acceso adecuado, que contiene los parametros de
conexion y si el trafico se asocia a una VLAN o a un tunel L2GRE. Para este fabricante, las
prestaciones y funcionalidades asociadas al servicio loT se valoran como excelentes.

EL SSID "IOT" utiliza la misma infraestructura que los dos SSID anteriormente mencionados.

En cuanto a la capacidad del servicio de 10T, se valora el nimero de equipos simultaneos que se
pueden conectar. En este caso, la oferta no especifica limite de equipos, pero este servicio tiene
caracteristicas hibridas entre el servicio de conexion local y el servicio de itinerancia, pues requiere
tanto de escenarios de conexidn local como de escenarios de tunelizacién hacia el nodo central de
interconexion, ademas utiliza la misma infraestructura que el resto de los servicios de conectividad,
por lo que su capacidad es un compendio de las dos anteriores, valorandose como aceptable.

Respecto a la calidad, se consideran muy practicas las caracteristicas de los modulos especificos de
loT que se ofrecen, por lo que la propuesta se valora como buena.

En cuanto a laidoneidad, ésta se valora como excelente, ya que la propuesta es de fabricantes que
se encuentran entre los principales del mercado.

Respecto a la escalabilidad del servicio no se aporta informacidn al respecto, por lo que se valora
como aceptable. Esta escalabilidad dependera del despliegue de APs adicionales, de la
escalabilidad del agregador vy, si fuese necesario, de la escalabilidad de la funcionalidad de
autenticacion. No obstante, al no concretarse el analisis, se valora segun lo indicado.

En relacién con los protocolos de comunicacidn adicionales a la conectividad WiFi, la propuesta de
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ORANGE, en el caso de uno de los fabricantes soporta protocolos BLE y ZigBee, por lo que se valora
como excelente. Ademas, se especifica que estos protocolos permiten compatibilidad con otros
fabricantes, aunque sin entrar en detalles, por lo que en ese aspecto se valora como aceptable.

En el caso del otro fabricante, el procedimiento de conexion especifico para loT se puede aplicar
desde el switch o desde AP a multiples tecnologias de conexidn (ethernet, WiFi, Bluetooth, ZigBee).
Los APs de este segundo fabricante soportan directamente Bluetooth y ZigBee. Por ello, respecto a
los protocolos de comunicacion adicionales, la propuesta se valora como excelente. En cuanto a la
compatibilidad con otros fabricantes de loT, la oferta especifica, sin entrar en detalles que la
solucidn utiliza protocolos estandary es compatible con las principales soluciones del mercado, por
lo que se valora como aceptable.

Sobre la adecuacion de la solucidn, la propuesta se adecua, proponiendo en el caso de uno de los
fabricantes la autenticacion por MAC y acceso segun el tipo loT. Se conecta tunelizado al agregador
o en local segun el caso. La solucién, mantendria el SSID "IOT" oculto y no visible para terminales
normales. La adecuacidn se valora como muy buena para ambos fabricantes.

Respecto a los casos de uso, simplemente para uno de los fabricantes se aporta un listado, sin entrar
en detalles, como por ejemplo equipos médicos, televisores y pantallas, equipos de telemedida,
impresoras, sensores de temperatura, camaras de vigilancia. Por lo tanto, en el caso del primer
fabricante, los casos de uso se valoran como muy buenos, mientras que para el segundo fabricante
no se pueden valorar.

En consecuencia, el conjunto de la adecuacidn y casos de uso se valora como buena.
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4.3.4. Criterio 1.4: Servicio de localizacion y equipamiento en sede para
localizacion. (5 puntos)

PUNTOS OBTENIDOS: 3,52

La solucién ofertada por ORANGE propone proveer el servicio avanzado de localizacion a través de
dos plataformas de localizacion diferenciadas, conformando una arquitectura global compuesta de
funcionalidades distribuidas en cloud y on-premise. Se incluye, para una de las plataformas,
mejorar sus servicios de localizacion a través de la herramienta de explotacion de datos aportada
en la oferta.

La oferta de ORANGE describe las dos plataformas de localizacion propuestas indicando tecnologias
base de localizacion soportadas en cada caso y desarrollando, con diferente nivel de profundidad,
los detalles, prestaciones y especificaciones asociadas en cada caso. Para ambas plataformas, se
indican la disponibilidad y uso de diferentes algoritmos que permitirian una mejora en la precision
de la localizacidn, lo cual afiade valor a la solucidn propuesta.

Respecto a funcionalidades nativas de localizacién que se muestran, ambas propuestas disponen
de ciertas capacidades basicas o similares (definicion de areas de localizacién, mapas de calor,
localizacidon de dispositivos o deteccion de interferencias, entre otras) y ambas disponen de la
informacion de localizacion de los usuarios y dispositivos en tiempo real. Se destaca, para la
primera de las plataformas, su gran capacidad de integracion con soluciones de terceros, lo que
puede facilitar el desarrollo de necesidades especificas de los Organismos, asi como la capacidad
de vision en tiempo real del entorno de radiofrecuencia. En el caso de la segunda de las plataformas
propuestas, se destaca la capacidad de generacion de analiticas, informes, mapas o trazas
relacionadas con el servicio. Por todo ello, se valoran las prestaciones y funcionalidades asociadas
al servicio de localizacion ofrecido por ORANGE, de forma global, como muy buenas, echandose en
falta para mejor valoracion la inclusion de una herramienta integradora que permita ofrecer a los
Organismos la informacidn del servicio de forma centralizada, lo que redundara en la facilidad de
gestion de este servicio.

Respecto a la API ofertada para el servicio avanzado de localizacion, ORANGE aporta el uso de
diversas APIs que corresponden a los dos fabricantes incluidos en su oferta y que permiten el acceso
a toda la informacion relacionada con el servicio de localizacidn. Se describen los detalles técnicos
delas APIsincluidas, disponiendo de APIs tipo RESTful,0MQ y XML. Se aporta, ademas, la posibilidad
del intercambio seguro de informacion a través de tineles seguros, al igual que han realizado otros
licitadores. Se valora positivamente la disponibilidad de tecnologias, como se ha propuesto por
otros licitadores, que permiten recibir eventos asincronos de la AP, lo que permite la posibilidad de
desarrollo de herramientas que respondan ante eventos en tiempo real como funcionalidades
relacionadas con el geo-fencing. Por todo ello, se valoran las prestaciones y funcionalidades de la
APl ofertada como excelentes.

La informacion aportada por ORANGE en su oferta presenta, para uno de los fabricantes incluidos,
valores de parametros caracteristicos del servicio de localizacion que confirman un nivel suficiente
y coincidente con los valores esperados para el servicio. Se sefiala, ademas, que la tecnologia
desarrollada por ambos fabricantes dispone de una serie de funciones/algoritmos que ayudan a
mejorar la precision de la localizaciéon de los dispositivos, describiendo dichas funciones e
incluyendo en la oferta estimaciones del posible aumento de precision en la localizacion (sobre los
valores tipicos) que supondria el uso de las mismas. Para una de las plataformas, se realiza en la
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propuesta un ejercicio de estimacion de capacidad maxima de la plataforma de localizacion,
indicando valores sobre el nimero de equipos que soportaria, aunque se echa de menos en dicha
estimacion la justificacion de los calculos realizados para poder permitir su validacién. Por todo lo
indicado se valora la capacidad de la solucidn global que presenta ORANGE, como muy buena.

Ambas soluciones propuestas por ORANGE disponen de grados de escalabilidad adecuados, al ser
desplegadas en un caso on-premise, aunque permitiendo su crecimiento de forma agil y en el otro
caso alojando la solucién sobre cloud, permitiendo de esta manera un crecimiento flexible y agil. Se
valora este aspecto, de forma global, como muy bueno.

Respecto a la idoneidad del servicio propuesto, se valora como buena, ya que se propone el
despliegue de un servicio de localizacion basado en tecnologias fiables, ampliamente extendidas y
con un grado de precision suficiente para los requerimientos de la Junta de Andalucia, aunque se
echa en falta para mejor valoracion el soporte completo, y de forma nativa, de las tecnologias de
localizacion WiFi y Bluetooth por ambos fabricantes, y la existencia de un Gnico portal de acceso a
la informacidn de localizacion para los Organismos.

En cuanto a la calidad del servicio, ambas plataformas de localizacion estan basadas en los sistemas
de gestion de los fabricantes de equipamiento WiFi propuestos, tratandose en ambos casos de
fabricantes de primer nivel y ofreciendo equipamiento y herramientas de buenas prestaciones. Se
valora este aspecto como muy bueno.

La solucion de ORANGE propone la provision del servicio de localizacion a través de las tecnologias
que ofrecen los dos fabricantes de equipamiento incluidos en su oferta. Para el primero de los
fabricantes, la oferta detalla con todo lujo de detalles la provision del servicio de localizacion
basado en tecnologia WiFi, indicando que otras soluciones de terceros pueden utilizar las radio
Bluetooth y ZigBee de que disponen sus APs para proveer otras soluciones de localizaciéon que
complementen a la basada en WiFi. Para el segundo de los fabricantes, se ofrece el servicio
localizacion soportado a través de las dos tecnologias base WiFi y BLE. Por ello, se valora este
aspecto como bueno, echandose en falta para mejor valoracion el soporte nativo de localizacion
BLE por ambos fabricantes, como si se ha aportado en otras ofertas.

Respecto a las otras tecnologias adicionales soportadas, la solucion de ORANGE si aporta, para
ambos fabricantes propuestos, el soporte de otras tecnologias estandares y de amplio desarrollo
en el mercado, como RFID y ZigBee, permitiendo su integracion en la infraestructura que se oferta,
aunque no se incluye equipamiento especifico para las mismas dentro de la solucién. Se valora este
aspecto para la propuesta de ORANGE como bueno, ya que no se incluye en la oferta infraestructura
adicional.

La capacidad y flexibilidad de integracion de la solucién con herramientas de terceros aportada por
ORANGE se valora como excelente, al ofrecer multiples ejemplos de integracién con otras
soluciones de terceros e incorporando descripcion y referencias a tecnologias adicionales y
estandares que dan soporte y facilitan dichas integraciones.

Sobre la capacidad y la flexibilidad de integracion de la solucidn con servicios de terceros de guiado
de personas, la oferta de ORANGE solo hace referencia a estos aspectos para uno de los fabricantes.
Se incluyen diversos ejemplos de uso reales donde se ha integrado el equipamiento propuesto con
otras soluciones de terceros para ofrecer servicios de guiado de personas. Por ello, al disponer sélo
de informacion referente a uno de los fabricantes, se valora este aspecto como bueno.

Respecto al grado de compatibilidad de la solucién propuesta con dispositivos existentes en el
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mercado, se valora este aspecto de forma global como bueno, ya que si bien se describe en la oferta
que uno de los fabricantes propuestos es compatible con dispositivos que soporten los estandares
actuales del mercado, el segundo fabricante tan solo hace referencia general al soporte de etiquetas,
sin hacer referencia al soporte de estandares extendidos en el mercado.

La propuesta de ORANGE adolece de una herramienta/portal basico de localizacién de datos que
sea global y unica para toda la infraestructura WiFi a desplegar, que sea independiente del
fabricante de los equipos y desde la que se pueda gestionar, controlar y acceder a toda la
informacion disponible desde un Unico interfaz a disposicion de los Organismos.

En su lugar, la solucion de ORANGE propone el uso de herramientas/portales basicos
correspondientes a cada uno de los fabricantes de equipamiento WiFi propuestos, prestando el
servicio de localizacion de forma diferenciada segun el equipamiento a desplegar. Ademas, en el
caso de uno de los fabricantes, se ofrece una segunda herramienta que amplia las funcionalidades
de localizacidn de la propia herramienta de este fabricante, incluyendo mayores capacidades de
visualizacion.

Las dos herramientas/portales basicos se desplegaran en un caso on-premise y en otro sobre la
cloud, cumpliendo en ambos casos con todas las garantias requeridas de seguridad, encriptacion,
acceso y privacidad.

Las dos plataformas de localizacidon disponen de analiticas y posibilidades de mostrar informacién
asociada al servicio, geolocalizacion de usuarios y dispositivos, caracteristicas de dispositivos,
modos de conexiony diferentes tipos de mapas que pueden reflejar lainformacion asociada a sedes,
entre otras.

Para ambos casos, se hace referencia a portales faciles de usar, disponen de interfaces web
amigables y disponen de accesos a funcionalidades personalizables en funcién del rol del usuario.
En el caso de uno de los fabricantes, y como elemento diferencial respecto a otras ofertas
participantes en la licitacion, se detalla de forma especifica la disponibilidad de una aplicacion
movil para la gestion de recursos dentro del servicio, lo que facilitaria el control y la monitorizacion
del servicio por parte de los usuarios y Organismos.

Por todo lo anterior, se valoran las prestaciones y funcionalidades de la herramienta/portal basico
de localizacion propuesto por ORANGE como muy buenas, echando en falta para una mejor
valoracion el uso de una herramienta global y Gnica para el soporte del servicio.

Respecto a la capacidad de ofrecer la informacion de localizacion de manera anonimizada, se refleja
en la oferta de ORANGE el soporte de esta funcionalidad sélo por una de las plataformas propuestas,
sin incluir mas detalles técnicos sobre la implementacion de la misma. Se aporta también la
posibilidad de ofuscacion de los datos a través de la herramienta ofertada para el servicio de
explotacion de datos. Se valora este aspecto como bueno, echando en falta para mejor valoracion
el soporte de esta capacidad por la primera de las plataformas, asi como la posibilidad de ofrecer la
informacion de localizacion anonimizada desde los equipos wireless, como si se ha aportado en
otras ofertas.

La adecuacion de la solucidon presentada por ORANGE, en su conjunto, se valora como buena, al
adaptarse a las necesidades de localizacion expuestas en el Pliego de Prescripciones Técnicas y
detallar correctamente la solucion para la localizacion y seguimiento de activos y personas, aunque
se echa de menos para una mejor valoracion el soporte completo y de forma nativa de las mismas
tecnologias de localizacion por ambas plataformas incluidas en la oferta y la propuesta de un
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interfaz Unico y global de acceso a la informacion relacionada con el servicio para acceso de los
usuarios y Organismos.

Ademas de los casos de uso basicos requeridos en el Pliego de Prescripciones Técnicas, ORANGE
incluye en su oferta un listado exhaustivo y muy completo de posibles casos de uso relacionados
con el servicio de localizacion, realizando una clasificacion de estos, diferenciando segln el entorno
de aplicacion y describiéndolos de forma correcta. Se valoran la calidad e idoneidad de los casos de
uso propuestos como excelentes.
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4.3.5. Criterio 1.5: Servicio de explotacién de datos. (5 puntos)
PUNTOS OBTENIDOS: 3,96

La solucion para el servicio de explotacion de datos propuesta por ORANGE esta basada, por un
lado, en el uso de las plataformas de gestion de equipamiento de cada uno de los fabricantes de
equipos incluidos en la oferta, que se encargaran de realizar las funciones de recopilacion y
monitorizacion de datos del equipamiento de red, y por otro lado, en la explotacion de los datos
recopilados basada en un software central y unificado, con el objetivo de ponerlos a disposicién de
los Organismos desde un Unico punto de consulta y visualizacion.

Desde el punto de vista de la solucion integradora que se encargara de poner a disposicion de los
Organismos la informacidn recolectada, se dispone de prestaciones y funcionalidades que cubren
todos los procesos de extraccion de datos, procesado, almacenamiento y visualizacion. Entre las
prestaciones mas destacadas permite la presentacion de cuadros de mando, generacion de
informes, graficos, histdricos, visibilidad de los elementos de la red, entre otros, proporcionando a
los usuarios y Organismos herramientas para el analisis de los datos generados por la
infraestructura de red desplegada. Por ello, se valoran las prestaciones y funcionalidades indicadas
como excelentes.

Dada la arquitectura y componentes globales del servicio de explotacion que oferta ORANGE, al
igual que presentan otros licitadores, se dispondra de varias APIs tipo RESTful, OMQ y XML
pertenecientes a los sistemas de localizacion de cada uno de los fabricantes, asi como una tercera
interfaz abierta, API, y protocolos estandares de intercambio de informacién de los que dispone la
herramienta central de integracion, permitiendo de esta manera que informacién pueda ser
explotada por los Organismos. Se valora este aspecto como excelente, al ser descritos en todos los
casos con todos los detalles que permiten confirmar la capacidad y funcionalidad de estas
interfaces.

La solucion de explotacion de datos que propone ORANGE supone una aportacion diferencial
respecto a las soluciones aportadas por otros licitadores, cubriendo con una sola plataforma y de
forma transversal, todos los procesos de extraccion de datos, procesado, almacenamiento y
visualizacion con geolocalizacién, aportando en su propuesta una gran capacidad de
almacenamiento de datos. Dispone de multiples APIs que la posibilitan para el intercambio de
informacion que pueda ser requerida por parte de los Organismos y aporta la posibilidad de
generacion de multiples informes y analiticas sobre la informacion tratada. Por todo ello, se valora
la capacidad de la solucidn de explotacion de datos propuesta por ORANGE como muy buena.

La solucidon centralizada de explotacion de datos ofertada se despliega sobre un appliance on
premise, con un disefio y capacidades hardware dadas que permite su escalabilidad y ampliacidn
respecto amemoria, discoy puertos de red. Dada la informacion aportada, se valora la escalabilidad
como buena, echandose en falta para mejor valoraciéon una mayor capacidad para permitir la
ampliacion o escalado de recursos de manera agil y rapida.

Respecto a la idoneidad del servicio propuesto, se valora como excelente, ya que la solucidn
aportada por ORANGE permitird a los distintos Organismos el acceso, gestion, analisis y consumo
de datos a través de una Unica plataforma que ofrece gran cantidad y variedad de recursos y
capacidades de tratamiento y explotacion de la informacidn, suponiendo esto un elemento
diferencial respecto a los servicios propuestos por otras ofertas.

Acerca de la calidad del servicio de explotacién de datos presentado por ORANGE, se valora como
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muy buena, al ser soportado por un fabricante de primer nivel en el mercado, proveedor de
soluciones avanzadas de Big Data e Inteligencia de red.

Dada la propuesta que presenta ORANGE, la integracion de la solucidén con herramientas de terceros
se podria realizar a través de tres opciones: a través de APl proporcionada por la herramienta
centralizada de explotacion de datos y a través de las APIs que ponen a disposicion cada uno de los
dos fabricantes propuestos para el despliegue de equipamiento.

Para el caso de la herramienta centralizada de explotacion de datos, se hace referencia a la API que
integra dicha plataforma de forma general indicando tan solo que se proveeran interfaces
abiertas/APl para que la informacion pueda ser explotada por los Organismos usuarios,
disponiendo ademas del soporte de diversos protocolos estandares de intercambio de informacidn
y archivos que facilitan el intercambio de datos con otras herramientas de terceros.

Respecto a uno de los dos fabricantes, las APIs descritas permitiran gran capacidad y flexibilidad de
integracion con terceros, al proporcionar diversos servicios y modos de operacion abiertos para
adaptarse a diferentes escenarios de integracion. La descripcion de todos estos servicios se realiza
de forma detallada. Para el segundo de los fabricantes propuestos, se hace referencia a la
disponibilidad de una API tipo RESTful capaz de proporcionar todas las funcionalidades disponibles
en su plataforma de gestion, permitiendo una integracion sencilla entre aplicaciones.

Dadas las caracteristicas y capacidades expresadas, se valora la capacidad y flexibilidad de
integracion de la solucién aportada por ORANGE como excelentes.

La oferta de ORANGE propone el uso de una herramienta global y tnica que permite poner a
disposicion de los Organismos toda la informacion accesible de los equipos y dispositivos de la red.
Esta propuesta se valora de forma muy positiva y supone un elemento diferencial respecto a otras
propuestas recibidas.

La herramienta se despliega mediante appliances del fabricante del software on-premise,
cumpliendo con las garantias requeridas de seguridad, encriptacion, acceso y privacidad.

La herramienta/portal de explotacion permite configurar qué usuarios tienen acceso a la mismay
definir para cada uno a qué fuente de datos, mddulos. analiticas o reportes tendria acceso. La
aplicacion tiene capacidad multitenant, por lo que podrian crearse tenants diferentes para el acceso
alainformacion por los diferentes Organismos, permitiendo la definicion de usuarios y roles dentro
de los tenants.

La herramienta dispone interfaces amigables e intuitivas, facil de usar los por usuarios, lo que puede
facilitar la curva de aprendizaje de esta herramienta.

Es de destacar las multiples posibilidades que dispone la herramienta para la generacion de
informes, graficas, historicos y trazas a partir de la informacion recolectada del equipamiento y
dispositivos desplegados en la red.

Por todas las caracteristicas indicadas en los parrafos anteriores, se valoran las prestaciones y
funcionalidades de la herramienta/portal basico de explotacién de datos ofertada por ORANGE
como excelentes.

En relacién con la capacidad para identificar de forma automatica dispositivos, ORANGE no detalla
dentro del apartado dedicado al servicio de explotacidn de datos este aspecto concreto, haciendo
referencia a esta funcionalidad en otras partes de su oferta.
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En relacion con la primera de las plataformas de gestion de equipamiento descritas, se refleja que
utiliza los protocolos HTTP, SNMP y CDP para el descubrimiento de equipos, aunque solo sefialando
la posibilidad de descubrimiento de APs y controladoras. Para la segunda de las plataformas
propuestas, la descripcion de esta capacidad es muy somera, limitdndose a indicar que se dispone
de capacidad para el descubrimiento de dispositivos y clasificacion de los mismos segtin el sistema
operativo.

Teniendo en cuenta las consideraciones anteriores, se valora la capacidad global para identificar de
forma automatica dispositivos de la solucién ofertada por ORANGE como aceptable, echandose en
falta para mejor valoracion una descripcion mas detallada de esta capacidad para los dos
fabricantes incluidos en su oferta, que permita comprobar el cumplimiento completo de este
criterio.

La adecuacion de la solucién presentada por ORANGE se valora como muy buena, al adaptarse a
las necesidades de explotacion de datos expuestas en el Pliego de Prescripciones Técnicasy detallar
correctamente la solucidn para permitir la explotacion, de forma global y centralizada, de los datos
disponibles sobre la red a desplegar y dispositivos. Se echa en falta conocer el alcance exacto de la
capacidad de descubrimiento de equipos.

Respecto a la calidad de idoneidad de los casos de uso presentados por ORANGE, ademas de sefialar
en su oferta el soporte de los casos de uso basicos indicados en el Pliego de Prescripciones Técnicas,
ORANGE describe varios casos de uso adicionales basdndose en métricas que pueden estar
disponibles en el sistema, mostrando para ello los dashboard mas adecuados a disefiar en la
herramienta centralizada de explotacion de datos en cada caso (como pueden ser: dashboards
sobre calidad global de WiFi, de detalle por cada SSID, sobre incidencias, sobre infraestructuras,
logins producidos y actividad por usuario, entre otros). Se valora este aspecto como muy bueno,
echandose en falta para mejor valoracién completar la lista de dashboards con el resto de posibles
informes o estadisticas a los que se hace referencia en el PPT, asi como la concrecion de los casos
de uso a la topologia de sedes, como si se ha realizado en otras ofertas.
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4.3.6. Criterio 1.6: Plan de implantacién y recursos asociados (9 puntos)
PUNTOS OBTENIDOS: 5,86

Tomando en consideracion la calidad, adecuacién, idoneidad y coherencia del Plan y los recursos
propuestos, ORANGE presenta en su oferta un plan de implantacién basado en la aplicacidn de
metodologia propia con orientacidn a la gestion de proyectos por fases, con una estructura de
recursos jerarquizada dividida en 3 areas y soportado sobre un modelo operativo y unas
herramientas software apropiados. La calidad se valora como muy buena ya que se realiza una
exposicion detallada de todas las fases y tareas a realizar en los despliegues de los Sistemas
Centralizados y Nodo Central de Interconexion, asi como del despliegue en sedes a llevar a cabo,
echando en falta si acaso profundizar en la planificacion de los despliegues de los equipos en sedes.

El Plan esta orientado a un proyecto de despliegue de infraestructura desarrollandose, aparte de
una descripcion general muy detallada, apartados especificos para todas las fases y tareas de
implantacidn de los Sistemas Centralizados y Nodo Central de Interconexidn y de los equipos en
sedes. Se valora este apartado por tanto como muy bueno.

Por otro lado, la idoneidad del Plan de Implantacién y recursos propuestos se valora como muy
buena pues se considera que se detallan de manera bastante clara todos los procesos del
despliegue, asi como las figuras y grupos técnicos involucrados y cada uno de los procesos de
gestion necesarios.

Por ltimo, la coherencia del Plan de Implantacién se valora como buena. Se realiza un analisis
pormenorizado de la implantacidn de las infraestructuras centralizadas y los equipamientos en
sede, pero no se entra en detalle sobre la planificacion detallada con que se llevara a cabo el
despliegue de equipos en sede tanto en el plazo de ejecucion | (primeras 2.000 sedes del alcance)
como en el plazo de ejecucion Il (restantes sedes del alcance del Lote 1).

En cuanto a los recursos técnicos y organizativos incluyendo la idoneidad y dimensionado de los
mismos, el modelo organizativo del servicio expuesto por el licitador en la oferta presenta la
estructura organizativa que se divide en tres areas: Oficina de direccion de proyecto (PMO), Preventa
y Soporte. Detallando la PMO como la encargada de la correcta implantacion de las soluciones
complejas de proyectos especiales, focalizados en el cumplimiento de requisitos, analisis de riesgos,
plazos, calidad y costes/inversiones, describe los perfiles y unidades que la conformarian
especificando sus relaciones jerarquicas y tareas principales. Igualmente se hace con la OTP (Oficina
Técnica de Proyecto) aunque la misma no se encuentra representada en la figura que describe el
modelo organizativo lo cual genera un poco de confusion al leer la oferta. En general este apartado
se valora como bueno.

Por otro lado, en la solucién ofertada no se identifica el nimero de recursos de determinados
perfiles y unidades organizativas descritas por lo que se valora el dimensionado de los recursos
técnicos y organizativos como aceptable ya que se limita a una descripcion de estos.

Se pasa a continuacion a analizar la idoneidad y calidad de las metodologias y herramientas usadas
en los procesos de ejecucion del contrato y la calidad y adecuacion de la metodologia propuesta de
los trabajos y los manuales de procedimiento para la prestacion del servicio; se valora como muy
buena la idoneidad y calidad de la metodologia de gestion propuesta para el proyecto: la
metodologia es propia de la empresa licitadora y se basa en las mejores practicas de gestion de
proyectos con enfoque tradicional en cascada (waterfall). A nivel particular se indica que para el
despliegue en SEDES se aplicaran las mejores practicas CWDP (Certified Wireless Design
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Professional) para la implantacion de redes inalambricas WLAN, WLAN, basadas en el estandar de
ingenieria de sistemas IEEE 15288-2015.

En cuanto a las herramientas propuestas para la ejecucion del contrato, se valoran como muy
buenas al indicar el uso de SIO de Junta de Andalucia para la gestidn del ticketing relacionado con
peticiones e incidencias, asi como la gestion de inventario. Como se comenta posteriormente, el
uso de la suite de herramientas de despliegue e implantacion propuesto en la oferta también se
considera como un factor a favor ya que es un producto disefiado para el manejo de proyectos de
disefio de redes inalambricas haciendo que todas las partes interesadas del proyecto se encuentren
perfectamente alineadas e informadas en todo momento desde una sola plataforma.

Alrespecto de la herramienta de seguimiento del despliegue que se propone para dar cumplimiento
al requisito exigido en el apartado 7.2.5 Herramienta de seguimiento, implantacion, gestion y
operacion del PPT, se oferta el uso de una plataforma software de mercado especializada para la
planificacion y el disefio de redes celulares inalambricas y redes WiFi como herramienta de
seguimiento al despliegue. Segln se desarrolla en la oferta, los diferentes mddulos y herramientas
que integran esta plataforma cubren los requisitos demandados en los pliegos en cuanto a
inventario del listado de sedes de RCJAy equipos desplegados, gestor documental, seguimiento del
proyecto, cuadros de mando e informes, etc. Se considera ademas que al incluir la oferta la suite de
herramientas completa se consigue ciertamente mejorar la sinergia e integracion entre los
diferentes actores del proyecto al mejorar los flujos de informacién y la disponibilidad de la misma
en cualquier momento, lugar e interesado. Es por ello que se valora este apartado como excelente
igualando la valoracion obtenida por INETUM en ese apartado.

En cuanto a la idoneidad y coherencia de las funciones identificadas del personal propio de la
empresa y la forma de realizarlas, y en especial del ejercicio por parte de la empresa de las
potestades directivas de todo orden sobre su personal, destacar que la oferta presenta una
estructura organizativa que responde a un modelo jerarquizado con una cadena de mando y
escalados bien diferenciada y unas funciones detalladas correctamente. Se establece la figura del
Director de proyecto como principal interlocutor durante la fase de implantacién de los servicios,
figura que coordina a los diferentes jefes de proyecto de cada uno de los subproyectos de
implantacion. Los jefes de proyecto a su vez gestionan los recursos asignados al despliegue entre
los que esta el Responsable de Despliegue de la Red (que depende de forma directa del Jefe de
Proyecto, tiene a su cargo a los Coordinadores de Despliegue, al Gabinete de Ingenieriay a la Oficina
de Planificacidn y Gestién de Visitas) y el Responsable de las Areas de Administracién. Por todo ello
se valora este apartado como excelente.

En relacién con la calidad, adecuacion, capacidad y minimizacion de riesgos en el despliegue del
equipamiento en las sedes hay que indicar que la oferta detalla profusamente las tareas a realizar
durante el despliegue del equipamiento en sedes, desde el replanteo inicial hasta la validacion de
la instalacion, y se detallan los aspectos solicitados en cuanto a esquemas logicos vy fisicos de la
instalacion y listado de equipos a instalar. Es por ello que se valora este apartado como bueno,
aunque se echa en falta para una mejor valoracién que incorpore un estudio pormenorizado del
alcance de sedes por tipologia o caracteristicas especificas de las mismas, la estrategia de
despliegue para afrontar los alcances globales determinados en cada plazo de ejecucién y una
planificacion temporal detallada de cdmo se realizara dicho despliegue.

En referencia al ambito de la minimizacidén del impacto al usuario final y nimero de visita en el
despliegue de equipamiento en sede, se atienden a las medidas indicadas en la oferta en cuanto a
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minimizacion del tiempo de interrupcién operativa de los servicios, minimizacion del espacio
ocupado en los centros para ejecutar las tareas y la operativa indicada de proceder a reparar
durante la misma instalacion las deficiencias encontradas que afecten a la instalacion de los nuevos
elementos solicitados. Se valora como bueno este apartado.

Con respecto a la mejora de los plazos establecidos respecto a los requeridos en el PPT, asi como la
coherencia de los plazos propuestos, tal y como se describe en el apartado correspondiente al
Cronograma, los plazos de implantacion parciales (en meses) indicados son los solicitados como
maximos en el Pliego de Prescripciones técnicas:

— Plazo de ejecucion | (3 meses desde la formalizacion del contrato)
— Plazo de ejecucion Il (12 meses desde la formalizacion del contrato)
— Plazo de ejecucion 11l (18 meses desde la formalizacion del contrato).

No hay pues mejora en los plazos exigidos, resultando la valoracion de este apartado como
aceptable.

Atendiendo ala calidad y el detalle de los procedimientos de replanteoy la calidad de lainformacidon
suministrada en el mismo, la coherencia e idoneidad de los tres informes de replanteo exigidos en
el Anexo Xy la coherencia, eficiencia y buenas practicas en los estudios de cobertura y ubicacion del
equipamiento, asi como de los trabajos a realizar debemos indicar que la oferta presenta
propuestas de informes de replanteo muy completos que incluyen todos los apartados solicitados
en los pliegos. En cuanto al procedimiento en si, el modelo de replanteo hibrido descrito en la oferta
se valora positivamente ya que se considera adecuado realizar un modelo predictivo completo
previo a la visita en sede para optimizar las posteriores fases de entrevistas, captura de datos y
realizacion del modelo real de la instalacion donde se verifican aspectos como el analisis de
espectro para detectar interferencias y la comprobacion de puntos de atenuacion en el edificio. Por
ultimo, se valora también como un aspecto positivo la utilizacion de una herramienta software para
los replanteos integrada dentro de la misma plataforma que la herramienta de seguimiento al
despliegue ya que mejora la sinergia e integracion entre los diferentes actores del proyecto al
optimizar los flujos de informacién y la disponibilidad de esta en cualquier momento, lugar e
interesado. Este apartado, por tanto, se valora como muy bueno.

En cuanto a los estudios de cobertura, se valora también este apartado como muy bueno al
proponerse un modelo completo que incluye un informe de cumplimiento de los objetivos de
capacidad y de fuerza de sefial con mapas de sefial en las distintas bandas (2.4 Ghz y 5 Ghz), mapa
de mejor canal servidor, zona de solape, maxima transferencia, SNR, interferencia cocanal. Aparte,
la ya comentada utilizacion de la herramienta software de despliegue que incluye un médulo de
inspeccion de emplazamientos para la realizacién de los estudios de cobertura, redunda en la
valoracion positiva de este apartado al proporcionar las ventajas antes comentadas (mejora la
sinergia e integracion entre los diferentes actores, optimizacion de flujos de informacion,
disponibilidad de la informacién en cualquier momento, lugar e interesado).

En relacion con la idoneidad del Plan de capacitacion ofertado y los recursos ofertados para el
mismo, el Plan de Formacion para Junta de Andalucia presentado en la oferta es completo;
responde a los requisitos de duracion minima, modalidad presencial u on-line (opcional), nimero
maximos de asistentes, documentacion y medios y contenidos. Se echa sin embargo en falta un
cronograma de las fechas previstas para la realizacion de las sesiones de formacion (indica que “el
plazo para el comienzo de una convocatoria de capacitacion sera de 1 mes, una vez realizada la
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peticion por parte de la Junta de Andalucia”) y formacién especifica sobre el “Equipamiento de
Medidas” incluido en la oferta. Por todo ello se valora este apartado como bueno.

Por Ultimo, sobre la idoneidad del Plan de Seguridad ofertado para dar cumplimiento a los
requisitos de Seguridad del Pliego de Prescripciones Técnicas hay que indicar que la oferta cubre
en distintos apartados todos los requisitos relativos al Plan de Seguridad demandado en el Pliego
de Prescripciones Técnicas aportando detalles de las medidas concretas a implantar para
cumplirlos. Es por ello que se valora el Plan como muy bueno.
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La puntuacion obtenida en los criterios de juicio de valor de la oferta presentada es la siguiente:

SUBTOTAL CRITERIOS JUICIO
ALOR

IVALORACIONES L2 Maximo (ORANGE
IArquitectura y Equipamiento 10 8,50
Prestaciones 'y gama del 10 6,34
lequipamiento ensedey en
persona/activo propuesto
Servicios de conectividad 10 4,09
Servicio de localizaciony 5 3,52
lequipamiento en sede para
localizacion
Servicio de explotacion de datos 5 3,96
Plan de implantacion y recursos 9 5,86
asociados

49 32,27
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4.4. UTE EVOLUTIO-ICA

4.4.1. Criterio 1.1: Arquitectura y Equipamiento. (10 puntos)
PUNTOS OBTENIDOS: 8,16

La UTE EVOLUTIO-ICA propone una arquitectura donde las funcionalidades de localizacién y gestion
de equipamiento de ambos fabricantes de puntos de acceso se encuentran en cloud. En el caso de
uno de los fabricantes, para la gestion de sus switches, se ofrece una herramienta on-premise. En el
caso de la explotacion de datos, se propone una plataforma on-premise que unifica la informacion
proporcionada por las herramientas de cada fabricante que se encuentran en cloud.

La solucidn propone un conjunto de Puntos de Acceso de dos fabricantes distintos. Los elementos
que son comunes con independencia de qué solucion se haya desplegado en sede, son el DDI, el
Firewall, los agregadores de trafico y la funcionalidad de explotacion de datos, el switch core y la
funcionalidad de autenticacidn (estos tres ultimos elementos son productos de uno de los dos
fabricantes de Puntos de Acceso). Tanto las funcionalidades de gestion de equipamiento como la
de localizacidn, seran en cada caso del fabricante de APs desplegado en la sede.

En relacion con los elementos que componen el nodo central de interconexion, se puede destacar
la siguiente arquitectura:

o Los switches de core se proponen en disposicion de clister (1+1) a los que hay que afiadir
otra pareja de switches para su interconexion con la herramienta de autenticacion. La
capacidad total estda muy por encima del minimo exigido de capacidad de switching.

o El Firewall de seguridad lo implementa la UTE mediante una arquitectura basada en 2
orquestadores (en disposicion 1+1) que gestionan un clister de 5 Firewalls con una
capacidad agregada que casi duplica la capacidad NGFW requerida.

o El sistema de agregacion de trafico propuesto es comun, basado en seis clisteres de 5
equipos (en disposicion 4 +1 de reserva) que soportara tineles GRE.

o El sistema DDI se basa en tres parejas de equipos (cada una dedicada a un servicio DDI:
IPAM, DNS y DHCP) en disposicidon “1+1” con una capacidad que duplica lo requerido a nivel
IPAMy DHCP.

o Elresto de los elementos correspondientes a las funcionalidades prestadas on-premise se
ubican en un clister de 14 servidores. En relacion con la plataforma adicional para
monitorizacion y explotacién de datos, se instalara un equipo dedicado del fabricante.

En base a esta arquitectura fisica y logica, jerarquica y organizada en capas, adecuada a las
necesidades del proyecto que permite la comprensién de los flujos de trafico, asi como una gestion
cémoday ordenada del proyecto, la propuesta, al igual que las de la UTE VODAFONE-INNOVASUR y
ORANGE, se valora como muy buena por las siguientes razones:

o La calidad de la solucidon se valora como excelente, ya que las prestaciones de los
diferentes elementos de la arquitectura satisfacen y mejoran las demandadas del PPT y la
gama del equipamiento y herramientas es alta.

o Laidoneidad se valora como buena, ya que pese a que los fabricantes propuestos son de
primer nivel en el mercado y la solucidn es coherente para satisfacer las necesidades del
PPT, aunque para conseguir una mejor valoracion se observa poca eficiencia en el nimero
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de equipos propuestos para la capa de agregacion de trafico.

o La redundancia se valora como muy buena, ya que todos los componentes estan
suficientemente redundados. Los elementos en cloud se consideran que no tienen
problemas de redundancia por su propia naturaleza. No se propone una redundancia
geografica en CICA.

o La fiabilidad estimada de la solucién propuesta se valora como muy buena, garantizada
por el elevado nivel de redundancia y la arquitectura logica ordenada. Asi como, el tener
asegurado el soporte de las herramientas y equipamiento propuesto.

o Laflexibilidad se valora como excelente, las funcionalidades, opciones de configuraciony
parametrizaciones de los elementos y soluciones, permiten una adecuacion flexible a
multiples escenarios y necesidades.

o La capacidad se valora como muy buena. A pesar de que se superan ampliamente los
requerimientos de PPT, en el caso de los agregadores de trafico, el conjunto de la capacidad
ofertada es inferior al de otras propuestas. Ademas, se identifican enlaces internos del nodo
central de interconexion igualmente con capacidades inferiores a las de otras ofertas.

o Lafacilidad de crecimiento, o escalabilidad, se valora como excelente, pudiendo ampliarse
facilmente los diferentes clisteres de la arquitectura, tal y como se describe en la oferta.
Los elementos en cloud no tienen problemas de escalabilidad por su propia naturaleza.

o Laseguridad global de la solucidn y especifica de cada uno de los componentes de esta se
valora como excelente, ya que las soluciones y equipos cuentan con diferentes
certificaciones de seguridad. Respecto a las herramientas en cloud se aporta informacion
al respecto que permite considerar un nivel alto de seguridad.

Se valora la capacidad de la solucién para integrar equipamiento WiFi que ya exista en la sede,
considerando que se alcanzaria la excelencia si admitiese equipamiento de cualquier fabricante y
se pudiese hacer uso de este para prestar los mismos servicios de conectividad, localizacién y
explotacion de datos que los propuestos en la oferta. En el caso de la propuesta de la UTE
EVOLUTIO-ICA permite integrar en la solucién una planta considerable de equipamiento WiFi ya
existente. Por lo tanto, la propuesta se valora como muy buena.

En cuanto a la escalabilidad horizontal del nodo de central de interconexion, al igual que las ofertas
de la UTE VODAFONE-INNOVASUR y ORANGE, tras analizar uno a uno los elementos que componen
lasolucién de la propuesta de la UTE EVOLUTIO-ICA, esta se valora como excelente, porque permite
escalar cada uno de sus componentes hasta valores muy por encima de lo que se estima necesario
para el proyecto. Estas ampliaciones horizontales se logran afiadiendo mas
elementos/nodos/clisteres en los componentes on-premise sin necesidad de sustituir el
equipamiento inicialmente propuesto. En el caso de las herramientas cloud el escalado es inherente
a la naturaleza de este tipo de soluciones.

Respecto al proceso de disefio del hardware y software de los distintos equipos que componen el
nodo central de interconexion, tal como se ha explicado previamente, se valora que la oferta aporte
informacion que acredite que los diferentes elementos de la solucion han seguido altos estandares
de seguridad. En el caso de la UTE EVOLUTIO-ICA, se detallan diferentes certificaciones hardware y
software de varios de los elementos de la solucién. En consecuencia, respecto a los estandares de
seguridad, se valora la solucién como excelente.
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Respecto a la huella ocupada en PDP, se valora la coherencia de la huella ocupada considerando la
redundancia y el espacio para un posible crecimiento. Una ocupacion de hasta 2 racks de 47 Us se
considera coherente teniendo en cuenta posibles crecimientos a lo largo del proyecto. En el caso de
la UTE EVOLUTIO-ICA, la propuesta se valora como excelente, ya que en la oferta se especifica, al
igual que en las ofertas de la UTE VODAFONE-INNOVASUR y ORANGE, que se desplegaran dos
armarios rack de 47 Us y concretamente se especifica una necesidad total de 64 Us.

El Sistema de gestion de acceso (NAC, Network Access Control) propuesto por la UTE EVOLUTIO-ICA,
es una plataforma que permite autenticar, autorizar y validar todo tipo de acceso de usuarios y
dispositivos a la red. La solucion destaca por su flexibilidad a la hora de crear y aplicar politicas de
control mas alla de la red para extenderlo a dispositivos y aplicaciones. La herramienta se basa en
un servidor RADIUS y con compatibilidad con SNMP y TACACS+ para validar automaticamente con
politicas de acceso a usuariosy dispositivos finales conectados a la red, establece politicas exigibles
de forma centralizada que incluyen perfiles de dispositivo global y evaluacion de Posture. Se
pueden establecer privilegios granulares de acceso a la red para los usuarios en funcion del rol, tipo
de dispositivo, evaluacion de seguridad, la ubicacion, de la fecha, etc. Permite el registro mediante
otras posibles opciones de autenticacion adicionales a las exigidas en el PPT como, por ejemplo,
redes sociales. Esta solucién soporta todas las opciones de autenticacion requeridas en PPT,
aportando capacidades adicionales, por lo que la calidad se valora como excelente.

En relacién con la idoneidad de la propuesta, esta se valora como excelente, ya que los elementos
propuestos son de fabricantes de primer nivel en el mercado y son soluciones que responden
perfectamente a las necesidades del proyecto.

En cuanto a otras opciones de autenticacion, como se ha sefialado, se permiten otras posibles
opciones, lo que se valora como excelente.

La plataforma software y hardware descrita anteriormente se despliega on-premise en el CPD de
Zoco. Se suministrara con el licenciamiento de la plataforma NAC necesario, 600.000 usuarios
concurrentes y con un 10% adicional de licencias (un valor muy superior al escenario inicial
requerido en PPT y ligeramente superior al escenario final de contrato), asi como el sistema
operativo necesario para la implementacion sobre los equipos hardware on-premise sobre las que
se implemente este servicio de autenticacion. Este licenciamiento es inferior al que ofrecen otras
propuestas, por ello, la capacidad valora como muy bueno, sin alcanzar la excelencia. La
escalabilidad se valora como excelente, pues es posible incrementar el nimero de nodosy licencias.

La solucidn establece politicas exigibles de forma centralizada que incluyen perfiles de dispositivo
global y evaluacion de Posture. Se pueden establecer privilegios granulares de acceso a la red para
los usuarios en funcion del rol, tipo de dispositivo, evaluacion de seguridad, la ubicacion, de la fecha,
etc. La solucidn se puede adaptar a los diferentes casos de uso necesarios por cada servicio. La
oferta describe detalladamente los casos de uso de autenticaciéon mediante Active Directory, LDAP
y Certificados. Asimismo, también describe los casos de uso de 10T y Acceso de Invitados. Por ello,
la idoneidad de los casos de uso de los distintos servicios se valora como muy buena.

La oferta expone que el Portal Cautivo sera totalmente personalizable para las distintas sedes de la
Junta de Andalucia, por lo que se valora como aceptable la capacidad. Para una mejor valoracion
en este apartado se echa en falta que la oferta aclare cdmo implementa este alto nimero de
portales.

La adaptacidn de los Portales Cautivos abarcara desde las peticiones de autenticacion hasta los
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iconos correspondientes. Tendran aspecto (front end) homogéneo y las funcionalidades
personalizables en cada sede serviran para adaptarse a las necesidades de negocio de los distintos
entornos de Junta de Andalucia. El portal de invitados presentado se ajustara en tamafio y en
funcién de resolucién de las pantallas de dispositivos moéviles y de PCs. Es un portal multiusuario,
lo que le permite integrarse con cualquier fabricante que cumpla con los estandares, por lo que esta
solucion encajara perfectamente con los dos fabricantes que se muestran en la propuesta. Algunos
de los métodos de validacion que se presentaran en el frontal del portal/es cautivo/s son acceso
mediante certificado electrdnico cualificado, mediante SSO, SMS o mediante usuario/contrasefia
de forma manual. Por ello, la flexibilidad se valora como excelente.

En relacion con la calidad del Portal Cautivo, las anteriores caracteristicas son excelentes, sin
embargo, respecto al almacén de identidades adicional que debe proveer el sistema de
autenticacion, seglin PPT, se especifica cumplimiento de requisitos, pero no se describe, por lo que,
en conjunto, la calidad se valora como muy buena, sin alcanzar la excelencia.

El Portal Cautivo viene integrado en la herramienta de autenticacion, por lo que a este respecto se
valora como excelente, ya que al estar integrado dentro de la propia herramienta de autenticacion
se asegura una interaccion nativa entre el sistema de Portal Cautivo y el autenticador, lo que
minimiza posibles incidencias de comunicacidn entre ambos elementos.

En cuanto a la funcionalidad de gestion del equipamiento, el licitador propone dos servicios de
gestion, operacion y monitorizacion del equipamiento, uno por cada fabricante. En este caso,
ambas soluciones se ofertan sobre servicios en cloud, siendo robustas y escalables de forma
dindmica. En el caso de una de las soluciones, la oferta destaca que funciona en modo SaaS, asi
como que ofrece visibilidad granular y analisis predictivo de la red. Esta solucidn requiere de una
herramienta adicional on-premise para la gestion de los switches de este fabricante. En el caso de
la otra solucidn, la oferta destaca que estd orientada a APIs, basada en microservicios y
contenedores, y con Machine Learning e Inteligencia Artificial (ML/Al) integradas de forma nativa.

Adicionalmente, la UTE EVOLUTIO-ICA oferta la solucién de reporting basada en una la plataforma
adicional. Esta plataforma permitira recoger todos los eventos de red que se generen sobre las
plataformas de los dos fabricantes (que tienen sus propias plataformas de gestion ya indicadas),
abstrayéndose de las mismas para ofrecer una solucién unificada de monitorizacion, y reporting. Al
respecto, es la Unica oferta que proporciona una solucién unificada de reporting.

La capacidad de las cuatro herramientas de gestion se valora como excelente, ya que tienen
capacidad paratodo el equipamiento desplegado y virtualmente infinita para las herramientas que
estan en nube. Ademas, son facilmente escalables en el caso cloud y afiadiendo nodos y licencias
en el caso on-premise para la gestion de switches de uno de los dos fabricantes.

La solucién de uno de los fabricantes presenta mdltiples prestaciones, entre las que se podrian
destacar la gestion de la seguridad, funcionalidades para simplificar y securizar el onboarding de
invitados (con opciones de acceso esponsorizado, auto-registro, identificacion mediante redes
sociales, y envio de SMS), un amplio conjunto de analiticas, servicios de localizaciéon y soporte para
tecnologias WiFi y BLE (permitiendo monitorizar movimientos y dispositivos, en tiempo real o de
forma historica), gestion de la seguridad y conexion de los dispositivos loT y gestion de la salud de
los dispositivosy las aplicaciones. La solucion del otro fabricante incorpora caracteristicas similares
(monitorizacidn, gestion de alarmas, estadisticas, reportes, ...) incluyendo inteligencia artificial y
aprendizaje. Ambas soluciones disponen de mecanismos de autoprovision de los elementos
desplegados en sedes.
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En el caso de la herramienta para la gestion de los switches, no se aporta un detalle tan extenso,
aunque también dispone de multiples prestaciones. La solucion de reporting ofertada dispone
igualmente de mdltiples y variadas prestaciones.

Por ello, la calidad de las soluciones de gestion se valora en todos los casos como excelente, pues
todas las herramientas presentan mdltiples prestaciones y funcionalidades.

La idoneidad de la funcionalidad de gestion se valora como muy buena, pues en el caso de uno de
los fabricantes, para la gestion de los switches es necesaria una herramienta adicional que no esta
integrada. En este aspecto tiene menor valoracion que otras propuestas que si la traen integrada y
alcanzan la excelencia.

Respecto a la API de las funcionalidades de gestion ofertada, ésta se valora como muy buena,
porque las herramientas principales ofertan un extenso catalogo. Sin embargo, el licitador no
expone los detalles de la herramienta de gestion de switches, y es debido a ello que no alcanza la
excelencia en la valoracion.

La oferta refleja el cumplimiento de PPT respecto a la disponibilidad de acceso basado en SSO lo
que se valora como aceptable, aunque para una mejor valoracién se echa en falta aportar
informacion adicional al respecto. El grado de particularizacion del nivel de administracion y
visibilidad de cada usuario o grupo de usuarios se valora como muy bueno, ya que se admiten
multiples opciones de particularizacion.

Como se ha indicado previamente, la UTE EVOLUTIO-ICA analiza detalladamente la compatibilidad
y permite integrar en la solucion una planta considerable de equipamiento WiFi ya existente de sélo
de uno de los dos fabricantes, aunque no aporta muchos detalles respecto a su integracion en las
herramientas de gestion, salvo para la herramienta unificada de reporting. La propuesta del
licitador alcanzaria la excelencia en cuanto a la compatibilidad de la funcionalidad de gestion con
equipamiento ya existente si la misma admitiese equipamiento de cualquier fabricante. Debido a
ello, la propuesta se valora como muy buena.

En la solucidn ofertada se recogen herramientas de gestion que permiten la carga de planos y
pueden mostrar la ubicacion de los puntos de acceso y los mapas de cobertura en tiempo real. Para
la deteccidon de zonas con interferencias o zonas de sombra, una de las herramientas permite
obtener mapas de calor en tiempo real o histdrico, representando RSSI, SNR o, expresamente se
detalla interferencia, aunque no se entra en detalles. En relacidn con la otra herramienta, la oferta
no aporta informacion al respecto.

Como se indic6 previamente, los switches de core se disponen en 2 equipos en alta disponibilidad.
Este clister se complementa con 2 switches adicionales para dotar al core de interfaces 1 Gbps en
cobre, necesarios para la conexion de la solucién de autenticacidn. Estos equipos cuentan cada uno
con un rendimiento de 6.4 Tbps. El switch dispone 48 puertos de 1 GbE/10 GbE/25 GbE
(SFP/SFP+/SFP28) y 8 puertos de 40 GbE/100 GbE (QSFP+/QSFP28). Estas capacidades son
superiores a los requisitos minimos del PPT, interfaces 10 Gbps y capacidad 6 Tbps, por lo que la
capacidad se valora como excelente.

La escalabilidad del equipo de conmutacion (switch core) también se valora como excelente, ya
que los clusteres pueden escalar hasta las 10 unidades. La idoneidad del equipo se valora como
excelente, ya que responde perfectamente a las necesidades requeridas incluyendo las interfaces
necesarias hacia los Firewall (100 G) y hacia los agregadores.
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La calidad del equipamiento de conmutacién (switch core) propuesto se valora como excelente al
ser un equipo de gama alta del fabricante y la fiabilidad se valora como excelente al proponer una
solucién con dos equipos en alta disponibilidad. La solucién ofertada contempla la posibilidad de
actualizaciones sin pérdida de servicio.

La UTE EVOLUTIO-ICA propone una arquitectura de seguridad basada en 2 Orquestadores que
gestionan una granja de 5 cortafuegos, que en conjunto consiguen ofrecer en la solucion inicial 88
Gbps en modo Threat Prevention y 150 Gbps en modo NGFW (casi el doble de lo solicitado en PPT).
Por lo tanto, la capacidad de este componente se valora como excelente.

La escalabilidad del sistema de cortafuegos de seguridad se valora como excelente, ya que se
puede alcanzar, sin cortes en el servicio, hasta 915 Gbps de Threat Preventiony 1.56 Tbps de NGFW,
mediante un proceso de adicién de equipos en caliente de forma agil, sencilla y sin interrupciones
de servicio, que permite ampliar la granja hasta 52 cortafuegos.

Respecto a la idoneidad de la solucion de seguridad, esta se valora como excelente al proponerse
una solucion de uno de los fabricantes mas relevantes del mercado. Ademas, en la oferta se detallan
diferentes certificaciones respecto al equipamiento.

En el caso de la calidad de sistema de cortafuegos de seguridad, el portal de gestion de la solucion
es altamente parametrizable y ofrece la posibilidad de gestionar los diferentes componentes de
forma precisa. Se verifican ampliamente todos los requisitos indicados en PPT, tanto los requisitos
generales, como los requisitos asociados al control de aplicaciones, anti-malware y anti-bot, IPS,
amenazas 0-day, consola de gestion y analisis de seguridad, realizacion de informes avanzados y
personalizados, asi como los de rendimiento. Por todo ello, se valora este aspecto como excelente.

En cuanto a la capacidad de crecimiento futuro sin cortes ni pérdidas de servicio de sistema de
cortafuegos de seguridad, la oferta indica que el proceso de afiadir un nuevo equipo es sencillo y
rapido, con un tiempo estimado de 5 minutos para dar de alta el nuevo equipo y ponerlo en
produccion. En ningln caso el afiadir un nuevo equipo implica corte de servicio, ya que se trata de
un proceso agil, sencillo y sin interrupciones ni cambios de configuracion de seguridad. Por lo tanto,
la oferta se valora como excelente en este aspecto.

La UTE EVOLUTIO-ICA oferta una solucion del sistema DDI cuya idoneidad se valora como muy
buena ya que es una solucién monolitica de un fabricante de primer nivel para sistemas IPAM, DNS
y DHCP. La calidad de la solucion ofertada se valora como muy buena ya que se oferta redundancia
de equipamiento especifica para cada uno de los sistemas. La capacidad de la solucién de DDI se
valora como muy buena ya que permite disponer de un alto nimero de asignaciones DHCP (5000
por segundo) muy por encima de las solicitadas en PPT ademas de poder gestionar un alto nimero
de IPs. La escalabilidad del equipamiento DDI se valora como excelente ya que partiendo de parejas
de equipamiento activo-activo permitiria balancear la capacidad a otros equipos y/o afiadir nuevos
servidores lo cual permite disponer de mayor capacidad en caso necesario.

Tal como se ha justificado en las valoraciones anteriores el parametro utilizado para medir la
capacidad del agregador de trafico sera el throughput que puede gestionar cada una de las
soluciones. Esta plataforma, como se ha comentado anteriormente, esta formada por 6 clisteres
de 5 equipos cada uno, dispuestos en 4 activos + 1 respaldo, dentro de cada cluster. El servicio de
agregacion on-premise, que sera controlado y gestionado desde una herramienta en nube,
terminara los tineles GRE de los usuarios del servicio de itinerancia, bajo el SSID "CORPORATIVQ",
la de los ciudadanos que pudieran hacer uso del servicio bajo el SSID "VUELA" y la de los servicios
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loT que requiriesen de esta itinerancia. La plataforma de agregacion es Unica para los dos
fabricantes de APs propuestos.

Cada uno de los equipos que conforman los clisteres se comercializan con 3 licencias, segln
datasheet. No se localiza en la oferta informacidn respecto a la licencia suministrada. En todo caso,
suponiendo la licencia mas basica, en conjunto, los 24 elementos activos de los clisteres pueden
conmutar hasta 480 Gbps.

En consecuencia, y en comparacion con el resto de las ofertas, la capacidad del agregador de trafico
se valora como buena, peor valorada que otras ofertas ya que, aunque cumple PPT, es una de las
ofertas que menos throughput ofrece.

La calidad e idoneidad del agregador de trafico se valoran como excelentes, pues se trata de
equipamiento de gama alta, con multiples prestaciones, fabricante de primer nivel y se propone
una solucién coherente de tunelizado entre el nodo central y los APs.

La escalabilidad del agregador de trafico se valora como buena pues, aunque cada clister puede
escalar hasta los 12 elementos, la eficiencia de la solucidn, en relacidn con la capacidad soportada
respecto a la huella ocupada, es baja.

Respecto a la capacidad para limitar el nimero de usuarios por VLAN y asignar dindmicamente
nuevos usuarios a las VLAN menos ocupadas, la propuesta no hace mencién respecto a esta
posibilidad por lo que no procede valorar este aspecto.

El equipamiento de medida ofertado por la UTE EVOLUTIO-ICA, limita sus capacidades a
determinadas tecnologias de conectividad, verificado en datasheet de fabricante, y por la propia
oferta. Este equipamiento se valora como bastante escaso.

Respecto al software de disefio ofertado, no se especifica el nimero de licencias, por lo que se
asume el cumplimiento del requisito minimo de pliego de 4 unidades. En la oferta se detallan
extensamente las bondades de la solucidn ofertada que amplia las funcionalidades solicitadas en
los requisitos minimos indicados en PPT. La herramienta permite crear disefios de redes
inalambricas predictivas asistidas por IA, simular las actualizaciones de la red con respecto a los
entornos del mundo real, inspeccionar los datos recopilados y de site surveys en vivo, y generar
informes personalizados que detallen el estado del rendimiento de la red. Permite disefiar redes
WiFi 6 y WiFi 6E. Permite importar planos CAD. Admite multitud de caracteristicas y
parametrizaciones. Esta herramienta se valora como excelente.

La propuesta de la UTE EVOLUTIO-ICA para las sondas de medicion de la calidad, es disponer, para
el caso de uno de los fabricantes, de un AP adicional cada 4 APs, realizando las mediciones, mientras
que el caso del otro fabricante, la propuesta consiste en desplegar unos sensores adicionales, que
se muestran como un Gnico usuario final en la red y comprueban continuamente tanto la red como
el rendimiento de las aplicaciones. No obstante, no se concretan nimero de unidades. Esta solucion
se valora como muy buena.

Por todo lo indicado en los tres parrafos anteriores, las prestaciones del equipamiento de medida
propuesto se valoran como muy buenas. Respecto a la disponibilidad de la APP de reporte de
calidad de red para todos los usuarios, no se ofrece, por lo que no procede valorar este aspecto.
Por ello, en conjunto, la solucidn propuesta se valora como buena.

Como se ha indicado, la propuesta de la UTE EVOLUTIO-ICA incluye el despliegue, para uno de los
fabricantes, de un AP dedicado a la realizacién de las medidas por cada 4 APs instalados. A este

98



Consejeriade la Presidencia, Interior,
Didlogo Socialy Simplificacién
Administrativa

’ UNION EUROPEA AgenciaDigital de Andalucia
Junta de Andalucia Fvdaop de Dot egn

respecto, el nimero de sondas resulta muy superior al minimo de 20 solicitado en PPT, lo que se
valora como excelente. En el caso del otro fabricante, serdn necesarios los sensores. El licitador no
concreta el nimero de elementos propuestos al respecto, por lo que valora como buena. En
conjunto, la valoracion se valora como muy buena.
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4.4.2. Criterio 1.2: Prestaciones y gama del equipamiento en sedey en
persona/activo propuesto. (10 puntos)

PUNTOS OBTENIDOS: 6,48

La solucién presentada por UTE EVOLUTIO-ICA propone equipamiento de fabricantes de primer
nivel. Sin embargo, no describe adecuadamente la homogeneizacion y tipificacion de los distintos
tipos de sedes en funcion del tamafio (muy pequefias/pequefias/medianas/grandes).

La UTE incluye en el apartado de cableado todos los elementos solicitados y conformidad expresa
del cumplimiento de los requerimientos descritos en el PPT, presentando elementos de un
fabricante de primer nivel. Ofrece un catalogo con pocas opciones en cuanto a los tamafios de
armarios de interconexion, sefialando tan solo una posibilidad en este ambito, lo cual limita las
posibilidades en un escenario tan heterogéneo como es Junta de Andalucia.

La solucion ofertada presenta equipos de conmutacion de los mismos fabricantes que los APs
propuestos. Se ofrece una gran variedad de equipos en cuanto a nimero de puertos y capacidades,
diferenciando correctamente los equipos de cabeceray de acceso y hace mencién a la unificacion
de las funcionalidades en todos los equipos de cada fabricante. Ambos fabricantes hacen una
exposicion muy clara sobre las caracteristicas técnicas y el valor que estas aportan a la solucién
final.

Los Puntos de Acceso (AP) ofrecen la funcionalidad de fast-roaming, que de manera predictiva y
segura distribuye informacion del estado del cliente y claves de cifrado, permitiendo a los clientes
wireless hacer roaming de forma transparente entre APs instalados, manteniendo el estado de
autenticacion de los accesos a través del Firewall y los parametros de aplicacion de QoS, sin perder
la sesion y permite la priorizacion de trafico a nivel de aplicacion y/o usuario.

En los dos fabricantes de la solucién presentada en la oferta, todos los Puntos de Acceso (AP)
propuestos disponen de 3 radios, esta caracteristica se valora positivamente debido a que supera
lo minimo requerido.

En la oferta se identifica que el equipamiento presenta unas capacidades de throughput y nimero
maximo de usuarios acorde a las gamas mas altas presentes en el mercado. Para una buena calidad
de servicio las prestaciones reflejadas son muy importantes.

Por lo tanto, las prestaciones del equipamiento en sede se valoran como muy buenas, ya que es
una propuesta de equipamiento coherente para dar cumplimiento a los requisitos del PPT que
integra equipamiento de gama media-alta de fabricantes de primer nivel.

Respecto a la usabilidad, calidad y la idoneidad de la solucién ofertada para localizacién de
interiores, los puntos de acceso propuestos soportan Bluetooth, presentan compatibilidad con
otros sistemas de localizacion y uno de los fabricantes lleva integrada otras tecnologias. Respecto a
la cantidad y funcionalidad de elementos y dispositivos ofertados, la oferta no propone elementos
o dispositivos adicionales a los APs suministrados. Por lo tanto, estos dos aspectos se valoran como
bueno.

En la solucién presentada por UTE EVOLUTIO-ICA no se ofrece una descripcion de la configuracion
del equipamiento adaptada a las distintas casuisticas de sedes por tamafio (muy pequefias,
pequefias, medianas y grandes), asi como las posibles necesidades de conectividad de los mismos.
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Se valora como bueno que la solucién propuesta dispone que los APs constan de inteligencia
distribuida sin controladora centralizada (un nodo central que da 6rdenes a todos los APs) ni
instanciada (un AP que hace de maestro y el resto de esclavo).

Se valora como excelente que todos los APs de los dos fabricantes soportan la configuracion Mesh,
todos ellos soportan diferentes modos de trabajo, incluyendo modo infraestructura (o modo AP),
modo Mesh, punto-a-punto y punto-a-multipunto.

Se valora como excelente que los equipos sigan un modelo de despliegue sencillo alineado con las
practicas de Zero-Touch Provisioning (ZTP).

Se valora como buena la propuesta de equipamiento de conmutacion. Se ofertan equipos de
fabricantes de primer nivel y de altas prestaciones, pero se echa en falta una mayor claridad de
dicho equipamiento segun la tipologia de sedes (muy pequefias/pequefias/medianas/grandes).

En la oferta se indica que desde las plataformas de gestion de equipamiento se podra asignar, sobre
los puntos de acceso, dinamicamente el ancho de banda necesario y DPI de capa 7 para identificar
los roles y las aplicaciones de los usuarios. Por lo tanto, ambos aspectos se valoran como muy
buenos, aunque se echa en falta para una mejor valoracion que se especificase con mas detalle esta
capacidad.

Respecto de las caracteristicas particulares de los puntos de acceso ofertados, en la propuesta sélo
los modelos Interior tipo A y B (mayoria de equipos a desplegar en una sede) de uno de los
fabricantes soportan WiFi 6E, pero no se incorpora el certificado, por lo que no procede valorar este
aspecto.

Respecto a la homogeneizacion cada fabricante dispone de un firmware para todos sus modelos de
APs presentados. Esto facilita mucho la instalacion, operacién y mantenimiento de los equipos. Se
valora como excelente

La propuesta no desarrolla la posible gestion de interferencias, s6lo hace mencién a que la
herramienta de gestion de equipamiento de uno de los fabricantes dispone de un médulo de
prevencion de intrusiones que, ademas de detectar y mitigar dispositivos rogue, incluye la
deteccion de amenazas wireless y la visibilidad y gestion de sensores a nivel global para mas de 40
tipos de amenazas. Por lo tanto, este aspecto se valora como bastante escaso, ya que se echa en
falta un mayor desarrollo en relacion con la mitigacion de interferencias y disponer de radios
dedicadas al efecto.

En uno de los fabricantes los APs soportan 802.3az Energy Efficient Ethernet a nivel de hardware
(pero no esta implementado en el software). El otro fabricante lo soporta en todos sus APs. Por lo
tanto, este aspecto se valora como muy bueno, echando en falta que el mecanismo estuviese
activado en todos los APs.

Se valora como excelente que el equipamiento ofertado por la UTE EVOLUTIO-ICA incorpore una
radio Bluetooth. En el caso de otras tecnologias, ambos fabricantes disponen de una radio para la
tecnologia ZigBee, pero no en el caso de la tecnologia RFID ni tampoco disponen de mddulos de
expansion. Por lo tanto, la propuesta en este aspecto se valora como buena, aunque se echa enfalta
para una mejor valoracién que también puedan disponer de alguna soluciéon para poder
compatibilizarse con la tecnologia RFID.

Se valora como excelente que ambos fabricantes de los equipos ofertados soportan la
funcionalidad de usar diferentes PSK sobre el mismo SSID.
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Se valora como excelente que los equipos ofertados soporten en sus dispositivos DL-MU-MIMO.

Tan solo el punto de acceso de interior tipo A de uno de los fabricantes dispone de puertos Ethernet
con velocidades superiores a 1 Gbps. Este aspecto se valora como bueno, echandose en falta para
una mejor valoracion que el otro fabricante también lo soportara en sus dispositivos.

Ambos fabricantes disponen, para el punto de acceso de interior tipo A de la radio de 5GHz a 4x4.
Este aspecto se valora como muy bueno, echidndose en falta para una mejor valoracion que
también soportasen la radio de 2.4 GHz a 4x4.

Se valora como bastante escaso que ambos fabricantes no soporten en sus dispositivos UL-MU-
MIMO.

La propuesta expone claramente para el equipamiento de conmutacidon propuesto en sedes que la
solucidn soporta la configuracion dinamica de los puertos de los switches en funcién de la identidad
del elemento conectado. Este aspecto se valora como excelente.

La solucién ofertada no presenta datos sobre posible infraestructura, equipamiento o dispositivos
para mejorar la capacidad de localizacion en las sedes. La propuesta destaca las propias
capacidades de localizacidn de los puntos de acceso suministrados. No se indica informacion sobre
volumetria/cantidades de dispositivos suministrados juntamente con la “Infraestructura,
equipamiento y dispositivos de Localizacion en AP”. Este aspecto se valora como bastante escaso
echandose en falta la inclusion dentro del concepto de catalogo “Infraestructura, equipamiento y
dispositivos de Localizacion en AP” de un mayor nimero de dispositivos asociados suministrados.

Respecto a los dispositivos para personas/activos, la solucion ofertada presenta un catalogo de dos
equipos (equipo genérico para personas/activos y un beacon) estandar sin estar referido a ninguno
de los 2 fabricantes de APs. La solucion ofertada no muestra limitacidn alguna en cuanto al nimero
de equipos que es posible desplegar. Este aspecto se valora como bueno.

La oferta incluye una herramienta con moédulos listos para usar la orientacidon, contenido
geografico, seguimiento de personasy localizacion de activos.

La solucidn ofertada presenta casos de uso ampliamente detallados para diferentes entornos como
Hospitales, centros de ensefianza, museos o residencias entre otros. Ademas del catalogo de
dispositivos, profundiza en la implementacion y las posibilidades que aporta afiadir lectores de
balizas pasivas para controlar activos valiosos y detalla con precision funcionalidades y ejemplos en
el entorno hospitalario presentando diagramas y analiticas posibles. Indica la certificacion del
equipamiento y la solucion propuesta con alguna solucion actualmente utilizada en varias sedes de
Junta de Andalucia. Este aspecto se valora como excelente.

La solucion ofertada recoge un tipo de bateria estandar para el dispositivo genérico con una
duracién aproximada de un afio y otro tipo de bateria estandar para el beacon con una duracién de
hasta siete afios. Este aspecto se valora como muy bueno, ya que son baterias facilmente
sustituibles, aunque se echa en falta que la duracién de la bateria del equipo genérico fuese mayor
y ambas baterias fueran del mismo tipo.
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4.4.3. Criterio 1.3: Servicios de conectividad. (10 puntos)

PUNTOS OBTENIDOS: 4,84

e Servicio de conexion local.

Por servicio de conectividad local, lo que se pide es poder conectar a un usuario/dispositivo, que
accede a la red mediante la conexidn WiFi a la red local del sitio en el que establece dicha conexion.
El mecanismo que la UTE EVOLUTIO-ICA articula y configura para ello, se basa en la autenticacion
802.1x. Cuando un usuario se presenta en la red WiFi y pretende conectarse, se genera un proceso
de autenticacion/validacion consistente en recoger la informacion de identificacion del usuario,
contrastar esta informacion contra los servidores de identidades presentes en los servicios de la
Junta de Andalucia (LDAP, AD, etc.) y, en caso de resultar satisfactoria su identificacion, junto con la
informacion del punto de acceso, asignar una informacion (roll based) que permitira a los access
points, recoger el trafico de este usuario/empleado y dejarlo en el segmento de la LAN de la sede
(Servicio de Conexidn Local) o tunelizarlo hasta el centro de servicios, mediante tinel GRE.

Las prestaciones y funcionalidades asociadas al servicio de conexién local son las adecuadas,
valoradas como muy buenas. Se responde a las necesidades planteadas en PPT de forma éptima,
con los APs trasladando las solicitudes a la plataforma central de autenticacion y conmutando en
VLAN Local a los usuarios, una vez recibida la respuesta de autenticacion.

En cuanto a la capacidad del servicio, tal como se ha indicado en la valoracion de las anteriores
ofertas, se valora el nimero de usuarios soportados que asegure unas condiciones adecuadas de
conexion sin degradacion. En el caso de la UTE EVOLUTIO-ICA no se aporta informacion al respecto,
por lo que no procede valorar este aspecto.

Respecto a la escalabilidad, tampoco se concreta si, en caso de mayor demanda, se afiadiran mas
APs, lo que se valora como aceptable, echandose en falta para una mejor valoracién el detalle y
concrecion de los criterios de escalabilidad de la solucién planteada.

Sobre la adecuacion de la solucidn para este servicio, ésta se adecua, aligual que las anteriores tres
propuestas, al servicio de conexion local donde un empleado que intente conectarse se autenticara
con 802.1x y en caso de determinarse si es local, se entrega su trafico a una VLAN local y se le asigna
una IP local. Por lo tanto, la adecuacion de la solucion se valora como muy buena, al igual que los
casos de uso requeridos, también valorados como muy buenos, ya que se describen
correctamente.

° o . s e e .
e Servicio de conexion en itinerancia.

El servicio de conexion en itinerancia solo estara disponible para los usuarios del SSID
"CORPORATIVQ". El caso de uso que se da en esta situacion es la del usuario/empleado de la Junta
de Andalucia que se conecta a la red WiFi desde un punto de acceso que pertenece a un Organismo
diferente al que pertenece el usuario. Una vez identificado el usuario en la plataforma de
autenticacion mediante 802.1x, se asignara un rol a la conexion que permitira al access point que
atiende al usuario, iniciar un tunel de datos tipo GRE, contra el servicio de agregacion,
implementado en los servicios centrales, sobre el que se transportaran los datos de este usuario. En
este punto central, en el servicio de agregacion se aplicara la segmentacion del trafico generado
que permitira ser entregado, por la interconexion de los switches de core implementados, a los
equipos de core de la red WAN de la Junta de Andalucia, quienes pondran el trafico del usuario de
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la Junta de Andalucia en el destino/aplicacidon/servidor solicitado por el usuario.

Por lo tanto, las prestaciones y funcionalidades asociadas al servicio de conexion en itinerancia son
las adecuadas, valoradas como muy buenas, en linea con lo ofertado en las otras propuestas. Se
responde a las necesidades planteadas en PPT de forma dptima, con los APs trasladando las
solicitudes a la plataforma central de autenticacion y tunelizando el tréafico hacia los agregadores,
mediante tdneles GRE.

Tal como se ha dicho en las valoraciones de las anteriores propuestas, a diferencia del servicio de
conexion local, en este caso la capacidad es un compendio del throughput de la capa de agregacion,
la capacidad local de los APs sin degradacion y el grado de éxito en las autenticaciones. En el caso
de la propuesta de la UTE EVOLUTIO-ICA, el throughput de la capa de agregacion, de 480 Gbps (los
equipos de agregacion se comercializan con 3 licencias segiin datasheet y no se localiza en la oferta
informacion respecto a la licencia suministrada, en el supuesto de la licencia mas basica, se podria
conmutar hasta 480 Gbps), se ha valorado como bueno. Respecto a la capacidad local de los APs,
no se ha aportado informacion por lo que no procede valorar este aspecto. Respecto al éxito en las
autenticaciones, la UTE EVOLUTIO-ICA especifica que cumplird el requisito de PPT de que el 90% de
ellas sean satisfactorias en menos de 5 segundos, lo que se valora como aceptable.

Por lo tanto, en conjunto se ha valorado la capacidad del servicio de conexidn en itinerancia como
aceptable.

Respecto a la escalabilidad de este servicio no se aporta informacion al respecto, por lo que se
valora como aceptable. Esta escalabilidad dependera del despliegue de APs adicionales, de la
escalabilidad del agregador vy, si fuese necesario, de la escalabilidad de la funcionalidad de
autenticacion. No obstante, al no concretarse el analisis, se valora segun lo indicado.

Sobre la adecuacién de la solucidn, en este caso la propuesta se adecua a las necesidades, ya que
propone el caso de uso mas normal, en el que un empleado se intenta conectar, es autenticado por
802.1x y si se determina que es itinerante, su trafico se manda a la VLAN del sistema centralizado de
manera tunelizada hacia al Agregador y desde el DDI se le asigna una IP. Por lo tanto, la propuesta
se valora como muy buena.

e Servicio de acceso al ciudadano.

El servicio de acceso al ciudadano solo estara disponible para los usuarios del SSID “VUELA”. Este
servicio pretende ofrecer a los ciudadanos un servicio de conectividad WiFi, sobre el que poder
ofrecer un servicio de internet, sobre la infraestructura de red de la Junta de Andalucia.

El servicio ofertado permite a la Junta de Andalucia la definicién de los portales cautivos que se
consideren. Estos portales podran tener diferentes modos de validacion y/o autorizacién. Una vez
validado y registrados los datos de la conexion del usuario/dispositivo, se construira un tinel GRE
desde el AP que atiende al usuario, que terminarad en los agregadores del nodo central de
interconexion. En estos agregadores, se desencapsulara el trafico del tinel GRE, y se segmentara
para entregarlo, por la electrénica del switch core, a los Firewalls montados en el mismo nodo
central, atendiendo los requerimientos de seguridad definidos en el servicio de validacion para
estos perfiles de usuarios.

Las prestacionesy funcionalidades asociadas al servicio de acceso al ciudadano son las adecuadas,
valoradas como muy buenas. Se responde a las necesidades planteadas en PPT de forma dptima,
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con los APs trasladando las solicitudes a la plataforma de Portal Cautivo y tunelizando el tréfico
hacia los agregadores, mediante tineles GRE.

En relacion con la calidad e idoneidad de la propuesta de Portal Cautivo la oferta no hace referencia
a estos aspectos en el apartado de Servicios de Conectividad, pero que, en base a la informacion
aportada en el apartado de Arquitectura y Equipamiento, se puede concluir que la solucién de
Portal Cautivo esta muy desarrollada con muchas opciones de disefio.

Un médulo implementado sobre la plataforma de autenticacién es el que permite y ofrece el
servicio de Portal Cautivo, este servicio que se ofrece a la Junta de Andalucia, es totalmente
personalizable a través de una plantilla HTML, permite definir la presencia corporativa o de imagen
que la Junta de Andalucia quiera ofrecer a sus usuarios del SSID VUELA, personalizandolo para cada
entidad si lo considerase adecuado. La plataforma ofrece un servicio de plantillas y asistentes para
ello. La solucién de Portal Cautivo estd muy desarrollada con muchas opciones de disefio. Por lo
tanto, la calidad se valora como muy buena.

Por otro lado, la herramienta es de uno de los principales fabricantes en el mercado. Por lo tanto, la
idoneidad de la solucidn se valora como excelente.

Tal y como se ha indicado ya para el servicio de itinerancia, la capacidad del servicio es un
compendio del throughput de la capa de agregacion, la capacidad local de los APs sin degradacion
y el grado de éxito en las autenticaciones. Como el servicio de acceso al ciudadano se sustenta sobre
la misma arquitectura el compendio de la capacidad obtiene la misma valoracidon que para el
servicio de itinerancia, valorandose como aceptable.

Respecto a la escalabilidad, no se aporta informacion al respecto, por lo que se valora como
aceptable. Esta escalabilidad dependera del despliegue de APs adicionales, de la escalabilidad del
agregador vy, si fuese necesario, de la escalabilidad de la funcionalidad de autenticacion. No
obstante, al no concretarse el analisis, se valora segun lo indicado.

La propuesta para el servicio de acceso al ciudadano se adecua sin detallar casos de uso, salvo el de
una Biblioteca y referencias a casos mas relacionados con la explotacion de datos (“Transelnte” o
“Visitantes Fieles”). Por lo tanto, se valora como buena, echandose en falta para una mejor
valoracion, mayor variedad y concrecion de otros casos de uso.

e Servicio de loT.

EL SSID asociado a este servicio, a diferencia de los dos anteriores, “CORPORATIVO” y “VUELA” se
radiara ocultando el nombre. Serd un servicio que de forma general se transportara contra el nodo
central de interconexion, sobre la plataforma de los agregadores, que forman parte de los servicios
descritos en el PPT. No obstante, se podra dar la circunstancia de que algunos de los elementos que
formen parte del parque de dispositivos 10T, requieran de conectividad a algln servicio local de la
sede remota, en la que se instalen.

Los equipos encargados de poder establecer la conectividad con los dispositivos 10T, seran los
puntos de acceso. Todos los dispositivos que se conecten con la red deberan de validarse y
autenticarse, de igual manera, con la plataforma de autenticacion, previamente a poder ofrecer el
servicio para el que estén disefiados.

La propuesta responde perfectamente a los requisitos de PPT destacandose el disponer de perfilado
de los equipos. Por lo tanto, la propuesta se considera muy buena.
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En cuanto a la capacidad del servicio loT, se valora el nimero de equipos simultaneos que se pueden
conectar. En este caso, la oferta no especifica limite de equipos, pero este servicio tiene
caracteristicas hibridas entre el servicio de conexidon local y el servicio de itinerancia, pues requiere
tanto de escenarios de conexion local como de escenarios de tunelizacion hacia el nodo central de
interconexion, ademas utiliza la misma infraestructura que el resto de los servicios de conectividad,
por lo que su capacidad es un compendio de las dos anteriores, valorandose como aceptable.

Respecto a la calidad, no se aporta informacidn especifica en este apartado, pero al basarse este
servicio en la misma arquitectura que los SSIDs anteriores, se valora como buena.

En cuanto a laidoneidad, la propuesta es de fabricantes que se encuentran entre los principales del
mercado. Por lo que la propuesta se valora como excelente.

Respecto a la escalabilidad del servicio IoT, no se aporta informacion al respecto, por lo que se
valora como aceptable. Esta escalabilidad dependera del despliegue de APs adicionales, de la
escalabilidad del agregador vy, si fuese necesario, de la escalabilidad de la funcionalidad de
autenticacion. No obstante, al no concretarse el analisis, se valora segun lo indicado.

Sobre los protocolos de comunicacién adicionales a la conectividad WiFi, la propuesta de la UTE
EVOLUTIO-ICA, soporta en todos sus APs conexiones del tipo ZigBee y BLE (Bluetooth Low Energy),
lo que se valora como excelente para ambos fabricantes.

Ademas, uno de los fabricantes dispone de dongle para conectar otras tecnologias si estan
homologadas con dicho fabricante. Respecto a la compatibilidad con otros fabricantes de IoT, el
otro fabricante no aporta informacion al respecto. Por lo tanto, en conjunto la compatibilidad se
valora como aceptable.

Respecto a la adecuacién de la solucidn para el servicio IoT, la propuesta se adecua, proponiendo
autenticacion por MAC. Se conecta tunelizado al Agregador o en local segtin el caso. Algunos de los
casos de uso contemplados son los de impresoras, camaras de videovigilancia o sensores de
temperatura y humedad, entre otros, pero también se admiten casos de iluminacion inteligente o
sensores de CO2, por ejemplo, si bien no se desarrollan estos escenarios. La solucidn se valora al
respecto como muy buena.
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4.4.4. Criterio 1.4: Servicio de localizacion y equipamiento en sede para
localizacion. (5 puntos)

PUNTOS OBTENIDOS: 4,24

La UTE EVOLUTIO-ICA, al igual que otras ofertas, propone el despliegue de dos plataformas
diferenciadas para el soporte del servicio avanzado de localizacién, presentando para ello las
propias plataformas de gestion de los dos fabricantes de equipamiento incluidos en su oferta.
Ambas plataformas implementan funcionalidades distribuidas sobre cloud (soluciones software
tipo Saas).

Como elemento adicional y diferenciador respecto a otras ofertas, el servicio avanzado de
localizacion se ofrecera, ademas, mediante la integracion de las herramientas de gestion de cada
fabricante con una plataforma central que permite la integracion de informacion y analitica global
del servicio.

Seindica en la oferta que aporta la UTE EVOLUTIO-ICA que las dos plataformas de gestion permiten
disponer la informacion de localizacion de los usuarios y dispositivos en tiempo real. Ofrecen un
panel de control con informacidn analitica del sistema y capacidad de generar mapas de calor,
informes y estadisticas de uso, proporcionando un interfaz amigable. Por todo ello, se valoran las
prestaciones y funcionalidades asociadas como muy buenas, echandose en falta para mejor
valoracién una descripcion detallada y pormenorizada de estas funcionalidades, como si se ha
aportado en otras ofertas.

En relacién con la API ofertada, los dos fabricantes que presenta la UTE EVOLUTIO-ICA disponen de
APIs, de tipo RESTful, que permiten a sus sistemas gestores de dispositivos en la cloud la interaccion
e intercambio de informacion con aplicaciones externas, disponiendo de caracteristicas no
incluidas en otras ofertas (como el uso de protocolo de autenticacion OAuth por la APl y la
disponibilidad herramientas de comunicacién automaticas). Por ello, se valora este aspecto como
excelente.

La UTE EVOLUTIO-ICA presenta en su oferta un servicio de localizacién basado en dos plataformas
cloud con capacidad para dar soporte a los requerimientos expresados en el PPT, usando
tecnologias de localizacion en interiores ampliamente desplegadas y probadas y aportando
equipamiento adicional con el objetivo de mejorar la precisidn en la localizacion en funcion de la
tipologia de sede en la que despliegue el servicio. Las dos plataformas de localizacién propuestas
disponen de capacidades adecuadas respecto a la localizacion y seguimiento de dispositivos
(métricas de presencia de usuarios, fidelidad de visitantes, clientes conectados, disponibilidad de
mapas de calor, cuadros de mando, entre otros), echandose de menos mayor diversidad de
analiticas avanzadas, como se aporta desde otros licitadores. Por todo ello, se valora la capacidad
de la solucién como muy buena.

En relacion con la escalabilidad, las plataformas sobre las que se despliega el servicio de
localizacion presentado por la UTE EVOLUTIO-ICA estan basadas en una arquitectura alojada en
cloud, sobre microservicios, por lo que son infraestructuras flexibles y permiten de forma agil el
crecimiento de los servicios y la inclusidn de otros nuevos, sin afectar a los ya desplegados. Por ello,
se valora este aspecto como excelente.

Respecto a la idoneidad del servicio propuesto, se valora como excelente, ya que se propone el
despliegue de un servicio de localizacion basado en tecnologias fiables, ampliamente extendidas y
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con un grado de precision suficiente, aportando, a diferencia de otros licitadores, una herramienta
de gestion y control del servicio centralizada que supone un valor afiadido a la hora del acceso
centralizado a la informacion por parte de los Organismos.

Acerca de la calidad del servicio, ambas plataformas de localizacién estan basadas en los sistemas
de gestion de los fabricantes de equipamiento WiFi propuestos, tratandose de dos fabricantes
lideres en el mercado y que ofrecen servicios ampliamente contrastados y avalados. Se valora este
aspecto como muy bueno.

La UTE EVOLUTIO-ICA incluye el uso de tecnologias WiFi y Bluetooth para proporcionar los servicios
de localizacion, siendo ambas tecnologias soportadas por las dos plataformas de localizacion que
se consideran en su propuesta, facilitando la monitorizacion de movimientos de personas y
dispositivos, en tiempo real o de forma histérica. La solucién de la UTE EVOLUTIO-ICA, al igual que
otros licitadores, incluye en su oferta elementos adicionales como etiquetas/tags y beacons BLE
que ayudaran a ofrecer un mejor servicio de localizacion, permitiendo una mayor precision en la
localizacidon de personas y activos. Por todo ello, se valora este aspecto como excelente.

En relacion con laintegracion de otras tecnologias de localizacion adicionales, la solucion aportada
por la UTE EVOLUTIO-ICA describe en su oferta que ambas plataformas de localizacidén propuestas
soportan el uso de ZigBee, permitiendo su integracion en la infraestructura que se oferta, aunque
no se incluye equipamiento especifico para las misma dentro de la solucién. Por todo ello, se valora
este aspecto como bueno, ya que permite la integracion de ZigBee, aunque se echa en falta la
inclusion en la oferta de infraestructura adicional para una mejor valoracion.

La UTE EVOLUTIO-ICA, al igual que la mayoria de las ofertas, propone el uso de servicios de
localizacion basados en plataformas que usan sistemas y dispositivos que siguen estandares
extendidos de mercado, posibilitando asi la integracion con dispositivos y herramientas de terceros
que sigan estos estandares. Se valoran la capacidad vy la flexibilidad de integracion de la solucidn
como muy buenas, echandose en falta para mejor valoracion una descripcion detallada de la API
que se ofrece para permitir la integracion con aplicaciones externas o de terceros, como si ha sido
incluida por otras ofertas.

En relacion con la integracion con servicios de terceros de guiado de personas, la propuesta de la
UTE EVOLUTIO-ICA hace referencia a un servicio de terceros de guiado de personas (ya desplegado
en ciertas sedes de Junta de Andalucia) con el que la UTE, afirma, ha verificado la compatibilidad
de la solucidn técnica planteada. Este hecho aporta valor a la solucion presentada, y al igual que
otras ofertas que aportan capacidad paraintegracion con este servicio, se valora este aspecto como
excelente.

El grado de compatibilidad de la solucidn se valora como excelente, al permitir la integracion con
equipamiento que soporta estandares ampliamente extendidos en el mercado.

La UTE EVOLUTIO-ICA ofrece dos herramientas/portales basicos de localizacién, correspondiendo
a cada una de las plataformas de localizacion propuestas. Se aporta una descripcion de las
caracteristicas de ambas herramientas/portales, entre las que se encuentra la disponibilidad de
interfaz de usuario facil de usar que proporciona visibilidad de todos los dispositivos descubiertos
y sus detalles, aportando posibilidad de disponer de amplia informacién relacionada con los
servicios de localizacion, paneles de control con informacién analitica del sistema, multiples
opciones de visualizacion de la informacion y capacidad para generacion de informes, entre otras.

Respecto a la parametrizacion de los usuarios de acceso, s6lo se hace referencia a que se asignaran
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los permisos de uso que la Junta de Andalucia determine, sin aportar mas informacion del soporte
de esta capacidad (roles de acceso, parametrizacion, multitenants) por la infraestructura a
desplegar.

Como prestacion adicional, y a diferencia de otras ofertas, se considera como aspecto diferencial la
aportacion de un gestor de monitorizacion global que integra las dos plataformas de localizacion.
Por ello, este aspecto se valora como excelente ya que, mediante la integracion con las plataformas
de localizacion de los fabricantes, se permitirda desde un solo entorno la monitorizacion y
localizaciéon de forma unificada e independiente de los fabricantes que formen parte de la red WiFi
a desplegar.

La oferta de la UTE EVOLUTIO-ICA no hace referencia, para ninguna de las dos plataformas de
localizacion propuestas, y a diferencia de otras ofertas, a la capacidad de ofrecer la informacién de
localizacion de manera anonimizada. Sélo se identifica en la oferta la posibilidad de ofuscar campos
de nombres o identificadores en la herramienta central que se ofrece como integradora de dichas
plataformas. No procede valorar este aspecto ante la falta de informaciéon concreta de las
plataformas de localizacidn y al ofrecer otras ofertas la posibilidad de anonimizacion de los datos
asociados a la localizacion, en algunos casos, incluso desde el propio equipamiento wireless.

La adecuacién de la solucion presentada por la UTE EVOLUTIO-ICA, en su conjunto, se valora como
excelente, al adaptarse o superar las necesidades de localizacion expuestas en el Pliego de
Prescripciones Técnicas, detallando correctamente la solucidn para la localizacion y seguimiento
de activos y personas y al ofrecer, a diferencia de otros licitadores, una plataforma integradora que
supone la provision de un servicio de localizacion unificado a los Organismos.

La UTE EVOLUTIO-ICA presenta un listado exhaustivo de casos de uso que se consideran de gran
calidad, asi como un grado de idoneidad muy alto respecto a los requisitos expresados en el PPT, al
desarrollar y describir posibles casos de uso particularizados segun los tipos de sedes que integran
este lote, ofreciendo posibles soluciones con alto valor afiadido. Este ejercicio de propuesta y
particularizacion sélo ha sido realizado por este licitador. Se valora este aspecto como excelente.
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4.45. Criterio 1.5: Servicio de explotacién de datos. (5 puntos)

PUNTOS OBTENIDOS: 3,96

La solucién presentada por la UTE EVOLUTIO-ICA para dar cumplimiento al servicio de explotacion
de datos consiste en el despliegue de una plataforma software tnica desde la que se podran obtener
todos los datos a explotar de la infraestructura de red y dispositivos del proyecto, de manera
unificada, y con el objetivo de ponerlas a disposicion de los Organismos y usuarios desde un Gnico
punto de consulta, analisis y visualizacion de datos.

Se detallan las prestaciones y funcionalidades asociadas al servicio de explotacion ofertado,
describiendo caracteristicas muy adecuadas que proporciona capacidad para la observacion de los
activos de lared, posibilidad de realizar analiticas avanzadas para diferentes entornos como el IT e
loT, de interés para el proyecto y la posibilidad de recoleccion e intercambio de datos por la
plataforma a través de muy diversos mecanismos y protocolos asi como capacidad de
almacenamiento de datos y logs elevada.

A diferencia de otras ofertas, la UTE EVOLUTIO-ICA ofrece todas estas funcionalidades y
prestaciones adicionales aportando el valor afiadido de proveerlas a través de un Unico punto de
acceso a toda la informacion. Se valoran todos estos aspectos sobre las prestaciones y
funcionalidades como excelentes.

En relacion con la APl ofertada, el sistema de explotacion de datos que presenta UTE EVOLUTIO-ICA
dispondra de varias APIs tipo RESTful y otros mecanismos de intercambio de informacién que
permiten la comunicacidn e integracion con otros sistemas y fuentes de datos: las propias APIs de
los sistemas gestores de dispositivos en cloud y las APIs y protocolos estandares (SNMP, VMI,
SYSLOG, etc..) que soporta la plataforma centralizada para la explotacion de los datos ofertada. Se
valora este aspecto como excelente, al ser descritos en todos los casos con todos los detalles y
permiten confirmar la capacidad y funcionalidad de estas APIs.

La solucién de explotacion de datos que propone la UTE EVOLUTIO-ICA supone una aportacion
diferencial respecto a soluciones aportadas por otros licitadores, cubriendo con una sola
plataforma, de forma transversal, y con la ayuda de los sistemas de gestion de los propios
fabricantes de equipos, todos los procesos de extraccion de datos, procesado, almacenamiento y
visualizacion con geolocalizacién, aportando en su propuesta una gran capacidad de
almacenamiento de datos. Dispone de soporte de mdltiples protocolos de intercambio de
informacion y APIs que posibilitan el intercambio de informacion que pueda ser requerido por parte
de los Organismos y aporta la posibilidad de generacion de mdltiples informes y analiticas sobre la
informacion tratada. Por todo ello, se valora la capacidad de la solucidén de explotacion de datos
propuesta por la UTE EVOLUTIO-ICA como muy buena.

La arquitectura propuesta para el soporte de este servicio se ofrece on-premise disponiendo de la
conectividad necesaria con las diferentes fuentes que forman parte del resto de elementos del
proyecto. En caso necesario, los dispositivos hardware fisicos propuestos tendrian capacidad de
escalado de crecimiento de disco y otros recursos, aunque se recomienda en la oferta la inclusion
de nuevas unidades appliances. Se valora la escalabilidad de la solucion, sélo como buena,
echandose en falta para mejor valoracion mayor agilidad y rapidez en caso de crecimiento de la
plataforma hardware de soporte.

Respecto a la idoneidad del servicio propuesto, se valora como excelente, ya que a través de un
Unico portal de acceso al servicio se permitira a los Organismos disponer de una plataforma con
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gran cantidad y variedad de recursos, funcionalidades y capacidades de tratamiento y explotacion
de la informacién recolectada desde la red y dispositivos, siendo este un elemento diferenciador
respecto a otras ofertas.

En relacion con la calidad del servicio de explotacion de datos ofrecido por la UTE EVOLUTIO-ICA, se
valora como muy buena, al ser soportado por tecnologias y herramientas con altas prestaciones,
proporcionado por un fabricante de primer nivel actualmente en el mercado, experto en el
desarrollo de tecnologias de analitica avanzada.

La capacidad y flexibilidad que permiten las APIs propuestas para facilitar la integracion de la
solucién presentada por la UTE EVOLUTIO-ICA con herramientas de terceros es muy amplia, al
disponer de varias APIs y posibilidad de integracion con varios tipos de fuentes de datos a través de
protocolos como SNMP, SYSLOG, WMI, Netflow o transferencias de ficheros, entre otros. Se valora
esta capacidad, como muy buena, echandose en falta para mejor valoracion la descripcion, dentro
de este apartado de la oferta, de los mecanismos concretos de integracion entre la plataforma
centralizada de gestion y las plataformas de gestion de cada uno de los fabricantes.

En relacion con la herramienta/portal basico que incluye la UTE EVOLUTIO-ICA en su oferta, propone
el uso de un portal Unico que integra y permite poner a disposicion de los Organismos toda la
informacion disponible acerca de los usuarios y dispositivos de la red. Esta propuesta se valora de
forma muy positiva, ya que esta solucién supone la inclusion de un elemento diferencial respecto a
otras ofertas que aporta valor para la Junta de Andalucia.

La solucidn de software centralizado se despliega mediante appliances del fabricante del software
on-premise, cumpliendo con las garantias requeridas de seguridad, encriptacion, acceso y
privacidad.

Se trata de una plataforma que permite ser muy granular con los permisos de quién puede acceder
a qué datos, por lo que es posible limitar la informaciéon a la que tendra acceso cada Organismo o
usuario autorizado.

La herramienta dispone interfaces amigables e intuitivas, facil de usar los por usuarios, lo que puede
facilitar la curva de aprendizaje de la aplicacion.

A partir de la informacidon recolectada de los diferentes elementos de la red, es de destacar las
multiples y variadas posibilidades que dispone la herramienta para la generacion de informes,
graficas, historicos, trazas y mapas.

Tras las consideraciones expuestas en los parrafos anteriores, se valoran las prestaciones y
funcionalidades de la herramienta/portal basico de explotacion de datos ofertada por la UTE
EVOLUTIO-ICA como excelentes.

Respecto a la capacidad para identificar de forma automatica dispositivos, la oferta presentada por
UTE EVOLUTIO-ICA no hace referencia ni desarrolla este aspecto en el bloque dedicado al servicio
de explotacién de datos, encontrando en el resto del texto de la oferta ciertas referencias a
‘mecanismos de profiling automaticos’ que pueden corresponder a parte de la funcionalidad que
se requiere a través de esta capacidad y sin hacer referencia a la variedad de dispositivos descritos
en el enunciado de este aspecto. Por ello, se valora este aspecto s6lo como aceptable.

La adecuacién de la solucién presentada por la UTE EVOLUTIO-ICA se valora como excelente, al
adaptarse a las necesidades de explotacion de datos expuestas en el Pliego de Prescripciones
Técnicas y detallar correctamente la solucidn para permitir la explotacion, de forma centralizada,
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de los datos disponibles sobre la red a desplegar y dispositivos.

En relacion con los casos de uso de “explotacion de datos” incluidos, la UTE EVOLUTIO-ICA identifica
posibles casos de uso segln el tipo de sede, como elemento diferenciador respecto a otras ofertas,
donde se incluyen tanto los casos uso basados en las funcionalidades estandar indicadas en PPT
como otros casos de uso posibles que requieren de plataformas adicionales e integraciones via API
no incluidas en la oferta, y que suponen ejemplos que podrian afiadir capacidad y valor al servicio
propuesto. Adicionalmente, al igual que otras ofertas, se incluyen ejemplos de configuracion de
posibles dashboards de la aplicacion de explotacion propuesta que resultan interesantes para el
analisis de la informacion asociada a la red y dispositivos. Por todo ello, se valora este aspecto como
excelente.
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4.4.6. Criterio 1.6: Plan de implantacién y recursos asociados (9 puntos)
PUNTOS OBTENIDOS: 5,93

Se comienza valorando la calidad, adecuacion, idoneidad y coherencia del Plan y los recursos
propuestos; la solucidn ofertada por la UTE EVOLUTIO-ICA desarrolla profusamente todo el plan de
implantacion a llevar a cabo. Con una orientacién metodoldgica mixta basada en un esquema
tradicional en cascada (waterfall) de partida, pero aplicando metodologias agiles (SCRUM) para
determinados apartados que lo requieran, exponen una estructura de Oficina de proyecto
jerarquizada y centralizada en la que se definen con muy buen detalle los procesos, funciones y
tareas, asi como el modelo de gobierno que regiran el desarrollo del proyecto.

La calidad en general del Plan se valora como muy buena al realizarse una exposicion detallada de
todo el plan de implantacion a llevar a cabo siendo este acorde al proyecto demandado en la
asignacion de recursos, tareas, organizacion, procesos, herramientas y planificacion.

Se denota de la lectura de la oferta que el Plan esta orientado a un proyecto de despliegue de
infraestructura desarrollandose, aparte de una descripcion general muy detallada, apartados muy
especificos para el plan de implantacion de los Sistemas Centralizados y Nodo Central de
Interconexion y otro para la implantacion por sedes diferenciando por tipologia. Ademas se
proponen mejoras no solicitadas en los pliegos tales como la realizacion de pilotos para la
caracterizacién de las sedes y definicion de los procesos técnicos y administrativos y el
enriquecimiento de la informacidn facilitada en los pliegos para mas del 17% de las sedes del
alcance a través de diferentes fuentes publicas (sites de gerencias municipales de urbanismo,
Instituto Geografico Nacional, Callejero digital de Andalucia unificado, Direccion General del
Catastro, Instituto de Estadistica y Cartografia de Andalucia) por lo que se valora laidoneidad como
excelente.

Por otro lado, con respecto a la idoneidad se valora como muy buena pues se considera que se
detallan de manera bastante clara todos los procesos del despliegue, asi como las figuras y grupos
técnicos involucrados y cada uno de los procesos de gestion necesarios.

Por ultimo, la coherencia del Plan y los recursos propuestos se valora como muy buena ya que se
realiza un andlisis pormenorizado de la implantacion de las infraestructuras centralizadas y los
equipamientos en sede (llegando incluso a fijar qué sedes se implantaran en qué semana dentro de
los plazos de ejecucién | y Il) que son sin duda fruto de un estudio profundo de la naturaleza del
proyectoy de las necesidades que se demandan lo cual denota un alto grado de coherencia del Plan
propuesto.

En relacidn con los recursos técnicos y organizativos incluyendo la idoneidad y dimensionado de
los mismos, en la oferta se dividen los recursos organizativos de la Oficina Técnica jerarquicamente
y especificando las tareas competencia de cada responsable o grupo técnico. Se hace una division
tecnoldgica del "Soporte Técnico Especializado" en LAN, WAN, Comunicaciones y Seguridad lo cual
se considera un punto en contra ya que puede complicar el tratamiento de incidencias y problemas.
Aunque al detallar la figura del Coordinador de Instalaciones se indica que "Se asignaran varios
recursos por provincia para poder cubrir todas las necesidades del despliegue" no se detallay no se
diferencia una estructura de OTP por zonas geograficas, al contrario que en las ofertas anteriores
de otros licitantes, lo que se considera una desventaja a la hora de coordinar los despliegues en
paralelo en distintas provincias. Por Gltimo, se indica que la Oficina Técnica de Proyecto estara
ubicada en las oficinas de la UTE en sus Servicios Centrales de Madrid y en su Centro Tecnolégico
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de Evolutio de Linares (Jaén) sin detallar exactamente la ubicacion concreta de cada figura o grupo.
Por todo esto se considera que la idoneidad de los recursos técnicos es aceptable.

Por otro lado, en la solucién ofertada no se identifica el nimero de recursos de determinados roles
tales como Coordinador de Instalaciones, equipo de Consultor experto Networking y Wireless, IT y
Seguridad, Equipo de Soporte Técnico Personalizado y Equipo de Soporte Técnico Especializado.
Este aspecto se valora como aceptable.

Analizamos a continuacion laidoneidad y calidad de las metodologias y herramientas usadas en los
procesos de ejecucion del contrato y la calidad y adecuacion de la metodologia propuesta de los
trabajos y los manuales de procedimiento para la prestacion del servicio; sobre la idoneidad y
calidad de la metodologia de gestion propuesta para el proyecto se hace mencion a la aplicacion a
nivel general de un enfoque en cascaday que algunos de los entregables del proyecto, por ejemplo,
las distintas plataformas que componen el Sistema Centralizado o pequefias Integraciones
necesarias podran disefiarse y ejecutarse segun los principios Agile de la metodologia SCRUM. Se
define dentro del estudio Organizativo del Servicio toda la Gestidn, Operacion y Mantenimiento de
este detallando todas las actuaciones correctivas, evolutivas y preventivas solicitadas en pliego. Se
valora este aspecto como muy bueno.

En cuanto a las herramientas propuestas, se considera una valoracion muy buena para laidoneidad
y calidad de estas al proponerse el uso de SIO de la UTE como herramienta de gestion interna'y
ofrecer como mejora la integracion sin coste con SIO de Junta de Andalucia. Ademas, se incorpora
la opcidn del uso de un portal web para la gestion de la informacion relacionada con la facturacion,
servicios contratados (inventario), averias, peticiones e informes y opciones de multicanalidad en
las entradas de peticiones, incidencias y consultas (formularios via correo electrénico, portal web o
canal telefénico).

Por otro lado, considerando la herramienta de seguimiento del despliegue que se propone para dar
cumplimiento al requisito exigido en el apartado 7.2.5 Herramienta de seguimiento, implantacion,
gestion y operacion del PPT, la UTE EVOLUTIO-ICA incluye el uso de una herramienta a medida,
basada en tecnologias de fuentes abiertas que da sobrado cumplimiento a todos los requisitos del
pliego. Dicha herramienta es muy completa en muchos aspectos llegando por ejemplo al nivel de
inventariar puertos de conexion de red de los equipos o mostrar los activos y servicios en mapas
geolocalizados. Es por ello que se valora este apartado como muy buena.

En cuanto a la idoneidad y coherencia de las funciones identificadas del personal propio de la
empresa y la forma de realizarlas, y en especial del ejercicio por parte de la empresa de las
potestades directivas de todo orden sobre su personal, la oferta presenta funciones de las figuras
responsablesy los equipos técnicos subordinados claras y detalladas, acordes a las necesidades del
proyecto. Las potestades directivas y de responsabilidad estan claramente definidas al igual que los
detalles de los comités establecidos por el modelo de Gobierno propuesto (comité Estratégico,
comité Seguimiento, reuniones Técnicas) y la estructura operativa del servicio. En este sentido la
oferta se valora como excelente igualando la puntuacion obtenida por anteriores propuestas.

Si analizamos la calidad, adecuacion, capacidad y minimizacion de riesgos en el despliegue del
equipamiento en las sedes, asi como el minimo impacto al usuario final y menor nimero de visitas,
por un lado la oferta describe planes de despliegue en sedes muy detallados con planificacion sede
a sede y mucha informacion sobre las tareas a realizar en cada instalacion, aportando diagramas
Gantt que incluyen todas las fases de instalacion del equipamiento en sedes; se valora como muy
buena esta parte de la oferta relativa a la calidad, capacidad y minimizacion de riesgos.
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Por otro lado, se propone la realizacion de pilotos para la Solucién WIFI en sedes con el fin de definir
los procesos desde dos planos técnico y administrativo, que serviran de guia para el despliegue del
resto de sedes. Ademas, han enriquecido la informacién de ciertas sedes (654 de las 3.762 del Lote,
mas del 17% del alcance) con fuentes externas de informacion que completa o confirma la aportada
en PPT. Esto aporta al proyecto mas informacion a la hora de plantear y abordar el despliegue en
sedes lo que redunda en la mejora del proceso. Ademas, en el apartado de Implantacidn en Sedes
analizan la casuistica de sedes con servicio WiFi existente (311) para determinar el menor impacto
(interferencia) en el servicio garantizando la capacidad y asegurando la cobertura de la nueva
solucién. Se valora como excelente este apartado ya que proponen medidas para minimizar el
impactoy el nimero de visitas necesarias en sedes tanto con servicio WiFi activo como en sedes que
carecen del mismo.

Atendiendo a la mejora de los plazos establecidos respecto a los requeridos en el PPT, asi como la
coherencia de los plazos propuestos, el cronograma presentado en la oferta cumple con los plazos
maximos establecidos para los plazos de ejecucion | y Il e indica que estiman finalizar el despliegue
de las sedes del alcance completo en el mes 18 desde la formalizacion del contrato. No hay pues
mejora en los plazos exigidos en los pliegos por lo que se valora como aceptable este apartado de
la oferta.

Con respecto a la calidad y el detalle de los procedimientos de replanteo y la calidad de la
informacion suministrada en el mismo, la coherencia e idoneidad de los tres informes de replanteo
exigidos en el Anexo Xy la coherencia, eficiencia y buenas practicas en los estudios de coberturay
ubicacion del equipamiento, asi como de los trabajos a realizar debemos valorar la coherencia e
idoneidad de los informes de replanteo propuestos como muy buena al presentar propuestas de
informes muy completos que cubren todos los aspectos solicitados en los pliegos.

En cuanto a los informes de cobertura se valora este apartado como muy bueno al proponerse un
estudio completo para las bandas de 2.4 y 5 Ghz tanto del nivel de sefial (cobertura) del AP principal
y de un redundante en caso de fallo, como de capacidad de la instalacion.

En relacidn con la idoneidad del Plan de capacitacion ofertado por los licitadores y los recursos
ofertados para el mismo, se presentas 2 planes de formacién uno por fabricante. En los mismos se
incluye la entrega de la documentacion oficial de cada curso y el acceso individualizado a los
laboratorios del fabricante para la realizacion de las practicas. Ademas, seran impartidas por el
personal oficialmente autorizado como formador en la materia. En cuanto a la planificacion se
indica que “las fechas para la realizacidn de las convocatorias de capacitacion seran acordadas con
la Junta de Andalucia.” y por Gltimo se cubren los contenidos especificados en el PPT. Por todo ello
se valora este apartado como bueno.

Por ultimo, analizado la idoneidad del Plan de Seguridad para dar cumplimiento a los requisitos de
Seguridad del Pliego de Prescripciones Técnicas se valora la misma como buena ya que el Plan hace
una recopilacion exacta de los requisitos en cuanto a Seguridad incluidos en el Pliego de
Prescripciones Técnicas, pero sin aportar ningin detalle afiadido de como se alcanzaran dichos
objetivos o incluir mejoras en este apartado.
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La puntuacion obtenida en los criterios de juicio de valor de la oferta presentada es la siguiente:

\VALORACIONES L2 Maximo UTE
EVOLUTIO-ICA

IArquitectura y Equipamiento 10 8,16

Prestaciones y gama del 10 6,48

lequipamiento ensedey en

|[persona/activo propuesto

Servicios de conectividad 10 4,84

Servicio de localizaciony 5 4,24

lequipamiento en sede para

[localizacién

Servicio de explotacion de datos 5 3,96

Plan de implantacion y recursos 9 5,93

asociados

[SUBTOTAL CRITERIOS JUICIO 49 33,61

IVALOR
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4.5. TELEFONICA

4.5.1. Criterio 1.1: Arquitectura y Equipamiento. (10 puntos)
PUNTOS OBTENIDOS: 8,47

TELEFONICA, al igual que la UTE VODAFONE-INNOVASUR y ORANGE propone una arquitectura
hibrida, mediante el despliegue de las funcionalidades de localizacion, gestion y explotacion de
datos en cloud de uno de los fabricantes y on-premise sobre el nodo central, utilizando
equipamiento del otro fabricante, para las funcionalidades de autenticacion (sobre cualquier punto
de acceso), gestion, localizacion y explotacion de datos.

La solucidn, tal como exige el PPT, propone un conjunto de Puntos de Acceso de dos fabricantes
distintos. La mayoria de elementos de infraestructura (switch core y agregadores), asi como la
funcionalidad de autenticacién estan compuestos por soluciones de uno de los fabricantes. De esta
forma, gran parte de la solucion, incluyendo sus Puntos de Acceso, se encuentra gestionada por la
funcionalidad de gestion del equipamiento del dicho fabricante que, ademas, integra, en sus puntos
de acceso, las funcionalidades de localizacién y explotacion de datos.

Las funcionalidades de localizacion y explotacion de datos sobre Puntos de Acceso del segundo
fabricante, asi como la gestion de dichos elementos, se harian con herramientas de este segundo
fabricante. La gestion del sistema DDI y del Firewall del nodo central se harian con herramientas del
fabricante de cada uno de estos componentes.

En relacidn con los elementos que componen el nodo central de interconexion, se puede destacar
la siguiente arquitectura:

o Los switches de core se proponen en disposicion de clister (1+1) con una capacidad total
muy por encima del minimo exigido de capacidad de switching.

o ElFirewall de seguridad lo implementa TELEFONICA mediante una arquitectura basada en
2 orquestadores (en disposicion 1+1) que gestionan un clister de 5 Firewalls con una
capacidad agregada que casi duplica la capacidad NGFW requerida.

o El sistema de agregacion de trafico propuesto es comun, basado en una granja de 10
agregadores que soportan diversos protocolos de tunelizacion (GRE, CAPWAP), siendo el
protocolo elegido CAPWAP. Acorde a los datasheet aportados, los APs de uno de los
fabricantes soportan VxLAN, GRE, IPSECy L2TP.

o ElsistemaDDIse basaentres clisteres (1+1), cada uno dedicado a las funcionalidades IPAM,
DHCPy DNSrespectivamente. La capacidad ofertada duplica lo requerido tanto a nivel IPAM
como a nivel DHCP.

o El resto de elementos correspondientes a las funcionalidades prestadas on-premise se
ubican en 9 servidores en los que se montan 17 maquinas virtuales.

En base a esta arquitectura fisica y ldgica, jerarquica y organizada en capas, adecuada a las
necesidades del proyecto que permite la comprension de los flujos de trafico, asi como una gestion
comoda y ordenada del proyecto, la propuesta se valora como muy buena por las siguientes
razones:

o La calidad de la solucién se valora como excelente, ya que las prestaciones de los
diferentes elementos de la arquitectura satisfacen y mejoran las demandadas del PPT y la
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gama del equipamiento y herramientas es alta.

o Laidoneidad se valora como muy buena, ya que los fabricantes propuestos son de primer
nively la solucion es coherente para satisfacer las necesidades del PPT. Sin embargo, como
se ha detallado anteriormente, los APs de uno de los fabricantes no soportan el protocolo
de tunelizacién elegido por lo que es necesario configurar otro protocolo soportado por
ambos extremos de los tlineles, lo cual es facilmente solventable.

o La redundancia se valora como buena, ya que no existen puntos Unicos de fallo al estar
todos los componentes suficientemente redundados y los elementos en cloud se
consideran que no tienen problemas de redundancia por su propia naturaleza. Sin
embargo, no se propone una redundancia geografica en CICA.

o La fiabilidad estimada de la solucién propuesta se valora como muy buena, garantizada
por el elevado nivel de redundancia y la arquitectura logica ordenada. Asi como, el tener
asegurado el soporte de las herramientas y equipamiento propuesto.

o Laflexibilidad se valora como excelente, las funcionalidades, opciones de configuraciony
parametrizaciones de los elementos y soluciones, permiten una adecuacion flexible a
multiples escenarios y necesidades.

o La capacidad se valora como excelente, superando ampliamente los requerimientos de
PPT.

o Lafacilidad de crecimiento, o escalabilidad, se valora como excelente, pudiendo ampliarse
facilmente los diferentes clusteres de la arquitectura, tal y como se describe en la oferta.
Los elementos en cloud no tienen problemas de escalabilidad por su propia naturaleza.

o Laseguridad global de la solucién y especifica de cada uno de los componentes de esta se
valora como muy buena, ya que las soluciones y equipos cuentan con diferentes
certificaciones de seguridad. Respecto a las herramientas en cloud no se aporta
informacion al respecto.

Se valora la capacidad de la solucion para integrar equipamiento WiFi que ya exista en la sede,
considerando que se alcanzaria la excelencia si admitiese equipamiento de cualquier fabricante y
se pudiese hacer uso de este para prestar los mismos servicios de conectividad, localizacion y
explotacién de datos que los propuestos en la oferta. En el caso de la propuesta de TELEFONICA, al
igual que la mayoria de las ofertas anteriores, no se aporta informacion al respecto. Por lo que no
procede valorar este aspecto.

En cuanto a la escalabilidad horizontal del nodo de central de interconexién, analizando elemento
a elemento la propuesta de TELEFONICA, esta se valora como excelente, ya que permite escalar
cada uno de sus componentes hasta valores muy por encima de lo que se estima necesario para el
proyecto. Estas ampliaciones horizontales se logran afiadiendo mas elementos/nodos/clisteres en
los componentes on-premise sin necesidad de sustituir el equipamiento inicialmente propuesto. En
el caso de las herramientas cloud el escalado es inherente a la naturaleza de este tipo de soluciones.

Respecto al proceso de disefio del hardware y software de los distintos equipos que componen el
nodo central de interconexion, tal como se ha explicado previamente, se valora que la oferta aporte
informacion que acredite que los diferentes elementos de la solucién han seguido altos estandares
de seguridad. En el caso de TELEFONICA, al igual que la mayoria de las anteriores ofertas, la solucién
se valora como excelente, ya que se detallan diferentes certificaciones hardware y software de
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varios de los elementos de la solucidn.

Respecto a la huella ocupada en PDP, se valora la coherencia de la huella ocupada considerando la
redundancia y el espacio para un posible crecimiento. Una ocupacion de hasta 2 racks de 47 Us se
considera coherente teniendo en cuenta posibles crecimientos a lo largo del proyecto. En el caso de
TELEFONICA, la propuesta se valora como buena, ya que no especifica las necesidades de huella
agregada necesaria, pero se puede estimar en base a lainformacion disponible en la oferta que sera
necesario un minimo de dos racks de 47 Us (7 Us de los Firewalls, 20 Us de los switch core, 8 Us de
los agregadores de trafico, 6 Us de los DDI 'y 9 Us de los servidores fisicos para las maquinas
virtuales).

TELEFONICA oferta una solucién comin de autenticacién o NAC de uno de los dos fabricantes. Esta
solucién soporta todas las opciones de autenticacion requeridas en PPT, aportando capacidades
adicionales, por lo que la calidad se valora como excelente. Se puede destacar que dispone
integrado un servidor RADIUS al igual que los componentes del servidor de Portal. Dispone también
de un mecanismo de supervivencia en caso de pérdida de comunicacidon con la funcionalidad
autenticacion, directivas para controlar permisos de usuarios o grupos de usuarios/terminales a los
recursos de red y la Identificacion inteligente de terminales.

En cuanto a la idoneidad de los mecanismos de autenticacion disponibles incluidos en la oferta,
esta se valora como excelente, ya que los elementos propuestos son de fabricantes de primer nivel
en el mercado y son soluciones que responden perfectamente a las necesidades del proyecto.

Finalmente, respecto a las otras opciones de autenticacion, la oferta propone, ademas de las
requeridas, las opciones HACA authentication y PSK authentication, mecanismos de autenticacion
basados en redes sociales y la capacidad de conectarse a otros servidores de autenticacion, asi
como a fuentes de identidad adicionales a las requeridas (cuenta local RADIUS, cuenta RADIUS de
terceros, servidor HTTP de terceros, servidor Token).

En base a todo lo anterior, la calidad e idoneidad de los mecanismos de autenticacion, incluyendo
otras posibles opciones de autenticacion, se valoran como excelentes.

Aligual que en las ofertas de la UTE VODAFONE-INNOVASUR y ORANGE, la capacidad de la solucién
se valora como excelente, ya que tiene una capacidad de 700.000 usuarios concurrentes (un 40%
superior al minimo requerido en PPT al final del contrato) y 200.000 elementos de red y una
capacidad global de 2 millones de usuarios. La escalabilidad se valora también como excelente, ya
que consistiria en afiadir mas maquinas virtuales a la solucion.

En el caso del esquema de autenticacion, la oferta recomienda la autenticacién 802.1x para los
usuarios corporativos de la Junta de Andalucia y la autenticacién del portal para los invitados y el
publico general. Para el caso de los dispositivos 10T, se recomienda como minimo utilizar la
autenticacion por direccion MAC, pero debido la amplia gama de escenarios posibles, se sugiere
estudiar particularmente la mejor solucion para cada escenario. Es por ello que la idoneidad de los
casos de uso de los distintos servicios se valora como buena.

En cuanto a la capacidad del sistema de Portal Cautivo, esta se valora como aceptable ya que la
ofertaindica que soporta tantos portales como sedes u Organismos, pero para una mejor valoracion
se echa en falta que la oferta aclarase cémo implementa este alto nimero de portales.

El Portal Cautivo es personalizable y dispone de opciones de parametrizaciéon y una variedad
suficiente de plantillas y perfiles, asi como la capacidad de definir politicas de visualizacion en base
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a diferentes parametros. Ademas, se integra tanto con SSO, usuario/contrasefia, SMS... segln
requerimientos. Por ello, la flexibilidad se valora como excelente.

En relacidn con la calidad del Portal Cautivo, las anteriores caracteristicas son excelentes, sin
embargo, respecto al almacén de identidades adicional que debe proveer el sistema de
autenticacion, segln PPT, se especifica el cumplimiento de requisitos pero no se describe. En
conjunto, la calidad se valora como muy buena, sin alcanzar la excelencia.

Respecto a la capacidad de integracion del Portal Cautivo con la funcionalidad de autenticacion sin
elementos externos, la propuesta se valora como excelente, ya que al estar integrado dentro de la
propia herramienta de autenticacion se asegura una interaccion nativa entre el sistema de Portal
Cautivo y el autenticador, lo que minimiza posibles incidencias de comunicacion entre ambos
elementos.

En cuanto a la funcionalidad de gestién del equipamiento, la empresa TELEFONICA oferta dos
plataformas de gestion diferenciadas, una en el entorno cloud para el equipamiento de uno de los
dos fabricantes y otra on-premise para el equipamiento del otro fabricante.

La capacidad de la funcionalidad de gestion se valora como excelente, ya la plataforma on-premise
tiene capacidad para 200.000 elementos de red y la otra es virtualmente infinita, ya que, en este
segundo caso, la funcionalidad se basa en microservicios en cloud.

En relacion con la calidad e idoneidad de las prestaciones y opciones que proporciona la
funcionalidad de gestion, la oferta se valora como excelente, ya que se presentan y describen con
detalle multiples prestaciones que soportan las dos soluciones (monitorizacion, gestion de alarmas,
estadisticas, reportes, ...). Ademas, cada solucién de fabricante incluye prestaciones adicionales
destacables, como una plataforma inteligente de analisis y operacion de la red, mecanismos de
priorizacion de trafico de usuarios/aplicaciones, mecanismos de identificacion y clasificacion de
aplicaciones, mecanismos de control y seguridad frente intrusiones, APs sospechosos (Rogue APs)
y DDoS. Ambas soluciones disponen de mecanismos de autoprovision de los elementos
desplegados en sedes. Respecto a la API de las funcionalidades de gestion ofertadas, esta se valora
como excelente, ya que ambas herramientas ofertan un extenso catalogo.

La oferta, al igual que las anteriores propuestas, refleja el cumplimiento de PPT respecto a la
disponibilidad de acceso de la funcionalidad de gestion basado en SSO lo que se valora como
aceptable, aunque para una mejor valoracion se echa en falta aportar informacion adicional al
respecto. El grado de particularizacion del nivel de administracion y visibilidad de cada usuario o
grupo de usuarios se valora como muy bueno, ya que se admiten miltiples opciones de
particularizacion.

En la propuesta se confirma que la solucidn de gestion puede integrar equipamiento ya existente
en sedes, mediante una API con interfaces RESTful sin aportar mucho detalle al respecto. La
solucion se valora como aceptable en cuanto a la compatibilidad de la funcionalidad de gestion
con equipamiento ya existente en las sedes.

La solucidon ofertada recoge herramientas que posibilitan cargar los planos, permitiendo la
visibilidad en tiempo real de planos de cada ubicacion fisica con la disposicién de los APs en la
planta del edificio, asi como mapas de calor y estado de los APs. Una de las herramientas recoge
expresamente la funcionalidad de identificar y mostrar las fuentes de interferencia, aunque no
abunda en detalles al respecto. En relacion con la otra herramienta, la oferta no aporta informacion
al respecto.
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Como se indicd previamente, los switches de core se disponen en 2 equipos en alta disponibilidad.
Estos equipos ofrecen interfaces 100G, 40G y 10G, con una capacidad total de hasta 192x100GE
puertos y capacidad de conmutacion de 4.8 Tbps por slot, escalable hasta 7.2 Thps. Estas
capacidades son superiores a los requisitos minimos del PPT, interfaces 10 Gbpsy capacidad 6 Thps,
por lo que la capacidad se valora como excelente.

La escalabilidad del equipo de conmutacion (switch core) también se valora como excelente, ya
que es escalable hasta 19.2 Thps afadiendo hasta 4 tarjetas de servicio. La idoneidad del equipo se
valora como excelente, ya que responde perfectamente a las necesidades requeridas incluyendo
las interfaces necesarias hacia los Firewall (100G) y hacia los agregadores (40G, 80G y 100G).

La calidad del equipo de conmutacién (switch core) propuesto se valora como excelente al ser un
equipo de gama alta del fabricante y la fiabilidad se valora como excelente al proponer una
solucién con dos equipos en alta disponibilidad. La solucidn ofertada contempla la posibilidad de
actualizaciones sin pérdida de servicio.

TELEFONICA propone una arquitectura de cortafuegos de seguridad basada en 2 Orquestadores que
gestionan una granja de 5 cortafuegos, que en conjunto consiguen ofrecer en la solucién inicial 88
Gbps en modo Threat Prevention y 150 Gbps en modo NGFW (casi el doble de lo solicitado en PPT).
Por lo tanto, la capacidad de este componente se valora como excelente.

La escalabilidad del cortafuegos de seguridad se valora como excelente, ya que se puede alcanzar,
sin cortes en el servicio, hasta 915 Gbps de Threat Prevention y 1.56 Tbps de NGFW, mediante un
proceso de adicion de equipos en caliente de forma agil, sencilla y sin interrupciones de servicio,
que permite ampliar la granja hasta 52 cortafuegos.

Respecto a laidoneidad de la solucion de cortafuegos de seguridad, esta se valora como excelente
al proponerse una solucion de uno de los fabricantes mas relevantes del mercado. Ademas, en la
oferta se detallan diferentes certificaciones respecto al equipamiento.

En el caso de la calidad de la solucion de cortafuegos de seguridad, el portal de gestion de la
solucion es altamente parametrizable y ofrece la posibilidad de gestionar los diferentes
componentes de forma precisa. Se verifican ampliamente todos los requisitos indicados en PPT,
tanto los requisitos generales, como los requisitos asociados al control de aplicaciones, anti-
malware y anti-bot, IPS, amenazas 0-day, consola de gestion y analisis de seguridad, realizacion de
informes avanzados y personalizados, asi como los de rendimiento. Por todo ello, se valora este
aspecto como excelente.

En cuanto a la capacidad de crecimiento futuro sin cortes ni pérdidas de servicio y adaptacién al
trafico cursado en cada momento, la oferta indica que el proceso de afiadir un nuevo equipo es
sencillo y rapido, con un tiempo estimado de 5 minutos para dar de alta el nuevo equipo y ponerlo
en produccion. En ningun caso el afiadir un nuevo equipo implica corte de servicio, ya que se trata
de un proceso agil, sencillo y sin interrupciones ni cambios de configuracion de seguridad. Por lo
tanto, la oferta se valora como excelente en este aspecto.

La empresa TELEFONICA oferta una solucién del sistema DDI cuya idoneidad se valora como muy
buena ya que es una solucién monolitica de un fabricante de primer nivel para sistemas IPAM, DNS
y DHCP. La calidad de la solucion ofertada se valora como muy buena ya que se oferta redundancia
de equipamiento especifica para cada uno de los sistemas. La capacidad de la solucién se valora
como muy buena ya que permite disponer de un alto nimero de asignaciones DHCP (5000 por
segundo) muy por encima de las solicitadas en PPT ademas de poder gestionar un alto nimero de
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IPs. La escalabilidad del equipamiento se valora como excelente ya que partiendo de parejas de
equipamiento activo-activo permitiria balancear la capacidad a otros equipos y/o afiadir nuevos
servidores lo cual permite disponer de mayor capacidad en caso necesario.

Respecto al agregador de trafico, tal como se ha justificado en valoraciones anteriores, el parametro
utilizado para medir la capacidad sera el throughput que puede gestionar cada una de las
soluciones. Se soporta sobre 10 equipos del mismo fabricante, actuando como terminadores de
tineles, con capacidad de conmutacion de 120 Gbps cada uno, por lo que el clister puede conmutar
1200 Gbps. Por ello, la capacidad ofertada se valora como excelente, superando ampliamente los
requisitos minimos del PPT.

La calidad del equipamiento de agregacion de trafico se valora como excelente, ya que son equipos
de gama alta con multiples prestaciones.

La idoneidad de la solucidn de agregacion de trafico se valora como buena, ya que, pese a que el
equipamiento es de un fabricante de primer nivel y queda sobradamente justificada su necesidad
para agregar los tineles CAPWAP de los APs de uno de los fabricantes, acorde al datasheet de los
APs del otro fabricante, dichos APs no son compatibles con el protocolo CAPWAP, sino que
implementan VxLAN, IPSec, GRE y L2TP. La oferta no aclara si se empleara uno de esos otros
protocolos, asi como si esa otra terminacion de tineles se produce en estos mismos agregadores o
en otro elemento del nodo central de interconexion.

La escalabilidad de la solucion de agregacion de trafico se valora como excelente, pudiendo afiadir
nuevos equipos al cluster.

Respecto a la capacidad para limitar el nimero de usuarios por VLAN y asignar dindAmicamente
nuevos usuarios a las VLAN menos ocupadas, la propuesta se valora como aceptable, pues la oferta
recoge la opcidn, aunque para una mejor valoracion se echa en falta que la oferta recogiera mayor
detalle.

TELEFONICA oferta las 4 unidades de medida exigidas en PPT. Este equipamiento de medida es de
gran calidad e idoneidad. En la oferta se detalla extensamente las bondades de la solucion ofertada
que amplia las funcionalidades solicitadas en los requisitos minimos indicados en PPT. Por citar
algunas funcionalidades y caracteristicas, permite el disefio, implementacion y validacion de redes
WiFi 6, calcula la cantidad, ubicacién y configuracion ideal de los APs, simula las condiciones
radioeléctricas segln la banda de frecuencias, genera mapas de calor, gestiona tanto la adicion
como la reutilizacién de canales, verifica los niveles de potencia para alimentacién POE (minimo
25W en APs tribanda), gestiona parametrizaciones de red, como DHCP, DNS, Gateway, VLAN o QoS.
Este equipamiento se valora como excelente.

Respecto al software de disefio ofertado, se especifica el nimero de licencias que son las 4
demandadas en PPT. En la oferta se detallan extensamente las bondades de la solucién ofertada
que amplian las funcionalidades solicitadas en los requisitos minimos de PPT. La herramienta
permite disefiar, implementar y validar redes LAN inaldmbricas WiFi 6 para un rendimiento,
seguridad y cumplimiento 6ptimos. Ofrece modelado predictivo para determinar la cantidad,
colocacion y configuracion ideales de AP. Tiene en cuenta los materiales de construccion, las
obstrucciones, las configuraciones de punto de acceso, los patrones de la antena y una serie de
otras variables para proporcionar un mapa fiable de prediccion de la sefial WiFi y del rendimiento.
Permite integrar los planos de los edificios, generar mapas de calor y representaciones 2D y 3D. Esta
herramienta se valora como excelente.
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La solucion ofertada recoge 20 unidades de sondas de medicion de la calidad, cuyas
funcionalidades y caracteristicas se describen extensamente en la oferta, superando ampliamente
los requisitos minimos de PPT. Esta solucidn se valora como excelente.

Por todo lo indicado en los tres parrafos anteriores, las prestaciones del equipamiento de medida
propuesto se valoran como excelentes. Respecto a la disponibilidad de la APP de reporte de calidad
de red para todos los usuarios, no se ofrece, por lo que no procede valorar este aspecto. Por ello,
en conjunto, la solucién propuesta se valora como muy buena, sin alcanzar la excelencia.

La empresa TELEFONICA se limita a ofertar el nimero de sondas minimo solicitado en PPT, sin
ofertar sondas adicionales o equipamiento equivalente, por lo que en este aspecto se valora como
aceptable.
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4.5.2. Criterio 1.2: Prestaciones y gama del equipamiento en sedey en
persona/activo propuesto. (10 puntos)

PUNTOS OBTENIDOS: 5,01

La solucién presentada por TELEFONICA dispone unas caracteristicas de equipamiento con buenas
prestaciones acorde a dos fabricantes de primer nivel. Se tiene en cuenta la tipificacion de las sedes
diferenciando entre los distintos tamafios (muy pequefias, pequefias, medianas y grandes). La
homogeneizacion de la solucion ofrecida recoge y amplia las funcionalidades requeridas y estan
acordes a los maximos estandares de calidad.

Se incluye en el apartado del cableado un amplio detalle técnico de todos los elementos
suministrados, siendo estos de un fabricante de primer nivel y cumpliendo sobradamente los
requisitos de pliego, respecto a los armarios se ofrece versatilidad en cuanto al tamafo para
adaptarse a las necesidades de cada sede y se incluye como mejora la opcidn de latiguillos de
didmetro reducido y S/FTP.

La propuesta presenta equipos de conmutacion en sede de uno solo de los dos fabricantes de APs
para todas las sedes unificando asi la planta de equipos y la gestion de los mismos. Ofrece un
modelo de equipos en agregacion y otro en acceso sin dar mucho detalle en cuanto a capacidades
técnicas de estos e indica una estimacion tedrica sobre el nimero de equipos previstos antes de
comenzar los replanteos.

En relacidn con los APs, el nimero de SSID se eleva por encima de los minimos exigidos, recoge
compatibilidad con otras radios, permite la priorizacion de trafico y dispone de mecanismos para
facilitar el roaming. Se valora como muy buena la gestion dinamica de recursos de los APs,
optimizandose de manera automatica la asignacion de canales y potencias de los APs para un mejor
servicio, y optimizando de esta manera el uso del espectro permitiendo un despliegue eficiente y
sencillo de la solucidn propuesta. En el caso del modelo interior tipo A de uno de los fabricantes, se
dispone de un nimero de radios superior.

En relacion con las capacidades de throughput y nimero maximo de usuarios, éstas estan por
debajo de las gamas mas altas presentes en el mercado de distintos fabricantes.

Por lo tanto, las prestaciones del equipamiento en sede se valoran como buenas, ya que es una
propuesta de equipamiento coherente para dar cumplimiento a los requisitos del PPT que integra
equipamiento de gama media-alta de fabricantes de primer nivel, echandose en falta mejores
prestaciones de throughput y nimero maximo de usuarios, asi como un mayor nimero de equipos
que dispongan de radios adicionales.

Respecto a la usabilidad, calidad y la idoneidad de la solucién ofertada para localizacién de
interiores, los puntos de acceso propuestos, al igual que los de las anteriores propuestas, soportan
Bluetooth. La propuesta destaca en los equipos de uno de los fabricantes, ya que estos pueden
actuar como beacon Bluetooth o WiFi sin dejar de dar servicio. Ademas, la propuesta hace hincapié
en la calidad de la localizacion por WiFi mediante dichos equipos. En el caso de los equipos del otro
fabricante, destaca que estos equipos tienen un médulo de expansion USB para compatibilidad con
otras tecnologias. Respecto a la cantidad y funcionalidad de elementos y dispositivos ofertados, la
oferta no propone elementos o dispositivos adicionales a los APs suministrados. Por lo tanto, estos
dos aspectos se valoran como buenos.
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La solucién presentada por TELEFONICA hace un excelente planteamiento de distribucién de
equipos en las distintas sedes, detallando graficamente la distribucion segin los distintos
escenarios previstos. La solucion ofertada recoge equipos de un fabricante con control distribuido.
Este aspecto se valora como bueno ya que facilita la resiliencia y la posible ampliacién de la solucién
de conectividad WiFi.

TELEFONICA presenta un equipamiento compatible con una configuracién Mesh, esto facilita el
despliegue en centros dificiles por su casuistica particular, a la vez que ayuda a minimizar los
posibles fallos de la red. Se valora como excelente esta caracteristica.

Se valora como excelente la propuesta respecto a los mecanismos de Zero Touch Provisioning
(ZTP), esta funcionalidad de despliegue simplificado de red puede registrar los equipos que se
quieren dar de distintas formas ya sea por email, DHCP, registro y escaneado de cddigo, esto ayuda
a afrontar diversos escenarios que se iran planteando a lo largo del despliegue.

La propuesta indica que uno de los fabricantes de los APs cuenta con Firewall interno de nivel 7 para
implementar reglas avanzadas. También recoge que la solucion dispone de control de ancho de
banda, tanto por SSID como por usuario. Por lo tanto, estos aspectos se valoran como buenos,
echandose en falta para una mejor valoracion que se hubiera recogido un mayor detalle de estas
funcionalidades.

Respecto de las caracteristicas particulares de los puntos de acceso ofertados, se alcanzaria la
excelencia si todo el equipamiento soportase WiFi 6 Release 2 y WiFi 6E con su certificacion por la
WiFi Alliance. Se puede observar en la propuesta, que los equipos de uno de los fabricantes
propuestos soportan WiFi 6 Release 2, estando certificado por la WiFi Alliance. Por lo tanto, este
aspecto se valora como aceptable, ya que ninglin equipo soporta WiFi 6E y tampoco los equipos del
otro fabricante soportan WiFi 6 Release 2.

Respecto a la homogeneizacion del firmware de los APs, la propuesta se valora como bastante
confusa, ya que existe gran variedad de firmwares. En el caso de uno de los fabricantes, se indica
que los modelos de interior comparten el mismo firmware si usan la configuracion de transmisiony
recepcion 2x2, lo cual seriaimprobable, ya que en funcidn de las necesidades de las sedes se pondra
la configuracion 4x4 en los modelos tipo A.

La propuesta de TELEFONICA incluye funcionalidades respecto a los dispositivos de mitigacién de
interferencias. Con esta funcionalidad el punto de acceso es capaz de ajustar automaticamente su
potencia de transmision para compensar los agujeros de cobertura y ademas evitar interferencias,
permite a los puntos de acceso reaccionar con flexibilidad a cambios de red y la ocupacién del
espectro radio.

La solucién presentada por TELEFONICA a través del sistema de gestién presenta funcionalidades
respecto a la deteccidn de interferencias, recopila y analiza datos de escaneo de canales enviados
por los dispositivos con el objetivo de localizar y mostrar los diferentes dispositivos conectados a la
red WiFi, asi como fuentes de interferencia WiFi (Rogue AP) y no WiFi. Dispone de una funcionalidad
que permite ubicar en un plano la localizacién aproximada de la fuente de interferencias (conocida
o desconocida). A través del sistema de gestion de uno de los fabricantes dispone de analizador de
espectro para recopilar y analizar datos de escaneo de canales enviados por los dispositivos para
implementar las funciones de muestreo en tiempo real de todos los canales por AP, permite ver el
grafico de tendencias histéricas del estado del canal, que incluye la proporcién de canales inactivos,
la proporcion de uso normal, la proporcidn de interferencia co-canaly la proporcion de interferencia
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no WiFi; muestra los tipos de fuentes de interferencia no WiFi detectadas en la red, los canales
afectados, los tipos de radio y la intensidad de RSSI; muestra las ubicaciones de las fuentes de
interferencia que no son WiFi y el alcance de los puntos de acceso afectados (esta funcion debe
usarse junto con la funcién de ubicacién basada en RSSI).

Ninguno de los equipos propuestos dispone de radio independiente para detectar interferencias.
Dos de los modelos ofertados por un fabricante incorporan antenas inteligentes para proporcionar
una cobertura precisa para los usuarios, reducir las interferencias y mejorar la calidad de la sefial.
Por lo tanto, este aspecto se valora como muy bueno, echandose en falta para una mejor valoracion
que todo el equipamiento dispusiese de radios independientes para la medicion de interferencias.

En la solucidn ofertada sélo uno de los fabricantes dispone de equipamiento que cumpla con el
estandar 802.3az (Energy Efficient Ethernet). Este aspecto se valora como bueno, echandose en falta
para una mejor valoracion que todo el equipamiento cumpliera con este estandar.

Se valora como excelente que ambos fabricantes dispongan de radio bluetooth en sus APs.

Respecto a otras tecnologias como RFID o ZigBee, los equipos no soportan dichas tecnologias, pero
en el caso de un fabricante, se dispone de Interfaz USB para posibilitar la integracion de mddulos de
expansion de otras tecnologias como las antes citadas. Por lo tanto, la propuesta se valora como
aceptable, echandose en falta que, para mejor valoracion, todo el equipamiento tuviese integradas
tecnologias como RFID o ZigBee o, al menos, disponer de la posibilidad de integracion de dichas
tecnologias por el segundo de los fabricantes propuestos.

Ambos fabricantes propuestos soportan la configuracion de maltiples PSK en el mismo SSID. Este
aspecto se valora como excelente.

Se valora como excelente que todos los equipos de ambos fabricantes soporten DL-MU-MIMO.

TELEFONICA aporta una solucién en la cual todos los dispositivos de tipo A disponen de un puerto
Ethernet con velocidad superior a 1 Gbps. Se valora como excelente esta caracteristica presentada.

La solucion ofertada recoge equipamiento de AP con radio 2.4 GHz de 4x4 y/o con radio 5 Ghz de 4x4
para los equipos tipo A. Este aspecto se valora como muy bueno, ya que todos los modelos de
equipos propuestos por los dos fabricantes soportan radio de 5 Ghz 4x4. En el caso de uno de los
fabricantes dispone de radio 2.4 GHz de 4x4 en su modelo, echandose en falta para una mejor
valoracién que el modelo del otro fabricante también dispusiera de esta radio.

Se valora como excelente que todos los equipos de ambos fabricantes soporten UL-MU-MIMO.

La propuesta no recoge detalles acerca de la posibilidad de agilizar el despliegue de equipamiento
a través de la funcionalidad de configuracion dinamica de los puertos de los switches. Por lo tanto,
este aspecto se valora como bastante escasa, echandose en falta para una mejor valoracion que se
detallara explicitamente esta funcionalidad.

La solucidn ofertada no presenta datos concretos sobre volumetria/cantidades de dispositivos para
persona/activos suministrados juntamente con la “Infraestructura, equipamiento y dispositivos de
Localizacién en AP”. Este aspecto se valora como bastante escaso echandose en falta la inclusion
dentro del concepto de catdlogo “Infraestructura, equipamiento y dispositivos de Localizacion en
AP” de un mayor nimero de dispositivos suministrados.

La soluciéon ofertada presenta un catalogo no muy amplio de dispositivos para persona/activo
genéricos, no vinculado a ninguno de los dos fabricantes de APs. Se propone un tag con
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encapsulado de pulsera para localizacion de personas, pero se refiere su uso con una aplicacion
comercial concreta que no aparece incluida lo cual limita mucho su utilizaciéon. Ademas, la oferta
no aclara si las baterias de dicho tag son o no intercambiables, porque de no ser asi, obligarian a
sustituir el tag completo a la finalizacion de esta. Por otro lado, se propone un beacon BLE estandar
con buenas prestaciones y en este caso si esta claro que dispone de baterias intercambiables.

En cuanto a los parametros de capacidad, flexibilidad, escalabilidad, usabilidad, durabilidad,
adaptacion y aplicabilidad de los dispositivos se valora la propuesta como buena.

TELEFONICA no presenta casos de uso detallados. Solo indica que la localizacién de personas y
activos se realiza usando una soluciéon comercial concreta, no incluida y especialmente enfocada a
entorno hospitalario. Se valora este punto como aceptable.

La solucién ofertada recoge dispositivos con baterias estandar de larga duracion, e intercambiable
para el caso del beacon, para el caso de los tags no se aclara en la oferta si estas baterias son o no
intercambiables. Este aspecto se valora como bueno.
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4.5.3. Criterio 1.3: Servicios de conectividad. (10 puntos)
PUNTOS OBTENIDOS: 6,08

e Servicio de conexion local.

La solucion ofertada consiste en crear un SSID "CORPORATIVO", que se despliega en todas las sedes
del alcance. Este SSID se utiliza para el acceso inalambrico de los empleados a los recursos de su
oficina y Organismo, y utiliza la autenticacion 802.1X. Identifica si el empleado esta en itinerancia,
decidiendo si accede a la red en local o a través de los agregadores centrales. El aislamiento de los
usuarios estara habilitado para evitar los paquetes de broadcast.

Los APs funcionaran como punto de autenticacién y punto de control de acceso para SSID
"CORPORATIVQ", siendo uno de los nodos suministrados el servidor RADIUS que realizara la tarea
de autenticar a todos los usuarios, independientemente del fabricante del AP, sincronizando la
informacion de la cuenta con el AD/LDAP o la base de datos disponible en cada Organismo. Para el
servicio de conexion local, se asigna una VLAN local al usuario y el trafico se conmuta en la propia
sede.

En base a estas caracteristicas, las prestaciones y funcionalidades asociadas al servicio de conexidn
local se valoran como muy buenas. Se responde a las necesidades planteadas en PPT de forma
dptima, con los APs como puntos de autenticacion, que trasladan las solicitudes a la plataforma
central, de forma que las politicas a implementar no dependen de la ubicacion de los usuarios.

En cuanto a la capacidad del servicio de conexién local, tal como se ha indicado en las valoraciones
de las anteriores ofertas, se valora el nUmero de usuarios soportados que asegure unas condiciones
adecuadas de conexién sin degradacién. En el caso de TELEFONICA se propone un limite de 100
usuarios por radio que ocultaria el SSID si se superase, sin aclarar este criterio de disefio, pero
indicando que es una recomendacion que se puede revisar con la Junta de Andalucia. Por ello,
aunque se trata de una buena ratio, no se refleja un analisis y estudio de los criterios de disefio, que
permitan asegurar que las condiciones de conectividad son adecuadas y sin degradacion, por lo que
la capacidad se valora como buena.

Respecto a la escalabilidad, no se concreta si, en caso de mayor demanda, se afiadiran mas APs, lo
que se valora como aceptable, echandose en falta para una mejor valoracion el detalle y concrecion
de los criterios de escalabilidad de la solucidn planteada.

La solucidn aportada se adecua al servicio de conexién local dando respuesta al caso de uso mas
comun en el que un empleado se intenta conectar, se autentica mediante 802.1x permitiendo a su
vez determinar si el usuario esta en su sede preferente o si es itinerante. En el caso de sede
preferente, seria una conexion local donde su trafico se entrega a una VLAN local y se le asigna una
IP local. Por lo tanto, la adecuacion de la solucion se valora como muy buena, aligual que los casos
de uso requeridos, también valorados como muy buenos, ya que se describen correctamente.

e Servicio de conexion en itinerancia.

La propuesta consiste en crear un SSID "CORPORATIVO", que se despliega en todas las sedes del
alcance. Este SSID se utiliza para el acceso inalambrico de los empleados a los recursos de su oficina
y Organismo, y utiliza la autenticaciéon 802.1X. Identifica si el empleado estd en itinerancia,
decidiendo si accede a la red en local o a través de los agregadores centrales. El aislamiento de los
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usuarios estara habilitado para evitar los paquetes de broadcast.

Se configura una marca que indicara la localizacién de cada AP para poder identificar a los
empleados itinerantes. Si el empleado es itinerante y se esta conectando desde una sede u
Organismo diferente al suyo, el acceso a la red local estara desactivado, por tanto, cuando el
terminal itinerante esta haciendo la autenticacion 802.1x y el sistema centralizado de gestion de
equipamiento reconocera que la ubicacion del AP al que se esta conectando no es la ubicacidn
predeterminada del empleado. Entonces se autorizard una nueva VLAN hasta el sistema
centralizado para la conexion del terminal empleado.

Los APs funcionaran como punto de autenticacion y punto de control de acceso para SSID
"CORPORATIVQ", siendo el servidor RADIUS el que realizara la tarea de autenticar a todos los
usuarios, sincronizando la informacién de la cuenta con el AD/LDAP o la base de datos disponible
en cada Organismo. Para el servicio de conexion en itinerancia, el trafico se tuneliza hasta los
agregadores del nodo central.

En base a estas caracteristicas, se puede determinar que las prestaciones y funcionalidades
asociadas al servicio de conexidn en itinerancia son adecuadas, estan muy bien descritas, valoradas
como muy buenas. Se responde a las necesidades planteadas en PPT de forma éptima, con los APs
como puntos de autenticacion, que trasladan las solicitudes a la plataforma central, de forma que
las politicas aimplementar no dependen de la ubicacién de los usuarios, y tunelizan el trafico hasta
los agregadores.

Taly como se ha comentado ya reiteradamente, a diferencia del servicio de conexion local, en este
caso la capacidad es el compendio del throughput de la capa de agregacion, la capacidad local de
los APs sin degradacidn y el grado de éxito en las autenticaciones.

En el caso de la propuesta de TELEFONICA, el throughput de la capa de agregacién, de 1200 Gbps,
se havalorado como excelente. La capacidad local de los APs, al igual que en el servicio de conexion
local, se limita a 100 usuarios por radio, aunque, tal como se haindicado previamente, no se justifica
este criterio de disefio, y se ha valorado como buena. Respecto al éxito en las autenticaciones,
TELEFONICA especifica que cumplird el requisito de PPT de que el 90% de ellas sean satisfactorias
en menos de 5 segundos, lo que se valora como aceptable. Por todo ello, en conjunto la capacidad
se ha valorado como buena.

Respecto a la escalabilidad del servicio de conexidn en itinerancia, no se aporta informacion al
respecto, por lo que se valora como aceptable. Esta escalabilidad dependera del despliegue de APs
adicionales, de la escalabilidad del agregador vy, si fuese necesario, de la escalabilidad de la
funcionalidad de autenticacion. No obstante, al no concretarse el analisis, se valora segin lo
indicado.

En relacion con la adecuacion de la solucidn, en este caso la propuesta se adecua a las necesidades,
ya que propone el caso de uso mas normal, en el que un empleado se intenta conectar, es
autenticado por 802.1x y si se determina que es itinerante (no esta en su sede preferente), su trafico
se manda a la VLAN del sistema centralizado de manera tunelizada hacia el agregador y de éste al
switch corey a la VPN que tenga vinculada. Se aplicaria la misma politica que su sede origen. Para
determinar si un usuario es local o itinerante, se vincula la ubicacién de los APs con la sede
predeterminada del empleado. Por lo tanto, la adecuacién de la propuesta se valora como muy
buena.
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e Servicio de acceso al ciudadano.

La propuesta consiste en crear un SSID “VUELA” para cubrir las necesidades de este Servicio,
haciendo uso del método de autenticacion por Portal Cautivo. El modelo de transmisidn de trafico
sera para la red a través de un nodo de agregacion central y, en determinados casos que se puedan
autorizar, mediante la red local para el acceso a recursos locales de la sede. El SSID "VUELA" utiliza
la misma infraestructura de APs y agregadores de trafico que el SSID "Corporativo".

El SSID “VUELA” se desplegara en todas las sedes u Organismos para que todos los ciudadanos
tengan acceso a lared.

El servidor de Portal Cautivo se integrara con la puerta de enlace SMS y el servidor de correo
electronico para poder enviar mensajes o correos electronicos a los ciudadanos para gestionar la
cuenta.

En base a estas caracteristicas, se puede determinar que las prestaciones y funcionalidades
asociadas al servicio de conexidn a la ciudadania son adecuadas, valoradas como muy buenas. Se
responde a las necesidades planteadas en PPT de forma dptima, con los APs como puntos de
autenticacion, que trasladan las solicitudes a la plataforma central, de forma que las politicas a
implementar no dependen de la ubicacidn de los usuarios, y tunelizan todo el trafico hasta los
agregadores, salvo excepciones autorizadas.

Aungue no hace referencia a estos aspectos en el apartado de Servicios de Conectividad, si es cierto
que, de la informacion aportada en el apartado de Arquitectura y Equipamiento, se puede concluir
que la solucién de Portal Cautivo esta muy desarrollada con muchas opciones de disefio. Ademas,
la herramienta es de uno de los principales fabricantes del mercado. Por lo tanto, la solucién se ha
valorado como muy buena en calidad y excelente en idoneidad.

Tal y como se ha indicado ya para el servicio de itinerancia, la capacidad del servicio es un
compendio del throughput de la capa de agregacion, la capacidad local de los APs sin degradacion
y el grado de éxito en las autenticaciones. Como el servicio de acceso al ciudadano se sustenta sobre
la misma arquitectura el compendio de la capacidad obtiene la misma valoraciéon que para el
servicio de itinerancia, valordndose como buena.

Respecto a la escalabilidad no se aporta informacién al respecto, por lo que se valora como
aceptable. Esta escalabilidad dependera del despliegue de APs adicionales, de la escalabilidad del
agregador vy, si fuese necesario, de la escalabilidad de la funcionalidad de autenticacion. No
obstante, al no concretarse el analisis, se valora segln lo indicado.

Enrelacién con la adecuacién de la solucién, la propuesta de TELEFONICA se adecua perfectamente,
ya que propone un registro y autenticacion del usuario por Portal Cautivo para posteriormente
entregar su trafico a la VLAN del sistema centralizado tunelizado al Agregador. La propuesta,
resuelve ejemplos de casos de uso como la conexidn (registro y autenticacién) en museos y
bibliotecas, conexion como invitado en una sede oficial o conexion automatica en lugares publicos.
Por lo tanto, la propuesta se valora como muy buena.

TELEFONICA plantea varios casos de uso, como Museos, Organismos Oficiales, Bibliotecas y otros
lugares publicos, que describe adecuadamente, por lo que, respecto a la adecuacion y los casos de
uso, la oferta se valora como muy buena.

e Servicio de loT.

130



Consejeriade la Presidencia, Interior,

* X %

* * Didlogo Socialy Simplificacién
: * Administrativa
* oy Kk
UNIGN EUROPEA AgenciaDigital de Andalucia

Junta de Andalucia

ndo Eurapen de Desarrollo Regional

La empresa TELEFONICA propone la creacién de un SSID “IOT” para cubrir las necesidades de este
Servicio. Se utiliza para el acceso inalambrico de terminales sin usuario, y estos se autentican
mediante su direccion MAC. Este SSID se emitird en estado oculto y no sera visible para los
terminales normales.

Se explican con detalle los dos escenarios requeridos en el PPT.

EL SSID "IOT" utiliza la misma infraestructura de AP y agregadores de trafico que los dos SSID
mencionados anteriormente (“CORPORATIVO” y “VUELA”).

ELSSID “loT” se desplegara en todas las sedes u Organismos para que todos los ciudadanos tengan
acceso a lared. Las direcciones IP se asignan en el conmutador central.

La propuesta responde perfectamente a los requisitos del PPT, destacandose, al igual que las
propuestas de la UTE VODAFONE-INNOVASUR y ORANGE, la capacidad de identificar un terminal por
varios mecanismos simultaneos. Por lo tanto, la propuesta se valora como muy buena.

En cuanto a la capacidad del servicio de 10T, se valora el nimero de equipos simultaneos que se
pueden conectar. En el caso de TELEFONICA, se propone limitar a 50 equipos por radio, niimero que
en todo caso se estima inicialmente suficiente, sin justificar si hay algun criterio de disefio, pero
aclarando que dicho limite es modificable. Este servicio tiene caracteristicas hibridas entre el
servicio de conexidn local y el servicio de itinerancia, pues requiere tanto de escenarios de conexion
local como de escenarios de tunelizacion hacia el nodo central de interconexidén, ademas utiliza la
misma infraestructura que el resto de los servicios de conectividad, por lo que su capacidad es un
compendio de las dos anteriores, valorandose como buena.

Respecto a la calidad no se aporta informacion especifica en este apartado, pero al basarse este
servicio en la misma arquitectura que los SSIDs anteriores, se valora como buena.

Respecto a la escalabilidad del servicio no se aporta informacidn al respecto, por lo que se valora
como aceptable. Esta escalabilidad dependera del despliegue de APs adicionales, de la
escalabilidad del agregador vy, si fuese necesario, de la escalabilidad de la funcionalidad de
autenticacion. No obstante, al no concretarse el analisis, se valora segun lo indicado.

Sobre los protocolos de comunicacion adicionales a la conectividad WiFi, la propuesta de
TELEFONICA, en el caso de uno de los fabricantes incorpora una solucién de convergencia de WiFi e
loT para ampliar las capacidades de IoT a través de distintos mecanismos: ranuras loT integradas,
USB IoT externo y/o chips loT integrados. De esta forma, se puede dar soporte a Bluetooth, RFID y
ZigBee, lo que se valora como excelente. En el caso del otro fabricante, no se aporta informacion al
respecto, por lo que no procede valorar este aspecto del mismo.

Respecto a la compatibilidad con otros fabricantes de 10T, no aporta informacién al respecto, por
lo que no procede valorar este aspecto.

Sobre la adecuacion de la solucidn, la propuesta se adecua, proponiendo autenticacion por MAC y
acceso segln el tipo loT. Se conecta tunelizado al Agregador o en local segun el caso. La solucion,
mantendria el SSID loT oculto y no visible para terminales normales. Se analizan casos de uso tipicos
como impresoras a VLAN local, maquinas autoservicio o camaras IP. Por lo tanto, la propuesta se
valora como muy buena.
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4.5.4. Criterio 1.4: Servicio de localizacion y equipamiento en sede para
localizacion. (5 puntos)

PUNTOS OBTENIDOS: 4,03

La solucién presentada por TELEFONICA para el servicio avanzado de localizacién aporta un
elemento diferencial respecto a otros licitadores, ofreciendo la provisidn del servicio basado en un
Unico portal de localizacién, de forma unificada e integrada, disponiendo en dicho portal de toda la
informacion asociada al servicio independientemente de la infraestructura desplegada para
soportar al mismo.

TELEFONICA describe en su oferta las capacidades y funcionalidades tanto de la plataforma de
localizacion elegida para dar soporte global al servicio (que ademas coincide con uno de los
fabricantes de equipamiento a desplegar en el proyecto) como de las capacidades y funcionalidades
de la plataforma correspondiente al segundo proveedor de equipos elegido.

Son de destacar las avanzadas y numerosas funcionalidades abarcadas por el sistema de
localizacion elegido como sistema integrador, disponiendo de caracteristicas disruptivas en el
mercado, aportando capacidades de localizacion, presencia, seguimiento, visibilidad, reporting y
capacidades adicionales en el posicionamiento de dispositivos.

Respecto al segundo fabricante propuesto por TELEFONICA, aunque sus funciones seran integradas
en el portal Unico indicado, también se describen de forma separada las caracteristicas de que
dispone como motor de localizacidn a través de tecnologias extendidas en el mercado y aportando
sus capacidades y flexibilidad reflejando escenarios posibles de despliegue.

Sevaloran las prestaciones y funcionalidades asociadas al servicio ofertado por TELEFONICA, como
excelentes, teniendo en cuenta de forma positiva la posibilidad de un portal Gnico de acceso atoda
la informacidn y el alto nimero de funcionalidades avanzadas de analisis y reporting asociadas a la
localizacion, presenciay seguimiento que aporta dicho portal de manera unificada.

En relacidn con la APl ofertada, TELEFONICA presenta librerias abiertas, APIs, muy destacadas para
la operativa habitual que permiten el intercambio de toda la informacion disponible por el servicio
de localizacidn en tiempo real. Se detallan las APIs disponibles, siendo para las dos plataformas
incluidas de tipo RESTful. Se valora este aspecto como muy bueno, echandose en falta para mejor
valoracion la disponibilidad de otros mecanismos que permiten la interaccion automatizada entre
aplicaciones, que si han sido propuestos por otros licitadores.

Sobre la capacidad de la solucién integradora ofrecida por TELEFONICA, son de destacar algunas
prestaciones que hacen de ella una solucién diferencial respecto a las soluciones presentadas por
otros licitadores. Entre ellas, se destaca la disponibilidad de una arquitectura basada en el
procesamiento distribuido de la informacidn, de manera que caidas en los nodos centrales de
proceso no afectarian a las funcionalidades de localizacién que llevan a cabo los elementos de la
infraestructura, y que sus algoritmos de proceso consiguen realizar las funciones de seguimiento,
localizacidony conteo de dispositivos con un nivel de fiabilidad mayor que otros sistemas propuestos
en otras ofertas, lo que redunda en la mayor capacidad y calidad del servicio ofrecido. No se
describe el soporte de todas estas capacidades por el otro de los fabricantes propuestos en la oferta.
Se valora la capacidad de la solucién, de forma global, como muy buena.

La arquitectura de la solucidn para el servicio de localizacién presentada por TELEFONICA permite
contar con caracteristicas propias de cloud como la alta escalabilidad y expansion elastica del
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servicio. Se valora la escalabilidad de la solucién completa como muy buena, ya que, aunque se
aporta la posibilidad de un escalado flexible, las funciones del motor de localizacion para el segundo
de los fabricantes propuestos estaran soportadas sobre infraestructura on-premise.

Se valora la idoneidad de la solucién aportada por TELEFONICA como excelente, ya que se aporta
una solucién que permite la gestidn y control del servicio de localizacion desde un Gnico punto,
posibilitando la correcta gestion del servicio por parte de los Organismos e incluyendo en su
propuesta fabricantes de primer nivel para los equipos y sistemas propuestos.

En relacién con la calidad del servicio, la solucién de localizacién presentada por TELEFONICA est
basada en dos fabricantes lideres en el mercado que ofrecen la implementacion del servicio de
localizacion a través de tecnologias ampliamente contractadas y avaladas, por lo que se valora este
aspecto como muy bueno.

La solucién presentada por TELEFONICA cuenta con localizacién WiFi y Bluetooth integrada en sus
APs (tanto de dispositivos de usuario: smartphones, tablets o portatiles como de etiquetas activas),
proporcionando el servicio de localizacion a través de las dos tecnologias. Se valora este aspecto
como excelente, ya que ambas tecnologias suponen una solucion de localizacion extendida y fiable
y que permite la prestacidn de un servicio de calidad, cumpliendo con las necesidades de Junta de
Andalucia.

En relacion con la integracion de otras tecnologias, TELEFONICA describe en su oferta que ambas
plataformas de localizacién propuestas soportan el uso de otras tecnologias estandares y de amplio
desarrollo en el mercado, permitiendo su integracion y compatibilidad en la infraestructura que se
presenta. No se incluye equipamiento adicional especifico para las mismas dentro de la solucidn.
Se valora este aspecto como bueno, ya que permite la integracion de otras tecnologias para el
servicio de localizacidn, aunque se echa en falta la inclusidn de infraestructura adicional para una
mejor valoracion.

La solucién presentada por TELEFONICA dispone de APIs que siguen el paradigma RESTful, por lo
que permiten una facil y flexible integracion con otros servicios o herramientas de terceros a través
de las APIs incluidas (interfaces abiertas de los dos fabricantes incluidos en la oferta), permitiendo
el intercambio de informacién en ambos sentidos y posibilitando la integracion con otros servicios
de valor afiadido. Se valora este aspecto, por tanto, como excelente.

Sobre la capacidad y la flexibilidad de integracion de la solucién con servicios de terceros de guiado
de personas, no se hacen referencias concretas a este aspecto en la propuesta técnica de
TELEFONICA, por lo que no procede valorar este aspecto, no disponiendo de informacién para
mejor valoracion.

Respecto al grado de compatibilidad de la solucién propuesta por TELEFONICA con dispositivos
existentes en el mercado, se valora este aspecto como excelente, al disponer de capacidad de
integrar en su solucion dispositivos que soportan la mayoria de los estandares actuales en el
mercado, como son las tecnologias BLE, RFID o ZigBee.

La propuesta de TELEFONICA se basa en una herramienta/portal Gnico que proveerd los servicios
de localizacion de manera global y unificada, que dispondra de capacidad para la visualizacion,
gestion y analisis de toda infraestructura propuesta para el despliegue del proyecto. Este aspecto
es diferenciador respecto a las propuestas realizadas por otros licitadores y se considera como
elemento fundamental para permitir una gestion unificada del servicio por parte de los Organismos.
Esta integracion se consigue gracias al uso de las APIs disponibles por los fabricantes incluidos en
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la oferta.

Desde la herramienta se tiene visibilidad en tiempo real a una gran cantidad de analiticas e
informacion estructurada que permite a los usuarios disponer del estado del servicio en tiempo real
(para la mayoria de ellas). Se permite la visualizacion de diferentes tipos de mapas de calor o la
carga rapida de planos sobre el portal, para facilitar el despliegue.

La herramienta/portal basico de localizacién presentada por TELEFONICA ofrece a los Organismos
la posibilidad de establecer particularizaciones para la administracion de la sede, como la
asignacion de roles a los usuarios para otorgamiento de accesos segln la sede u Organismo de
pertenencia, lo que permitira una correcta gestion del servicio por los mismos. Presenta una interfaz
amigable e intuitiva dividida en varias areas desde donde se permite el acceso a las multiples
funcionalidades. Dadas las caracteristicas indicadas, se valora este aspecto como excelente.

Respecto a la capacidad de ofrecer informacién de localizacion de manera anonimizada, es
soportada por las dos plataformas de localizacion descritas en la oferta, detallandose esta
capacidad de manera desigual en un caso y otro. Es de destacar el soporte de la anonimizacion de
los datos, en el caso de uno de los fabricantes, desde el propio equipamiento WiFi, de manera que
ya suben a la herramienta de gestion en cloud anonimizados, mientras que en el caso del segundo
de los fabricantes esta posibilidad sélo se permite desde la propia plataforma de gestion del servicio.
Por ello, se valora este aspecto, de forma global, como muy bueno.

La adecuacién de la solucién presentada por TELEFONICA, en su conjunto, se valora como
excelente, al adaptarse o superar las necesidades de localizacién expuestas en el Pliego de
Prescripciones Técnicas, describir de forma correcta la solucion para localizacion y seguimiento de
personasy activosy proponer, a diferencia de otros licitadores, el uso por los Organismo de un tnico
portal unificado de acceso a la gestion y control del servicio de localizacion.

En relacion con los casos de uso, ademas de los casos de uso basicos descritos en el Pliego de
Prescripciones Técnicas, TELEFONICA sélo refleja en su oferta la referencia a diferentes casos de uso
a partir de la infraestructura WiFi a desplegar, sin afiadir otros casos especificos relacionados con el
servicio de localizacion, por lo que se valora este aspecto como bueno.
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4.5.5. Criterio 1.5: Servicio de explotacién de datos. (5 puntos)

PUNTOS OBTENIDOS: 3,53

La solucién presentada por TELEFONICA consiste en proveer el servicio a través de dos plataformas
distintas, ya que, como se describe en su oferta, al disponer de dos fabricantes WiFiy dos soluciones
de gestion, dispondran de dos servicios de explotacion de datos diferenciados, no ofreciendo una
solucion integradora global, como si han propuesto otros licitadores. La arquitectura global del
servicio estara compuesta de funcionalidades distribuidas en cloud y on-premise.

Las prestaciones y funcionalidades asociadas a cada una de las plataformas de explotacion de datos
que propone TELEFONICA superan ampliamente las caracteristicas minimas requeridas para el
servicio de explotacion de datos, disponiendo ambas plataformas de sistemas de recoleccion de
informacion de los dispositivos de la red de muy diverso tipo, granularidad y segmentacion, lo que
aportara a los Organismos mayor capacidad de analisis sobre el uso y estado de la red.

Las plataformas aportadas permiten monitorizar e identificar capacidades desde mdltiples
dimensiones, posibilitando la obtenciéon de multiples datos e informacion detallada, asi como
varios tipos de alarmas y notificaciones, obteniendo informacidn correspondiente a sedes, entre
sedes o dispositivos terminales, entre otras mas listadas y detalladas. Por todo ello, se valoran las
prestaciones y las funcionalidades asociadas al servicio de explotacion de datos ofertado por
TELEFONICA como muy buenas, echando en falta para una mejor valoracién la disponibilidad de
acceso a los datos a través de un Gnico punto de consulta para la informacién de toda la red.

Respecto a la APl ofertada, TELEFONICA describe de forma detallada las APIs que conforman cada
unade las dos plataformas de explotacion de datos propuestas para desplegar este servicio. Se trata
de librerias APIs de tipo RESTful que permiten modos de cooperacion flexibles y abiertos y la
adaptacion a diferentes escenarios de operacion. El nivel de detalle aportado es muy amplio y
extenso, afiadiendo varios escenarios de integracion muy interesantes. Por ello, se valoran las
prestaciones y funcionalidades de la API ofertada como excelentes.

Las dos plataformas que conforman el servicio de explotacién de datos proporcionan capacidades
avanzadas de andlisis y tratamiento de la informacion obtenida de los dispositivos y el
equipamiento que conforman el proyecto. Las APIs que integran el servicio disponen igualmente de
capacidad y flexibilidad suficiente para permitir la integracion con terceros y la comparticion de la
informacion que pueda ser requerida por parte de los Organismos. Ambas plataformas son capaces
de ofrecer desde sus portales de acceso multiples informes con analisis de la informacion tratada,
permiten personalizar dichos informes y asi como reflejar dicha informacién sobre tablas,
estadisticas y mapas. Por todo ello, se valora la capacidad de la solucidén de explotaciéon de datos
propuesta por TELEFONICA como muy buena.

Ambas soluciones propuestas disponen de grados de escalabilidad adecuados, al ser desplegadas
en uno de los casos sobre la cloud y en el otro, aun siendo desplegado on-premise, permite su
crecimiento de forma 4agil. Se valora este aspecto como muy bueno.

Respecto a la idoneidad del servicio propuesto, se considera que es muy buena, ya que ambas
plataformas propuestas para la provision del servicio permitirian a los Organismos disponer de
herramientas con gran cantidad y variedad de recursos, funcionalidades y capacidades de
tratamiento y explotacion de la informacidn recolectada de la red y dispositivos, aunque se echa en
falta para mejor valoracion de este aspecto la existencia de un Gnico portal de acceso al servicio de
explotacién de datos.
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Acerca de la calidad del servicio, ambas plataformas de explotacidon de datos estan basadas en los
sistemas de gestion de los fabricantes de equipamiento WiFi propuestos, tratandose de dos de los
principales fabricantes del sector, ofreciendo servicios ampliamente contrastados y avalados,
incluso, en uno de los casos por consultoras internacionales. Se valora este aspecto como muy
bueno.

Dada la propuesta que presenta TELEFONICA, la integracién de la solucién con herramientas de
terceros se realizara mediante el uso de APIs diferenciadas para cada uno de los dos fabricantes que
integran la oferta de TELEFONICA.

En relacidn con el primero de los fabricantes, se describen en la oferta de TELEFONICA, de manera
detallada, funciones y caracteristicas de los componentes de cada una de las APIs que permite la
interaccion con herramientas de terceros, identificindose gran capacidad y flexibilidad de conexion
y comparticion de informacion. Se incluyen incluso, varios escenarios de integracion con servicios
de terceros. Se valora la capacidad y flexibilidad de integracion de la solucidén con herramientas de
terceros, para el primero de los fabricantes propuestos como excelente.

Respecto a la segunda de las plataformas de explotacion propuestas, se describen de forma basica
las caracteristicas de la API disponible para el intercambio de informacién y conexiéon con
herramientas de terceros, pero no se afladen ejemplos o escenarios de referencia. Se destaca que
toda la informacién y analiticas disponibles en el dashboard de la plataforma lo esta también a
través de API tipo RESTful, que esta API permite tanto el consumo de informacion desde la
plataforma (consultas) como la ingesta de datos desde otras herramientas externas (actuaciones).
Dada la diferencia en la cantidad de informacion técnica aportada en este caso, y al no aportar
escenarios o referencias de integracion, se valora la capacidad y flexibilidad de integracion de la
solucion con herramientas de terceros, para el segundo de los fabricantes como bueno.

En relacién con la herramienta/portal basico de explotacién de datos, la solucién de TELEFONICA
propone el uso de las plataformas de explotacion de datos de cada uno de los fabricantes presentes
en su oferta, en un modelo mixto de despliegue en cloud y on-premise.

En el caso de la plataforma on-premise el portal estara soportado sobre servidores instalados en el
CPD de Zoco. En el caso de la plataforma cloud, el portal esta implementado sobre una arquitectura
de microservicios desplegada sobre infraestructura en nube publica, indicando que se cumple con
todas las garantias de seguridad, encriptacion, acceso y privacidad.

En ambos casos propuestos, se accedera al portal a través de navegador web, disponiendo de
interfaz facil de usar que proporciona visualizacion de datos y funcionalidades de reporting de
informacion avanzadas. Se describe las posibilidades que dispondran los usuarios a la hora de
acceder al portal, con posibilidad de asignacion de roles que otorgaran acceso a determinadas
funcionalidades, en funcion de sus permisos, permitiendo que los usuarios, segiin el Organismo
acceda solo a la informacion relacionada con las sedes para las que se le ha otorgado permiso.

Por todo ello, se valoran las prestaciones y funcionalidades de la herramienta/portal basico de
explotacion de datos como buenas, echandose en falta para mejor valoracion la disponibilidad de
una herramienta/portal basico de acceso al servicio Unicay global.

En relacién con la capacidad para identificar de forma automatica dispositivos, respecto a lo
aportado para la primera de las plataformas, TELEFONICA describe con bastante detalle en su
oferta (aunque hay que remarcar que esta informacién no se encuentra en el apartado dedicado al
servicio de explotacion de datos) la capacidad para identificar de forma automatica dispositivos,
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indicando los tipos de dispositivos identificables y describiendo los posibles métodos de
identificacion (MAC OUI, UserAgent HTTP, opcion DHCP, LLDP, DNS y adicionalmente NMAP),
mostrando diversos ejemplos y escenarios de aplicacion asi como describiendo los procesos de
identificacion. Ademas, como capacidad adicional, se afiade la posibilidad de asignar de forma
automatica politicas en funcion del tipo de dispositivo identificado (se pueden asignar politicas
basadas en el tipo de terminal, el sistema operativo o el fabricante). Se valora este aspecto, y para
esta plataforma, como excelente.

Respecto a la segunda de las plataformas de explotacion de datos propuestas, y acerca de la
capacidad para identificar de forma automatica dispositivos, la descripcién y caracteristicas
sefialadas en la oferta son muy pobres, limitandose a sefialar que, para dispositivos fijos de red, la
plataforma puede identificar automaticamente segln se traten de dispositivos loT, impresoras,
dispositivos inteligentes, portatiles, electronica de red u otros. Se hace referencia también los
métodos utilizados para la identificacion de terminales (fingerprinting de puertos y sistema
operativo y uso de la OUI (Organizationally Unique Identifier) sin aportar informacion sobre la
posibilidad de asignar politicas a los equipos. Dada la diferencia de informacion y caracteristicas y
capacidades mostrados en la oferta para el segundo de los fabricantes, se valora este aspecto para
la segunda plataforma propuesta como aceptable.

La adecuacién de la solucién presentada por TELEFONICA, en su conjunto, se valora como buena,
al adaptarse a las necesidades de explotacion de datos expuestas en el Pliego de Prescripciones
Técnicas, echandose en falta para una mejor valoracion dotar a los Organismos de la posibilidad de
acceso a la informacidn sobre los datos de la red de forma unificada, como si han propuesto otros
licitadores.

Ademas de los casos de uso basicos descritos en el Pliego de Prescripciones Técnicas, no se
identifican dentro de la oferta de TELEFONICA la aportacién de otros casos de uso adicionales que
estén relacionados con las funcionalidades del servicio de explotacion de datos, por lo que se valora
este aspecto como bueno.
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4.5.6. Criterio 1.6: Plan de implantacién y recursos asociados (9 puntos)

PUNTOS OBTENIDOS: 6,75

Tomando en consideracion la calidad, adecuacién, idoneidad y coherencia del Plan y los recursos
propuestos, se valora a nivel general la calidad del plan de implantacion del proyecto y los recursos
propuestos para el desarrollo del mismo muy buena. Siguiendo una metodologia que podriamos
clasificar como clasica por fases (waterfall) se describen adecuadamente todas las fases, tareas a
desarrollar y responsables de las mismas, haciendo especial hincapié en las cuestiones que se
consideran de relevancia para poder cumplir los requisitos expuestos. El modelo de relacion y los
procesos operativos, asi como el cronograma estan correctamente descritos echando si acaso en
falta una planificacion del despliegue en sede detallado.

Desde el punto de vista de adecuacion el plan se considera igualmente muy bueno ya que esta
perfectamente orientado a las necesidades de un proyecto de despliegue masivo como el que nos
ocupa. Cuestiones como el estudio de riesgos especificos que se expone o que se hagan especial
hincapié en laimportancia de determinadas tareas y procesos como la gestion de un adecuado plan
de comunicacién o el proceso de acopio de materiales indicado, se valoran también positivamente
en este apartado.

En cuanto a la idoneidad, el plan se valora como muy bueno ya que se describen de manera
detallada los procesos de despliegue adaptados a un proceso de esta naturaleza e incluyen todas
las fases, agentes y grupos y las tareas bajo su responsabilidad.

Por ultimo, la coherencia del plan se considera aceptable ya que, aunque a nivel general el plan es
coherente con los requisitos demandados en pliego, hay varias cuestiones en el desarrollo del
mismo que no han quedado expuestas de manera clara y correcta: asi por ejemplo, como ya se ha
comentado, se echa en falta una planificacion detallada para el despliegue de equipamiento en
sede para cumplir los plazos de ejecucion |y II, hay erratas en referencia a apartados que no existen
en la oferta, cuando se trata el mantenimiento correctivo se hace mencién a la necesidad de valorar
econdmicamente posibles cambios de software, cuestion que no se contempla en el PPT, o no
queda tampoco claro quién es responsable de aportar los planos digitalizados de las sedes en la
fase de replanteo.

En relacidn con los recursos técnicos y organizativos incluyendo la idoneidad y dimensionado de
los mismos, a lo largo de la oferta se describe una estructura organizativa con dedicacion exclusiva
al proyecto que se considera idénea al estar formada por una Oficina de Proyecto dedicada al
seguimiento y coordinacion de todas las tareas y recursos, una oficina técnica responsable de la
provision y operacion de la nueva infraestructura a desplegar, el Centro de Atencién Personalizado
que actuara como ventanilla Unica para todos aquellos aspectos operativos de la ejecucion del
contrato y un conjunto de técnicos de campo encargados de realizar las tareas necesarias in situ. La
relacion descrita de esta estructura de proyecto con Junta de Andalucia tanto a nivel operativo para
el tratamiento de incidencias, consultas y peticiones como a nivel organizativo para el desarrollo de
las fases del proyecto, los escalados y comités se considera también muy adecuada. La valoracién
de este apartado pues es muy buena.

Por otra parte, en la oferta se identifican claramente la cantidad de recursos destinados al proyecto
en exclusividad, tanto los que forman parte de la oficina de Proyecto como los de la Oficina Técnica
y los del Centro de Atencidon Personalizada, considerando que los valores indicados son muy
apropiados para la gestion, coordinacion y atencion de las necesidades que se demanden. Este
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aspecto se valora pues como muy bueno.

En relacion con la idoneidad y calidad de las metodologias y herramientas usadas en los procesos
de ejecucion del contrato, asi como la calidad y adecuacion de la metodologia propuesta de los
trabajos y los manuales de procedimiento para la prestacion del servicio, a lo largo de la oferta se
describe una metodologia de ejecucion muy detallada y apropiada para la ejecucion del proyecto.
Aparte de definir todas las etapas y tareas asociadas a cada fase del proyecto (planificacion,
ejecucion, seguimiento y finalizacion), se desarrollan apartados y cuestiones mas especificos de un
proyecto de ejecucion de despliegue masivo de equipamiento en sedes como el que nos ocupa:
definicion de riesgos especificos y medidas de mitigacion, tareas en la etapa inicial de ejecucion
centradas en optimizar el posterior despliegue masivo (pilotos para caracterizar sedes, definicion
de cuestiones técnicas a bajo nivel para establecer procedimientos claros, centrar como objetivo la
comunicacion necesaria para este tipo de proyectos) o estrategia para el acopio de material. Es por
ello que se valora la metodologia aplicada como excelente desde el punto de vista de su idoneidad
y adecuacion al proyecto siendo la mejor oferta valorada hasta el momento en este apartado.

En cuanto a las herramientas descritas para la ejecucion del contrato, se valora como buena la
propuesta realizada del uso de SIO de Junta de Andalucia para todo el ticketing asociado a los
procesos de peticiones, incidencias y consultas, asi como para el inventario de los activos
desplegados.

Sobre la herramienta de seguimiento del despliegue que se propone para dar cumplimiento al
requisito exigido en el apartado 7.2.5 Herramienta de seguimiento, implantacion, gestion y
operacién del PPT se presenta en la oferta un software de TELEFONICA existente y ya usado para
otros proyectos de despliegues similares como el proyecto de Escuelas Conectadas. Este punto se
considera positivo en el sentido de que la curva de aprendizaje y el periodo de "rodaje" que se
supondria para una herramienta completamente nueva se elimina. Por otro lado, la herramienta
cumple con todos y cada uno de los requisitos solicitados en el pliego por lo que se considera una
valoracién muy buena a la propuesta realizada.

En relacion con la idoneidad y coherencia de las funciones identificadas del personal propio de la
empresa y la forma de realizarlas, y en especial del ejercicio por parte de la empresa de las
potestades directivas de todo orden sobre su personal, hay que indicar que se expone en la oferta
grupos funcionales y responsables con funciones claras y detalladas para cada fase, adecuadas a
las necesidades del proyecto. Se hace hincapié en la figura del director de proyecto sobre el que se
centran las responsabilidades mas importantes. El modelo de gobernanza y de relacién esta
correctamente definido planteando 3 planos diferenciados (Estratégico, Tactico y Operativo) con
sus respectivos comités (Direccion, Seguimiento y Técnico). Se considera por tanto que este
apartado tiene una valoracion excelente.

Analizamos a continuacion la calidad, adecuacién, capacidad y minimizacion de riesgos en el
despliegue del equipamiento en las sedes, asi como el minimo impacto al usuario final y menor
numero de visitas; el plan de despliegue incluido en la oferta se califica como bueno ya que cubre
todos los hitos y tareas a realizar solicitados para el despliegue del equipamiento en sedes, desde
elreplanteo inicial hasta la validacion y puesta en operaciéon y mantenimiento de cada sede. Se echa
en falta para poder valorar apropiadamente la capacidad y adecuacién del plan, un analisis
detallado tedrico del alcance de sedes por tipologia o caracteristicas especificas de las mismas, asi
como definir una planificacion temporal detallada de como se realizara dicho despliegue masivo.

En cuanto a las propuestas de medidas para minimizar el impacto en al usuario final y el nimero de
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visitas a las sedes, se considera positivo que se incluyan en la oferta medidas como la instalacién de
maquetas o pilotos al inicio del proyecto que simulen las diferentes tipologias de sedes y permitan
validar las metodologias de ejecucion o la gestion continuada de acopio de equipamiento e
infraestructura descrita para la optimizacion de los tiempos que consideramos mejorara el
despliegue en general. Es por todo ello que se valora este aparado como muy bueno.

En relacion con la mejora de los plazos establecidos respecto a los requeridos en el PPT, asi como
la coherencia de los plazos propuestos, tal y como se recoge en el apartado correspondiente de la
oferta, se realiza una propuesta que reduce el plazo completo de implantacion a 17 meses desde la
adjudicacion del contrato, mejorando por tanto en 1 mes el plazo maximo exigido en los pliegos. Se
valora por tanto este aspecto como bueno, al igual que en ofertas anteriores que proponian mejoras
equivalentes.

Pasamos a continuacion a valorar la calidad y el detalle de los procedimientos de replanteo y la
calidad de la informacion suministrada en el mismo. Sobre la coherencia e idoneidad de los tres
informes de replanteo exigidos en el Anexo X, los informes de replanteos propuestos en la oferta se
consideran como muy buenos desde el punto de vista de coherencia e idoneidad para el proyecto
ya que incluyen todos los apartados solicitados en pliegos aportando muchos detalles sobre los
mismos e incluyendo informacion relevante de cara a la instalacion posterior a realizar en cuanto a
tareas, ubicacion de los equipos, infraestructuras necesarias, caracteristicas especificas de la
instalacion en sede, necesidades eléctricas de la instalacién, etc.

Los informes de coberturay las tareas asociadas a los mismos y a la ubicacién del equipamiento se
consideran igualmente muy buenos ya que cumplen lo requerido en los pliegos.

Acerca de laidoneidad del Plan de capacitacion y los recursos ofertados para el mismo se califica el
Plan de Capacitacion descrito en la oferta como muy bueno ya que cubre todos los requisitos
expuestos en el Pliego de Prescripciones Técnicas en cuanto a modalidad, duracidn, sesiones y
minimo nimero de asistentes por sesion, materiales y capacitacion de los formadores siendo
ademas hasta el momento el mas completo en cuanto a los contenidos ofrecidos y proponiendo un
calendario concreto para la realizacién del mismo.

Para finalizar se revisa la Idoneidad del Plan de Seguridad ofertado para dar cumplimiento a los
requisitos de Seguridad del Pliego de Prescripciones Técnicas concluyendo que el Plan de
Seguridad presentado en la oferta es muy completo ya que detalla las medidas concretas que se
aplicaran para cada apartado solicitado en el Pliego de Prescripciones Técnicas. Se incluye ademas
en la oferta un punto especifico de identificacion de puntos criticos y riesgos asociados a la
ejecucion del proyecto considerando la naturaleza de este (proyecto de despliegue masivo) y
entendiendo el cumplimiento de fechas como un requisito estricto. Para cada riesgo identificado se
indican los mecanismos de mitigacion propuestos. Se valora la oferta en este apartado como
excelente igualando la valoraciéon maxima obtenida en este apartado por la oferta de la UTE
VODAFONE-INNOVASUR.
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La puntuacion obtenida en los criterios de juicio de valor de la oferta presentada es la siguiente:

IVALORACIONES L2 Maximo TELEFONICA
IArquitectura y Equipamiento 10 8,47
Prestacionesy gama del 10 5,01
lequipamiento ensedey en
persona/activo propuesto
Servicios de conectividad 10 6,08
Servicio de localizaciony 5 4,03
lequipamiento en sede para
[localizacién
|Servicio de explotacion de datos 5 3,53
Plan de implantacion y recursos 9 6,75
asociados

49 33,87

SUBTOTAL CRITERIOS JUICIO
ALOR
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4.6. UTE SOLUTIA-PLEXUS

4.6.1. Criterio 1.1: Arquitectura y Equipamiento. (10 puntos)
PUNTOS OBTENIDOS: 4,34

La UTE SOLUTIA-PLEXUS, propone una arquitectura donde las funcionalidades de localizacion,
explotacion de datos y gestion de equipamiento de ambos fabricantes de puntos de acceso se
encuentran en cloud. En el caso de uno de los fabricantes, para la gestion de sus switches, se ofrece
una herramienta on-premise.

La solucidn propone un conjunto de Puntos de Acceso de dos fabricantes distintos. Los elementos
que son comunes con independencia de qué solucion se haya desplegado en sede, son el DDI, el
Firewall, los agregadores de trafico, el switch core y la funcionalidad de autenticacion (estos tres
ultimos elementos son productos de uno de los dos fabricantes de Puntos de Acceso). Tanto las
funcionalidades de gestion de equipamiento, explotacion de datosy la de localizacion seran en cada
caso del fabricante de APs desplegado en la sede.

La gestion del sistema DDl y del Firewall del nodo central se harian con herramientas del fabricante
de cada uno de estos componentes.

La oferta de la UTE SOLUTIA-PLEXUS carece de esquemas o apartados descriptivos de la solucidn
global, donde se puedan entender con claridad las arquitecturas fisicas o légicas presentadas. Es
mas, para determinados elementos de la solucidn ni siquiera se detalla en la oferta el nimero de
unidades que se desplegarian, por lo que no resulta posible identificar, para dichos elementos, por
ejemplo, la capacidad ofertada o la redundancia disponible.

En relacion con los elementos que componen el nodo central de interconexion, se puede destacar
la siguiente informacion:

o La UTE detalla modelo y caracteristicas del equipamiento que propone como switch de
core, sin embargo, no resulta posible identificar el nimero de unidades propuestas, por lo
que no se pude determinar ni la disposicidn, ni la capacidad, ni el nivel de redundancia.

o El Firewall de seguridad lo implementa la UTE mediante una arquitectura basada en 2
orquestadores (en disposicion 1+1) que gestionan un clister de 5 Firewalls con una
capacidad agregada que casi duplica la capacidad NGFW requerida.

o El sistema de agregacion de trafico se basa en un modelo de equipamiento de gran
capacidad y maximo licenciamiento, segln se especifica en la oferta. Sin embargo, al igual
que para el caso de los switches de core, no se detalla el nimero de unidades
comprometidas ni la arquitectura propuesta.

o Elsistema DDl se basaenun clister (1+1) con una capacidad que triplica lo requerido a nivel
IPAMy que satisface los requisitos de PPT a nivel DHCP.

o Respecto al resto de elementos correspondientes a las funcionalidades prestadas on-
premise, el problema es el mismo, no se pueden identificar las unidades de equipamiento
propuesto.

En base a lo anteriory siguiendo el mismo criterio que para el resto de las ofertas a la hora de valorar
cada uno de los aspectos que determinan la propuesta de arquitectura fisicay logica, se determinan
valoraciones dispares para las diferentes dimensiones de valoracion. De esta forma, se han
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determinado las siguientes valoraciones:

o

La calidad considerada desde el punto de vista de gama de equipamiento y sus
prestaciones se valora como excelente, ya que las funcionalidades de los diferentes
elementos de la arquitectura satisfacen y mejoran las demandadas del PPT y la gama del
equipamiento y herramientas es alta.

La idoneidad se valora como bastante escasa, aunque los fabricantes propuestos son de
primer nivel en el mercado, no se puede determinar si la solucién es coherente, ya que se
desconoce la arquitectura propuesta, al no disponer del nimero de elementos ofertados
en varios de los niveles fisicos y logicos que componen la solucidn.

La redundancia se valora como bastante escasa, puesto que no se puede determinar si
existe redundancia ofertada para varias de las capas criticas de la arquitectura. Los
elementos en cloud si se considera que no tienen problemas de redundancia por su propia
naturaleza. Ademas, no se propone una redundancia geografica en CICA.

La fiabilidad estimada de la solucidén propuesta se valora como bastante escasa ya que,
aunque el equipamiento y herramientas propuestas tendrian asegurado el soporte, no
resulta posible determinar el grado de fiabilidad de una arquitectura desconocida en
numero de equipos e interconexiones.

La flexibilidad se valora como excelente, las funcionalidades, opciones de configuracion y
parametrizaciones de los elementos y soluciones, permiten una adecuacion flexible a
multiples escenarios y necesidades.

No se puede determinar la capacidad ofertada, al desconocer el nimero de equipos
comprometidos en varios niveles criticos de la arquitectura, por lo que no procede valorar
este aspecto.

La facilidad de crecimiento, o escalabilidad, no se puede valorar por los mismos motivos
expuestos anteriormente ya que, sin poder conocer la capacidad inicial comprometida ni el
nimero de equipos que componen la solucién, no se puede determinar la escalabilidad de
esta. Los elementos en cloud no tienen problemas de escalabilidad por su propia
naturaleza.

La seguridad global de la solucién y especifica de cada uno de los componentes de esta se
valora como excelente, ya que las soluciones y equipos cuentan con diferentes
certificaciones de seguridad. Respecto a las herramientas en cloud se aporta informacion
al respecto que permite considerar un nivel alto de seguridad.

Se valora la capacidad de la solucién para integrar equipamiento WiFi que ya exista en la sede,
considerando que se alcanzaria la excelencia si admitiese equipamiento de cualquier fabricante y
se pudiese hacer uso de este para prestar los mismos servicios de conectividad, localizacién y
explotacion de datos que los propuestos en la oferta. En el caso de la propuesta de la UTE SOLUTIA-
PLEXUS, al igual que la mayoria de las ofertas anteriores, no se aporta informacion al respecto, por
lo que no procede valorar este aspecto.

En el caso del nodo central de interconexién, debido a que la UTE no detalla en su oferta ni la
arquitectura, ni el nimero de unidades que ofrece respecto a los switches de core, los agregadores
y otros elementos, no resulta posible obtener el grado de escalabilidad horizontal de la solucidn,
por lo que no procede valorar este aspecto.
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Respecto al proceso de disefio del hardware y software de los distintos equipos que componen el
nodo central de interconexion, se valora que la oferta aporte informacién que acredite que los
diferentes elementos de la solucion han seguido altos estandares de seguridad. En el caso de la UTE
SOLUTIA-PLEXUS, se detallan diferentes certificaciones hardware y software de varios de los
elementos de la solucidn. En consecuencia, respecto a los estandares de seguridad, se valora la
solucion como excelente.

Respecto a la huella ocupada en PDP, se valora la coherencia de la huella ocupada considerando la
redundanciay el espacio para un posible crecimiento. Una ocupacion de hasta 2 racks de 47 Us se
considera coherente teniendo en cuenta posibles crecimientos a lo largo del proyecto. En el caso de
la oferta de la UTE SOLUTIA-PLEXUS, como no detalla el nimero de unidades ofertadas respecto a
diferentes elementos, no es posible realizar un calculo, ni siquiera aproximado, por lo que no se
puede valorar este aspecto.

El Sistema de gestion de acceso (NAC, Network Access Control) propuesto por la UTE SOLUTIA-
PLEXUS es una plataforma que permite autenticar, autorizar y validar todo tipo de acceso de
usuarios y dispositivos a la red. La solucion destaca por su flexibilidad a la hora de crear y aplicar
politicas de control mas alla de la red para extenderlo a dispositivos y aplicaciones. La herramienta
se basa en un servidor RADIUS y con compatibilidad con SNMP y TACACS+ para validar
automaticamente con politicas de acceso a usuarios y dispositivos finales conectados a la red,
establece politicas exigibles de forma centralizada que incluyen perfiles de dispositivo global y
evaluacion de Posture. Se pueden establecer privilegios granulares de acceso a la red para los
usuarios en funcion del rol, tipo de dispositivo, evaluacion de seguridad, la ubicacion, de la fecha,
etc. Permite el registro mediante otras posibles opciones de autenticacion adicionales a las exigidas
en el PPT como, por ejemplo, redes sociales. Esta solucion soporta todas las opciones de
autenticacion requeridas en PPT, aportando capacidades adicionales, por lo que la calidad se valora
como excelente.

En relacién con la idoneidad de los mecanismos de autenticacion, la propuesta se valora como
excelente, ya que los elementos propuestos son de fabricantes de primer nivel en el mercado y son
soluciones que responden perfectamente a las necesidades del proyecto.

Respecto a las otras opciones de autenticacion, como se ha sefialado, se permiten otras posibles
opciones, lo que se valora como excelente.

Dado que no se puede determinar el nimero de elementos hardware/software propuestos para la
funcionalidad de autenticacidon, no es posible realizar el calculo de la capacidad, ni el de la
escalabilidad, por lo que no procede valorar este aspecto.

Respecto a laidoneidad de la funcionalidad de los casos de uso de los distintos servicios, la solucidn
establece politicas exigibles de forma centralizada que incluyen perfiles de dispositivo global y
evaluacion de Posture. Se pueden establecer privilegios granulares de acceso a la red para los
usuarios en funcion del rol, tipo de dispositivo, evaluacion de seguridad, la ubicacion, de la fecha,
etc. La solucidn se puede adaptar a los diferentes casos de uso necesarios por cada servicio. La
oferta describe, por ejemplo, los casos de uso de IoT y Acceso de Invitados, por lo que la propuesta
se valora como aceptable.

En cuanto a la capacidad del sistema de Portal Cautivo se valora como aceptable, ya que la oferta
indica que el Portal Cautivo sera totalmente personalizable para las distintas sedes de la Junta de
Andalucia, pero para una mejor valoracion se echa en falta que la oferta aclare como implementa
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este alto nimero de portales.

La adaptacion del sistema de Portal Cautivo abarcara desde peticiones de autenticaciéon como
iconos correspondientes. Tendran aspecto (front end) homogéneo y las funcionalidades
personalizables en cada sede serviran para adaptarse a las necesidades de negocio de los distintos
entornos de Junta de Andalucia. El portal de invitados presentado se ajustara en tamafio y en
funcion de resolucion de las pantallas de dispositivos moviles y de PCs. Es un portal multiusuario,
lo que le permite integrarse con cualquier fabricante que cumpla con los estandares, por lo que esta
solucion encajara perfectamente con los dos fabricantes que se muestran en la propuesta. Algunos
de los métodos de validacion que se presentaran en el frontal del portal/es cautivo/s son acceso
mediante certificado electrdnico cualificado, mediante SSO, SMS o mediante usuario/contrasefia
de forma manual. Por ello, la flexibilidad se valora como excelente.

En relacidn con la calidad, las anteriores caracteristicas son excelentes, sin embargo, respecto al
almacén de identidades adicional que debe proveer el sistema de autenticacion, se especifica
cumplimiento de los requisitos pero no se describe en su conjunto. La calidad se valora como muy
buena, sin alcanzar la excelencia.

El Portal Cautivo viene integrado en la herramienta de autenticacion, por lo que a este respecto se
valora como excelente, ya que al estar integrado dentro de la propia herramienta de autenticacion
se asegura una interaccion nativa entre el sistema de Portal Cautivo y el autenticador, lo que
minimiza posibles incidencias de comunicacion entre ambos elementos.

En linea con el resto de las ofertas, la UTE SOLUTIA-PLEXUS propone dos servicios de gestion,
operacion y monitorizacion del equipamiento, uno por cada fabricante. Ambas soluciones se
ofertan sobre servicios en cloud, siendo robustas y escalables de forma dinamica.

Aligual que ocurria con la solucion de la UTE EVOLUTIO-ICA, la oferta destaca que funciona en modo
Saas, asi como que ofrece visibilidad granulary analisis predictivo de la red. Esta solucion requiere
de una herramienta adicional on-premise para la gestion de los switches de este fabricante.

En el caso de la otra solucidn, la oferta detalla como aspecto positivo que el plano de control de los
recursos radio es distribuido entre los APs, que cooperan entre ellos para maximizar el rendimiento.

La capacidad de las tres herramientas para la gestion del equipamiento se valora como excelente,
ya que tienen capacidad para todo el equipamiento desplegado y virtualmente infinita para las
herramientas que estan en nube. Ademas, son facilmente escalables en el caso cloud y afiadiendo
nodos y licencias en el caso on-premise para la gestion de switches de uno de los dos fabricantes.

En relacion con la calidad de las prestaciones y opciones que proporciona la funcionalidad de
gestion del equipamiento, la oferta se valora como excelente, ya que, para ambas herramientas, se
presentan y describen con detalle mdltiples prestaciones (monitorizacion, gestion de alarmas,
estadisticas, reportes, ...) incluyendo inteligencia artificial y aprendizaje. Ambas soluciones
disponen de mecanismos de autoprovision de los elementos desplegados en sedes.

En el caso de la herramienta para la gestion de los switches, no se aporta un detalle tan extenso,
aunque también dispone de multiples prestaciones.

La idoneidad, de las prestaciones y opciones que proporciona la funcionalidad de gestion del
equipamiento, se valora como muy buena, pues en el caso de uno de los fabricantes, para la gestion
de los switches es necesaria una herramienta adicional que no esta incluida. En este aspecto tiene
menor valoracion que otras propuestas que si la traen integrada y alcanzan la excelencia.
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Respecto a la API de las funcionalidades de gestion del equipamiento ofertadas, ésta se desarrolla
extensamente para una de las soluciones, lo que se valora como excelente, pero para la otra
herramienta sélo se detalla que implementa API RESTful, sin entrar en detalles, por lo que se valora
como aceptable. Para la herramienta de gestion de switches, la oferta no ofrece detalles.

La oferta refleja el cumplimiento de PPT respecto a la disponibilidad de acceso basado en SSO para
la funcionalidad de gestidn del equipamiento, lo que se valora como aceptable, aunque para una
mejor valoracion se echa en falta aportar informacion adicional al respecto. El grado de
particularizacion del nivel de administracion y visibilidad de cada usuario o grupo de usuarios no
puede valorarse, ya que la oferta no aporta informacion al respecto para las herramientas ofertadas.

Las dos soluciones de gestion del equipamiento propuestas disponen de APl REST que permite la
integracion con equipamiento de terceros, pero la oferta no entra en detalles al respecto. Por ello
se valora como aceptable.

Para la deteccion de zonas con interferencias o zonas de sombra, una de las herramientas permite
la incorporacion de los planos de los edificios, para mostrar la ubicacién de los puntos de acceso,
mapas de cobertura y mapas de calor y, expresamente se detalla, obtener el nivel de interferencia,
aunque no se entra en detalles. En relacion con la otra herramienta, la oferta no aporta informacién
al respecto.

La solucion ofertada recoge herramientas permiten la carga de planos y pueden mostrar la
ubicacion de los puntos de acceso y los mapas de cobertura en tiempo real. Una de las herramientas
permite la incorporacién de los planos de los edificios, para mostrar la ubicacién de los puntos de
acceso, mapas de cobertura y mapas de calor y, expresamente se detalla, obtener el nivel de
interferencia, aunque no se entra en detalles. En relacion con la otra herramienta, la oferta no aporta
informacion al respecto.

Para la necesidad de los switches de core, la UTE SOLUTIA-PLEXUS se basa en equipos con un
rendimiento de 6.4 Tbps, 48 puertos de 1 GbE/10 GbE/25 GbE (SFP/SFP+/SFP28) y 8 puertos de 40
GbE/100 GbE (QSFP+/QSFP28). La calidad de este equipamiento se valora como excelente, pero,
puesto que se desconoce el niimero de equipos ofertados, la capacidad y escalabilidad al igual que
sucede con laidoneidad y la fiabilidad, no proceden ser valorados.

Al desconocer el nimero de equipos de conmutacidn (switch core) ofertados, tampoco se puede
determinar si son posibles las actualizaciones de firmware sin corte de servicio.

Aligual que casi todas las propuestas, la UTE SOLUTIA-PLEXUS propone una arquitectura basada en
2 Orquestadores que gestionan una granja de 5 cortafuegos, que en conjunto consiguen ofrecer en
la solucidn inicial 88 Gbps en modo Threat Prevention y 150 Gbps en modo NGFW (casi el doble de
lo solicitado en PPT). Por lo tanto, la capacidad de este componente se valora como excelente.

La escalabilidad de los cortafuegos se valora como excelente, ya que se puede alcanzar, sin cortes
en el servicio, hasta 915 Gbps de Threat Prevention y 1.56 Tbps de NGFW, mediante un proceso de
adicion de equipos en caliente de forma agil, sencilla y sin interrupciones de servicio, que permite
ampliar la granja hasta 52 cortafuegos.

Respecto a la idoneidad de la solucidn para los cortafuegos, esta se valora como excelente al
proponerse una solucion de uno de los fabricantes mas relevantes del mercado. Ademas, en la
oferta se detallan diferentes certificaciones respecto al equipamiento.

En el caso de la calidad de la solucidn para los cortafuegos, el portal de gestion de la solucion es
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altamente parametrizable y ofrece la posibilidad de gestionar los diferentes componentes de forma
precisa. Se verifican ampliamente todos los requisitos indicados en PPT, tanto los requisitos
generales, como los requisitos asociados al control de aplicaciones, anti-malware y anti-bot, IPS,
amenazas 0-day, consola de gestion y analisis de seguridad, realizacion de informes avanzados y
personalizados, asi como los de rendimiento. Por todo ello, se valora este aspecto como excelente.

La ofertaindica que el proceso de afiadir un nuevo equipo, en la solucidn de cortafuegos, es sencillo
y rapido, con un tiempo estimado de 5 minutos para dar de alta el nuevo equipo y ponerlo en
produccion. En ningun caso el afiadir un nuevo equipo implica corte de servicio, ya que se trata de
un proceso agil, sencillo y sin interrupciones ni cambios de configuracién de seguridad. Por lo tanto,
la oferta se valora como excelente en este aspecto.

La UTE SOLUTIA-PLEXUS oferta una solucion del sistema DDI cuya idoneidad se valora como muy
buena ya que es una solucién monolitica de un fabricante de primer nivel para sistemas IPAM, DNS
y DHCP. La calidad de la solucidn ofertada se valora como buena ya que se oferta redundancia de
equipamiento. La capacidad de la solucién se valora como buena ya que permite disponer de un
numero de asignaciones DHCP (2500 por segundo) por encima de las solicitadas en PPT ademas de
poder gestionar un muy alto nimero de objetos. La escalabilidad del equipamiento se valora como
excelente ya que partiendo de un equipamiento activo-activo permitiria afiadir nuevos servidores
al cluster lo cual permite disponer de mayor capacidad en caso necesario.

Para el agregador de trafico, tal como se ha justificado en valoraciones anteriores, el parametro
utilizado para medir la capacidad serd el throughput que puede gestionar cada una de las
soluciones.

La propuesta propone utilizar diferente equipamiento para agregar el trafico de sedes, en funcion
del fabricante de los APs.

En el caso de uno de los fabricantes se utilizaria tunelizacion GRE. El equipo propuesto por la UTE
vendria licenciado a su maxima capacidad, conmutando 40 Gbps, sin embargo, al igual que para el
caso de los switches de core, no se detalla el nimero de unidades comprometidas ni la arquitectura
propuesta para clusterizar los mismos, si es que se conformase un clister.

En el caso del otro fabricante se utilizaria tunelizacion VxLAN y los tineles se terminarian en los
switches de Core, cuya funcionalidad para soportar este tipo de tunelizacion esta garantizada segun
datasheet, pero no se especifican capacidades.

Por ello, al no estar detallado el nimero de unidades comprometidas, no se pueden valorar
positivamente los criterios de capacidad y escalabilidad del agregador de trafico, por lo que no
procede valorar estos aspectos.

La calidad del agregador de trafico se valora como excelente, pues se trata de equipamiento de
gama alta.

La idoneidad de la solucion para el agregador de tréfico se valora como excelente, ya que se esta
proponiendo equipamiento de fabricantes de primer nivel con un disefio de tunelizacion coherente
entre nodo central y APs.

No procede valorar la propuesta del agregador de trafico, respecto a las capacidades para limitar
el nimero de usuarios por VLAN y asignar dinamicamente nuevos usuarios a las VLAN menos
ocupadas, ya que en la oferta no se hace mencidn respecto a esta posibilidad.

La UTE SOLUTIA-PLEXUS oferta las 4 unidades de medida exigidas en PPT, este equipamiento de
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medida es de gran calidad e idoneidad. En la oferta se detalla extensamente las bondades de la
solucion ofertada que amplia las funcionalidades solicitadas en los requisitos minimos indicados en
PPT. Por citar algunas funcionalidades y caracteristicas, permite el disefio, implementacion y
validacion de redes WiFi 6, calcula la cantidad, ubicacion y configuracion ideal de los APs, simula las
condiciones radioeléctricas segln la banda de frecuencias, genera mapas de calor, gestiona tanto
la adicién como la reutilizacidén de canales, verifica los niveles de potencia para alimentacion POE
(minimo 25W en APs tribanda), gestiona parametrizaciones de red, como DHCP, DNS, Gateway,
VLAN o QoS. Este equipamiento se valora como excelente.

Como software de disefio para el equipamiento de medida, la UTE SOLUTIA-PLEXUS compromete
las 4 licencias solicitadas en PPT. En la oferta se detallan extensamente las bondades de la solucion
ofertada que amplia las funcionalidades solicitadas en los requisitos minimos indicados en PPT. La
herramienta permite crear disefios de redes inalambricas predictivas asistidas por IA, simular las
actualizaciones de la red con respecto a los entornos del mundo real, inspeccionar los datos
recopilados y de site surveys en vivo, y generar informes personalizados que detallen el estado del
rendimiento de la red. Permite disefar redes WiFi 6 y WiFi 6E. Permite importar planos CAD. Admite
multitud de caracteristicas y parametrizaciones. Esta herramienta se valora como excelente.

Lasolucion ofertada recoge 20 unidades de sondas de medicion de la calidad, cuyas funcionalidades
y caracteristicas se describen extensamente en la oferta, superando ampliamente los requisitos
minimos de PPT. Esta solucion se valora como excelente.

Portodo lo expuesto en los tres parrafos anteriores, en conjunto, las prestaciones del equipamiento
de medida propuesto se valoran como excelentes. Respecto a la disponibilidad de la APP de reporte
de calidad de red para todos los usuarios, no se ofrece, por lo que no procede valorar este aspecto.
Por ello, en conjunto, la solucién propuesta se valora como muy buena, sin alcanzar la excelencia.

La UTE SOLUTIA-PLEXUS se limita a ofertar el nimero de sondas minimo solicitado en PPT, sin
ofertar sondas adicionales o equipamiento equivalente, por lo que en este aspecto se valora como
aceptable.

148



Consejeriade la Presidencia, Interior,

* L * . 2 . . o, .
* * Dialogo Socialy Simplificacion
: * Administrativa
* 4k
UNIGN EUROPEA AgenciaDigital de Andalucia

Junta de Andalucia

nda Europen de Desarrollo Regional

4.6.2. Criterio 1.2: Prestaciones y gama del equipamiento en sede y en
persona/activo propuesto. (10 puntos)

PUNTOS OBTENIDOS: 5,69

La solucidn presentada por la UTE SOLUTIA-PLEXUS, propone equipamiento en sedes con buenas
prestaciones de fabricantes de primer nivel. La propuesta carece de informacion descriptiva sobre
una posible tipificacion del equipamiento acorde al tamafio de las sedes, asi como detalles de
disefio, por lo que se hace complicado claramente identificar el equipamiento especifico de las
sedes.

Se incluye en el apartado de cableado un minucioso detalle del producto, con especificaciones
técnicas de cada elemento, cables de fibra y cobre, paneles, armarios rack y elementos eléctricos
como magnetotérmicos o diferenciales entre otros, se detallan las caracteristicas principales y
requisitos que cumplen sobradamente las especificaciones del pliego.

La solucién ofertada propone equipos de conmutacion de los dos fabricantes propuestos para los
puntos de acceso, en el primero de ellos ofrece equipos de primer nivel detallando en profundidad
modelos y especificaciones, pero en el segundo caso, aunque refiere el cumplimiento total de las
especificaciones, no da informacion sobre los modelos concretos que se proponen. No se hace
referencia en este punto a como se realizara la distribucidn de los switches instalados en las sedes,
si en funcion de su tamafio o en funcion del fabricante de los APs seleccionado para el despliegue,
por ejemplo.

Elequipamiento de los dos fabricantes presentados en la oferta de la UTE SOLUTIA-PLEXUS soporta
un nimero de SSID por encima de los requerimientos en pliego, los equipos presentados disponen
de roaming que facilita la transicion suave, sin cortes, cuando un usuario se mueve y entra en la
zona de cobertura de un nuevo AP que puede darle mejor servicio que el anterior. Todos los puntos
de acceso ofrecidos tienen la capacidad de respetar la priorizacion del trafico segin las marcas
(802.1p, ToS, DSCP) con las que lleguen los paquetes ajustandose a todos los estandares de calidad
de servicio para que sea priorizado por otros elementos intermedios.

Los modelos de APs de uno de los fabricantes, disponen de 3 radios, echando en falta esta
caracteristica en el resto de APs. La soluciéon de ambos fabricantes presenta de manera dinamica,
optimizar la asignacion de canales y potencias de cada uno de los APs que formen parte de la
solucion. Las capacidades de throughput esta por debajo de la media de los equipos mas altos de
gama del mercado, sin embargo, el nimero de usuarios que soportan esta por encima.

Por lo tanto, las prestaciones del equipamiento en sede se valoran como muy buenas, ya que es
una propuesta de equipamiento coherente para dar cumplimiento a los requisitos del PPT que
integra equipamiento de gama media-alta de fabricantes de primer nivel, echandose en falta
mejores prestaciones de throughput, asi como un mayor nimero de equipos que dispongan de
radios adicionales.

Respecto a la usabilidad, calidad y la idoneidad de la solucién ofertada para localizacién de
interiores, los puntos de acceso propuestos soportan Bluetooth y uno de los fabricantes también
tiene integrada radio 802.15.4 compatible con ZigBee. Respecto a la cantidad y funcionalidad de
elementos y dispositivos ofertados, la oferta no propone elementos o dispositivos adicionales a los
APs suministrados. Por lo tanto, estos dos aspectos se valoran como buenos.

149



Consejeriade la Presidencia, Interior,

* X %

* * Didlogo Socialy Simplificacién
: * Administrativa
* oy Kk
UNIGN EUROPEA AgenciaDigital de Andalucia

Junta de Andalucia

ndo Eurapen de Desarrollo Regional

La UTE SOLUTIA-PLEXUS presenta una oferta que carece de detalle de las distintas tipologias de
sedes muy pequefias/pequefias/medianas/grandes, una breve descripcion, grafico con la solucion,
detalles de disefio que se quiere adoptar. La propuesta no aclara el equipamiento especifico para
cada tipologia de sede y por tanto no conocemos como se adaptaria a las caracteristicas
particulares de las sedes.

Una de las ventajas de la solucion propuesta es que los APs constan de inteligencia distribuida sin
controladora centralizada (un nodo central que da 6rdenes a todos los APs) ni instanciada (un AP
que hace de maestro y el resto de esclavo). Este aspecto, se valora como bueno.

Se valora como excelente que ambos fabricantes soporten la configuracion Mesh, todos ellos
soportan diferentes modos de trabajo, incluyendo modo infraestructura (o modo AP), modo Mesh,
punto-a-punto y punto-a-multipunto, esta solucién ayuda en el despliegue de sedes complejas y
también ayuda en la operacién y mantenimiento de la infraestructura desplegada, a la vez que
minimiza el impacto de posibles incidencias de servicio.

Uno de los fabricantes dispone de mecanismos Zero Touch Provisioning (ZTP). En el caso del otro
fabricante, s6lo hace referencia a estos mecanismos para la infraestructura de conmutacion. Por lo
tanto, este aspecto se valora como bueno, echando en falta que la propuesta indicase si el resto de
los equipos disponen de este mecanismo.

En la solucién ofrecida sobre el equipamiento de conmutacion y switching segln las distintas
casuisticas de sedes, se valora como bueno, echandose en falta para una mejor valoracion una
descripcidon mas detallada en la oferta.

La solucidn con uno de los fabricantes de los APs dispone de Firewall nivel 7 configurable desde la
gestion del equipamiento, no asi para el segundo fabricante. Ambos fabricantes disponen de control
de ancho de banda tanto por SSID como por usuario. Por lo tanto, estos dos aspectos se valoran
como buenos.

Respecto a las caracteristicas particulares de los puntos de acceso, el modelo interior tipo B (modelo
que probablemente serd el mas desplegado frente al interior tipo A y el Exterior) de uno de los
fabricantes soporta WiFi 6E, sin aportar certificacion WiFi Alliance. Por otro lado, los modelos del
otro fabricante soportan WiFi 6 Release 2, sin tampoco aportar certificacion al respecto. Por lo tanto,
este aspecto se valora como aceptable, echando en falta que el resto de los equipos soportase
ambas prestaciones de manera certificada.

Respecto a la homogenizacion del firmware en los equipos de sede, la propuesta no indica este
aspecto para el caso del equipamiento de uno de los fabricantes. En el caso del otro fabricante se
indica que los modelos de interior comparten el mismo firmware si usan la configuracion de
transmision y recepcidn 2x2, lo cual seria improbable, ya que en funcion de las necesidades de las
sedes se pondra la configuracion 4x4 en los modelos tipo A. Por lo tanto, la propuesta se valora como
bastante confusa, ya que se echa en falta que gran parte de la planta compartiese firmware.

Los APs de uno de los fabricantes se adaptan a la presencia de interferencia, tanto WiFi como no-
WiFi, tanto en la banda de 2.4 como 5 GHz. Presentan diversos algoritmos que permiten a los APs
reaccionar, incluso antes de que se produzcan los problemas de congestion y pérdida de
rendimiento. Los APs disponen de Analisis espectral con clasificador automatico de interferencias
y cuentan con la funcionalidad de analisis de espectro en ambas bandas (2.4 y 5 GHz), sin necesidad
de radios adicionales y sin necesidad de dejar de dar servicio WiFi a los usuarios conectados. En
ambos casos de los dos fabricantes, se hace mencidon a mecanismos de deteccion de rogue, sin dar

150



Consejeriade la Presidencia, Interior,

* X %

* * Didlogo Socialy Simplificacién
: * Administrativa
* oy Kk
UNIGN EUROPEA AgenciaDigital de Andalucia

Junta de Andalucia

ndo Eurapen de Desarrollo Regional

mucho detalle adicional. Ninguno de los dos fabricantes dispone de radio independiente para la
identificacion de interferencias. Por lo tanto, estos aspectos se valoran como aceptables, echando
en falta que los APs del otro fabricante dispusiesen de, al menos, los mismos mecanismos de gestion
de interferencias, asi como que todos los APs dispongan de radios adicionales para este cometido.

Se valora como excelente que los equipos de ambos fabricantes dispongan de mecanismos de
eficiencia energética como el estandar 802.3 az.

La solucion ofertada por la UTE SOLUTIA-PLEXUS ofrece equipamiento que incorpora BLE
(Bluetooth Low Energy), por lo que este aspecto se valora como excelente.

Sin embargo, ninguno de los fabricantes incorpora la tecnologia RFID, aunque uno de ellos si
incorpora la tecnologia ZigBee, por lo cual se valora como aceptable, echandose en falta para una
mejor valoracion que ambos soportasen RFID y que el otro fabricante también soportase ZigBee.

La solucion propuesta en los dos fabricantes soporta esta la posibilidad de configurar varias PSK en
el mismo SSID, este aspecto se valora como excelente.

Este aspecto se valora como bueno, ya que uno de los fabricantes presenta en sus equipos soporte
para DL-MU-MIMO, no pudiéndose valorar con mayor puntuacién debido a que el otro fabricante no
lo incorpora.

Uno de los fabricantes, en su AP de interior tipo A dispone de puertos Ethernet con velocidades
superiores a 1 Gbps. Por lo tanto, este aspecto se valora como bueno, echando en falta para una
mejor valoracion que el otro fabricante también disponga de esta caracteristica.

Se valora como bueno que solo uno de los fabricantes, en su AP de interior tipo A disponga de radio
2.4 GHz a 4x4, pero se echa en falta para una mejor valoracién que el otro fabricante también
disponga de esta caracteristica.

Se valora como bueno que solo uno de los fabricantes, en su AP de interior tipo A disponga de radio
5GHz a 4x4, pero se echa en falta para una mejor valoracidn que el otro fabricante también disponga
de esta caracteristica.

Se valora como bueno que uno de los fabricantes presenta en sus equipos soporte para UL-MU-
MIMO, no pudiéndose valorar con mayor puntuacion debido a que el otro fabricante no lo incorpora.

La propuesta refiere de forma concreta, para ambos fabricantes, el soporte de la configuracion
dinamica de los puertos de los equipos de conmutacion en funcidn del elemento conectado, por lo
que se valora este aspecto como muy bueno, echando en falta una mayor concrecién en la
informacion técnica aportada para el segundo fabricante para una mejor valoracion.

La solucion ofertada hace referencia a la cantidad de dispositivos para
personas/activos suministrados, pero no presenta datos concretos sobre volumetria/cantidades.
Este aspecto se valora como bueno, echandose en falta mas concrecion para una mejor valoracion.

En relacion con laflexibilidad, usabilidad, durabilidad, adaptaciony aplicabilidad de los dispositivos
para personas/activos, la UTE presenta un catalogo poco detallado de equipos donde incluyen tags
para localizacion de personas con diferentes encapsulados como pulseras, llaveros o colgantes,
tags para localizacion de activos y beacons BLE, aunque se echa en falta mas detalle sobre las
caracteristicas técnicas de cada elemento.

Presenta tags y beacons propios de uno de los fabricantes de APs lo cual puede ser inicialmente
limitante para el crecimiento futuro si esto afecta a la compatibilidad con otras soluciones, algo
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sobre lo que no aportan aclaracién. En el apartado de localizacién, exponen que la plataforma
incluida para localizacion por uno de los fabricantes admite cualquier tag o beacon del mercado por
lo que no vemos limitacion a este respecto. La propuesta en este aspecto se valora como muy
buena.

La solucion ofertada indica el uso especifico de los dispositivos para personas o activos en el primer
fabricante y detalla completamente las posibilidades de uso en el caso del segundo fabricante.
Detallando en profundidad la aplicacion de cada tecnologia diferenciando entre tags activos o
pasivos e indicando escenarios ejemplo de cada uno de ellos, centrando el ejemplo en el entorno
hospitalario y aportando analiticas e informes a modo de ejemplo. Este aspecto se valora como
bueno echandose en falta para una mejor valoracion que los casos de uso expuestos fueran
concretados para ambos fabricantes.

La solucion ofertada para el primer fabricante incluye, en relacion con los tags, equipos con baterias
de larga duracién, pero no hace referencia a si son o no intercambiables. Respecto a los beacons,
no se indica nada respecto a la bateria. Este aspecto se valora como aceptable echando en falta
disponer de informacion sobre las baterias.
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4.6.3. Criterio 1.3: Servicios de conectividad. (10 puntos)

PUNTOS OBTENIDOS: 4,94

e Servicio de Conexion Local.

La solucion de la UTE SOLUTIA-PLEXUS, presenta los escenarios en funcion del fabricante.

En el caso de uno de los fabricantes, tras el proceso de autenticacion del cliente contra la plataforma
de autenticacion, el AP recibe los atributos de la conexion y asigna al cliente la VLAN de forma
dindmica.

En el caso de los APs del otro fabricante, el mecanismo que les permite determinar en qué sedes se
encuentran ubicadosy, por tanto, a qué Organismo pertenecen, se establece mediante la aplicacion
de gestion del citado fabricante. A partir de esta informacion distribuida a todos los APs y junto con
lainformaciénincluida en la extension de la respuesta de autenticacion que identifica el Organismo
del usuario corporativo que pretende conectarse a la red inalambrica. En caso de que ambos
identificadores coincidan, los puntos de acceso WIFI enrutaran los paquetes de dicho cliente de
manera local a través de la VLAN establecida en la configuracion.

En base a estas caracteristicas, se puede determinar que las prestaciones y funcionalidades
asociadas al servicio de conexién local son las adecuadas, valoradas como muy buenas. Se
responde a las necesidades planteadas en PPT de forma 6ptima, con los APs como puntos de
autenticacion, que trasladaran las solicitudes a la plataforma de autenticacion, de forma que las
politicas aimplementar no dependen de la ubicacién de los usuarios.

En cuanto a la capacidad y escalabilidad del servicio de conexion local, se valora el nimero de
usuarios soportados que asegure unas condiciones adecuadas de conexion sin degradacion. En el
caso de la UTE SOLUTIA-PLEXUS, para uno de los fabricantes se establece un limite de 512 usuarios
por AP sin justificar ningln criterio de disefio, por ello, aunque se trata de una buena ratio, no se
refleja un analisis y estudio de los criterios de disefio, que permitan asegurar que las condiciones de
conectividad son adecuadas y sin degradacion, por lo que la capacidad se valora como buena para
este fabricante. Respecto al otro fabricante no se aporta informacion, por lo que no procede
valorar este aspecto.

Respecto a la escalabilidad no se concreta si, en caso de mayor demanda, se afiadiran mas APs, lo
que se valora como aceptable, echandose en falta para una mejor valoracion el detalle y concrecion
de los criterios de escalabilidad de la solucién planteada.

Sobre la adecuacién del servicio de conexidn local, la solucién de la UTE SOLUTIA-PLEXUS se adecua
al servicio de conexion local donde un empleado que intente conectarse, se autenticara mediante
WPA3/2 EAP-PEAP soportando los métodos MSCHAPV2 para la autenticaciéon mediante usuario y
contrasefia, ademas de la autenticacién EAP-TLS para el uso de certificados, desplegados sobre el
mismo SSID, de modo que se podran usar los dos métodos de conexion de modo simultaneo. En
caso de determinarse que el usuario es local, se entrega su trafico a una VLAN local y se le asigna
una IP local. Por lo tanto, para ambos fabricantes la adecuacion de la solucién se valora como muy
buena, al igual que los casos de uso requeridos, también valorados como muy buenos, ya que se
describen correctamente.

* o . s o e .
e Servicio de conexion en itinerancia.
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La propuesta presenta los escenarios en funcidn del fabricante. En el primer caso, tras el proceso de
autenticacion del cliente contra la plataforma central de autenticacidn, el AP recibe los atributos de
la conexidn y tuneliza el trafico mediante GRE hasta los agregadores del nodo central.

En el caso de los APs del otro fabricante, el mecanismo que les permite determinar en qué sede se
encuentran ubicadosy, portanto, a que Organismo pertenecen, se establece mediante la aplicacion
de gestion del mismo fabricante. A partir de esta informacion distribuida a todos los APs y junto con
lainformacidnincluida en la extension de la respuesta de autenticacion que identifica el Organismo
del usuario corporativo que pretende conectarse a la red inaldambrica. En caso de que ambos
identificadores no coincidan, los puntos de acceso WIFI tunelizaran los paquetes de dicho cliente,
mediante VXLAN, hasta los Switches de Core que actian como terminadores de VxLAN.

En base a estas caracteristicas, se puede determinar que las prestaciones y funcionalidades
asociadas al servicio de conexién en itinerancia son las adecuadas. Ademas, la UTE clarifica
perfectamente la diferencia de tunelizacion y de terminacidn de los tineles VXLAN para los APs,
siendo una de las ofertas mas esclarecedoras al respecto.

En relacion con las prestaciones y funcionalidades asociadas al servicio, la oferta se valora como
muy buena, ya que responde a las necesidades planteadas en PPT de forma 6ptima, con los APs
como puntos de autenticacion, que trasladan las solicitudes a la plataforma central de
autenticacion y tunelizan todo el trafico hasta el nodo central.

Taly como ya se ha comentado en las ofertas anteriores, la capacidad del servicio de itinerancia es
un compendio del throughput de la capa de agregacion, la capacidad local de los APs sin
degradacion y el grado de éxito en las autenticaciones. En el caso de la propuesta de la UTE
SOLUTIA-PLEXUS, el throughput de la capa de agregacion no se ha podido determinar por lo que no
procede valorar este aspecto. La capacidad local de los APs, en el servicio de conexion local, se ha
valorado como aceptable. Respecto al éxito en las autenticaciones, la UTE SOLUTIA-PLEXUS
especifica que cumplira el requisito de PPT de que el 90% de ellas sean satisfactorias en menos de
5 segundos, lo que se valora como aceptable.

Por lo tanto, teniendo en consideracion las tres dimensiones ponderadas, la capacidad se ha
valorado como aceptable.

En relacidn con la escalabilidad del servicio no se aporta informacién al respecto, por lo que se
valora como aceptable. Esta escalabilidad dependera del despliegue de APs adicionales, de la
escalabilidad del agregador vy, si fuese necesario, de la escalabilidad de la funcionalidad de
autenticacion. No obstante, al no concretarse el analisis, se valora segun lo indicado.

Sobre la adecuacion del servicio de conexion en itinerancia, la propuesta se adecua a las
necesidades, ya que con cada fabricante se resuelve el caso de uso mas normal, en el que un
empleado se intenta conectar, es autenticado por 802.1x y si se determina que es itinerante, en el
caso de un fabricante, su trafico se manda a la VLAN del sistema centralizado de manera tunelizada
GRE hacia al Agregador donde conserva la VLAN asignada y en el caso del otro fabricante, se haria
mediante VXLAN. Por lo tanto, la propuesta se valora como muy buena.

e Servicio de acceso al ciudadano.

Este escenario es idéntico, segun la propia UTE, al de itinerancia, tunelizando todo el trafico hacia
el nodo central, mediante tinel GRE entre los APs de uno de los fabricantes y los agregadores, o
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mediante VXLAN entre los APs del otro fabricante y los switches de core.

En base a estas caracteristicas, se puede determinar que las prestaciones y funcionalidades
asociadas al servicio de acceso al ciudadano son las adecuadas. Ademés, la UTE clarifica
perfectamente la diferencia de tunelizacion y de terminacién de los tineles VxLAN para los APs de
uno de los fabricantes, siendo una de las ofertas mas esclarecedoras al respecto.

En relacion con las prestaciones y funcionalidades del servicio, la propuesta se valora como muy
buena, ya que se responde a las necesidades planteadas en el PPT de forma dptima, con los APs
como puntos de autenticacion, que trasladan las solicitudes a la plataforma central de
autenticacion y tunelizan todo el trafico hasta el nodo central.

Se puede concluir que la solucién de Portal Cautivo esta muy desarrollada con muchas opciones de
disefio. Ademas, la herramienta es de uno de los principales fabricantes del mercado. Por lo tanto,
la solucion se valora como muy buena en calidad y excelente en idoneidad.

Tal y como se ha indicado ya para el servicio de itinerancia, la capacidad del servicio es un
compendio del throughput de la capa de agregacion, la capacidad local de los APs sin degradacion
y el grado de éxito en las autenticaciones. Como el servicio de acceso al ciudadano se sustenta sobre
la misma arquitectura el compendio de la capacidad obtiene la misma valoraciéon que para el
servicio de itinerancia, valorandose como aceptable.

Respecto a la escalabilidad no se aporta informacion al respecto, por lo que se valora como
aceptable. Esta escalabilidad dependera del despliegue de APs adicionales, de la escalabilidad del
agregador vy, si fuese necesario, de la escalabilidad de la funcionalidad de autenticacion. No
obstante, al no concretarse el analisis, se valora segun lo indicado.

En relacidn con la adecuacion de la solucidn, la propuesta se adecua a los solicitado en el PPT. No
se proponen casos de uso, salvo el de Bibliotecas. Por lo tanto, la propuesta se considera buena,
echandose en falta para una mejor valoracion mayor variedad y concrecion de otros casos de uso.

e Servicio de loT.

Para el trafico de IoT se propone el uso de la securizaciéon MPSK por lo que se presenta una red de
clave compartida WPA2/WPA3, pero en la que cada dispositivo o grupo de dispositivos dispone de
su propia clave, de modo que en caso de ser necesario es posible revocar el acceso sin necesidad de
modificar toda la red.

En el caso de los APs de uno de los fabricantes se configura mediante un protocolo (GVRP) las VLAN
de modo dinamico. En el caso del otro fabricante, se utiliza la plataforma de gestion de dicho
fabricante para la parametrizacion de la solucidn. El SSID de loT utiliza las mismas arquitecturas
que el resto de SSIDs.

En base a estas caracteristicas, se puede determinar que las prestaciones y funcionalidades
asociadas al servicio de 10T son valoradas como muy buenas.

En cuanto a la capacidad del servicio loT, se valora el nimero de equipos simultaneos que se pueden
conectar. En este caso, la oferta al igual que el resto de los servicios de conexidn, se establece un
limite de 512 usuarios por AP, sin concretar los criterios de disefio. Ademas, como ya se ha indicado,
este servicio tiene caracteristicas hibridas entre el servicio de conexion local y el servicio de
itinerancia, pues requiere tanto de escenarios de conexion local como de escenarios de tunelizacion
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hacia el nodo central de interconexién, ademas utiliza la misma infraestructura que el resto de los
servicios de conectividad, por lo que su capacidad es un compendio de las dos anteriores,
valorandose como aceptable.

Respecto a la calidad, no se aporta informacidn especifica en este apartado, pero al basarse este
servicio en la misma arquitectura que los SSIDs anteriores, se valora como buena.

En cuanto a laidoneidad, la propuesta es de fabricantes que se encuentran entre los principales del
mercado. En este aspecto la oferta se valora como excelente.

Respecto a la escalabilidad, no se aporta informacion al respecto, por lo que se valora como
aceptable. Esta escalabilidad dependera del despliegue de APs adicionales, de la escalabilidad del
agregador vy, si fuese necesario, de la escalabilidad de la funcionalidad de autenticacion. No
obstante, al no concretarse el analisis, se valora segun lo indicado.

En relacion con los protocolos de comunicacién adicionales a la conectividad WiFi, en este aspecto,
la propuesta de la UTE SOLUTIA-PLEXUS, soporta en todos sus APs conexiones del tipo BLE
(Bluetooth Low Energy). La solucion al respecto se valora como excelente para ambos fabricantes.

Respecto a la compatibilidad con otros fabricantes de loT, uno de los fabricantes soporta también
ZigBee y dispone de dongle para conectar otras tecnologias si estan homologadas con dicho
fabricante, mientras que el otro fabricante no aporta informacién al respecto por lo que, en
conjunto, la compatibilidad de la soluciéon propuesta con otros fabricantes se valora como
aceptable.

Sobre la adecuacién de la solucidn, la propuesta se adecua, proponiendo distintos métodos de
autenticacion seguln el fabricante: MAC o MPSK. Se conecta tunelizado al Agregador o en local seglin
el caso. Se listan varios casos de uso, como por ejemplo dotar de conectividad WiFi a equipos loT
médicos, televisores, pantallas, equipos de telemedida, etc. Por lo tanto, la adecuacién de la
solucién a las necesidades del servicio 0T, se valora como muy buena.
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4.6.4. Criterio 1.4: Servicio de localizacion y equipamiento en sede para
localizacion. (5 puntos)

PUNTOS OBTENIDOS: 2,92

La solucion de la UTE SOLUTIA-PLEXUS presenta un servicio de localizacién basado en una Unica
plataforma que ofrece funcionalidades avanzadas de localizacién, presencia y tracking de
dispositivos. Desde esta plataforma se permitira el acceso de los usuarios y Organismos a todos los
datos de gestion del servicio, sin diferenciar entre las infraestructuras de los dos fabricantes de
equipos a desplegar en el proyecto. Propuestas en este sentido han sido planteadas por varios
licitadores y se valora positivamente, ya que permitird un Gnico punto de acceso y gestion del
servicio para los usuarios y Organismos.

Entre las prestaciones y funcionalidades asociadas al servicio de localizacion propuesto se
encuentran la disponibilidad de informacion de localizacién en tiempo real e histéricos, la
presentacion de la posicion de dispositivos segln distintas métricas de red, mapas de calor con
multiples opciones, recuento de dispositivos, tiempos de permanencia o tracking de dispositivos,
entre otras, lo que supone analiticas avanzadas que le dan valor a la solucién.

Es de destacar que la UTE SOLUTIA-PLEXUS no hace ningln tipo de referencia, dentro de la
descripcion del servicio avanzado de localizacion, a la plataforma de localizacién asociada al
equipamiento WiFi correspondiente al segundo de los fabricantes de equipos incluidos en la oferta.
No se incluyen las caracteristicas de su motor de localizacién ni la indicacién del modo de
interaccion que se utilizara para la comunicacion e intercambio de datos entre la plataforma global
integradora del servicio y la plataforma de localizacién correspondiente al segundo de los
fabricantes. Se valoran las prestaciones y funcionalidades asociadas al servicio presentado por la
UTE SOLUTIA-PLEXUS como muy buenas, echandose en falta para mayor valoracion la informacion
correspondiente a la plataforma de localizacion del segundo de los fabricantes.

En relacion con la APl ofertada, la UTE SOLUTIA-PLEXUS describe la disponibilidad de API tipo REST,
indicando que todo lo que se puede hacer en la interfaz grafica de la plataforma de localizacion se
puede realizar a través de llamadas de la API. Se valora este aspecto como muy bueno, echandose
en falta para mejor valoracion una descripcion mas exhaustiva de las capacidades indicadas, como
si se ha realizado por otros licitadores.

Respecto a la capacidad de la solucién ofertada por la UTE SOLUTIA-PLEXUS, se describen en su
oferta una serie de capacidades avanzadas que permiten disponer de un servicio muy avanzado,
incluyendo capacidades de localizacion, recuento, tracking, deteccion de presencia o segmentacion
de visitantes entre otros. Se echa en falta en la oferta la descripcién detallada de las capacidades
del motor de localizacion del segundo de los fabricantes y el modo de integracion con la plataforma
central de localizacion. Por todo ello, se valora la capacidad del sistema como buena.

La solucidn presentada por la UTE SOLUTIA-PLEXUS proporciona un alto grado de escalabilidad y
crecimiento agil de los servicios que componen la solucidn de la plataforma central presentada, ya
que esta desplegada sobre arquitectura de microservicios y se aloja sobre cloud. Se valora este
aspecto como muy bueno, echando en falta para mejor valoracion la inclusion de la descripcion del
modo de despliegue del motor de localizacion correspondiente al segundo de los fabricantes
incluidos su oferta.

Sobre la idoneidad de la solucién aportada por la UTE SOLUTIA-PLEXUS, dada la descripcion del
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sistema de localizacidn realizada en la oferta, no se puede obtener una conclusion acertada sobre
si la solucién aportada en la oferta resulta totalmente adecuada a las necesidades de la Junta de
Andalucia, por lo que se valora este aspecto como aceptable.

Acerca de la calidad del servicio, la plataforma de localizacidn integradora que ha sido propuesta
por la UTE SOLUTIA-PLEXUS esta basada en el sistema de gestion de uno de los fabricantes de
equipamiento WiFi propuestos, tratandose de un fabricante de primer nivel, ofreciendo servicios
ampliamente contrastados y avalados, incluso, por consultoras internacionales. Se valora este
aspecto como bueno, echandose en falta para mejor valoracién, como se ha hecho referencia en
otros aspectos, la descripcion asociada a la plataforma de localizacion del segundo de los
fabricantes de equipamiento incluidos en la oferta.

La solucién presentada por la UTE SOLUTIA-PLEXUS propone el desarrollo del servicio de
localizacion utilizando las tecnologias WiFi y Bluetooth. No se refleja en la oferta la descripcion
asociada a la tecnologia usada por el motor de localizacion del segundo de los fabricantes de
equipamiento incluidos en la oferta, como si han hecho otros licitadores, por lo que se valora este
aspecto como bueno.

En relacion con la integracion de otras tecnologias, la UTE SOLUTIA-PLEXUS desarrolla en su oferta
que la plataforma propuesta para implementar el servicio de localizacion soporta el uso de otras
tecnologias estandares y de amplio desarrollo en el mercado, permitiendo su integracion y
compatibilidad con la infraestructura que se presenta. No se incluye equipamiento adicional
especifico para las mismas dentro de la solucion. Se valora este aspecto como bueno, ya que
permite la integracion de otras tecnologias para el servicio de localizacidn, aunque se echa en falta
lainclusién de infraestructura adicional para una mejor valoracién.

La solucion presentada por la UTE SOLUTIA-PLEXUS dispone de APIs que siguen el paradigma
RESTful, por lo que permite una facil y flexible integracion con otros servicios o herramientas de
terceros. La solucidon permite el intercambio de informacién en ambos sentidos, posibilitando la
integracion con otros servicios de valor afiadido. Solo se hace referencia en la oferta a uno de los
fabricantes de equipamiento a desplegar, por lo que no se dispone de informacién para valorar la
capacidad y flexibilidad de la integracion de la informacion asociada a la segunda de las plataformas.
Se valora este aspecto como bueno, echandose en falta para mejor valoracion la informacion del
segundo fabricante.

Sobre la capacidad y laflexibilidad de integracion de la solucidn propuesta con servicios de terceros
de guiado de personas, no se hacen referencias concretas a este aspecto en la propuesta técnica de
la UTE SOLUTIA-PLEXUS, no disponiendo de informacidn para permitir su valoracion, por lo que no
procede valorar este aspecto.

Respecto al grado de compatibilidad de la solucién propuesta con dispositivos existentes en el
mercado, se valora este aspecto como excelente, al ser compatible la plataforma de localizacidn
propuesta con dispositivos que soportan la mayoria de los estandares actuales en el mercado.

La propuesta de la UTE SOLUTIA-PLEXUS aporta, al igual que han realizado otros licitadores, una
Unica herramienta/portal basico de localizacion para el servicio, integrando en dicho portal la
informacion de localizacion asociada a los dos fabricantes de equipamiento WiFi a desplegar en el
proyecto. Esta solucion se considera muy positiva a la hora de dar un servicio unificado y facil de
gestionar por los Organismos.

Desde la herramienta se tiene visibilidad en tiempo real a una gran cantidad de analiticas e
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informacion estructurada que permite a los usuarios disponer del estado del servicio en tiempo real
(para la mayoria de ellas). Se permite la visualizacion de diferentes tipos mapas de calor o la carga
rapida de planos sobre el portal, para facilitar el despliegue.

La herramienta presenta una interfaz amigable e intuitiva dividida en varias areas desde donde se
permite el acceso a las mdltiples funcionalidades de que dispone, entre las que se encuentra la
posibilidad de obtener analiticas de localizacion, tracking, recuento, segmentacién o mapas de
color, entre otras, sobre los dispositivos.

La herramienta/portal basico de localizacion presentada por la UTE SOLUTIA-PLEXUS ofrece a los
Organismos la posibilidad de establecer particularizaciones para la administracion de la sede, como
la asignacion de roles a los usuarios para otorgamiento de accesos segun la sede u Organismo de
pertenencia, lo que permitird una correcta gestion del servicio por los mismos. Dadas las
caracteristicas indicadas en los parrafos anteriores, se valora este aspecto como excelente.

Respecto a la capacidad de ofrecer informacion de localizacion de manera anonimizada, sélo se
refleja esta capacidad en la oferta respecto a uno de los fabricantes de equipamiento incluidos. Es
de destacar el soporte de la anonimizacion de los datos en este caso, ya que esta capacidad esta
disponible desde los propios equipos wireless. Se valora este aspecto como bueno, echandose en
falta para mejor valoracion la descripcion de la capacidad de anonimizacion de la informacion para
el segundo de los fabricantes propuestos.

Sobre la adecuacion de la solucidn aportada por la UTE SOLUTIA-PLEXUS, se valora como aceptable,
ya que, dada la descripcion del sistema realizado en la oferta, no se puede obtener una conclusion
acertada sobre si la solucion aportada en la oferta se adecua correctamente a las necesidades de la
Junta de Andalucia.

Ademas de los casos de uso basicos requeridos en el Pliego de Prescripciones Técnicas, la solucion
de la UTE SOLUTIA-PLEXUS sélo hace referencia a un caso de uso de despliegue de servicios de
localizacion avanzados que puede resultar interesante para varios Organismos. Se valoran la
calidad e idoneidad del caso de uso adicional propuesto, como buenas, echandose en falta para
una mejor valoracion la inclusion de otros casos de uso y su mayor particularizacion para las
necesidades de Junta de Andalucia, como si se ha realizado en otras ofertas.
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4.6.5. Criterio 1.5: Servicio de explotacién de datos. (5 puntos)

PUNTOS OBTENIDOS: 2,50

Respecto al servicio de explotacion de datos presentado por la UTE SOLUTIA-PLEXUS, la solucién
aportada consiste en la propuesta del uso de las distintas interfaces abiertas de que disponen los
diversos sistemas que componen el proyecto WiFi, haciendo referencia, incluso, a algin sistema
adicional que no forma parte de este proyecto. Se describen posibles ejemplos de uso las APIs,
aunque se considera que no son ejemplos representativos de funcionalidades asociadas a la
explotacion de datos de la red.

La UTE SOLUTIA-PLEXUS propone el despliegue de un nodo central que se dedicara a la recopilacion
de lainformacion generada por la infraestructura de red mediante el Syslog de los equipos y las APls
de las plataformas de gestion de los fabricantes incluidos en la oferta, disponiendo de toda la
informacion en una Unica plataforma para la consulta de eventos. Se valora de forma positiva esta
propuesta, ya que de esta forma se dispondra de una vision global de la infraestructura, aunque se
ofrece menor capacidad de almacenamiento que la aportada por otras ofertas.

Como parte también de este servicio, la UTE SOLUTIA-PLEXUS propone la creacion de un dashboard
que permita la creacion de KPIs que sean definidos por la Junta de Andalucia, sin incluir detalles de
la plataforma sobre la que se desplegaria esta funcionalidad.

Por ultimo, se ofrecen en la oferta los reportes disponibles en la herramienta de gestion de uno de
los fabricantes, echandose en falta la confirmacion de si los informes incluyen datos sobre el
equipamiento del otro de los fabricantes, o bien, si esta disponible la herramienta de gestion del
segundo de los fabricantes.

Se valoran las prestaciones y funcionalidades asociadas al servicio como muy buenas, ya que se
aportan soluciones eficaces para la explotacidn de los datos de la red, pero se echa en falta para
mejor valoracion la disponibilidad de una plataforma unica y global integradora de la informacion
generada por la infraestructura de red y dispositivos correspondiente a los dos fabricantes que
integran la oferta.

En relacion con la APl ofertada, la UTE SOLUTIA-PLEXUS propone el acceso a la interfaz API REST de
cada uno de los fabricantes de equipamiento incluidos en el proyecto. Estas APIs permitirian realizar
todas las tareas que se presentan desde el interfaz de usuario de modo programatico, por lo que se
valora este aspecto como muy bueno.

Respecto a la capacidad ofrecida por los elementos que componen el servicio de explotacién de
datos propuesto por la UTE SOLUTIA-PLEXUS, se valora en su conjunto como buena, teniendo en
cuenta para la valoracién que se hace referencia en la oferta a una capacidad de almacenamiento
de eventos que resulta menor de la ofrecida por otros licitadores. Se considera también que las APIs
que integran el servicio disponen de capacidad y flexibilidad suficiente para permitir la integracion
con terceros u Organismos y que se propone el uso de la herramienta de gestion en cloud de los
equipos para obtener reportes.

Enrelacion con la escalabilidad del servicio de explotacion de datos, los elementos que se describen
en la oferta como componentes del servicio se desplegaran tanto on-premise como en cloud, por lo
que los grados de escalabilidad seran diferentes segln la plataforma a considerar. Se valora este
aspecto como bueno, echando en falta para mejor valoracion informacion concreta sobre el modo
de despliegue concreto de cada elemento.
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Sobre laidoneidad de la solucion propuesta, en su conjunto, se valora como buena, al considerarse
que se adapta de forma incompleta a las necesidades de explotacidn requeridas, pero si propone
elementos que son eficaces para la explotacion de los datos generados por la red, echandose en
falta para una mejor valoracion dotar a los Organismos de la posibilidad de acceso a la informacion
de forma unificada, como si han propuesto otros licitadores.

Acerca de la calidad del servicio, las plataformas de gestion del equipamiento de red desplegado
corresponden a dos de los principales fabricantes del sector, ofreciendo servicios ampliamente
contrastados y avalados. Se incluyen como elementos que soportan el servicio de explotacion otras
plataformas de las cuales no se aporta suficiente informacion para conocer el fabricante,
desarrollador o caracteristicas de la misma. Por ello, se valora este aspecto como bueno, echando
en falta para mayor valoracion mas informacién que permita conocer la calidad de la infraestructura
propuesta de forma completa.

En relacidon con la capacidad y flexibilidad de integracion de la solucién con herramientas de
terceros, se hacereferencia en la oferta a la capacidad de que disponen las APIs REST de los sistemas
de gestion desplegados en cloud de cada uno de los fabricantes de equipamiento incluidos en la
oferta. Se especifica en este apartado de la oferta que las APIs permitiran el acceso a todas las
funcionalidades disponibles en las interfaces de usuario de dichos sistemas de gestion, sin realizar
mayor detalle ni descripcidon. Se destaca la posibilidad de interaccion con otros sistemas a través
de herramientas automaticas de comunicacion, lo cual se considera muy positivo, ya que permitira
afiadir a los desarrollos la capacidad de interaccion con otras aplicaciones en tiempo real. Por todo
ello, se valora este aspecto como muy bueno, echandose es falta para mejor valoracion la
descripcidn detallada de las caracteristicas técnicas de las APIs incluidas, como si se ha realizado
en otras ofertas.

En relacion con la herramienta/portal basico de explotacion de datos, no se identifica de forma clara
en la propuesta de la UTE SOLUTIA-PLEXUS una herramienta/portal basico que pueda proveer los
servicios de explotacion de datos de manera unificada a los Organismos. En su lugar, se hace
referencia al uso de varios sistemas y plataformas que proporcionarian diversos servicios.

La oferta de la UTE SOLUTIA-PLEXUS hace referencia a la utilizaciéon de diversos sistemas
independientes, como puede ser el despliegue de un nodo de almacenamiento de datos o la
creacion de un dashboard ejecutivo para la inclusion de KPIs, sin especificar de forma clara la
plataforma o servidores de soporte. Para el desarrollo de informes de reportes, se indica el uso de
la plataforma de gestion perteneciente a uno de los fabricantes de equipos incluidos en la oferta.
Dadas las caracteristicas indicadas, se valoran las prestaciones y funcionalidades de la
herramienta/portal basico del servicio de explotacion de datos propuesta como buenas, echando
en falta para mayor valoracidon una Unica plataforma que integre los diversos elementos
especificados en la oferta y que pueda centralizar y facilitar el acceso a la informacion de la red y
dispositivos para los Organismos.

No se identifica en la oferta presentada por la UTE SOLUTIA-PLEXUS referencias claras sobre la
capacidad de la solucién propuesta para identificar de forma automatica dispositivos. Se puede
identificar sobre otros apartados de la oferta referencias a la identificacién de dispositivos por el
sistema de control de accesos propuesto, aunque no se describe claramente como se realiza dicha
identificacion, los procesos involucrados ni el modo de presentacion de dicha informacién. Se
valora este aspecto como aceptable.

La adecuacion de la solucidn presentada por la UTE SOLUTIA-PLEXUS, en su conjunto, se valora
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como buena, al considerarse que se adapta de forma incompleta a las necesidades de explotacion
requeridas, pero si propone elementos que son eficaces para la explotacion de los datos generados
por la red, echandose en falta para una mejor valoracidn dotar a los Organismos de la posibilidad
de acceso a la informacién de forma unificada, como si han propuesto otros licitadores.

La oferta de la UTE SOLUTIA-PLEXUS no hace referencia de forma completa a los casos de uso
basicos descritos en el Pliego de Prescripciones Técnicas, como si se ha realizado en otras ofertas.
Respecto a los casos de uso o ejemplos de uso incluidos, se considera que no hacen referencia
directa a escenarios relacionados con la explotacion de datos. Por todo ello, se valora este aspecto
como bastante escaso.
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4.6.6. Criterio 1.6: Plan de implantacién y recursos asociados (9 puntos)

PUNTOS OBTENIDOS: 5,41

Se valora en primer lugar la calidad, adecuacion, idoneidad y coherencia del Plan de Implantacion
y los recursos propuestos; la oferta de la UTE SOLUTIA-PLEXUS presenta un plan de implantacion
basado en la metodologia clasica de gestion de proyectos por fases combinada con la gestidn del
servicio basada en la biblioteca de buenas practicas ITILv4. A nivel general el plan desarrollado se
considera muy bueno ya que expone detalladamente todas las fases de proyecto asociadas a los
despliegues, tanto de los sistemas centralizados como del equipamiento en sedes, y define
correctamente todos los procedimientos operativos asi como los soportes para la operacion y
mantenimiento (figuras que participan, sus funciones, entregables, herramientas, etc).

En cuanto a la adecuacidn del plan de implantacidn al proyecto solicitado se valora esta cuestion
como aceptable. El plan descrito en algunas cuestiones es muy genérico y metodoldgico y, aunque
se describen profusamente las fases, actividades y tareas que se llevaran a cabo para la realizacidn
de los despliegues, se echa en falta que se describan detalles concretos de como se realizaran
determinadas tareas o actividades en el proyecto que nos ocupa; asi por ejemplo no se aporta una
planificacion detallada de las instalaciones de equipamiento en sede a realizar, no se describe en el
procedimiento de sustitucion ni en el de acompafiamiento y evaluacion la correcta gestion del
inventario del equipo sustituido, se dejan pendientes de detallar los esquemas de red fisicos y
l6gicos de la instalacion en sedes, no se describen los protocolos de pruebas a realizar, tampoco se
detalla las sedes objetos de los pilotos y qué conclusiones y mejoras se derivan de la realizacion de
los mismos de cara al despliegue masivo posterior, etc). Por contra la gestion de stock descrita con
el control de forma automatizada sobre la herramienta de gestion del servicio y la existencia de
puntos de aprovisionamiento logistico en las proximidades de las sedes se valora positivamente,
aunque se vuelve a incidir en la falta de detalles aportados sobre cdmo se conseguira esto ultimo.

En cuanto a la idoneidad el plan de implantacion se valora como muy bueno ya que, como se ha
indicado anteriormente, se hace una descripcién pormenorizada de los procesos de despliegue
detallando sus fases, actividades, tareas y entregables de manera correcta.

Por ultimo, se valora la coherencia del plan como bastante escasa por existir en la oferta ciertos
detalles que no se llegan concretar o que no son correctos. Asi por ejemplo se hace referencia al
“Procedimiento de emergencias” en la gestion de peticiones pero el mismo no se encuentra
descrito en la oferta, no se indica cdmo se actuara dentro del procedimiento técnico de actividades
paraeldespliegue en sedes en caso de encontrar “cualquier irregularidad no contemplada que deba
de ser comunicada” (plano no coincidente, nueva zona no contemplada en el informe de cobertura)
o en la fase de “preparacion de la instalacién” se menciona que “al comienzo de esta fase la Junta
de Andalucia facilitara al Jefe de Proyecto de la UTE toda la informacion que posea (listado de sedes,
guias de instalacion, cronogramas, planos, esquemas, diagramas, configuraciones, etc) que crea
conveniente para el buen desarrollo del proyecto” cuando en realidad estos entregables citados son
responsabilidad del licitador o ya se han entregado por Junta de Andalucia (listado de sedes) o en
el cronograma de la oferta se indica un alcance incoherente en cuanto al nimero de actuaciones
para el plazo de ejecucion Il.

En relacion con los recursos técnicos y organizativos incluyendo la idoneidad y dimensionamiento
de los mismos, la oferta propone un modelo estructurado 4 areas (Oficina Técnica, Servicio de
Disefio e Instalacion, Servicio de Implantacién y Soporte) con diferenciacion geografica para los
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equipos de implantacion (occidental y oriental) y donde se describen distintos roles y unidades
cuyas funciones son detalladas apropiadamente. Se echa en falta sin embargo describir el modelo
de gobernanza en relacion con la Junta de Andalucia (comités, escalados). Se valora este apartado
como aceptable ya que cumple los requisitos expuestos en el pliego de prescripciones técnicas.

Por otro lado, con respecto al dimensionamiento de los recursos asociados al proyecto, se valora
positivamente el incluir el detalle de los porcentajes de dedicacion en exclusiva de los diferentes
perfiles y grupos, asi como la indicacion de que se contara con un equipo ampliado y de respaldo,
que participara en el proyecto bajo demanda, para tareas especializadas y seglin necesidades de
servicio. También se considera positiva la presentacion de un plan de gestion de la rotacion que
incluye politicas de fidelizacién del empleado. Por contra, se ha mencionar como un aspecto
negativo el hecho de que no se indiquen el nimero de recursos que forman determinados grupos
indicados en la oferta (coordinadores de instalaciones, técnicos de replanteo y técnicos de atencion
deincidencia - identificados en la oferta estos dos ultimos como grupos diferentes a los técnicos de
campo cuyo dimensionamiento debe incluirse en el sobre 3-). Por todo ello se valora este apartado
como bueno.

Con respecto a la idoneidad y calidad de las metodologias y herramientas usadas en los procesos
de ejecucion del contrato y a la calidad y adecuacion de la metodologia propuesta de los trabajos y
los manuales de procedimiento para la prestacion del servicio, metodoldgicamente la oferta esta
muy bien sustentada ya que se describen todos los procesos y procedimientos operativos
diferenciando dos niveles, uno para el plano de gestion del proyecto, donde aplican metodologia
clasica de gestion de proyectos por fases, y otro para el plano de gestion del servicio en el que
aplican las mejores practicas de ITILv4. Los apartados destinados a la descripcion de las
implantaciones de los sistemas centralizados y del despliegue de equipamiento en sede también
estan correctamente expuestos siguiendo una metodologia de gestion de proyectos por fases con
mucho detalle de las actividadesy tareas a desarrollar en cada fase, asi como de los distintos planes
a redactar. Es por todo ello que se valora este apartado como excelente, igualando la valoracion
maxima obtenida por la oferta de TELEFONICA para este apartado.

Por contra, en cuanto a las herramientas propuestas, no procede valorar este apartado ya que se
ha malentendido por parte del licitador el requisito solicitado en el pliego de prescripciones
técnicas referente a que sera el Sistema Integrado de Operaciones de la Junta de Andalucia
(también llamado SIO) la herramienta utilizada para gestionar los procedimientos referentes a la
operativa de provision, incidencias, inventario de activos, catalogo y organigrama asi como para la
medicion de los ANS del servicio. En la oferta se presenta al sistema de ticketing de UTE (SIO de la
UTE) como esta herramienta central de la gestion del proyecto lo cual no sigue los requisitos
solicitados.

La herramienta de seguimiento al despliegue presentada en la oferta para dar cumplimiento al
requisito exigido en el apartado 7.2.5 Herramienta de seguimiento, implantacion, gestion y
operacion del PPT se trata de un software de desarrollo propio que cumple con todos los
requerimientos en cuanto a gestion de sedes, gestion documental, cuadro de mando de reporte e
inventario de equipos. Aporta ademas caracteristicas muy positivas tales como el permitir conocer
el estado de cada equipo conectado y los logs sin necesidad de tener que acceder al sistema
centralizado o la existencia de una aplicacion movil para recursos en campo que guia al técnico en
el proceso de instalacion, realizando una configuracion automatizada de los equipos,
minimizando/evitando asi los errores, y permitiendo realizar una comprobacion final del servicio
instalado. Por todas estas caracteristicas se valora este punto como excelente igualando la
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puntuaciéon maxima obtenida por la oferta de ORANGE y la de INETUM.

Analizando la idoneidad y coherencia de las funciones identificadas del personal propio de la
empresa y la forma de realizarlas, y en especial del ejercicio por parte de la empresa de las
potestades directivas de todo orden sobre su personal, aunque se describe en la oferta la estructura
organizativa destinada a la gestion del proyecto estableciendo las dependencias y grupos
funcionalesy describiendo las tareas de ciertos roles y grupos, se echa en falta detallar las funciones
de figuras incluidas en la propuesta organizativa del proyecto tales como el Director de Cuenta o el
Coordinador Responsable del Proyecto. Por otro lado, se considera inapropiada la asignacion del
jefe de proyecto como responsable de las tareas de planificar la operativa diaria del equipo de
trabajo y enviar diariamente al responsable y coordinador de servicio de la Junta de Andalucia la
planificacion de los trabajos a realizar ya que son tareas que requeriran un alto grado de ocupacion
diariamente restando por tanto capacidad para la gestion y coordinacion que el jefe de proyecto
debe realizar. Por todo ello se valora este apartado como aceptable.

Con respecto a la calidad, adecuacion, capacidad y minimizacion de riesgos en el despliegue del
equipamiento en las sedes, asi como el minimo impacto al usuario final y menor nimero de visitas,
por un lado el plan de despliegue descrito en la oferta se valora como bueno ya que, siguiendo una
metodologia de gestion por fases del servicio, se desarrolla de manera pormenorizada las
actividades y tareas de cada una de ellas tanto las propias del despliegue (Organizacion y
Lanzamiento, Disefio, Implantacion de Piloto, Colaboracion al despliegue y Transferencia) como las
trasversales dedicadas al Seguimiento y Control y a la Calidad y Riesgos. No se incluye sin embargo
un analisis detallado tedrico del alcance de sedes por tipologia o caracteristicas especificas de las
mismas ni una planificacion temporal detallada de cdmo se realizara dicho despliegue masivo, lo
que impide valorar con mejor puntuacion la capacidad y adecuacién del plan.

En cuanto a las propuestas de medidas para minimizar el impacto al usuario final y el nimero de
visitas a las sedes, el plan se valora como bueno. Se considera positivamente el hecho de que se
contemplen la realizacién de pilotos de las instalaciones, asi como se acometa, siempre que sea
posible, el procedimiento de mantenimiento preventivo aprovechando una visita de soporte in-situ
para el tratamiento de una actuacion. Por contra se considera negativo el procedimiento descrito
de instalacion en sede en el que se realiza una primera visita para la instalacion del cableado,
certificacion del mismo y colocacion de los APs y una segunda para la instalacion fisica de los
switches, conexionado y configuracion de APs y verificacion de coberturas: en determinadas sedes
(sobre todo en las de menor tamafio) seguramente estas tareas se podrian resolver con una visita
Unica. Igualmente, no se considera adecuado de cara a la minimizacion del nimero de visitas el
procedimiento descrito en las actuaciones in-situ dentro de los procedimientos especificos del
servicio en lo que respecta a las actuaciones no contempladas en el alcance: creemos que se podria
validar si la actuacion estd o no dentro del alcance del servicio antes de acudir al centro para
minimizar el nimero de visitas "fallidas".

Con respecto a la mejora de los plazos establecidos respecto a los requeridos en el PPT, asi como la
coherencia de los plazos propuestos, en la oferta, al describir el apartado del cronograma del
proyecto, se indica como objetivo reducir los tiempos de implantacion en sedes en al menos un mes.
Se presenta a continuacion la figura del cronograma completo donde se representa la finalizacion
del plazo de ejecucion Il (fin del proyecto) en el mes 15 a partir de la adjudicacion del contrato. Se
esta por tanto ofertando una mejora de al menos un mes del plazo maximo solicitado en el pliego
de prescripciones técnicas por lo que se valora este apartado como bueno, de igual manera que se
ha hecho con ofertas anteriores que ofertaban la misma mejora en los plazos.
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Analizamos a continuacién la calidad y el detalle de los procedimientos de replanteo y la calidad de
la informacién suministrada en el mismo, la coherencia e idoneidad de los tres informes de
replanteo exigidos en el Anexo X asi como la coherencia, eficiencia y buenas practicas en los
estudios de cobertura y ubicacion del equipamiento, asi como de los trabajos a realizar

Los modelos de informe de replanteo presentados en la oferta son muy completos y detallados.
Desarrollan de manera correcta los diferentes apartados solicitados para describir los trabajos
previstos a realizar, los planos y esquemas de los elementos a instalar, el listado de equipos y
elementos que incluye la instalacion y el correspondiente estudio de cobertura tedrico. Por todo
ellos se valora este apartado como muy bueno.

Igualmente se considera muy bueno el modelo de informe de cobertura presentado al incluir con
un gran nivel de detalle todas las variables a caracterizar que se han demandado de la instalacién:
nivel de sefial (cobertura) de los distintos Aps principal, secundario y terciario, relacién sefial a ruido,
interferencias entre canales, etc, para las bandas de 2.4y 5 GHz.

En cuanto a laidoneidad del plan de capacitacidn propuesto y los recursos ofertados para el mismo
indicar que la oferta se adecta a todos los requisitos expuestos en el pliego de prescripciones
técnicas en cuanto a contenidos, formadores, duracién de los cursos, material y sesiones. Se
considera positivamente como un valor afiadido que se aporten “medios de capacitacion
adicionales” tales como webinars, FAQs y Wiki colaborativa, tutoriales y guias para la autoformacion
del personal adscrito al proyecto. Por todo ello se considera una valoracion excelente para este
apartado siendo la oferta mejor valorada en este aspecto.

Para finalizar se valora la idoneidad del Plan de Seguridad ofertado para dar cumplimiento a los
requisitos de Seguridad del Pliego de Prescripciones Técnicas como muy buena. Se describe en el
mismo con gran detalle, no solo los procesos internos asociados a la seguridad, sino las medidas de
seguridad técnicas y organizativas a implementar, el cumplimiento legal y normativo a seguir, las
actividades “macro” que se realizaran para asegurar el cumplimiento del Esquema Nacional de
Seguridad (ENS) y la reglamentaciony leyes que aplican a la proteccién de datos (RGPD y LOPDGGD,
respectivamente) y las medidas técnicas que implementan para preservar la seguridad de la
informacion, incluyendo ademas un plan de formacion y acciones de concienciacion relativos a la
seguridad de la informacion.
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La puntuacion obtenida en los criterios de juicio de valor de la oferta presentada es la siguiente:

\VALORACIONES L2 Maximo UTE SOLUTIA-
PLEXUS

IArquitectura y Equipamiento 10 4,34

Prestacionesy gama del 10 5,69

lequipamiento ensedey en

persona/activo propuesto

Servicios de conectividad 10 4,94

Servicio de localizaciony 5 2,92

lequipamiento en sede para

[localizacién

|Servicio de explotacion de datos 5 2,50

Plan de implantacion y recursos 9 5,41

asociados

SUBTOTAL CRITERIOS JUICIO 49 25,80
ALOR
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4.7. RESUMEN TABLA DE VALORACION DE CRITERIOS DE JUICIO DE VALOR DE

LAS OFERTAS PRES

ENTADAS

La puntuacion obtenida en los criterios de juicio de valor de las ofertas presentadas es la siguiente:

.. UTE VODAFONE- UTE EVOLUTIO- . UTE SOLUTIA-

ALORACIONES L2 Maximo INNOVASUR INETUM ORANGE ICA TELEFONICA PLEXUS
IArquitectura y Equipamiento 10 8,52 6,29 8,50 8,16 8,47 434
Prestaciones y gama del 10 5,47 6,00 6,34 6,48 5,01 5,69
lequipamiento en sedey en
persona/activo propuesto
Servicios de conectividad 10 6,08 4,59 4,09 4,84 6,08 4,94
Servicio de localizacion y 5 3,74 3,51 3,52 4,24 4,03 2,92
lequipamiento en sede para
localizacion
Servicio de explotacion de datos 5 3,83 3,61 3,96 3,96 3,53 2,50
Plan de implantacién y recursos 9 6,75 6,87 5,86 5,93 6,75 5,41
asociados
CRITERIOS JUICIO VALOR 49 34,39 30,87 32,27 33,61 33,87 25,80

Resaltar que el Punto 8. CRITERIOS DE ADJUDICACION del Anexo | del PCAP establece que:

“Umbral minimo de puntuacion necesaria para continuar en el proceso selectivo: Tanto para el Lote 1 como
para el Lote 2, las ofertas que no alcancen una puntuacion minima de 30 puntos en los Criterios de
adjudicacion ponderables en funcion de un juicio de valor, no continuardn en el proceso de licitacion.”

Por tanto, estableciéndose en el PCAP un umbral minimo de puntuacién necesaria para continuar en el
proceso selectivo de 30 puntos en los criterios de adjudicacién ponderables en funcion de un juicio de valor,
se propone a la Mesa de contratacion la exclusion y no continuacion en el proceso de licitacion de la UTE

SOLUTIA-PLEXUS.
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