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1 INTRODUCCION

La Agencia de Medio Ambiente y Agua de Andalucia (en adelante la Agencia) es una agencia
publica empresarial, adscrita a la Consejeria de de Sostenibilidad, Medio Ambiente y Economia
Azul 'y a la Consejeria de Agricultura, Agua y Desarrollo Rural, que presta servicios esenciales en
materia de medio ambiente y agua en el territorio andaluz, especialmente con motivo de las
situaciones de emergencia que se declaren. Su objeto es la realizacidn, por si o a través de
entidades publicas o privadas en las que participe, de actividades relacionadas con la proteccién,
conservacion, regeneracion o mejora del medio ambiente y del agua, asi como cualquier otra

actividad que sea presupuesto, complemento, desarrollo o consecuencia de lo anterior.

El Area de Tecnologias de la Informacién de la Agencia gestiona todas las politicas y estrategias
relacionadas con las Tecnologias de la Informacion (en adelante Tl), asegurando su orientacion
hacia la consecucién de los objetivos de negocio y su contribucion al desempefio de la

organizacion.

2 ANTECEDENTES

La Agencia, desde hace ya mas de 12 afios, licita de forma periddica en varios contratos la gestion
del puesto de trabajo digital (ordenadores, impresidn, telefonia, cableados, etc. y servicios
asociados). Esta gestidn, aplica a todos los usuarios y a todos los puestos de trabajo de la
Agencia, y también aplica en todos los centros de trabajo y en todas las salas de trabajo bajo su
competencia. Igualmente dicha gestion, incluye tanto el suministro como el mantenimiento de

todo el hardware y software necesario, asi como los servicios y medios humanos necesarios.

La plantilla de la Agencia es muy heterogénea en cuanto a conocimientos tecnoldgicos. Ademas
de la heterogeneidad de usuarios, la Agencia se encuentra adscrita a la Red Corporativa de la
Junta de Andalucia (RCJA); gestiona aproximadamente 130 centros de trabajo distribuidos por
toda Andalucia (muchos de estos centros en zonas remotas); gestiona en torno a 6.000 usuarios;
gestiona numerosas aplicaciones corporativas, comerciales y basadas en software libre; gestiona

las tecnologias del Dispositivo INFOCA; etc.

La heterogeneidad y amplitud de gestién arriba descrita, ha sido analizada por el Area de
Tecnologias de la Informacion de la Agencia y se ha detectado la necesidad de agrupar en una
Unica licitacion casi la totalidad de los servicios que se ofrecen a los usuarios para dotarlos de los
recursos necesarios, asi como de asistirlos en las necesidades que les surjan, tanto a nivel de
gestion de incidencias o problemas, como de nuevas peticiones y consultas. La Agencia parte del

convencimiento de que un servicio unificado e integral, ayudara a optimizar la gestién del puesto
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de trabajo digital. Esta agrupacién de suministros y servicios la denominaremos de aqui en

adelante “Puesto de Trabajo Digital (PdT Digital)”, y es el objeto que se pretende contratar con

esta licitacion.

La Agencia con esta la licitacion pretende realizar una gestion integral del PdT Digital.

3 ALCANCE DEL CONTRATO

El presente pliego tiene por objeto definir las prescripciones técnicas que regiran el “CONTRATO
MIXTO DE SUMINISTROS Y SERVICIOS ASOCIADOS PARA LA GESTION INTEGRAL DEL PUESTO DE
TRABAJO DIGITAL EN LA AGENCIA DE MEDIO AMBIENTE Y AGUA DE ANDALUCIA, M.P.”. El presente
Pliego de Prescripciones Técnicas (en adelante PPT) establece las necesidades que la Agencia
desea cubrir en relacion con la gestion integral del puesto de trabajo digital. En ese sentido, todas

las especificaciones aqui descritas deben entenderse como especificaciones minimas.
El alcance de esta licitacidn es el siguiente:

*  Con esta licitacidn se pretende gestionar de forma integral el puesto de trabajo digital de
la Agencia, incorporando al alcance del contrato el suministro de hardware y software
relacionado con el puesto de trabajo digital: ordenadores, periféricos, componentes,
licencias de software, etc. También se incluye en el alcance del contrato, la prestacion de

una serie de servicios asociados a los suministros anteriores.

* Las especificaciones técnicas minimas de cada suministro y servicio asociado se
describen a continuacién en el presente pliego en el apartado 4 Especificaciones
minimas de los suministros y servicios requeridos. También se describe mas adelante en
el presente documento como pueden causar alta, baja o pueden ser modificados (ver

apartado 6 Alta, baja y modificacién de suministros y servicios).

* La gestion integral del puesto de trabajo digital en la Agencia descrita en el presente
pliego, aplica a todos los usuarios que la Agencia indique, en todos los puestos de trabajo
y en todos los centros de trabajo en los que ésta desarrolle sus actividades. A
continuacidn, se indican algunos datos estimados los cuales pueden sufrir variaciones y

seran confirmados al contratista tras la firma del contrato:
© Entorno a6.000 usuarios.
© Entorno a2.000 puestos de trabajo.

© En torno a 130 centros de trabajos repartidos por toda Andalucia, algunos en sitios

de acceso remoto.
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e La licitacion se plantea como un contrato mixto de suministros y servicios asociados
basado en precios unitarios. De acuerdo con la Disposicion Adicional 33% LCSP, el
presupuesto maximo del contrato es de 5.192.752,0 € sin IVA para suministros y servicios
previstos desde el inicio del contrato, y un importe maximo de 807.248,0 € sin IVA para
consumir otros suministros y servicios durante el contrato. Dicho importe total de
6.000.000 millones de euros, se ird consumiendo a demanda y facturando en base a los
precios unitarios que realmente se hayan utilizado en la ejecucién de los trabajos

(certificaciones).

*  Los precios unitarios que aplicaran durante el contrato serdn ofertados por los licitadores
en el Modelo de Proposicion Econdmica Automatizado (MPEA) que se entrega con esta
licitacion. Todos los precios unitarios ofertados pasaran a formar parte de la lista global
de precios unitarios del contrato, de forma que la Agencia podra utilizarlos en cualquier
momento para solicitar suministros y servicios descritos en este pliego segiin demanday

hasta agotar el importe de licitacion.

Durante el contrato no se admite la creacion de nuevos precios unitarios, ni se puede
modificar el importe ofertado para los mismos. De esta forma, ademas de los costes
directos asociados a los suministros y servicios, todos los costes indirectos y beneficios
empresariales necesarios para la correcta ejecucion del contrato deben prorratearse en

los precios unitarios ofertados.

*  Enel MPEA existe una pestafia denominada “Precios unitarios empleados desde el inicio
del contrato”. En dicha pestafia, la Agencia ha estimado qué precios unitarios y qué
cantidades de cada uno de ellos, serdn utilizados para los suministros y servicios que la
Agencia estima iniciar desde la firma del contrato, con el objetivo de que durante los 8
meses desde la firma del contrato (fases 1y 2 del apartado 9 del PPT), estos suministros 'y
servicios queden provistos o en ejecucion. En resumen, estos suministros y servicios

estimados desde el inicio del contrato son:

Suministro de un nimero de unidades de perfiles de equipos que estaran 56 meses

en servicio.

Suministro de licencias de software con caracter anual. Cada afio se valorard la

continuidad o no de estas licencias.

© Un equipo minimo de recursos humanos para la prestacin del servicio de gestion
integral del puesto de trabajo digital y para la configuracidn, integracion, desarrollo y

puesta en marcha de las herramientas de software ofertadas.

Formacion al personal de la Agencia.
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Todas las cantidades y precios unitarios indicados en esta pestafia del MPEA son
estimadas, y se indican a modo orientativo, sin que en ningiin momento supongan
ninglin compromiso contractual. Estas cantidades y precios unitarios que se estiman
utilizar desde el inicio del contrato, serdn confirmadas con el contratista tras la firma del
contrato, pudiendo la Agencia en ese momento realizar cuantos cambios estime

oportunos.

* En el MPEA existe otra pestafia denominada “Precios unitarios empleados durante el
contrato”. En dicha pestafia, se indican los precios unitarios que podran emplearse para
cualquier suministro y servicio durante la vigencia del contrato (ademas de los precios ya
indicados en el apartado anterior), cuando asi lo solicite la Agencia y sin que el
contratista pueda oponerse. En resumen, estos suministros y servicios durante el

contrato son:
©  Suministro de perfiles de equipos con plazos inferiores a 56 meses.
o Suministro de componentes, periféricos y hardware diverso.

Suministro de licencias de software adicionales a las indicadas desde el inicio del

contrato, también con revisidén de continuidad anual.

Una serie de precios unitarios de recursos humanos para la prestacion del servicio de
seguridad e ingenieria TI, para la prestacién de servicios ocasionales o para

completar los servicios requeridos desde inicio.

* Los distintos precios unitarios requeridos en el MPEA se agrupan como se indican a

continuacion:

“1. Perfiles”. Se trata del suministro de ordenadores y periféricos que el contratista
debera suministrar y mantener. Existen cinco precios unitarios para cada perfil: a 56
meses, a 44 meses, a 32 meses, a 20 meses, a 8 meses. El periodo indica, en cada
caso, el compromiso de permanencia en alta de ese perfil. Se incluyen también,
precios unitarios para seguros contra pérdida o rotura de perfiles de equipos y para
mantener los perfiles cuando este haya superado las cuotas de pago inicialmente
previstas; por ejemplo, si se requiere continuar el contrato por causa de fuerza mayor
mas alld de los 60 meses previstos.

¢

“2. Componentes”. Son suministros ocasionales, y por tanto se requeriran en el
momento de que exista la necesidad. Existen numerosos precios unitarios para

componentes en el MPEA.
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“3. Software”. Se incluyen precios unitarios para el suministro de licencias de

software diverso, con el cual se pretende conseguir las siguientes funcionalidades:
= Gestion de Consultas, Peticiones, Incidencias y Problemas (CPIP).

= Gestion e inventario de activos: hardware y software.

= Control remoto de equipos.

= Backupy encriptado de equipos y discos.

= Creaci6ny distribucion de discos maestros.

= Licencias de sistema operativo. Este precio unitario sera para proveer esta
licencia en equipos no provistos por el contratista. Los perfiles de equipos
provistos por el contratista deben incluir en el precio la licencia de sistema

operativo.
= Soporte extendido de licencia de sistema operativo. Por si la Agencia lo requiere.

© “4. Recursos Humanos”. Existen numerosos precios unitarios relacionados con

recursos humanos que debe proveer el contratista. Estos precios unitarios son
fundamentales para componer todos los servicios asociados descritos en el presente
pliego. Cabe destacar, que se exige un equipo minimo de personas para la ejecucion

del contrato.

“5. Formacién”. El contratista deberd impartir, a quién indique la Agencia, dos tipos

de formacién: genérica y especifica en base a los precios unitarios establecidos.

4 ESPECIFICACIONES MiNIMAS DE LOS SUMINISTROS Y
SERVICIOS REQUERIDOS

En el apartado anterior se ha descrito el alcance del contrato, y en dicho apartado queda
especificado que se requiere una gestion integral del puesto de trabajo digital en la que la

atencion y satisfaccion del usuario debera ser uno de sus puntos fuertes.

Teniendo en cuenta el alcance indicado en el apartado 3 Alcance del contrato del presente pliego,
la Agencia requiere los siguientes suministros y servicios asociados, los cuales se construyen en
base a los precios unitarios indicados en el Modelo de Proposicidn Econémica Automatizado

(MPEA) entregado en la licitacion:
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Tabla 1: Suministros y servicios requeridos en el contrato y precios unitarios a utilizar

Agrupacion de precios unitarios
Descripcion de los suministros y servicios del MPEA a utilizar para los
suministros y servicios
4.1 Suministro de perfiles de equipos
. . § “1. Perfiles” (suministros solicitados
Especificaciones del suministro de perfiles de . ,
4.1.1 cqUiDOS desde el inicio del contrato, y ademas,
ui
quip posible incremento en los suministros
419 Estimacion de peticiones de perfiles de durante el contrato)
equipos y stock
4.2 Suministro de componentes “2. Componentes” (suministros no
e L solicitados desde el inicio del contrato, y
Especificaciones generales del suministro de . . L
4.2.1 utilizados para la mejora o reparacion
componentes )
de equipos, para proveer otro
422 Estimacion de peticiones de componentes ST RS T e e e
cableado estructurado)
43 Suministro de productos de software:
e Especificaciones generales para el software
- suministrado
439 Gesti6n de Consultas, Peticiones, Incidencias y
- Problemas (CPIP)
433 Gestidn e inventario de activos: hardware y «3, Software” (suministros solicitados
software desde el inicio del contrato, y ademas,
434 Control remoto de equipos posible crecimiento en los suministros
435 Creacidn y distribucién de discos maestros durante el contrato)
4.3.6 Backup y encriptado de equipos y discos
437 Licencias de sistema operativo para equipos no
- suministrados por el contratista
P Soporte extendido de licencias de sistema
- operativo
an Servicios para la gestion integral del puesto de trabajo
’ digital
44.1 Especificaciones generales
e Servicio de mantenimiento integral del
o hardware de perfiles y componentes
e Servicio de mantenimiento integral del
sElibEIReE pRilils ) GO TR “4. Recursos humanos” (estos servicios
444 Servicio de soporte y mantenimiento en otros | se estima que sean solicitados desde el
o servicios Tl inicio del contrato)
A Servicio de puesto criticoy servicio de
o atencién preferente
e Servicio de mantenimiento del cableado
o estructurado (dltimo punto)
4.4.7 Servicio de atencién presencial en domicilios
4.4.8 Servicio de apoyo administrativo
45 Servicios de seguridad e ingenieria Tl asociados al “4, Recursos Humanos” (los servicios de
puesto de trabajo digital configuracion, integracion, desarrollo y
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G 8PS E IR EnEs FEEE A0 puesta en marcha de las herramientas
4.5.2 Servicios de ingenierfa de software ofertadas se estima que
A5 Servicio de seguridad Tl en el puesto de sean solicitados desde el inicio de
- trabajo digital contrato, el resto de servicios se
454 Servicio de consultoria solicitaran durante el contrato)
i Servicios ocasionales asociados al puesto de trabajo
’ digital
4.6.1 Especificaciones generales
4.6.2 Servicio de implantacidn y retirada masiva de
perfiles de equipos “4, Recursos Humanos” (estos servicios
4.6.3 Servicios Tl para el desarrollo de operaciones | no se estiman que sean solicitados
que afecten al parque de perfiles y desde el inicio del contrato, y se
componentes solicitaran durante el contrato) y “5.
46.4 Servicios Tl para la organizacién de jornadas, .Fo.rr.nauon (servicio requerido desde el
reuniones, seminarios, cursos, etc. inicio del contrato)
4.6.5 Servicios profesionales para el desarrollo de
acciones de comunicacion vinculadas al
contrato
4.6.6 Formacién

Para componer cada uno de los suministros y servicios indicados en este PPT, el contratista

utilizara los precios unitarios ofertados en el MPEA.

Segun la naturaleza de cada suministro o servicio, el contratista compondra el presupuesto que
de respuesta a la peticion de la Agencia. Una vez aceptado dicho presupuesto por parte de la
Agencia, la ejecucion de los trabajos por parte del contratista serd a su riesgo y ventura, no
pudiéndose modificar el presupuesto en caso de incurrir en costes adicionales. En la siguiente
Tabla 2, la Agencia realiza una planificacion del gasto (sin IVA) que estima emplear en suministros
y servicios objeto de este contrato, sin que dicha estimacién suponga en ninglin caso un
compromiso contractual. Durante la vigencia del contrato, la Agencia confirmara al contratista la
peticién definitiva de suministros y servicios desde el inicio de contrato y las necesidades de

otros suministros y servicios a lo largo del contrato.

En los siguientes apartados, a modo de referencia y no de forma exhaustiva, se indica las
agrupaciones de los precios unitarios que podrian componer cada suministro o servicio,

existiendo en alguno de ellos algunos conceptos minimos exigidos.
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Tabla 2: Planificacion del gasto (sin IVA) que la Agencia estima emplear en suministros y
servicios del contrato

2023 (36,25% 2024 (12 2025 (12 2026 (12 2027 (12 2028 (63,75%
Concepto
del gasto anual) meses) meses) meses) meses) del gasto anual)
Suministro de perfiles de equipos 199.224,93€ 549.586,00€ 549.586,00€ 549.586,00€ 549.586,00 € 350.361,08 €
Suministro de componentes 13.959,51 € 38.509,00 € 38.509,00 € 38.509,00€  38.509,00 € 24.549,49 €
:;Tv:/r::etm de productos de 36.514,63€ 100.730,00€ 100.730,00€ 100.730,00€ 100.730,00 € 64.215,38 €

Servicios para la gestion integral
del puesto de trabajo digital
Servicios de seguridad e ingenieria
Tl asociados al puesto de trabajo 23.200,00 € 64.000,00 €  64.000,00 € 64.000,00 €  64.000,00 € 40.800,00 €
digital

Servicios ocasionales asociados al

puesto de trabajo digital

124.845,00€ 344.400,00 € 344.400,00€ 344.400,00 € 344.400,00 € 219.555,00 €

37.255,43€ 102.773,60€ 102.773,60€ 102.773,60€ 102.773,60 € 65.518,17 €
434.999,49 € 1.199.998,60 € 1.199.998,60 € 1.199.998,60 € 1.199.998,60 € 764.999,11 €

A continuacion, se detallan las especificaciones minimas requeridas para cada suministro y

servicio indicado en la tabla anterior.

4.1 Suministro de perfiles de equipos

4.1.1 Especificaciones del suministro de perfiles de equipos

Este suministro se descompone en los precios unitarios indicados en el MPEA como agrupacion
“1. Perfiles”. Hay perfiles de equipos que se piden al inicio del contrato y por tanto hay un
compromiso de permanencia de 56 meses para esos equipos. Otros perfiles de equipos podran
ser requeridos durante la vigencia del contrato y cuando la Agencia lo decida, sin oposicion
posible por parte del contratista. Estos perfiles tendran el compromiso de permanencia que se
indique en el precio unitario oportuno. Mas adelante en el presente pliego se describen las
condiciones que rigen en las altas, bajas y modificaciones de cualquier suministro y servicio, ver

apartado 6 Alta, baja y modificacién de suministros y servicios.

En los precios unitarios indicados en el MPEA para el suministro de perfiles de equipos a 56, 44,

32,20y 8 meses, debe incluirse, al menos, todo lo que se relaciona a continuacion:

e El suministro, configuracion, instalacion y conexién completa del hardware de los
perfiles de equipo necesarios en cada puesto de trabajo de la Agencia, y cuyas
especificaciones técnicas minimas se detallan en el apartado 19 Anexo 2.
Especificaciones técnicas de los equipos asociados a los perfiles del presente pliego.
Estos trabajos deben realizarse tanto para la puesta en marcha al inicio del contrato,
como cuando sea necesario por cualquier circunstancia, o cuando la Agencia lo requiera.
El contratista debera proveer todos los cables y conectores necesarios asi como proceder

a lainstalacién y configuracién de los componentes o periféricos solicitados.
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¢ Todos los equipos tendran instalados en el momento de su puesta en produccion los
controladores tanto de los componentes internos como de los periféricos asociados. Los
controladores deberan ser proporcionados por el fabricante de cada uno de los
componentes o periféricos y se suministraran actualizados a la dltima version disponible
compatible con el sistema operativo requerido. Si para el funcionamiento del hardware
se requiere algln software adicional a los controladores, sera el contratista el encargado

de proveer, instalar, configurar y mantener dicho software.

* Si durante la puesta en marcha de un perfil de equipo en un puesto de trabajo de la
Agencia, apareciera algun problema que impida dejar el mismo en produccién, el
contratista debera dejar en el puesto un perfil de equipo provisional hasta que el perfil de
equipo inicialmente previsto quede operativo. Estos equipos provisionales de sustitucion

corren a cargo del contratista y deben ser equipos portatiles.

* Todos los perfiles suministrados por el contratista deben incluir en el precio unitario la
licencia del sistema operativo Microsoft Windows en su version mas actualizada, de tipo
PRO y 64 bits. En el momento de redaccidon del presente pliego, la Ultima version
disponible es Windows 11. Si la Agencia lo estima oportuno, y sdlo en algunos equipos,
es posible que se soliciten licencias de Windows 10 o Windows 7 (en ambos casos
siempre y cuando dichas licencia se encuentren soportadas por el fabricante). Para estos
casos y si fuese necesario también para el perfil de equipos no provistos por el
contratista, existen en el MPEA precios unitarios para licencias de Windows 10 PRO 64

bits, Windows 7 PRO 64 bits y soportes extendidos en caso de ser necesario.

* Los perfiles tipo kit de periféricos, thin client y tableta Android, no requieren licencia de
sistema operativo Microsoft Windows, pero el contratista si debera suministrar estos
perfiles con las licencias oportunas instaladas para su correcto funcionamiento. En el
caso del equipo especial tipo Apple, debera incluir la licencia macOS en su ultima

version.

* Todas las licencias de sistemas operativos suministradas en los perfiles que la requieren,
contaran con la correspondiente etiqueta adherida. El contratista deberd asegurar que el
hardware provisto en los perfiles cumple los requisitos de compatibilidad indicados por

Microsoft para el sistema operativo de Microsoft Windows instalado.

e Para completar sus ofertas, los licitadores deberan indicar qué hardware se corresponde
con cada precio unitario ofertado. Por ejemplo, para el precio unitario correspondiente al
perfil portatil, ofertaran un modelo concreto de ordenador portétil de un fabricante que

cumpla con las especificaciones minimas requeridas.
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e La desinstalacion y retirada de equipos cada vez que sea necesaria o la Agencia lo

requiera, incluyendo la salvaguarda de datos y borrado seguro en su caso.

e Puesta en produccién, desinstalacién, retirada o movimiento de perfiles de equipos,

piezas, componentes o periféricos por cualquier motivo.

* Almacenaje en caso de ser necesario, sobre todo en los perfiles retirados y en los perfiles
para stock se que se comentan mas adelante en el apartado siguiente: 4.1.2 Estimacion

de peticiones de perfiles de equipos y stock.

e Garantia extendida de mantenimiento del hardware, de forma que se garantice durante
el tiempo en alta de un perfil, la reparacion y reposiciéon de piezas, componentes y

periféricos bajo cualquier circunstancia.

e Los perfiles solicitados a 56 meses deben ser de nueva fabricacién y debe acreditarse
esta condicion en la documentacién a entregar una vez adjudicado el contrato. Estos
equipos estaran 56 meses en alta durante la vigencia del contrato, y 4 meses como
maximo para la fabricacidn y puesta en destino, lo que supone que terminado el contrato

el equipo tendrd un maximo de 60 meses desde su fabricacion.

e Los perfiles solicitados a 44, 32, 20 y 8 meses no tienen por qué ser de nueva fabricacion,
pero igualmente deben cumplir con la regla de que terminado el tiempo del equipo en
alta, dicho equipo tendra un maximo de 60 meses desde su fabricacién. Por ejemplo: si la
Agencia solicita un equipo para 20 meses, el equipo en el momento que se ponga en
produccién deberd tener como maximo 40 meses de antigliedad desde su fabricacion.
Los tiempos de antigliedad en el momento de puesta en produccién deben ser

acreditados por el contratista.

* Todos los equipos ofertados deberan ser conformes con la normativa vigente europea y
espafiola en aspectos de ergonomia, medioambientales y de ahorro energético,
compatibilidad electromagnética, seguridad y calidad. El contratista sera responsable
del cumplimiento normativo. Los productos provistos en esta licitacion deberan venir

marcados con la etiqueta CE.

*  Todos los equipos deben estar identificados con el nimero de serie en un lugar visible y

de facil acceso.

* Los equipos provistos asociados a perfiles, estaran en disposiciéon de adquirirse en el
mercado nacional en el momento de realizar la oferta, no pudiendo ofertarse prototipos
ni equipos descatalogados. En cualquier caso, todos los perfiles de equipos ofertados

deben ser estar orientados al uso profesional.
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e La gestion de residuos sera realizada por el contratista, de acuerdo a lo exigido en la

legislacion vigente.

e Cualquier otra actividad asociada al suministro, puesta en produccidn, desinstalacién,

retirada o movimiento del hardware.

En el MPEA, y para todos los perfiles de equipos, se incluyen precios unitarios mensuales que
deben recoger todos los costes necesarios para slo mantener el hardware que inicialmente ha
suministrado el contratista. Este precio podra ser utilizado cuando un perfil haya superado las
cuotas de pago inicialmente previstas y se requiere continuar el contrato por cualquier causa

extraordinaria mas alla de los 60 meses previstos.

En el MPEA, y para todos los perfiles de equipos, se incluyen precios unitarios anuales (12 meses)

para contratar, si la Agencia lo estima necesario, un seguro contra robo o pérdida.

La Agencia podra afiadir al contrato el mantenimiento de hardware de ordenadores y periféricos
no provistos por el contratista. En este caso, el coste vendra determinado exclusivamente por la
sustitucion o reparacion de las piezas necesarias, y segun los precios unitarios del MPEA que se

consuman.

Las especificaciones técnicas de los perfiles de equipos se detallan en el apartado 19 Anexo 2.
Especificaciones técnicas de los equipos asociados a los perfiles del presente pliego, y la
distribucién por centros de trabajo se detalla en el apartado 20 Anexo 3. Nimero de perfiles de
equipos por centros de trabajo del presente documento. Dicha distribucién se ofrece a titulo
orientativo, y una vez se formalice el contrato, la Agencia proporcionard al contratista la
informacién actualizada del pedido inicial: cantidades a solicitar de cada perfil, asignacion de

equipos y distribucidn por centros y salas de trabajo.
A continuacion, se describe el tipo de puesto que de forma general usara cada perfil:

e Perfil portatil: sera el perfil mas habitual en este contrato. En la mayoria de los casos,
junto con este perfil se proveera un perfil del tipo “Kit de periféricos”. Este perfil debe
permitir trabajar con un rendimiento dptimo tanto para puestos convencionales como de

ingenieria, facilitando la movilidad.

e Perfil sobremesa: estd destinado a puestos de trabajo asociados a otro equipamiento
existente en centros de trabajo como los laboratorios, o también en puestos en los que
hay rotacién de usuarios (por ejemplo, los emisoristas en centros de trabajo del
Dispositivo INFOCA). Estos perfiles son de caracteristicas de rendimiento similares a los

portatiles, pero sin movilidad.
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*  Perfil sobremesa multiproceso: estd dirigido a usuarios con mayores exigencias de

rendimiento, necesitando ademaés la incorporacién de una tarjeta grafica con mayores

prestaciones.

*  Perfil directivo: estd dirigido a puestos de direccién con un alto grado de movilidad. Es
necesario que tengan poco peso y una bateria de gran duracién. También es necesario

que estos perfiles tengan unas caracteristicas de acabado y uso mejoradas.

e Portatil 2en1: esta dirigido a puestos con un alto grado de movilidad. Es necesario que

tengan poco peso y una bateria de gran duracion.

e Perfil kit de periféricos: se compone de pantalla, ratdn, teclado, replicador de puertos y
accesorios necesarios para mejorar la ergonomia y usabilidad en los puestos en que se

instale este perfil.

e Perfil “thin client”: este perfil permitira la virtualizacion del Puesto de Trabajo (VPT o VDI
en sus siglas en inglés) o de las aplicaciones corporativas en aquellos puestos en los que
se estime conveniente a lo largo de la vida del contrato, una vez que la Agencia cuente

con la infraestructura tecnoldgica necesaria.

e Perfil “all in one”: perfil destinado a los centros de trabajo que requieren la optimizacién

del espacio.

e Perfiles de equipo especial 1 portatil, equipo especial 2 Apple Mac Pro y pantalla

especial: la Agencia podra solicitar al contratista algunas unidades de equipos con
caracteristicas especiales, como por ejemplo equipos de Apple para el disefio grafico,
portatiles con tarjetas graficas de superiores prestaciones, o pantallas especiales para

disefiadores graficos.

*  Perfil tableta Android: para complementar los puestos de alta movilidad con necesidad

de uso de aplicaciones que se ejecutan el sistema operativo Android.

e Perfil ordenadores y periféricos no provistos por el contratista: son equipos propiedad de
la Agencia o de terceros, que el contratista deberd mantener. En este caso el coste de
mantenimiento vendra determinado exclusivamente por la sustitucién o reparacion de

las piezas necesarias, y segln los precios unitarios del MPEA que se consuman.

Para que la Agencia pueda comprobar el cumplimiento de las especificaciones técnicas de cada
perfil ofertado, los licitadores deben tener en consideracion la documentacion y muestras a

entregar en el Sobre 2 del Pliego de Clausulas Administrativas Particulares (PCAP).

Tal y como, se detalla en el apartado 19 Anexo 2. Especificaciones técnicas de los equipos

asociados a los perfiles del presente pliego, para algunos perfiles de equipos se exige como
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requerimiento una puntuacién minima en alguno de los benchmarks de la empresa PassMark

Software (https://www.passmark.com/)

En los casos en que los perfiles lleven bateria, se exigira un valor minimo de Wh (vatios-hora) que
debera ser acreditado por los licitadores, bien mediante certificado firmado por el fabricante, o

bien por otros medios debidamente documentados y reproducibles.

La Agencia podrd comprobar en cualquier momento durante la vigencia del contrato, las
puntuaciones ofertadas para cada perfil en los benchmarks de la empresa PassMark Software; y
también podra comprobar por sus propios medios la veracidad de los valores en Wh ofertados
para las baterias. En caso de discrepancia entre los valores ofertados (o indicados por el
contratista si la informacidn se suministra ya en tiempo de ejecucion del contrato) y los valores

comprobados por la Agencia, podran aplicar las penalidades establecidas en el PCAP.

Para la evaluacidn de la ergonomia y calidad de los materiales de los perfiles ofertados, sera
necesario la entrega de muestras de algunos perfiles. Las muestras se entregaran junto con la

documentacién a entregar en el Sobre 2 del PCAP, y deberdn ser del mismo modelo ofertado

aunque los elementos internos no sean exactamente los exigidos en el presente pliego.

Aunque en el PCAP se detalla los perfiles de los cuales se requiere entregar muestra en el Sobre 2,

a continuacion, se indica un resumen:

Tabla 3: Muestras de perfiles a entregar en el Sobre 2 del PCAP

Perfil Entrega de muestras

Portatil Si (portatil, bateria, cargador, auriculares-micréfono, ratén y
mochila)

Sobremesa Si (torre/caja, monitor, teclado y cdmara web, y los periféricos

que sean distintos al perfil portatil)

Sobremesa multiproceso Si (torre/cajay los periféricos que sean distintos al perfil portatil
y sobremesa)

Perfil directivo Si (portétil, bateria, cargador y funda, y los periféricos que sean
distintos al perfil portatil)

Portatil 2enl Si (portatil, bateria, cargador y funda antigolpes, y los
periféricos que sean distintos al perfil portatil)

Kit de periféricos Si (docking y cables de conexidn. Periféricos siempre que no
sean el mismo modelo incluido en otros perfiles)

Tableta Android No
Thin client No
Allin one No

Equipo especial 1,2 y pantalla

i No
especial
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4.1.2 Estimacion de peticiones de perfiles de equipos y stock

La Agencia estima que solicitara las siguientes cantidades de los distintos perfiles de equipos a lo
largo de la duracion del contrato. Los datos relativos a los equipos solicitados para 56 meses
seran los previstos para el pedido inicial, mientras que el resto de columnas es la prevision de
solicitudes a lo largo del contrato. Estos datos solo serviran como orientacion a los licitadores
para la elaboracién de sus ofertas (han sido incorporados en parte al MPEA), informando la

Agencia a la firma del contrato sobre el pedido inicial definitivo:

Tabla 4: Estimacion de peticiones de perfiles de equipos durante la vigencia del contrato

Perfil de equipo 56 meses 44 meses 32 meses 20 meses 8 meses
Portatil 1.337 25 25 25 25
Sobremesa 123 2 3 2 3
Sobremesa multiproceso 41 1 1 1 1
Perfil directivo 21 1 1 1 1
Portatil 2enl 20 2 2 2 2
Kit de periféricos 915 20 20 20 20
Thin client 0 20 0 20 0
Allin one 76 2 2 2 2
Equipo especial 2 Apple 1 1 1 1 1
Mac Pro

Equipo especial 1 portatil 4 1 1 1 1
Tableta Android 0 0 20 0 20

En el pedido inicial la Agencia solicitard fundamentalmente perfiles de equipos destinados a estar
en produccion la totalidad del contrato; no obstante, también se solicitaran algunos perfiles de
equipos como stock para atender necesidades urgentes. Esos perfiles de equipos para stock,
devengaran las cuotas igual que el resto de los equipos, pero el almacenamiento y
desplazamientos necesarios seran por cuenta del contratista. El stock que se estima necesario
estara en torno a los 30 equipos repartidos en distintos perfiles, siendo fundamentalmente del

perfil portatil.

Todos los perfiles de equipos que se retiren de produccién por cualquier circunstancia,
continuaran devengando cuotas mensuales si se retiraron antes del plazo comprometido (56

meses, 44 meses, 32 meses, 20 meses, 8 meses).

El contratista debera almacenar y desplazar todos los perfiles de equipos solicitados a 56, 44 y 32
meses que se retiren de produccion, sin coste alguno para la Agencia. Estos perfiles retirados se
sumaran a los perfiles en stock, y el total de todos estos equipos sera el utilizado para atender

nuevas solicitudes tal y como decida la Agencia.
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4.2 Suministro de componentes

4.2.1 Especificaciones generales del suministro de componentes

Este suministro se descompone en los precios unitarios indicados en el MPEA como agrupacidn
“2. Componentes”. Todos los componentes se podran solicitar en cualquier momento durante la
vigencia del contrato y cuando la Agencia lo decida, sin oposicién posible por parte del
contratista. Estos componentes estan sometidos a lo indicado en el apartado 6 Alta, baja y

modificacién de suministros y servicios.

En general, el suministro de componentes incluye: adaptadores, discos internos o externos,
webcams, auriculares, altavoces, escaneres, proyectores, mochilas, maletines, fundas, pantallas,
ratones, teclados, tarjetas graficas, memorias RAM, baterias, pilas, cargadores, placas base, asi

como otros periféricos y hardware variado. Hay que destacar como incluido en este suministro de

componentes, la provisiéon de material relacionado con el cableado estructurado, electrénica de
red y tomas de red en centros y salas de trabajo de la Agencia, para lo cual se incluyen varios

precios unitarios en el MPEA.

En los precios unitarios indicados en el MPEA para los componentes, debe incluirse al menos lo

siguiente:

e El suministro, configuracidn, instalacion y conexién completa de los componentes
solicitados en cada perfil de equipo, puesto de trabajo o centro de trabajo de la Agencia.
Estos trabajos deben realizarse tanto para la puesta en marcha, como cuando sea
necesario por cualquier circunstancia, o cuando la Agencia lo requiera. El contratista
deberd proveer todos los cables y conectores necesarios asi como proceder a la

instalacion y configuracion de los componentes solicitados.

*  Todos los componentes tendran instalados, en el momento de su puesta en produccion,
los controladores necesarios. Los controladores deberan ser proporcionados por el
fabricante de cada uno de los componentes y se suministraran actualizados a la Gltima
version disponible, y asegurando el contratista la compatibilidad con el sistema
operativo instalado en los perfiles de equipos. Si para el funcionamiento del hardware
suministrado se requiere de algin software adicional a los controladores, serd el

contratista el encargado de proveer, instalar, configurar y mantener dicho software.

e Para completar sus ofertas, los licitadores deberan indicar qué hardware se corresponde
con cada precio unitario ofertado. Por ejemplo, para el precio unitario correspondiente al
proyector de corto alcance, ofertaran un modelo concreto de un fabricante que cumpla

con las especificaciones minimas requeridas.
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e Ladesinstalacion y retirada de componentes cada vez que sea necesario o la Agencia lo

requiera, incluyendo la salvaguarda de datos y borrado seguro en caso de ser necesario.

* Puesta en produccidn, desinstalacién, retirada o movimiento de componentes por

cualquier motivo.
*  Almacenaje en caso de ser necesario.

* Mantenimiento del hardware de forma que se garantice durante el tiempo en alta la

reparacion y reposicion de componentes bajo cualquier circunstancia.

e Segun aplique, cada componente ofertado debera ser conforme con la normativa vigente
europea y espafiola en aspectos de ergonomia, medioambientales y de ahorro
energético, compatibilidad electromagnética, seguridad y calidad. El contratista sera
responsable del cumplimiento normativo. Los productos provistos en esta licitacidn

deberan venir marcados con la etiqueta CE.

*  Todos los equipos deben estar identificados con el nimero de serie en un lugar visible y

de facil acceso.

e Los componentes estaran en disposicion de adquirirse en el mercado nacional en el
momento de realizar la oferta, no pudiendo ofertarse prototipos. El cualquier caso, todos

los componentes ofertados deben ser de gama profesional.

e La gestion de residuos sera realizada por el contratista, de acuerdo a lo exigido en la

legislacion vigente.

e Cualquier otro coste asociado al suministro, puesta en produccién, desinstalacién,

retirada o movimiento del hardware.

4.2.2 Estimacion de peticiones de componentes

En el MPEA se enumeran los componentes que se podran solicitar a lo largo del contrato,
distinguiendo elementos para la ampliacién o sustitucidn de los perfiles de equipos, elementos

TIC de apoyo al puesto de trabajo digital o material para el servicio de cableado estructurado.

En base a los consumos histéricos de la Agencia, se estima, a modo orientativo, un consumo de
estos suministros tal y como se indica en la Tabla 2. Todos los costes relativos a estos
componentes como los envios, garantia, puesta en marcha o reparaciones estaran incluidos en el

coste.

Los componentes son suministros ocasionales, por lo que seran solicitados cuando surja la
necesidad, siendo facturado en un solo pago al mes siguiente al de su puesta en produccion, tal y

como se indica en el apartado 7 Modelo de facturacion.
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4.3 Suministro de productos de software

4.3.1 Especificaciones generales para el software suministrado

Este suministro se descompone en los precios unitarios indicados en el MPEA como agrupacion
“3. Software”. Todos estos suministros seran requeridos desde el inicio del contrato. Mas adelante
en el presente pliego se describen las condiciones que rigen en las altas, bajas y modificaciones,

ver apartado 6 Alta, baja y modificacion de suministros y servicios.

A continuacién, se detallan las especificaciones generales aplicables a todo el software

suministrado:

* Todo el software ofertado podra alojarse y gestionarse en la infraestructura que provea el
contratista, o también podra instalarse sobre infraestructura propia de la Agencia. En
cualquier caso, el contratista es responsable de gestionar de forma integral toda la
infraestructura TI donde se aloja el software ofertado, y debera soportar los costes de
hardware y licencias necesarios para que dicha infraestructura funcione de forma
dptima. Si la Agencia debe proveer infraestructura Tl para el correcto funcionamiento del
software suministrado, los costes seran soportados por el contratista segun las tarifas
vigentes de Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A.
(SANDETEL). A fecha de publicacién del presente documento dichas tarifas son las
incluidas en el siguiente enlace Web: https://juntadeandalucia.es/temas/contratacion-
publica/perfiles-licitaciones/perfiles-contratante/detalle/EICE21.html?
organismo=CPAPI . Este coste de infraestructura debera ser prorrateado en los precios

unitarios que se consideren adecuados del MPEA.

e Todo el software ofertado podra funcionar y operarse tanto usando telecomunicaciones

de la Red Corporativa de la Junta de Andalucia (RCJA), como a través de Internet.
* Serequieren las siguientes funcionalidades para el software:

o Gestidn de Consultas, Peticiones, Incidencias y Problemas (CPIP).

o Gestidn e inventario de activos: hardware y software.

© Control remoto de equipos.

o Creacidny distribucion de discos maestros.

©  Backupy encriptado de equipos y discos.

© Licencias de sistema operativos para equipos no provistos por el contratista.

©  Soporte extendido de licencias de sistema operativo.
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¢ Todas las funcionalidades de software arriba descritas (excepto el suministro de licencias
de sistema operativo para equipos no provistos por el contratista y el soporte extendido
de licencias de sistemas operativo), se descomponen en el MPEA en dos tipos de precios
unitarios, el precio de suministro de licencias, descrito en este apartado, y el precio de la
consultoria de software, para la configuracién, mantenimiento y desarrollo del producto,
incluido en el apartado 4.5 Servicios de seguridad e ingenieria Tl asociados al puesto de

trabajo digital.

En cuanto a los precios unitarios para el suministro anual de licencias, para cada
funcionalidad de software, se indican varios precios en funcién del nimero de
administradores, gestores, usuarios y/o dispositivos que se licencian en cada caso. En
estos precios anuales se deben repercutir todos los costes asociados al suministro de
licencias y el mantenimiento del fabricante. Los licitadores deberan ofertar todos los
precios indicados en el MPEA, de forma que si la Agencia decide implantar este software

una vez adjudicado el contrato, se consumira el precio unitario oportuno.

e Para cada funcionalidad de software requerida (excepto el suministro de licencias de
sistema operativo para equipos no provistos por el contratista y el soporte extendido de
licencias de sistemas operativo), los licitadores deberan indicar, ademas de los precios
unitarios de suministro, los productos de software que se ofertan en cada caso (columna
Q de la primera pestafia del MPEA), y el tipo, version y nimero de licencias ofertadas
(columna R de la primera pestafia del MPEA). Esta informacién debe registrarse en las
casillas no sombreadas de cada grupo de herramientas de software, ya que las casillas
sombreadas estan protegidas contra escritura. Si los licitadores ofertan varios productos
de software para cumplir con una funcionalidad (por ejemplo, la funcionalidad
denominada “Gestion de Consultas, Peticiones, Incidencias y Problemas (CPIP)”), deben
repercutir en los precios unitarios oportunos los costes de integracion de todos los

productos ofertados.

Si se oferta un producto de software que cumple con varias de las funcionalidades
indicadas, debe reflejarse claramente esta cuestién en las columnas Q y R del MPEA. Por
ejemplo: si se oferta el producto de software denominado hipotéticamente “Alfa” para
cumplir con la funcionalidad denominada “Gestion de Consultas, Peticiones, Incidencias
y Problemas (CPIP)”, y resulta que el producto “Alfa” cumple también con la
funcionalidad denominada “Control remoto de equipos”, en las columnas Q y R del
MPEA, debe indicarse el producto “Alfa” para ambas funcionalidades, indicando nombres

de los productos, tipo, versién y nimero de licencias ofertadas.
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e En cuanto a los precios unitarios para el suministro de licencias de sistema operativo
para equipos no provistos por el contratista, los licitadores deberan ofertar en el MPEA,
tres precios unitarios anuales: uno para el suministro de una licencia del sistema
operativo Microsoft Windows 7 Pro 64 bits (siempre y cuando este sistema esté
disponible en el mercado), otro para Microsoft Windows 10 Pro 64 bits, y otro para
Microsoft Windows 11 Pro 64 bits o versiones siguientes. En estos precios deben
repercutirse todos los costes asociados al suministro y mantenimiento anual del

fabricante.

* En cuanto a los precios unitarios anuales para el soporte extendido de licencias de
sistema operativo Microsoft Windows en situacién de discontinuidad, los licitadores
deberan ofertar en el MPEA, tres precios unitarios anuales en funcidén del nimero de
licencias soportadas (1 a 15, 16 a 50, 51 a 100). En estos precios deben repercutirse todos

los costes asociados al soporte y mantenimiento anual del fabricante.

* El mantenimiento, operacién y explotacién de todas las herramientas de software
(incluido también el suministro de licencias de sistema operativo para equipos no
provistos por el contratista y el soporte extendido de licencias de Sistemas Operativo), se
llevara a cabo en el servicio descrito en el apartado 4.4 Servicios para la gestion integral
del puesto de trabajo digital y en el apartado 4.5.2 Servicio de ingenieria. El contratista
debe resolver cualquier CPIP relacionada con las herramientas de software y licencias
suministradas, sean del tipo que sean, de forma que se garantice en todo momento el
correcto funcionamiento del software instalado. El contratista igualmente debe operary
explotar todo el software desplegado entregando los informes de estado oportunos y

proponiendo a la Agencia las medidas correctoras o mejoras que procedan.

e El contratista realizard todas las instalaciones, desinstalaciones, configuraciones,
integraciones, desarrollos, etc. que sean necesarios para el correcto funcionamiento de

todo el software suministrado.

* Durante la vigencia del contrato, todas las herramientas de software y licencias
suministradas deberan ser actualizadas a las Ultimas versiones distribuidas por los
fabricantes, incluyendo la actualizacién de mddulos, plug-in o cualquier sub-producto
instalado. El coste de actualizacion deberd repercutirse en los precios unitarios
oportunos. En cualquier caso, cualquier actualizacién de software debe contar con el

visto bueno previo de la Agencia.

¢ Todos los productos de software ofertados deben ser compatibles con los sistemas

operativos instalados en los perfiles de equipos y compatibles con todo el hardware
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suministrado: ver apartado 4.1 Suministro de perfiles de equipos y 4.2 Suministro de

componentes.
e Paratodo el software suministrado, el contratista debera:

o Entregar la documentacién acreditativa del pago de todas las licencias
suministradas. Es responsabilidad del contratista que todos los productos de

software instalados estén debidamente licenciados.

o Entregar la documentacién técnica relacionada con los productos instalados, y

relacionada con el despliegue, configuracidn y puesta en marcha de los mismos.

o Las actualizaciones de productos, mddulos, plug-in o sub-productos deberan venir
acompafiadas de los correspondientes manuales o documentacidn necesaria para su

correcta instalacion y configuracién.

o El contratista dara acceso a los usuarios que indique la Agencia, a los portales de

gestion y administracion de los fabricantes del software suministrado.

o El contratista realizara y mantendra un inventario de productos de software
suministrados, indicando al menos lo siguiente: nombre, tipo, version, nimero y

numeros de serie de todas las licencias instaladas.

o Toda la documentacién entregada deberd estar en castellano si es posible. El
contratista no entregara Unicamente documentacion ya existente y elaborada por los
fabricantes de los productos software, sino que debe redactar y actualizar su propia
documentacion que complemente a lo redactado por el fabricante: manuales,

procedimientos, videos, etc.

e Todo el software suministrado debe cumplir con la normativa europea, espafiola y
andaluza que le sea de aplicacion y debera estar debidamente licenciado. El contratista
es el responsable durante la vigencia del contrato de garantizar ambas cuestiones
(cumplimiento normativo y correcto licenciamiento) sin repercusion de costes
adicionales a la Agencia. Si durante la ejecucidn del contrato, se acredita por cualquier
medio, que el software suministrado no cumple con la normativa aplicable, o no esta
debidamente licenciado, el contratista sera el responsable de realizar las acciones
oportunas para garantizar el cumplimiento normativo y para garantizar el correcto
licenciamiento, sin que esto suponga un sobrecoste adicional para la Agencia mas alla de
lo indicado en su momento en la oferta. En concreto todo el software suministrado debe
cumplir con los criterios de interoperabilidad indicados por la Junta de Andalucia (ver

apartado 14 Interoperabilidad).
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* Para todo el software suministrado, el contratista redactard y actualizard todos los
procedimientos que apliquen para la resolucién de CPIP y para la configuracin, puesta
en marcha, operacion y explotacién de las herramientas software instaladas. Estos

procedimientos deben ser aprobados por la Agencia.

e Todo el software ofertado debera disponer de un sistema de autenticacién que cumpla

con lo indicado en el apartado 15 Gestion de usuarios y control de accesos.

* En cada uno de los productos software solicitados, se indica la prevision de
licenciamiento en funciéon del nimero de administradores, gestores y usuarios. Esta
prevision deberd confirmarse al inicio del contrato y podra sufrir variaciones segin se
indica en el apartado 6 Alta, baja y modificacion de suministros y servicios. La Agencia ha
realizado una estimacidon econémica para este suministro (ver Tabla 2: Planificacion del

gasto (sin IVA) que la Agencia estima emplear en suministros y servicios del contrato).

A continuacion, se indican las especificaciones minimas que deben cumplirse en cada una de las

funcionalidades antes comentadas al inicio de este apartado.

4.3.2 Gestion de Consultas, Peticiones, Incidencias y Problemas (CPIP)

El contratista debe suministrar el software necesario para la gestion de CPIP. La Agencia ha
realizado una prospectiva en el mercado sobre las herramientas de software para la gestion de
CPIP y ha comprobado que los productos para la Gestion de Servicios de Tl (ITSM en inglés) de
varias empresas (BMC, Atlassian, etc.) cumplen con las funcionalidades requeridas en este pliego.
Esto no significa que no haya otros productos que también pueden ser adecuados y cumplan con

las especificaciones requeridas para la gestion de CPIP.

El software ofertado para la gestion de CPIP debe cumplir al menos con las siguientes

funcionalidades:

e  Gestién de CPIP: El software ofertado debe gestionar el ciclo de vida completo de las
Consultas, Peticiones, Incidencias y Problemas (CPIP) que se reporten en la Agencia en
relacion con este contrato. Entre otras funcionalidades, debe permitir la reasignacion
parametrizable de CPIP, la evolucidn por estado, la posibilidad de predeterminar flujos,
la creacion de formularios para determinadas CPIP, la aprobacion de CPIP por parte del
responsable del usuario o de algin miembro de la organizacidn, la configuracion de
alertas, el escalado de CPIP y debe realizar encuestas de satisfaccion. La consola o portal

de gestidn del software sera sencilla e intuitiva.

e Portal de autoservicio: El software ofertado debe proporcionar un sistema de

autoservicio desde donde se iniciaran las CPIP. Se dispondra de un catalogo de servicios
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que incluya variables de informacién que puedan ser utilizadas por los usuarios,

fomentando el conocimiento y capacitdndolos para encontrar respuesta a preguntas

habituales.

El portal de autoservicio sera sencillo e intuitivo, permitiendo a los usuarios interactuar
con los diferentes departamentos de la Agencia, abrir y seguir todo tipo de CPIP, ya estén

relacionadas con Tl o con cualquier otro area de la Agencia.

e Base de datos de conocimiento: El software ofertado debe permitir la publicacién y

actualizacion periddica de todos aquellos articulos y documentos relacionados con el
contrato, los cuales formaran parte de una base de datos de conocimiento, incluida en
esta funcionalidad. Esta base de datos de conocimiento estara disponible para que los
usuarios accedan cuando lo necesiten, y se podra relacionar con las CPIP para la
resolucidon auténoma desde el autoservicio. Esta base de datos de conocimiento,
también estara disponible para el personal del contratista y de la Agencia, debiendo el
contratista registrar los procedimientos de resolucidon o configuracién que permitan la

correcta prestacién del servicio.

e Asistente virtual (chatbot): El software ofertado debe proporcionar un chatbot que

permita reducir el nimero de CPIP de cuya resolucidn se encarga personal del
contratista, facilitando, en forma de conversacion, respuestas y guias de autoayuda a las
preguntas y consultas mas frecuentes. Si el chatbot no resuelve la CPIP, se derivara al
personal oportuno del contratista, y la herramienta ofertada dispondra de un chat para
que los participantes en la resolucién puedan comunicarse directamente con los

usuarios en lugar de utilizar la via telefénica o el correo electrénico.

¢ Acuerdo de Nivel de Servicio (ANS): El software ofertado debe controlar los diferentes

Acuerdo de Nivel de Servicio establecidos, como por ejemplo, controlar los tiempos de
respuesta o resolucién de CPIP, asi como los tiempos de aprobacién o implantacion de
los diferentes cambios. También debe definir alarmas o avisos configurables, que se
enviaran por teléfono o por correo electrénico a determinados usuarios en caso de

alcanzarse los valores umbrales establecidos.

* Integraciones con otras fuentes de datos: El software ofertado debe permitir la

importacién e integracién de informaciéon de usuarios y de otras fuentes tanto

corporativas como externas.

* Informes y cuadros de mando: El software ofertado debe generar reportes e informes

automaticos incluidos de forma estdndar. Ademads, se podran configurar informes

especializados, y sera posible configurar cuadros de mando personalizados.
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Como se ha indicado en el apartado 4.3.1 Especificaciones generales para el software
suministrado, los licitadores deberan ofertar todos los precios indicados para las distintas
funcionalidades del software del MPEA, de forma que si la Agencia decide implantar algin
software una vez adjudicado el contrato, se consumiran los precios unitarios oportunos. No
obstante y a modo orientativo, la Agencia estima que para el software de gestion de CPIP, lo mas
probable es que sean necesarias 5 licencias de administracion, 26-30 licencias con rol de gestory

el acceso para 5.001-6.000 usuarios.

Por otro lado, para cada funcionalidad de software se indica un precio unitario de consultoria del
MPEA para la configuracidn y puesta en marcha de las herramientas software ofertadas, asi como
para la mejora del software y traspaso a fuentes interoperables. Este precio tiene como unidad de
medida un bloque de 10 horas, de forma que si la Agencia decide implantar este software una vez
adjudicado el contrato, se consumiran tantos bloques de 10 horas como sean necesarios. Se
deben repercutir en estos precios unitarios todos los costes relacionados la configuracion,
integracion, desarrollo y puesta en marcha de las herramientas, asi como la mejora y traspaso a
fuentes interoperables, incluyendo los recursos técnicos y humanos necesarios,
desplazamientos, dietas, etc. En el apartado 4.5.4 Servicio de consultoria, se dan los detalles de

las acciones a realizar con relacidn a este software.

4.3.3 Gestion e inventario de activos: hardware y software

El contratista debe proporcionar el software necesario para la gestion e inventario de activos,
tanto hardware como software. La Agencia ha realizado prospectiva en el mercado sobre las
herramientas de software para esta gestion e inventario de activos, y ha comprobado que existen
en el mercado productos que cumplen con las funcionalidades requeridas en este pliego
(Workspace ONE de Vmware, Intune de Microsoft, etc.). Esto no significa, que no haya otros
productos que también pueden ser adecuados y cumplan con las especificaciones requeridas

para la gestion de CPIP.

El software ofertado para la gestion e inventario de activos debe cumplir al menos con las

siguientes funcionalidades:
GESTION DEL HARDWARE:
e Gestidn de activos:

©  Permitir el control de todos los activos (equipos y componentes) suministrados, bien
sea por la instalacién de un agente o por cualquier otro medio. Se debe regular de

forma 4gil el alta y la baja de equipos y componentes en el sistema.
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o Permitir las asignaciones de activos a usuarios, con la informacién suficiente para
permitir gestionar la facturacién. De cada activo se debe registrar al menos los
siguientes datos del usuario al que esta asignado: nombre y apellidos, identificador
de usuario, unidad organizativa, responsable, centro de trabajo y provincia. Estos
datos preferentemente se obtendran de las bases de datos disponibles en la Agencia,
siendo el contratista el que corra con los costes de integracién necesarios; o en su
defecto, el contratista debera realizar las tareas oportunas para mantener
actualizados los datos de los usuarios. Se deben registrar también las fechas de inicio
y fin de cada asignacion, y el sistema debe permitir asignar un coste o cuota por
activo (equipo o componente) para realizar la facturacion mensual, o en su defecto,
permitirad exportar todos los datos necesarios para su calculo, incluyendo los datos

del usuario y del hardware provisto desde el contrato.

o Este software se debe relacionar con el utilizado para la gestion de CPIP, de forma
que permita realizar un seguimiento de las CPIP de cada activo a lo largo del

contrato.

o Elaborar un catdlogo de todo el hardware suministrado, indicando informacién sobre

su estado, posibles averias, etc.

¢ Descubrimiento de activos:

o Realizar de forma automatica un descubrimiento de todos los activos (equipos y
componentes) que forman parte de la infraestructura Tl de la Agencia. Debe ser
posible el acceso a los datos basicos sin la instalacién de ningin agente en los
activos, y también sera posible instalar dicho agente, en cuyo caso la informacién

obtenida y el control sobre los equipos y componentes sera mayor.

GESTION DEL SOFTWARE:

*  Gestién de cambios y despliegues:

© Gestionar el ciclo de vida completo de los cambios realizados en el software
desplegado en la Agencia: registro inicial, despliegue, instalacién, cambios,
actualizaciones, instalacién de médulos, plug-ins o releases, desinstalaciones, etc. La
herramienta ofertada debe establecer procesos que permitan que todos los cambios
en el software estén debidamente autorizados y documentados. Igualmente, todos
los cambios (en especial los despliegues y desinstalaciones) y actualizaciones del
software se deben poder realizar de forma desasistida y deben ser transparentes
para el usuario. De tal forma que el software esté constantemente actualizado, se

encuentre el equipo dentro o fuera de la red de la Agencia. El nivel y fecha de
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actualizacion de cada producto debe poder revisarse y gestionarse desde una

consola de gestion.

Asi mismo, el software ofertado permitira realizar diferentes analisis de riesgos,
impactos y colisiones, permitir la calendarizacion y planificacién de cambios en el
software que minimice los riesgos e impactos, asi como las colisiones con otros

cambios.

* Integracion con distintos Sistemas Operativos en los activos:

o Implementar interfaces de gestion del sistema operativo para autoconfigurar
ordenadores, moviles, tabletas y otro hardware. Integracién con distintos Sistemas
Operativos para implementar, configurar y proteger aplicaciones y dispositivos.
Permitir que los activos reciban parches a través del proveedor del sistema operativo

y, de esta manera, obtengan la respuesta mas rapida posible a las vulnerabilidades.

e Automatizacién de la gestion del ciclo de vida del software:

© Registrar, desplegar, instalar, modificar, actualizar y desinstalar paquetes de software
de manera automatica, incluyendo ademas herramientas de scripts y gestion de
archivos. Se podran crear flujos de trabajo automatico para los paquetes de software
(incluyendo mddulos, plug-ins,...), aplicaciones y archivos, y se podran crear scripts y
comandos en los activos (equipos y componentes). También se podra configurar el
paquete para que se instale en funcién de determinadas condiciones (como el estado
de la red o programas definidos) ademas de desplegar actualizaciones de software

automaticamente y notificar al usuario cuando se producen actualizaciones.

e Gestidn unificada de software y aplicaciones:

o Establecer un catdlogo de software y aplicaciones (debe analizarse y registrarse el
software instalado independientemente del sistema operativo que tengan los
activos), que permita un acceso facil y accesible desde cualquier dispositivo y en

modo de autoservicio. Deben gestionarse al menos las siguientes aplicaciones:
= Aplicaciones instaladas como servicio: Apache, MySQL, IIS, etc.

= Aplicaciones webs.

= Aplicaciones de escritorio.

= Aplicaciones mdviles.

= Analisis de aplicaciones instaladas en maquinas virtuales.

o Proteccion de las aplicaciones que se declaren como importantes por la Agencia.
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¢ Gestidn de licencias:

© Gestionary descubrir las licencias de software instaladas en la Agencia para analizar

el uso de las mismas y su comparativa con el software debidamente licenciado.
GESTION DE POLITICAS DE CONFIGURACION:

e El software ofertado debe permitir establecer politicas de configuracién de equipos,

software, usuarios y grupos.

e El contratista deberd tener en consideracién las politicas actuales que la Agencia
despliega por GPO de Microsoft, e integrar las mismas en la herramienta ofertada. Como
por ejemplo: apagado de equipos, despliegue de software, configuracion de perfiles de

usuario, configuracién de impresoras, etc.
SEGURIDAD Y CUMPLIMIENTO:

e Definir politicas de seguridad de equipo, software y usuario o grupos. Serd posible
denegar el acceso en caso de incumplimiento, proponiendo en estos casos las medidas
correctoras oportunas a aplicar para conseguir el cumplimiento, y en los casos que sea

posible ejecutar la correccion de forma automatica.

e Permitir la distribucion de aplicaciones a través del catdlogo de software en modo

autoservicio, por usuarios y/o grupos.
INFORMES PERSONALIZABLES Y AUTOMATICOS:

* Analizar el estado de los activos y las redes de la Agencia, con el objeto de proponer
medidas preventivas ante fallos o alertas detectadas. Sera posible programar umbrales
(maximos o minimos) a partir de los cuales se crearan alertas o CPIP automaticas para

que el personal del contratista pueda actuar en consecuencia.

e El producto software ofertado dispondra de informes automaticos incluidos de forma
estandar y se podra generar informes personalizados. También permitird la creacidn de

cuadros de mando.

Como se ha indicado en el apartado 4.3.1 Especificaciones generales para el software
suministrado, los licitadores deberdn ofertar todos los precios indicados para las distintas
funcionalidades del software en el MPEA, de forma que si la Agencia decide implantar algin
software una vez adjudicado el contrato, se consumiran los precios unitarios oportunos. No
obstante y a modo orientativo, la Agencia estima que para el software de gestion e inventario de
activos, lo mas probable es que sean necesarias 3 licencias de administracién, 5 a 7 licencias con

rol de gestory el acceso para 1.501 a 2.000 usuarios o dispositivos.
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Por otro lado, para cada funcionalidad de software se indica un precio unitario de consultoria del
MPEA para la configuracién y puesta en marcha de las herramientas software ofertadas, asi como
para la mejora del software y traspaso a fuentes interoperables. Este precio tiene como unidad de
medida un bloque de 10 horas, de forma que si la Agencia decide implantar este software una vez
adjudicado el contrato, se consumiran tantos bloques de 10 horas como sean necesarios. Se
deben repercutir en estos precios unitarios todos los costes relacionados la configuracion,
integracion, desarrollo y puesta en marcha de las herramientas, asi como la mejora y traspaso a
fuentes interoperables. Incluyendo los recursos técnicos y humanos necesarios,
desplazamientos, dietas, etc. En el apartado 4.5.4 Servicio de consultoria, se dan los detalles de

las acciones a realizar con relacidn a este software.

4.3.4 Control remoto de equipos

El contratista debe proporcionar el software necesario para la el control remoto de equipos y
componentes. Esta funcionalidad puede conseguirse con un software independiente, o bien estar

integrada en alguno de los software anteriores.

El software ofertado para el control remoto de perfiles de equipos debe cumplir al menos con las

siguientes funcionalidades:

e Se permitirad que el software ofertado realice sus funciones bien a través de una consola
de gestidn, bien a través de un navegador web, o bien a través de cualquier otro sistema

instalado en la infraestructura de la Agencia o alojado en la nube de internet.

e Control total de los equipos y componentes suministrados, con privilegios de

administrador.
e Transferencia segura de archivos entre equipos.

*  Visualizacién de escritorios bajo control para asistir y dar soporte a los usuarios. En los
casos en los que se acceda a un perfil de equipo asignado a un usuario, se debera
habilitar un sistema (por ejemplo una ventana emergente en el equipo a controlar), que

permita al usuario confirmar la toma de control de su equipo.

e Capacidad de acceso directo para acceder a los perfiles de equipos, y ejecutar cualquier

tipo de operacidn en sus sistemas de archivos, registro, servicios o procesos.

* Informes: El software ofertado debe generar reportes e informes automaticos incluidos

de forma estandar. Ademas se podran configurar informes especializados.

* Registro de todas las operaciones realizadas con le herramienta para facilitar posibles

controles de auditoria.
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Como se ha indicado en el apartado 4.3.1 Especificaciones generales para el software
suministrado, los licitadores deberan ofertar todos los precios indicados para las distintas
funcionalidades del software en el MPEA, de forma que si la Agencia decide implantar algin
software una vez adjudicado el contrato, se consumiran los precios unitarios oportunos. No
obstante y a modo orientativo, la Agencia estima que para el software de control remoto de
equipos, lo mas probable es que sean necesarias hasta 5 licencias de administracién, entre 13 a
15 licencias con rol de gestor y el acceso para a un rango de usuarios o dispositivos entre 1.601 a

2.000.

Por otro lado, para cada funcionalidad de software se indica un precio unitario de consultoria del
MPEA para la configuracién y puesta en marcha de las herramientas software ofertadas, asi como
para la mejora del software y traspaso a fuentes interoperables. Este precio tiene como unidad de
medida un bloque de 10 horas, de forma que si la Agencia decide implantar este software una vez
adjudicado el contrato, se consumiran tantos bloques de 10 horas como sean necesarios. Se
deben repercutir en estos precios unitarios todos los costes relacionados la configuracion,
integracion, desarrollo y puesta en marcha de las herramientas, asi como la mejora y traspaso a
fuentes interoperables. Incluyendo los recursos técnicos y humanos necesarios,
desplazamientos, dietas, etc. En el apartado 4.5.4 Servicio de consultoria, se dan los detalles de

las acciones a realizar con relacidn a este software.

4.3.5 Creacion y distribucion de discos maestros

Con el fin de facilitar los trabajos de incorporacién de perfiles de equipos al contrato, asi como
para homogeneizar las configuraciones de los usuarios, y sobre todo para cumplir con los
requerimientos de seguridad informatica establecidos en la Agencia y en la Junta de Andalucia, el
contratista debera crear y distribuir los discos maestros necesarios para los distintos perfiles,
siguiendo las indicaciones de la Agencia. Esta funcionalidad puede conseguirse con un software

independiente, o bien estar integrada en alguno de los software anteriores.

El software ofertado para la creacidn y distribucién de discos maestros en los perfiles de equipo,

debe cumplir al menos con las siguientes funcionalidades:

* Como se ha indicado en el apartado 4.3.1 Especificaciones generales para el software
suministrado, el contratista sera responsable del suministro y puesta en marcha de este
software, y también sera el responsable de su mantenimiento, operacién y explotacion a
través del servicio descrito en el apartado 4.4 Servicios para la gestion integral del puesto

de trabajo digital y en el apartado 4.5.2 Servicio de ingenieria.
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e Los discos maestros contaran con el sistema operativo y con el software preinstalado
comin a los usuarios o equipos de cada perfil, asi como con el mayor grado de
configuracion posible, de manera que se minimice al maximo el tiempo de alta o

restauracién de un equipo.

e  Para la implantacién y despliegue de los discos maestros se deben utilizar herramientas
soportadas por Microsoft garantizando que se no se generan identificadores de

magquinas duplicados.

* La herramienta ofertada para la creacién y distribucién de discos maestros, debe
registrar todos los cambios realizados sobre los discos guardando un histdrico de los
mismos, asi mismo debe guardar versiones o copias de seguridad de discos maestros y
configuraciones antiguas. Igualmente debe permitir crear un catdlogo de discos

maestros con distintas configuraciones adaptadas a perfiles de equipos o usuarios.

Como se ha indicado en el apartado 4.3.1 Especificaciones generales para el software
suministrado, los licitadores deberan ofertar todos los precios indicados para las distintas
funcionalidades del software en el MPEA, de forma que si la Agencia decide implantar algin
software una vez adjudicado el contrato, se consumiran los precios unitarios oportunos. No
obstante y a modo orientativo, la Agencia estima que para el software de creacién y distribucién
de discos maestros, lo mas probable es que sean necesarias hasta 3 licencias de administracion,
entre 5 a 7 licencias con rol de gestor y el acceso para un rango de usuarios o dispositivos entre

1.001 a 2.000.

Por otro lado, para cada funcionalidad de software se indica un precio unitario de consultoria del
MPEA para la configuracién y puesta en marcha de las herramientas software ofertadas, asi como
para la mejora del software y traspaso a fuentes interoperables. Este precio tiene como unidad de
medida un bloque de 10 horas, de forma que si la Agencia decide implantar este software una vez
adjudicado el contrato, se consumiran tantos bloques de 10 horas como sean necesarios. Se
deben repercutir en estos precios unitarios todos los costes relacionados la configuracién,
integracion, desarrollo y puesta en marcha de las herramientas, asi como la mejora y traspaso a
fuentes interoperables, incluyendo los recursos técnicos y humanos necesarios,
desplazamientos, dietas, etc. En el apartado 4.5.4 Servicio de consultoria, se dan los detalles de

las acciones a realizar con relacidn a este software.
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4.3.6 Backup y encriptado de equipos y discos

Los licitadores deberan ofertar software para el backup y encriptado de los discos duros de los
perfiles de equipos. Esta funcionalidad puede conseguirse con un software independiente, o bien

estar integrada en alguno de los software anteriores.

El software ofertado para el backup y encriptado de los discos duros de los los perfiles de equipo,

debe cumplir al menos con las siguientes funcionalidades:

e Como se ha indicado en el apartado 4.3.1 Especificaciones generales para el software
suministrado, el contratista serd responsable del suministro y puesta en marcha de este
software, y también sera el responsable de su mantenimiento, operacion y explotacion a
través del servicio descrito en el apartado 4.4 Servicios para la gestion integral del puesto
de trabajo digital y en el apartado 4.5.2 Servicio de ingenieria. Se permite el uso de

agentes instalados en los perfiles o cualquier otro sistema.

e Creacidn de copias de seguridad de los discos locales de los perfiles de equipos con
posibilidad de seleccionar el disco completo, particiones o archivos individuales. La
copias de seguridad deberan ser continuas y programables, de forma que se pueda

configurar un calendario de copias completas e incrementales.

e Clonacién de discos o particiones de los perfiles de equipos, restauracién de discos o

particiones en el mismo perfil o en otro diferente.

* Encriptado de discos en los perfiles de equipos siguiendo las recomendaciones del CCN-
CERT: ver guia de seguridad de las TIC CCN-STIC 807 en el siguiente enlace

https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/

513-ccn-stic-807-criptologia-de-empleo-en-el-ens/file.html

* Los sistemas de backup y encriptado de discos locales en los perfiles de equipos deben

realizarse de forma transparente y desatendida para el usuario.

e Los sistemas de backup y encriptado de discos locales en los perfiles deben ser

compatibles con todo el hardware y software provisto por el contratista.

* La herramienta ofertada debe registrar todos los cambios realizados sobre los discos
guardando un histérico de los mismos. Asimismo debe guardar versiones o copias de

seguridad de discos y configuraciones antiguas.

Como se ha indicado en el apartado 4.3.1 Especificaciones generales para el software
suministrado, los licitadores deberan ofertar todos los precios indicados para las distintas
funcionalidades del software en el MPEA, de forma que si la Agencia decide implantar algln

software una vez adjudicado el contrato, se consumiran los precios unitarios oportunos. No
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obstante y a modo orientativo, la Agencia estima que para el software de backup y encriptado de
discos locales en perfiles, lo mdas probable es que sean necesarias hasta 2 licencias de
administracion, entre 2 a 4 licencias con rol de gestor y el acceso a un rango de usuarios o

dispositivos entre 51 a 150.

Por otro lado, para cada funcionalidad de software se indica un precio unitario de consultoria del
MPEA para la configuracién y puesta en marcha de las herramientas software ofertadas, asi como
para la mejora del software y traspaso a fuentes interoperables. Este precio tiene como unidad de
medida un bloque de 10 horas, de forma que si la Agencia decide implantar este software una vez
adjudicado el contrato, se consumiran tantos bloques de 10 horas como sean necesarios. Se
deben repercutir en estos precios unitarios todos los costes relacionados la configuracion,
integracion, desarrollo y puesta en marcha de las herramientas, asi como la mejora y traspaso a
fuentes interoperables incluyendo los recursos técnicos y humanos necesarios, desplazamientos,
dietas, etc. En el apartado 4.5.4 Servicio de consultoria, se dan los detalles de las acciones a

realizar con relacién a este software.

4.3.7 Licencias de sistema operativo para equipos no provistos por el

contratista

Estas licencias de sistema operativo son para equipos no provistos por el contratista, ya que los
perfiles de equipos provistos por el contratista deben incluir en el precio la licencia de sistema
operativo tal y como se indica en el apartado 4.1.1 Especificaciones del suministro de perfiles de

equipos.

El despliegue, mantenimiento, operacion y explotacion de las licencias de sistema operativo para
equipos no provistos por el contratista, se llevarad en el servicio descrito en el apartado 4.4
Servicios para la gestion integral del puesto de trabajo digital y en el apartado 4.5.2 Servicio de
ingenieria. El contratista debe resolver cualquier CPIP relacionada con las licencias de sistema

operativo suministrado.

Como se ha indicado en el apartado 4.3.1 Especificaciones generales para el software
suministrado, los licitadores deberan ofertar todos los precios indicados para las distintas
funcionalidades del software en el MPEA, de forma que si la Agencia decide implantar algln
software una vez adjudicado el contrato, se consumiran los precios unitarios oportunos. En
concreto y para las licencias de sistema operativo descritas en este apartado, deberan ofertar tres
precios unitarios anuales: uno para el suministro de una licencia del sistema operativo Microsoft
Windows 7 Pro 64 bits (siempre y cuando este producto esté el el mercado), otro para Microsoft

Windows 10 Pro 64 bits, y otro para Microsoft Windows 11 Pro 64 bits o versiones siguientes. En
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estos precios deben repercutirse todos los costes asociados al suministro y mantenimiento anual
del fabricante. La Agencia estima, a modo orientativo, que podran ser necesarios unas 15
licencias de sistema operativo para equipos no provistos por el contratista durante la vigencia de

este contrato.

4.3.8 Soporte extendido de licencias de sistema operativo

Este suministro podra ser requerido a demanda de la Agencia para cubrir el soporte extendido de

licencias de sistema operativo Microsoft Windows en situacion de discontinuidad.

El despliegue, mantenimiento, operacidn y explotacion de estas licencias, se llevara en el servicio
descrito en el 4.4 Servicios para la gestion integral del puesto de trabajo digital y en el apartado
4.5.2 Servicio de ingenieria. El contratista debe resolver cualquier CPIP relacionada con las

licencias de sistema operativo suministrado.

Como se ha indicado en el apartado 4.3.1 Especificaciones generales para el software
suministrado, los licitadores deberdn ofertar todos los precios indicados para las distintas
funcionalidades del software en el MPEA, de forma que si la Agencia decide implantar algin
software una vez adjudicado el contrato, se consumirdn los precios unitarios oportunos. En
concreto y para las licencias de soporte extendido de sistema operativo descritas en este
apartado, deberan ofertar tres precios unitarios anuales en funcién del nimero de licencias
soportadas (1 a 15, 16 a 50, 51 a 100). En estos precios deben repercutirse todos los costes
asociados al soporte y mantenimiento anual del fabricante. La Agencia estima, a modo
orientativo, que podran ser necesarios unas 10 licencias de soporte extendido de sistema

operativo durante la vigencia de este contrato.

4.4 Servicios para la gestion integral del puesto de trabajo digital

Estos servicios tienen como objetivo la atencidn integral a los usuarios de este contrato en
relacion con el puesto de trabajo digital. Se incluye el mantenimiento integral de todo el
hardware suministrado por el contratista (perfiles de equipos, componentes y software) y de todo
el hardware ya existente en la Agencia (otro software, telefonia, impresion, etc.) y el
mantenimiento integral del software instalado en todo el hardware objeto del contrato. Se
incluyen también, otros servicios como la atencidn especial para puestos criticos y para puestos
de atencién preferentes, la atencién presencial y remota en domicilios, asi como el
mantenimiento del cableado estructurado. También se incluye un servicio de apoyo

administrativo necesario para la coordinacién general de los trabajos.
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Por otra parte, el servicio se configura con los recursos humanos que el contratista empleara para
la prestacién efectiva del mismo a los usuarios de la Agencia, segin los precios unitarios
indicados en el MPEA como agrupacion “4. Recursos Humanos”. En cualquier caso, es necesario
tomar en consideracidn lo establecido apartado 6 Alta, baja y modificacion de suministros y

servicios).

A continuacion, se describen las especificaciones de los distintos servicios profesionales
incluidos para la gestidn integral del puesto de trabajo digital, y que se descomponen en los

correspondientes precios unitarios indicados en el MPEA.

4.4.1 Especificaciones generales

Las siguientes especificaciones, seran de aplicacion general a todos los servicios para la gestion
integral del puesto de trabajo digital, y que se descomponen en los correspondientes precios

unitarios indicados en el MPEA:

*  Estos servicios se realizaran con personal con los conocimientos técnicos necesarios para
resolver de manera eficaz todas las tareas encomendadas. Deberd cumplir con los
criterios de titulacion, formacidn, certificaciones y experiencia exigidos en la solvencia
técnica del PCAP para cada tipo de recurso humano. Adicionalmente, tal y como se indica
en el PCAP, se valorara como criterio aritmético la experiencia (adicional sobre la minima

requerida en solvencia técnica) del personal puesto en servicio.

*  Serequerira que el personal asignado al servicio, esté siempre en un proceso formacién
continua que le permita actualizar los conocimientos necesarios para el desempefio de

sus funciones.

* Elcontratista sera el encargado de crear o modificar todos los procedimientos necesarios
para el correcto desempefio de los servicios; de generar una base de datos de
conocimiento del contrato en general; de monitorizar todos los servicios realizando
acciones preventivas y proponiendo acciones de mejora continua; de generar todas las
comunicaciones a usuarios necesarias, de registrar toda la informaciéon en las
herramientas software desplegadas en el contrato, operando y explotando segln su
perfil la informacidn y los sistemas. Para ello, se apoyara en las herramientas de software
ofertadas. En el caso de los procedimientos necesarios, la generacién de la base de datos
de conocimiento y las comunicaciones a usuarios, se requerira la aprobacion previa de la

Agencia.

*  Este servicio deberd agotar cualquier recurso del que disponga, antes de implicar al

personal de la Agencia en la resolucién de cualquier tarea o CPIP, especialmente si éstas
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son repetitivas o se han tratado ya con anterioridad con la Agencia. En cualquier caso,
cualquier tarea o CPIP que se pase al personal de la Agencia, debera pasar previamente
por la jefatura de proyecto del contratista, y sera éste quién justifique el porqué de tal
traspaso. Se establecerd un modelo operativo entre la Agencia y el contratista, que
regulara el procedimiento de resolucidn de CPIP en base al Acuerdo de Nivel de Servicio
(ANS) establecido (ver apartado 8 Acuerdo de Nivel de Servicio (ANS) del presente
pliego).
* Se debe tener en cuenta para la resoluciéon de CPIP, las diferentes habilidades
tecnoldgicas de los usuarios. La Agencia cuenta con una gran variedad de perfiles en su

plantilla: técnicos, administrativos, directivos, operarios, bomberos forestales, etc.

* Cuando los servicios se presten en los centros de trabajo de la Agencia, el personal que lo
preste debe estar en todo momento sometido, en su desempefio, a la direccién exclusiva
de la empresa contratista. El personal de la empresa contratista no podra recibir 6rdenes
o instrucciones de la Agencia, sin perjuicio de la anotacién de las incidencias de trabajo
para su resolucién, conforme al objeto del contrato y las especificaciones de calidad del
servicio (Acuerdo de Nivel de Servicio “ANS”), las cuales podran ser comunicadas a la
jefatura de proyecto de la entidad contratista, quien coordinara, distribuird y supervisara
su ejecucién por las personas técnicas adscritas al cumplimiento del contrato,

directamente o a través del sistema de resolucion de incidencias.

e Corresponderd a la empresa contratista, a través de la jefatura de proyecto, la
coordinacion de los trabajos y gestion de personal, asi como el control de presencia de
los técnicos de la contrata que presten servicios de forma permanente en las

instalaciones de la Agencia.

* Le correspondera a la jefatura de proyecto la interlocucion ordinaria con la Agencia y dar

las instrucciones de servicios al personal de la contrata bajo su dependencia.

* La empresa contratista debe suministrar a su personal destinado a la ejecucidn de los
trabajos contratados, todos los equipos, materiales, herramientas, vestuario, elementos
de seguridad y demds medios técnicos que fueren necesarios para el adecuado
desempefio de sus funciones encomendadas. La entrega a su personal de tales medios
debera estar documentada y de dichos documentos se entregard copia a la persona
responsable del contrato de la Agencia. En ningln caso, el personal de la empresa
contratista debera hacer uso de los medios pertenecientes a la Agencia, salvo cuando

ello sea necesario por razones técnicas derivadas de la propia naturaleza del servicio
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contratado o por razones justificadas de seguridad y/o de confidencialidad, debiendo ser

autorizado dicho uso expresamente y por escrito por la Agencia.

e En materia de proteccidn de datos de caracter personal se estard a lo que se sefiala a tal

efecto en este pliego y en el PCAP correspondiente al contrato.

e El personal de la empresa contratista en ninglin caso llevara a cabo tareas ajenas al
cumplimiento del contrato y se diferenciaran del personal de la Agencia mediante la
adecuada identificacion y ubicacién en zonas especificas de trabajo. En todo momento
llevaran visible una tarjeta que les identifique como personas pertenecientes a la
plantilla de la empresa contratista, asi como la tarjeta de acceso al edificio como

visitante.

* Enningun caso, el personal de la entidad contratista usara documentos, tarjetas de visita

o direcciones de correo electrénico indiferenciadas con el personal de la Agencia.

* La ejecucion de los servicios contratados o subcontratados se realiza a riesgo y ventura
del contratista, de modo que él mismo debera desarrollar su actividad bajo criterios
organizativos propios, por lo que el trabajo de las personas que presten servicios en la
Agencia es a resultado, correspondiendo a la entidad contratista la organizaciéon de

tareas y de tiempos de trabajo, organizacion de vacaciones, permisos, etc.

La Agencia ha realizado una estimacién de consumo de precios unitarios para este servicio tal y
como se indica en la Tabla 2: Planificacién del gasto (sin IVA) que la Agencia estima emplear en
suministros y servicios del contrato, sin incluir los suministros necesarios para este servicio. No
obstante, el contratista debera determinar los recursos materiales y humanos necesarios para
estos servicios, que determinara el coste total del servicio seglin los precios unitarios ofertados

en el MPEA.

Aun asi, para este servicio la Agencia establece un equipo minimo de personas que configuraran
parte de este servicio, solicitado al inicio del contrato y que, salvo que se comunique
expresamente y por escrito lo contrario, se deberd mantener durante toda la vigencia del

contrato.

El equipo minimo de recursos humanos para el servicio de gestion integral del puesto de trabajo

digital de la Agencia se compondra de:

© Una persona que ejerza la jefatura de proyecto, haciéndose cargo de la coordinacién
de los trabajos del resto de personal de la empresa contratista y sera la interlocutora

con la Agencia. Esta persona estara asignada a Servicios Centrales de la Agencia y
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tendrd una dedicacidon del 50%. Estas funciones de coordinacidon se detallan en el

apartado 10.1.2 Jefatura de Proyecto del contratista.

o Dos personas para funciones técnicas de microinformatica y redes, presenciales sin

movilidad, asignados a los Servicios Centrales de la Agencia y con dedicacién del

100% al contrato.

o Personas para las funciones técnicas de microinformética y redes, presenciales con

movilidad por los distintos centros de trabajo de la Agencia, pudiéndose ofertar UNA

de las siguientes dos opciones:

= QOpcion A: 4 técnicos presenciales y con movilidad (itinerantes) al 100% de

dedicacidn.

= Opcién B: 8 técnicos presenciales y con movilidad (itinerantes) al 50% de

dedicacién.

Las dos posibles opciones a ofertar en relacién con los técnicos presenciales necesarios,

se resumen a continuacién:

Tabla 5: Recursos humanos para los puestos de técnicos de microinformatica y redes

presenciales. Opcion A

Centro de trabajo o areade | Numero de Grado de % dedicacion/

actuacion personas movilidad persona
Servicios Centrales (SSCC) 2 Sin movilidad 100%
Provincias de Huelva y Sevilla 1 Itinerante 100%
Provincias de Cadiz y Malaga 1 Itinerante 100%
Provincias de Cérdobay Jaén 1 Itinerante 100%
Provincias de Granada vy 1 Itinerante 100%
Almeria

Tabla 6: Recursos humanos para los puestos de técnicos de microinformatica y redes

presenciales. Opcion B

Centro de trabajo o dreade| Numero de Grado de % dedicacion/
actuacion personas movilidad persona
Servicios Centrales (SSCC) 2 Sin movilidad 100%
Provincias de Huelva 1 Itinerante 50%
Provincias de Sevilla 1 Itinerante 50%
Provincias de Malaga 1 Itinerante 50%
Provincias de Cadiz 1 Itinerante 50%
Provincias de Cérdoba 1 Itinerante 50%
Provincias de Jaén 1 Itinerante 50%
Provincias de Granada 1 Itinerante 50%
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‘Provincias de Almeria 1 Itinerante 50%

©  Una persona con perfil administrativo sin movilidad, con dedicacién al 50% durante
todo el contrato, para el servicio de apoyo administrativo, descrito en el apartado
4.4.8 Servicio de apoyo administrativo. Es necesario disponer de este personal para

el apoyo en las labores que la jefatura de proyecto establezca.

o Una persona para funciones técnicas de microinformatica y redes, para el Servicio
de puesto critico y de atencidn preferente, descrito en el apartado 4.4.5 Servicio de
puesto critico y servicio de atencidn preferente, con una dedicacion completa al

contrato.

El resto de personal designado a este servicio sera el que el contratista determine en su oferta

técnica, valorado segun los precios unitarios indicados en el MPEA.

Para que el contratista tenga la magnitud de carga de trabajo de las incidencias atendidas, en el
apartado 21 Anexo 4. Nimero de CPIP en la agencia durante 2021 se indican varias tablas que
describen el total de incidencias que la Agencia ha resuelto en 2021 y la cantidad que serian

objeto del presente contrato.

4.4.2 Servicio de mantenimiento integral del hardware de perfiles y

componentes

Este servicio debe incluir al menos lo siguiente:

* El mantenimiento integral del hardware en todos los perfiles de equipos y componentes

suministrados, resolviendo cualquier Consulta, Peticién, Incidencia o Problema (CPIP) de

hardware que surja mientras el hardware esté en servicio. A continuacion, se enuncian

algunos tipos de CPIP que el contratista debe resolver:

o Resolucién de cualquier CPIP que tenga como origen el fallo de uno o varios
componentes o periféricos. La sustitucion de componentes o periféricos averiados

debera realizarse siempre con elementos de iguales o superiores caracteristicas.
o Instalaciény conexidn de cualquier nuevo componente o periférico suministrado.
o Cambios en las particiones de discos de los perfiles de equipo.

© Mantenimiento preventivo del hardware mediante la limpieza y ajuste de los

componentes de aquellos equipos sometidos a alguna intervencidn.
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© Resolucién de cualquier otra CPIP relacionada con el hardware de los perfiles o

componentes y que los usuarios puedan notificar.

o En el caso de equipos correspondientes a perfiles que dispongan de bateria, tales
como equipos portatiles o tabletas (excepto los equipos no provistos por el
contratista), la Agencia podra solicitar al contratista, sin coste alguno, la sustitucion
de la bateria en aquellos casos en los que se demuestre que la duracion total de
dicha bateria se encuentra por debajo del 50% de su duracién original de nueva
fabricacion, dentro del periodo de vigencia del contrato. La nueva bateria
suministrada debe tener un valor en Wh certificado de al menos el 80% de su valor
original. En el caso de aquellos equipos en los que la bateria esté integrada y no sea
extraible, se deberd poner un equipo nuevo en alta. Si la Agencia lo autoriza, se
podran utilizar equipos del stock o equipos retirados de produccion para solucionar

los problemas de bateria comentados.

© En el caso de ordenadores o periféricos no provistos por el contratista, la
intervencion de los técnicos presenciales no puede facturarse adicionalmente a su
precio unitario. Unicamente se facturardn de forma adicional la sustitucién o
reparacion de las piezas necesarias, y segun los precios unitarios del MPEA que se

consuman.

o Sidurante la resolucidon de CPIP en un perfil de equipo o componente de un puesto
de trabajo de la Agencia, ocurre cualquier problema que impide dejar el mismo en
producciodn, el contratista debera dejar en el puesto un perfil de equipo provisional
hasta que el perfil de equipo inicialmente previsto quede operativo. Estos equipos
provisionales de sustitucion corren a cargo del contratista y deben ser equipos

portétiles.

4.4.3 Servicio de mantenimiento integral del software de perfiles y

componentes

Este servicio debe incluir al menos lo siguiente:

Instalar, configurar y mantener el software necesario para que los usuarios puedan
desempefiar sus funciones en los puestos de trabajo, asi como la reinstalacidn en los
casos de reposicion de equipo por averia, cambio de perfil o cualquier otra circunstancia
que lo requiera. Asimismo, se instalara, configurara y mantendra el software en aquellos

equipos no provistos por el contratista y que sean incorporados al contrato. El software a
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gestionar dependera del perfil de equipo y tipo de usuarios, y se agrupa en los siguientes

tipos:

o Software comercial: El contratista instalara, configurara y mantendra todo el software

que sea requerido por la Agencia en los perfiles de equipos, o sea requerido a través
de la plataforma de gestién de CPIP, siempre y cuando forme parte del catdlogo
definido por la Agencia y se encuentre en posesion de las licencias correspondientes.
Para ello, la Agencia entregard al contratista la relacién de software comercial
disponible, donde se identifica las licencias a instalar en cada perfil y usuario, asi
como entregara los procedimientos que aplican en cada caso. El resto del software
no indicado en dicha relacién debera contar con la autorizacion expresa y previa de
la Agencia para su instalacion. El software comercial disponible en la Agencia se

clasifica de forma resumida como se indica a continuacién:
= Paquetes ofimaticos.
= Software técnico especifico (geometria, ingenieria, disefio, contabilidad, etc.)

= Software de proteccién antimalware (actualmente Sophos Endpoint Advanced y

Sophos Intercept X).

= Software requerido para el funcionamiento de las aplicaciones corporativas o la

integracion con los sistemas de la Agencia.

o Software corporativo: La Agencia cuenta con una serie de sistemas de informacién
propios y de terceros. El contratista se encargara, en los casos que indique la Agencia

de la instalacion, reinstalacion, configuracion y mantenimiento de dicho software.

©  Productos basados en software libre: Los usuarios de la Agencia requieren una serie
de productos basados en software libre. El contratista se encargara, en los casos que
indique la Agencia de la instalacién, reinstalacion, configuracién y mantenimiento de

dicho software.

* Disco maestro: instalar, reinstalar o reparar la imagen del disco maestro, elaborada por el

propio contratista segln el apartado 4.5.2

* El contratista actualizara en los perfiles de equipos los parches de seguridad del sistema

operativo y controladores, siguiendo la politica de actualizaciones determinada por la
Agencia. El contratista deberd realizar estas acciones asi como asegurarse que los
parches se aplican seglin el Acuerdo de Nivel de Servicio (ANS) que se define mas
adelante en el apartado 8 Acuerdo de Nivel de Servicio (ANS) presente pliego. Sera tarea

del contratista revisar y subsanar los equipos que no se encuentren actualizados en el
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nivel de parcheado requerido cada mes. Aunque en la actualidad la Agencia utiliza para
el despliegue de parches el producto WSUS de Microsoft, el contratista debera utilizar
otro software para el despliegue de actualizaciones (ver apartado de herramientas de

software), suministrando la licencia correspondiente.

*  Mantenimiento preventivo: Todos los equipos se proporcionaran con alguna herramienta

que permita verificar de forma continua o periddica, segin establezca la Agencia, el
estado de los equipos tanto a nivel hardware como software. El objetivo de esta
monitorizacion es la anticipacion a posibles averias y problemas antes de que surjan, asi
como mejorar el rendimiento de los equipos del parque informatico. La herramienta
proporcionara resultados en formato electronico de manera transparente al usuario. Esta
funcionalidad debe ser desempefiada por alguna de las herramientas de software que se
definen mas adelante en el presente pliego, ver apartado 4.3 Suministro de productos de

software.

e Gestionar la informacién que los usuarios tienen en los perfiles de equipos, tanto de

caracter personal como corporativa, de forma que el contratista debe eliminar dicha
informacion en los equipos que se retiren de produccién conforme a lo establecido en la
normativa vigente, asi como salvaguardar aquella de interés para la Agencia o para el
usuario, y transferir la necesaria a los nuevos perfiles de equipos que comiencen en

produccion.

e Integracién de los perfiles y componentes en la red y en los sistemas corporativos de la

Agencia segln el protocolo establecido por la Agencia. Dichas tareas consistiran

resumidamente en:

© Integracin de cualquier equipo en la red de la Agencia: direccionamiento IP, alta en
dominio, conexién a unidades de almacenamiento en red, conexiones a colas de

impresion, configuracidn WiFi, configuracién Citrix, etc.
o Configuracion de cuentas y buzones en el cliente de correo electrdnico.

* Resolucién de cualquier otra CPIP relacionada con el software de los perfiles y

componentes y que los usuarios puedan notificar.

4.4.4 Servicio de soporte y mantenimiento en otros servicios Tl

Ademads de la gestion del hardware y software de los perfiles, periféricos y componentes
detallado en los apartados anteriores, este contrato gestiona otros servicios TIC que se describen

a continuacion:

PLIEGO PRESCRIPCIONES TECNICAS © AGENCIA DE MEDIO AMBIENTE Y AGUA DE ANDALUCIA - Todos los derechos reservados Pagina 45 de 126

MIGUEL ANGEL BURGOS GIL 28/09/2022 08:56:00 PAGINA: 45/126

VERIFICACION NJyGwilAJOlYc2t599SqzeuC0291Qg | https://ws050.juntadeandalucia.es/verificarFirma/




A

Consejeria de Agricultura, Pesca, Aguay
Desarrollo Rural

Consejeria de Sostenibilidad, Medio Ambiente y
Economia Azul

Junta de Andalucia Agencia de Medio Ambiente y Agua de Andalucia

[e]

[e]

Telefonia fija y mévil: La provision de terminales y la resolucion de incidencias de

hardware estan recogidas en el contrato de la Red Corporativa de la Junta de
Andalucia (RCJA). El contratista deberd ejecutar los siguientes trabajos en relacion

con la telefonia:
= Entrega de terminales méviles y fijos y sus componentes.
= Enrolado, configuracion y puesta en servicio de terminales moviles.

= Resoluciéon de cualquier CPIP que los usuarios reporten en relacién con los
terminales moviles. Como por ejemplo, instalacion y configuracion de
aplicaciones, sincronizaciéon de agendas, salvaguarda de informacién de
usuarios, actualizacién de sistema operativo, re-enloramiento de terminales,

realizar configuraciones en el sistema, etc.

= Resolucién de cualquier CPIP que los usuarios reporten en relacion con la
telefonia fija. Como por ejemplo, conexién de equipos, pruebas de

funcionamiento, reinicio de terminales, configuracion de terminales, etc.
= Cualquier otra tarea relacionada con la telefonfa relativa al uso de los teléfonos.

Impresidn y plotters: Los servicios de provision, gestion y mantenimiento de los

sistemas de impresidn y plotters son prestados por otros contratos. El contratista

debera ejecutar los siguientes trabajos en relacién con la impresion y plotters:
= Tareas de soporte a usuarios que deban ser atendidas “in situ”.

= Tareas de soporte a usuarios para la puesta en marcha de cualquier equipo de

impresidn o plotters en un perfil de equipo.

= Resolucién de cualquier CPIP que los usuarios reporten en relacion con la
impresion y plotters. Como por ejemplo, conexién de equipos, pruebas de
funcionamiento, reinicio de terminales, configuracion de terminales, cambios de

téneres, etc.

= Cualquier otra tarea relacionada con el uso de los sistemas de impresion y

plotters.

Sistemas y redes: El servicio de provision, gestién y mantenimiento de los sistemas y
redes es prestado por otro contrato. El contratista debera ejecutar los siguientes

trabajos en relacién con los sistemas y las redes:

= Tareas relacionadas con la electrénica de red y cableados estructurados en los

centros de trabajo de la Agencia.
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= Tareas relacionadas con la infraestructura de sistemas y redes desplegada en

cualquier centro de trabajo de la Agencia.
= Tareas de soporte a usuarios que deban ser atendidas “in situ”.

= Resolucion de cualquier CPIP que los usuarios reporten en relacion con la
sistemas y redes. Como por ejemplo, gestion de carpetas de red compartidas en
los perfiles de equipos, gestion de usuarios tanto en el Active Directory como e
en el LDAP (altas, bajas, modificaciones), gestién de usuarios y accesos a

aplicacionesy a la red de la Agencia, etc.

= Cualquier otra tarea relacionada con el uso de los sistemas y redes.

©  Otro hardware o software: La Agencia dispone de otro hardware y software que debe
gestionar el contratista: pantallas diversas, proyectores, sistemas de
videoconferencia, sistemas de control de acceso, GPS, etc. El contratista debera

ejecutar los siguientes trabajos en relacidn con este otro hardware y software:
= Distribucidn de este equipamiento.
= Configuraciony puesta en servicio del hardware y software.

= Resolucién de cualquier CPIP que los usuarios reporten en relacion con este
hardware y software. Como por ejemplo, instalacién y configuracién de
aplicaciones, actualizacion de sistemas, realizar configuraciones en el sistema,

reinicio y puesta en marcha de equipos etc.
= Cualquier otra tarea relacionada con el uso de este otro hardware o software.

o Sistemas INFOCA: La Agencia dispone de hardware y software especifico para la
gestion de incendios forestales y que utiliza el Dispositivo INFOCA de la Junta de
Andalucia. A modo de resumen, se trata de: unidades mdviles para gestion de
emergencias, sistemas de comunicaciones de radio, integradores de radio, sistemas
SAl, antenas satélite, sistemas de meteorologia, etc. El contratista debera ejecutar los

siguientes trabajos en relacidn con estos sistemas de INFOCA:
= Configuracidny puesta en servicio del hardware y software.

= Resolucién de cualquier CPIP que los usuarios reporten en relacién con este
hardware y software. Como por ejemplo, actualizacion de sistemas, realizar

configuraciones en el sistema, reinicio y puesta en marcha de equipos, etc.

= Cualquier otra tarea relacionada con el uso de este otro hardware o software.
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© Soporte a usuarios en teletrabajo en sus domicilios: Algunos usuarios de la Agencia

realizan parte de su jornada laboral en la modalidad de teletrabajo, de forma que es
necesario dar soporte a los mismos cuando se encuentren trabajando en sus
domicilios. El contratista debera ejecutar los siguientes trabajos en relacién con los

usuarios en teletrabajo desde sus domicilios:

= Resolucion de cualquier CPIP que los usuarios reporten desde sus domicilios.
Ademas de las CPIP habituales, se incluyen las configuraciones necesarias para
establecer la conexidn con la red corporativa de la Agencia via VPN, la asistencia
al usuario que tenga problemas con la conexién privada de su hogar (reinicio de

routers y equipos, etc.), etc.

= Cualquier otra tarea que los usuarios reporten desde los domicilios, relacionada

con el objeto de este contrato.

En cualquier caso, este servicio sera realizado de forma remota. Si es necesario el
desplazamiento al domicilio, previa autorizacidon de la Agencia, se facturara este servicio

en base a los precios unitarios del MPEA correspondiente a técnico hora itinerante.

4.4.5 Servicio de puesto critico y servicio de atencion preferente

La Agencia podra utilizar estos servicios cuando lo estime oportuno. A continuacion, se describen

la especificaciones de cada uno de estos dos servicios:

Servicio de puesto critico:

*  Este servicio tiene un precio unitario que se consume por puesto y mes. Los licitadores
deberan ofertar este precio unitario repercutiendo en el mismo todos los recursos

materiales y humanos necesarios para la prestacién del servicio.

¢ Elndmero de perfiles de equipos que haran uso de este servicio no es constante durante
el afio. La Agencia estima que a lo largo del afio el nimero de perfiles criticos pueden
oscilar entre 50 y 200 puestos a lo largo del afio. La Agencia confirmara al contratista con
al menos 15 dias naturales de antelacién, el nimero de puestos criticos que permanecen
en servicio cada mensualidad, para dar tiempo suficiente al contratista para
redimensionar el servicio. Es conveniente destacar, que gran parte de estos puestos
criticos seran perfiles del Dispositivo INFOCA ubicados tanto en centros de trabajos como
en vehiculos de emergencias; por lo que la dispersion por el territorio de Andalucia de

estos puestos criticos es importante.

* En el caso de perfiles de equipos declarados como criticos y que estén adscritos a

Unidades Mdviles del Dispositivo INFOCA, sélo se atenderan las CPIP cuando dichos
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vehiculos se encuentren estacionados en centros de trabajo de la Agencia, quedando

excluida la resolucidn mientras los vehiculos estén desplazados por alguna emergencia.

*  Este servicio consiste en una atencién a determinados puestos de trabajo, en los cuales
se deberan resolver CPIP con un ANS muy exigente y en un horario ampliado
denominado “horario de puesto critico” (ver apartado 8.2 Pardmetros que intervienen en
la definicion del ANS). Fuera del horario normal establecido, cuando no esté trabajando
el equipo de atencién integral descritos en el apartado 4.4 Servicios para la gestion
integral del puesto de trabajo digital, serd necesario para prestar correctamente este
servicio critico, y disponer de personal con un conocimiento igual al de los técnicos

presenciales habituales del contrato.

e Serad necesario disponer de un teléfono de guardia al que llamaran los usuarios,
independientemente de que todas las CPIP quedaran registrados en la herramienta

oportuna.

Servicio de atencion preferente:

e Este servicio tiene un precio unitario que se consume por hora de intervencién, y siempre
es necesaria la autorizacion previa de la Agencia antes de su ejecucion. Los licitadores
deberdn ofertar este precio unitario repercutiendo en el mismo todos los recursos

materiales y humanos necesarios para la prestacion del servicio.

e El ndmero de intervenciones consumidas durante el afio no sera constante. La Agencia
estima una media de 10 intervenciones al mes. La Agencia confirmara al contratista con
al menos 15 dias naturales de antelacion, el nimero de intervenciones preferentes
previstas en cada mensualidad, para dar tiempo suficiente al contratista para
redimensionar el servicio. Es conveniente destacar, que estas intervenciones seran en
perfiles ubicados tanto en centros de trabajos como en domicilios particulares de
usuarios de la Agencia, por lo que la dispersion por el territorio de Andalucia de este

servicio es importante.

*  Este servicio consiste en una atencién a determinados puestos de trabajo, en los cuales
se deberan resolver CPIP con un ANS exigente y en un horario ampliado denominado
“horario de atencidn preferente”: ver apartado 8.2 Parametros que intervienen en la
definicién del ANS. Fuera del horario normal establecido en el que se desarrolla el
servicio integral del puesto de trabajo descrito en el apartado 4.4 Servicios para la
gestion integral del puesto de trabajo digital, serd necesario para prestar correctamente

este servicio critico, disponer de personal con un conocimiento igual al de los técnicos
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presenciales habituales en el servicio. Sera frecuente el uso de este servicio para resolver

CPIP presenciales en los domicilios de los trabajadores declarados como preferentes.

e Serd necesario disponer de un teléfono de guardia al que llamaradn los usuarios,
independientemente de que todas las CPIP quedaran registrados en la herramienta
oportuna. Este teléfono puede ser el mismo que indicado para el servicio de puesto

critico.

4.4.6 Servicio de mantenimiento del cableado estructurado (ultimo

punto)

Esta incluido en este servicio el apoyo a la configuracién, el mantenimiento y el despliegue de la
electrénica de red y cableados estructurados en los centros de trabajo de la Agencia, incluyendo

en este caso el latiguillo hasta el equipo y las regletas eléctricas necesarias.

No se incluye en este servicio el disefio, suministro, instalacion y puesta en marcha de nuevos
cableados estructurados en centros de trabajo o salas de la Agencia, que se realizard en el

servicio descrito en el apartado 4.5.2 Servicio de ingenieria.

4.4.7 Servicio de atencion presencial en domicilios

Servicio de atencién presencial a los usuarios en teletrabajo y en sus domicilios en el horario
normal, bajo aprobacion expresa de la Agencia. Cabe recordar que en el horario normal, la
atencién remota en domicilios esta incluida en el resto de servicios descritos en el apartado 4.4.
Este servicio sélo facturara los suministros consumidos, y sera ejecutado por el equipo minimo

descrito en el apartado 4.4, sin sobrecoste de recursos humanos alguno.

Esta atencidén presencial a usuarios en domicilios, es independientemente del servicio de

atencion preferente y del servicio de puesto critico.

4.4.8 Servicio de apoyo administrativo

Este personal realizara tareas administrativas en el contrato y tareas de apoyo a los servicios

descritos en el presente pliego, siguiendo las indicaciones de la jefatura del proyecto.
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4.5 Servicios de seguridad e ingenieria Tl asociados al puesto de

trabajo digital

4.5.1 Especificaciones generales

Ademas de las especificaciones generales ya indicadas en el apartado 4.4.1 Especificaciones

generales, se deben tener en consideracion lo indicado a continuacion.

Este servicio tiene como objetivo principal el desarrollo de acciones de configuracion, disefio y
securizacion del puesto de trabajo, asumiendo también la resolucién de casos de nivel complejo

relacionados con el puesto de trabajo .
El servicio estd vinculado a algunos de los suministros descritos en los epigrafes anteriores.

Por otra parte, el servicio se configura en base los recursos humanos que el contratista empleara

para la prestacion efectiva del mismo.

Los servicios descritos en este epigrafe podran solicitarse al inicio del contrato, si bien no tienen

porqué considerarse todos durante toda la vigencia del contrato.

Para la ejecucion de estos servicios la Agencia ha realizado una estimacion de costes basados en
los histéricos de la Agencia en los Gltimos afios (ver Tabla 2), sin incluir los suministros necesarios
para este servicio. No obstante, el contratista deberd determinar los recursos materiales y
humanos necesarios para estos servicios, que determinara el coste total del servicio segin los

precios unitarios ofertados en el MPEA.

Aun asi, para este servicio la Agencia establece un equipo minimo consistente en un ingeniero sin
desplazamiento. Este personal tendra una dedicacién discontinua al proyecto, siendo necesario
en las dos primeras fases del contrato y a requerimiento a continuacion. La dedicacién total de

este persona se estima en 10 meses durante los 60 meses del contrato.

Se enumeran a continuacion los servicios requeridos:

4.5.2 Servicio de ingenieria

A modo de resumen y de forma orientativa, se indican a continuacion el servicio minimo que se

debe cumplir:

e Configuracidn, integracion, mantenimiento, operacién y explotaciéon de todas las

herramientas de software suministradas.

e Monitorizacién permanente de todos los elementos hardware y software suministrados a

través de las herramientas ofertadas para la gestidn del contrato.
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Elaboracién de procedimientos y normas de aplicacion en todos los servicios.

Disefio, instalacidn, configuracién, mantenimiento y despliegue los discos maestros.
Apoyo en los trabajos de electrénica de red, cableado estructurado y puntos de red.
Soporte avanzado en la resolucién de CPIP. A modo orientativo se indican las siguientes:
© Cambios en las configuraciones de proxy y firewall de los perfiles de equipos.

o Configuraciones de red avanzadas en los perfiles de equipos.

o Disefio e implantacion de politicas de grupo o locales relacionadas con el puesto de

trabajo digital.

o Cualquier CPIP que no pueda resolver los técnicos de microinformatica y redes y que

esté dentro del alcance de este contrato.
Apoyar o complementar a cualquier otro servicio descrito en el presente pliego.

En cualquier caso, este servicio deberd cumplir con el ANS y con las especificaciones

descritas en el presente pliego.

Elaboracion de informes de estado del servicio y propuestas técnicas de mejoras en

herramientas o sistemas.

Disco maestro: Con el fin de facilitar los trabajos de incorporacion de perfiles de equipos
al servicio, asi como para homogeneizar las configuraciones de los usuarios, y sobre todo
para cumplir con los requerimientos de seguridad informatica establecidos en la Agencia,
el contratista deberd disefiar, instalar, configurar, mantener y desplegar los discos
maestros necesarios para los distintos perfiles, siguiendo las indicaciones de la Agencia.
Estos discos maestros contaran con todo el software preinstalado comun a los usuarios o
equipos de cada perfil, asi como con el mayor grado de configuracién posible, de manera

que se minimice al maximo el tiempo de alta o restauracion de un equipo en el servicio.

Para la implantacion y despliegue del mismo se deben utilizar herramientas soportadas
por Microsoft garantizando que se no se generan identificadores de maquinas
duplicados. Igualmente el disco maestro debe revisarse con la herramienta CLARA del
CCN-CERT, y en su caso, realizar las configuraciones oportunas para cumplir con el Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad
(ENS). El disco maestro actual de la Agencia esta disefiado para BIOS, por lo que si los
equipos no disponen de esta opcidn de arranque del sistema, es posible que se deba

llevar a cabo la adaptacién a UEFI por parte del contratista.
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En el apartado 4.3.5 Creacién y distribucion de discos maestros se indican las

especificaciones de la herramienta que los licitadores deben oferta para la gestién de

discos maestros.

e Cableado estructurado: La instalacion de cableado estructurado y electrénica de red
también debe hacerla el contratista a requerimiento de la Agencia. En el servicio 4.4
Servicios para la gestion integral del puesto de trabajo digital se incluye el
mantenimiento del cableado, principalmente el denominado dltimo punto. En el servicio
de ingenieria se acometen trabajos para la dotaciéon de nuevos puntos de red o
instalaciones mas complejas. Estos trabajos de instalacién deben cumplir con lo

siguiente:

o El contratista realizard el disefio, suministro, instalacion y puesta en marcha de
nuevos cableados estructurados en centros de trabajo o salas de la Agencia; o bien

aumentara, retirara o modificara cableados ya existentes.

o Los servicios requeridos se solicitardn por la Agencia y el contratista los ejecutara
consumiendo los precios unitarios indicados en el MPEA requeridos: existen varios

precios relacionados con la gestién del cableado estructurado.

4.5.3 Servicio de seguridad Tl en el puesto de trabajo digital

La Agencia dispone de politicas de seguridad para el puesto de trabajo en base a la normativa de

la Junta de Andalucia.

El contratista tendra que comprobar de forma permanente, que todos los equipos del parque

tengan instalado y actualizado el software antivirus y EDR disponibles en la Agencia (actualmente

Sophos Endpoint Advanced y Sophos Intercept X). Ademas, sera el encargado de resolver todas
las alertas que surjan referentes a los agentes desplegados de Sophos. Para ello, se le dard acceso
a la consola y tendra los permisos necesarios para poder las revisar las alertas y resolverlas. El
contratista debera realizar estas acciones segln el Acuerdo de Nivel de Servicio (ANS) que se

define mas adelante en el apartado 8 Acuerdo de Nivel de Servicio (ANS) presente pliego.

En el PCAP se indican los criterios de solvencia que dispondra el personal que realice este
servicio, con los requisitos minimos indicados en cuanto a titulacién, experiencia y
certificaciones, diferenciandose las funciones asociadas a un perfil de consultor y las de un perfil

técnico.

Las actividades principales a desarrollar con este servicio seran las siguientes:
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Actividades principales de consultoria de seguridad TI:

Firewall: bastionado completo, revision continua de reglas, objetos y
visibilidades en el firewall disponible en la Agencia. Propuestas e implantacion

de mejoras

Proxy: revision continua de reglas, objetos y visibilidades en el proxy web

disponible en la Agencia. Propuestas e implantacion de mejoras

Herramientas CCN-CERT: gestion y uso de todas las herramientas necesarias

(INES, Microclaudia, Clara, Pilar, Reyes, etc.)

Andlisis de vulnerabilidades en servidores y equipos: analisis permanente,

propuestas e implantacién de mejoras o correcciones

GPO: creacidn, control, revisién, actualizacién, pruebas y despliegue de

politicas de grupo en Directorio Activo

Politicas de seguridad en entornos Linux/HPUX: creacidn, control, revision,

actualizacion, pruebas y despliegue de politicas
Inventario de activos Tl: creacion y mantenimiento

Centralizacion y analisis de logs (SIEM): centralizacidn, revision periddica y

analisis de archivos de registro de los sistemas

Seguridad TI en el desarrollo: revision y asesoramiento en disefio seguro de

aplicaciones (aplicacién de OWASP y otras guias del CCN-CERT)

Adecuacién al ENS: revision y ajuste de la categorizacion de activos, revisién y
redaccion de normativa y procedimientos, realizaciéon de proyectos técnicos

necesarios para la adecuacién del ENS

Otras tareas relacionadas con la seguridad Tl

Actividades principales de ingenieria de seguridad TI:

AndaluciaCERT: atencidn, gestion, tramitacion vy finalizacion de incidentes de

seguridad Tl reportados a través de la herramienta LUCIA

Mantis: atencién, gestion, tramitacién y finalizacidn de incidentes de seguridad
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Tl reportados a través de la herramienta Mantis interna de la Agencia

Firewall: bastionado completo, revision continua de reglas, objetos y
visibilidades en el firewall disponible en la Agencia. Propuestas e implantacién

de mejoras

Proxy: revision continua de reglas, objetos y visibilidades en el proxy web

disponible en la Agencia. Propuestas e implantacion de mejoras

Antivirus y EDR: revision continua de configuracion y de alertas en las consolas

disponibles en la Agencia. Propuestas e implantacion de mejoras

Herramientas CCN-CERT: gestién y uso de todas las herramientas necesarias

(INES, Microclaudia, Clara, Pilar, Reyes, etc.)

Andlisis de vulnerabilidades en servidores y equipos: andlisis permanente,

propuestas e implantacion de mejoras o correcciones

GPO: creacién, control, revisidn, actualizacién, pruebas y despliegue de

politicas de grupo en Directorio Activo

Politicas de seguridad en entornos Linux/HPUX: creacién, control, revision,

actualizacidn, pruebas y despliegue de politicas

Revisidn de software: inventario, revisioén del software instalado respecto a las
licencias disponibles (herramientas OCS, Lansweeper o las propias aportadas

por el contratista)

RCJA: revision de visibilidades existentes desde Red Corporativa y desde

Internet

Actualizacién equipos de usuarios: aprobacién de parches, revision y

correccién en caso de incidencias

Actualizacidén de servidores (Windows, Linux, HPUX): aplicacién de parches,

revision y correccion en caso de incidencias

Reportes Abuse: reporte de SPAM y phishing de correo a Abuse, analisis previo

y posibles medidas a acometer

NAC: configuracion, pruebas e implantacién del producto NAC disponible en la

Agencia

Revisiébn de cuentas Directorio Activo: revision de cuentas obsoletas,
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caducadas, deshabilitadas, bajas de usuarios

*  Revision de cuentas Directorio Corporativo JA: revision de cuentas obsoletas,

caducadas, deshabilitadas, bajas de usuarios

*  Otrastareas relacionadas con la seguridad TI

Este servicio podra ser solicitado en parte en el pedido inicial y en parte durante la vigencia del

contrato, si es necesario.

4.5.4 Servicio de consultoria

Para cada funcionalidad de software descrita en el apartado 4.3 Suministro de productos de
software, sera necesario un servicio de consultoria para la configuracién y puesta en marcha de
las herramientas software ofertadas. También se incluyen los costes asociados a la mejora
continua del software durante el contrato, y el traspaso a fuentes interoperables de toda la
informacién y documentacion al finalizar el contrato. Este este servicio se compone de un precio
unitario que tiene como unidad de medida un bloque de 10 horas, de forma que si la Agencia
decide implantar este software una vez adjudicado el contrato, se consumiran tantos bloques de
10 horas como sean necesarios. Se deben repercutir en estos precios unitarios todos los costes
relacionados la configuracidn, integracion, desarrollo y puesta en marcha de las herramientas, asi
como mejora y paso a fuentes interoperables. Incluyendo los recursos técnicos y humanos

necesarios, desplazamientos, dietas, etc.

A continuacidn se describen las aspectos que la puesta en marcha para cada producto de

software suministrado por el contratista debe incluir.
Gestion de Consultas, Peticiones, Incidencias y Problemas (CPIP)
La puesta en marcha para el software de gestién de CPIP debe incluir al menos lo siguiente:

* LaAgenciay el contratista acordaran un modelo operativo para la gestién de CPIP. Dicho
modelo serd usado de referencia por el contratista para el disefio, configuracion,
integracién y puesta en marcha de todo el software, mddulos o plug-in ofertados. En

concreto, deben quedar en produccidn al menos las siguientes funcionalidades:

© Elciclo de vida completo de las Consultas, Peticiones, Incidencias y Problemas que

se reportan en la Agencia en relacion con este contrato.
o Portal de autoservicio y el catalogo de servicios relacionado.

© Labase de datos de conocimiento.
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o El asistente virtual o chatbot.
© La configuracion del ANS establecido.

o Elsistema de autenticacidn y la integracidn con el Active Directory (AD) de Microsoft
o el LDAP de Junta de Andalucia. La Agencia decidira si se realiza la integracion con

AD o con LDAP.

© La integracidon con otras fuentes de datos que indique la Agencia. Se incluyen las
tareas necesarias de carga de datos, pruebas y paso a produccién, con aplicaciones
corporativas o de terceros, y con el resto de productos de software ofertados en este

contrato.

o La configuracién de alertas, avisos, informes y cuadros de mando que indique la

Agencia.

o Se deberan incluir también en el precio unitario de consultoria para la puesta en
marcha de este software (recordar que la unidad de medida es un bloque de 10

horas), los trabajos necesarios para:

= Desarrollos necesarios para la mejora y evolucion de los productos software

ofertados.

= Traspaso de la informacion y la documentacidn a la finalizacién del contrato a

fuentes y bases de datos interoperables.

Gestion e inventario de activos: hardware y software

La puesta en marcha para el software de gestion e inventario de activos debe incluir al menos lo

siguiente:

* LaAgenciay el contratista acordaran un modelo operativo para la gestién e inventario
de activos, dicho modelo serd usado de referencia por el contratista para el disefio,
configuracidn, integracion y puesta en marcha de todo el software, médulos o plug-in

ofertados.

*  Puesta en marcha de la base de datos de activos y asignaciones a usuarios, asi como de

todos los costes y parametros que permitan la facturacién.

* Disefio y creacidon del catdlogo de software y aplicaciones en modo autoservicio a

usuarios.

* Integracidn en la herramienta de todas las politicas por GPO de Microsoft ya existentes

en la Agencia.

* Disefioy creacidn de politicas de seguridad y cumplimiento.
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*  Configuracion de alertas, avisos, informes y cuadros de mando que indique la Agencia.
*  Configuracidn del ANS establecido.

* Integracidn de la herramienta con el AD de Microsoft o el LDAP de Junta de Andalucia. La

Agencia decidira si se realiza la integracion con AD o con LDAP.

* Integracion con otras fuentes de datos que indique la Agencia. Se incluyen las tareas
necesarias de carga de datos, pruebas y paso a produccién, con aplicaciones
corporativas o de terceros, y con el resto de productos de software ofertados en este

contrato.

* Sedeberan incluir también en el precio unitario de consultoria para la puesta en marcha
de este software (recordar que la unidad de medida es un bloque de 10 horas), los

trabajos necesarios para:

o Desarrollos necesarios para la mejora y evoluciéon de los productos software

ofertados.

o Traspaso de la informacién y la documentacién a la finalizacion del contrato a

fuentes y bases de datos interoperables.
Control Remoto de Equipos
La puesta en marcha para el software de control remoto de equipos debe incluir al menos lo
siguiente:

e La Agencia y el contratista acordaran un modelo operativo para la gestién del control
remoto de equipos. Dicho modelo sera usado de referencia por el contratista para el
disefio, configuracion, integracidon y puesta en marcha de todo el software, médulos o
plug-in ofertados. En concreto, deben quedar en produccion al menos las siguientes

funcionalidades:
o Laconfiguracion de alertas, avisos e informes que indique la Agencia.
o Laconfiguracion del ANS establecido, si procede.

o Elsistema de autenticacion y la integracion con el AD de Microsoft o el LDAP de Junta

de Andalucia. La Agencia decidira si se realiza la integracién con AD o con LDAP.

o La integracion, si procede, con otras fuentes de datos que indique la Agencia. Se
incluyen las tareas necesarias de carga de datos, pruebas y paso a produccion, con
aplicaciones corporativas o de terceros, y con el resto de productos de software

ofertados en este contrato.
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o Se deberan incluir también en el precio unitario de consultoria para la puesta en
marcha de este software (recordar que la unidad de medida es un bloque de 10

horas), los trabajos necesarios para:

= Traspaso de la informacién y la documentacidn a la finalizacidén del contrato a

fuentes y bases de datos interoperables.

Creacion y distribucion de discos maestros

La puesta en marcha para el software de creacién y distribucién debe incluir al menos lo

siguiente:

e LaAgenciay el contratista acordaran un modelo operativo para la gestion de los discos
maestros. Dicho modelo serd usado de referencia por el contratista para el disefio,
configuracion, integracién y puesta en marcha de todo el software, médulos o plug-in
ofertados. En concreto, deben quedar en produccién al menos las siguientes

funcionalidades:

o Disefio, configuracidn, integracién y puesta en marcha de todo el software, médulos

o plug-in ofertados para la creacidn y distribucién de discos maestros.

o Disefio, configuracion, despliegue, mantenimiento y actualizacién de los discos
maestros necesarios para los distintos perfiles, siguiendo las indicaciones de la

Agencia.

© Revision de los discos maestros con la herramienta CLARA del CCN-CERT, y en su
caso, realizar las configuraciones oportunas para cumplir con el Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad
(ENS).

o Adaptacion de discos maestros a UEFI si procede. El disco maestro actual de la
Agencia esta disefiado para BIOS, por lo que si los equipos no disponen de esta
opcidn de arranque del sistema, es posible que se deba llevar a cabo la adaptacion a

UEFI por parte del contratista.
o Creacidn del catdlogo de discos maestros en la herramienta ofertada.

o Realizacién de pruebas entre usuarios de la Agencia para garantizar el correcto
funcionamiento de los discos maestros y de todo el software desplegado en los
puestos de trabajo digitales. Pruebas de despliegue de maestros entre usuarios de la

Agencia.

© La configuracion del ANS establecido, si procede.
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o Elsistema de autenticacion y la integracion con el AD de Microsoft o el LDAP de Junta

de Andalucia. La Agencia decidira si se realiza la integracion con AD o con LDAP.

© La integracion, si procede, con otras fuentes de datos que indique la Agencia. Se
incluyen las tareas necesarias de carga de datos, pruebas y paso a produccion, con
aplicaciones corporativas o de terceros, y con el resto de productos de software

ofertados en este contrato.

o Se deberan incluir también en el precio unitario de consultoria para la puesta en
marcha de este software (recordar que la unidad de medida es un bloque de 10

horas), los trabajos necesarios para:

= Traspaso de la informacidon y la documentacidn a la finalizacién del contrato a

fuentes y bases de datos interoperables.

Backup y encriptado de equipos y discos

La puesta en marcha para el software de creacién y distribucién debe incluir al menos lo

siguiente:

e LaAgenciay el contratista acordardn un modelo operativo para la gestion de los discos
maestros. Dicho modelo serd usado de referencia por el contratista para el disefio,
configuracion, integracion y puesta en marcha de todo el software, médulos o plug-in
ofertados. En concreto, deben quedar en produccién al menos las siguientes

funcionalidades:

o Disefio, configuracion, integracidn y puesta en marcha de todo el software, médulos

o plug-in ofertados para el backup y encriptado de discos locales en perfiles.

o Realizacion de pruebas entre usuarios de la Agencia para garantizar el correcto

funcionamiento de los sistemas de backup y encriptado.

o Definicion de los perfiles afectados por el backup, despliegue de los agentes o
sistemas necesarios, y del calendario de copias de seguridad completas e

incrementales.

o Definicién de los perfiles afectados por el encriptado, despliegue de los agentes o

sistemas necesarios, y adecuacién a la guia de seguridad de las TIC CCN-STIC 807.
o Laconfiguracion del ANS establecido, si procede.

o Elsistema de autenticacion y la integracion con el AD de Microsoft o el LDAP de Junta

de Andalucia. La Agencia decidira si se realiza la integracién con AD o con LDAP.
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o La integracion, si procede, con otras fuentes de datos que indique la Agencia. Se
incluyen las tareas necesarias de carga de datos, pruebas y paso a produccion, con

aplicaciones corporativas o de terceros, y con el resto de productos de software

ofertados en este contrato.

o Se deberan incluir también en el precio unitario de consultoria para la puesta en
marcha de este software (recordar que la unidad de medida es un bloque de 10

horas), los trabajos necesarios para:

= Traspaso de la informacidn y la documentacién a la finalizacidn del contrato a

fuentes y bases de datos interoperables.
4.6 Servicios ocasionales asociados al puesto de trabajo digital

4.6.1 Especificaciones generales

Ademas de las especificaciones generales ya indicadas en el apartado 4.4.1 Especificaciones

generales, se deben tener en consideracion lo indicado a continuacion.

Estos servicios tienen como objetivo principal el desarrollo de servicios ocasionales que se

podran solicitar a lo largo de todo el contrato. Se describen mas adelante.

El servicio esta vinculado a algunos de los suministros descritos en los epigrafes anteriores. Por
otra parte, el servicio se configura en base los recursos humanos que el contratista empleara para

la prestacion efectiva del mismo a los usuarios de la Agencia.

Para la ejecucion de estos servicios, la Agencia ha realizado una estimacion de costes basados en
los histéricos de la Agencia en los Gltimos afios (ver Tabla 2). No obstante, segin la naturaleza de
cada servicio, el contratista compondra el presupuesto que de respuesta a la peticion de la
Agencia, debiendo ésta aprobarlo. La ejecucién de los trabajos por parte del contratista serd a su
riesgo y ventura, para ello deberd determinar los recursos materiales y humanos necesarios para
estos servicios, que determinara el coste total del servicio seglin los precios unitarios ofertados

en el MPEA.

4.6.2 Servicio de implantacion y retirada masiva de perfiles de equipos

Implantacion de todos los perfiles provistos por el contratista al inicio del contrato y la retirada al

final del contrato de dichos perfiles, borrado seguro, etc.
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4.6.3 Servicios Tl para el desarrollo de operaciones que afecten al parque
de perfiles y componentes

Este servicio incluye actuaciones diversas que se realizaran sobre un gran nimero de perfiles y

componenetes.

Por ejemplo, la reimplantacién de todos los perfiles de equipos a lo largo del contrato por
actualizacion del sistema operativo, o vulnerabilidad masiva, asi como la actualizacién de un

gran numero de puestos para reinstalar un producto de software.

4.6.4 Servicios Tl para la organizacion de jornadas, reuniones,
seminarios, cursos, etc.

Se trata de los servicios asociados para organizacion de cualquier evento de la Agencia (jornadas,

reuniones, seminarios, cursos, etc.) en el que sean requeridos suministros de los especificados en

este pliego junto con los servicios asociados. En general, el servicio consistira en el suministro de

los elementos hardware, software, componentes y cableado que se requiera, instalacion,

configuracion, desmontaje y retirada, junto con los recursos humanos necesarios para la

prestacion del servicio en el desarrollo de dichos eventos.

4.6.5 Servicios profesionales para el desarrollo de acciones de

- 'y .
comunicacion vinculadas al contrato

Se trata de los servicios asociados al desarrollo de acciones de comunicacién vinculadas al

objeto de contrato (suministros y servicios asociados).

En general, el servicio consistira en el desarrollo de las acciones de comunicacién que la Agencia
requiera (comunicaciones por correo electrdnico, noticias para el Portal del Empleado SENDA,
desarrollo de pequefios videos de ayuda, etc) o que el contratista proponga. Fundamentalmente,
el servicios se compondra de los recursos humanos necesarios para la prestacién del servicio en

el desarrollo de dichas acciones.

4.6.6 Formacion

En este apartado, se especifica la formacién que sera impartida por el contratista a todos los

usuarios o personal que la Agencia indique.
Se establecen dos tipos de formacion:

1. Formacién genérica.
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2. Formacion especifica.
Formacion genérica

Esta formacién serd impartida por el contratista a quién la Agencia determine y sin sobrecoste
alguno para la Agencia. Se entiende que esta formacion debe estar por tanto repercutida en los

precios unitarios oportunos del MPEA.
Esta formacién debe cumplir al menos las siguientes especificaciones:

* En cualquier caso, se distinguen cuatro tipos de perfil a los que impartir la formacion:

responsable, administrador, gestor y usuario.

* Todos los cursos impartidos a los perfiles responsable, administrador y gestor, seran de
tipo presencial permitiéndose la modalidad online a través de streaming en directo.
Todos los cursos impartidos al perfil usuario seran del tipo que decida el contratista, si
permitiéndose en estos casos, cursos tutorizados sin presencia en tiempo real de un

formador.

e  Todos los cursos impartidos a través de streaming en directo podran grabarse, teniendo
en consideracion la normativa aplicable en cada caso. Estas grabaciones podran ser
utilizadas por la Agencia con el Unico fin de la formacién interna de los profesionales de
la Agencia. Los videos grabados podran ser editados con fines pedagdgicos por parte de

la Agencia.

* La documentacién y videos de todos los cursos debe estar en formatos interoperables:
ver apartado 14 Interoperabilidad. Todos los cursos deben entregarse en formato SCORM
en la versién que determine la Agencia y que permita la edicién y actualizacién. Tanto el
temario utilizado para la imparticion de los cursos, los test o pruebas de evaluacién,
material complementario en formato texto o audiovisual, asi como el curso completo en
formato SCORM para su desarrollo en la plataforma de formacién on line, podran ser
utilizados por la Agencia en ediciones posteriores dirigidas exclusivamente al personal de
la Agencia. En ningln caso, la Agencia podrd ceder éste material a terceros sin

consentimiento del contratista, vender o recibir contraprestacidn alguna por su uso.

* De todos los cursos debe entregarse por alumno los correspondientes certificados de
asistencia, donde se indiquen los contenidos y la aptitud de los alumnos, y todos

aquellos elementos que la formacion para empresas, actualmente FUNDAE, determine.

e Todos los gastos de desplazamientos, dietas y manutencién de los formadores, debe

asumirlos el contratista. Igualmente el contratista debe proveer a los formadores de los
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medios técnicos necesarios: ordenadores, proyectores, plataformas para

videoconferencias, reuniones en linea y webinars, etc.
* Sedebenimpartir al menos las siguientes horas de formacién genérica:
© Durante la Fase 1 del contrato:

= 25 horas de formacion al perfil responsable, repartidas en las sesiones que

determine la Agencia.

= 25 horas de formacién al perfil administracion, repartidas en las sesiones que

determine la Agencia.

= 25 horas de formacién al perfil gestion, repartidas en las sesiones que determine

la Agencia.

= 25 horas de formacion al perfil usuario, repartidas en las sesiones que determine

la Agencia.
o Durante el contrato:

= 25 horas de formacidn al perfil responsable, repartidas en las sesiones que

determine la Agencia.

= 25 horas de formacién al perfil administracion, repartidas en las sesiones que

determine la Agencia.

= 25 horas de formacidn al perfil gestidn, repartidas en las sesiones que determine

la Agencia.

= 25 horas de formacidn al perfil usuario, repartidas en las sesiones que determine

la Agencia.

* Una vez firmado el contrato la Agencia decidira la tematica de los cursos a impartir. El
contratista hara una propuesta detallada de contenidos, estructura y calendario de los
cursos, la cual debe aprobar la Agencia. Las posibles tematicas de los cursos seran las

siguientes:
o Herramientas de gestion utilizadas en el contrato:
= Gestion de CPIP.
= Gestion e inventario de activos.
= Control remoto de equipos.
= Creaci6ny distribucion de discos maestros.

= Backupy encriptado de equipos y discos.
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= QOtras herramientas de gestion aplicables al puesto de trabajo digital.

o Metodologias y estandares aplicables a la gestion integral del puesto de trabajo

digital.
o Seguridad Tly proteccion de la privacidad aplicables al puesto de trabajo digital.
©  Monitorizacidn y analisis de datos aplicables al puesto de trabajo digital.
© Interoperabilidad y continuidad de servicios aplicables al puesto de trabajo digital.

o Perfiles de equipos y componentes en servicio en el contrato, asi como el estado

actual y tendencias del mercado.
Formacion especifica

Esta formacién sera impartida por el contratista a quién la Agencia determine y se facturara en

base a los precios unitarios establecidos en el MPEA.
Esta formacion debe cumplir al menos las siguientes especificaciones:
e  Encualquier caso, esta formacion va dirigida sélo a los perfiles administracion y gestion.

e Todos los cursos impartidos seran de tipo presencial permitiéndose la modalidad online

a través de streaming en directo.

* Todos los cursos impartidos a través de streaming en directo podran grabarse, teniendo
en consideracion la normativa aplicable en cada caso. Estas grabaciones podran ser
utilizadas por la Agencia con el Unico fin de la formacidn interna de los profesionales de
la Agencia. Los videos grabados podran ser editados con fines pedagdgicos por parte de

la Agencia.

¢ La documentacion y videos de todos los cursos debe estar en formatos interoperables:

ver apartado 14 Interoperabilidad.

* Todos los gastos de desplazamientos, dietas y manutencién de los formadores, debe
asumirlos el contratista. Igualmente el contratista debe proveer a los formadores de los
medios técnicos necesarios: ordenadores, proyectores, plataformas para

videoconferencias, reuniones en linea y webinars, etc.

* Se establecen los siguientes tipos de cursos y correspondientes precios unitarios en el

MPEA. Estos precios deberan ser ofertados por los licitadores:
©  Formacion basica:

= Se impartird a un maximo de 20 personas y tendra una duracién entre 20 y 40

horas.
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= De estos cursos debe entregarse por persona los correspondientes certificados
de asistencia, donde se indiquen los contenidos y aptitud, y todos aquellos

elementos que la formacion para empresas, actualmente FUNDAE, determine.
= Launidad de mediday la facturacion serd por curso impartido.
© Formacién avanzada:

= Se impartird a un maximo de 10 personas y tendrd una duracidn entre 40 y 80

horas.

= De estos cursos debe entregarse por cada persona los correspondientes
certificados de asistencia, donde se indiquen los contenidos y aptitud, y todos
aquellos elementos que la formacién para empresas, actualmente FUNDAE,

determine.
= Launidad de mediday la facturacién sera por curso impartido.
©  Formacion certificada I:

= Se impartira para grupos que la Agencia determine y tendra una duracién entre

40y 80 horas.

= En estos cursos deben incluirse, si procede, los exdmenes oportunos necesarios
para la certificacion de las personas participantes, asi como la documentacién

acreditativa de haber superado las pruebas de examen.
= Launidad de mediday la facturacién sera por curso y persona.
©  Formacion certificada Il:

= Se impartira para grupos que la Agencia determine y tendra una duracion entre

80y 120 horas.

= En estos cursos deben incluirse, si procede, los exdmenes oportunos necesarios
para la certificacién de las personas asistentes, asi como la documentacion

acreditativa de haber superado las pruebas de examen.
= |aunidad de mediday la facturacion sera por curso y persona.

* Una vez firmado el contrato la Agencia decidira la tematica de los cursos a impartir. El
contratista hard una propuesta detallada de contenidos, estructura y calendario de los
cursos, la cual debe aprobar la Agencia. Las posibles teméticas de los cursos seran las

siguientes:

o Herramientas de gestidn utilizadas en el contrato:
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= Gestion de CPIP.
= Gestion e inventario de activos.
= Control remoto de equipos.
= Creaciony distribucion de discos maestros.
= Backupy encriptado de equipos y discos.
= QOtras herramientas de gestion aplicables al puesto de trabajo digital.

o Metodologias y estandares aplicables a la gestion integral del puesto de trabajo
digital.

o Seguridad Tly proteccidn de la privacidad aplicables al puesto de trabajo digital.

©  Monitorizacién y analisis de datos aplicables al puesto de trabajo digital.

© Interoperabilidad y continuidad de servicios aplicables al puesto de trabajo digital.

o Perfiles de equipos y componentes en servicio en el contrato, asi como el estado

actual y tendencias del mercado.

5 CATALOGO DE PERFILES Y COMPONENTES (CPC)

En los apartados 4.1 Suministro de perfiles de equipos y 4.2 Suministro de componentes se
indican las especificaciones minimas requeridas para estos servicios, incluyendo el stock de

perfiles que debe gestionar el contratista.

Los licitadores deberan ofertar todos los precios unitarios indicados en el MPEA para el
suministro de perfiles de equipos y para el de componentes. Para completar sus ofertas, los
licitadores deberan indicar qué hardware se corresponde con cada precio unitario ofertado. Por
ejemplo, para el precio unitario correspondiente al perfil portatil, ofertaran un modelo concreto
de ordenador portatil de un fabricante que cumpla con las especificaciones minimas requeridas.
0 por ejemplo, para el precio unitario correspondiente al proyector de corto alcance, ofertaran un

modelo concreto de un fabricante que cumpla con las especificaciones minimas requeridas.

Teniendo en cuenta la oferta adjudicada de precios unitarios y modelos de hardware para perfiles
y componentes, el contratista elaborara un Catalogo de Perfiles y Componentes (CPC) al inicio del
contrato. No obstante, el avance tecnoldgico y la natural renovacién de hardware por parte de los
fabricantes, justifica la necesidad de actualizar este CPC. Por tanto, al menos una vez al afio o por
requerimiento de la Agencia o del contratista, el CPC podra ser actualizado. La actualizacion del

CPC nunca modificara los precios unitarios, de forma que el contratista sélo podrd modificar el
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hardware en catalogo, indicando nuevos modelos que igualen o mejoren los inicialmente

ofertados, y por supuesto que cumplan con los requerimientos minimos indicados en este pliego.

Cualquier cambio en el CPC, debera ser debidamente justificado y documentado por el
contratista, y deberad ser siempre aprobado por la Agencia antes de su entrada en vigor. La
Agencia antes de aprobar un cambio de hardware en el CPC, podra solicitar muestras al
contratista para su inspeccidn previa, asi como solicitar toda la documentacién y resultados en

benchmarks que estime necesarios.

En cualquier caso, la Agencia podrd comprobar en cualquier momento durante la vigencia del
contrato, las puntuaciones que el contratista indica para cada perfil en los benchmarks de la
empresa PassMark Software; y también podra comprobar por sus propios medios la veracidad de
los valores en Wh para las baterias, y asimismo la adecuacién a pliego y oferta de cualquier
hardware en servicio. En caso de discrepancia entre los valores indicados por el contratista y los

valores comprobados por la Agencia, se podran aplicar las penalidades establecidas en el PCAP.

El CPC deberéd ser creado, mantenido y actualizado por el contratista en formato digital

interoperable.

6 ALTA, BAJAY MODIFICACION DE SUMINISTROS Y SERVICIOS

Todos los suministros y servicios especificados en el apartado 4 Especificaciones minimas de los
suministros y servicios requeridos del presente pliego se descomponen en sus correspondientes

precios unitarios del MPEA.

Todas las altas, bajas y modificaciones deberdn quedar registradas en la herramienta ofertada
por el contratista para la gestién de CPIP. En el caso de que dicha herramienta no llegue a

implementarse, deberan registrarse en la herramienta que la Agencia determine.

Cuando la Agencia solicite el alta o modificacion de un suministro o servicio indicado como
precio unitario en el MPEA, se procede segin se describe en los apartados siguientes, con el

precio unitario correspondiente.

Cuando la direccién de proyecto por parte de la Agencia solicite el alta o modificacion de un
servicio a la empresa adjudicataria que implica el alta de varios precios unitarios para componer
el servicio, entre los descritos en los apartados 4.4, 4.5y 4.6, se trasladara formalmente por parte

de la Agencia la siguiente informacion:
e Titulo o descripcidn corta del servicio requerido.
* Fecha estimada de inicio del servicio solicitado.

¢ Duracidn estimada en dias naturales del servicio solicitado.
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e Lugar o sede de la Agencia donde se desarrollara el servicio solicitado.
*  Descripcidn del servicio solicitado.

*  Persona de contacto en la Agencia.

e Otros datos complementarios.

Dado que la necesidad de un servicio no es conocida hasta el momento de solicitud por la
Agencia y por tanto no es posible determinar a priori el precio del servicio solicitado, éste habra
de ser compuesto en una propuesta a realizar por la empresa adjudicataria que contendra al

menos las siguientes partidas:

e Recursos humanos: nimero de horas, o incluso nimero de personas segun perfiles, a
tiempo parcial o total, que seran requeridas para la prestacién del servicio, junto con los
precios unitarios ofertados en su momento por el contratista en el MPEA para esta

agrupacion.

¢ Suministros necesarios de perfiles de equipos y componentes: nimero de unidades a
emplear en la ejecucion del servicio solicitado, junto con los precios unitarios ofertados

en su momento por el contratista en el MPEA para estas agrupaciones.

e Suministros necesarios de productos de software: nimero de licencias y de horas a
emplear para la puesta en marcha del servicio solicitado, junto con los costes unitarios

ofertados en su momento por el contratista en el MPEA para esta agrupacion.

e Formacidn: tipo y duraciéon de formacion, asi como el nimero de personas a formar,
junto con los precios unitarios ofertados en su momento por el contratista en el MPEA

para esta agrupacion.
e Cualquier otra informacién que complemente o desarrolle la anterior.
*  Presupuesto total del servicio.

En los tiempos establecidos para los ANS relacionados con las altas de los servicios en el
apartado 8.3 del PPT, esta incluido la entrega por parte del contratista de la propuesta de servicio

solicitado por la Agencia.

Una vez recibida la propuesta técnica y econdmica, la Agencia tomara de referencia servicios
similares que ésta haya podido recibir en el pasado, asi como la coherencia y razonabilidad de la

propuesta del contratista, de cara a la aceptacion o rechazo de la misma.

Una vez se produzca la aceptacién de la propuesta, ésta serd comunicada formalmente por la

Direccion del Proyecto al contratista.
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En cualquier caso, una vez aceptado el presupuesto por la Agencia su ejecucién serd a riesgo y

ventura por parte del contratista.

En funcidén del servicio solicitado por la Agencia, el contratista realizard la propuesta y

posteriormente el servicio utilizando los precios unitarios correspondientes del MPEA.

A continuacién, se indica como se producirdn las altas, bajas y modificaciones de los distintos

servicios durante la vigencia del contrato:

6.1 Suministro de perfiles de equipos

e Alta:

o El suministro de perfiles de equipo se solicitara tanto en al inicio del contrato, como
a lo largo del mismo. La Agencia podra solicitar todos los perfiles en base a los

precios unitarios correspondientes y teniendo en cuenta el CPC que esté vigente.

o LaAgencia podra solicitar la tarifa “sdlo mantenimiento” de cualquier perfil que haya
provisto el contratista, cuando un perfil haya superado las cuotas de pago
inicialmente previstas y se requiere continuar el contrato por cualquier causa

extraordinaria mas alla de los 60 meses previstos.

o La Agencia podra solicitar un seguro contra robo o pérdida para cualquier perfil de

equipo con caracter anual.

© El tiempo empleado por el contratista para las altas en el suministro de perfiles de
equipos se indica en el apartado 8 Acuerdo de Nivel de Servicio (ANS). No se estima
necesario establecer tiempos de alta para el precio unitario “solo mantenimiento” ni
para el seguro contra robo o pérdida.

© El tiempo de permanencia de un perfil de equipo viene determinado por los meses
indicados en su precio unitario. Los perfiles solicitados a 56 meses, estaran 56 meses
durante la vigencia del contrato, y 4 meses como maximo para su puesta en marcha
desde la fabricacidn; lo que supone que terminado el contrato el equipo tendra un
total de 60 meses desde su fabricacion. Los perfiles solicitados a 44, 32,20 y 8 meses
igualmente tendran un total de 60 meses desde su fabricacién. Por ejemplo: si la
Agencia solicita un equipo para 20 meses, el equipo en el momento que se ponga en
producciéon deberd tener como maximo 40 meses de antigliedad desde su

fabricacién.
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©o El precio unitario “sélo mantenimiento” de cualquier perfil provisto por el
contratista, si el contrato se extiende mas alla de los 60 meses previstos, causara baja

cuando lo determine la Agencia.

o El seguro contra robo o pérdida para cualquier perfil de equipo tendra una duracién

de 12 meses, renovable si la Agencia lo estima oportuno.

© Eltiempo empleado por el contratista para las bajas y paso al stock en el suministro
de perfiles de equipo se indica en el apartado 8 Acuerdo de Nivel de Servicio (ANS).
No se estima necesario establecer tiempos de baja para el precio unitario “solo

mantenimiento” ni para el seguro contra robo o pérdida.
* Modificaciones:

o Cualquier perfil solicitado por la Agencia y puesto en produccién, podrd ser
modificado afiadiendo al mismo cualquier componente que tenga su

correspondiente precio unitario en el MPEA.

o Eltiempo empleado por el contratista para modificar un perfil de equipo se indica en

el apartado 8 Acuerdo de Nivel de Servicio (ANS).

6.2 Servicios asociados

e Alta: La peticién de alta de servicios asociados, entre los descritos en el apartado 4
Especificaciones minimas de los suministros y servicios requeridos, que requieran el
empleo de personal en su prestacién, deben tener en consideracién los siguientes

aspectos:

o El contratista aportara el personal necesario para la realizacion del servicio segun el
alcance del servicio, en los puestos de jefatura de proyecto, ingeniero, técnico,
administrativo, ingeniero de seguridad TI, consultor de seguridad Tl y especialista en

marketing.

o Elservicio podra ser solicitado por horas, dias, semanas o meses, utilizando para ello
personal sin movilidad, con movilidad media o itinerante, al 25%, 50% o 100% de

dedicacién.

o La Agencia podra solicitar el servicio de atencidn preferente y el servicio de puesto

critico a lo largo del contrato.

o La Agencia podra solicitar el uso de los precios unitarios para los desplazamientos
(hasta 250 Km, hasta 500 km, mas de 500 km, desplazamiento en el mismo

municipio) necesarios para la ejecucidn de los servicios que inicialmente no tenian
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previsto que disponer de este coste. En concreto estos precios unitarios seran de

aplicacién cuando se requiera el empleo de personal “sin movilidad” o “con

movilidad media”.

© El tiempo empleado por el contratista para el alta de servicios que requieran el
empleo de personal en su prestacion y el tiempo para adaptar los servicios de
atencién preferente y puesto critico se indican en el apartado 8 Acuerdo de Nivel de
Servicio (ANS). No se estima necesario establecer tiempos de alta para las
necesidades que impliquen desplazamientos de personal que no estaba previsto que

tuviese movilidad.

o El tiempo de alta para la consultoria del software no aplica ya que estos trabajos
estan incluidos en la fase de implantacién de servicios descrito en el apartado 9.1

Fase 1: Puesta en marcha.
¢ Baja:

o El servicio se mantiene el tiempo que se indica, aplicandose para su costes los

precios unitarios segin su duracién.

o Elservicio de atencion preferente se consume por intervencién y horas dedicadas. El

servicio de puesto critico tiene caracter mensual.

© En los servicios en los que los recursos humanos que no tenian prevista movilidad
realicen desplazamientos, los costes se consumen cuando sean necesarios y segun

los kildbmetros recorridos.

© El tiempo empleado por el contratista para la baja de personal en el servicio y el
tiempo empleado para adaptar los servicios de atencion preferente y puesto critico
se indican en el apartado 8 Acuerdo de Nivel de Servicio (ANS). No se estima
necesario establecer tiempos de baja para los desplazamientos de personal que no

estaba previsto que tuviese movilidad.
o Los trabajos de consultoria del software se consumen por bloques de 10 horas.
* Modificaciones:

© El cambio de personas destinadas a la prestacion del servicio podra tener
modificaciones por causas debidamente justificadas. El nuevo personal aportado
por el contratista debera reunir las mismas caracteristicas técnicas o superiores a las
que tuviese el personal inicialmente en servicio y cumplir con las especificaciones

del contrato.
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o Eltiempo para modificar personal y para adaptar los servicios de atencion preferente

y puesto critico se indican en el apartado 8 Acuerdo de Nivel de Servicio (ANS).

6.3 Suministro de componentes

e Alta:

o Elsuministro de componentes se solicitara cuando la Agencia lo estime oportuno. La
Agencia podra solicitar todos los componentes en base a los precios unitarios

correspondientes y teniendo en cuenta el CPC que esté vigente.

o Eltiempo empleado por el contratista para las altas o suministro de componentes se

indica en el apartado 8 Acuerdo de Nivel de Servicio (ANS).
e Baja:
© La baja de componentes no procede, ya que estos son provistos en un momento

puntual y quedan en servicio de forma permanente.
* Modificaciones:

o La modificacién de componentes no procede, ya que estos son provistos en un

momento puntual y quedan en servicio de forma permanente.

6.4 Suministro del software

e Alta:

© Todas las funcionalidades de software requeridas en el apartado 4.3 Suministro de
productos de software podran ser solicitadas a lo largo del contrato, si bien ser

estima que se solicitard al alta al inicio del contrato.

© La Agencia podrd solicitar el suministro de licencias de sistema operativo para

equipos no provistos por el contratista con caracter anual.

o La Agencia podra solicitar el soporte extendido de licencias sistema operativo en

situacién de discontinuidad con caracter anual.

© No se estima conveniente establecer tiempos de altas para los servicios de
suministro de licencias de sistema operativo, ni para el servicio de soporte extendido

de licencias de sistema operativo.
* Baja:

o Todo el software solicitado al contratista se suministrara durante un afio.

PLIEGO PRESCRIPCIONES TECNICAS © AGENCIA DE MEDIO AMBIENTE Y AGUA DE ANDALUCIA - Todos los derechos reservados Pagina 73 de 126

MIGUEL ANGEL BURGOS GIL 28/09/2022 08:56:00 PAGINA: 73/126

VERIFICACION NJyGwilAJOlYc2t599SqzeuC0291Qg | https://ws050.juntadeandalucia.es/verificarFirma/




Consejeria de Agricultura, Pesca, Aguay

Desarrollo Rural
Consejeria de Sostenibilidad, Medio Ambiente y
Economia Azul
Junta de Andalucia Agencia de Medio Ambiente y Agua de Andalucia
© lgualmente las licencias de sistema operativo para equipos no provistos por el

contratista, y el soporte extendido de licencias sistema operativo en situaciéon de

discontinuidad, estaran en alta durante un afio.

© Los tiempos empleados por el contratista para las bajas de software (incluyendo el
borrado seguro de la informacidn y el traspaso de informacién y documentacién a
fuentes interoperables), y para las bajas de licencias de sistema operativo para
equipos no provistos por el contratista, asi como para las bajas del soporte extendido
de licencias sistema operativo en situacion de discontinuidad, se indican en el

apartado 8 Acuerdo de Nivel de Servicio (ANS).
*  Modificaciones:

©  Un producto de software solicitado mediante un precio unitario concreto podra ser
sustituido por otro si la Agencia lo estima necesario o a propuesta del contratista. El
nuevo software aportado por el contratista deberd ser igual o superior al
inicialmente en servicio y cumplir con las especificaciones del contrato. No procede
la modificacion para el suministro de licencias de sistema operativo para equipos no
provistos por el contratista, ni para el servicio de soporte extendido de licencias

sistema operativo en situacion de discontinuidad.

©  No proceden tiempos de modificacion para estos servicios a especificar en el ANS.

7 MODELO DE FACTURACION

A continuacién, se indican las especificaciones del modelo de facturacidn del contrato:

¢ Lafacturacion serd mensual. En cada periodo mensual se detallara la lista de suministros
y servicios prestados en funcién de los precios unitarios del MPEA que se hayan
consumido de cada agrupacion: “1. Perfiles”, “2. Recursos Humanos”, “3. Componentes”,
“4. Software” y “5. Formacién”, teniendo en cuenta los tipos de precios unitarios y las

cantidades de los mismos consumidas (certificaciones).

¢ Los precios unitarios en los que no se indica la unidad temporal de medida (hora, dia,
semana, mes o afio), devengaran en una Unica cuota en el mes oportuno. Por ejemplo,
los desplazamientos para personal que no tenia previsto movilidad que se consumen por

kildmetros recorridos; o por ejemplo los componentes que consumen en cuota Unica.

e Los servicios cuyos precios unitarios tienen una duracién inferior al mes, se facturaran
integramente en el mes que han sido consumidos. Si un servicio de duracién semanal o

mensual, ha sido consumido en dos meses diferentes, se repartira la facturacién en cada
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mes de forma proporcional y teniendo en cuenta el precio unitario oportuno. Si un
servicio de duracién mensual o anual no comienza el dia primero del mes a facturar, se
repartira la facturaciéon en cada mes de forma proporcional y teniendo en cuenta el
precio unitario oportuno. Si un servicio tiene una duracién superior al mes, se debe

prorratear su precio entre los meses en servicio.

e Serad responsabilidad del contratista elaborar toda la documentacién necesaria y
justificativa para llevar a cabo la facturacion mensual. Para ello, el contratista podra
apoyarse en la herramientas que el mismo ha puesto en produccidn para este contrato, o
en otras herramientas propias, de terceros o de la Agencia. La Agencia indicara al
contratista qué conceptos, documentos, etc. son necesarios preparar para llevar a cabo

la facturacién en cada periodo.

* La Agencia debe aprobar la facturacion de cada periodo antes de que el contratista

tramite la misma para su cobro.

e LaAgencia podra requerir al contratista la emision de varias facturas por separado en un
periodo mensual, para cumplir con la normativa de justificacion de gastos imputados a
proyectos concretos como los que tienen financiacién europea, de forma que en cada
una de las facturas se registraran los precios unitarios oportunos. Sera responsabilidad
del contratista adaptar cada factura a lo que la Agencia requiera. En el caso de la
facturacion por formacion, siempre que fuera posible, se facturara siguiendo los criterios
del Sistema de Formacidn Profesional para el empleo en el ambito laboral regulado por

la Ley 30/2015, de 9 de septiembre.

e Como se ha indicado en el apartado 6 Alta, baja y modificacion de suministros y
servicios, todos los suministros y servicios que causen alta, baja o modificacién debe ser
registrados en la herramienta ofertada por el contratista para la gestién de CPIP, y en
caso de que dicha herramienta no llegue a implementarse, deberan registrarse en la
herramienta que la Agencia determine. Las fechas que se registren en estas herramientas

seran las que se deban considerar para la facturacion.

8 ACUERDO DE NIVEL DE SERVICIO (ANS)

8.1 Condiciones generales

Los suministros y la prestacion de los servicios descritos en el presente pliego (apartado 4

Especificaciones minimas de los suministros y servicios requeridos), se realizara atendiendo a los
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criterios de calidad que la Agencia requiere. Estos criterios quedaran definidos en base al

Acuerdo de Nivel de Servicio (ANS) que se describe en este apartado.

Al igual que se ha indicado en el apartado 6 Alta, baja y modificacién de suministros y servicios,
toda la gestion del ANS debe registrarse y medirse en la herramienta ofertada por el contratista
para la gestién de CPIP, y en caso de que dicha herramienta no llegue a implementarse, debera
registrarse y medirse en la herramienta que la Agencia determine. Para la gestion del ANS, el
contratista redactara un modelo operativo siguiendo las indicaciones de la Agencia, en el cual se
especificard todo lo necesario: estados permitidos para las CPIP, flujos de aprobacion,
parametrizacion de indicadores y valores objetivo del ANS, etc. Una vez se apruebe mediante
firma de las partes (contratista y Agencia) el modelo operativo, el contratista implantara dicho
modelo en la herramienta de gestion de CPIP que ha provisto, o su defecto, en la herramienta que

indique la Agencia.

Una vez finalice la fase de implantacidn de servicios descrita en el apartado 9.1 Fase 1: Puesta en
marcha, el contratista tiene la obligacién de cumplir todos los indicadores y valores objetivo que
definen el ANS y que se describen a continuacion en el presente apartado. En caso de no cumplir
con el ANS establecido la Agencia podra aplicar las penalidades oportunas descritas en el Pliego
de Clausulas Administrativas Particulares (PCAP) del contrato. Si las razones del incumplimiento
son ajenas al contratista, deben quedar debidamente justificadas para que no apliquen las

penalidades.

Tal y como se ha indicado en los apartados 4.1.1 Especificaciones del suministro de perfiles de
equipos y 4.4.2 Servicio de mantenimiento integral del hardware de perfiles y componentes, si
durante la puesta en marcha de un perfil, o durante la resolucién de una CPIP relacionada con el
hardware de perfiles o componentes, ocurre cualquier problema que supone dejar al puesto de
trabajo sin servicio, el contratista debera dejar en el puesto un perfil de equipo provisional que
preste servicio hasta que los equipos inicialmente previstos queden operativos. El coste de estos
equipos provisionales de sustitucion sera por cuenta del contratista y deben ser equipos

portatiles.

El ANS establecido se revisara en las reuniones de seguimiento del contrato con periodicidad al
menos mensual, ver apartado 10.2 Seguimiento del contrato. No obstante, la Agencia puede
solicitar mediciones al contratista en otros intervalos temporales. Es responsabilidad del
contratista elaborar toda la documentacién necesaria para el seguimiento y justificacion del ANS,
asi como aquella documentacion relacionada que requiera la Agencia. La Agencia debe

manifestarse explicitamente sobre el cumplimiento o incumplimiento del ANS, una vez el
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contratista haya presentado toda la documentacién necesaria, para lo cual el contratista

redactard el acta oportuna que firmaran ambas partes (contratista y Agencia).

En las reuniones de seguimiento del contrato, bien a propuesta del contratista, o bien a
propuesta de la Agencia, se podran proponer cambios en el ANS establecido, siempre con el fin
de obtener una mejora en la prestacion del servicio, y siempre que estén dichos cambios
debidamente justificados. Si finalmente las partes (contratista y Agencia) acuerdan un cambio en
el ANS establecido, el contratista deberd elaborar el acta oportuna que recoja y justifique tal

cambio, acta que debe ser firmada por las partes.

8.2 Parametros que intervienen en la definicion del ANS

El ANS establecido se define en una serie de indicadores y valores objetivo para los mismos. No
obstante, para comprender dichos indicadores hay que tener en cuenta los siguientes
parametros que se describen a continuacion: tipo de centro de trabajo, presencialidad y nivel de
criticidad. Hay que destacar que el nivel de criticidad marca el horario de atencién del servicio,

tal y como se verd mas adelante en este apartado.

8.2.1 Tipo de centro de trabajo

e Tipo 1: Se consideran como tales los Servicios Centrales, las Oficinas Provinciales, los
Centros Operativos Provinciales y el Centro Operativo Regional de INFOCA, las Unidades

Moviles de INFOCA.
* Tipo 2: Resto de centros de trabajos donde haya usuarios de la Agencia.
* Tipo 3: Domicilios particulares de los usuarios de la Agencia.

En el apartado 20 Anexo 3. Nimero de perfiles de equipos por centros de trabajo, se detalla, a
modo orientativo, la distribucion de perfiles de equipos que la Agencia estima para el pedido
inicial. Este distribucién no es contractual y puede sufrir modificaciones, de forma que en el

momento de la firma del contrato la Agencia comunicara al contratista la distribucion final.

No obstante, a lo largo de la vigencia del contrato, podra modificarse el nimero y tipologia de

centros de trabajo objeto de este servicio, segin las necesidades que indique la Agencia.

8.2.2 Presencialidad

En este contrato, existirdn CPIP cuya resolucion deba realizarse de forma presencial, y otras cuya

resolucion puede realizarse de forma remota. En este sentido, se indica lo siguiente:
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¢ Resolucidn presencial: Aquella CPIP que requiere necesariamente la resolucion de forma

presencial por parte del contratista. Tal y como se ha indicado en los apartados 4.1.1
Especificaciones del suministro de perfiles de equipos y 4.4.2 Servicio de mantenimiento
integral del hardware de perfiles y componentes, si durante la puesta en marcha de un
perfil, o durante la resolucidon de una CPIP relacionada con el hardware de perfiles o
componentes, ocurre cualquier problema que supone dejar al puesto de trabajo sin
servicio, el contratista debera dejar en el puesto un perfil de equipo provisional que
preste servicio hasta que los equipos inicialmente previstos queden operativos. Estos
equipos provisionales de sustitucion corren a cargo del contratista y deben ser equipos

portatiles.
Como situaciones especiales de resolucidn de CPIP presenciales, se tienen las siguientes:

o Asistencia del contratista al domicilio de un usuario en horario normal para resolver

una CPIP.

o Servicio de atencién preferente para determinados usuarios que tiene su propio
precio unitario, y que puede requerir la presencia de personal del contratista en

domicilios o centros de trabajo de la Agencia, en un horario distinto al normal.

©  Servicio de puesto critico para puestos que trabajan en las emergencias que tiene su
propio precio unitario, y que puede requerir la presencia de personal del contratista

en domicilios o centros de trabajo de la Agencia en un horario distinto al normal.

e Resolucién en remoto: Aquella CPIP que puede resolverse por cualquier método

telematico (acceso remoto al equipo, teléfono, etc.), con o sin intervencién del usuario.
La via preferente serd el acceso remoto con la herramienta que proporcione el
contratista, o en su defecto, la herramienta que indique la Agencia. La via exclusivamente
telefénica se empleara Gnicamente cuando el acceso por via remota sea imposible por

causas ajenas al contratista.

8.2.3 Nivel de criticidad y horarios

Se establecen tres niveles de criticidad para la resolucién de CPIP en el contrato. Estos niveles

determinaran los horarios de prestacion del servicio y dotacién de suministros.

*  Horario normal: El horario normal estara afectado por el horario laboral de la Agencia, de
forma que puede sufrir variaciones durante la vigencia del contrato. A fecha de
publicacién del presente pliego, se entenderd por horario normal de prestacién del

servicio el siguiente:

© Entre las 8:00y las 18:00 horas para los lunes y martes.
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o Entre las 8:00 y las 15:00 horas para los miércoles, jueves y viernes, asi como todos

los dias de julio y agosto.

Se estima que el 90% de los puestos de trabajo de la Agencia seran atendidos en este
horario normal. Si es necesario en este horario asistir presencialmente a un domicilio de
un usuario, se tendra en consideracién lo indicado en el 4.4.7 Servicio de atencién
presencial en domicilios. El resto de resoluciones, presenciales o remotas, de CPIP en
cualquier centro de trabajo no supone sobrecoste alguno para la Agencia, estando
incluidos todos los gastos del contratista en los servicios de gestion integral del puesto
de trabajo digital (apartado 4.4 Servicios para la gestion integral del puesto de trabajo

digital).

e Horario de puesto critico: Este horario es el que aplica en el servicio de puesto critico

descrito en el apartado 4.4.5 Servicio de puesto critico y servicio de atencion preferente,
y esta orientado a puestos de trabajo cuyos usuarios trabajan en emergencias. A fecha de
publicacién del presente pliego, se entendera por horario de puesto critico de prestacidn

del servicio el siguiente:

o Entre las 7:00 y las 24:00 horas todos los dias de la semana durante todo el afio,

incluyendo festivos.

Se estima que entre 50 y 200 de los puestos de trabajo de la Agencia estaran en este
horario critico. Este servicio tiene su propio precio unitario y se factura por puesto y mes,

pudiendo requerir la resolucion presencial o remota.

e Horario de atencidn preferente: Este horario es el que aplica en el servicio de atencién

preferente descrito en el apartado 4.4.5 Servicio de puesto critico y servicio de atencién
preferente, y estéd orientado a puestos de trabajo que requieren asistencia preferente. A
fecha de publicacion del presente pliego, se entendera por horario de atencidn

preferente de prestacion del servicio el siguiente:

o Entre las 8:00 y las 20:00 horas todos los dias de la semana durante todo el afio,

incluyendo festivos.

Se estima que la Agencia necesitara unas 10 intervenciones al mes con este horario. Este
servicio tiene su propio precio unitario y se factura por intervencion y hora, pudiendo

requerir la resolucion presencial o remota.

8.3 Indicadores y valores objetivo que definen el ANS

A continuacion, se relacionan los indicadores y valores objetivo que definen el ANS del contrato.
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8.3.1 Indicadores relacionados con el alta, baja y modificacion de

suministros y servicios

8.3.1.1 Indicadores para el alta, baja y modificacion de los suministros de perfiles,

componentes y software

El alta de perfiles de equipos y componentes debe realizarse con los indicadores y valores
objetivo indicados en la siguiente tabla, segln el tipo de sede y el tipo de intervencién (remota o

presencial).

Como norma general todos los suministros de perfiles y componentes seran presenciales; no
obstante, se considera el suministro en remoto cuando no requiera intervencion presencial de

personal para su puesta en marcha: por ejemplo, la sustitucion de un ratén o un teclado.

Todos los tiempos estdn expresados en horas computables sélo dentro del horario que aplique:

normal, critico o de atencidn preferente.

Tabla 7: Indicadores y valores objetivo para el alta en el suministro de perfiles de equipos y
componentes en horario normal

Altas en los suministros de perfiles de equipos y componentes en horario normal

Centro de trabajo Resolucion presencial (horas) Resolucion en remoto (horas)
Tipo 1 14 21@
Tipo 2 21 21@
Tipo 3 N/AY 21@

@ No aplica.

@ Suministro y envio de componente cuando no requiera intervencién presencial de personal para su puesta en

marcha: como por ejemplo, la sustitucion de un ratén o un teclado.

Tabla 8: Indicadores y valores objetivo para el alta en el suministro de perfiles y componentes
en horario critico y preferente

Altas en los suministros de perfiles de equipos y componentes en horario critico y preferente

Centro de trabajo Resolucion presencial (horas) Resolucion en remoto (horas)
Tipo 1 7 149@
Tipo 2 14 149@
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Tipo 3 14

149

@ No aplica.

@ Suministro y envio de componente cuando no requiera intervencién presencial de personal para su puesta en

marcha: como por ejemplo, la sustitucion de un ratén o un teclado.

Tabla 9: Otros indicadores y valores objetivo para los suministros de perfiles, componentes y

productos de software

Suministro

Indicador: Descripcion

Altas, bajas y modificaciones de suministros

Suministro de

componentes

BAJA: Tiempo empleado por el contratista para la retirada

perfiles de equipos o |de un perfil de equipo o componente desde que es

solicitado por la Agencia

Indicador:
Unidad medida

Dias naturales

Indicador: Valor
objetivo

Menor oiguala3

Suministro de

componentes

MODIFICACION: Tiempo empleado por el contratista para

perfiles de equipos o |la modificaciény puesta en marcha de un perfil de equipo

o componente desde que es solicitado por la Agencia

Dias naturales

Menoroiguala3

Producto de Software

BAJA: Tiempo empleado por el contratista para las bajas de
software, incluyendo el borrado seguro de la informaciény
el traspaso de informacién y documentacién a fuentes
interoperables, desde que es solicitado por la Agencia

Dias naturales

Menoroiguala7

BAJA: Tiempo empleado por el contratista para la baja de
licencias de sistema operativo en equipos no provistos por

Producto de Software | el contratista, o para la baja del soporte extendido de

licencias de sistema operativo en situacién de
discontinuidad, desde que es solicitado por la Agencia

Dias naturales

Inmediato una
vez termina la
suscripcién anual

8.3.1.2 Indicadores para el alta, baja y modificacion de servicios

A continuacién, se indican una serie de indicadores y valores objetivo que aplican para el alta,

baja y modificacion de servicios y suministros. En estos indicadores, no son de aplicacion los

horarios normal, critico o preferente, y todos los tiempos reflejados como valores objetivo

computan como dias naturales. Algunos de estos indicadores estan referidos a servicios para los

cuales es necesario que el contratista aporte personal para su ejecucion.

Tabla 10: Indicadores y valores objetivo para el alta, baja y modificacion de servicios

Servicio

Indicador: Descripcion

Altas, bajas y modificaciones de servicios

Todos los servicios
asociados

ALTAY BAJA: Tiempo empleado por el contratista para el
comienzo de un servicio, o retirada del mismo, cuando
incluya recursos humanos con dedicacién mensual, desde

Indicador:
Unidad medida

Dias naturales

Indicador: Valor
objetivo

Menor oigual a
15
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que es solicitado por la Agencia

ALTA: Tiempo empleado por el contratista para el comienzo
Todos los servicios del servicio, cuando el mismo incluya recursos humanos
asociados con dedicacién semanal, desde que es solicitado por la
Agencia

Dias naturales  |Menoroiguala?7

ALTA: Tiempo empleado por el contratista para el comienzo

Todos los servicios del servicio, cuando el mismo incluya recursos humanos , .
. . ; L Dias naturales  |Menoroiguala3

asociados con dedicacion diaria u horaria desde que es solicitado por

la Agencia

. . . Inmediato una
BAJA: Tiempo empleado por el contratista para la retirada

Todos los servicios del servicio, cuando el mismo incluya recursos humanos
asociados con dedicacion semanal, diaria u horaria desde que es
solicitado por la Agencia

vez termina la
Dias naturales  |[semana, el diao
las horas
contratadas

ALTA, BAJA O MODIFICACION: Tiempo empleado por el
Servicio de atencién | contratista para adaptar el servicio, una vez que la Agencia Dias naturales Menor o igual a
preferente confirma el nimero y tipo de intervenciones previstas para 15

el mes siguiente

ALTA, BAJA O MODIFICACION: Tiempo empleado por el

Servicio de puesto contratista para adaptar el servicio, una vez que la Agencia | _, Menor o igual a
. . , . . . Dias naturales
critico confirma el nimero y tipo de puestos criticos previstos 15

para el mes siguiente

8.3.2 Indicadores relacionados con la resolucion de CPIP

La resolucion de cualquier CPIP debe realizarse con los indicadores y valores objetivo indicados

en la siguiente tabla, seglin el tipo de sede y el tipo de intervencién (remota o presencial).

Todos los tiempos estdn expresados en horas computables sélo dentro del horario que aplique:

normal, critico o de atencidn preferente.

Tabla 11: Indicadores y valores objetivo para la resolucién de CPIP en horario normal

Resolucion presencial (horas) Resolucion en remoto (horas)

Mantenimiento Mantenimiento Otros Mantenimiento Mantenimiento Otros

Centro de

trabajo integral del integral del servicios  integral del integral del servicios
hardware software TIC hardware software TIC
Tipo 1 7 7 7 5 5 5
Tipo 2 14 14 14 5 5 5
Tipo 3 21 21 21 5 5 5
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@ Se incluyen todos los servicios especificados en el apartado 4.4.3 Servicio de mantenimiento integral del software
de perfiles y componentes, incluyendo el despliegue de parches de seguridad, actualizacion del antivirus y EDR y

resolucion de alertas de sequridad.

Tabla 12: Indicadores y valores objetivo para la resolucién de CPIP en horario critico y

preferente
Resolucion presencial (horas) Resolucion en remoto (horas)
a—— Mantenimiento Mantenimiento Otros Mantenimiento Mantenimiento Otros
trabaio integral del integral del servicios  integral del integral del servicios
! hardware software TIC hardware software TIC
Puestos 4 4 4 5 5 5
criticos

@ Se incluyen todos los servicios especificados en el apartado 4.4.3 Servicio de mantenimiento
integral del software de perfiles y componentes, incluyendo el desplieque de parches de seguridad,

actualizacién del antivirus y EDR y resolucion de alertas de seguridad.

8.3.3 Indicadores relacionados con la gestion y seguimiento del contrato

A continuacion, se indican una serie de indicadores y valores objetivo que aplican sobre la
gestion y seguimiento del contrato. Es necesario destacar, que la gestion del contrato se realizara
fundamentalmente utilizando y explotando las herramientas de software (provistas o no por el
contratista) desplegadas. Es por ello, que en este mismo apartado se hable de gestion del
contrato y de herramientas de software. En estos indicadores, no son de aplicacion los horarios
normal, critico o preferente, y todos los tiempos reflejados como valores objetivo computan

como tiempos naturales: horas, dias, semanas, meses o afios segin aplique.

Se consideran herramientas de software para la gestion del contrato todas las empleadas para
cumplir con las siguientes funcionalidades ya descritas en el apartado 4.3 Suministro de

productos de software:
e Gestion de Consultas, Peticiones, Incidencias y Problemas (CPIP).
e Gestidn e inventario de activos: hardware y software.
* Control remoto de equipos.
e Creacidny distribucién de discos maestros.
e Backupy encriptado de equipos y discos.

Tabla 13: Indicadores relacionados con la gestion y seguimiento del contrato

Indicador: Indicador:
Unidad medida Valor objetivo

Indicador: Descripcion

Herramientas de Entrega por parte del contratista de un informe mensual de | Informe mensual | Mayor o igual
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mantenimiento, operacidn y explotacién de todas las
. . . sobre el estado y
herramientas software en servicio. De cada herramienta se .
software para la L L . . mejora de las
., debe indicar los mantenimientos correctivos y preventivos . quel
gestion del contrato . ) herramientas de
realizados sobre ella, asi como una propuesta de t w
. . . software
actualizacion y mejora de los sistemas
Actualizacién trimestral por parte del contratista del
catalogo de manuales y procedimientos de configuracion, L,
. L . . ., ., Actualizacion
instalacion, despliegue, integracion, operacion y .
. L . trimestral del
Herramientas de explotacién de todo el software y hardware en servicio, , .
. , . catalogo de Mayor o igual
software para la incluyendo no sélo las herramientas de software para la manuales el
. ! . ‘s u u
gestion del contrato | gestion del contrato, sino también el software desplegado di .y ¢ g
rocedimientos
en los puestos: comercial, corporativo o basado en software E)
libre; asi como cualquier otro manual o procedimiento
relacionado con los servicios objeto del presente contrato
Entrega por parte del contratista de un informe mensual de
CPIP gestionadas en el periodo, indicando en cada caso las
Herramienta de CPIP resueltas, las CPIP en estados distintos a resuelto, la .
L, . L Informe mensual | Mayor o igual
software para la medicion de todos los ANS y el andlisis estadisticos de CPIP sobre las CPIPY el
gestion de CPIP (por servicio, por usuario, CPIP mas frecuentes (TOP10), q
escaladas a la Agencia, incidentes de seguridad, realizadas
en horario normal, critico o preferente, etc.)
. Entrega por parte del contratista de un informe mensual Informe mensual
Herramienta de L . . . .
indicando las asignaciones de activos a usuarios en el sobre las .
software para la . ) o, . . Mayor o igual
L .| periodo, asi como la propuesta de facturacion. Se debe asignacionesy
gestion e inventario ) . ) ) quel
de acti llevar un registro histérico de todas las asignaciones y propuesta de
e activos ,
facturas conformadas durante el contrato facturacién®
. Entrega por parte del contratista de un informe mensual Informe mensual
Herramienta de , . o . . 3
sobre el catdlogo de activos, indicando el inventario y sobre el catalogo .
software para la . Mayor o igual
L . |estado de todo el hardware y software desplegado, el de activos y
gestion e inventario | . . o . . . quel
de acti inventario de licencias instaladas y su conformidad, asi acciones
e activos
como las acciones preventivas realizadas sobre los activos | preventivas®
Herramienta de Entrega por parte del contratista de un informe mensual Informe mensual
software para la indicando las politicas de configuracién y seguridad Tl sobre politicasy | Mayor o igual
gestion e inventario |implementadas en el periodo, asi como el grado de su quel
de activos cumplimiento de las mismas cumplimiento®
Herramienta de . . Informe mensual
Entrega por parte del contratista de un informe mensual .
software para el . , . . . sobre Mayor o igual
indicando el nimero y tipo de intervenciones remotas . .
control remoto de . . intervenciones |quel
. realizadas en el periodo W
equipos remotas
Tiempo para la creacién y puesta en marcha por parte del
Herramienta de contratista de un nuevo discos maestro para un perfil de
software para la equipos, incluyendo la configuracién, los parches de M ioual
. . - - . , enoroigua
creaciony seguridad, las politicas y el software que indique la Agencia. | Dias naturales 30 &
. . . . ue
distribucion de Se deben realizar las pruebas de funcionamiento y d
discos maestros correccion de errores necesarias en un grupo de al menos
25 usuarios de la Agencia
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Actualizacidn anual por parte del contratista de todos los
Herramienta de discos maestros de perfiles de equipos, incluyendo la L,
. I ) . Actualizacion
software para la configuracion, los parches de seguridad, las politicas y el .
L, o . . anual de todos Mayor o igual
creaciony software que indique la Agencia. Se deben realizar junto a los di 1
, o . . os discos ue
distribucion de las actualizaciones, las pruebas de funcionamiento y maestros? q
discos maestros correccion de errores necesarias en un grupo de al menos
25 usuarios de la Agencia
. Entrega por parte del contratista de un informe mensual Informe mensual
Herramienta de . , . . .
indicando el niumero y tipo de intervenciones de backupy |sobre backupy .
software para el . ] . . ) . Mayor o igual
. encriptado de equipos y discos realizadas en el periodo encriptado de
backup y encriptado equipos quel
. . uiposy
de equipos y discos
quiposy discos®
Herramientas Porcentaje de perfiles de equipos respecto del total en . Mayor o igual
. . . . Porcentaje de
antivirusy EDR servicio que tienen el agente antivirus y el agente EDR erfiles de al 90%
|
disponibles en la actualizados. Se debe entregar un informe que justifique los : Uinos
Agencia equipos no actualizados o no instalados quip
Parches de Porcentaje de perfiles de equipos respecto del total en
seguridad servicio que tienen los parches de seguridad del sistema .

. . - Porcentaje de .
desplegadoselos |operativoy controladores actualizados, siguiendo la erfiles de Mayor o igual
perfiles de equipos | politica de actualizaciones determinada por la Agencia. Se z Uinos al 90%

debe entregar un informe que justifique los equipos no quip
actualizados
Entrega por parte del contratista de un informe mensual Informe mensual
L indicando la ejecucién de cada servicio las CPIP, trabajos de ejecucion de .
Todos los servicios . . . - Mayor o igual
R realizados en el periodo, etc. Para este informe el cada servicio
asociados . . quel
contratista puede apoyarse en las herramientas de software
desplegadas
L o o, Actualizacién
Redaccién, organizacion y actualizacion mensual por parte mensual del
. . u
del contratista de toda la documentacién necesaria para el repositorio de
. 1ori .
Gobernanza del seguimiento del contrato. El contratista debera levantar dopc mentacion Mayor o igual
u i
proyecto acta de todas las reuniones mantenidas, adjuntando ara el quel
cuando proceda los informes que se indican en esta misma P .
seguimiento del
tabla W
contrato
. Informe detallado de las condiciones de plazos de pago a
Condiciones de . . L Informe mensual
los subcontratistas o suministradores que participan en el .
pagoa , o . sobre Mayor o igual
. contrato, asi como el justificante del cumplimiento de pago .
subcontratistas o , o , subcontratistas o | que 1
L segun se indica en el articulo 217 de la Ley de Contratos del . W
suministradores . suministradores'
Sector Publico
. Cumplimento del plazo de pago a los subcontratistas o Acreditacién del
Cumplimento de . L. h
suministradores que participan en el contrato, seglin se pago efectuado a ,
plazos de pago del , . Pago si o no
contrato establece en el articulo 217 de la Ley de Contratos del subcontratistas o
Sector Publico suministradores

(1) Todos los informes requeridos deben entregarse en los siguientes siete dias naturales a partir de

la finalizacién del periodo reportado.
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8.3.4 Indicadores relacionados con el nivel de satisfaccion de los usuarios

La Agencia considera fundamental la gestion de la satisfaccion del usuario con los suministros y
servicios prestados en este contrato. Para gestionar el nivel de satisfaccién del usuario, el
contratista realizara al menos las siguientes encuestas utilizando para ello el personal puesto en

servicio, asi como las herramientas de software que estén desplegadas en el contrato:
* Disefiary realizar una encuesta de satisfaccién al usuario al cierre de cada CPIP.

* Disefiar y realizar una encuesta de satisfaccion trimestral, consiguiendo al menos el 5%
de respuestas de los usuarios de la Agencia elegidos de forma aleatoria, para conocer con

mas detalle el grado de satisfaccion con los servicios prestados en este contrato.

Ambas encuestas de satisfaccion seran disefiadas y realizadas por el contratista, y antes de su
realizacion debera contar con el visto bueno de la Agencia. La Agencia podra solicitar al
contratista, el disefio y realizacion de nuevas encuestas ademas de las arriba indicadas, o la
actualizacidn de cualquier encuesta ya existente, pudiéndose modificar tanto el contenido de las
encuestas, como la periodicidad o destinatarios de las mismas, o cualquier otra cuestion que la
Agencia estime oportuna. El contratista realizara, sin sobrecoste para la Agencia, todos los

trabajos solicitados en relacidn con las encuestas de satisfaccidn del contrato.
El baremo de puntuaciones de ambas encuestas serd el siguiente:
* 0a10:siendo 0 “Nada satisfecho” y 10 “Totalmente satisfecho”.

Se establece la siguiente formula para obtener una puntuacion trimestral sobre la satisfaccion de
los usuarios de la Agencia. Esta férmula podra ser modificada durante la vigencia de contrato si
se afiaden mas encuestas, o por cualquier otra cuestion, siempre y cuando el resultado final del

cambio suponga una mejora sobre lo inicialmente establecido:

(Puntuacién media encuestas CPIP)+(Puntuacion media encuesta trimestral)
2

Satisfaccion trimestral =

Siendo:

e Satisfaccidn trimestral: puntuacidn final obtenida mediante la aplicacién de la férmula

arriba indicada, y que mide el grado de satisfaccion en general de todos los usuarios con

los servicios del contrato.

e Puntuacién media encuestas CPIP: se hace una media de todas las puntuaciones

obtenidas en las encuestas realizadas al finalizar cada CPIP durante el trimestre. Mide la
satisfaccidn de los usuarios con la resolucién diaria de Consultas, Peticiones, Incidencias

y Problemas.
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¢ Puntuacién media encuesta trimestral: se hace una media de todas las puntuaciones

obtenidas en la encuesta de satisfaccién trimestral, en al menos el 5% de los usuarios de
la Agencia elegidos de forma aleatoria. Mide la satisfaccion de los usuarios con todos los

servicios del contrato.

Si cada trimestre, en la férmula anterior, el contratista obtiene un puntuacién por encima de 8
puntos, se acumularan “Compensaciones”, que en ninglin caso se abonaran por parte de la
Agencia, sino que serviran para compensar posibles penalidades, tal y como se describe en el

PCAP.

Si cada trimestre, se obtiene una puntuacion entre 5y 8 puntos (ambos incluidos), el contratista
debera realizar un informe con propuestas de mejora que lleven a incrementar el nivel de
satisfaccion. Una vez aprobadas por la Agencia, se ejecutaran por parte del contratista sin coste

extra para la Agencia.

Si cada trimestre, se obtiene una puntuacion inferior a 5 puntos, ademas de las citadas
propuestas de mejora para incrementar el nivel de satisfaccidn, se podran aplicar las penalidades

establecidas en el PCAP.

Para gestionar el nivel de satisfaccion de los usuarios en el contrato, se estableceran los

siguientes indicadores y valores objetivo.

Tabla 14: Indicadores relacionados con el nivel de satisfaccién de los usuarios

. . . 2 Indicador: Unidad Indicador:
Servicio Indicador: Descripcion . . .
medida Valor objetivo
Todos los . . . L
. Puntuacién minima requerida para la satisfaccion
servicios R R , R Puntos 5
. trimestral segln la férmula establecida
asociados
Disefio y actualizacién trimestral por parte del contratista .
Todos los . L, . Actualizacion trimestral .
L de todas las encuestas de satisfaccion que la Agencia , Mayor o igual
servicios . ) ) del catdlogo de encuestas
. solicite, generandose un catalogo de encuesta con el . ., quel
asociados . . de satisfaccion
historico de todas las realizadas
Entrega por parte del contratista de un informe
trimestral, indicando y analizando los resultados de
todas las encuestas de satisfaccion realizadas en el Informe trimestral sobre .
Todos los . . . . L, Mayor o igual
L periodo, y calculando la satisfaccion trimestral con la la satisfaccion de los
servicios , . o i . quel
féormula establecida al inicio de este apartado. En dicho | usuarios
informe deben incluirse las propuestas de mejora
oportunas, cuando la satisfaccidn es inferior a 8

9 FASES DEL CONTRATO

Se establecen las siguientes fases en el contrato.
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9.1 Fase 1: Puesta en marcha

La Fase 1 de puesta en marcha, se iniciara con la firma del contrato entre las partes y finalizara
con la firma por parte de la Agencia y del contratista del Acta de Fin de Puesta en Marcha. El Acta
de Fin de Puesta en Marcha debe ser redactada por el contratista siguiendo las instrucciones de la
Agencia. La Fase 1 tendrd una duracién maxima de 4 meses, y los principales hitos y tareas a

realizar se describen a continuacidn.

Tras la firma del contrato tendra lugar la reunidn de inicio del contrato, reunién que organizara la
Agencia en la forma y fecha que estime oportunas. De dicha reunidn, el contratista deberd

redactar el acta oportuna.

Después de la reunidn de inicio del contrato, la Agencia y el contratista acordaran unas sesiones
de transferencia de conocimiento, de forma que ambas partes compartan la informacién y
documentacién necesaria que permita iniciar los servicios objeto de este contrato. La
planificacion inicial de estas sesiones de transferencia de conocimiento es la descrita a
continuacidn, si bien la Agencia podra modificar cuanto estime oportuno esta planificacion una

vez adjudicado el contrato:

e Se establecen 10 dias laborables consecutivos y a contar desde la reunion de inicio del

contrato, para las sesiones de transferencia de conocimiento.
* Ellugardeimparticion de las 10 sesiones sera donde la Agencia indique.

* La asistencia sera obligada para todo el personal del contratista que intervenga en la
prestacion del servicio en el momento de las sesiones. No obstante, la Agencia indicara

llegado el momento si es posible, 0 no, combinar la asistencia presencial y remota.

* El contenido de las sesiones sera acordado entre la Agencia y el contratista, y debe

permitir a ambas partes iniciar con normalidad los servicios objeto de este contrato.

Tras las sesiones de trasferencia de conocimiento entre las partes, en la Fase 1, el contratista
entregara una planificacion detallada de la Fase 1 (independientemente de lo indicado en su
oferta), en la que deben realizarse al menos los siguientes trabajos en un plazo maximo de 4

meses desde la firma del contrato:

* Solicitar, recibir y almacenar en sus instalaciones el nimero de perfiles de equipos del
pedido inicial especificados en los apartados 4.1.2 Estimacidn de peticiones de perfiles
de equipos y stock y 20 Anexo 3. Numero de perfiles de equipos por centros de trabajo,
asi como realizar todos los trabajos necesarios previos a la implantacién. No obstante,

hay que recordar que la informacién sobre los perfiles a solicitar inicialmente, debe ser
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confirmada por la Agencia y puede sufrir variaciones sobre lo indicado en el presente
pliego.

*  Preparar toda la documentacién que solicite la Agencia en materia de Prevencién de
Riesgos Laborales (PRL) y Coordinacion de Actividades Empresariales (CAE), e incorporar
en el servicio al personal especificado en el apartado 4.4 Servicios para la gestion integral
del puesto de trabajo digital y al que se incorpore a lo largo del contrato. Igualmente que
el apartado anterior, la Agencia puede modificar el nimero y tipologia de personal que
se incorporara de inicio, de forma que confirmara al contratista que personal debe

incorporarse y de qué tipo en base a los precios unitarios definidos en el MPEA.

* Solicitar y poner en marcha los componentes que la Agencia pueda solicitar segln los

precios unitarios establecidos en el MPEA.

e Sila Agencia lo requiere, el contratista realizara el suministro, configuracién y puesta en
marcha de la totalidad o parte del software indicado en el apartado 4.3 Suministro de

productos de software.

* Elaborar una primera versiéon del catilogo de manuales y procedimientos de
configuracion, instalacion, despliegue, integracion, operacion y explotacion de todo el
software y hardware en servicio, incluyendo no sélo las herramientas de software para la
gestion del contrato, sino también el software desplegado en los puestos: comercial,
corporativo o basado en software libre, asi como cualquier otro manual o procedimiento

relacionado con los servicios objeto del presente contrato.

* Elaborar una primera version el catalogo de activos, indicando el inventario y estado de
todo el hardware y software desplegado en la Agencia, el inventario de licencias
instaladas y su conformidad, asi como una propuesta de acciones preventivas a realizar

sobre los activos.

» Disefiar y poner en marcha las politicas de configuracion y seguridad Tl objeto de este

contrato.

* Disefiar, configurar y probar en un grupo de al menos 25 usuarios, todos los discos
maestros que indique la Agencia, segin se describe en el apartado 4.3.5 Creacion y

distribucién de discos maestros.

* Disefiar, configurar y poner en marcha el repositorio de documentacién para el
seguimiento del contrato, creando las plantillas de todos los informes y actas que se

emplearan, e indicando el modelo de gestion y la herramienta que se utilizara.

*  Elaborar una primera version del Catalogo de Perfiles y Componentes (CPC).
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* Configurar todos los ANS en la herramienta oportuna y prepararse para su
cumplimiento. Finalizada la Fase 1, el contratista debe cumplir estrictamente con todos

los ANS indicados en este contrato. En caso de incumplimiento, la Agencia podra

establecer las penalidades indicadas en el PCAP.

* Realizar la formacién requerida por la Agencia, siguiendo lo indicado en el apartado

4.6.6 Formacién.

* Entregar una propuesta de planificacion para la Fase 2 que se describe en el apartado
siguiente, considerando especialmente los espacios de trabajo y medios técnicos (tomas
de red, tomas eléctricas, etc.) que seran necesarios en cada centro de trabajo de la
Agencia para proveer y poner en marcha los perfiles de equipos solicitados. En cualquier
caso, si en un centro de trabajo no se disponen de los espacios o medios necesarios para
la puesta en marcha de perfiles, serd el contratista el responsable de implantar (y
soportar el coste) los medios oportunos y los espacios necesarios, por ejemplo
empleando vehiculos especiales para el almacenamiento y configuracién de equipos. La
Agencia solicitard informacion y documentacion al contratista de los centros de trabajo
donde hay que poner en marcha perfiles de equipos. Si esta informacion y
documentacién no es suficiente, el contratista deberd visitar los centros soportando

todos los gastos derivados.

Para la realizacion de los trabajos citados en los epigrafes anteriores, se apoyara en la
informacién y documentacidn ya existente en la Agencia, en lo indicado en las sesiones de
transferencia de conocimiento y en las herramientas de software que se desplieguen en este

contrato.

En resumen, en la Fase 1 se podran quedar en marcha determinados servicios asociados al
suministro, el software (y el servicio de consultoria para su puesta en macha) y algunas peticiones
de suministro de componentes, quedando por implantar el suministro de perfiles de equipos que

se indica a continuacion en la siguiente fase.

Todos los hitos y trabajos indicados en este apartado para la Fase 1, deben ser realizados por el
contratista, el cual utilizard todos los medios técnicos y humanos necesarios para cumplir con
todo lo especificado en un plazo maximo de 4 meses desde la firma del contrato. Es necesario
destacar, que muchos de los trabajos indicados en este apartado deberadn hacerse en paralelo, de
forma que los medios utilizados en un trabajo pueden ser en gran medida diferentes a los

empleados en otro trabajo.
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Durante esta fase, se celebraran reuniones de seguimiento con al menos periodicidad semanal

entre la Agencia y el contratista, tal y como se indica en el apartado 10.2 Seguimiento del

contrato.

9.2 Fase 2: Suministro de los perfiles de equipos solicitados

La Fase 2 de suministro de perfiles de equipos, se inicia tras la firma por las partes del Acta de Fin
de Puesta en Marcha y finaliza con la firma del Acta de Fin de Suministro de Perfiles de Equipos. El
Acta de Fin de Suministro de Perfiles de Equipos debe ser redactada por el contratista siguiendo

las instrucciones de la Agencia.

La Fase 2 tendrd una duraciéon maxima de 4 meses, debiendo el contratista poner en marcha al

menos el 80% de los perfiles solicitados en 3 meses, y el 100% en 4 meses.

Los principales hitos y tareas a realizar por el contratista durante la Fase 2, se describen a

continuacion:

e Confirmar la propuesta de planificacion para la Fase 2 que se ha entregado en la fase

anterior. En esta planificacién debe quedar claramente indicado al menos lo siguiente:
©  Los perfiles de equipos a poner en marcha en cada centro de trabajo de la Agencia.

© Los medios técnicos y humanos que se emplearan en cada centro de trabajo.
Recordar que si no se disponen de los espacios o medios necesarios (tomas de red,
tomas eléctricas, etc.) en algln centro de trabajo, siendo responsabilidad del la

busqueda de la mejor solucidn y la asuncién de los gastos.

o El procedimiento, calendario y herramientas que se emplearan para desplegar los
discos maestros y para clonar la informacion y documentacion de los usuarios del

equipo antiguo al equipo nuevo, incluyendo configuracién del perfil de usuario.

o El listado de hardware adicional al perfil y software que debe instalarse en cada

puesto de trabajo, asi como los procedimientos empleados.

o El contratista elaborara una guia para el usuario, que le permita conocer al menos las
principales novedades y servicios del contrato y un resumen del nuevo hardware y

software instalados.

o El contratista elaborara documentos tipo check-list que el usuario debe firmar para
certificar la puesta en marcha del nuevo hardware y software, y la preparacion del
equipo antiguo para la retirada. Estos documentos se deberan elaborar y gestionar

preferentemente en formato digital.
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* En base a la planificacion anteriormente comentada, el contratista debe suministrar,
configurar, instalar, y poner en marcha todos los perfiles de equipos confirmados por la
Agencia en cada centro de trabajo, siguiendo las especificaciones de los apartados 4.1
Suministro de perfiles de equipos y el Servicio de implantacién y retirada masiva de
perfiles de equipos (apartado 4.6 Servicios ocasionales asociados al puesto de trabajo

digital)

e El contratista soportard todos los costes derivados de la implantacién del servicio

repercutiendo los mismos en el precio unitario indicado para la implantacion y retirada.

Todos los periféricos, componentes, cables, adaptadores, etc. necesarios para la puesta

en marcha de perfiles, deben ser debidamente instalados por el contratista.

e Cumplir con el ANS establecido desde el inicio de la Fase 2 y para cada perfil que queda

en servicio.

e El contratista debera coordinarse con la empresa que realiza el servicio en la actualidad
en la Agencia con el fin de garantizar que ningln usuario quede sin servicio durante esta
fase. De esta forma, cuando un perfil es puesto en servicio, el contratista dejara el equipo
antiguo en el puesto de trabajo debidamente preparado para que pueda ser retirado por

la empresa que actualmente presta servicios en la Agencia.

e El contratista entregard y explicard brevemente el documento guia del usuario antes

comentado en este mismo apartado.

e Elcontratista entregara y explicara al usuario el documento tipo check-list que certifica la
puesta en marcha del nuevo hardware y software, y la permanencia en el puesto del
equipo antiguo debidamente embalado. Recogera el documento firmado por el usuario y

lo gestionara preferentemente de en formato digital.

Todos los hitos y trabajos indicados en este apartado para la Fase 2, deben ser realizados por el
contratista, el cual utilizard todos los medios técnicos y humanos necesarios para cumplir con
todo lo especificado en un plazo maximo de 4 meses naturales. Es necesario destacar, que
algunos de los trabajos indicados en este apartado deberan hacerse en paralelo, de forma que los
medios utilizados en un trabajo deben ser en gran medida diferentes a los empleados en otro

trabajo.

Durante esta fase, se celebraran reuniones de seguimiento con al menos periodicidad semanal
entre la Agencia y el contratista, tal y como se indica en el apartado 10.2 Seguimiento del

contrato.
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9.3 Fase 3: Ejecucion del contrato

La Fase 3 de ejecucion del contrato, se inicia tras la firma del Acta de Fin de suministro de Perfiles

de Equipos y hasta la finalizacién del contrato.

Esta fase se regulara por la gestion y cumplimiento del ANS establecido en el presente pliego y
por el cumplimiento de todas las prescripciones técnicas y econdmicas establecidas en el

contrato.

Durante esta fase, se celebraran reuniones de seguimiento con al menos periodicidad mensual
entre la Agencia y el contratista, tal y como se indica en el apartado 10.2 Seguimiento del

contrato.

9.4 Fase 4: Finalizacion del contrato

La Agencia considera especialmente importante la Fase 4 de finalizacion del contrato, en la cual
se deben realizar todos los trabajos necesarios para garantizar la continuidad del contrato de

gestion integral del puesto de trabajo digital en la Agencia.

La Fase 4 comienza 3 meses antes de la fecha de fin del contrato y finaliza cuando el contratista

haya realizado todos los trabajos que se describen mas adelante en este apartado.

Se ha previsto el servicio de implantacion y retirada masiva de perfiles de equipos (apartado 4.6
Servicios ocasionales asociados al puesto de trabajo digital), el cual sera facturado a los precios
unitarios establecidos en el MPEA para los servicios profesionales. El contratista soportara todos
los costes derivados de la finalizacion del servicio repercutiendo los mismos en el precio unitario
indicado para la implantacién y retirada masiva, debiendo realizar al menos los trabajos que se

indican a continuacién:

e Elaborar una planificacién para la finalizacién del contrato, indicando al menos lo

siguiente:

© Los perfiles de equipos y componentes a retirar en cada centro de trabajo de la

Agencia.
o Los medios técnicos y humanos que se emplearan en cada centro de trabajo.

o El procedimiento, calendario y herramientas que se emplearan para la retirada de

perfiles y componentes.

o El procedimiento empleado en el borrado seguro de toda la informacién y
documentacion de cada perfil que se retira. Se debe emplear un método

internacionalmente reconocido.
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© El contratista elaborara documentos tipo check-list que el usuario debe firmar para
certificar retirada del hardware del puesto de trabajo y el borrado seguro de la

informacion y documentacién. Estos documentos se deberan elaborar y gestionar

preferentemente en formato digital.

* En base a la planificacién anteriormente comentada, el contratista debera retirar todos
los perfiles de equipos y componentes confirmados por la Agencia en cada centro de

trabajo.

* El contratista deberd coordinarse con la empresa que prestard el servicio tras la
finalizacion de este contrato, con el fin de garantizar que ningin usuario quede sin
servicio durante la transicién entre contratos. De esta forma, el contratista debera
permitir al nuevo adjudicatario la manipulacién de equipos y discos para facilitar el
traspaso de informacion y documentacion del equipo antiguo al nuevo, y para almacenar
o mover los equipos. Si esta exigencia supone sobrecoste para el contratista, debe
tenerlo en consideracién en el momento de su oferta y repercutir lo oportuno en los

precios unitarios del MPEA.

e El contratista en el momento de la retirada del hardware en el puesto de trabajo, debe
proceder a aplicar el procedimiento de borrado seguro de la informacién vy

documentacién, por los métodos que haya previsto en la planificacién.

*  Elcontratista entregara y explicara al usuario el documento tipo check-list que certifica la
retirada del hardware y el borrado seguro de la informacién y documentacion. Recogera
el documento firmado por el usuario y lo gestionard preferentemente de en formato

digital.

* El contratista realizard la transferencia de conocimiento al nuevo contratista. Para ello,
presentard una propuesta de contenidos y sesiones que debe validar la Agencia. Al
menos se establece un total de 40 horas, que el contratista debera emplear en transferir

conocimiento al nuevo adjudicatario.

* El contratista se hace cargo de toda la gestion de residuos relacionada con la retirada de

equipos, siendo el responsable de cumplir con toda la normativa aplicable.

e El contratista salvaguardara y entregara toda la informacién, documentacién y bases de
datos que la Agencia le indique, en formatos interoperables tal y como se indica en el

apartado 14 Interoperabilidad.

* Elcontratista borrara toda la informacién y documentacion que disponga en relacién con

la ejecucion de este contrato, siguiendo lo indicado en este pliego, en concreto en los
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apartados 12 Propiedad intelectual de los trabajos y 13 Confidencialidad, Proteccion de
datos personales y seguridad TI. Si el contratista quiere conservar informacién o

documentacion relacionada con la ejecucion del contrato debe ser previamente

autorizado por la Agencia.

Todos los hitos y trabajos indicados en fase, deben ser realizados por el contratista, el cual
utilizara todos los medios técnicos y humanos necesarios para cumplir con todo lo especificado
en un plazo maximo de 3 meses naturales. Es necesario destacar, que algunos de los trabajos
indicados en este apartado deberan hacerse en paralelo, de forma que los medios utilizados en

un trabajo deben ser en gran medida diferentes a los empleados en otro trabajo.

Durante esta fase, se celebraran reuniones de seguimiento con al menos periodicidad mensual
entre la Agencia y el contratista, tal y como se indica en el apartado 10.2 Seguimiento del

contrato.

10 GOBIERNO DEL CONTRATO

10.1 Personal que participa en el contrato

Es un objetivo prioritario para la Agencia asegurar la calidad de los trabajos realizados durante la
vigencia de este contrato. Para ello, la prestacion de los suministros y servicios descritos en el
presente pliego (apartado 4 Especificaciones minimas de los suministros y servicios requeridos),
se realizara atendiendo a los criterios de calidad que la Agencia requiere. Estos criterios quedan
definidos en base al Acuerdo de Nivel de Servicio (ANS) que se describe en el apartado 8 Acuerdo

de Nivel de Servicio (ANS).

La coordinacion entre el personal de la Agencia y del contratista que participa en el contrato es
fundamental para garantizar la correcta ejecucion de los servicios y la calidad en la prestacion de

los mismos.

10.1.1 Direccién de Proyecto por parte de la Agencia

Esta persona sera designada por la Agencia en la reunidn de inicio del servicio. La Direccidn de
Proyecto de la Agencia puede ser sustituido durante la vigencia del contrato, si ésta asi lo estima

oportuno.

Las funciones principales de la Direccion de Proyecto de la Agencia en relacién con este contrato,

son las siguientes:

* Representar a la Agencia en todos los temas relacionados con este contrato. En este

sentido, sera el responsable del contrato a todos los efectos y el que tome todas las
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decisiones en representacion de la Agencia, salvo las que corresponden al 6rgano de

contratacién conforme a la ley y las estipulaciones del contrato. Sera el interlocutor Gnico

que tenga el contratista para comunicar cualquier cuestion relacionada con el contrato.
* Dirigir la ejecucion de los trabajos y de los servicios.

e Supervisar durante la vigencia del contrato que los trabajos y servicios cumplen

estrictamente con lo indicado en los pliegos y en la oferta del contratista.
* Asistir a todas las reuniones de seguimiento convocadas.

e Aprobar todas las planificaciones, politicas, facturas, catilogos, procedimientos y
manuales, modelos operativos, comunicaciones, informes, actas y resto de

documentacién que se genere durante el contrato.

* Velar por el nivel de calidad de los trabajos y de los servicios, en especial por el

cumplimiento del ANS establecido.
*  Decidir sobre cualquier alta, baja o modificacién de servicios en el contrato.

* Elevar a los responsables de la Agencia cualquier incumplimiento en el contrato, o
cualquier decision que exceda de su responsabilidad. En especial, cualquier accidente

laboral o incidente de seguridad Tl que pueda producirse.

10.1.2 Jefatura de Proyecto del contratista

Esta persona sera designada por el contratista en la reunién de inicio del servicio. La Jefatura de
Proyecto del contratista puede ser sustituida durante la vigencia del contrato, siempre que la

persona sustituta cumpla los requisitos minimos establecidos en el PCAP.

Para la ejecucion las funciones que describen en este apartado, se incluira en el equipo minimo
de servicios profesionales la persona que ostente la Jefatura de Proyecto. Los licitadores deberan
ofertar para este recurso una persona con una dedicacion de al menos el 50% a este contrato,
pero en cualquier caso deberd atender a la Direccidn de Proyecto de la Agencia siempre que éste
lo requiera, cualquier dia de la semana en horario de 7:00 a 22:00 horas, y siempre y cuando no se
superen las horas contratadas mensualmente. El lugar de prestacién de los servicios sera,
preferentemente los Servicios Centrales de la Agencia, situados en la Isla de la Cartuja en Sevilla.
No obstante, la Agencia puede requerir su presencia en otros centros de trabajos bajo su

competencia.

Las funciones principales de la jefatura de proyecto del contratista en relacion con este contrato,

son las siguientes:
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* Representar al contratista en todos los temas relacionados con este contrato. En este
sentido, tendra la responsabilidad del contrato a todos los efectos y tomara todas las
decisiones en representacion del contratista. Tendra la interlocucién Gnica con la Agencia

para comunicar cualquier cuestién relacionada con el contrato.

e Coordinar la ejecucion de los trabajos y de los servicios, en base a las directrices que

marque la Direccién de Proyecto de la Agencia.

e Coordinar todos los recursos técnicos y humanos incorporados al servicio, garantizando
el cumplimiento de todas las prescripciones técnicas y econémicas que rigen el contrato.
Esto implica la distribucion de las tareas, asegurar la disponibilidad del servicio durante
el horario establecido, supervisar la documentacion generada por el personal, asegurar
que se distribuye el conocimiento necesario para dar soporte a nuevas herramientas que
utilicen los usuarios, resolver situaciones problematicas escaladas por su personal,

organizar reuniones, etc.

e Asegurar durante la vigencia del contrato que los trabajos y servicios cumplen

estrictamente con lo indicado en los pliegos y en su oferta.
* Asistir a todas las reuniones de seguimiento convocadas.

* Disefiar, redactar, actualizar, implementar y configurar lo oportuno en las herramientas
de gestion del contrato, y proponer al Director de Proyecto, todas las planificaciones,
politicas, facturas, catalogos, repositorios, procedimientos y manuales, modelos
operativos, comunicaciones, informes, actas y resto de documentacidn que se citan a lo

largo de este pliego como responsabilidad del contratista.

e Asegurar por el nivel de calidad de los trabajos y de los servicios, en especial por el

cumplimiento del ANS establecido.

e Comunicar a la Direccién de Proyecto de la Agencia cualquier alta, baja o modificacién de
servicios en el contrato, que debera dar su aprobacién una vez comprobado que el nuevo

personal cumple los requisitos exigidos en el PCAP.

* Elevar a la Direccidn de Proyecto de la Agencia cualquier incumplimiento en el contrato,
o cualquier decision que exceda de su responsabilidad. En especial, cualquier accidente

laboral o incidente de seguridad Tl que pueda producirse.

e Proponer a la Direcciéon de Proyecto de la Agencia mejoras en los trabajos o en la

prestacién de los servicios.
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*  Facilitar a la Direccidon de Proyecto de la Agencia, la informacién y documentacién que

éste solicite para disponer de pleno conocimiento de las circunstancias en que se

desarrollan los trabajos y los servicios.

e Lapersona que ostente la Jefatura de Proyecto podra realizar funciones indicadas para el
Servicio de ingenieria (apartado 4.5.2 Servicio de ingenieria), siempre que esa dedicacion

no consuma el 50% de la jornada establecido para la Jefatura de Proyecto.

e Es posible que se requiera mayor dedicacién para la Jefatura de Proyecto, para lo cual se

ha incluido un precio unitario en el MPEA.

10.1.3 Personal de la Agencia

Participaran en el contrato, de forma parcial o total, el personal de la Agencia que en cada

momento decida la Direccidn de Proyecto de la Agencia.

10.1.4 Personal del contratista

En este grupo se incluye todo en personal del contratista que presta servicio en cada momento
(excepto la Jefatura de Proyecto que se ha comentado de forma independiente). Las
especificaciones que debe cumplir este personal se indican en el apartado 4 Especificaciones

minimas de los suministros y servicios requeridos.

Este personal debe cumplir los especificaciones minimas indicadas en el PCAP y aquellas que
haya ofertado el contratista en los criterios valorables. El nuevo personal aportado por el
contratista deberd ser igual o superior al inicialmente en servicio y cumplir con las

especificaciones del contrato.

En cuanto a los cambios transitorios en el personal del contratista en servicio por enfermedad,

vacaciones o cualquier otra causa, se indica lo siguiente:

* Se considera que un cambio en el personal del contratista en servicio, es transitorio,
cuando se produce una sustitucién temporal y justificada en el personal por cualquier
circunstancia, de forma que transcurrido el tiempo oportuno el puesto vuelve a ser

ocupado por la persona que inicialmente desempefiaba las funciones.

* Todo cambio transitorio de personal del contratista debe ser comunicado a la Agencia
con 15 dias de antelacidn, a menos que sea imposible (por ejemplo, una enfermedad

sobrevenida).
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* Todo cambio transitorio de personal del contratista debe ser justificado en un informe, el

cual se remitira a la Direccidn de Proyecto de la Agencia. En dicho informe debe indicarse

al menos:

o Lista de personal sustituido y quién lo sustituye, indicando ademas en cada caso el

tiempo de sustitucion.
o Justificaciéon de cada sustitucion.

©o Documentacidn que acredita que todo el personal que prestard servicios
transitorios, es igual o superior al inicialmente en servicio y cumple con las

especificaciones del contrato.

¢ Todo cambio transitorio de personal del contratista debe ser aprobado por la Direccién
de Proyecto de la Agencia antes de su ejecucidn, y en ninglin caso supondra sobrecoste

alguno para la Agencia.

* Esresponsabilidad del contratista formar al personal que presta servicios transitorios, de
forma que no se produzca un deterioro en la calidad de los trabajos, ni en la prestacidn

de los servicios.

* Es responsabilidad del contratista prever y planificar las sustituciones transitorias, en
especial por vacaciones, de forma que la Agencia no sufra ninguna discontinuidad en los

servicios, ni ninglin cambio en el nimero de personal en servicio.

10.2 Seguimiento del contrato

El contratista realizard un seguimiento continuo de los trabajos y los servicios haciendo uso
preferentemente de las herramientas de software que se hayan desplegado en el servicio (hayan
sido o no provistas por el contratista). Para este seguimiento continuo, el contratista también

puede apoyarse en sus propios medios.

Especialmente importante para el seguimiento de los trabajos, es que el contratista asegure en
todo momento el cumplimiento del ANS establecido y especificado en el apartado 8 Acuerdo de

Nivel de Servicio (ANS) del presente pliego.

El seguimiento del contrato se realizard fundamentalmente a través de la celebraciéon de

reuniones de seguimiento, estableciéndose al menos el siguiente régimen de reuniones:

* Durante las Fases 1y 2 de la ejecucion del contrato, se celebrara al menos una reunién a

la semana.

e Durante las Fases 3y 4 de la ejecucidn del contrato, se celebrara al menos una reunién al

mes.
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Este régimen de reuniones de seguimiento podra ser modificado en cualquier momento si la

Agencia lo requiere. Igualmente, la Agencia podra solicitar cuantas reuniones de seguimiento

extraordinarias estime oportunas.

En todas las reuniones de seguimiento participaran al menos la Jefatura de Proyecto del

contratista y la Direccién de Proyecto de la Agencia.

De todas las reuniones de seguimiento el contratista levantara acta. Las actas deben ser validadas
por la Direccién de Proyecto de la Agencia, y tras lo anterior deberan ser firmadas por la Direccion
y la Jefatura de Proyecto. Los contenidos que el contratista debera incorporar al acta

correspondiente de la reunidn de seguimiento, son al menos los siguientes:
e Propuesta de Acta de la reunidn con todos los asuntos a tratar.

e Enel acta de la reunidn se debe revisar el estado general de los trabajos y servicios que
se desarrollan en cada momento, destacando los principales problemas y riesgos que
estan activos en cada momento, y las propuestas de solucién a los mismos. Este informe
se adaptard a la fase de la ejecucion del contrato en que mantenga la reunidn (ver

apartado 9 Fases del contrato):

o Durante la Fase 1, el informe de estado general se centrard en los suministros y

servicios que se estan implantando.

o Durante la Fase 2, el informe se centrard en el suministro inicial de perfiles de

equipos.

o Durante la Fase 3, se centrard en la ejecucion del contrato de suministros y servicios

objeto de este pliego.
o Durante la Fase 4, se centrard en la finalizacidn del contrato.

* Teniendo en cuenta la fase de la ejecucidn del contrato en la que se desarrolla la reunidn,

el contratista incorporara, segin proceda, los siguientes contenidos al acta:

©  Medicién y grado de cumplimiento de todos los indicadores establecidos en el ANS
(apartado 8 Acuerdo de Nivel de Servicio (ANS)). Indicando ademas, las penalidades
0 compensaciones que aplican en cada caso, y justificando debidamente los

incumplimientos cuando proceda.
© Informe mensual sobre el estado y mejora de las herramientas de software.

o Estado trimestral del catalogo de manuales y procedimientos.
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o Informe mensual estadistico sobre las CPIP: por servicio, por usuario, CPIP mas
frecuentes (TOP10), escaladas a la Agencia, incidentes de seguridad, realizadas en

horario normal, critico o preferente, etc.
o Informe mensual sobre las asignaciones y propuesta de facturacion.

o Informe mensual sobre el catdlogo de activos y acciones preventivas sobre los

mismos.
o Informe mensual sobre politicas de configuracion y seguridad Tl, y su cumplimiento
© Informe mensual sobre intervenciones remotas.
© Estado anual de todos los discos maestros.
© Informe mensual sobre backup y encriptado de equipos y discos.
© Informe mensual de carga de trabajo del personal del contratista.
o Estado trimestral del catilogo de encuestas de satisfaccion.
o Informe trimestral sobre la satisfaccion de los usuarios.

* Se incorpord al acta una propuesta de mejoras del servicio, detallando el alcance,

duracidn y en su caso coste de implantacién de las mismas.

e Se incorporara al acta cualquier contenido a propuesta del Jefe de Proyecto o del

Director de Proyecto.

e Todas las actas y documentos relacionados, seran incorporados (una vez estén firmados)
por la Jefatura de Proyecto al repositorio de documentacién que el contratista disefiara,

redactard, y actualizara para el seguimiento del contrato.

11 LUGAR DE EJECUCION

Tal y como se ha indicado en el apartado 3 Alcance del contrato, con este contrato se pretende
gestionar de forma integral el puesto de trabajo digital de la Agencia, incorporando al alcance del
contrato la gestidon de todo el hardware y software relacionado con el puesto de trabajo digital:
ordenadores, periféricos, impresoras, plotters, teléfonos fijos y mdviles, cableados, sistemas,
software y aplicaciones, etc. El contrato incluye la prestacion de una serie de servicios a todos los
usuarios de la Agencia, en todos los puestos de trabajo, y en todos los centros de trabajo que

estén bajo la competencia de la Agencia.

A continuacion, se indican algunos datos estimados en relacién con el alcance del contrato, los

cuales pueden sufrir variaciones y serdn conformados al contratista tras la firma del contrato:
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¢ Entorno a6.000 usuarios.
* Entorno a2.000 puestos de trabajo.

e En torno a 130 centros de trabajos repartidos por toda Andalucia, algunos en sitios de

acceso remoto.

* Entre 50 y 200 perfiles que se estima puedan hacer uso del servicio de puesto critico, lo
que puede significar que los equipos y/o los usuarios se encuentren ubicados en

vehiculos de emergencias.

* En torno a 10 intervenciones al mes del servicio de atencion preferente, lo que puede
significar que los equipos y/o los usuarios se encuentren ubicados en domicilios

particulares.

En el apartado 20 Anexo 3. Nimero de perfiles de equipos por centros de trabajo, se indica a
modo orientativo la distribucion de perfiles de equipos que la Agencia estima para el pedido

inicial.

Las direcciones de los centros de trabajo pueden consultarse en la pagina web de la Agencia

(seccidn “Centros”): http://www.agenciamedioambienteyagua.es

12 PROPIEDAD INTELECTUAL DE LOS TRABAJOS

Toda la informacidn, documentacién y bases de datos, asi como los productos y subproductos
elaborados por el contratista como consecuencia de la ejecucion del presente contrato seran
propiedad de la Junta de Andalucia, quien podra reproducirlos, publicarlos y divulgarlos, total o

parcialmente, sin que pueda oponerse a ello el contratista autor material de los trabajos.

El contratista renunciara expresamente a cualquier derecho sobre los trabajos realizados como
consecuencia de la ejecucidn del presente contrato pudiera corresponderle, y no podra hacer
ningln uso o divulgacién de la informacién y documentacion utilizados o elaborados en base a
este contrato, bien sea en forma total o parcial, directa o extractada, original o reproducida, sin
autorizacion expresa de la Agencia. Especificamente todos los derechos de explotacion y
titularidad de las aplicaciones informéticas y programas de ordenador desarrollados al amparo

de esta contratacidn, corresponden Unicamente a la Junta de Andalucia.
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13 CONFIDENCIALIDAD, PROTECCION DE DATOS PERSONALES
Y SEGURIDAD TI

La informacidén y documentacién a la que tenga acceso el contratista como consecuencia de la
ejecucién del contrato tendrd un caricter confidencial. En este sentido el contratista se

compromete a:

*  No utilizar los datos personales, informacidn y documentacidn generada u obtenida para
fines distintos a lo que figuran en los en los pliegos y resto de documentos contractuales

del servicio, ni cederlos a terceros, ni tan siquiera para su conservacion.

e Guardar secreto profesional respecto a la informaciéon y documentacién generada u

obtenida durante el contrato, incluso después de finalizar la relacion con la Agencia.

e Eliminar toda la informacidn, documentacién y bases de datos, incluida aquella que
resida en cualquier tipo de soporte informatico, generada u obtenida previamente y
durante la vigencia del presente contrato, debiendo entregar informe de resultados por

escrito a la Agencia.

* Trasladar las citadas obligaciones al personal que se dedique al cumplimiento del

presente contrato o colabore en sus ejecucion.

El contratista durante la ejecucién de los trabajos deberd cumplir con el “Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales” y con la “Ley Orgdnica

3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales”.

El contratista, Unicamente tratara los datos de caracter personal a los que tenga acceso en el
marco del presente contrato conforme a las instrucciones de la Agencia, y no los aplicara o
utilizard con un fin distinto al estipulado, ni los comunicara, ni siquiera para su conservacion, a
otras personas. En el caso de que la empresa, o cualquiera de sus miembros, destine los datos a
otra finalidad, los comunique o los utilice incumpliendo las estipulaciones del contrato, sera

responsable de las infracciones cometidas.

Una vez finalizada la relacién contractual, los datos de caracter personal tratados por el
contratista, asi como el resultado del tratamiento obtenido, deberdn ser destruidos mediante

borrado seguro certificado y/o devueltos a la Agencia en el momento en que ésta lo solicite.

En materia de seguridad informatica, el contratista debera garantizar el cumplimiento de los
principios basicos y requisitos minimos requeridos en el Esquema Nacional de Seguridad (ENS),

regulado por el Real Decreto 311/2022, de 3 de mayo, y resto legislacién y normativa que lo
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desarrolla. En concreto, se deberd asegurar la integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacién de los datos, documentos y servicios utilizados en
medios electrdnicos que son objeto de la presente contratacion. Para lograr esto, se aplicaran las
medidas de seguridad indicadas en el Anexo Il del ENS, en funcidn de los tipos de activos
presentes en el sistema y en los puestos de trabajo y la categorizacién de los mismos,
considerando que el sistema esta categorizado como BAJO conforme a los criterios establecidos

en el Anexo | del ENS.

Ademads, se deberd atender a las mejores practicas sobre seguridad informéatica recomendadas

tanto por el CCN-CERT (https://www.ccn-cert.cni.es/ ), como por AndaluciaCERT

(https://andaluciacert.juntadeandalucia.es/ ).

14 INTEROPERABILIDAD

Las ofertas se presentaran conforme a la normativa que sobre el Marco de Interoperabilidad
Digital haya dictado la Junta de Andalucia y por la que se pretende la normalizacién de los
formatos, protocolos e interfaces que permitan garantizar el principio de neutralidad tecnoldgica,
la interoperabilidad de los servicios y sistemas de informacidn inter administraciones, asi como
la preservacion del conocimiento general junto con la gestion eficaz y eficiente del uso de las

Tecnologias de la Informacién y de las Comunicaciones (TIC).

15 GESTION DE USUARIOS Y CONTROL DE ACCESOS

Todo el software ofertado deberd disponer de un sistema de autenticaciéon que permita
identificar de forma segura e inequivoca a todos los usuarios que acceden, estableciendo los
permisos oportunos en cada caso. Ademas, el software y sistemas ofertados deberdn poder
integrarse con el Active Directory de Microsoft (AD) y/o con el sistema LDAP de Junta de
Andalucia, ambos disponibles en la Agencia. La Agencia decidira si se realiza la integracion del
software suministrado con el AD o con el LDAP, el contratista no podra oponerse, y ademas sera

dicho contratista quién soporte los costes de integracion.

16 CLAUSULA SOBRE NORMALIZACION DE FUENTES Y
REGISTROS ADMINISTRATIVOS

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros
administrativos, el tratamiento de variables demograficas (sexo, edad, pais de nacimiento,
nacionalidad, estado civil, composicion del hogar), geograficas (pais, region y provincia,

municipio y entidad de poblacién, direccion, coordenadas), o socioecondémicas (situacion
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laboral, situacién profesional, ocupacién, sector de actividad en el empleo, nivel mas alto de
estudios terminado) que se haga en el sistema, seguird las reglas para la normalizacién en la
codificacion de variables publicadas por el Instituto de Estadistica y Cartografia de Andalucia
accesibles a través de la URL:

http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion/

ManNormalizacion.pdf.

17 PREVENCION DE RIESGOS LABORALES (PRL) Y
COORDINACION DE ACTIVIDADES EMPRESARIALES (CAE)

La empresa adjudicataria estara obligada a cumplir los requisitos y obligaciones exigidos en
materia de Seguridad y Salud Laboral establecidos en la normativa vigente de prevencién de
riesgos laborales, y en especial en la Ley 31/1995, de 8 de noviembre, de Prevencion de Riesgos
Laborales y en el Real Decreto 171/2004, de 30 de enero, por el que se desarrolla el articulo 24 de
la Ley 31/1995, de 8 de noviembre, de Prevencién de Riesgos Laborales, en materia de

coordinacidn de actividades empresariales, y posterior normativa relacionada.

Antes del inicio de la actividad contratada, el contratista deberd acreditar a través de una
declaracién responsable (ver 18 Anexo 1. Declaracidn responsable en materia de Prevencion de

Riesgos Laborales (PRL)), el cumplimiento de las siguientes obligaciones:

* Acreditacién del modelo de organizacién de la prevencidn de riesgos laborales adoptado
para el desarrollo de las actividades preventivas (constitucion de Servicio de Prevencion

Propio, Ajeno, Mancomunado, etc).

e Evaluacién de riesgos y planificacion de actividades preventivas de la actividad

contratada.

e Todos los trabajadores de la citada empresa asi como los de sus subcontratas y

trabajadores autdnomos que vayan a trabajar en el centro de trabajo de la Agencia:

o Se encuentran afiliados y dados de alta en el Régimen General de la Seguridad
Social, encontrandose la empresa al corriente en el pago de las cuotas empresariales

de dichos trabajadores.

o Disponen del correspondiente certificado de aptitud médica para su puesto trabajo a

desarrollar en el centro de trabajo de la Agencia.

o Han recibido informacién sobre los riesgos laborales y pautas de actuacién en caso
de emergencia del centro de trabajo de la Agencia en el que van a realizar su

actividad.
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© Han recibido informacién de los riesgos y medidas de prevencién inherentes a su

puesto de trabajo.

o Disponen de la formacién tedrico-practica especifica del puesto de trabajo que van a

desarrollar.

©  Han recibido los Equipos de Proteccién Individual (EPIs) correspondientes, conforme
a lo previsto en el documento preventivo correspondiente (Plan de seguridad y
salud, Evaluacién de riesgos, etc), y han sido formados para su correcto uso y

mantenimiento.

o En el caso de usar un equipo de trabajo, han recibido formacién tedrico-practica para

el manejo de dichos equipos y estan autorizados por escrito para ello.

e Los equipos de trabajo que se vayan a utilizar en la ejecucidn de los trabajos disponen de
marcado CE, declaracién de conformidad o cumplen con las disposiciones minimas de
seguridad y salud para su utilizacién conforme a lo dispuesto en el Real Decreto
1215/1997, de 18 de julio (y posterior normativa relacionada), por el que se establecen las
disposiciones minimas de seguridad y salud para la utilizacién por los trabajadores de los
equipos de trabajo, se encuentran en perfecto estado, han pasado las revisiones

correspondientes y disponen de manual de instrucciones en castellano.

* Laempresa dispone de seguro de responsabilidad civil y la maquinaria o vehiculos que

circulen por carretera y estén matriculados cuentan con el seguro obligatorio en vigor.

En materia de Coordinacién de Actividades Empresariales (C.A.E.) se dara respuesta a la
legislacion y normativa vigente cumpliendo con las obligaciones para el contratista en su relacion
con la Agencia y otras posibles empresas concurrentes. La Agencia ha concretado la legislacion y
normativa aplicable en materia en su Sistema de Gestion, desarrollando una Instruccidén Técnica
de Coordinacion de Actividades Empresariales, en donde se establecen los requisitos que al

respecto debe acreditar y satisfacer el contratista.

Durante la ejecucion de los trabajos se comprobard y supervisara la correcta aplicacion de toda la
legislacion y normativa citada, no permitiendo permanecer en la instalacién maquinaria o

personal que no estén al dia en materia de prevencion.

En caso de que durante la ejecucion de la actividad objeto de este contrato se produjese un
incidente o accidente en el centro de trabajo de la Agencia o en relacién con este contrato, el
contratista debera ponerlo de inmediato en conocimiento de la Agencia, asi como entregar a la

mayor brevedad posible, informe de investigacién de lo sucedido.
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La Agencia considera como potencialmente muy graves los posibles incumplimientos del
contratista en materia de Seguridad y Salud y en materia de Prevencidn de Riesgos Laborales, por
lo que se considerara dicho cumplimiento como condicidn esencial del contrato tal y como se

indica en el Pliego de Clausulas Administrativas Particulares.
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18 ANEXO 1. DECLARACION RESPONSABLE EN MATERIA DE
PREVENCION DE RIESGOS LABORALES (PRL)

D DT et e , con DINLL o , en
representacion de 1@ emMPreSa ......c..ceiveriiiiiieieiiitiieie e con C.LF.
..................................... , en calidad de ..ooouiiiiiiiii e Y

disponiendo de poder legal para actuar como representante de la empresa, declara
responsablemente que:

1. La empresa cumple en materia de prevencion de riesgos laborales con la normativa
vigente.

2. Laempresa cuenta con un modelo de organizacion de la prevencion de riesgos laborales
adoptado para el desarrollo de las actividades preventivas (especificar modelo de
organizacion):

O Servicio de prevencion propio.
O Servicio de prevencion ajeno.
O Servicio de prevencién mancomunado.

3. Dispone de la evaluacién de riesgos y planificacion de la actividad preventiva
correspondiente a la actividad contratada.

4. Todos los trabajadores de la citada empresa, asi como los de sus subcontratas y
trabajadores auténomos que vayan a trabajar para la ejecucion de este contrato:

* Se encuentran afiliados y dados de alta en el Régimen General de la Seguridad
Social, encontrandose la empresa al corriente en el pago de las cuotas empresariales
de dichos trabajadores.

* Disponen del correspondiente certificado de aptitud médica para su puesto trabajo a
desarrollar en el centro de trabajo de la Agencia.

*  Han recibido informacidn sobre los riesgos laborales y pautas de actuacién en caso
de emergencia del centro de trabajo en el que van a realizar su actividad.

* Han recibido informacién de los riesgos y medidas de prevencién inherentes a su
puesto de trabajo.

* Disponen de la formacidn tedrico-practica especifica del puesto de trabajo que van a
desarrollar.

* Han recibido los EPIs (equipos de proteccién individual) correspondientes, conforme
a lo previsto en el documento preventivo correspondiente (Plan de seguridad y
salud, Evaluacion de riesgos, etc), y han sido formados para su correcto uso y
mantenimiento.

* Enelcasode usar un equipo de trabajo, han recibido formacion tedrico-practica para
el manejo de dichos equipos y estan autorizados por escrito para ello.

5. Los equipos de trabajo que se vayan a utilizar en la ejecucion de este contrato, disponen
de marcado CE, declaracién de conformidad o cumplen con las disposiciones minimas
de seguridad y salud para su utilizacién conforme a lo dispuesto en el Real Decreto
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1215/1997, de 18 de julio, por el que se establecen las disposiciones minimas de
seguridad y salud para la utilizacién por los trabajadores de los equipos de trabajo, se
encuentran en perfecto estado, han pasado las revisiones correspondientes y disponen
de manual de instrucciones en castellano.

6. Laempresa dispone de seguro de responsabilidad civil, y la maquinaria o vehiculos que
circulen por carretera y estén matriculados cuentan con el seguro obligatorio, en vigor.

Asimismo, se compromete a actualizar toda la informacién cuando se produzcan cambios en las
actividades contratadas u otros cambios que puedan ser relevantes a efectos preventivos .

EN.ivviveeeenni@eieeendenden

Fdo.:
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19 ANEXO 2. ESPECIFICACIONES TECNICAS DE LOS EQUIPOS
ASOCIADOS A LOS PERFILES

A continuacion, se detallan las especificaciones minimas para cada uno de los equipos asociados

a los perfiles.

19.1 Perfil portatil

Este sera el perfil de equipo mas habitual en el contrato. En la mayoria de los casos, junto con
este perfil se proveera un perfil del tipo “Kit de periféricos”. Este perfil debe permitir trabajar con
un rendimiento éptimo tanto para puestos convencionales como de ingenieria, facilitando la

movilidad.

Las especificaciones minimas de este perfil son las siguientes:

' Perfil portétil
CPU e Procesador 4 nlcleosy 8 hilos.

e Enlapégina web de la empresa PassMark:
https://www.passmark.com/, los licitadores descargaran la
Gltima version disponible del fichero PerformanceTest, y
pasaran el test denominado “CPU Mark”. Se exige un valor en
dicho test superior a 10.000 puntos.

e Arquitectura de 64 bits.

e Alguna de las memorias caché del procesador, debe serigual a
superior a 8 MB.

e Con dos opciones: familia Intel Core i5 de 11° generacién o
AMD Ryzen 5 de 52 generacion.

Pantalla e TFT con retroiluminacién LED entre 15” y 16” formato 16:9.
e Resolucion 1920 x 1080 pixeles.

Memoria e 16 GB DDR4 (ampliable).

Almacenamiento e 1TBdealmacenamiento total.

e Almenos el disco de sistema serd interno de tipo SSD NVMe de
480 GB, con velocidad de lectura minima de 2.800 Mbps y
escritura 1.400 Mbps. El resto del almacenamiento podra ser
NVMe o SSD, en el mismo disco fisico o en otro.

Tarjeta grafica e Adaptador grafico incorporado, con memoria dedicada o
compartida, en cuyo caso utilizara inteligencia artificial para la
utilizacién de la memoria necesaria suficiente.

Dispositivos e Dispositivo apuntador tipo touchpad.

e Teclado con juego completo de caracteres del alfabeto
castellano, con teclado numérico independiente.

e Ratdn dptico inaldmbrico con tecnologia laser y bateria
recargable (no pilas).

e Webcam HD 720p y tapa que permita cerrar de manera fisica
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la cdmara (tapa integrada en equipo o externa).
e Altavoces estéreo.
e Auriculares con micréfono.

e Slot antirrobo tipo Kensington.
Conectividad e Tarjeta de red Ethernet 10/100/1000 con conector RJ-45

integrado.
e Tarjeta de red inaldmbrica WiFi 802.11 a/b/g.
e Bluetooth 5.0.
e Dos puertos USB-A 3.1 o superior.
e Un puerto USB-C.
e Entrada jack combo para auriculares+micro.

Peso e Maximo 3 Kg (bateria incluida).

Bolsa de transporte e Tipo mochila con proteccidn antigolpes.

Bateria e Al menos 45 Wh acreditados.

Normativa ¢ Conformidad con la normativa europeay espafola. Marcado
CE.

19.2 Perfil sobremesa

Este perfil de equipo esta destinado a puestos de trabajo asociados a otro equipamiento
existente en centros de trabajo como los laboratorios, o también en puestos en los que hay
rotacion de usuarios (por ejemplo, los emisoristas en centros de trabajo de INFOCA). Estos

perfiles son de caracteristicas de rendimiento similares a los portatiles, pero sin movilidad.

Las especificaciones minimas de este perfil son las siguientes:

\ Perfil sobremesa
CPU e Procesador 4 nucleosy 8 hilos.
e Enlapégina web de la empresa PassMark:
https://www.passmark.com/, los licitadores descargaran la
Gltima version disponible del fichero PerformanceTest, y
pasaran el test denominado “CPU Mark”. Se exige un valor en
dicho test superior a 10.000 puntos.
e Arquitectura de 64 bits.
e Alguna de las memorias caché del procesador, debe serigual a
superior a 8 MB.
e Con dos opciones: familia Intel Core i5 de 11? generacién o AMD
Ryzen 5 de 52 generacion.
Pantalla e TFT con retroiluminacién LED de 24” formato 16:9.
e Resolucion 1920x1080 pixeles.
e Dos conexiones de video: al menos una debera ser HDMI o
Display Port, y la segunda podra ser DVI o VGA.
Memoria e 16 GB DDR4 (ampliable).
Almacenamiento e 1TBdealmacenamiento total.
e Al menos el disco de sistema sera interno de tipo SSD NVMe de
480 GB, con velocidad de lectura minima de 2.800 Mbps y
escritura 1.400 Mbps. El resto del almacenamiento podra ser
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NVMe o SSD, en el mismo disco fisico o en otro.
Tarjeta grafica e Nointegrada en placa base.

e 2GBde memoria dedicada.

e Doblesalida de video que permita conexién simultanea de dos
monitores, al menos una conexidon debe ser compatible con el
monitor ofertado sin uso de adaptador.

Dispositivos e Teclado QWERTY con cable, con juego completo de caracteres
del alfabeto castellano y con teclado numérico independiente.

e Ratdn 6ptico inaldambrico con tecnologia laser y bateria
recargable (no pilas).

e Webcam HD 720p integrada o externa USBy tapa que permita
cerrar de manera fisica la cdmara (tapa integrada en equipo o
externa).

e Dispositivo de sonido incorporado mediante tarjeta de sonido
o sistema de sonido integrado.

e Lectoryregrabador de CD/DVD.

e Auriculares con micréfono.

Conectividad e Tarjeta de red Ethernet 10/100/1000 con conector RJ-45
integrado.

e Dos puertos USB-A 3.1 o superior frontales.

e Entrada micréfono frontal y trasera.

e Salida audio estéreo frontal y trasera.

Normativa e Conformidad con la normativa europeay espafiola. Marcado
CE.

19.3 Perfil sobremesa multiproceso

Este perfil de equipo estd dirigido a usuarios con mayores exigencias de rendimiento,

necesitando ademas la incorporacién de una tarjeta grafica con mayores prestaciones.

Las especificaciones minimas de este perfil son las siguientes:

\ Perfil sobremesa multiproceso \
CPU e Procesador 8 nicleosy 16 hilos.
e Enlapégina web de la empresa PassMark:
https://www.passmark.com/, los licitadores descargaran la
Gltima version disponible del fichero PerformanceTest, y
pasaran el test denominado “CPU Mark”. Se exige un valor en
dicho test superior a 18.000 puntos.
e Arquitectura de 64 bits.
e Alguna de las memorias caché del procesador, debe serigual a
superior a 16 MB.
e Condos opciones: familia Intel Core i7 de 112 generacion o AMD
Ryzen de 7 de 5° generacion.
Pantalla e TFT con retroiluminacién LED de 24” formato 16:9.
e Resolucidn 1920x1080 pixeles.
e Dos conexiones de video: al menos una debera ser HDMI o
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Display Port y la segunda podra ser DVI o VGA.
Memoria e 32 GBDDR4 (ampliable).
Almacenamiento e Disco de almacenamiento interno para el sistema tipo SSD
NVMe de 480 GB, con velocidad de lectura minima de 2800
Mbps y escritura 1400 Mbps.
e Disco adicional al anterior para datos tipo sélido SSD de 1 TB.
Tarjeta grafica e Nointegrada en placa base.

e 4GB de memoria dedicada.

e Enlapagina web de la empresa PassMark:
https://www.passmark.com/, los licitadores descargaran la
Gltima version disponible del fichero PerformanceTest, y
pasaran el test denominado “3D Mark”. Se exige un valor en
dicho test superior a 6.500 puntos.

e Doblesalida de video que permita conexién simultanea de dos
monitores, al menos una conexion debe ser compatible con el
monitor ofertado sin uso de adaptador.

Dispositivos e Teclado QWERTY con cable, con juego completo de caracteres
del alfabeto castellano y con teclado numérico independiente.

e Ratdn bptico inaldmbrico con tecnologia laser y bateria
recargable (no pilas).

e Webcam HD 720p integrada o externa USB y tapa que permita
cerrar de manera fisica la cdmara (tapa integrada en equipo o
externa).

e Dispositivo de sonido incorporado mediante tarjeta de sonido
o sistema de sonido integrado.

e Auriculares con micréfono.

Conectividad e Tarjeta de red Ethernet 10/100/1000 con conector RJ-45
integrado.

e Dos puertos USB-A 3.1 o superior frontales.

e Entrada micréfono frontal y trasera.

e Salida audio estéreo frontal y trasera.

Normativa e Conformidad con la normativa europea y espafiola. Marcado
CE.

19.4 Perfil directivo

Este perfil de equipo estd dirigido a puestos de direccién con un alto grado de movilidad, es
necesario que tengan poco peso y una bateria que gran duracién. También es necesario que estos
perfiles tengan unas caracteristicas de acabado y usabilidad adecuadas para los puestos

directivos.

Las especificaciones minimas de este perfil son las siguientes:

Perfil directivo
CPU e Procesador 4 nicleosy 8 hilos.
e Enlapagina web de la empresa PassMark:
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https://www.passmark.com/, los licitadores descargaran la
Gltima version disponible del fichero PerformanceTest, y
pasaran el test denominado “CPU Mark”. Se exige un valor en
dicho test superior a 8.000 puntos.
e Arquitectura de 64 bits.
e Alguna de las memorias caché del procesador, debe serigual a
superior a 4 MB.
e Condos opciones: familia Intel Core i3 de 112 generacion o AMD
Ryzen 3 de 52 generacidn.
Pantalla e TFT con retroiluminacidn LED entre 12” y 147,
e Resolucion 1920 x 1080 pixeles.
e Capacidad multitactil y pantalla preferiblemente separable.
Memoria e 16 GB DDR4 (ampliable).
Almacenamiento e 1TBdealmacenamiento total.
e Al menos el disco de sistema sera interno de tipo SSD NVMe de
480 GB, con velocidad de lectura minima de 2.800 Mbps y
escritura 1.400 Mbps. El resto del almacenamiento podra ser
NVMe o SSD, en el mismo disco fisico o en otro.
Dispositivos e Dispositivo apuntador tipo touchpad.
e Teclado con juego completo de caracteres del alfabeto
castellano, con teclado numérico independiente y
preferiblemente separable.
e Ratdn dptico inaldambrico con tecnologia laser y bateria
recargable (no pilas).
e Webcam HD 720p y tapa que permita cerrar de manera fisica la
camara (tapa integrada en equipo o externa).
e Altavoces estéreo.
e Auriculares con micréfono.
e Slot antirrobo tipo Kensington.
e Hub USB C con puertos USB, HDMI y RJ45.
e Lapiztactilincluido.
Conectividad e Tarjeta de red Ethernet 10/100/1000 con conector RJ-45
integrado.
e Tarjeta de red inaldmbrica WiFi 802.11 a/b/g.
e Bluetooth 5.0.
e Tarjeta de red inaldmbrica 4G (integrada en el equipo o no,
proporcionando en el segundo caso un dispositivo tipo MiFi).
e Un puerto USB-A3.1.
e Un puerto USB-C.
e Entrada jack combo para auricularest+micro.
Peso e Maximo 2,2 Kg. (bateria y teclado incluidos).
Bolsa de transporte e Tipo mochila o maletin con proteccidn antigolpes (a decision
de la Agencia, por lo que deben ofertarse ambas opciones).
e Funda de transporte.

Duracién de la bateria e Al menos 44 Wh acreditados.
Normativa * Conformidad con la normativa europeay espafiola. Marcado
CE.
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19.5 Perfil portatil 2en1

Este perfil de equipo esta destinado a esta dirigido a puestos con un alto grado de movilidad, es

necesario que tengan poco peso y una bateria que gran duracién.

Las especificaciones minimas de este perfil son las siguientes:

Perfil portatil 2en1 \
CPU e Procesador 4 nucleosy 8 hilos.
e Enlapagina web de la empresa PassMark:
https://www.passmark.com/, los licitadores descargaran la
Gltima version disponible del fichero PerformanceTest, y
pasaran el test denominado “CPU Mark”. Se exige un valor en
dicho test superior a 8.000 puntos.
e Arquitectura de 64 bits.
e Alguna de las memorias caché del procesador, debe serigual a
superior a 4 MB.
e Con dos opciones: familia Intel Core i3 de 11? generacién o AMD
Ryzen 3 de 57 generacidn.
Pantalla e TFT con retroiluminacidn LED entre 11”7 y 14”.
e Resolucion 1920 x 1080 pixeles.
e Capacidad multitactil y pantalla preferiblemente extraible.
Memoria e 16 GB DDR4 (ampliable).
Almacenamiento e 1TBdealmacenamiento total.
e Al menos el disco de sistema sera interno de tipo SSD NVMe de
480 GB, con velocidad de lectura minima de 2.800 Mbps y
escritura 1.400 Mbps. El resto del almacenamiento podra ser
NVMe o SSD, en el mismo disco fisico o en otro.
Dispositivos e Dispositivo apuntador tipo touchpad.
e Teclado con juego completo de caracteres del alfabeto
castellano, con teclado numérico independiente y
preferiblemente separable.
e Ratdn dptico inaldmbrico con tecnologia laser y bateria
recargable (no pilas).
e Webcam HD 720p y tapa que permita cerrar de manera fisica la
camara (tapa integrada en equipo o externa).
e Altavoces estéreo.
e Auriculares con micréfono.
e Slot antirrobo tipo Kensington.
e Hub USB C con puertos USB, HDMI y RJ45.
e Lapiztactilincluido.
Conectividad e Tarjeta de red Ethernet 10/100/1000 con conector RJ-45
integrado.
e Tarjeta de red inaldmbrica WiFi 802.11 a/b/g.
e Bluetooth 5.0.
e Tarjeta de red inaldmbrica 4G (integrada en el equipo o no,
proporcionando en el segundo caso un dispositivo tipo MiFi).
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e Un puerto USB-A3.1.
e Un puerto USB-C Thunderbold 4.
e Entradajack combo para auriculares+micro.
Peso e Maximo 2,2 Kg. (bateria y teclado incluidos).
Bolsa de transporte e Tipo mochila o maletin con proteccidn antigolpes (a decisién
de la Agencia, por lo que deben ofertarse ambas opciones).
e Funda de transporte.

Duracion de la bateria e Al menos 41 Wh acreditados.
Normativa * Conformidad con la normativa europeay espafiola. Marcado
CE.

19.6 Perfil kit de periféricos

Este perfil de equipo se compone de pantalla, ratén, teclado, replicador de puertos y accesorios

necesarios para mejorar la ergonomia y usabilidad en los puestos en que se instale este perfil.

Las especificaciones minimas de este perfil son las siguientes:

Perfil kit de periféricos ‘
Pantalla e TFT con retroiluminacién LED de 24” formato 16:9.
e Resolucidon 1920x1080 pixeles.
e Dos conexiones de video: al menos una debera ser HDMI o
Display Port, y la segunda podra ser DVI o VGA.
Dispositivos e Teclado QWERTY con cable, con juego completo de caracteres
del alfabeto castellano y con teclado numérico independiente.
e Ratdn dptico inaldmbrico con tecnologia laser y bateria
recargable (no pilas).
e Auriculares con micréfono.
e Cableado necesario para la conexién sin adaptadores.

Replicador de puertos e Conexion al equipo por USB C.

(docking) e Dos conexiones de video (teniendo en consideracién lo
indicado para la pantalla en este mismo perfil, la pantalla
ofertada por los licitadores debe permitir que no sea necesaria
la utilizacién de ningln tipo de adaptador para la conexién de
al menos un monitor).

e Tarjeta de red Ethernet 10/100/1000 con conector RJ-45
integrado.

e Puertos USB traseros y frontales (al menos un puerto 3.0).

e Entrada de micréfono.

e Salida de auriculares.

Normativa e Conformidad con la normativa europeay espaiiola. Marcado
CE.

19.7 Perfil thin client

Este perfil de equipo permitira el uso de la Virtualizacién del Puesto de Trabajo (VPT o VDI en sus

siglas en inglés) o de las aplicaciones corporativas en aquellos puestos en los que se estime
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conveniente a lo largo de la vida del contrato, una vez que la Agencia cuente con la

infraestructura tecnoldgica necesaria.

Las especificaciones minimas de este perfil son las siguientes:

Perfil thin client ‘
CPU e Procesador 2 nucleos.
e Enlapagina web de la empresa PassMark:
https://www.passmark.com/, los licitadores descargaran la
Gltima version disponible del fichero PerformanceTest, y
pasaran el test denominado “CPU Mark”. Se exige un valor en
dicho test superior a 2.900 puntos.
e Arquitectura de 64 bits.
e Condos opciones: familia Intel o AMD.
Pantalla e TFT con retroiluminacién LED de 24” formato 16:9.
e Resolucion 1920x1080 pixeles.
e Dos conexiones de video: al menos una debera ser HDMI o
Display Port, y la segunda podra ser DVl o VGA.

Memoria e 4 GBDDR4 (ampliable).
Almacenamiento e 64 GB de almacenamiento total tipo SSD.
Tarjeta grafica e Tarjeta grafica compartida.
e Conexion compatible con el monitor ofertado sin uso de
adaptador.
Dispositivos e Teclado QWERTY con cable, con juego completo de caracteres

del alfabeto castellano y con teclado numérico independiente.
e Ratdn dptico inaldmbrico con tecnologia laser y bateria
recargable (no pilas).
e Webcam HD 720p integrada o externa USBy tapa que permita
cerrar de manera fisica la cdmara (tapa integrada en equipo o
externa).
e Dispositivo de sonido incorporado (altavoz interno).
e Auriculares con micréfono.
e Soporte VESA incluido.
Conectividad e Tarjeta de red Ethernet 10/100/1000 con conector RJ-45
integrado.
e Dos puertos USB-A 3.1y dos puertos USB 2.0.
e Entradajack combo para auriculares+micro.
e Salida audio estéreo.
Normativa e Conformidad con la normativa europea y espafiola. Marcado
CE.

19.8 Perfil allin one

Este perfil de equipo esta destinado a los centros de trabajo que requieren la optimizacion del

espacio.

Las especificaciones minimas de este perfil son las siguientes:
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' Perfil all in one
CPU e Procesador 4 nucleos.

e Enlapégina web de la empresa PassMark:
https://www.passmark.com/, los licitadores descargaran la
Gltima version disponible del fichero PerformanceTest, y

pasaran el test denominado “CPU Mark”. Se exige un valor en

dicho test superior a 3.900 puntos.

e Arquitectura de 64 bits.

e Con dos opciones: familia Intel Core o AMD.
Pantalla e TFT con retroiluminacién LED de 21,5

e Resolucidén 1920x1080 pixeles.
e Dos conexiones de video: al menos una debera ser HDMI o

Display Port, y la segunda podra ser DVI o VGA.

Memoria e 8GBDDR4 (ampliable).
Almacenamiento e 1TBdealmacenamiento total tipo SSD.
Tarjeta grafica e Tarjeta grafica compartida.
e Conexidén compatible con el monitor ofertado sin uso de
adaptador.
Dispositivos e Teclado QWERTY con cable, con juego completo de caracteres

del alfabeto castellano y con teclado numérico independiente.

e Ratdn 6ptico inaldambrico con tecnologia laser y bateria

recargable (no pilas).

e Webcam HD 720p integrada o externa USBy tapa que permita
cerrar de manera fisica la cdmara (tapa integrada en equipo o

externa).

e Dispositivo de sonido incorporado (altavoz interno).

e Auriculares con micréfono.

Conectividad e Tarjeta de red Ethernet 10/100/1000 con conector RJ-45
integrado.
e Wi-Fillac.

e Bluetooth 4.2.

e Dos puertos USB-A 3.1, dos puertos USB 2.0, 1 puerto USB tipo

C.

e Entradajack combo para auriculares+micro.

e Salida audio estéreo.

Normativa e Conformidad con la normativa europeay espafiola. Marcado

CE.

19.9 Perfil equipo especial

La Agencia podra solicitar al contratista algunas unidades de equipos con caracteristicas

especiales, como por ejemplo equipos de Apple para el disefio grafico, portatiles con tarjetas

gréficas de superiores prestaciones, o pantallas especiales para disefiadores graficos.

A continuacidn, se indican las especificaciones minimas de los tres perfiles de equipos especiales

que la Agencia estima necesarios en el contrato:
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\ Perfiles de equipo especial
Pantalla especial e Apple Studio Display 27" 5K

Equipo especial 2 e Procesador:

Apple Mac Pro

Intel Xeon W a 3,5 GHz.
8 nlcleos, 16 hilos.

Caché de 24,5 MB.

O O O O O

e Memoria:

Turbo Boost de hasta 4 GHz.

Compatible con 2.666 MHz de memoria.

o 48 GB de memoria ECC DDRA4.

e Tarjeta grafica:

o Nointegrada en placa base.
o AMD Radeon Pro W5700X con 16 GB de memoria GDDR6.

e Almacenamiento:
o 1TBSSD.
e Dispositivos:
Ratén magic mouse.

Cable de corriente (2 m).
Altavoz integrado.

O O O O O O

e Conectividad:

Wi-Fi 802.11 ac.
Bluetooth 5.0.

Dos puertos USB 3.

1 HDMIL.

o O O 0O O O O O

Una salida audio estéreo.

Teclado magic keyboard con teclado numérico.
Cable de USB-C a conector Lightning (1 m).

Auriculares con micréfono.

Cuatro puertos Thunderbolt 3.
Dos puertos Ethernet de 10 Gb.

Una toma de auriculares 3,5 mm compatible con micréfono.

e Sistema operativo: debera incluir la licencia macOS en su dltima

version.
Equipo especial 1 e Procesador:
portatil o Procesador 8 nicleos y 16 hilos.

o Enlapéagina web de la empresa PassMark:

https://www.passmark.com/, los licitadores descargaran la

Gltima version disponible del fichero PerformanceTest, y

pasaran el test denominado “CPU Mark”. Se exige un valor en

dicho test superior a 18.000 puntos.

Arquitectura de 64 bits.

Alguna de las memorias caché del procesador, debe ser igual

asuperior a 16 MB.

o Con dos opciones: familia Intel Core i7 de 11° generacién o

AMD Ryzen de 7 de 52 generacion.
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e Pantalla:
o  TFT con retroiluminacién LED entre 15” y 16” formato 16:9.
o Resolucién 1920 x 1080 pixeles.
e Memoria:
o 32 GBde memoria DDR4 (ampliable).
e Almacenamiento:
o 1TBSSD NVMe, con velocidad de lectura minima de 2800
Mb/s y escritura 1400 Mb/s.
e Tarjeta grafica:
o Nointegrada en placa base.
o 4GB de memoria dedicada.
o Enlapagina web de la empresa PassMark:
https://www.passmark.com/, los licitadores descargaran la
Gltima version disponible del fichero PerformanceTest, y
pasaran el test denominado “3D Mark”. Se exige un valor en
dicho test superior a 6.500 puntos.
e Peso:
o  Maximo 3 Kg (bateria incluida).
e Resto de caracteristicas similares al perfil portatil.
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Esté perfil de equipos tiene como finalidad complementar los puestos de alta movilidad con

necesidad de uso de aplicaciones que se ejecutan el sistema operativo Android.

Las especificaciones minimas de este perfil son las siguientes:

Perfil tableta Android
CPU

Pantalla

Lapiz
Camara

Memoriay
almacenamiento

Conectividad y redes

Sensores
Peso
Bateria
Proteccion

Sistema Operativo

Octa-Core. Se admiten velocidades en los cores de 2,4 GHzy 1,7

GHz.

Tamaiio 11 pulgadas.
Capacidad multitactil.
Tecnologia TFT.

Resolucién 2560x1600.

240 ppp.

100 hercios (Hz).
Si (incluido).
Trasera 13 MP.
Frontal 6 MP.

8 GB de RAM.

128 GB de memoria interna.

Lector de tarjeta MicroSD hasta 1 TB.

USB 3.2 GEN1.

Localizacién: GPS, Glonass, Beidou, Galileo.

Wi-Fi 6E.
Bluetooth v5.2.

Redes moéviles soportadas: 2G GSM, 3G UMTS, 4G LTE, 5G.
Acelerémetro, giroscopio, luminosidad.

Inferior a 550 gramos (sin funda).

Almenos 21 Wh acreditados.

Funda incluida con proteccidn antigolpes, agua y polvo, que
soporte caidas desde 1,5 metros.

Android 12 o superior.
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19.11 Perfil ordenadores y periféricos no provistos por el
contratista

Se trata de equipos propiedad de la Agencia o de terceros, que el contratista debera mantener. En
este caso el coste de mantenimiento vendra determinado exclusivamente por la sustitucion o
reparacion de las piezas necesarias, y segln los precios unitarios del MPEA que se consuman. No
se facturara coste adicional de personal, ya que el personal puesto en servicio tiene dentro de sus

especificaciones mantener estos perfiles.
A modo orientativo, se indican equipos de este tipo que pueden ser incorporados al contrato:

e Equipos portatiles rugerizados adquiridos durante la ejecucion del proyecto CILIFO. A

fecha de redaccién del presente pliego se disponen de 20 equipos.

e Tabletas Android tipo Galaxy Tab. A fecha de redaccidn del presente pliego se disponen

de 189 equipos.

* Ordenadores de sobremesa asociados a equipamiento de laboratorio u otro
equipamiento. A fecha de redaccion del presente pliego se disponen de 19 equipos

repartidos en los siguientes centros de trabajo:

o Laboratorio de SSCC (Sevilla): 1.

(o]

Laboratorio de Huelva: 2.

(0]

Laboratorio de Palmones (Cadiz): 6.
o Laboratorio de Motril (Granada): 9.
© Centro de Datos: 1.

¢ Etc.
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20 ANEXO 3. NUMERO DE PERFILES DE EQUIPOS POR

CENTROS DE TRABAJO

A continuacidn, y a modo orientativo se indica la distribucion de perfiles de equipos que la

Agencia estima para el pedido inicial. Este distribucién no es contractual y puede sufrir

modificaciones, de forma que en el momento de la firma del contrato la Agencia comunicara al

contratista la distribucién final.

Tabla 15: Estimacion del nimero de perfiles de equipos por centros de trabajo

Provincia
Almeria

Cadiz

Cérdoba

Centro de trabajo
ALBARDINAL
CEDEFO ALHAMA
CEDEFO SERON
CEDEFO VELEZ BLANCO
CENTRO DE VISITANTES ALMACEN DEL TRIGO
CENTRO DE VISITANTES AMOLADERAS
CENTRO DE VISITANTES LAUJAR DE ANDARAX
CENTRO DE VISITANTES LOS YESARES
CENTRO OPERATIVO PROVINCIAL DE ALMERJA
CREA-CEGMA MAR DE ALBORAN
GERENCIA DE ALMERIA
JARDIN BOTANICO UMBRIA DE LA VIRGEN
P.I. Rodalquilar
UMMT 01 ALMERIA
CEDEFO ALCALA DE LOS GAZULES
CEDEFO ALGODONALES
CEDEFO SUBCENTRO DEL ESTRECHO
CEGMA DEL ESTRECHO / CREMA DE ALGECIRAS
CENTRO DE VISITANTES EL BOSQUE
CENTRO DE VISITANTES HUERTA GRANDE
CENTRO DE VISITANTES PARQUE NATURAL BAHIA DE CADIZ
CENTRO OPERATIVO PROVINCIAL DE CADIZ
CREA DUNAS DE SAN ANTON
ECOMUSEO DEL AGUA / MOLINO DE BENAMAHOMA
GERENCIA DE CADIZ
JARDIN BOTANICO EL CASTILLEJO
JARDIN BOTANICO SAN FERNANDO
LABORATORIO DE VIGILANCIAY CONTROL DE LA
CONTAMINACION DE PALMONES
PUNTO DE INFORMACION DEL ESTRECHO
PUNTO DE INFORMACION PARQUE NATURAL DE LA BRENAY
MARISMAS DEL BARBATE
SUBEROTECA DE ANDALUCIA
UMMT 02 CADIZ
VIVERO DE MAJARROMAQUE
CEDEFO COMUNALES

Cantidad

36

=N NN
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Junta de Andalucia

Granada

Huelva

Jaén

Consejeria de Agricultura, Pesca, Aguay

Desarrollo Rural

Consejeria de Sostenibilidad, Medio Ambiente y

Economia Azul

CEDEFO DE CARCABUEY
CEDEFO VILLAVICIOSA

CENTRO DE VISITANTES HUERTA DEL REY

CENTRO DE VISITANTES LAGUNA DE ZONAR
CENTRO DE VISITANTES SANTA RITA

CENTRO DE VISITANTES VENTA NUEVA

CENTRO OPERATIVO PROVINCIAL DE CORDOBA
CREA LOS VILLARES

GERENCIA DE CORDOBA

UMMT 03 CORDOBA

ALMACEN SUBREGIONAL DE ANDALUCIA ORIENTAL
AULA DE LA NATURALEZA LOS HUMEDALES DE PADUL
CEDEFO "LOS MORALILLOS" (BRICA)

CEDEFO LA RESINERA

CEDEFO PUERTO LOBO

CEDEFO SIERRA NEVADA

CENTRO DE VISITANTES CASTRIL

CENTRO DE VISITANTES EL DORNAJO

CENTRO DE VISITANTES NARVAEZ

CENTRO DE VISITANTES PUERTO LOBO

CENTRO OPERATIVO PROVINCIAL DE GRANADA
CREA EL BLANQUEO

GERENCIA DE GRANADA

JARDIN BOTANICO HOYA DE PEDRAZA
LABORATORIO DE VIGILANCIAY CONTROL DE LA

CONTAMINACION DE MOTRIL

OFICINA AEROPUERTO FEDERICO GARCIA LORCA GRANADA-JAEN
PUNTO DE INFORMACION CAPILEIRA

PUNTO DE INFORMACION LA RESINERA

UMMT 04 GRANADA

VIVERO DE LA RESINERA

CEDEFO DE GALAROZA

CEDEFO LOS CABEZUDOS

CEDEFO VALVERDE DEL CAMINO

CENTRO DE VISITANTES ANASTASIO SENRA
CENTRO DE VISITANTES CABILDO VIEJO
CENTRO OPERATIVO PROVINCIAL DE HUELVA
CREA-CEGMA MARISMAS DEL ODIEL

ECOMUSEO MOLINO MAREAL "EL PINTADO"
GERENCIA DE HUELVA

LABORATORIO DE VIGILANCIAY CONTROL DE LA

CONTAMINACION DE HUELVA

UMMT 05 HUELVA

CEDEFO HUELMA

CEDEFO SANTA ELENA

CEDEFO SUBCENTRO NAVALCABALLO

CEDEFO VADILLO

CENTRO DE CRIA DEL LINCE IBERICO ;LA OLIVILLA;

CENTRO DE VISITANTES CASTILLO DE JODAR

CENTRO DE VISITANTES MATA BEJID

CENTRO DE VISITANTES PUERTA DE ANDALUCIA/LLANO DE LAS

AMERICAS
CENTRO DE VISITANTES RIO BOROSA

4
16
2
2
2

Agencia de Medio Ambiente y Agua de Andalucia
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A

Consejeria de Agricultura, Pesca, Aguay
Desarrollo Rural

Consejeria de Sostenibilidad, Medio Ambiente y
Economia Azul

Junta de Andalucia Agencia de Medio Ambiente y Agua de Andalucia
CENTRO DE VISITANTES TORRE DEL VINAGRE 1
CENTRO DE VISITANTES VINAS DE PENALLANA 2
CENTRO OPERATIVO PROVINCIAL DE JAEN 17
CREA QUIEBRAJANO 2
ESTACION DE REFERENCIA DE LA PERDIZ ROJA 1
GERENCIA DE JAEN 53
JARDIN BOTANICO TORRE DEL VINAGRE 1
OFICINA DE CAZORLA 11
PUNTO DE INFORMACION CAZORLA 1
PUNTO DE INFORMACION CERCADO DEL CIPRES 2
PUNTO DE INFORMACION CERRADA DEL UTRERO 1
UMMT 06 JAEN 2

Mélaga BRICA DE CARTAMA (MALAGA) 7
CEDEFO COLMENAR 9
CEDEFO RONDA 16
CENTRO DE ANALISIS Y DIAGNOSTICO DE LA FAUNA SILVESTRE 16
CENTRO DE VISITANTES CORTES DE LA FRONTERA 2
CENTRO DE VISITANTES JOSE ANTONIO VALVERDE 2
CENTRO DE VISITANTES SEDELLA 2
CENTRO DE VISITANTES TORCAL ALTO 2
CENTRO OPERATIVO PROVINCIAL DE MALAGA 16
CREA EL BOTICARIO 1
ECOMUSEO LAGAR DE TORRIJOS 2
GERENCIA DE MALAGA 76
JARDIN BOTANICO DETUNDA-CUEVAS DE NERJA 1
PRESA DE CASASOLA 1
PRESA DE LA CONCEPCION 1
PRESA DE LA VINUELA 1
PRESA EL LIMONERO 1
PRESAS DE GUADALTEBA-GUADALHORCE 1
UMMT 07 MALAGA 2

Sevilla ALMACEN SUBREGIONAL DE ANDALUCIA OCCIDENTAL 2
CEDEFO AZNALCOLLAR (BRICA) [TB. LLAMADO CEDEFO
MADRORNALEJO] 15
CEDEFO EL PEDROSO 12
CENTRO DE VISITANTES EL ROBLEDO 2
CENTRO DE VISITANTES GUADIAMAR 2
CENTRO OPERATIVO PROVINCIAL DE SEVILLA 15
CENTRO OPERATIVO REGIONAL 40
CREA SAN JERONIMO 2
OFICINA AEROPUERTO DE SEVILLA 3
Pl CERRO DEL HIERRO 1
SERVICIOS CENTRALES AGENCIA MEDIO AMBIENTE Y AGUA DE
ANDALUCIA 606
UMMT 08 SEVILLA 2
UNASIF 2
VIVERO DE SAN JERONIMO 4

Total 1.718
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21 ANEXO 4. NUMERO DE CPIP EN LA AGENCIA DURANTE 2021

A modo orientativo, y para que los licitadores conozcan el nimero de CPIP que gestiona la

Agencia, se indica la siguiente informacion:

Tabla 16: Nimero de CPIP en la Agencia durante 2021 por tipo de servicio

% debe resolver
Servicio Ene |Feb |Mar [Abr |May |Jun |Jul |Ago |Sep |Oct |Nov |Dic |Total |contratista
Ordenadores (perfiles) y
componentes: hardware y
software 253| 317| 320| 236| 299| 222| 252| 155| 242| 238| 252| 141 2.927 100%
Impresién y plotters 31 38] 40] 27| 29| 37| 35 20| 52| 26| 40, 19 394 20%
Telefonia fija y mévil 76| 102| 127| 91| 76| 109| 125| 88| 102] 75| 74| 56| 1.101 50%
Sistemas y redes 176| 333| 285| 235| 262| 353| 308| 205| 226| 291 297| 180 3.151 60%
Otro hardware y software 14/ 9] 11 13| 9] 25 4 3] 23 21| 19| 18 169 100%
Sistemas INFOCA 41| 52| 48| 38| 32| 37| 38| 19| 62| 36, 30| 22 455 50%
Soporte teletrabajo en
domicilios 3 1 6 9 3 7 4 9 2 5 4 1 54 100%
Total 594| 852| 837| 649| 710| 790| 766| 499 709  692| 716| 437, 8.251

En las tabla anterior, todas las CPIP no tendrdn que ser resueltas por el contratista, ya que como

se ha indicado, algunos servicios son gestionados por otro personal de la Agencia o por otras

contratas externas. En la columna porcentaje de la tabla anterior, se indica el porcentaje de CPIP

que la Agencia estima que el contratista debe resolver.

La distribucion mas habitual del reporte de CPIP a lo largo del dia es la siguiente:

Tabla 17: Porcentaje de CPIP atendidas por horas del dia durante 2021

Hora

08
09
10
11
12
13
14
15
16
17
18

Fuera de Horario

Total general

12,97%
14,79%
14,36%
14,22%
13,34%
12,87%
8,37%
1,91%
0,72%
0,99%
0,70%
4,75%
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