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1. Introduccion

Al amparo del Articulo 115. Consultas preliminares del mercado. Los érganos de contratacion podran
realizar estudios de mercado y dirigir consultas a los operadores econdmicos que estuvieran activos en
el mismo con la finalidad de preparar correctamente la licitacion e informar a los citados operadores
econdmicos acerca de sus planes y de los requisitos que exigiran para concurrir al procedimiento.

Las consultas preliminares en el mercado tienen como objetivo para el 6rgano de contratacion, obtener
informacion para poder definir las prescripciones técnicas de una futura licitacion, cuando no se tiene
suficiente conocimiento del mercado en el sector o ambito objeto de un futuro contrato.

La Agencia Digital de Andalucia afronta un nuevo proyecto con el objetivo de unificar los servicios de
directorio en las siguientes entidades:

Entidades/organismos incluidos en este proyecto

e Agencia de Gestion Agraria y Pesquera de Andalucia

e Agencia Tributaria de Andalucia

e Centro Andaluz de Arte Contemporaneo y Centro de Creacién Contemporanea de Andalucia

e Consejeria de Presidencia, Interior, Didlogo Social y Simplificacién Administrativa

e Consejeria de Economia, Hacienda y Fondos Europeos

e Consejeria de Desarrollo Educativo y Formacion Profesional

e Consejeriade Empleo, Empresay Trabajo Auténomo

e Consejeriade Salud y Consumo (excluido Servicio Andaluz de Salud)

e Consejeria de Agricultura, Pesca, Agua y Desarrollo Rural

e Consejeria de Universidad, Investigacion e Innovacion

e Consejeria de Turismo, Culturay Deporte

e Consejeria de Fomento, Articulacion del Territorio y Vivienda

e Consejeria de Inclusion Social, Juventud, Familias e Igualdad

e Consejeria de Sostenibilidad, Medio Ambiente y Economia Azul

e Consejeria de Politica Industrial y Energia

e Consejeria de Justicia, Administracion Localy Funcion Publica (excluido Juzgados)

¢ Instituto Andaluz de Administracion Publica

¢ Instituto Andaluz de Investigaciony Formacion Agraria, Pesquera, Alimentariay de la Produccidn
Ecoldgica

e Instituto Andaluz de la Juventud

e Instituto Andaluz de la Mujer

¢ Instituto Andaluz de Prevencidn de Riesgos Laborales

¢ Instituto de Estadistica y Cartografia de Andalucia

e Patronato de la Alhambray Generalife

e Servicio Andaluz de Empleo

Entidades/organismos excluidos de este proyecto
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e Servicio Andaluz de Salud (dependiente de la Consejeria de Salud y Consumo)
e Juzgados (dependiente de la Consejeria de Justicia, Administracion Local y Funcidn Publica)

Con el fin de recabar informacion de los operadores econdmicos relativa al objeto de dicha contratacion
y para ayudar en la posible elaboracién futura de los pliegos correspondientes a un expediente de
contratacion, se abrio la consulta preliminar del mercado con identificador SGT132/22TIC, publicada el
viernes 24 de junio de 2022 a las 13:00:00, en el portal de contratacion, bajo el perfil del contratante de
la Agencia Digital de Andalucia, con referencia de publicacién: 2022-0001055488

De acuerdo con lo que establece la Directiva 2014/24/UE, del Parlamento Europeo y del Consejo, de 26
de febrero de 2014, sobre contratacion publica, para evitar un falseamiento de la competencia siempre
se debe compartir la informacidn pertinente intercambiada en el marco de la consulta preliminar del
mercado con todos los licitadores, hayan participado o no en la consulta, y se dara un plazo adecuado a
los licitadores para que puedan preparar sus ofertas, sin perjuicio que el érgano de contratacion
establezca otras medidas que considere apropiadas.

Este documento constituye el informe contemplado en el articulo 115.3 de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico, por la que se transponen al ordenamiento juridico espafiol
las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.

2. Antecedentes

La Agencia Digital de Andalucia (en adelante, ADA) afronta el desafio de hacer realidad la transformacion
digital de su territorio y, en especial, de su Administracion autonémica, evolucionando hacia un modelo
sostenible basado en el conocimiento y lainnovacion bajo los principios de gobierno abierto, reduciendo
a su vez la brecha digital en todos los segmentos de la poblacion.

En los estatutos de la ADA, aprobados por el Decreto 128/2021, de 30 de marzo, por el que se aprueban
los Estatutos de la Agencia Digital de Andalucia, otorgan a la ADA las siguientes competencias (entre
otras):

« Art.6.3,apartado c): “direccion, gestion y ejecucion de proyectos e iniciativas de transformacion
digital de caracter corporativo y sectorial de la Administracion Piblica de la Junta de Andalucia”

Adicionalmente, el articulo 6.4 de los Estatutos atribuye a la Agencia la competencia para realizar las
contrataciones propias de sus fines y funciones, asi como el articulo 7 prevé la posibilidad de formalizar
encargos de ejecucion vy licitar contratos con sujetos publicos o privados, por si misma o a través de
entidades con personalidad juridica propia y diferenciada dependientes de ella.

Como parte del proceso de implantacion del modelo centralizado de infraestructuras, teniendo en
cuenta las necesidades de prestacion de servicios a la ciudadania de manera segura, se hace necesario
dotar a la Junta de Andalucia de una herramienta que ofrezca servicios de Directorio Activo Corporativo
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para toda la organizacion y que constituya una herramienta de soporte que permita la consolidacion y
centralizacion de servicios distribuidos.

2.1. Breve descripcion de la situacion inicial

En la actualidad existen varias implementaciones del servicio de Directorio Activo en red en diferentes
entidades de la Junta de Andalucia. Mas concretamente, este servicio de directorio activo se ha
establecido tecnolégicamente bajo la figura de Microsoft Active Directory (en adelante, AD).

Del listado de entidades anteriormente expuesto, el servicio de directorio para el Instituto Andaluz de
Prevencion de Riesgos Laborales se encuentra en la actualidad integrado en la Consejeria de Empleo,
Formacion y Trabajo Autonomo. De igual forma, los servicios de directorio de la Agencia Tributaria de
Andalucia son prestados por la Consejeria de Hacienda y Financiacion Europea.

Las diferentes implantaciones presentan configuraciones heterogéneas, dando servicios similares
proporcionados por AD, pero cada uno de ellos de una forma no anéloga a los demas.

Para proporcionar mas informacion a las futuras personas licitadoras se adjuntdé como parte del inicio
de la consulta preliminar, el Anexo | “Descripcion detallada de la situacion actual de los AD en la Junta
de Andalucia”. En dicho anexo se proporciona una informaciéon mas detallada, con la intencion de
realizar una descripcion exacta de los servicios prestados, asi como su volumetria.

El objeto de la futura licitacion sera la implantacion del Servicio de Directorio Activo Corporativo (DAC)
de la Junta de Andalucia en las Consejerias, Agencias Administrativas y Agencias de Régimen especial de
la Junta de Andalucia, organismos a los que prestara servicios la ADA, excluyéndose de este contrato la
implantacion del DAC en el Servicio Andaluz de Salud (SAS) y de la Consejeria de Turismo, Regeneracion,
Justicia y Administracion Local (CTRJAL), solo el area de Judicial (Juzgados). Asi pues, al final de la
ejecucion de la futura licitacion se obtendra un servicio de directorio activo centralizado que pueda
contener los recursos TIC corporativos disponibles en la organizacion, asi como los usuarios que pueden
utilizarlos, que se encuentre totalmente operativo en el ambito mencionado anteriormente.

La memoria justificativa de la Consulta Preliminar contenia caracteristicas y requerimientos relativos
tanto de la solucion como de los servicios buscados. Se solicitaba de los participantes la remision de un
cuestionario que contemplaba los siguientes aspectos:

Estrategia a seguir en la unificacion del AD.

Estrategia de unificacion del almacenamiento de ficheros.

Estrategia de unificacion del servicio de impresion.

Aspectos relacionados con la seguridad.

Aspectos referentes a la migracion y consolidacion.

Aspectos relacionados con el equipo responsable de la unificacion.
Aspectos econdmicos.

Aspectos relacionados con servicios susceptibles de ser prestados en nube.

N kA WN R
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Se establecio el dia 28 de julio de 2022 como fecha limite para remitir los cuestionarios cumplimentados
a través de la Presentacion Electrénica General de la Junta de Andalucia, con destino a la Direccidén
General de Estrategia Digital de la Agencia Digital de Andalucia.

Durante el periodo entre la publicacion de la consultay el final del plazo, los siguientes nueve operadores
econdémicos contactaron por correo electronico con el Servicio de Transformacion y Evolucién a modelo
en Nube e Inventario de la ADA:

BABEL SISTEMAS DE INFORMACION, SL

EVOLUTIO CLOUD ENABLER, S.A.U

FUJITSU TECHNOLOGY SOLUTIONS SA

GMV SOLUCIONES GLOBALES INTERNET SAU

HEWLETT- PACKARD SERVICIOS ESPANA SL

IBM GLOBAL SERVICES ESPANA S.A.

SEIDOR SOLUTIONS S.L.

SOLTEL IT SOLUTIONS SOCIEDAD LIMITADA

TELEFONICA SOLUCI. DE INFORMA. Y COMUNICACI. DE ESPANA, S.A.

WO NO WM

La relacion y numeracién de los operadores econdmicos participantes en esta consulta preliminar no se
usara para identificarlos en los posteriores apartados.

3. Resultado de la consulta

3.1. Introduccion

Finalizado el plazo de remision, se recibieron respuestas formales de nueve (9) operadores
economicos.

Recibidos los cuestionarios, se comenzd el analisis de la informacidn suministrada. Del analisis realizado
por servicio responsable de la consulta, cabe extraer los comentarios y conclusiones que se desarrollan
en los siguientes apartados.

Como comentarios generales caben destacar:

e La cantidad de operadores econémicos participantes y propuestas recibidas demuestra que
existe un mercado competitivo en este ambito. A pesar de la extension y exhaustividad del
cuestionario, la mayoria de las cuestiones han sido completadas y con gran extension en sus
respuestas.

* Los operadores econémicos proponen soluciones que cumplen los requisitos con un grado de
solvencia muy diverso, pasando a detallar cada uno de los apartados del cuestionario.

Pagina6/53



A

3.2. Estrategia a seguir en la unificacion del AD

En este apartado se pretendia obtener la opinién de los operadores econdmicos sobre la adecuacion del
modelo de prestacion de servicio centralizado para el directorio activo corporativo de la Junta de
Andalucia, asi como identificar qué condicionantes podrian impedir esta centralizacion y qué servicios
de los que se prestan en la actualidad podrian verse afectados con la implantacion del mismo. Por
ultimo, se solicitaba un posible disefio a alto nivel para el nuevo directorio corporativo.

Respecto al resto de factores los operadores econdmicos mencionan lo siguiente:

Inconvenientes

Operador econdémico 1:

Unas comunicaciones defectuosas entre los organismos distribuidos y la centralizacion del
servicio.

Operador econdémico 2:

El uso de aplicaciones/servidores en la misma sede puede ser un punto bloqueante.
Estado de las comunicaciones.
Servicios incompatibles.

Operador econdémico 3:

Sin problemas en las comunicaciones, ya que se parte de la base de que la velocidad de la red
de la Junta de Andalucia es 1 Gigabit en todas las sedes.

Es determinante el tamafio del Directorio Activo, tanto el actual como el futuro por crecimiento
organico, pero segun las volumetrias analizadas, no habria problema para la centralizacion.
DHCP y DNS. Ambos servicios se pueden dar desde la infraestructura del DA unificado pero la
recomendacion es que dichos servicios se ofrezcan mediante soluciones especificas y
especializadas como, por ejemplo, Infoblox.

Porcentaje de ocupacion de la red por otros servicios.

Aplicacion de GPO's, aspectos relativos a servicios que se ofrezcan en tiempo de Logon.

Login scripts, aplicaciones.

Servicios emergentes de nueva implementacion o que estén en curso que pudieran condicionar
la consolidacion.

Operador econémico 4

Red entre entidades con insuficiente ancho de banda.
Consensuar nomenclatura unificada.

Revision de esquema de cada AD.

Politicas de seguridad y ACLs.

Aplicaciones con objetos y atributos no estandar.
Resistencia al cambio.
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Operador econémico 5

e Organizativos:
a. Faltade convergencia de los intereses de los propios organismos.
b. Incorporacién posterior de organismos en condiciones diferentes a las iniciales.
e Técnicos:
a. Incompatibilidad de versiones de algunos de los servicios de directorio prestados
actualmente.
b. Exceso de latencia en algunas de las sedes.

Operador econdémico 6

¢ Ancho de banda.
e Latenciade lared.
e Privacidad.

Operador econdémico 7

e Versiones obsoletas de sistemas operativos y elementos del AD.
e Atributos afiadidos del Directorio Activo.

Operador econdémico 8
e Ancho de banda para comunicacién con las sedes.
Operador econémico 9

e Lineas de comunicaciony volumen de peticiones desde las sedes periféricas.

Posibles servicios afectados

Operador econémico 1:

e Validacién de un aplicativo local en el directorio corporativo de la Junta de Andalucia.
e Loginenelequipo.

e Aplicacion de directivas de grupo.

e Problemas en la configuracion de permisos.

Operador econdémico 2:

e Todos aquellos servicios que hagan uso del directorio activo, y tengan dependencias con una
version actual del Schema.

e Eluso detecnologias obsoletas como Wins.

+  DHCPyDNS.

Operador econdémico 3:

e Lafalta de servicios de logon cercanos al usuario podria provocar lentitud en el inicio de sesion
en los puestos de trabajo. Ubicar de forma estratégica controladores de solo lectura, RODC, para
de esta manera paliar el problema y reducir mediante dicho rol tareas administrativas,
manteniendo de esta manera la centralizacion del AD.
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e Los niveles/versiones del bosque y dominio, ya que puede haber entornos de
aplicaciones/servidores, sobre todos “legacy”, que no sean compatibles con las ultimas
versiones.

Operador econdmico 4
e Apriori, ninguno.
Operador econémico 5

e Debido al disefio y la metodologia “Zerolmpact” propuestos, ningun servicio deberia verse
afectado.

Operador econdémico 6
e Migracion casi transparente, con impacto despreciable o nulo.
Operador econémico 7

¢ Identidad.

e Correo.

e Print Server.

*  File Server (Gestion y acceso a la informacion)

e PKl’s.

e Servicios de Red (DNS, DHCP, WINS, PKI’s)

e Gestidn Identidades

e Codificacion aplicativos con credenciales hardcodeadas y accesos directos a IP.
e Servicios de Backup.

*  Procedimientos de Despliegue HW/SW.

*  Pertenencia al nuevo dominio (Servidores, usuarios, puesto de trabajo).

Operador econémico 8

¢ Aquellos que hacen un mayor uso del ancho de banda:
a. Servidores de ficheros.
b. Servidores de impresion.
c. Actualizaciones de Windows (el que mas ancho consume)

Operador econémico 9

e Serecomendaria integrar todos los servicios dependientes de Active Directory (DNS, WSUS, File
Server, PKI-AD CS, DHCP, impresion...) en el bosque destino de modo que la centralizacion fuera
completay se cumplieran los criterios de unificacidon y simplificacion mencionados en el pliego.

Modelo propuesto

Operador econémico 1:
e Seria necesario llevar a cabo un estudio.

Operador econdémico 2:
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e La centralizacidn del AD, en un Unico bosque (pudiendo emplear en caso del que el cliente lo
requiera varios dominios) Este Ginico AD, se sincronizara con el AAD (Azure Active Directory) y se
desplegaran de manera fisica maquinas de domain controller en la region que tenga el cliente.
Para la unificacién de los dominios, sera necesario la instalacion de servidores proxy de
aplicacion en cada sede, que permitan la replicacion de los objetos. Una vez los objetos estén
replicados, se procedera a la configuracion de manera automatica de los PC de cada sede y
usuario. Analizado el uso de las sedes, se debera decidir si es preciso dejar un DC en la misma,
por funcionalidad necesaria (aplicacion, file server, colas de impresion...)

Operador econdémico 3:

e Un posible disefio ldgico podria ser a modo jerarquico la organizacion de la Junta de Andalucia,
empezando por Unidades Organizativas "padre" segun las Consejerias, y haciendo diferentes
escalones a partir de secretarias, departamentos, areas, hasta llegar al grupo de objetos,
equipos, usuarios, o incluso niveles de administracidon como son grupos de usuarios o grupos de
aplicaciones, etc. Ello podria permitir establecer un modelo de administracion delegada,
seguridad y servicios acorde a la estructura logica.

e Otro posible disefio logico fruto de la experiencia de la empresa en otras Administraciones
Autondmicas podria ser el siguiente en el que las OU’s raiz son los tipos de objetos a administrar
y los siguientes niveles de profundidad de OU’s es la estructura de consejerias, organismos, etc.

* Encuanto aldisefio fisico, se deberd estudiar el tamafio de la BBDD de Directorio Activo, nimero
de objetos, roles FSMO y su distribucion y el detalle del esquema de red para poder determinar
la cantidad de controladores de dominio necesarios ubicados de forma centralizada, RODC
llegado el caso, sites y redes que comprenden la estructura para poder optimizar el trafico de
inicio de sesion, etc. De igual forma, se debera hacer especial énfasis en los aspectos ya
comentados relacionados con los servicios de RED, DNS y DHCP especialmente.

Operador econdémico 4

* No se harealizado un disefio detallado de arquitectura fisica y l6gica del DAC para determinar
los componentes y licenciamiento necesarios.

Operador econémico 5
e UnUnico bosque con un tnico dominio de directorio activo (Windows 2022)
Operador econémico 6

e Centralizacion en despliegue de Alta Disponibiliad activo-activo en CICA 'y ZOCO, y réplica de
respaldo maestro-esclavo en TorreTriana.

Operador econdémico 7

e Dominio Unico de Directorio Activo (DA)

* Integracion del DA Gnico con Azure AD (mas todos los servicios Asociados con Azure AD)

e Identity Protection y Defender for Identity como Seguridad y todos los servicios centralizados al
respecto de la identidad.

e Servicios de Red (DNS) + transicion del Servicio DHCP al modelo proyectado (Relay Agent)

e Transicidn File Server a SharePoint Online (incluyendo Information Protection y Information
Barriers) + Microsoft Teams y Microsoft OneDrive.

Operador econdémico 8
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e Un Unico dominio con N controladores de dominio ubicados en SSCC, pero divididos de forma
l6gica en diferentes sites dentro del mismo, de forma que se pueda preconfigurar el reparto de
carga en funcion de las necesidades.

e Para DHCP y DNS se propone un cluster de servidores en la ubicacidon central y DHCP relay en
cada una de las sedes.

e Anivel de OU's se definira un conjunto de unidades organizativas que permita la delegacion de
parte de la administracion a los actuales servicios de informatica de las diferentes consejerias,
sin perder desde ADA la administracion general de las mismas.

Operador econémico 9

e Realizar una unificacion de bosques reutilizando en el proyecto de consolidacion todo el
hardware y software existente a excepcion de los Controladores de Dominio y utilizando nuevos
servidores solamente en aquellos servicios que no permitan un traslado, sino que exijan una
migracion (como ejemplos, WSUS o PKI).

» De este modo, el impacto sobre el escenario actual se reducira al minimo pudiendo concentrar
los esfuerzos en la unificacion de servicios y en su disefio operativo. Una vez ésta esté realizada,
se podra plantear un proyecto de actualizacidon del parque de dispositivos y servidores en fases
posteriores.

Conclusiones
Una vez revisadas las respuestas, la mayoria de los operadores econémicos estan de acuerdo en que se
puede prestar este servicio de forma centralizada de forma satisfactoria.

Los principales factores que se reportan y se estima podrian causar algin inconveniente estan
relacionados con la latencia de la red entre la sede central y las periféricas, asi como, el volumen de
peticiones desde estas, la posible incompatibilidad de algunas de las aplicaciones, aspectos
relacionados con servicios ofrecidos en tiempo de logon, el consensuar una nomenclatura unificada para
todos los organismos que componen la Junta de Andalucia, las politicas de seguridad, las aplicaciones
con objetosy atributos no estandary, por Gltimo, las posibles versiones obsoletas de sistemas operativos
y elementos del directorio activo.

Respecto a los servicios que podrian verse afectados por la implementacion del nuevo directorio se
mencionan la validacion de aplicaciones locales contra el directorio corporativo de la Junta de
Andalucia, el login en los equipos cliente, la aplicacion de directivas de grupo, la configuracion de
permisos, los niveles del bosque y dominio, ya que puede haber aplicaciones no compatibles con las
ultimas versiones, los servicios de gestion de identidades, servicio de correo, servicio de impresion,
servicio de almacenamiento, servicios de Red (DNS, DHCP, WINS, PKI’s), servicios de Backup,
procedimientos de despliegue HW/SW y la pertenencia al nuevo dominio (servidores, usuarios, puestos
de trabajo).

Por ultimo, sobre el disefio a alto nivel del nuevo directorio corporativo casi todos los operadores
econdmicos coinciden en proponer una centralizacién del directorio en un Unico bosque con los
controladores de dominio ubicados en Servicios Centrales y con cachés en las distintas sedes periféricas,
pudiéndose implementar el mismo sobre hardware situado en las instalaciones de la Junta de Andalucia
oen el Cloud.
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3.3. Estrategia de unificacion del almacenamiento de
ficheros.

Otro de los puntos en los que se pretendia obtener informacion de los operadores econdmicos era acerca
de la unificacion del almacenamiento en red, intentando que la dispersion del hardware fuese la menor
posible y se pudieran implementar las medidas de seguridad necesarias para el cumplimiento del ENS.

Los aspectos sobre los que se preguntaba eran si seria posible prestar el servicio de almacenamiento de
forma satisfactoria desde una ubicacion centralizada y, en caso afirmativo, indicar qué factores serian
criticos, las incompatibilidades documentadas de las que se tenga conocimiento y qué solucidn se
recomiendan para implementar dicho servicio.

Como ultimo punto, se requeria informacion sobre la necesidad del uso de cachés en las distintas sedes
periféricas y, en su caso, la ubicacion y solucidn técnica para las mismas. Respecto a esto, la mayoria de
los operadores econdmicos indican que el uso de caché en las sedes no es imprescindible pero si
altamente recomendable para una mejor experiencia del usuario. Las cachés estarian ubicadas en
aquellas sedes donde el nimero de usuarios locales y el trafico de ficheros fuese elevado.

Basicamente, existen tres alternativas para implementar el almacenamiento centralizado:
almacenamiento On-Premise, almacenamiento sobre una infraestructura de pago por uso y el
almacenamiento nativo en el Cloud. A continuacidn, se indican las soluciones propuestas para cada una
de estas alternativas por cada uno de los operadores econémicos:

On-Premise
Operador econémico 1:

e DellEMC PowerScale (2 Clusters PowerScale replicados uno con otro en SSCC cada uno con 4
nodos A300 y discos de 12TB)
* Infinibox F4306.

Operador econémico 2:
e HPE Primera.
Operador econémico 3:

e Configuracidn inicial basada en un metrocluster de NetAPP FAS9500 con una cabina ubicada,
p.e. en el CPD de ZOCO y la réplica para contingencia y configuracién activo-activo en CICA. La
configuracion realizada es sobre 532 TiB protegidos en cada una de las cabinas (1PB total
protegido), ampliables con bandejas adicionales de 45 TiB protegidos.

e Es fundamental contar con elementos que ofrezcan eficiencia, tales como compresion y
deduplicacion.

e Lasolucion propuesta basada en MetroCluster permitira alcanzar un RPO/RTO=0.

Operador econdémico 4

Pagina12/53



A

e Almacenamiento on-premise centralizado CIFS y NFS basado en solucion hardware/software
NetApp FAS (ONTAP):

a. Opcién 1: MetroCluster CICA-ZOCO mediante 2 cabinas FAS 9500 en configuracion
activo-activo y 1PB de almacenamiento total protegido (esta opcion resolveria las
capacidades totales de almacenamiento desde el principio, y aporta maxima
conectividad)

b. Opcidn 2: MetroCluster CICA-ZOCO mediante 2 cabinas FAS 8300 en configuracion
activo-activo y 243 TiB de almacenamiento total protegido (esta opcién podria
considerarse como un bloque minimo inicial sobre la cual ir incrementando capacidad
a medida que se requiera)

¢ Almacenamiento on-premise de sedes CIFS y NFS:

a. Mediante solucion hardware/software NetApp FAS (ONTAP), con diversas opciones de
modelos de controladorasy capacidad (nétese que podrian reutilizarse el parque actual
de cabinas NetApp que tienen los organismos)

b. Mediante solucién software (NetApp ONTAP Select), que se desplegaria sobre
infraestructura de virtualizacion y servidores JBOD ya existentes.

Operador econémico 5

¢ Almacenamiento unificado de ficheros es HPE CTERA basado en dos sistemas centrales
replicados.

Operador econdémico 6

e NetApp MetroCluster entre CICAy ZOCO con FAS9500 (532TB + 532TB).

e Replicarespaldo SnapVault en TorreTriana con NetApp FAS8300 (532TB).

e Caché local en sedes remotas seleccionadas con servidores NetApp Select virtuales (50TB
iniciales).

Operador econémico 7
* No contesta.

Operador econémico 8
* No contesta.

Operador econémico 9

¢ No contesta.

Pago por uso

Operador econdémico 1:

e Infinibox F4306.
Operador econémico 2:

e Nube privada propia.

Operador econémico 3:
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* No contesta.
Operador econémico 4
* Nocontesta.
Operador econémico 5
* No contesta.
Operador econémico 6
¢ No contesta.
Operador econémico 7
e No contesta.
Operador econémico 8
e No contesta.
Operador econémico 9
e No contesta.

Cloud

Operador econémico 1:
e Microsoft Azure Files.
Operador econémico 2:

e Azure Files junto con Azure File Sync nos proporciona un ecosistema de servicio de archivos y
shares completos, pudiendo gestionar el ciclo de vida de los mismos, mejorando el acceso y
seguridad y centralizando la gestion de los backups y restores.

Operador econdémico 3:

e Lacentralizacion del almacenamiento en modalidad cloud nativa (pago por uso), hay diferentes
soluciones y todas ellas integrables dentro de un modelo hibrido de la identidad:
a. Solucion basada en Azure de Microsoft.
b. Solucién basada en AWS.
c. Solucién basada en Google.
e Como complemento a una solucidon nativa en cloud publico existe la posibilidad de instanciar
soluciones de NetApp en el proveedor de servicios cloud. Permitiendo de esta manera un
entorno nativo cloud pero con gestion basada en la solucion de NetApp.

Operador econémico 4
¢ Almacenamiento en nube nativo: Azure Files, Azure Premium Files, AWS
Operador econémico 5

¢ No contesta.

Pagina 14 /53



Operador econdémico 6
e AzureFiles.
Operador econdémico 7
e Servicio centralizado basado en SharePoint Online, OneDrive y Microsoft Teams.
Operador econdémico 8
e No contesta.
Operador econémico 9

¢ No contesta.

Conclusiones

Las diferentes alternativas propuestas para el almacenamiento On-Premise son DellEMC PowerScale,
Infinibox F4306, NetApp FAS (ONTAP), HPE Primera y HPE CTERA. Para el alquiler del hardware de
almacenamiento en modo pago por uso la Gnica solucidn propuesta por los operadores ha sido Infinibox
F4306 (para esta opcion la mayoria de los operadores econémicos no ha realizado una propuesta). Como
soluciones de almacenamiento en la nube la principal solucién que se menciona es Microsoft Azure Files.

On-Premise On-Premise . On-Premise On-Premise .
o ise | 1PBadquisicion 1 PBadquisici On-Premise Cloud ' oo adquisicion | 1PBadquisicion O reise Cloud
ERpEs 1PBadquisicion  Coste Anual Coste Anual e i Cost TB/Afio Cost TB/Afio 1PBPPU 1PBPPU
Coste Anual Coste Anual Coste TB/Afio Coste TB/Afio
(Amort. 8 afios) (Amort. 10 afios) (Amort. 8 afios) ' (Amort. 10 afios)

x 1.218.600,00€  152.325,00€ 121.860,00€ 811.008,00€  860.160,00 € 148,75 € 119,00€ 792,00€ 840,00€

x 1.058.823,00€  132.352,83€ 105.882,30 € 432.046,08€  730.530,72 € 129,25 € 103,40€ 421,92€ 713,41€

x 2.237.147,26€  279.643,41€ 223.714,73 € INZEN 1.107.296,26 € 273,09€ 21847 [IN/ENY  1.08134€

x 1.465.649,00€  183.206,13€ 146.564,90 € 461.107,20€ INZER 178,91 € 143,13 € 450,30 € IINZER

x 1.222.000,00€  152.750,00€ 122.200,00 € IINZEN 1.167.360,00€ 149,17 € 11934 [IN/ER  1.140,00€

x 1.222.000,00€  152.750,00€ 122.200,00€ N/EN I 1.167.360,00 € 149,17 € 119,34 N/EN  1.140,00€

X

Promedio | 1404.03654€  175.504,57€ 140.403,65 € 568.053,76€ 1.006.541,40 € 171,39€ 137,11€ 554,74 € 982,95 €

3.4. Estrategia de unificacion del servicio de impresion.

Para el servicio de impresion se pretendia conocer a partir de la Consulta Preliminar de Mercado (CPM)
elmodelo de impresidn recomendado, las ventajas e inconvenientes de la impresion directa aimpresora
sobre una solucién de impresion centralizada basada en colas, asi como los factores criticos a tener en
cuenta para la unificacion del servicio y qué solucion se propone para asegurar las colas en el modelo
centralizado.

Solucion propuesta

Operador econdémico 1:

e Unificacion de servidores de impresion con la solucién nativa de Windows Server, y de acuerdo
a la misma estrategia de ubicacién de servidores de DC.
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Operador econdémico 2:
e Lapropuesta seria centralizarlos, pero esto no es siempre recomendable para todos los casos.
Operador econdémico 3:

e Laarquitectura que se recomienda es la de un modelo centralizado basado en la autenticacion
de los usuarios en los servicios de impresion, que légicamente estara integrado dentro del
modelo unificado de Directorio propuesto.

Operador econémico 4
¢ No contesta.
Operador econémico 5

e Los servidores de impresion se pueden ubicar en cada una de las sedes, pero integrados en el
nuevo Directorio Activo Corporativo, de forma que las asignaciones a colas de impresion y
permisos se gestionen con el nuevo Directorio Activo Corporativo.

e Sesugiere un modelo de impresion basado en un software de control de impresion centralizado,
bien alojado en un cloud privado, bien alojado en un CPD de vision de red comun para toda la
red la de Junta de Andalucia con las ramificaciones de instalacion local de servidores necesarias
para un correcto funcionamiento del sistema de impresion.

e Este modelo de impresion permite una escalabilidad tal que facilita la adhesion de los centros
que la Junta considere para este sistema de impresidn gestionada unificado.

Operador econdémico 6

e Migracion con Printer Migration Tool y scripts, y hace referencia a PaperCut porque esta
ampliamente utilizado en la JA.

Operador econémico 7
e Azure Universal Print o Servidores On-premise basado en Microsoft.
Operador econémico 8

e Siguiendo la arquitectura centralizada propuesta para AD, los servidores de impresion se
situarian fisicamente, pero habilitando Branch Office Direct Printing
¢ Branch Office Direct Printing puede beneficiar a su organizacion de las siguientes maneras:

a. Los equipos cliente que ejecutan Windows Server 2012 obtienen informacion de la
impresora del servidor de impresién, pero envian los trabajos de impresion
directamente a la impresora. Los datos de impresion ya no viajan al servidor central y
luego regresan a la impresora de la sede.

b. La informacién de la impresora se almacena en caché en la Sede, de modo que si el
servidor de impresion no esta disponible por algin motivo (por ejemplo, si el enlace
WAN al centro de datos no funciona), el usuario atn puede imprimir.

c. Elordenador cliente procesa el trabajo de impresion antes de enviarlo a la impresora.
La principal diferencia entre la impresion directa para Sede y la representacion del lado
del cliente (CSR) es que la impresidn directa para Sede no envia el trabajo de impresion
al servidor. En su lugar, el trabajo se envia directamente a la impresora, lo que da como
resultado una reduccidn significativa en el uso del ancho de banda de la red cuando las
impresoras se administran de forma centralizada.
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Operador econémico 9

La estrategia en este caso describe el traslado del servicio de impresién integrado en plataforma
AD de la misma manera que un elemento de Active Directory, mediante el traslado del servidor
y la traduccién de seguridad del SID del objeto del servicio de impresion.

Ventajas de la impresién centralizada

Operador econdémico 1:

La gestion centralizada del entorno de impresion reduce en gran medida el tiempo necesario
para mantener y admitir todas las impresoras si fueran locales a los usuarios permitiendo
compartir dispositivos de impresidon con mayores funcionalidades y con configuraciones
centralizadas y no locales a puestos de usuario. Los administradores de Tl pueden aplicar la
configuracion en una interfaz, sin tener que iniciar sesion en varios sistemas diferentes. La
unificacion de colas de impresion en servidores también elimina la necesidad de aplicar
actualizaciones y cambios de documentos en estas maquinas, permitiendo que el servicio de
asistencia técnica pueda solucionar problemas desde una ubicacidn central y evitar el tiempo y
los costes relacionados con el mantenimiento de los dispositivos directos de impresion.

Operador econémico 2:

Sujeto a disponer de mas informacion en fase de analisis y assesment de la infraestructura.

Operador econémico 3:

La racionalizacion de laimpresidn y el control sobre quién puede imprimir sobre qué dispositivo
y con qué caracteristicas, por ejemplo, impresion a color o B/N.

Reduccion considerable de dispositivos de impresion.

Los equipos de impresion permiten laimpresion desde un dispositivo USB externo manteniendo
la necesidad de identificacidn por parte del usuario (introduccion del PIN)

Los equipos y la solucién implantada permiten el escaneado de documentos y conversion a
fichero electrénico mediante OCR -Captura de metadatos, pudiendo seleccionar el formato (PDF
texto, Word, Excel y/o PPT)

El sistema permite la impresion de PDF y documentos de MS Office desde dispositivos méviles a
un grupo de usuarios reducido seleccionado por la ADA.

Pago a un modelo de pago por uso.

La solucién permite establecer forma agil y sencilla cédigo de invitado para su acceso temporal
aimpresoras, a personas externas.

Control de nimero de hojas impresas.

Mejora en cuanto a la imputacion de costes por ejemplo departamentos/areas, etc
Monitorizacidn e Informes de los dispositivos y servicio.

Gestion centralizada de consumibles.

Gestionar los dispositivos de forma centralizada.

Reduccidn de los tiempos no productivos y mayor disponibilidad de los dispositivos.

Servicio altamente escalable.

Sostenibilidad con referencia al Medio Ambiente y huella de carbono.

Uso de drivers genéricos.

Reduccion de incidencias.
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Mejora de experiencia de usuarios al imprimir desde cualquier dispositivo siguiendo al usuario
donde éste se encuentre.

Operador econdémico 4

No contesta

Operador econémico 5

Un servicio de impresion centralizada tiene las siguientes ventajas:
a. Gestidn Centralizada de la impresion.
b. Mayor control de la impresion, se puede gestionar qué usuarios pueden imprimiry en
qué dispositivo estan autorizados.
c. Funcionalidades de reporting, auditoria y estadisticas.
d. Facilidad de actualizacién de drivers de impresion.
e. Posibilidad de poder realizar una distribucion de costes a los centros de coste
correspondientes.
La impresion directa por IP tiene las siguientes Ventajas:
a. Ofrece el mejor rendimiento y velocidad posible.
b. Normalmente las impresiones son locales y no viajan por las lineas de comunicaciones.
¢. Elusuario tiene el control total de sus impresiones.
d. Un problema en un controlador de impresion sélo afecta a un usuario.

Operador econdémico 6

No contesta.

Operador econdémico 7

Integracion con Azure AD.
Gestion simple de la impresion.
Proteccion de los documentos y datos.

Operador econdémico 8

Funciona para colas de impresién que utilizan controladores de impresora compatibles con la
reproduccion del lado del cliente (CSR), ya sean controladores v3 o v4.

Funciona con dispositivos de impresion TCP y Web Services on Devices (WSD) (solo deteccién
dirigida, no multidifusion)

Se puede habilitar o deshabilitar a través de Windows PowerShell.

PrintBRM realizara una copia de seguridad y restaurara la configuracion de impresion directa de
Sede en una cola de impresion.

Ahorra ancho de banda y los trabajos pueden imprimirse mas rapido, ya que los trabajos de
impresion ya no pasan por el servidor.

La escalabilidad puede mejorar, ya que se reducira la carga del servidor, pero la cantidad exacta
depende del entorno de impresion y la configuracion de su organizacion.

Operador econémico 9

Durante la fase de analisis, se determinaran posibles deficiencias en el servicio, siendo posible
el redisefio del servicio de impresion si se considera preciso. Como el planteamiento reutiliza el
sistema actual, el comportamiento de la solucidon tendra que mantener o mejorar el rendimiento
con la ventaja de la gestion centralizada a la hora de poder establecer los criterios de acceso.
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Inconvenientes de la impresion directa

Operador econdémico 1:

¢ No contesta.

Operador econdémico 2:

e Sujeto a disponer de mas informacion en fase de analisis y assesment de la infraestructura.

Operador econémico 3:

¢ No contesta.

Operador econémico 4

¢ No contesta.

Operador econémico 5

e Unservicio de impresion centralizada tiene las siguientes Desventajas:

a.

~oaonoT

Punto Unico de fallo, hay que dotar a los servidores de impresion de alta disponibilidad
(clusteres).

Posible cuello de botella de rendimiento.

Dificultad de asignacion de mapeo de impresoras mediante GPOs.

Posibles impresiones a través de las lineas de comunicaciones.

Afiade mas coste a la solucion de impresion.

Un servidor de impresion puede tener que prestar servicio a distintas localizaciones
geograficas.

e Laimpresion directa por IP tiene los siguientes Inconvenientes:

a.

b.
C.
d

No hay una gestion centralizada.

Requiere de una gestion dispositivo a dispositivo.

Muy costosa la administracion de multiples localizaciones.

No es una solucion escalable en una organizacion grande y con muchas localizaciones
como la Junta de Andalucia.

Operador econémico 6

¢ No contesta.

Operador econémico 7

¢ No contesta.

Operador econémico 8

e Requiere un servidor de impresion que ejecute Windows Server 2012 y clientes de Windows 8.

e Laimpresora debe ser un dispositivo conectado a la red.

e Laimpresora no se puede bloquear para aceptar trabajos de impresion desde una sola direccion
IP. Debe configurarse para aceptar trabajos de impresion de cualquier cliente.

« Las funciones de registro detallado de trabajos, auditoria y cuotas se pierden si se utiliza la
impresion directa de Sede. Para las colas que deben conservar estos registros, deja la impresion
directa de Sede deshabilitada.
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Incluso si Branch Office Direct Printing esta habilitado en una cola de impresion, los clientes que
ejecutan un sistema operativo anterior a Windows 8 no usaran esta configuracion y seguiran
imprimiendo en el servidor.

No se pueden utilizar configuraciones que entren en conflicto con la impresién directa de Sede
(como conservar trabajos impresos).

Si se requiere la representacion del lado del servidor (SSR) por alguna razén especifica, no se
puede usar laimpresion directa de Sede porque depende de la CSR.

Si la agrupacion de impresoras esta habilitada en las colas de una impresora, la impresion
directa de sede no es compatible.

Todas las herramientas basadas en servidores de terceros ya no funcionaran correctamente
(administracion de cuotas, auditoria de trabajos, etc.) porque los trabajos de impresion ya no se
enrutaran a través del servidor.

Si la impresidn directa de Sede esta habilitada, anularad el modo SSR predeterminado para
sistemas como computadoras portatiles y tabletas. Por lo general, estas computadoras
portatiles que ejecutan Windows 8 obligaran a SSR a conservar la energia de la bateria mientras
imprimen. Cuando la impresidn directa de Sede esta habilitada en una cola, se supone que el
ancho de banda es mas valioso que la duracion extendida de la bateria, y los clientes portatiles
cambiaran a CSRy aprovecharan la funcion de impresion directa de sede.

Operador econémico 9

No contesta.

Factores criticos

Operador econdémico 1:

Limitaciones de anchos de banda entre ubicacion remotas y centralizadas.

Limitaciones del negocio en separar servidores de impresion por ministerios, departamentos,
informacion sensible, ...

Relativa a normativas especificas que indiquen el aislamiento de entornos.

Operador econdémico 2:

Sujeto a disponer de mas informacién en fase de analisis y assesment de la infraestructura.

Operador econdémico 3:

Sedes con latencia de red muy altay las impresoras que sean personales y no tengan opcion de
conexion a red.

Operador econdémico 4

No contesta.

Operador econémico 5

El Gnico factor limitante es que la Junta quiera mantener una variedad de SW de control de
impresion y/o que apueste por un software que no tenga las caracteristicas técnicas correctas.

Operador econdémico 6
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* No contesta.
Operador econdémico 7

e Conexion de las sedes a Internet y volumetria de impresion.
Operador econdémico 8

*  No sera posible seguir utilizando software de control de impresion tipo PaperCut.
e Sinosecumplen los requisitos de software (clientes con al menos Windows 8), funcionaria como
un sistema tradicional de servidor de impresion.

Operador econémico 9

e La sobrecarga de peticiones sobre los servidores. Es importante identificar deficiencias e
incidentes en fase de analisis de modo que se pueda establecer un disefio que los evite.

Confidencialidad de la impresion

Operador econémico 1:

e Opciones nativas de Windows Server integradas con la seguridad del Directorio Activo,
asignando los permisos necesarios por grupos de usuarios a las diferentes colas de impresion.

Operador econémico 2:
e Sujeto a disponer de mas informacion en fase de analisis y assesment de la infraestructura.
Operador econémico 3:

e El uso de una aplicacion de gestion de impresion integrada con el Directorio Activo y que
permita, a través de aplicacién de politicas el hecho de que usuarios pueden acceder al
dispositivo mediante el uso de tarjetas de identificacion, al margen de establecer politicas
restrictivas de quién puede imprimir en qué dispositivo, horarios de impresion. Este tipo de
herramientas son multivendor, es decir podria gestionar un parque heterogéneo, aunque cada
fabricante pueda recomendar la propia.

Operador econémico 4
* No contesta.
Operador econémico 5

» Elsoftware de control de impresidn centralizado deberia incorporar Autentificacion mediante:
a. Tarjeta de Proximidad
b. Usuarioy contrasefia (Usuarios Publicos e Internos)
c. PIN
d. PIN con PIN Seguro
*  Debeserunasolucién multidominio, pudiendo funcionar con tantos dominios como se requiera.
Y que, a su vez, permita generar un dominio local para aquellos usuarios que no estan
registrados en ninguno de ellos.
e NDD Print
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Operador econémico 6

* No contesta.
Operador econémico 7

e Azure AD, Universal Print mas Microsoft Information Protection.
Operador econémico 8

e Alimplementarse las impresoras desde el servidor a nivel de seguridad se aplican los permisos
configurados en cada impresora, en cuanto a las colas de impresion o los trabajos estos se
envian directamente a la impresora sin registrarse en el servidor.

Operador econémico 9

» Desde la solucidn ofrecida por Windows Server, se basaria en el uso de cuentas de servicio “ad-
hoc” en lugar de las de usuario habituales, la actualizacion de los servidores con respecto a los
ultimos parches de seguridad, el establecimiento de acceso a través de directivas de grupo que
permitan la gestion de la impresion remota o la posibilidad de uso de herramientas como
Microsoft 365 Defender, que permitirian observar alertas y telemetria.

La solucidon que se recomienda es la centralizacion del servicio mediante un software de control de
impresion centralizado, integrandolo dentro del nuevo directorio corporativo. Como alternativas para
este software se mencionan PaperCut, Azure Universal Print, Branch Office Direct Printing, etc.

Algunas de las ventajas que se indican de la impresion centralizada son:

» Posibilidad de compartir dispositivos de impresién con mayores funcionalidades.

» Racionalizacién de laimpresion.

e Reduccion considerable de dispositivos de impresion.

e Pasoaun modelo de pago por uso.

e Mejoraen cuanto a laimputacion de costes.

e Monitorizacién e Informes de los dispositivos y del servicio.

e Reduccién de los tiempos no productivos y mayor disponibilidad de los dispositivos.
e Servicio altamente escalable.

e Sostenibilidad con referencia al Medio Ambiente y huella de carbono.

e Uso dedrivers genéricos.

¢ Reduccién de incidencias.

*  Mejora de la experiencia de usuario.

e Gestion Centralizada de laimpresion.

e Gestion simple de laimpresion.

e Mayor control de laimpresion.

» Funcionalidades de reporting, auditoria y estadisticas.

e Facilidad de actualizacion de drivers de impresion.

e Posibilidad de poder realizar una distribucion de costes a los centros de coste correspondientes.
e Proteccion de los documentos y datos.

Las desventajas principales de la impresion centralizada que se indican son:

e Punto Unico de fallo.
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*  Posible cuello de botella de rendimiento.

 Dificultad de asignacién de mapeo de impresoras mediante GPOs.

e Aflade mas coste a la solucion de impresion.

e Unservidor de impresion puede tener que prestar servicio a distintas localizaciones geograficas.

Como principales ventajas de la impresion directa se indican:

e Ahorro de ancho de banda e impresion mas rapida de trabajos.

e Mejorescalabilidad, al reducirse la carga del servidor.

e Ofrece el mejor rendimiento y velocidad posible.

e Menos consumo de red.

e Elusuario tiene el control total de sus impresiones.

e Un problema en un controlador de impresion sélo afecta a un usuario.

Como desventajas de la impresion directa se tienen:

*  Gestidn dispositivo a dispositivo.
e Administracion de mltiples localizaciones costosa.
e Solucién no escalable en una organizacion con muchas localizaciones.

Conclusiones

Como posibles factores criticos que se deben tener en cuenta para la implementacion del servicio de
impresion se tienen las limitaciones de ancho de banda entre ubicaciones remotas y la central,
limitaciones del negocio en separar servidores de impresion por organismos, departamentos,
informacion sensible, etc., normativas especificas que indiquen el aislamiento de entornos, la
sobrecarga de peticiones sobre los servidores vy, finalmente, el querer mantener una variedad de
aplicaciones software de control de impresion.

En referencia a mantener la confidencialidad de la impresion, se recomienda principalmente hacer uso
de las caracteristicas nativas de Windows Server integradas con la seguridad del directorio activo, o bien,
contar con un software de gestion centralizada de la impresidn que se encargue de gestionar la misma.

3.5. Aspectos relacionados con la seguridad.

En lo referente a la seguridad se necesitaba que se hiciesen propuestas para el mecanismo de
autenticacion con doble factor (2FA), la monitorizacion de acceso a recursos y el modelo de
administracion delegada.

Mecanismos autenticacion

Operador econémico 1:
e Azure AD MFA.

Operador econémico 2:
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¢ Podemosimplementar los mecanismos de MFA del propio Azure, con un agente instalado en los
controladores de dominio, y gestionar las politicas a aplicar directamente desde el portal.

Operador econdémico 3:

e La Junta de Andalucia estd inmersa en una transformacion y una posible adopcién de los
servicios cloud, es por ello que dentro del planteamiento que proponemos de centralizacion del
Directorio Activo, los objetos de éste se repliquen en los servicios de Cloud en un modelo de
hibridacién. Dicho modelo permitira el desarrollo de nuevos servicios que permitan dicha
transformacidn. Entre estos servicios se encuentran Multi Factor Authentication (MFA) Para su
implementacidon tanto a nivel de fabricante de Microsoft o de un tercero sera necesario contar
con un modelo de identidad hibrida.

Operador econdmico 4

1. TokensYubiKey para una autenticacion 2FA robusta con dispositivos fisicos, gestionado con
AuthlLite:
a. Cadallave ofrece soporte multiprotocolo, incluyendo Yubico OTP, OATH HOTP, U2F, PIV.
b. Ofrece multiples protocolos de autenticacion y criptografia, incluidos FIDO2/WebAuthn,
FIDO U2F, tarjeta inteligente compatible con la verificacion de la identidad personal
(PIV) y contrasefia de un solo uso (OTP) de Yubico.
c. Admite el inicio de sesidn seguro sin contrasefia con tarjeta inteligente y autenticacion
FIDO2/WebAuthn.
2. Solucién Entrust Identity MFA para autenticaciéon MFA sin tokens hardware e incluso
password-less:
d. Desde inicio de sesion basado en credenciales hasta el acceso sin contrasefia.
e. Transformar los dispositivos moéviles de sus usuarios en identidades digitales fiables.
f. 16 autenticadores: Tokens OATH, push mévil, OTP, biometria y mas.
3. Unacombinacién de las 2 opciones anteriores

Operador econémico 5

e One ldentity:
a. One Identity Active Roles.

b. One Identity PAM.

c. One Identity One Login Defender.
d. QUEST Recovery Manager.

e. QUEST Change Auditor.

f.  Justin Time.

g. Pull-Printing mediante tarjeta criptografica.
e Alternativas:
a. Microsoft Authenticator (Licencia Azure P1 Premium)
b. Soluciones de Gestion de Identidades y de MFA de Fortinet.

Operador econémico 6
e MFA, Kerberos, SAML y Open ID Connect, Radius, PAM, Login Windows, REST APIs.
Operador econémico 7

e Implantacién de MFAy Conditional Access en toda la organizacidn consolidada basado en Azure
AD.
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Operador econdémico 8

Aplicacion de un sistema 2FA simple en cuanto a su uso, pero que aplique un sistema robusto en
cuanto a seguridad como AuthlLite, basando el segundo factor en la generacion de un token
aleatorio temporal, este sistema de 2FA lo aplicariamos Unicamente sobre las cuentas
administrativas.

Operador econémico 9

La solucidon nativa mas apropiada en este escenario serd la integracion de las identidades del
Active Directory unificado con el entorno Azure AD via ADConnect de modo que se puedan
activar los mecanismos de autenticacion multifactor de este ultimo. Esta solucion funcionaria
de manera nativa con distintas alternativas (SMS, App, email, biométrico) permitiendo afiadir
las capacidades de seguridad del directorio local a las extendidas de Azure AD. Mas all3, este
escenario sera escalable con las soluciones de seguridad de Azure AD como Acceso Condicional,
Identity Protection o Defender for Identity o Endpoint.

Monitorizacidn acceso a recursos

Operador econémico 1:

Microsoft Defender for Identity.
Identity Protection.

Operador econémico 2:

Se propone el uso de la sincronizacion de identidades con el AAD de Azure, y la instalacion de 2
Domain Controllers en la region que utilice ahora mismo el cliente; para la monitorizacion de los
registros de acceso y auditoria se propone el uso de los workspace de Azure (log Analytics),
donde se centralizara el envio de los logs de los diferentes sistemas, pudiendo disponer de
alarmas, correlacion de eventos en la gestion de acceso a recursos, entre otros.

Operador econémico 3:

De forma nativa un Directorio Activo ofrece la posibilidad de auditar el acceso a los recursos
generando alarmasy que estas, asu vez, se puedan integrar en herramientas de terceros, y poder
obtener una trazabilidad de dichos accesos, pero no es eficiente. Asi mismo el mercado ofrece
soluciones de terceros las cuales pueden obtener dichos informes de auditaria.

Como alternativa una propuesta podria ser:

a. Para un modelo de administracidn tradicional se propone otra herramienta de QUEST
llamada Change Auditor.

b. En el caso que los servicios de cloud publica, en este caso Azure, estén ya consolidados
una solucion podria ser Microsoft Defender for Identity para la deteccion de
comportamientos anémalos.

c. Otro servicio asociado a la cloud publica, en este caso y en el resto Azure, es PIM
(Privileged Identity Management), el cual permite reducir el nimero de personas que
tienen acceso a informacidn segura o a recursos.

Operador econémico 4
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e Se propone la solucidon Tenable.ad, que es una solucién especifica orientada a proteger las
infraestructuras de AD y que aporta vision desde un punto de vista proactivo, reactivo y como
herramienta forense todo incluido en una unica licencia y en una consola Unica, permitiendo
cubrir todo el ciclo de vida de seguridad.

Operador econémico 5

e Proteccion de One Identity PAM:

Control de version basado en politicas.

Alertas en tiempo real y bloqueos.

Auditoria de sesion completa, grabacion y reproduccion.
Identificacion de usuarios sospechosos.

Control de aplicaciones y comandos.

Encendido instantaneo.

Amplio soporte para protocolos (SSH, Telnet, RDP, HTTPs, etc.)
Busqueda de texto completo.

Administracion del acceso con privilegios.

Disminucion de la implementacion.

API RESTful.

T T S@ e a0 oo

Operador econémico 6

e Motor de analitica con IA.
Operador econémico 7

e Azure Monitor y Microsoft Sentinel.
Operador econémico 8

e No contesta.
Operador econémico 9

e Desde el punto de vista de la gestion de identidades y Active Directory, en la manera de
implementar una monitorizacion sin elementos terceros se tendrian en cuenta las siguientes
posibilidades:

a. Directiva de Auditoria: Se configurarian los mecanismos de acceso global a objetos para
permitir el control del acceso al servicio objetos. Se podran monitorizar las cuentas,
eventos de inicio de sesidn, accesos al servicio de directorio y objetos, cambios en
directiva, uso de privilegios y los eventos del sistema.

b. Tarea Programada de control de diagndstico basada en scripting de PowerShell que
revise periddicamente el estado de los Controladores de Dominio a nivel de eventos,
evalue la réplica y el diagndstico de los elementos de directorio, enviando un informe
resumido a los administradores IT destacando posibles errores potencialmente
peligrosos.

A este escenario, se podrian incorporar las capacidades de Azure Sentinel en un entorno
hibrido, que proporcionarian capacidades extendidas de monitorizacién como historial
de violaciones de acceso, deteccidon de compromiso de cuentas de usuario, deteccion
precoz de amenazas, respuesta automatizada, etc.
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Modelo de administracion delegada

Operador econdémico 1:

e MIM Privileged Access Management (PAM)

Operador econdémico 2:

e Se puede hacer de dos formas principalmente:
a. Sieneldisefio que se proponga tras el assessment se decide que es necesario un bosque,
pero diferentes dominios, se podria delegar la gestion del dominio.
b. De manera tradicional por OU, el propio directorio Activo de Microsoft nos permite la
delegacion de diferentes OU que, dependiendo de la estrategia a seguir, puede ser uno
por sede.

Operador econdémico 3:

e Elmodelo de administracion delegada estaria basado en el disefio denominado "tiers", donde:

a. Elmodelo basado en tiers define una estrategia de acceso con privilegios.

b. Exige principios de confianza cero en todos los accesos.

c. Seguridad generaly aplicacion de directivas.

d. Mitiga la escalada de privilegios no autorizados.

¢ Deigual modo, se propone el uso de la herramienta LAPS:

a. La"Solucionde Contrasefiade Administrador Local" (LAPS) proporciona administracion
de contrasefias de cuentas locales de equipos unidos a un dominio. Las contrasefias se
almacenan en Active Directory (AD) y estan protegidas por ACL, por lo que solo los
usuarios deseados pueden leerlas o solicitar su restablecimiento.

b. Lacontrasefia generada por la herramienta es:

Unica en cada equipo administrado.

Generada aleatoriamente.

Almacenada de forma segura en la infraestructura de AD.

La solucidn se basa Unicamente en la infraestructura de AD, por lo que no es
necesario instalar ni incorporar otras tecnologias.

La solucion en si es una extension del lado del cliente de la politica de grupo que
se instala en las maquinas administradas y realiza todas las tareas de
administracion

Las herramientas de gestion que se entregan con la solucién permiten una facil
configuracion y administracion.

e Todo ello puede ser complementado con herramientas de terceros (QUEST):
a. Active Roles.
b. GPOADmin para la Gestion del Ciclo de Vida de las GPOs y Delegacion.

Operador econdémico 4

e Se propone implementar un modelo de administracion delegada tradicional basado en buenas
practicas adoptando una estrategia de minimos privilegios. Para complementar este modelo de
administracion delegada del AD se propone el uso de una solucion de Gestion de Elevacion y
Delegacion de Privilegios (PEDM) para aportar seguridad granular en el acceso y uso a recursos
IT dedicados al AD por parte de los usuarios administradores del AD mediante un escalado de
privilegios, con la solucidon Delinea Server Suite (anteriormente, Thycotic Centrify)

Operador econémico 5
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e One ldentity Active Roles
a. Protege los datos criticos de Active Directory OnPrem y Azure Active Directory.

Regula el acceso administrativo a través de un modelo de privilegios minimos.
Supera las limitaciones de las herramientas nativas.
Automatiza la creacidn y eliminacion de cuentas de grupo y usuarios.
Genera informes para auditorias.
Le permite saber quién hizo quién hizo qué cambio y cuando.
Arquitectura modular para satisfacer las necesidades actuales y futuras de la empresa.
Expande la administracion de identidades centrada en AD a muchos sistemas que no
sean Windows ni Saas.
Administracion a través de integracion:

= Base de datos de OLE (MS Access)

= Exchange.

= One Drive, SharePoint.

S@ 0 a0 T

= ADLDS.
= Office 365 (incluidos roles y grupos)
= Azure AD.

= Microsoft SQL Server.
Operador econémico 6
* No contesta.
Operador econémico 7

e Modelo de Administracion delegada basada en Roles Responsabilidades y Permisos sobre las
Unidades Organizativas (Microsoft Organizational Unit)

Operador econdémico 8

e El operador econémico propone una estructura basada en OUs dividida jerarquicamente por
conserjeria/organismo, en principio los permisos a delegar podrian ser:
a. Creacién/modificaciony eliminacién de cuentas de equipo.
b. Creacion/modificacion y eliminacion de cuentas de usuario.
c. Creacion/modificaciény eliminacion de grupos de seguridad y sus pertenencias.
d. Aplicacion de vinculos de GPOs dentro de su unidad delegada, (no, la creacion de estas)

Operador econémico 9

e Laestructuramas comun es la realizacion de una administracion basada en unidades de negocio
sobre las que se delegaran roles administrativos. Para ello, se tendran que definir los grupos de
trabajo (helpdesk, administradores, operadores, etc.) sobre los que se determinaran niveles de
permiso y acceso a los distintos recursos. La manera de realizarlo serd a través de la
configuracion de grupos de seguridad, la delegacion administrativa a nivel de OU vy la
configuracion de directivas de grupo.

Es necesario un proceso de entrevistas a los responsables IT de Junta de Andalucia donde se
determine el modelo de administracidn, los grupos de trabajo que lo conforman y el nivel de
acceso que han de tener a los recursos.
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Conclusiones

El principal mecanismo de autenticacion que recomiendan los distintos operadores es el de
autenticacion multifactor (MFA). Como soluciones para monitorizar el acceso a los recursos se
mencionan, entre otras, QUEST Change Auditor, Microsoft Defender for Identity, PIM (Privileged Identity
Management), Tenable.ad, One Identity PAM, Motor de analitica con IA, Azure Monitor y Microsoft
Sentinel.

Para la administracion delegada destacan las siguientes propuestas: delegar la gestion de la manera
tradicional por OU o por dominio, MIM Privileged Access Management (PAM) y administracion delegada
tradicional complementada con el uso de alguna solucién de Gestion de Elevacion y Delegacion de
Privilegios (PEDM) para aportar seguridad granular en el acceso y uso a recursos IT dedicados al
directorio activo.

3.6. Aspectos referentes a la migracion y consolidacion.

En la CPM se indica que los dos puntos principales a tener en cuenta durante el proceso de migracion
son el personal encargado de la misma'y las herramientas a usar. Teniendo en cuenta esto, se pedia que
se indicasen:

e Unplan de ejecucion para el proyecto.

e La conveniencia del uso de herramientas de terceros y/o la creacion de equipos de trabajo
desplegados en las sedes de forma que se minimicen las actuaciones in situ en las sedes.

e Qué actuaciones seria recomendable hacerlas en sede y cuales de forma remota.

e Ventajas e inconvenientes de realizar el renombrado de objetos antes o después de la migracion.

e Laexistencia de herramientas en el mercado que permitan automatizar este renombrado.

e Herramientas en el mercado que posibiliten la automatizacion de la migracion.

e Lamejor estrategia para la traduccion de las actuales listas de control de acceso en los servicios
que almacenan los ficheros.

* La mejor estrategia para trasladar los perfiles Windows de las actuales cuentas de dominio en
los equipos cliente actuales, asi como, la existencia de alguna utilidad de automatizacion para
ello.

e Herramientas que permitan la migracion de las GPOs al nuevo dominio corporativo.

Plan de ejecucién

Operador econémico 1:

* Analisis de la situacidn actual y disefio e implantacion de laboratorio para pruebas.

e Andlisis del nUmero de site necesarios (un site por cada organismo o compartido entre las sedes
de un organismo). En cada “site” es necesario tener al menos un Controlador de Dominio. El
numero dependera del nimero de objetos de cada sede.

e Despliegue de los nuevos controladores de dominio.

e Creacion de unidades organizativas (una para cada organismo/centro)

e Creacidn de relaciones de confianza entre el dominio corporativo y los dominios locales.

e Migracion de los servicios de red (DNS, WINS, DHCP)

e Migracion de los elementos de infraestructura:

a. Servidores DNS.
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b. Servidores DHCP.
e Migracion de GPO’s.
+ Identificacion de aplicaciones dependientes y su posterior migracion.
e Migracion de gruposy bloqueo en origen.
e Migracion de usuarios y bloqueo en origen.
e Migracion de equipos PC.
*  Migracion de servidores.
e Preparary configurar la administracion delegada.
* Soporte/formacion de la nueva estructura delegada de administracion.

Operador econémico 2:

e FASE1: Consultoriay Analisis del estado actual (incluye el analisis de los dos dominios actuales),
con sus relaciones de confianza, tipo y nimero de usuarios, asi como las cuentas utilizadas en
servicios.

e FASE2: Una vez que se ha cerrado y validado el modelo de autenticacion y validacién y que las
pruebas del piloto han sido exitosas, se ejecutara el plan de migracion. Se divide en tres tareas,
las cuales a su vez requeriran de varias subtareas para llevarlo a término.

Operador econémico 3:

e Elfuturo proyecto se enmarca en 5 fases tipicas de desarrollo de proyectos que, aunque pudiera
encajar en un modelo tipo Waterfall, se podria gestionar de una forma "Agile" para ir dando
visibilidad de forma temprana, e ir ofreciendo productos desde el principio con las iteraciones
que se requieran.

A grandes rasgos las fases serian:

a. Analisis de la situacién actual (4 meses)
Disefio (3 meses)

c. Implantacién del nuevo Directorio Activo y herramientas asociadas segln disefio (2
meses)

d. Despliegue de la migracion (duracion en funciéon del ancho de banda en cuanto a
recursos, propios del proveedor, asi como disponibilidad de los recursos de la ADAy uso
de tipo de herramientas)

e. Cierre de proyecto y entrega de documentacion (1,5 meses)

Operador econémico 4

» Fase previa de andlisis y disefio detallado del AD unificado.
e Importancia del periodo de coexistencia entre los AD durante la migracion.
¢ De manera adicional, son conveniente las fases de:
a. Transferencia de conocimiento, durante todo el proyecto y con acciones concretas al
personal administrador del AD y de soporte a usuarios.
b. Fase de soporte técnico a usuarios post-migracion de cada organismo.

Operador econémico 5

* Assesment, Disefio e Implementacion Directorio Activo
a. Inicio Proyecto.
b. Identificacion de requerimientos.
c. Disefio AD corporativo.
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d. Implementacion Ad corporativo.
e. Procedimientos ENS.
e Migracion de usuarios y puestos.
a. Herramientasy piloto de migracion.
b. Migracion.
c. Implementacion herramientas ENS.

Operador econémico 6

» Fase de Andlisis de la situacion actual y disefio de la arquitectura definitiva (3 meses):

a. Presentacion por parte del integrador del plan de trabajo y definicién de interlocutores
por las partes.

b. Establecimiento de los niveles de detalle necesarios en el plan de trabajo para
contemplar todas las posibles necesidades requeridas sobre el entorno.

c. Definicion de las politicas a aplicar sobre los distintos elementos: infraestructura,
servicios de carpetas y ficheros, necesidades especiales, alta disponibilidad,
contingencia, recuperacion ante desastres, cumplimiento normativo, retenciones,
mecanismos de copia en disco, etc.

d. Normalizacién de la nomenclatura global y final para la junta. Tipo de nomenclatura,
Unica o mixta, basada en departamentos, localizaciones, etc.

e. Revision del entorno de red y del core para ver la viabilidad del DHCP Relay y del DNS
centralizado.

f.  Plan de pruebas: unitarias, de integracion, de sistema, de validacién y de aceptacion.

g. Calendario previsto, salvaguardas y contingencias posibles sobre el plan previsto.

¢ Fasededespliegue (4 meses):

a. Infraestructuras centrales, durante los 3 primeros meses, e incluyendo las siguientes

tareas:
i. Desplieguey configuracion MetroCluster en ZOCO y CICA y réplica primaria en
Torretriana.
ii. Instalacion e integracion del nuevo directorio activo con la estructura de
directorio actual.
iii. Instalacion de ISV (Tecnologia propietaria).
iv. Creacidn de las assembly lines/ETL del mddulo Directory Integrator para la
replicacién o sincronizacion de usuarios, archivos, politicas, grupos, etc.
v. Pruebas de validacidn del entorno: disponibilidad, fallo de elementos unitarios,
mecanismos de contingencia, pruebas de disaster recovery, etc.
vi. Establecimiento de politicas de replicacion (sincrona o asincrona, etc.) en el
NetApp.
vii. Creacion de estructuras de carpetas corporativas, de organismos y de usuarios.
viii. Establecimiento de politicas de copias instantaneas (snapshots).
ix. Politicas especiales: cumplimiento normativo, almacenamiento masivo,
integracion con otros elementos, etc.
b. Despliegue de los primeros nodos remotos requeridos (1 mes):
x. Despliegue de primeros nodos NetApp SELECT en ubicaciones remotas.
xi. Establecimiento de politicas de replicacidon requeridas entre nodos remotos y
sistemas centrales.
* Fase de Test (3 meses):

a. Migracion desde ubicacion actual al nuevo entorno de organismos seleccionados (2
organismos, 1 mes):

i. Migracion de ficheros y permisos.
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ii. Pruebas de acceso, sobre informacion y permisos.
iii. Pruebas de recuperacion de informacion sobre primera, segunda y tercera
copia.
iv. Validacion del proceso (pruebas de integracidon de organismo).
b. Migracién de informacién sobre nodo remoto (5 organismos, 1 mes):
i. Migracion de ficheros y permisos.
ii. Pruebas de acceso, sobre informacion y permisos.
iii. Establecimiento de politicas de replicacion y copias remotas, asi como,
recuperacion frente a desastres.
iv. Pruebas de recuperacién de informacion sobre primera, segunda y tercera
copia.
v. Validacion del proceso (pruebas de integracion de sede remota).
c. Estandarizacion del proceso de migracion, tanto de organismos como de nodos
remotos (1 mes):
i. Planificacion confirmada en base a experiencias previas (organismos y nodos
remotos)
ii. Plan de migracion, consensuado con organismos y sedes remotas.
iii. Plan de pruebas global, para la totalidad del entorno.
d. Produccién: Migracion masiva de organismos y sedes (6 meses):
e. Migracion de ficheros y permisos.
i. Pruebas, sobre informacion y permisos.
ii. Ejecucion del Plan de Pruebas Global.
e Cierre del subproyecto de almacenamiento compartido (2 meses):
a. Acompafiamiento postproduccion, apoyando al equipo de administracion y dando
soporte a posibles incidencias en el servicio.
b. Documentacion definitiva.
c. Formacion:
i. Usuarios: guias de uso y catalogo de servicios disponibles.
ii. Administradores: administracion del entorno.
iii. Operadores: operacion diaria, problemas frecuentes, resolucién de casos
tipicos, etc.
iv. Cumplimiento: mecanismos de continuidad de servicio y de cumplimiento
normativo.
a. Aceptacion del proyecto, tras dos meses de puesta en produccion.

Operador econémico 7

e Se propone seguir la metodologia PMP, Analisis, Disefio, Construccion, Test/Piloto, Despliegue
donde se englobaran todas las tareas a realizar por cada fase del proyecto de consolidacion.
Adicionalmente, durante todo el proyecto se realizara la gestion del cambio, adopcion y soporte.

Operador econémico 8

e Faseinicial de creacion de la infraestructura:
a. Instalacion del nuevo DAC.
b. Creacidn de estructura organizativa.
c. Creacion de estructura de OUsy sus GPOs.
d. Definicién de unidades de migracion y orden de actuacion.
* Segunda fase por cada unidad de migracion:
a. Creacion de cuenta de migracion y relaciones de confianza e instalacion del software.
b. Copiaincremental de los ficheros de la sede.
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Analisis de necesidades de una unidad de migracion.
Preparar configuracion DHCP Relay.

Renombrado de objetos previo.

Ultima copia de los ficheros.

Preparar infraestructura impresion.

Migracion objetos de puesto de usuario.

Pruebas y resolucion de incidencias.

T T@ e oo

Operador econémico 9

Fase 0: Lanzamiento de Proyecto.

Fase I: Toma de Datos, Analisis y Disefio.

Fase II: Implementacion de Disefio y Preparacion de Entorno de Migracion.
Fase lIl: Piloto de Migracion Active Directory.

Fase IV: Implementacion.

Actuaciones en las sedes

Operador econdémico 1:

Empezar con un centro/organismo pequefio a modo piloto. A continuacion, se escogeria un
grupo reducido de objetos a migrar y a medida que se vayan detectando/solucionando
dependencias se iria aumentando el ritmo de despliegue al resto de objetos del
centro/organismo. Una vez migrado el primer centro/organismo se podra planificar migraciones
en paralelo.

Una vez realizado los laboratorios y pilotos necesarios podremos realizar migraciones de forma
paralela. Paraello es necesario tener un equipo que planifique y ejecuten las tareas de migracién
y un equipo de técnico de campo que ayude a la validacion de la migracion junto con personal
del propio organismo.

Aunque las tareas de migracion se pueden realizar de manera remota es muy recomendable que
las tareas de validacion del proceso de migracion se realicen “in situ”.

Operador econdémico 2:

Acompafiamiento a usuarios VIP.

Personal que no tenga el PC maquetado con la plantilla oficial.
Usuario con acceso a aplicaciones criticas.

Dependencia de DHCP, IP estatica.

Operador econdémico 3:

Todas aquellas que por cualquier motivo no se puedan hacer de forma centralizada, como
pueden ser actuaciones sobre algln tipo de infraestructura a modo de manos remotas, asi como
todo aquello que tuviera que ver con incidencias provocadas por la migracion, aunque habra
procesos de mitigacion en cualquiera de los casos.

De cara a la operaciéon una vez consolidado el dominio, las acciones a realizar de forma
presencial se reducen de forma importante tras la estabilizacion de los procesos.

Operador econdémico 4
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e Con una buena conexion puede hacerse todo en remoto; aunque siempre es recomendable
alguien presencial en la sede a la hora de abordar la migracion de los elementos mas delicados.
La propuesta basada en la herramienta Quest Migration Manager for Active Directory facilita
mucho la migracion remota e incluso desatendida, siendo un punto a favor que facilita la
migracion rapiday segura.

Operador econémico 5

e Lasactuacionesy tareas en proceso de migracion se han de realizar de forma remota, pudiendo
dar apoyo al personal encargado en cada una de las sedes, para la migracidon de equipos locales
de los usuarios finales.

Operador econdémico 6
e Enremoto con Equipo de Campo para tareas que deban ser ejecutadas localmente.
Operador econdémico 7

*  Puede llevarse a cabo de forma local en la sede o bien de forma remota.
Tareas en sede: acciones sobre los perfiles de usuario, acciones sobre el cliente Windows.

e Se propone un Equipo Centralizado con actuaciones locales mas el soporte in-situ de los
responsables de los organismos y sus equipos.

Operador econdémico 8

e Se puede llevar a cabo totalmente en remoto con el apoyo del personal de las sedes a modo de
manos remotas.

Operador econémico 9

e Si bien seria recomendable establecer sesiones de trabajo iniciales con el equipo de manera
presencial, la practica totalidad de actividades pueden ser realizadas de manera remota, a
excepcion de la supervision del puesto de trabajo de usuario una vez realizada la migracion que
si se recomienda realizar de manera presencial por el personal de HelpDesk que disponga Junta
De Andalucia.

Renombramiento de objetos

Operador econémico 1:

e Laventaja que tiene el renombramiento antes de la migracion (en origen) es que el equipo de
administradores del dominio local que, a su vez estara ayudando en las tareas de migracion
(validacion), se familiarice con la nueva nomenclatura corporativa de objetos y a su vez facilitara
la gestion de administracion de los equipos y usuarios en ambos dominios (local y corporativo).

Operador econémico 2:

* En la medida de lo posible, es mejor homogeneizar la plataforma origen, por lo que es
aconsejable realizar este renombrado en origen y confirmar su correcto funcionamiento, pero
esto puede no ser posible o aplicable a todos los casos, por lo que la herramienta propuesta nos
permite hacerlo también en destino.

Operador econémico 3:
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e Losprocesos de renombrado se pueden realizar durante la migracion para los usuarios y grupos
de usuarios con el uso de la herramienta de terceros para la migracion o en caso de ser de forma
nativa con ADMT. Para el renombrado de los equipos es recomendable hacerlo después con
herramientas de scripting. En el caso de herramientas de terceros el renombrado de equipos es
factible realizarlo durante el proceso de migracion, que por otro lado es la opcién mas
recomendable.

Operador econdémico 4

e Sisehace antes, el proceso de migracion sera mas limpio y rapido. Ademas, en algunos casos no
habra mas remedio que renombrarlos antes, como por ejemplo en caso de duplicidad de
usuarios con el mismo identificador. Las herramientas de Quest facilitan mucho esta labor,
identificando estas inconsistencias y evitando el problema antes de que se produzca.

Operador econémico 5

e Las herramientas propuestas Migration Manager for AD, una de las funcionalidades mas
destacables, es la posibilidad de realizar un renombrado de objetos, en tiempos de migracion,
tratando los metadatos de los objetos y la manera de cémo pueden ser renombrados o
cambiados si es necesario. A su vez se pueden realizar sincronizaciones entre Directorios para
que los cambios se repliquen sin ningun tipo de problema.

Operador econdémico 6
e Permite transformar los objetos antes de sincronizarlos.
Operador econdémico 7

e Sepropone la creacion de elementos nuevos para evitar herencias y mapeo posterior.
e Sepropone usar herramientas de terceros para realizar esta accion (Quest)

Operador econdémico 8

e El método mas correcto seria renombrar todas las cuentas de usuario a su equivalente en el
LDAP corporativo en las que no tengan afiadir un prefijo identificativo del dominio origen vy,
posteriormente, migrarlos. Esto se puede realizar con una combinacion de PoweShell, Excely la
herramienta ADMT.

Operador econémico 9

e La herramienta ADMT permitiria el renombrado de las estaciones de trabajo durante la
migracion por lo que es una tarea que puede planificarse en fase de analisis y automatizarse en
fase de ejecucion.

Herramientas de automatizacion de la migracion

Operador econémico 1:
e ADMT
Operador econémico 2:

*  QuestActive directory Migration Manager.
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e Quest Migration Manager for Active Directory.
Operador econdémico 3:

e Migration Manager Suite del fabricante QUEST.
e Migration Manager for Active Directory en combinacion con Secure Copy ofrece la solucion
ZerolMPACT (sin afectar a los usuarios)

Operador econdémico 4

e Quest Migration Manager for Active Directory.
e Quest GPOADmin.

Operador econémico 5

e Enterprise Reporter.

e Recovery Manager for AD Disaster Recovery Edition.
*  GPOAdmin.

e Migration Manager for AD.

Operador econdémico 6

e ISV (Tecnologia propietaria)
* ISDS (tecnologia propietaria)

Operador econémico 7
¢ Quest, Codetwo, BitTitan
Operador econémico 8

e Dell Security Management Server.
e Quest Migration Manager for Active Directory.

Si se necesitara una coexistencia durante un periodo de tiempo superior a un mes durante la migracion
seria recomendable la adquisicidn de este tipo de software.

Operador econémico 9

e Existen herramientas muy eficientes como Oneldentity pero el incremento en coste por
licenciamiento no compensaria. ADMT cubre de manera gratuita todas las necesidades
mencionadas.

Traduccion de ACLs

Operador econémico 1:
e ADMT
Operador econémico 2:

e Estepuntodepende en gran medida de la solucion finaly de la arquitectura desplegada, es decir,
si vamos a usar los mismos FS la propia herramienta podria realizar esta traslacion, pero si
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vamos a centralizar el servicio de file servers, lo mejor es el uso de la herramienta junto con
scripts de Powershell.

Operador econdémico 3:

e Cualquiera de las soluciones a desarrollar, bien sea ADMT o una herramienta de terceros
contempla la migracion del atributo denominado Sid History, ello permite el acceso a un antiguo
recurso tras la migracion o cambio de dominio, ya que con la pertenencia al dominio unificado
se genera un nuevo SID para todas las cuestiones de accesos y seguridad.

Operador econémico 4

¢ Con laherramienta de Quest
Operador econémico 5

e Migration Manager for AD
Operador econémico 6

* Nocontesta
Operador econémico 7

e Enelprocesode Migracion de File Server a SharePoint Online se definiran los permisos y accesos
a. Ficheros personales > OneDrive.
b. Ficheros departamentales > SharePoint Online.
c. Ficheros de proyectos colaborativos (Internos y Externos) - Microsoft Teams.

Operador econémico 8

* Durante el proceso de migracion se debe de copiar el SID histérico del objeto para que tenga
acceso a todos los recursos, de igual forma se pueden sustituir los nombres de grupos anteriores
por los nuevos con herramientas como setacl.exe

Operador econémico 9

» ADMT proporciona esta capacidad. Su base de datos proporcionara las correspondencias de los
identificadores de seguridad (SID, GSID) de los objetos entre bosques de modo que al realizar la
migracion de las estaciones de trabajo o de los servidores de archivos, agregara las ACEs y ACLs
correspondientes con el mismo nivel de permisos.

e Enelescenario de dispositivos NAS se realizaria un volcado de los datos de correspondencia de
SIDs y se acometeria la migracion a través de utilidades de fabricante o scripts Powershell que
ataquen el path NTFS y realice la conversion entre SIDs.

Perfiles de usuario
Operador econdémico 1:
e Orden de migracion de objetos: Usuarios, Grupos, Equipos

Operador econdémico 2:
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e Si, se puede realizar a través de GPO o Powershell en algunos casos, y con la herramienta
propuesta que nos ayudara tanto con los pc’s de usuario como con los servidores de
aplicaciones.

Operador econdémico 3:

e Migration Manager Suite cumple con el requerimiento de migracion del perfil y transparencia
para el usuario.

e De no ser asi, hay herramientas nativas del fabricante Microsoft que son gratuitas, pero no
eficiente en cuanto a los tiempos de migracion y experiencia de usuario durante la migracion
como son USMT.

Operador econémico 4
¢ Con la herramienta de Quest.
Operador econémico 5

e Migration Manager for AD.

e Mediante las herramientas de la Suite QUEST, se lograra migrar el perfil del usuario cliente,
mediante un agente instalado en el PC que realiza todo el proceso de manera automatica para
la reubicacion del usuario en el nuevo dominio.

Operador econdémico 6

e A través de GPOs con scripts proporcionados por el operador econdmico, y si no se pueden
aplicar GPOs por acceso remoto y local como Gltimo recurso.

Operador econdémico 7
e QUEST, estrategia de migrar usuario y perfil al mismo tiempo
Operador econémico 8

e La herramienta propuesta ADMT 3.2 de Microsoft realiza esta operacion, dentro de la migracion
se realiza por el agente de ADMT que se despliega en la ultima fase.

Operador econémico 9

e ADMT realizara la traduccion de seguridad de los SID de los perfiles de modo que el perfil actual
del usuario sera accesible y funcional con los usuarios del bosque nuevo y antiguo. Es decir, no
se realizara la creacion de ningun perfil nuevo, sino que se reutilizara el existente.

Migracion de GPOs

Operador econémico 1:

e Aunque a través de GPMC es posible exportar GPO’s para su importacion en el directorio
corporativo siempre y cuando todas las plantillas estén cargadas en el dominio (proceso
semiautomatico) se recomienda inicialmente realizar una consolidacion de politicas en origen
siguiendo unas buenas practicas para que la administracion y rendimiento de las GPO’s no se
vea afectado como por ejemplo una limpieza de politicas duplicadas, de pruebas, obsoletas, etc.
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Operador econdémico 2:

e Se pueden tener en cuenta con la herramienta, pero el operador econémico en base a su
experiencia considera que es mejor realizar esta tarea de manera pseudo-automatica, es decir,
optimizando el estado actual de las GPO y eliminando aquellas no necesarias, una vez
trasladadas al nuevo dominio, serd necesario una verificacion manual de las mismas.

Operador econdémico 3:

« Deforma nativa Microsoft puede hacer una exportacién/importacién de GPO's, mediante el uso
de la herramienta GPMC.

e Hay herramientas de terceros que permiten la migraciéon a un nuevo dominio de manera mas
eficiente, permitiendo obtener informes comparativos entre GPOs para ver qué settings son
comunes y de esa forma realizar facilmente la fusion entre distintas GPOs. Se trata de una
herramienta que gestiona el ciclo de vida de las GPOs.

Operador econdémico 4

e Con Quest GPOADmin.

e GPOADmiIn es una solucién de administracion y la gestidn de las politicas de grupos externa que
le permite buscar, administrar, verificar, comparar, actualizar, retroceder y consolidar GPO para
garantizar la consistenciay evitar la proliferacion de GPO a largo plazo.

Operador econémico 5

e GPOAdmin.

« Dicha herramienta tiene las siguientes caracteristicas:
a. Comparaciones de versiones.

Reversion rapida.

Consolidacion de GPO.

Certificacion automatizada.

Sincronizacion de GPO.

o0 o

Operador econdémico 6
e Sincronizacidon de GPOs que puede ser automatizado.
Operador econdémico 7

e Se recomienda primero realizar el ejercicio de racionalizacién y luego consolidacién al nuevo
dominio sobre las GPO’s finales.

Operador econdémico 8

e Las GPOs se pueden exportar e importar entre dominios y existen aplicaciones que pueden
ayudar a analizar estas GPOs, este trabajo se debe de realizar previo a la migracion.

Operador econémico 9

e Apriori, no. La estrategia siempre es el estudio de las mismas en origen y destino para identificar
solapamientos y para tratar de optimizar su uso.
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El plan de proyecto propuesto por los diferentes operadores econdmicos, en lineas generales, contine
las siguientes fases:

e Andlisis de Requisitos.

e Disefio.

e Instalacion del nuevo DAC.

e Creacion de estructura organizativa.

e Migracion al nuevo directorio de la sede de Servicios Centrales.

e Validaciény pruebas de la migracion de SSCC.

e Migracion en paralelo de las distintas sedes periféricas.

e Validaciény pruebas de la migracion de cada sede periférica.

Conclusiones

Todos los operadores econdmicos coinciden en que la mayoria de las tareas que requiere el proceso de
migracion se pueden realizar en remoto, si bien pudiese ser necesario en momentos puntuales el apoyo
del personal de las sedes a modo de manos remotas.

Aunque existen herramientas que permiten realizarlo durante la migraciéon de forma automatica, la
mayoria de los operadores econdmicos recomienda llevar a cabo el renombramiento de objetos antes
de la misma, ya que esto da lugar a una plataforma de origen mas homogéneay hace que el proceso de
migracion sea mas limpio y rapido. También se hace notar que en algunos casos no habra otra opcion
que hacer el renombramiento antes como, por ejemplo, en caso de duplicidad de usuarios con el mismo
identificador.

Las herramientas que permitirian automatizar la migracion de objetos son las siguientes: ADMT, Quest
Migration Manager for Active Directory, ISV e ISDS.

Para la practica totalidad de los operadores econdmicos, la mejor estrategia para la traduccion de las
actuales listas de control de acceso y para la migracion de los perfiles de usuario pasaria por el uso de la
herramienta ADMT o de alguna de las herramientas de terceros que permiten la migracion del atributo
“SID Histoy”.

Tanto mediante la herramienta GPMC de Microsoft como mediante herramientas de terceros es posible
exportar GPO’s para su importacion en el nuevo directorio corporativo. No obstante, la mayoria de los
operadores econémicos recomiendan realizar inicialmente una consolidacion de politicas en origen
siguiendo unas buenas practicas para que la administracion y rendimiento de las GPO’s no se vean
afectados como, por ejemplo, una limpieza de politicas duplicadas, de prueba, obsoletas, etc.

Coste econémico relacionado:

Operador Econdmico

Operador Econdmico 1 20.748.000,00 €
Operador Econdmico 2 2.210.000,00 €
Operador Econdmico 3 1.600.437,38 €
Operador Econémico 4 N/E
Operador Econdmico 5 8.843.240,00 €
Operador Econdmico 6 2.204.000,00 €
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Operador Econdmico 7 85.137.000,00 €
Operador Econémico 8 N/E
Operador Econémico 9 N/E

3.7. Aspectos relacionados con el equipo responsable de
la unificacion.

El objetivo de este punto consistia en averiguar el dimensionamiento estimado de la parte de la oficina
técnica que debe proporcionar el licitador, indicando perfiles y capacitaciones de los mismos, la
estimacion del nimero de horas necesarias para los perfiles propuestos para dicha oficinay laformacién
que deberia darse, su duracion y sobre qué tareas.

Perfiles y capacitaciones

Operador econdémico 1:

e 1 Gestorde Servicio (PMP +ITIL 4)

e 2 Gestores de Proyecto (PMP o similar + ITIL 4)
e 8 Analistas de sistemas (MCSA - ITIL 4)

e 16 Técnicos especialistas (MCSA - ITIL 4)

e 1,5Téc. especial. Impresion (MCSA - ITIL 4)

e 0,3 Responsable Seguridad (CISM + ITIL 4)

e 1 Arquitectos Seguridad (MS500)

e 2 Téc. especialistas Seguridad (SC900)

Operador econémico 2:

e Arquitecto (396 jornadas)

* Ingeniero AD (264 jornadas)

* Ingeniero AD 2 (264 jornadas)

e Consultor Quest (264 jornadas)

Operador econdmico 3:

e 1Project Manager.

e 2 Arquitectos de Directorio Activo.

e 2 Consultores especialistas en migracion de Directorio Activo.

* Poolde 804 Ingenieros de Sistemas de migracion.

e 2 Operadores de soporte a los servicios de atencidén al usuario (CAU)

Operador econémico 4

e 1Responsable de la oficina técnica del licitador.

e 1Lider técnico.

e 6 Perfiles técnicos en labores de despliegue, coordinacion, revision y auditoria, formacidn de AD.
e 4 Perfiles técnicos en labores de soporte.
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e 2 Perfiles técnicos especialistas en ciberseguridad.
Operador econdémico 5

*  Project Manager.

e Solution Architect.

e Technical Consultant.

e Técnicos de apoyo a las migraciones.

e Servicios Profesionales de los productos adicionales.

e Consultores especificos de los productos propuestos adicionales al primer bloque de disefio y

migracion.
Operador econémico 6

e Director de proyecto (1)

e Gestor de proyecto (1)

e Arquitecto (1)

e Cumplimientoy Calidad (1 consultor)

e Equipo de Directorio (1 consultor y 2 ingenieros)
e Equipo de Almacenamiento (3 ingenieros)

e Equipo de Red (1 ingeniero)

e Equipo de Campo (3 ingenieros)

Operador econémico 7

e 1 Gestor del Proyecto.

e 1Arquitecto.

e 1 Consultor Senior.

e 5Técnicos de Sistemas.

Operador econdémico 8

e 1jefe de Proyectos.

e 1 técnico Experto en AD (Microsoft Certified: Windows Server Hybrid Administrator Associate),

con experiencia de mas de 5 afios administrando entornos de Active Directory.
e 4 técnicos especialistas en sistemas Microsoft con al menos 1 afio de experiencia.
e 5técnicos de campo para labores relacionadas con migracion in situ.

Operador econémico 9

e EnlaCoordinacién Global de Proyecto intervendran:
a. TAM.
b. Jefe de Proyecto.
c. Consultor Técnico Senior de Infraestructura.
e Paracadabosque de origen tendran que intervenir:
a. 4 Consultores Técnicos.
b. 4 Técnicos Especialista.

Horas

Operador econdémico 1:
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| PERAL___________| HORAS

Gestor de Servicio (x1) 3.600
Gestor de Proyecto (x2) 7.200
Analistas de sistemas (x8) 28.800
Técnicos especialistas (x17,5) 55.125
Responsable Seguridad 1.395
Arquitecto Seguridad 3.600
Técnicos Seguridad 6.300

106.020

Operador econémico 2:

| PERAL_________| HORAS |

Fase 1: Assessment (al menos, 4 meses) 960
Fase 1: Analisis (al menos, 2 meses mas) 480
Fase 1: Disefo (1 mes) 240
Fase 2: Despliegue del nuevo AD (2 meses) 480
Fase 2: Despliegue de la herramienta (2 meses) 480
Ejecucion de Migracion (12 meses) 2.880

Total | 552

Operador econémico 3:

T T

Project Manager 1.349
Arquitectos de DA 1.795
Consultores de DA 4.328
Pool de Ingenieros 11.040
Operadores del CAU 5.520

Total | 24.032]

Operador econémico 4:

Operador econémico 5:

PERFIL ___HORAS |

Se estima un rango aproximado de horas necesarias para la ejecucion de todas las tareas
requeridas por la ADA de unas 25.000-35.000 horas-hombre.
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Bloque Proyecto AD y Migracidn a un afio 8.752
Bloque Proyecto AD y Migracion a dos afios 11.440
Bloque CIBER-RESILIENCIA 696
Bloque Administracién y Delegacidn 1.064
ENS Nivel Alto 1.240
Funcionalidades adicionales para

cumplimiento ENS Nivel Alto 624

23.816

Operador econdémico 6:

No contesta.

Operador econdémico 7:

Desde 30.000 horas en adelante.

Operador econdémico 8:

PERFIL ___HORAS |

31.700

Jefe de proyecto (1) 2.700
Técnico Experto AD (1) 3.000
Técnicos especialistas (4) 12.000
Técnicos de campo (5) 14.000

Operador econdémico 9:

14.560

Formacion

Consultores Sénior 2.248
Técnico Especialista 9.200
Jefe de Proyecto 1.872
Technical Account Manager 1.240

Operador econdémico 1:

Es necesario formar a todos los equipos que administraran el directorio corporativo de la Junta

de Andaluci

a.

Aconsejamos que los grupos de formacion no superen las 20 personas.

Dos grupos:

- Administracion centralizada
- 60 administradores
- 3 jornadas por persona
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- 3sesiones
-Administracion delegada

- 140 administradores

-2 jornadas por persona

-7 sesiones

Operador econdémico 2:

e Formacion en Active Directory Domain Services para Windows Server (1 semana)
e Traspaso de conocimientos, documentacion, y workshops sobre la arquitectura implantada (1
semana)

Operador econdémico 3:

e Seestima que la duracién no sea mayor de 15 jornadas en funcién de los grupos de soporte. En
esta formacion también se incluye al equipo de gobierno de la oficina de proyectos que la ADA
identifique para que tenga el conocimiento de los procesos y herramientas, de esta forma se
garantiza en todo momento el entendimiento del desarrollo del propio proyecto.

Operador econdémico 4

e Lo mas importante serd que los administradores estén informados en todo momento del
planning de tareasy el estado en el que se encuentra la migracion. Ellos son el punto de contacto
con los usuarios y necesitan estar informados para que el proceso sea Optimo y sin
contratiempos.

Informacion importante que deben saber:
a. Diferencias entre la plataforma actual y la nueva.
b. Cuando se ejecutara su migracion y como sera el proceso.
c. Como se veran afectados los usuarios y aplicaciones.
d. Periodo de convivenciay respuestas para usuarios.

Operador econdémico 5

e Formacion:

a. Help Desk: Documentacién de las incidencias mas habituales y formaciones sobre el
soporte de la migracion a los Help Desk de los distintos organismos.

b. Workshops de traspaso de la nueva solucidn a los equipos de administracion. Se incluye
el traspaso del Directorio Activo Corporativo con toda la documentacién que se genere
para la ayuda del cumplimiento del ENS y los productos adicionales que se consideren.

e Formacién recomendable:
a. Formacion en Windows Server 2022 Active Directory Services.
b. Formacion en los productos adicionales en caso de que decida su implantacion.

Operador econémico 6
¢ No contesta.
Operador econémico 7

e Formacion sobre entorno a los administradores de forma local y a usuarios de forma con videos
tutoriales de forma por Microsoft Teams.

Operador econémico 8
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e Formacion general para los técnicos de las consejerias (futuros administradores delegados)
sobre el trabajo en entornos delegados de AD. (10 horas)

e Paralostécnicos Administradores de ADA Formacion sobre creacion y administracion de objetos
de active Directory en entornos empresariales con Delegacion. (20 horas)

Operador econémico 9

e Seimpartiran transferencias de conocimiento del escenario:
a. Disefio Active Directory objetivo
b. Implementacidny razonamientos (distribucion de sites, delegaciones administrativas y
mecanismos de seguridad)
c. Desplieguey funcionamiento de ADMT
d. Procedimientos de ejecucion, vuelta atras y validacion

Se estiman sesiones de trabajo de 2 a 4 horas a la finalizacion de cada fase del proyecto.

Conclusiones
En lo referente al equipo de trabajo, la mayoria de los operadores econémicos coinciden en la siguiente
composicion del equipo de trabajo encargado de ejecutar el proyecto:

PERFIL ____HORAs |

Director de proyecto 3.600
Gestor de Proyecto 3.600
Arquitecto 3.600
Consultores Técnicos 3.600
Analistas de sistemas 3.600
Técnicos especialistas 10.000
Responsable de Seguridad 1.395
Arquitectos de Seguridad 3.600
Técnicos especialistas de Seguridad 6.300
Consultores especificos de los productos adicionales No especificado
Servicios Profesionales de los productos adicionales No especificado

Total | 39205

Junto a cada perfil se indica el nimero de horas del mismo que se estima necesario. Estos nimeros
varian de una propuesta a otra, pero como regla general todas las ofertas coinciden en que al menos
serian necesarias unas 30.000 horas para poder ejecutar en su totalidad el presente proyecto.

Se puede observar que el nimero de recursos varia de una oferta a otra, pero, en general, se sitia en la
horquilla de 10 a 15 personas. Las capacitaciones que se proponen para cada perfil son principalmente:

»  Gestor de Proyecto (PMP +TIL 4)

« Analista de sistemas (MCSA - ITIL 4)

« Técnico especialista (MCSA - ITIL 4)

+  Responsable Seguridad (CISM + ITIL 4)
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Respecto a la formacidn, algo en lo que coinciden la mayoria de los operadores econémicos es en la
necesidad de formar a todos los equipos que administraran el nuevo directorio corporativo de la Junta
de Andalucia, distinguiendo dos grupos: los administradores centrales de la ADA, formandolos sobre
creaciony administracion de objetos de Active Directory en entornos empresariales con administradores
delegados, y los técnicos de los distintos organismos, que seran los futuros administradores delegados.

Respecto al contenido sobre el que tratara la formacion se distinguen dos areas. Por un lado, una
formacién dirigida a adquirir conocimiento en las tecnologias sobre las que versa el presente proyecto,
como pueden ser, por ejemplo, formacion sobre Active Directory Domain Services y sobre otras
herramientas adicionales de las que se decida su implantacion. Y, por otro lado, formacion relativa sobre
la ejecucién del proyecto en si mismo, como pueden ser documentacion de las incidencias mas
habituales, planes de migracion, formacion para poder proporcionar el soporte de la migracién a los
Helpdesk de los distintos organismos, workshops de traspaso de la nueva solucién a los equipos de
administracion, incluyendo toda la documentacion que se genere.

En cuanto a la duracién, esta va desde las 10 a las 20 jornadas en total.

Costes relacionados

Operador Econdmico 1 5.080.392,00 €
Operador Econémico 2 734.485,00 €
Operador Econdmico 3 1.597.068,00 €
Operador Econdmico 4 1.350.000,00 €
Operador Econdmico 5 2.128.000,00 €
Operador Econdmico 6 4.465.624,23 €
Operador Econédmico 7 2.500.000,00 €
Operador Econémico 8 804.014,00 €
Operador Econémico 9 N/E

Pagina47/53



A

3.8. Aspectos econdomicos.

En cualquier proyecto, uno de los aspectos principales es el coste econémico del mismo. En relacién con
esto, en la CPM se investigaban los siguientes aspectos: estimacion del coste del equipo de trabajo
propuesto por el operador econémico para poder realizar la consolidacidon tanto en el plazo de uno como
dos afios, las licencias necesarias para la provision del Directorio Activo Corporativo y su coste, coste del
servicio de almacenamiento de ficheros elegido v, si el operador considera oportuno apoyarse en
herramientas que requieran desembolso econdmico, el nombre de la mismay su coste.

Operador Econémico 1 Cuantia econdmica

Servicios Profesionales 5.080.392,00 €
Licencias 1.218.600,00 €
Almacenamiento 1.218.600,00 €

] total: 6.298.992,00 €
Operador Econémico 2 7‘

Servicios Profesionales 1.591.068,00 €
Licencias 3.290.664,00 €
Almacenamiento 1.058.823,00 €

S — total: 5.940.55,00 €
Operador Econémico 3 ‘

Servicios Profesionales 4.465.624,23 €
Licencias 1.279.000,00 €
Almacenamiento 2.237.147,26 €

total: 7.981.771,49 €
Operador Econémico 4 ‘

Servicios Profesionales 2.128.000,00 €
Licencias 5.088.021,00 €
Almacenamiento 1.465.649,00 €

total: 8.681.670,00 €
Operador Econémico 5 ‘

Servicios Profesionales 804.014,00 €
Licencias 0,00 €
Almacenamiento 6.950.000,00 €
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total: 7.754.014,00 € |

Operador Econémico 6 ‘

Servicios Profesionales 1.700.000,00 €

Licencias 0,00 €

Almacenamiento 2.665.400,00 €
. total_____ 4365.400,00€
Conclusiones

Las diferentes propuestas econdémicas se encuentran en las siguientes horquillas para cada una de las
categorias, presentando los siguientes valores minimos y maximos:

e Servicios Profesionales: 734.485 € - 5.080.392 €
¢ Almacenamiento: 1.058.823,00 € - 2.237.147,26 €
e Licencias: 1.600.437,38 € - 20.748.000 €

El coste de las licencias aportadas por los operadores econémicos no forma parte ni es objeto de
suministro por parte de éstos. El coste de estas licencias representa las herramientas necesarias para
afrontar los trabajos de licitacion y que sirven para justificar el tarifario expuesto por los operadores
econdmicos. Es decir, el coste de la herramienta es necesario para la migracion, no formando parte en
ningln caso de un software o hardware suministrado a la Administracion.

Podemos concluir tras la consulta preliminar del mercado, segun las aportaciones realizadas por los
operadores econémicos, que el promedio del esfuerzo econémico a realizar es de: 6.837.067,08 €. El
promedio realizado, se basa en los siguientes valores aportados por los operadores econémicos:

COSTE PROYECTO

Operador Econémico 1 6.298.992,00 €
Operador Econémico 7 NE
Operador Econémico 2 5.940.555,00 €
Operador Econémico 6 4.365.400,00 €
Operador Econémico 4 8.681.670,00 €
Operador Econémico 3 7.981.771,49 €
Operador Econémico 8 NE
Operador Econémico 5 7.754.014,00 €
Operador Econémico 9 NE

3.9. Aspectos relacionados con servicios susceptibles de
ser prestados en nube.

Teniendo en cuenta que en un futuro la Agencia Digital de Andalucia pretende disponer de una serie de
servicios propios prestados en nube, el Directorio Activo pasa a convertirse en una pieza fundamental en
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relacion tanto con la adopcion de la metodologia SASE como con los servicios asociados a la gestion de
identidades. Sobre este tema se necesitaba esclarecer los siguientes puntos: qué actuaciones se
recomendaria llevar a cabo para cubrir las futuras necesidades en la provision de la identidad, asi como
herramientas Utiles que permitan dicha provision, y aspectos a tener en cuenta durante la unificacion
del AD si se pretende en un futuro provisionar la identidad de forma segura desde la nube.

Futuras necesidades en la provision de identidad

Operador econdémico 1:
e Microsoft Identity Manager.
Operador econdémico 2:

e Lo principal es la securizacidn del entorno cloud, tanto a nivel fisico como ldgico. La gestion de
identidades se puede abordar con diferentes herramientas de terceros, que tienen un coste,
dependiendo de las necesidades de la Junta de Andalucia a este respecto se pueden valorar,
pero por defecto, partimos de la propia gestion del AD junto con el AAD que nos van a dar las
principales funcionalidades.

Operador econdémico 3:

e Un hecho fundamental es poder contar con un Tenant en Azure para poder realizar la
configuracion de hibridacion descrita y su analisis y disefio pormenorizado. El
aprovisionamiento de objetos en el modelo hibridado no tiene costes, mas alla del
licenciamiento de los sistemas operativos de los servidores utilizados en la hibridacion. La
implementacion de servicios adicionales como puede ser MFA con acceso condicional y otros,
requerira de la suscripcion a nivel de usuario o a nivel de Azure AD Premium P1, cuyo coste podra
venir determinado por los acuerdos entre fabricantes.

Operador econdémico 4

e Lagestiony provision de la identidad en un entorno con una volumetria tan elevada como el de
la Junta de Andalucia requiere del uso de soluciones IAM para poder abordarlo de forma eficaz
y eficiente. Las herramientas de IAM son mas efectivas, y requieren menos trabajo, cuando se
encuentran un servicio de directorio unificado a nivel de arquitectura, y optimizado a nivel de
grupos, perfiles, GPOs, atributos, sistemas de autenticacion y politicas. Por tanto, en el proyecto
de implantacién del DAC y migracion de usuarios y recursos, debe buscarse siempre el
cumplimiento de estandares y optimizacion de los elementos comentados anteriormente.

Operador econémico 5

e Tareasallevaracabo:

a. Definir la fuente de confianza que mantiene las identidades.

b. Un usuario puede acceder a un proveedor de servicios y crear todas sus identidades en
los sistemas del proveedor. Esto no es escalable para la mayoria de las organizaciones,
por lo que muchas de ellas eligen el modelo de federacion. Cuando se usa una
federacion, el usuario de servicios en la nube (privada o pUblica) necesita determinar la
fuente de confianza que mantiene las identidades que seran parte de la federacion.
Normalmente es un servicio de directorio interno.

c. Definir el proveedor de identidades.
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d. Lasiguiente decision es si usar directamente la fuente de confianza como proveedor de
identidades, usar otra fuente que se aprovisione de los usuarios de la fuente de
confianza (como, por ejemplo un directorio aprovisionado por un sistema de recursos
humanos) o integrar un intermediario de identidades (identity broker).

Operador econdémico 6
e Preparada de manera nativa para un modelo hibrido de datos.
Operador econdémico 7
e Azure AD, SharePoint, OneDrive y Teams. El coste dependera del perfilado de usuarios.
Operador econdémico 8
* No contesta
Operador econémico 9

* Serecomiendalaimplementacién de lasincronizacion de identidades entre el entorno unificado
AD y el cloud (Azure AD) de modo que se puedan aprovechar las capacidades hibridas
anteriormente mencionadas: MFA, Acceso Condicional, Defender for Identity, Defender for
endpoint, etc. El coste de la hibridacion seria el de una licencia de Windows Server 2016 o
posterior disponible. El del uso de las capacidades extendidas, dependera directamente de las
licencias disponibles en el entorno Office 365.

Aspectos relacionados con la provision de identidad desde el Cloud

Operador econémico 1:
e Azure AD Connect.
Operador econémico 2:

e Lo principal es la securizacion del entorno cloud, tanto a nivel fisico como légico.
¢ Una Metodologia de operacion Agile, DevSecOps.

Operador econémico 3:

e Basicamente para disponer de la identidad en la nube o provisionarla se debe establecer la
hibridacidn del nuevo Directorio Activo. Para ello lo que se precisa es disponer de los servicios
de AD Connect. Realizar su disefio e implementacion. Con ello se determinara qué parte de
Directorio Activo se hibrida o en su defecto la totalidad, pero todo ello amparado bajo los
disefos establecidos.

Operador econémico 4
e Como solucidon tecnoldgica de IAM se propone la suite de soluciones MicroFocus CyberRes.
Operador econdmico 5

e Los proveedores de identidad no tienen por qué ser internos, muchos proveedores de servicios
en la nube proporcionan servicios de directorios basados en la nube que soportan federacion
internay con otros proveedores de servicios. Por ejemplo, arquitecturas mas complejas pueden
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sincronizar o federar una parte de las identidades de una organizacion en un servicio de
directorio interno a través de un intermediario de identidades y después a un directorio
almacenado en la nube que sirva como proveedor de identidades para la conectividad con otras
federaciones. Después de determinar el modelo a gran escala, todavia hay procesos y decisiones
de arquitectura que son necesarias en cualquier implementacion:

1.

Cémo gestionar identidades para aplicaciones, sistemas, dispositivos y otros servicios. Se

pueden mantener los mismos modelos y estandares o decidir tomar una aproximacion

diferente dentro de los casos de usos en la nube y de las aplicaciones

Definir el proceso de aprovisionamiento de identidades y cémo integrarlo en los casos de

uso en la nube. Puede haber también multiples procesos de aprovisionamiento para

diferentes casos de uso, aunque el objetivo deberia ser tener un proceso lo mas uniforme

posible. Si la organizacidn tiene ya un proceso de aprovisionamiento que resulta efectivo

para sus infraestructuras tradicionales deberia ser extendido idealmente a los casos de usos

en la nube. Sin embargo, si los procesos internos existentes son problematicos entonces la

organizacion deberia aprovechar la migraciéon a la nube como una oportunidad para

redefinir el proceso de manera mas efectiva.

Aprovisionar y soportar proveedores de servicios en la nube y casos de uso de manera

individual. Deberia existir un procedimiento formal para afiadir nuevos proveedores dentro

de la infraestructura de gestion de identidades y control de acceso. Esto incluye el

procedimiento de establecer cualquier conexion para una federacion, asi como:

a. Relacionar los atributos (incluido los roles) entre el proveedor de servicio y la entidad
que confia en sus decisiones.

b. Habilitar la monitorizacion/acceso necesario, incluida la monitorizacion de la seguridad
relativa a la identidad, como andlisis de comportamiento.

c. Construir una matriz de asignacion de derechos

d. Documentar los escenarios de pérdida de servicio y recuperacion en los casos en los que
hay un fallo técnico de cualquier federacion u otras técnicas usadas para establecer la
relacion entre las partes.

e. Asegurar los diferentes planes de recuperacion ante potenciales suplantaciones de
identidades, incluso de cuentas privilegiadas estan implementados.

Implementar procedimientos de borrado o de cambios de asignacion de derechos para las

identidades y los proveedores de servicios en la nube. En un entorno de federacion se

requieren acciones en ambos extremos de la federacion.

Operador econdémico 6

SAML.
OIDC.
REST API.

Operador econdémico 7

Soluciones como Microsoft Identity Protection y Microsoft Defender por Identity.
Azure AD Plan 2.

Operador econdémico 8

No contesta

Operador econémico 9
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e Simplemente la normalizacion o identificacion entre las identidades ya existentes en la nube y
las disponibles en Active Directory para su integracion via AD Connect asi como la activacion de
la sincronizacion de passwords para poder disponer de los métodos de seguridad extendidos
mencionados.

Conclusiones

Sobre las actuaciones a llevar a cabo de cara a cubrir necesidades futuras respecto a la provision de
identidad, se indica que un punto fundamental es la seguridad del entorno cloud, tanto a nivel fisico
como légico. Por otro lado, se comenta que en un entorno con una volumetria tan elevada como el de la
Junta de Andalucia se requiere del uso de soluciones IAM para poder abordar este aspecto de forma
eficaz y eficiente, siendo una de las herramientas que se recomienda Microsoft Identity Manager. Estas
actuaciones podrian dividirse en las siguientes fases: definir la fuente de confianza que mantiene las
identidades, determinar la fuente de confianza que mantiene las identidades que seran parte de la
federacion y definir el proveedor de identidades. Para el caso de que la nube sea Azure se recomienda la
implementacion de la sincronizacion de identidades entre el entorno unificado AD y Azure AD.

En el caso de querer disponer de la identidad o provisionarla en Azure, teniendo en cuenta que primero
se tendria que establecer la hibridacion del nuevo Directorio Activo, basicamente lo que se precisa es
disponer de los servicios de AD Connect. Como herramientas alternativas se proponen Microsoft Identity
Protection y Microsoft Defender por Identity. Fuera del ecosistema Microsoft se propone el uso de la suite
de soluciones de IAM (Identity Access Management) MicroFocus CyberRes.
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