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1. Antecedentes

En la Administracion de la Junta de Andalucia, las competencias en materia de
ciberseguridad estan atribuidas a la Agencia Digital de Andalucia por el Decreto 128/2021, de

Junta de Andalucia

30 de marzo, por el que se aprueban los Estatutos de la Agencia Digital de Andalucia (en
adelante ADA).

Los fines de la ADA, expresados en el articulo 6.2 de sus Estatutos, incluyen

“a) La definicién y ejecucion de los instrumentos de tecnologias de la informacién,
telecomunicaciones, ciberseguridad y gobierno abierto y su estrategia digital, en el
ambito de la Administracion de la Junta de Andalucia, sus agencias administrativas y

sus agencias de régimen especial.

b) La definicién y coordinacién de las politicas estratégicas de aplicacion y de sequridad
de las tecnologias de la informacién y de las comunicaciones en el Gmbito del sector
publico andaluz no incluido en el pdrrafo anterior, incluyéndose los consorcios referidos
en el articulo 12.3 de la Ley 9/2007, de 22 de octubre, asi como la ejecucién de los
instrumentos comunes que las desarrollen y la definicion y contratacion de bienes y

servicios de cardcter general aplicables.”
En concreto, el articulo 6.3 de los citados Estatutos le atribuye las competencias en

“fi) El desarrollo y ejecucién de las politicas de sequridad de los sistemas de informacién
y telecomunicaciones de la Administracién de la Junta de Andalucia y del sector publico

andaluz.

0) La gestion de los recursos comunes para la prevencion, deteccion y respuesta a
incidentes y amenazas de ciberseguridad en el dmbito de la Administracion de la Junta

de Andalucia y del sector piblico andaluz.”

Estas competencias, en virtud del articulo 15.3.c de los Estatutos, seran desarrolladas por la
Direccion General de Estrategia Digital.

El CSIRT' autonémico, AndaluciaCERT, es la capacidad de respuesta a incidentes de
seguridad de la Administracién de la Junta de Andalucia. Su misién, encomendada por la
Politica de Seguridad TIC de la Junta de Andalucia?, es el desarrollo de acciones centralizadas
de prevencién, deteccién y respuesta a incidentes en el dmbito de la Administracion de la

! Computer Security Incident Response Team (Equipo de Respuesta ante Incidentes de Seguridad Informatica)
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Junta de Andalucia. El servicio, bajo la direccion de la Unidad de Seguridad TIC Corporativa

Junta de Andalucia

de la Junta de Andalucia, se presta desde la localidad sevillana de Tomares por parte de la
Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A. (SANDETEL) y se ha
anunciado ya su extension a la localidad de Mélaga.

AndaluciaCERT presta actualmente a su grupo atendido una serie de servicios. Entre ellos se
encuentran los de deteccién de incidentes, apoyados en infraestructuras de monitorizacién
desplegadas principalmente en el perimetro de la Red Corporativa de Telecomunicaciones de
la Administracion de la Junta de Andalucia (RCJA).

AndaluciaCERT es uno de los pocos CSIRT autonémicos de Espafia que ya forma parte de la
Red Nacional de SOC, impulsada por el CCN-CERT y es un referente en el uso de la
herramienta Lucia, para la comunicacién de incidentes de seguridad.

2 Articulo 12.1 del Decreto 1/2011, de 11 de enero, por el que se establece la politica de seguridad de las

tecnologias de la informacién y comunicaciones en la Administracién de la Junta de Andalucia (modificado
por el Decreto 70/2017, de 6 de junio).
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2. Objeto del contrato

La situacion actual de crecimiento de los incidentes de ciberseguridad recomienda ampliar

Junta de Andalucia

las medidas de seguridad de la forma mas completa posible, asi como disponer de
capacidades de respuesta rapida que unidas a las de deteccidn permitan contener los
incidentes de forma rapida y centralizada.

Uno de los principales puntos de inicio de los ciberincidentes son los equipos finales
(equipos de usuario o servidores) y su proteccion, habitualmente encomendada a los
antivirus y sistemas de proteccién de punto final (EPP) deberia ser complementada con
sistemas de deteccién y respuesta en punto final (EDR).

Las soluciones EDR permiten detectar ataques que los EPP pasan por alto. Se basa en
tecnologias que monitoriza y evalla todas las actividades de los equipos finales, como
eventos de usuario, acciones sobre archivos, procesos, modificaciones en registros, actividad
de memoria y red. Las tecnologias referidas son el Machine learning, la analitica de datos,
sandboxing y la inteligencia de ciberamenazas, entre otras. Las soluciones EDR estan
especialmente indicadas para ataques de ransomware (secuestro de datos), recientemente
sufridos en campafias contra ministerios y administraciones pUblicas en general.

La madurez de AndaluciaCERT en la monitorizacién y gestion de incidentes unida a la
capacidad de contratacion centralizada de la ADA recomiendan la adquisicién una solucién
EDR para la deteccién y respuesta a ciberincidentes en los equipos finales del Sector Piblico
Andaluz.

El objeto de este contrato es, por consiguiente, el suministro de licencias de una solucién
para la deteccion y respuesta a ciberincidentes en equipo final (EDR) desde AndaluciaCERT,
para todos los equipos finales de los organismos referidos en el apartado Alcance del contrato
y con los Requisitos del suministro de la licencia indicados en los apartados subsiguientes. El
suministro llevara implicito la instalacion y puesta en marcha de la solucién, y la integracién
con otros elementros y servicios de seguridad.

También es objeto de este contrato contar con un soporte inherente al suministro, para la
capacitacion inicial y de refuerzo, y el soporte funcional y técnico en el uso de la plataforma,
en los términos descritos en el apartado Soporte asociado.

Se consideran potenciales equipos finales los dispositivos de usuario (PCs, thin clients,
terminales moéviles y tablets) y los servidores.

Puesto que no es posible conocer en el momento de la preparacion de este expediente el
numero de licencias necesarias, por estar subordinadas a las necesidades de la Junta de
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Andalucia, estas se irdn suministrando conforme se vaya realizando el despliegue en los

Junta de Andalucia

organismos previstos en el alcance de esta contratacién (véase Fase 3: Despliegue) sin que

exista un compromiso minimo de consumo.

Se estima que durante la vida de esta contratacion se podran alcanzar hasta 135.000 equipos
finales, sin perjuicio de que se alcancen mas equipos, siempre que no se alcance el
presupuesto maximo del contrato y segun la distribucidén de anualidades, y sobre la base de
que no existe compromiso por parte de la Agencia Digital de Andalucia para alcanzar esta
estimacion.

Mismas circunstancias concurren para el caso del soporte asociado, pues el volumen de
esfuerzo depende directamente del nimero de licencias a desplegar y, para determinados
servicios de soporte de forma acumulativa, para todas las licencias desplegadas. Asi pues el
soporte se ird propocionando conforme se vaya realizando el despliegue en los organismos
previstos en el alcance de esta contratacién, sin que exista un compromiso minimo de

consumo.

Asi, se trata pues de un contrato “en funcién de las necesidades”, con un presupuesto
maximo, de acuerdo a lo regulado en la disposicion adicional trigésima tercera de la Ley
9/2017, de 8 de noviembre, de Contratos del Sector Publico (LCSP).

Se puede concluir que se trata de un contrato mixto con prestaciones propias tanto del
contrato de suministro como de servicios. A tenor de lo dispuesto en el articulo 18 de la LCSP,
se tramita a efectos de su adjudicacién como de suministro en funcion de las necesidades,
por ser ésta la prestacién de mayor importancia econdmica, formuldndose los precios en
términos unitarios referidos a los distintos componentes de la prestacién o a las unidades de
la misma que se entreguen o ejecuten.

El objeto del contrato esta alineado con la Estrategia Nacional de Ciberseguridad recogida en
la Orden PCI/487/2019, de 26 de abril, por la que se publica la Estrategia Nacional de
Ciberseguridad 2019, aprobada por el Consejo de Seguridad Nacional®, en particular, con el
Objetivo 1 “Seguridad y resiliencia de las redes y los sistemas de informacién y comunicaciones

del sector publico y de los servicios esenciales” y sus lineas de accion Iy Il.

3 https://www.boe.es/eli/es/0/2019/04/26/pci487
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3. Alcance del contrato

La RCJA constituye la red privada mas grande y extensa del territorio nacional. Es una red que

Junta de Andalucia

interconecta los organismos que componen la Administracion de la Junta y sus entes
instrumentales. La interconexion de las redes de todos los organismos supone grandes
ventajas para la utilizacion de sistemas de informacidn horizontales y corporativos, pero a su
vez constituye un reto para la securizacidn frente a ciberamenazas.

En este sentido es necesario contar con capacidades de detecciéon de amenazas,
especialmente amenazas avanzadas (APT) y respuesta frente a las mismas mediante
soluciones tipo “EDR” para todo tipo de endpoint (ordenadores, servidores, etc). Este tipo de
soluciones permitirdn detectar de forma temprana comportamientos sospechosos
relacionados con ciberataques que no pueden ser detectados por los antivirus tradicionales.

Dada la permeabilidad existente entre los organismos que componen la RCJA, estas
capacidades tienen que estar unificadas en todo el dmbito de la Administracién de la Junta
de Andalucia, de sus entidades instrumentales y de los consorcios referidos en el articulo
12.3 de la Ley 9/2007, de 22 de octubre, de la Administracion de la Junta de Andalucia.
También podran formar parte otras instituciones de la Junta de Andalucia previa
suscripcion de un convenio.

Por esta razdn, se prevé que esta contratacion sea realizada por la ADA, segun se dispone en la
Resolucion de 9 de marzo de 2022 de la Direccién Gerencia de la Agencia Digital de Andalucia,
por la que se declaran en determinados ambitos bienes y servicios de cardcter general como
instrumentos comunes de desarrollo de las politicas estratégicas de aplicacion y de seguridad
en las tecnologias de la informacion y de las comunicaciones. (BOJA n° 56 de 23 de marzo de
2022)*

De este modo, el alcance del contrato lo constituyen todos los organismos de la
Administracién de la Junta de Andalucia, sus entidades instrumentales, los consorcios
referidos en el articulo 12.3 de la Ley 9/2007, de 22 de octubre, de la Administracién de la
Junta de Andalucia y otras instituciones de la Junta de Andalucia previa suscripcién de un
convenio. Se refleja el listado, a fecha de redaccion de este documento, en el ANEXO Ill: Entes
en el ambito.

*  https://juntadeandalucia.es/boja/2022/56/38
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4. Requisitos del suministro de la licencia

REQ-1 Se requiere el suministro de una solucién EDR, de proteccion, deteccién y respuesta,

Junta de Andalucia

basada en agentes de equipo final de usuario y servidor, de Ultima generacién, no basada en
firmas®, consola de operacién en cloud (nube) piblica y caza de amenazas (threat hunting) en
la nube. A efectos de verificacién de este requisito se consideran plataformas basadas en
firmas a aquellas que se basan en la capacidad de identificar una muestra de malware o virus
mediante la correlacién de la informacion contenida en una base de datos especifica del
fabricante de seguridad (base de datos o archivo de firmas) y una cadena de caracteres
especifica resultado de aplicar funciones matematicas concretas sobre la muestra.

REQ-2 Los agentes recibiran las configuraciones, politicas e indicadores de la consola,
ejecutaran las actividades de deteccidn y las respuestas preaprobadas y trasladaran a la
consola tanto alertas como telemetria.

REQ-3 Desde la consola se realizard el seguimiento del despliegue en distintos ambitos u
organismos, se estableceran centralizadamente configuraciones y politicas, se difundiran
indicadores, se recibiran alertas y telemetria y se realizaran acciones de contencion y de caza
de amenazas.

Las licencias EDR (en adelante, licencias) responderan por todos los requisitos establecidos
en este apartado.

Las licencias suministradas tendran un periodo de garantia de 48 meses incluido en el
precio unitario de la misma, contado desde el hito de certificacién seglin se describe en el
Fase 3: Despliegue.

4.1. Arquitectura de la solucion

Considerando el importante tamafio de los entornos a cubrir asi como la diversidad de
servicios, horarios y criticidades prestados por los organismos referidos en el Alcance del
contrato, es fundamental disponer de una solucién tecnoldgica que agregue la informacidn
generada por los miles de puestos de usuario y servidor y muestre, preferentemente, desde
un punto de entrada Unico e integrado, toda la informacién de relevancia que permita
prevenir, detectar y remediar de forma agil y rapida cualquier incidente de seguridad.

Adicionalmente, la plataforma tecnoldgica sobre la que se apoye el servicio debe facilitar, en
el caso de que se produzca un incidente, toda la informacién forense de relevancia que
permita al equipo de la ADA investigar las causas, vias de entrada, vulnerabilidades

®  Vedse https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/guias-de-acceso-publico-ccn-stic/3034-ccn-stic-

834-proteccion-ante-codigo-danino-en-el-ens/file.html para la definicién de “firma”.
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explotadas, atribucion, etc, vinculadas al ataque de forma que pueda aplicar medidas a

Junta de Andalucia

futuro para evitar nuevas ocurrencias.

REQ-4 Por estos motivos, todos los requisitos de seguridad demandados en el presente
pliego deben ser cubiertos por un tnico fabricante de seguridad, una tnica tecnologia vy,
preferentemente, una Unica interfaz o consola. Es decir, la solucién propuesta debe facilitar
el acceso a todas las funcionalidades demandadas, preferentemente desde una Unica interfaz
o consola, entendiéndose ésta como un Unico portal web en el que se recojan todas las
capacidades.

Se valoraran aquellas soluciones que propongan una sola consola sobre aquellas que
requieran mas de una. A efectos de valoracién de la interfaz o consola Unica, no se
consideraran valorables aquellas soluciones que requieran vincular, enlazar o integrar
distintas plataformas o aplicaciones web, dominios o consolas para cubrir las funcionalidades
requeridas o aquellas que integren estas consolas en un portal de aplicaciones. (SOBRE 2)

REQ-5 Serd necesario que la solucién propuesta por el licitador, a nivel de producto,
mantenga su inclusion, durante toda la duracidn del contrato,, en el Catalogo de Productos de
Seguridad de las TIC (Catalogo CPSTIC) recogido en la Guia de Seguridad de las TIC CCN-STIC-
105 “Catalogo de Productos y Servicios de Seguridad de las Tecnologias de la Informacién y la
Comunicacién”, con Categoria ENS “MEDIA” o superior, para la familia EDR (ENDPOINT
DETECTION AND RESPONSE). Los licitadores deberan indicar con precision el producto y
version ofertada.

En el PCAP se incluye una penalidad por el incumplimiento de este requisito.

REQ-6 La solucion ofertada debe encontrarse dentro de ciclo de vida de soporte del
fabricante de seguridad, no debiendo encontrarse en estado fin de vida (end of life) o fin de
soporte (end of support) por parte del fabricante. Las condiciones de soporte anunciadas por
el fabricante en su documentacidn publica (datasheets de producto y de soporte, pagina web
oficial del fabricante, etc.) deben permitir verificar este requisito.

REQ-7 Debe tratarse de una solucién 100% nativa en cloud (nube) publica del fabricante de
seguridad y no debe requerir la instalacion de ninglin elemento fisico o virtual en las
instalaciones de la Junta de Andalucia para ofrecer todas sus funcionalidades, salvo la
instalacion de un Unico agente software en cada elemento de puesto de usuario o servidor.

REQ-8 La solucidn propuesta debe poder ofrecer una configuracién de tipo multi-organismo
(multi-tenant) que a su vez permita ofrecer visibilidad completa y capacidades de actuacién
globales desde el tenant principal (tenant padre).

12
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REQ-9 Los servicios en cloud publica del fabricante (su proveedor de infraestructura en nube)

Junta de Andalucia

deben estar alojados en datacenters de la Unidn Europea y disponer de la certificacion de
ENS nivel ALTO.

REQ-10 La solucion propuesta debe garantizar la continuidad de servicio y su disponibilidad
en horario 24x7x365. La solucion debe ser autoescalable y no debe requerir el
mantenimiento de ninguna infraestructura garantizando la misma calidad de servicio
independientemente de la demanda.

NOTA: En el apartado 9.1.1. ANS Disponibilidad de la plataforma centralizada se
expresa la disponibilidad minima requerida y se indica que sera objeto de valoracion
la mejora de esta disponibilidad. ESTA MEJORA SE INDICARA EN EL SOBRE 3, NO
INCLUIR EN SOBRE 2. ES DECIR, BAJO NINGUN CONCEPTO DEBE INDICARSE EN EL
SOBRE 2 EL VALOR OFRECIDO PARA LA DISPONIBLIDAD DE LA PLATAFORMA.

REQ-11 La solucién debe disponer de control de acceso con doble factor de autenticacion,
soportar SSO (SAML 2.0), miiltiples usuarios y diferentes roles para permitir el acceso a
diferentes ambitos o funcionalidades.

REQ-12 Las tareas de gestion, mantenimiento y actualizaciones de la plataforma deben
realizarse de forma transparente para el servicio, sin ninguna indisponibilidad del servicio o
inactividad total o parcial.

NOTA: En el apartado 9.1.1. ANS Disponibilidad de la plataforma centralizada se
expresa la disponibilidad minima requerida y se indica que sera objeto de valoracién
la mejora de esta disponibilidad. ESTA MEJORA SE INDICARA EN EL SOBRE 3, NO
INCLUIR EN SOBRE 2. ES DECIR, BAJO NINGUN CONCEPTO DEBE INDICARSE EN EL
SOBRE 2 EL VALOR OFRECIDO PARA LA DISPONIBLIDAD DE LA PLATAFORMA.

REQ-13 Las comunicaciones entre la consola y los agentes tendran que ser cifradas. Los
licitadores indicaran los mecanismos de cifrado empleados.

REQ-14 La solucién debe proporcionar la capacidad de agrupar hosts basados en
identificadores de host, OU de Active Directory o etiquetas para la aplicacién de politicas.

REQ-15 La solucion debe proporcionar una API rica y robusta para integracion con
herramientas de terceros. Se valoraran las integraciones y casos de uso con las
herramientas del CCN-CERT. (SOBRE 2)

Aunque el Nodo de Interconexion de la RCJA provee de politicas y mecanismos de gestion
centralizada de seguridad y visibilidad de red entre la RCJA e Internet, es necesario tener en

13
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cuenta la gran diversidad de soluciones y configuraciones de red especificas (firewalls,

Junta de Andalucia

proxies, etc.) en los datacenters de los distintos Organismos que se encuentran en el Alcance
del contrato.

Adicionalmente a las politicas globales de la Junta de Andalucia, estas infraestructuras de red
especificas son gestionadas con politicas locales de los distintos Organismos. En situaciones
de respuesta a incidentes, en las que puede ser necesario bloquear el acceso a Internet de un
conjunto de equipos significativo, serd necesario garantizar la conectividad con los dominios
en cloud y direcciones IP vinculadas a la gestidn de la seguridad de los endpoints asi como a
los dominios indicados por el CERT del Centro Criptoldgico Nacional (CCN-CERT).

De esta forma, es necesario que los requisitos de conectividad entre los agentes y la
plataforma cloud sean lo mas estéaticos y simples posibles, siendo esta una condicién esencial
para garantizar la visibilidad, el control y la capacidad de respuesta ante incidentes, en la
medida que un cambio en los requisitos de conectividad debe replicarse, ademas de en el
Nodo de Interconexién de la RCJA, en multitud de plataformas de comunicaciones de los
distintos Organismos.

REQ-16 Por este motivo, los agentes instalados en cada uno de los puestos de usuario o
servidor deben requerir, para cumplir con todas las funcionalidades requeridas en el presente
pliego, Unicamente la conexion a un maximo de 2 (dos) dominios de Internet que
corresponderan hasta un maximo de 10 (diez) direcciones IP correspondientes a la
infraestructura cloud del fabricante de seguridad. No seran vélidas soluciones que requieran
la conexidn a un mayor nimero de dominios o mayores necesidades de visibilidad de entre
redes para garantizar las funcionalidades de seguridad demandadas.

4.2. Agente de equipo final

Considerando el amplio ecosistema tecnoldgico de los organismos que forman parte del
Alcance del contrato, en el que existe una gran variedad de equipos de puesto de usuario y
servidor, alto grado de obsolescencia, multitud de configuraciones hardware, de sistemas
operativos, de aplicaciones y niveles de actualizacidn, para garantizar el éxito del proyecto y
su despliegue y difusion, es necesario que se disponga de una solucién EDR de

. Facil despliegue de la solucidn,

. gue minimice el impacto en rendimiento en el puesto de trabajo o servidor final
. y cuya implantacién no suponga una interrupcion en los servicios productivos.

Por este motivo se deberan cumplir con los siguientes requisitos:

14
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Junta de Andalucia

REQ-17 Para el cumplimiento de todas las funcionalidades requeridas en el
presente pliego debe disponerse de un tinico agente instalado en los puestos de
usuario o servidores no siendo vélidas soluciones que requieran distintos agentes
para proporcionar todas las funcionalidades solicitadas.

REQ-18 El agente a desplegar en los puestos de usuario o servidor debe poder
convivir con los sistemas de proteccion de puestos (Antivirus/EPP) existentes
en los activos de la Junta de Andalucia (entre los que se encuentran soluciones de
fabricantes como Broadcom-Symantec, Kaspersky Labs, McAfee o Sophos)
manteniendo  todas sus funcionalidades, no debiendo producirse
incompatibilidades o requerimientos de desconexion de capacidades de la
solucidén propuesta o de la solucion de proteccion de puesto existente en el
endpoint.

REQ-19 El agente a desplegar en los puestos de usuario o servidor debe poder
convivir con las soluciones microCLAUDIA y CLAUDIA del CCN, manteniendo
todas sus funcionalidades, no debiendo producirse incompatibilidades o
requerimientos de desconexion de capacidades de la solucién propuesta o de la
solucidn de proteccion de puesto de microCLAUDIA y CLAUDIA del CCN.

REQ-20 Considerando que las soluciones de Antivirus/EPP desplegadas en la
Junta de Andalucia hacen uso de motores de deteccidn basados en firmas, no se
admitiran soluciones que requieran el uso de motores de deteccion basados en
firmas independientemente de los formatos y extension de los ficheros de firmas.
A efectos de verificacién de este requisito se consideran “motores de deteccidn
basados en firmas” a aquellos que se basan en la capacidad de identificar una
muestra de malware o virus mediante la correlacion de la informacidn contenida
en una base de datos especifica del fabricante de seguridad (base de datos o
archivo de firmas) y una cadena de caracteres especifica resultado de aplicar
funciones matematicas concretas sobre la muestra.

REQ-21 Para simplificar, agilizar y minimizar los tiempos de despliegue de la
solucién asi como para evitar problemas de incompatibilidades durante el
despliegue y fallos durante la instalacion, el agente software a desplegar y su
instalador debe ser el mismo para cada familia de Sistemas Operativos
entendiéndose esto como:

15
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Junta de Andalucia

- Un (nico agente para sistemas Windows (incluyéndose en esta familia los
sistemas Windows Server en sus versiones 2008R2 y superiores, Windows
10y superiores y Windows 7SP2 y superiores).

- Un Unico agente para cada distribucion en sistemas Linux (en todas las
versiones/distribuciones soportadas).

- Un Unico agente para sistemas iOS disponible y descargable desde market
publico (Apple AppStore).

- Un Unico agente para sistemas Android disponible y descargable desde
market publico (Google Play).

REQ-22 El agente a instalar en los endpoints debe ser compatible, estar soportado
y ofrecer todas las funcionalidades demandas en, al menos, los sistemas
operativos referidos en el ANEXO I: Sistemas Operativos a soportar.

REQ-23 Para garantizar que el despliegue de la solucién no produce afeccion a la
disponibilidad y continuidad de los servicios productivos, la instalacién completa
del agente en cada uno de los puestos de trabajo o servidores debe poder hacerse
sin reinicio y sin intervencion del usuario.

Se entiende por instalacién completa sin reinicio al despliegue del agente en cada

uno de los endpoints quedando enrolado en la plataforma cloud y completamente
funcional para todas y cada una de las funcionalidades requeridas en el presente
pliego sin necesidad de reinicio del sistema o intervencion manual del usuario.
Esta misma condicion aplica también a las actualizaciones periddicas del
agente.

REQ-24 Considerando de especial importancia en el proyecto el despliegue de la
solucién en servidores criticos y teniendo en cuenta los requisitos de
disponibilidad y continuidad de los servicios criticos alojados en éstos, se
valoraran soluciones que minimicen las dependencias con el software y
middleware del servidor, esto es, soluciones que para su instalacion completa
con todas las funcionalidades requeridas activas, necesiten los minimos requisitos
del host en cuanto a parches, drivers, service packs, bibliotecas del sistema y otros
elementos software y no hagan uso de librerias del sistema para aplicar
funcionalidades de proteccién. Los licitadores tendran que indicar la lista de
requisitos necesarios y ésta estar contrastada con informacién oficial del
fabricante. (SOBRE 2)
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Junta de Andalucia

Considerando que la solucidn tecnoldgica que se oferte debe desplegarse en la
totalidad de los puestos de usuario y servidores de los organismos del Alcance del
contrato, con una gran diversidad tecnoldgica (a nivel hardware y software) e
importante nivel de obsolescencia, es fundamental disponer de un agente gue
minimice el impacto en los sistemas productivos debiendo requerir los minimos

recursos hardware del host

Para todos los sistemas operativos soportados, los requisitos hardware minimos
de instalacion del agente demandados o recomendados, publicados en fuentes de
informacién publicas contrastadas (datasheets oficiales de producto publicados,
paginas web del fabricante de seguridad, documentacién oficial publicada por el
CCN-CERT, etc.) deben ser inferiores a los que se detallan a continuacion:

REQ-25 Consumo maximo de CPU en servidores y PCs de usuario: el consumo total
de los procesos vinculados al agente de la solucién debe ser inferior al 3% de
la/las CPUs fisicas o virtuales. Este consumo maximo de CPU debe ser
garantizado no admitiéndose soluciones que, durante la ejecucion de procesos y
operaciones relacionados con el funcionamiento de la solucién con todas las
funcionalidades demandadas activas, superen el consumo maximo indicado. Se
valoraran soluciones que reduzcan los requisitos establecidos. (SOBRE 2)

REQ-26 Requisito minimo de Memoria RAM en servidores y PCs de usuario: el
requisito minimo de instalacién demandado o recomendado para la instalacién
del producto en cuanto a memoria RAM debe ser inferior a 100MB (Mega Bytes).
No se admitirdn soluciones cuyo requisito minimo de instalacién demandado o
recomendado de memoria RAM sea superior a 100MB o que, durante la ejecucion
de procesos y operaciones relacionados con el funcionamiento de la solucién con
todas las funcionalidades demandadas activas, superen esta capacidad. Se
valoraran soluciones que reduzcan los requisitos minimos establecidos. (SOBRE 2)

REQ-27 Requisito minimo de espacio de disco en servidores y PCs de usuario: el
requisito minimo de instalacién demandado o recomendado para la instalacién
del producto en cuanto a espacio en disco debe ser inferior a 150MB (Mega
Bytes). No se admitiran soluciones cuyo requisito minimo de instalacion
demandado o recomendado de espacio en disco sea superior a 150MB o que,
durante la ejecucion de procesos y operaciones relacionados con el
funcionamiento de la solucién con todas las funcionalidades demandadas activas,
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superen esta capacidad. Se valorardn soluciones que reduzcan los requisitos
minimos establecidos. (SOBRE 2)

REQ-28 El tamafio en disco del instalador del agente descomprimido no debe ser
superior a 7T0MB.

REQ-29 El agente a instalar en los puestos de usuarios o servidores debe ser
compatible con infraestructuras fisicas y virtuales.

REQ-30 La tecnologia de endpoint debe poder desplegarse mediante
herramientas de despliegue comunes (politicas de grupo de directorio activo,
herramientas de despliegue software, etc.).

Se valorard que la solucién EDR disponga de capacidades de securizacion
basadas en tokens para controlar, permitir o bloquear la instalacion vy
desinstalacion del agente en los endpoints. De esta forma, en los casos que se
consideren necesarios, aunque se disponga del paquete de instalacion o de
permisos para el lanzamiento de scripts de despliegue, debera disponerse de un
token especifico para poder enrolar un endpoint a la plataforma. Igualmente, debe
disponerse de un token especifico para poder realizar la desinstalacion del agente.
(SOBRE 2)

REQ-31 El agente de endpoint debe admitir actualizaciones de software
controladas por politicas desde la plataforma en la nube. Las actualizaciones del
agente seran controladas mediante politicas y grupos pudiendo ser priorizadas.
Estas politicas deben permitir realizar controles de cambio N-1, N-2 para cumplir
con los requisitos de versionado.

REQ-32 El agente de punto final debe estar habilitado para permitir que se realicen
acciones de alerta y respuesta a incidentes en tiempo real cuando los usuarios
estan en itinerancia.

REQ-33 El agente debe disponer de capacidades de integracion con terceros
para disponer de capacidades de deteccion en elementos 1oT/OT.

REQ-34 La tecnologia de punto final debe ser compatible con plataformas en la
nube como Amazon Web Services EC2, Google Cloud Platform y Azure. Es decir, la
plataforma propuesta debe permitir la aplicacion de las funcionalidades
requeridas en entornos de despliegue en nube publica en modo laas
(Infrastructure as a Service) y en modo Paa$ (Platform as a Service).
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Junta de Andalucia

REQ-35 La soluciéon propuesta debe tener soporte de contenedores (OCI)
mediante la captura de la actividad y los metadatos de los contenedores. La
solucidn debe proporcionar una visibilidad completa de los contenedores y afiadir
seguridad en tiempo de ejecucion.

REQ-36 La telemetria extraida de los endpoints asi como los detalles forenses,
deben poder enviarse a la plataforma cloud en tiempo real. En caso de que no
exista conectividad entre la consola cloud y el endpoint para el envio de
telemetria, el agente instalado se encargard de guardar y custodiar esta
informacién hasta que se retome esta conectividad y pueda realizarse el envio a la
plataforma cloud.

REQ-37 La instalacién del agente debe permitir incluir la parametrizacién para
arquitecturas de red y seguridad basadas en proxy.

REQ-38 La instalacion del agente debe ofrecer la posibilidad de incluir
parametrizacion para asignacion de Tags informativas a los endpoints en los que
se realiza el despliegue.

REQ-39 Considerando la diversidad de sistemas operativos a cubrir y niveles de
parcheo, todas las funcionalidades de seguridad requeridas deben proveerse
independientemente de la versidn de sistema operativo y nivel de parches sobre el
que se encuentre instalado el agente. Es decir, la solucién propuesta debe
cumplir con todas las funcionalidades de seguridad requeridas siempre que el
agente se encuentre desplegado en un endpoint que disponga de un sistema
operativo soportado, siendo independiente de su versién o estado de parcheo.

REQ-40 El agente de punto final operara tanto en el espacio del usuario como en
el del ndcleo (Kernel).

4.3. Funcionalidades requeridas

4.3.1. Funcionalidades de seguridad

REQ-41 La plataforma debe facilitar la comunicacién de alertas de deteccién en tiempo

real, por ejemplo, por correo electrénico, y proporcionar informes y cuadros de mando en

tiempo real.

REQ-42 Debe mostrarse en la consola una puntuacion de riesgo de las amenazas en

tiempo real. Esta puntuacion de riesgo debe ser dinamica y evolucionar en tiempo real en
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funciéon de las distintas métricas que se utilicen para su célculo, permitiendo a los

Junta de Andalucia

administradores conocer en todo momento el estado y severidad de amenazas y ataques.

REQ-43 La plataforma debe proporcionar un registro de auditoria de la actividad de los
usuarios incluidas las tareas de gestién y respuesta a incidentes. Esta informacion de
auditoria debe ser accesible desde la propia interfaz o a través de API.

REQ-44 La informacidn contenida en este registro de auditoria debe contener al menos la
siguiente informacién: creacion de administradores, cambios de permisos, login a la
plataforma, actividad durante la sesion, conexiones a host, comandos ejecutados, inicio y
duracién de la sesion.

REQ-45 La plataforma debe ser accesible desde un navegador web.
Consideraciones de retencion de informacién en la plataforma cloud:

. Al menos debe ofrecerse la siguiente retencién para las siguientes tipologias de
informacion almacenada:

o REQ-46 Acceso a los metadatos relacionados con todas las amenazas
generadas desde la plataforma: 365 dias.

o REQ-47 Acceso bajo demanda a los detalles forenses completos de todas las
amenazas detectados por la plataforma: 90 dias.

o REQ-48 Acceso bajo demanda a toda la telemetria almacenada de eventos de
los endpoints para la realizacion de investigaciones para deteccion
retrospectiva y bisqueda de amenazas/threat hunting: 7 dias.

o REQ-49 Debe ser posible facilitar la posibilidad de obtener una réplica offline
de los datos enriquecidos de los sensores para su uso y posible tratamiento en
plataformas de data lake.

. REQ-50 Debe proporcionar mecanismos que permitan el acceso a la plataforma
desde miiltiples organismos o departamentos.

4.3.2. Funcionalidades de orquestacion y automatizacion

Considerando las capacidades de penetracion, la velocidad de propagacion y dafio en
organizaciones que estan causando los Gltimos ciberataques registrados en ambitos pUblico y
privado, y la escasez de profesionales cualificados en el mercado, es necesario disponer de
soluciones que permitan automatizar y orquestar acciones de respuesta y minimizar los
tiempos de respuesta ante incidentes.
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REQ-51 Se requiere, por tanto, que la solucién propuesta permita realizar

Junta de Andalucia

automatizaciones y orquestaciones de tareas y respuestas automaticas en base a
criterios de telemetria y/o deteccion. Los licitadores expondran en su propuesta cémo se
implementan estas funcionalidades y sus capacidades, referidas a casos de uso.

REQ-52 La solucién propuesta propondrd la inclusién de las capacidades de
automatizacién y orquestacion preferentemente en la misma consola o interfaz de
acuerdo con el apartado Arquitectura de la solucién (REQ-4), siendo valorables aquellas
soluciones que propongan una simplificacion en una Unica interfaz o consola, entendiéndose
ésta el portal web Unico en el que se recojan todas las capacidades. (SOBRE 2)

A efectos de valoracidn de la interfaz o consola Unica, no se consideraran vélidas soluciones
que requieran vincular, enlazar o integrar distintas plataformas o aplicaciones web, dominios
o consolas para cubrir las funcionalidades requeridas o aquellas que integren estas consolas
en un portal de aplicaciones.

Igualmente se valorara que la solucidén propuesta para cubrir esta funcionalidad no requiera
el despliegue de soluciones adicionales que requieran la instalacion de servicios,
servidores o entornos adicionales (on-premise) o en entornos de nube publica de la
Junta de Andalucia. (SOBRE 2)

REQ-53 Las capacidades de automatizacion de la plataforma deben incluir, al menos, las
siguientes enumeradas:

. Capacidad de creacién de flujos de trabajo y playbooks de automatizacion
mediante interfaz visual en la propia plataforma. Los usuarios administradores de
la plataforma deben disponer de permisos para la creacién/ediciéon de estos

playbooks.

. Contar con disparadores de acciones.

. Capacidad de establecer condiciones de forma secuencial como paralela.

. Capacidad de establecer acciones de respuesta

. Debe poder disponerse de un versionado de los playbooks o flujos de trabajo
creados.

. Debe proporcionar un log de ejecucion del flujo de trabajo creado.

. Todos los eventos de telemetria del endpoint podran usarse como elementos de

una condicion.
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Se valoraran las capacidades y funcionalidades de automatizacién, asi como la

simplificacién de los mecanismos de generacion de éstas y la inclusiéon de estas
funcionalidades en la plataforma Unica. (SOBRE 2)

4.3.3. Funcionalidades preventivas y de deteccién

Como ya se ha expuesto en el apartado Arquitectura de la solucidn, todas las capacidades

preventivas y de deteccidn deben estar cubiertas por un Unico fabricante de seguridad, una

Unica tecnologia y, preferentemente, una Unica plataforma.

La plataforma propuesta debe cumplir con al menos las siguientes caracteristicas:

REQ-54 La solucidn propuesta debe ser una plataforma de seguridad de ultima
generacidn que utilice técnicas de aprendizaje automatico/machine learning para la
prevencidn previa a la ejecucién de malware conocido y desconocido.

Se valorard que entre las capacidades de deteccién y prevencidn se incluya la
deteccion de técnicas, tacticas y procedimientos y los indicadores de ataque (l0As)
susceptibles de ser utilizados por agentes maliciosos. (SOBRE 2)

REQ-55 Las capacidades preventivas deben estar disponibles tanto en linea como
fuera de linea, es decir, deben poder aplicarse las politicas definidas
independientemente de si el puesto de trabajo o servidor se encuentra o no conectado
alared.

REQ-56 Debe permitir la puesta en cuarentena de malware detectado y ofrecer la
posibilidad de restaurar o poner en lista blanca los archivos de cuarentena
directamente desde la plataforma de gestion.

REQ-57 Debe disponer de capacidad de enviar los archivos en cuarentena a un
entorno de detonacién (sandbox) para su anilisis automatico mediante el uso de
analisis estaticos y dindmicos avanzados.

REQ-58 Debe disponer de la capacidad para la generacién de listas blancas y negras
de hashes de archivo personalizables.

REQ-59 La plataforma debe proporcionar capacidades de deteccién basadas en el
analisis de comportamiento posterior a la ejecucién de un malware, permitiendo la
proteccién contra las actividades habituales del ransomware (cifrado de archivos,
eliminacion de archivos sombra, etc.)

REQ-60 Proporcionara una deteccién y prevencién basada en el comportamiento
posterior a la ejecucion, basada en el Indicador de Ataque (loA) mapeado segln el
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marco MITRE ATT&CK. Este tipo de reglas de deteccion debe soportar reglas
relacionadas con procesos (hasta 3 niveles de procesos y lineas de comando
asociadas), ficheros y comunicaciones. En todos los casos debe ofrecerse la
posibilidad de ofrecer deteccién y bloqueo.

REQ-61 Tendrd capacidad de convertir las detecciones en una prevencién,
incluidas las detecciones basadas en el comportamiento. Las prevenciones deben
detener los ataques antes de que se produzcan dafios en el sistema operativo. Por
ejemplo, evitar la inyeccién de procesos antes de que se produzca, de modo que el
proceso objetivo no se vea interrumpido o comprometido.

REQ-62 La solucion debe ofrecer proteccién de la memoria, por ejemplo, ASLR,
proteccién contra la sobreescritura de la gestion de excepciones estructuradas,
proteccion de paginas nulas, preasignacion de la pila, etc.

REQ-63 La solucién debe ser capaz de prevenir el uso malicioso de Powershell y los
ataques con scripts.

REQ-64 La solucién debe ser capaz de restringir el uso de USB mientras se esta
fuera de linea, incluyendo, pero sin limitarse a, el tipo de dispositivo y la funcién.

REQ-65 La solucidn debe ser capaz de realizar controles preventivos contra ataques
sin archivos, mientras se esta desconectado.

REQ-66 La soluciéon debe proporcionar la capacidad de escribir detecciones y
bloqueos de comportamiento personalizadas basadas en artefactos relacionados con
la creacion de procesos, la creacion de archivos, las conexiones de red y las bisquedas
de dominios.

REQ-67 La solucién debe detectar las técnicas habituales de robo de credenciales.

REQ-68 La solucidn debe facilitar acciones de respuesta que incluyan el aislamiento
del endpoint de la red o la conexién remota interactiva con el endpoint. Durante esta
conexién, los administradores deben poder realizar acciones de analisis, contencion,
respuesta y remediacién, debiendo estar soportada por la solucién la ejecucidn de
scripts por parte de los administradores en lenguaje Powershell para entornos de
endpoints Windows durante esta conexidn remota.

REQ-69 El agente de punto final debe capturar continuamente los eventos en bruto,
incluso cuando no estan asociados a alertas y detecciones.

23
[ ELOY RAFAEL SANZ TAPIA 22/11/2022 PAGINA 23/127 ‘
l VERIFICACION NJyGwvLXetct0d43K1cBU794AgI81K https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 30/11/2022 16:20:43 PAGINA: 23/127
VERIFICACION NJyGw6PguUV36UeP4ul2179M006vA4 https://ws050.juntadeandalucia.es/verificarFirma/




o Financiado por
* * .z
LA |a Union Europea
I
i NextGenerationEU

Junta de Andalucia

REQ-70 La solucién debe correlacionar y presentar automaticamente la telemetria
y los metadatos (loC) relacionados con el ataque en una linea de tiempo. Por
ejemplo, argumentos de linea de comandos, escrituras de archivos, solicitudes DNS,
conexiones IP, etc.

REQ-71 La solucién debe soportar la ingestién de loC (hashes, ip , dominios y url) via
API, que se mantendran en la plataforma por un periodo determinado de tiempo y que
seran utilizados durante todo el ciclo de prevencion/deteccion de la plataforma. Se
debe permitir hasta 100.000 loC. Adicionalmente se requiere que sea posible indicar
un comentario con informacién adicional relativa al loC cargado en la plataformay su
periodo de expiracion. Debe poder realizarse bloqueo de los loC de tipo hashes y
deteccion de los 1oC de tipo dominio y hash.

REQ-72 La solucién debe permitir adaptarse a los diferentes niveles de riesgo, para
lo cual, debera ser posible modificar en la consola y de forma independiente para la
parte preventiva y parte de deteccidn, al menos, 5 estados o severidades de aplicacién
de politicas de seguridad.

REQ-73 La solucién debe correlacionar el vector de infeccion y la intencidén de los
atacantes de la amenaza en relacién con la cadena de ataque, correlacionando con la
telemetria, el arbol de procesos y la inteligencia de la amenaza.

REQ-74 La solucidn debe correlacionar las detecciones con los principales actores
de la amenaza (estado-nacion y crimen electrénico) cuando sea aplicable,
indicando la atribucién de la deteccidn con los agentes principales agentes maliciosos.

REQ-75 La solucidon debe ser capaz de contener a nivel de red remotamente un
punto final utilizando mecanismos no relacionados con el cortafuegos del sistema
operativo. La contencién a nivel de red debe persistir después de un reinicio.

REQ-76 La solucion debe proporcionar la capacidad de conectarse remotamente a
los sistemas de destino con el fin de recopilar pruebas forenses adicionales (volcados
de memoria completos, registro, archivos, etc.) y realizar tareas de remediacion tales
como cierre de procesos, modificacion del registro de Windows, etc.

REQ-77 La solucidn debe proporcionar capacidades para enviar archivos a sistemas
remotos, ejecutar archivos, ejecutar scripts, matar procesos, ajustar claves de registro
y otras tareas necesarias durante la respuesta a incidentes.

REQ-78 La solucidn debe proporcionar una APl para integrarse con herramientas
comunes de orquestacion y automatizacion, asi como con sistemas de gestién de
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casos. Los licitadores proporcionaran una descripcion de las funcionalidades
integrables via API.

REQ-79 La solucién debe transmitir la telemetria EDR en tiempo real para la consulta
en vivo y los resultados deben ser completos incluso cuando los puntos finales
estan fuera de linea.

REQ-80 La solucién debe proporcionar una grabacion continua de los eventos clave
para el analisis retrospectivo de todos los eventos recogidos. Se valorara la diversidad
de eventos capturados, asi como su idoneidad para la deteccién de amenazas.
(SOBRE 2)

REQ-81 La solucién debe proporcionar una amplia cobertura de eventos,
manteniendo reducido ancho de banda para los datos transmitidos por punto final o
carga de trabajo cada 24 horas. Se valorara que la solucién haga un uso reducido del
ancho de banda para el envio de datos de telemetria desde el agente. (SOBRE 2)

REQ-82 La solucién debe recoger a través de miltiples métodos de recopilacién de
eventos en el punto final (llamadas api, ETW, controlador de filtro del ndcleo, etc.). Se
valorara la diversidad de métodos de recopilacion de eventos. (SOBRE 2)

REQ-83 La solucién debe asociar el contexto del usuario (local o de dominio) con los
eventos relevantes en todos los sistemas operativos de Microsoft.

REQ-84 El agente debe ofrecer opciones de filtrado para las detecciones realizadas
que permitan visualizarlas en funcién de, al menos: Severidad, Tactica, Técnica,
Periodo de tiempo de la deteccidn, estado de gestion de la vulnerabilidad, Fichero
afectado y analista asignado.

REQ-85 La solucion debe ofrecer la posibilidad de asignar a un analista el trabajo de
respuesta sobre una deteccién.

REQ-86 La solucién debe ofrecer informacion de terceros relativa a una deteccién
(Ej: detecciones en VirusTotal, informacién en Google).

REQ-87 La solucion debe ofrecer en cada deteccion la informacion relativa al
usuario, al Host, a las vulnerabilidades presentes en el host, procesos, registro de
sistema, actividades de red y resoluciones DNS.

REQ-88 La solucién debe ofrecer una vista grafica que permita observar el arbol de
procesos relacionado con una deteccién.
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. REQ-89 La solucién debe ofrecer a un analista capacidades de inclusion de

Junta de Andalucia

comentarios relativos a las tareas realizadas en respuesta a una deteccién.

. REQ-90 La solucién debe ofrecer informacion relativa a las configuraciones de
seguridad realizadas en entornos de cloud pubica (al menos AWS, Azure y Google
Cloud) y poder programar analisis de forma periddica relativos a esta funcionalidad.

. REQ-91 La solucién debe mostrar informacion relativa a controles de cumplimiento
CIS, NIST y PCl en entornos AWS y Google Cloud.

. REQ-92 La solucién debe ofrecer deteccion de amenazas basada en
comportamiento e inteligencia de amenazas que permita alertar y bloquear
amenazasy que adicionalmente ofrezca informacién relativa a:

o Vector de entrada utilizado por el atacante.

o Compresion de las tacticas y técnicas utilizadas por el atacante.
o Periodo temporal en el que se enmarca la amenaza.

o Activos comprometidos.

o Contextualizacidon de los procesos seguidos por el atacante a lo largo de la
cadena de ataque.

4.3.4. Funcionalidades de proteccion contra ataques basados en identidad

En el escenario actual de incidentes de seguridad en entidades publicas y privadas ha
qguedado de manifiesto que, debido al uso de credenciales de usuario o servicio obtenidas de
forma ilicita, las capacidades de ataque de los ciberdelincuentes se han visto potenciadas de
forma exponencial, al poder realizar propagacion y desplazamiento lateral en las redes de la
organizacion.

Las credenciales de usuario y servicio en el escenario actual de la Junta de Andalucia, en el
que existen mdltiples instancias de Directorio Activo asociadas a los distintos Organismos con
diferentes politicas de gestion, se han convertido en elementos criticos a proteger para
garantizar la seguridad de los distintos entornos.

REQ-93 Considerando la especial relevancia de los mecanismos de gestion de identidades en
el control, deteccion, contencién y prevencion de incidentes de seguridad se requieren
funcionalidades de seguridad especificas orientadas a la proteccion de estos activos.
Especificamente se requieren capacidades de seguridad vinculadas a la proteccién de
entornos de Directorio Activo, asi como deteccidon de ataques basados en vulnerabilidades de
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protocolos de autenticacion. Adicionalmente, se requieren funcionalidades que permitan

Junta de Andalucia

detectar y bloquear el uso ilicito de credenciales, intentos de suplantacién de identidad,
propagacion lateral, acceso a recursos y activos criticos.

Se valorard que las capacidades de deteccion y prevencion puedan aplicarse en
arquitecturas de Directorio Activo en formato on-premise (infraestructura, servicios de
directorio activo y controladores de dominio en entornos propios de la Junta de Andalucia),
cloud (servicios e infraestructura de Directorio Activo ubicados en entorno de nube publica) o
hibridos (convivencia de las dos modalidades anteriores). (SOBRE 2)

REQ-94 Las capacidades de proteccion contra ataques basados en identidad deben
proveerse utilizando el mismo agente unico que en el resto de las funcionalidades
solicitadas. No seran vélidas soluciones que requieran un agente adicional para cubrir las
funcionalidades demandadas en este apartado o el despliegue de soluciones adicionales que
requieran la instalacion de servicios, servidores o entornos adicionales en el ambito de la
Junta de Andalucia o en entornos de nube publica.

REQ-95 La solucién propuesta debe permitir la definicion e implantacion politicas de
deteccion, bloqueo o acceso condicional (mediante la integracién con herramientas de
autenticacién de doble factor) basadas en desviacién de comportamiento respecto a la linea
base de comportamiento de wusuario. La soluciéndebe posibilitar el analisis
de comportamiento del usuario para detectar amenazas con una respuesta contextual
automatizada que redirija el comportamiento de riesgo del usuario y detenga proactivamente
las amenazas.

Se valorara que la solucién disponga de funciones de aprendizaje automatico del entorno,
permita hacer seguimiento de los comportamientos a lo largo del tiempo y aplicar politicas
flexibles que puedan adaptarse automaticamente a medida que cambien las
circunstancias del entorno. (SOBRE 2)

REQ-96 La solucion propuesta debe incorporar capacidades de descubrimiento de objetos
de directorio activo mostrando informacién acerca de cuentas de usuario, de servicio,
cuentas privilegiadas, etc. facilitando la aplicacion de politicas y buenas practicas de
administracion del Directorio Activo.

Se valoraran las capacidades de descubrimiento y la riqueza de la informacion recopilada
por la solucién. Asimismo, se valorara que la solucion facilite una puntuacion de riesgo
procesable para cada objeto/entidad del directorio (usuario, cuenta, dispositivo) que
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permita representar la probabilidad de exposiciéon a una brecha o un incidente, asi como

Junta de Andalucia

informacion sobre la postura de seguridad del entorno. (SOBRE 2)

REQ-97 La solucidon propuesta debe poder enriquecer las capacidades de threat hunting
permitiendo realizar consultas en la informacion de telemetria relacionadas con atributos
y eventos del trafico de autenticacién, atributos de usuarios, dispositivo, métodos de acceso,
cambios en la cuenta, etc. Se valoraran las capacidades afiadidas por estas funcionalidades
de enriquecimiento de las funcionalidades de threat hunting. (SOBRE 2)

REQ-98 Adicionalmente, considerando la relevancia y criticidad especial de las
infraestructuras de sistemas que sustentan los sistemas de identidad de Directorio Activo
(Controladores de Dominio), es necesario que estas funcionalidades especificas de seguridad
orientadas a la proteccién de identidades puedan convivir sin impacto en rendimiento de
estos sistemas.

REQ-99 Se valorara que las funcionalidades de seguridad vinculadas a proteccién contra
ataques basados en identidad estén incluidas en la misma plataforma tecnolégica evitando
las soluciones que requieran vincular, enlazar o integrar distintas plataformas web, dominios
o consolas para cubrir las funcionalidades requeridas. (SOBRE 2)

Asimismo, se valoraran las capacidades de la solucién propuesta en la definicion y
aplicacion de politicas de deteccién, bloqueo o acceso condicional en base a
comportamiento respecto a linea base, protocolos de acceso, activos criticos, hosts utilizados
en el acceso, entre otros. (SOBRE 2)

4.3.5. Funcionalidades de busqueda activa de amenazas (threat hunting)

La plataforma propuesta debe proporcionar la capacidad de realizar busquedas de amenazas
(threat hunting) sobre la informacién de telemetria generada por los endpoints.

Al menos, debe disponer de las siguientes especificaciones y funcionalidades:

REQ-100 La solucién propuesta debe supervisar la actividad de procesos de los endpoints
enviando de forma continua y en tiempo real informacion de eventos y detalles forenses a la
plataforma cloud. Debe permitirse la exportacion de la informacion de telemetria
recopilada a formatos comunes como CSV, XML y raw.

REQ-101 La solucién debe mostrar informacion detallada de cada endpoint en lo relativo a
procesos y servicios, comandos ejecutados por herramientas de administracion, actividad de
Scripts, actividades relativas a registro, tareas programadas y politicas de Firewall y
actividades de red.
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REQ-102 La solucién debe proporcionar la capacidad de realizar una bisqueda de eventos

Junta de Andalucia

sin procesar utilizando un lenguaje de consulta estructurado a través de toda la telemetria de
eventos recopilada (apilamiento de datos). La solucion debe proporcionar consultas
predefinidas para todas las actividades relacionadas con el usuario y el punto final asi como
artefactos forenses. Las busquedas deben poder realizarse utilizando la interfaz de usuario.
Estas busquedas deben poder incluir, al menos, hashes especificos, nombres de fichero,
parametros de lineas de comandos, direcciones IP, dominios, eventos sin procesar, claves de
registro, etc.

REQ-103 Debe permitir las bisquedas en la informacion generada por toda la base
instalada sin producir afectacién a los endpoints o incrementar los consumos de recursos
hardware del agente instalado.

REQ-104 La solucién debe proporcionar informes de bisqueda de amenazas y analisis de
lineas de tiempo, asi como proporcionar un informe para demostrar la linea de tiempo
completa de los eventos que ocurren en un host. La solucién debe proporcionar un
informe que demuestre la cronologia completa de los eventos de un proceso.

Se valoraran las capacidades de la solucién para la realizacidn de la busqueda de amenazas,
en concreto se valorard la granularidad y variedad de los eventos de telemetria recopilados,
las capacidades del motor de almacenamiento y busqueda en la realizacion de consultas
especificas, reglas o busquedas predefinidas, integracion con las capacidades de inteligencia
de amenazas del fabricante. (SOBRE 2)

4.3.6. Funcionalidades relacionadas con la Gestion de Tl y vulnerabilidades

REQ-105 Todas las funcionalidades demandadas deben ser accesibles, preferentemente,
desde la misma interfaz unica indicada en Arquitectura de la soluciéon (REQ-4), desde la
que se prestan todas las funcionalidades de seguridad, entendiéndose ésta como un Unico
portal web en el que se recojan todas las capacidades. Es decir, Se valoraran aquellas
soluciones que ofrezcan las funcionalidades demandadas relacionadas con la Gestion de Tly
vulnerabilidades desde la misma interfaz Unica indicada en Arquitectura de la solucién (REQ-
4). (SOBRE 2)

A efectos de valoracién de la interfaz o consola Unica, no se consideraran valorables aquellas
soluciones que requieran vincular, enlazar o integrar distintas plataformas o aplicaciones
web, dominios o consolas para cubrir las funcionalidades requeridas o aquellas que integren
estas consolas en un portal de aplicaciones.
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La base instalada de puestos de usuario y servidores a cubrir se caracteriza por una gran

Junta de Andalucia

heterogeneidad y dispersion. A las dificultades de gestion propias de la multitud de sistemas
operativos, niveles de parcheo y configuraciones hardware, se suma una gran dispersion de
endpoints a lo largo de toda la geografia de Andalucia, lo que dificulta enormemente la
gestion de activos y operacion del puesto de usuario.

La superficie de exposicién a riesgos de seguridad serd mayor en la medida en que la
plataforma tecnoldgica y el agente solicitados no se encuentren convenientemente
desplegados en la mayoria de endpoints de la Junta de Andalucia.

REQ-106 De esta forma es necesario que la plataforma propuesta facilite informacion de
aquellos activos en los que no se encuentre desplegada la solucién, indicando sobre
cuales de éstos seria posible desplegarla.

Adicionalmente, considerando la amplitud del entorno a cubrir y los posibles problemas de
seguridad vinculados a las aplicaciones instaladas es necesario disponer de informacion
acerca de las aplicaciones desplegadas en los equipos, su uso y sus vulnerabilidades
declaradas.

Por estos motivos, la plataforma propuesta debe disponer de las siguientes funcionalidades:

. REQ-107 La solucién debe proporcionar un inventario completo de activos. Se
valorara la granularidad de la informacion acerca del hardware y software de cada
uno de los endpoints recopilada por la solucién. (SOBRE 2)

. REQ-108 La solucion debe ser capaz de identificar los activos no gestionados
(activos en los que no se encuentra desplegado el agente) sin realizar escaneo de
red ni otros métodos invasivos.

. REQ-109 La solucién debe ser capaz de identificar los activos en los que no es
posible desplegar el agente de proteccién, como por ejemplo las impresoras u
otros elementos conectados a la red.

. REQ-110 La solucién debe proporcionar un inventario de aplicaciones completo
y con capacidad de bisqueda. Adicionalmente debe ofrecer informacién sobre su
uso.

. REQ-111 La solucion debe proporcionar una funcionalidad completa de
supervision de cuentas privilegiadas.

. REQ-112 La solucién debe ser capaz de identificar las vulnerabilidades del
sistema operativo en tiempo real sin tener que hacer un escaneo interactivo y
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Junta de Andalucia

debe realizarse con el mismo agente Unico de la solucidn instalado en cada uno de
los endpoints.

REQ-113 La solucién debe mostrar los recursos del sistema de la maquina.
REQ-114 La solucién debe proporcionar visibilidad en el firmware y la BIOS.

REQ-115 La solucién debe ofrecer la capacidad de buscar endpoints utilizando su
MAC.

REQ-116 La solucidén debe mostrar informacion relativa a la presencia de cifrado
del almacenamiento en entornos Windows.

REQ-117 La solucién debe ser capaz de identificar las vulnerabilidades de las
aplicaciones que suelen ser explotadas (por ejemplo, Java, Flash, Adobe), sin
tener que hacer un escaneo interactivo y debe realizarse con el mismo agente
Unico de la solucidn instalado en cada uno de los endpoints.

REQ-118 La solucién debe mostrar la configuracion de seguridad del sistema
operativo Windows del parque de endpoint desplegado. Los aspectos minimos a
contemplar son:

= Credential Guard

= DMA Guard

= |OMMU

= Secure Boot

= Secure MOR

= System Guard

= System Hvci

= System secure boot

= System VBSS

= UEFI memory Protection

REQ-119 La solucién debe mostrar informacion relativa al tiempo de cambio de
password en las cuentas de usuario.

REQ-120 La solucién debe mostrar informacion relativa a los intentos de login
fallidos en los endpoints.
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Junta de Andalucia

REQ-121 La solucién debe ofrecer informacién relativa a los parches
desplegados del Sistema Operativo y/o aplicaciones, y a los endpoints
pendientes de reinicio tras la aplicacién de un parche.

REQ-122 Debe incluir capacidades de descubrimiento de sistemas Shadow IT
no protegidos de forma continua.

REQ-123 Posibilidad de buscar Vulnerabilidades de CVE. Mostrar los equipos con
vulnerabilidades CVE concretas, con la informacidn relativa de los mismos.

REQ-124 Utilizando la inteligencia integrada de explotacion de vulnerabilidades y
amenazas, se debe poder identificar qué vulnerabilidades del entorno
representan el mayor riesgo, y crear informes y cuadros de mando para el
seguimiento de estas vulnerabilidades. Se valorard que la solucién propuesta,
basédndose en las capacidades y servicios de inteligencia de amenazas del
fabricante de seguridad, muestre en la propia consola web informacién acerca de
la vulnerabilidad detectada indicando si existe evidencia de actividad y uso a nivel
mundial de la vulnerabilidad por parte de algin agente malicioso. (SOBRE 2)

REQ-125 Debe facilitarse remediacion recomendada, indicando los parches de
mayor impacto a desplegar. De forma que pueda utilizarse esta informacién para
complementar la politica de parcheo.

REQ-126 Deben verse los parches instalados para identificar qué parches estan
activos en el entorno, o qué parches se han instalado, pero estan pendientes de

reiniciar.

REQ-127 Posibilidad de Integracion con otros elementos como NDR, SIEM, TIP y
SOAR.

REQ-128 La solucion debe mitigar los riesgos asociados a los dispositivos USB.
Debe ofrecerse visibilidad de los dispositivos USB en lo relativo a:

= Tipo de dispositivo

= Marca del dispositivo y fabricante

= Uso de los dispositivos USB

= Supervisién de los archivos escritos en el almacenamiento USB

Debe posibilitarse el control del uso de los dispositivos USB e implantar politicas
especificas.
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. REQ-129 La solucién debe ofrecer la capacidad de crear politicas y reglas de

Junta de Andalucia

firewall del host Windows. Debe ofrecer la posibilidad de crear politicas de
firewall basadas en plantillas o desde cero en estos hosts.

. REQ-130 Debe ofrecerse la posibilidad de validacion de reglas de firewall de
host para evitar que los administradores creen reglas defectuosas, pudiendo
desplegar las politicas en modo de monitorizacién antes de su paso a produccién.

. REQ-131 Las funcionalidades de gestion de firewall del endpoint deben
ofrecerse utilizando el mismo agente que ofrece el resto de las funcionalidades
requeridas.

4.3.7. Funcionalidades relacionadas con la inteligencia de ciberamenazas

La Junta de Andalucia, siendo administracion pulblica, estd sujeta a un conjunto de
regulaciones y legislacion en materia de seguridad y proteccion de datos. Entre otras
obligaciones, se encuentra la obligacion especifica de notificacion de incidentes de seguridad
al CERT del Centro Criptolégico Nacional (CCN-CERT).

Adicionalmente, existe intercambio de informacion de seguridad entre la red de SOCs
nacional de las distintas administraciones publicas. Por este motivo, para que el intercambio
de informacion sea adecuado y completo es necesario proporcionar informacion acerca del
contexto del incidente o deteccién permitiendo, en ocasiones, que esta informacion pueda
aprovecharse por otro organismo, pudiendo aplicar politicas proacticas (por ejemplo, la carga
en sus sistemas de los de indicadores de compromiso vinculados a un agente malicioso
detectado, parcheo de vulnerabilidades explotadas activamente por este agente,
identificacion de campafias, etc.).

Asimismo, la informacidn de inteligencia de ciberamenazas en el marco de una respuesta a un
incidente de seguridad, es determinante a la hora de aplicar mecanismos de contencién (para
evitar su propagacién) o agilizar las acciones de respuesta y remediacién, minimizando el
impacto en los servicios.

REQ-132 Por estos motivos la plataforma propuesta debe incluir en la misma en la misma
consola un médulo de inteligencia que contextualice de forma automatica las alertas y
realice la atribucidén automatica de actores maliciosos relacionados con la alerta, facilitando:

. Ofrecer inteligencia de técnica, tactica, operacional y estratégica.

. Proveer un AP| para aportar analisis, enriquecimiento y contexto a los Indicadores
de Compromiso (loCs) y artefactos facilitados por los usuarios.
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Se valorard la metodologia de recoleccion de inteligencia, los informes de inteligencia,

Junta de Andalucia

diversidad de agentes maliciosos investigados, las capacidades de reconocimiento de riesgo
digital seglin la informacién de la Junta de Andalucia en Internet, Dark Web / Deep Internet /
Dark Network, perfiles de actores, indicadores de solucién y datos. (SOBRE 2)

Asimismo, se valoraran las funcionalidades de integracion de las capacidades y paquetes de
inteligencia del fabricante de seguridad con la solucién tecnoldgica propuesta, la capacidad
de generar atribuciones de detecciones y ataques a agentes maliciosos y las capacidades de
contextualizacién de los incidentes. (SOBRE 2)

4.4. Implantacion y puesta en marcha

El suministro de las licencias vendra acompafiado de su correspondiente instalacion y puesta
en marcha, de forma que seran responsabilidad del contratista las tareas de planificacion de
la ejecucion del proyecto y de aprovisionamiento y configuracion inicial del sistema.

Las actividades de este servicio se reflejan en el apartado Fase 1: Definicion del despliegue de
este documento.

Estas actividades se consideran incluidas en el coste de las licencias del EDR y no daran lugar
a facturacién diferenciada.

4.5. Soporte y mantenimiento del fabricante

REQ-133 Asociado a la licencia de equipo final, durante la duracién del contrato, se prestara
un soporte y mantenimiento del fabricante para los elementos integrantes del suministro,
incluyendo al menos:

e Acceso a actualizacionesy parches del producto.

e Acceso a actualizaciones de indicadores y otras caracteristicas actualizables del
producto.

e Acceso a bases de datos de conocimientos del producto.
e Atencién a consultas e incidencias en la web del fabricante.

e Mantenimiento correctivo sobre las plataformas ante incidencia o mal funcionamiento
de las mismas.

e Soporte del fabricante al despliegue y la puesta en marcha.

e Atencién de consultas en horario 8x5 sobre el producto/servicio via telefénica y/o la
herramienta de tickets (ticketing) que se acuerde por las partes.
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e Atencidn en horario 24x7 de incidencias que se reporten en relacion a la plataforma

Junta de Andalucia

y/o el servicio que ésta presta. El reporte de incidencias se realizard mediante el
Sistema integrado de operaciones (SIO). Los tiempos de respuesta vinculados a la
atencion a incidencias deben ser al menos los siguientes:

- Incidencias de maxima prioridad: tiempo de respuesta igual o inferior a 2
horas.

- Resto de incidencias: tiempo de respuesta igual o inferior a 6 horas.

Se valorara la mejora de los tiempos de respuesta indicados. (SOBRE 3, NO INCLUIR
EN SOBRE 2. CRITERIO 2.5).

e Sevalorara la disponibilidad de un gestor técnico de cuentas (TAM - Technical Account
Manager) que ayude con los casos en curso y la transferencia de conocimiento.
(SOBRE 3, NO INCLUIR EN SOBRE 2. CRITERIO 2.6).

Para la prestacion de este soporte, sera requisito que el fabricante de la solucion EDR ofertada
acredite al adjudicatario como partner oficial o, en su defecto, se disponga de carta emitida
por el fabricante en la que se comprometa a ofrecer al licitador soporte oficial de la solucién
ofertada. Esta certificacion debe estar vigente durante toda la ejecucion del contrato. En el
caso de uso de componentes de software libre, este requisito se aplicara sobre los mismos si
el desarrollador del componente proporciona soporte oficial.

4.6. Garantia del suministro

El suministro de las licencias tendra asociada una garantia de 48 meses, contada desde el hito
de certificacion correspondiente, seglin se describe en el apartado 6.3. (Fase 3: Despliegue).

“Los hitos de certificacion consistiran en la contabilizacion y posterior certificacion de
las licencias desplegadas el ultimo dia del mes de certificaciéon (meses 3, 9, 15, 21, 27,
33,39y 45 del contrato).”

Esa certificacion se considerard la fecha del acto formal y positivo de recepcion o
conformidad, y comienzo de la garantia de 48 meses sobre cada elemento del suministro.

La garantia del suministro respondera por el correcto funcionamiento de la solucién EDR asi
como por las funcionalidades ofertadas por el licitador a los requerimientos establecidos en
el apartado 4.3. (Funcionalidades requeridas) durante todo el plazo de garantia. Durante
dicho plazo de garantia se tendra al menos:

e Acceso a actualizacionesy parches del producto.
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e Acceso a actualizaciones de indicadores y otras caracteristicas actualizables del
producto.

Junta de Andalucia

e Acceso a bases de datos de conocimientos del producto.
e Atencidn a consultas e incidencias en la web del fabricante.

® Mantenimiento correctivo sobre las plataformas ante incidencia o mal funcionamiento
de las mismas.
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5. Soporte asociado

Asociados al suministro de licencias sera necesario prestar un soporte para

Junta de Andalucia

¢ lacapacitacion en el uso de la plataforma,

e el soporte funcional y técnico en el uso de la plataforma, para el correcto
funcionamiento de la misma, la caza de amenazasy la respuesta a incidentes.

en los términos descritos en los siguientes apartados.

Hay que tener en cuenta que la instalacion, puesta en marcha de la solucidn y la integracion
con otros elementos y servicios de seguridad, ya ha sido descrita en el apartado Implantacién
y puesta en marcha.

Considerando la criticidad del soporte y las necesidades de especializacién necesarias para
ofrecer este soporte con garantias, se valorara que los licitadores pertenezcan (sean
miembros) de CSIRT.es y/o de TRUSTED INTRODUCER y/o de FIRST. (SOBRE 2)

Para la verificacién de esta propuesta se acudira a los listados de membresia de:

e https://csirt.es/index.php/es/miembros

e https://www.trusted-introducer.org/directory/teams.html

*  https://www.first.org/members/teams/

Para la organizacién, coordinacién y control que garantice una ejecucién eficaz y eficiente del
objeto del contrato, asi como para la interlocucion y del reporte a la ADA sera necesaria la
figura de una persona que desempefie la Jefatura de Proyecto. Sus responsabilidades estan
definidas en el apartado Jefatura de proyecto.

Este servicio estara prestado en horario 12x5, de forma deslocalizada y los requisitos minimos
del perfil son los siguientes:

Requisitos minimos - Jefatura de Proyecto

Grado en Ingenieria o equivalente en la especialidad de informatica y/o telecomunicaciones.

- Conocimientos acreditados en gestion y soporte de productos de seguridad del fabricante

(EDR).
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- Conocimientos en administracion de Microsoft Windows y Linux.

Junta de Andalucia

- Conocimientos en Gestion de incidentes de seguridad.

- Almenos 60 meses de experiencia en gestion de proyectos.

- Al menos 36 meses de experiencia en la organizacién y gestion de equipos técnicos
especialistas en la deteccion y remediacion de incidencias de seguridad.

- Al menos 24 meses de experiencia en proyectos de despliegue y gestion de soluciones de
seguridad EDR.

Se valorara el cumplimiento por encima de los minimos requeridos, con interés en se
proponga un perfil que cuente con CISM (Certified Information Security Manager) en el
momento de presentar la oferta. (SOBRE 3, NO INCLUIR EN SOBRE 2. CRITERIO 2.4)

5.1. Capacitacion en el uso de la plataforma

De igual modo, el suministro se acompafiara de la correspondiente capacitacion en el uso de
la plataforma suministrada, destinada a empleados TIC de la Administracién de la Junta de
Andaluciay sus entidades instrumentales dedicados a tareas de ciberseguridad.

Esta capacitacidn tendrd las siguientes caracteristicas:

e Capacitacion inicial: sobre la plataforma desplegada, sus caracteristicas y gestién. La
accidn tendra tres convocatorias (Fase 4: Capacitacion inicial del Plan de ejecucion),
en fechas a determinar con el responsable del contrato, para un minimo de 20
asistentes cada unay con una duracién minima de 20 horas lectivas.

e Capacitacion adicional/de refuerzo: a lo largo de la duracidn del contrato (Fase 6:
Explotacidn del servicio del Plan de Ejecucién), se podra requerir al contratista la
convocatoria de capacitacién adicional o refuerzo sobre aspectos de proteccion y
respuesta a incidentes en equipo final propuestos por la adjudicataria, a solicitud del
responsable del contrato. Cada accidn tendra una convocatoria, en fecha a determinar
con el responsable del contrato, para un minimo de 25 asistentes cada una y con una
duracién minima de 4 horas lectivas.

Las sesiones seran realizadas en las instalaciones de la Junta de Andalucia o bien de manera
virtual. Serd responsabilidad del contratista la certificacién de la capacitacién realizada sobre
el personal que asista a las sesiones descritas.
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Tanto para la capacitacion inicial como la adicional / refuerzo se proporcionara una

Junta de Andalucia

descripcidn de:

i Los medios técnicos y materiales propuestos, como plataformas de formacion,
plataforma de entrenamiento, documentacién y manuales, salas de capacitacion.

ii. El personal propuesto por licitador para impartir la capacitacion.

iii. La organizacidn de los programas de capacitacion inicial y adicional/refuerzo,
en cuanto a nimero de sesiones, modalidad virtual o presencial, n° recomendado de
asistentes, contenido, horas y certificaciones.

5.2. Soporte funcional y técnico en el uso de la plataforma EDR

La licencia de uso tendra asociada, ademas del Soporte y mantenimiento del fabricante, un
soporte funcional y técnico para el correcto funcionamiento de la plataforma, caza de
amenazasy, de forma excepcional, respuesta a incidentes.

Este soporte deberd sustentarse sobre los servicios de un SOC/CSIRT preexistente del
ofertante.

Este soporte en funcién de su naturaleza podrd ser prestado de forma localizada,
deslocalizada e in-situ:

e Soporte localizado en las instalaciones de AndaluciaCERT: servicios que el
adjudicatario debera prestar a través de un equipo de trabajo adscrito y ubicado
fisicamente en la sede de AndaluciaCERT de Sevilla y/o Malaga.

e Soporte deslocalizado: soporte que el adjudicatario (contratista y/o fabricante)
debera prestar de manera deslocalizada desde su SOC/CSIRT propio y/o con recursos
diferenciados de los adscritos a los servicios prestados en las instalaciones de
AndaluciaCERT.

* Soporte in-situ: servicios que el adjudicatario (contratista y/o fabricante) debera
prestar in situ en sedes de la Junta de Andalucia en situaciones excepcionales para la
resolucién de incidentes.

Todos los trabajos se realizaran de acuerdo con los procedimientos, formatos, sistemas y
aplicaciones implantados en AndaluciaCERT.

Los servicios de soporte estaran sujetos a Acuerdos de Nivel de Servicio (ANS) y se prestaran
por parte del contratista o del fabricante, pero en todo caso por personal técnico cualificado
en la solucién.

39
ELOY RAFAEL SANZ TAPIA 22/11/2022 PAGINA 39/127 ‘
VERIFICACION NJyGwvLXetct0d43K1cBU794AgI81K https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 30/11/2022 16:20:43 PAGINA: 39/127

VERIFICACION NJyGw6PguUV36UeP4ul2179M006vA4 https://ws050.juntadeandalucia.es/verificarFirma/




o Financiado por
* * .z
LA |a Union Europea
LI
i NextGenerationEU

Se valoraran mejoras para la reducciéon de determinados tiempos asociados a dichos ANS
(SOBRE 3, NO INCLUIR EN SOBRE 2. CRITERIOS 2.3,2.8,2.9y 2.10).

Junta de Andalucia

5.2.1. Soporte para el correcto funcionamiento de la plataforma

Este soporte estara prestado en horario 12x5 en dias laborables, de forma localizada, por
personal técnico ubicado en AndaluciaCERT, cuya sede actualmente estd localizada en
Tomares (Sevilla) y/o en el futuro también en Malaga capital.

El equipo de trabajo se organizara en dos niveles funcionales que ejecutaran distintas tareas
seglin su conocimiento y capacidad:

e Grupo de Técnicos de Primer Nivel (TN1), integrado por técnicos especialistas de
respuesta a incidentes.

® Grupo de Técnicos de Segundo Nivel (TN2), integrado por técnicos especialistas de
respuesta a incidentes expertos.

Este servicio engloba las labores propias de gestion de la plataforma, asi como de la
monitorizacidn de incidentes de seguridad basados en los eventos generados por la solucidn.

Las tareas propias a desarrollar seran las siguientes:

® Unavezfinalizada la fase de despliegue, podran realizar entre otras actividades, el alta
de nuevos organismos, asesoramiento a los mismos en la instalacién de nuevos
agentes, elaboracién de paquetes de software, por incrementos o modificaciones en la
base instalada de equipos. El despliegue de estos agentes se realizara por parte del
Area de Puesto de Trabajo y de los organismos, con sus propias herramientas y
personal.

e Elaboracién de los procedimientos manuales de instalacion y configuracion del agente
para aquellos equipos que no se pueda automatizar su instalacion.

¢ Coordinacién, asesoramiento y resolucién de incidencias al Area de Puesto de Trabajo
y a los organismos.

e Asesoramiento y resolucion de incidencias para migraciones (por ejemplo, a
infraestructura VDI).

e Gestion y ajuste de la plataforma: gestion del inventario, gestién de usuarios y
permisos, y ajuste fino, entre otras.

* Ejecucion de todo tipo peticiones de solicitud, entre las que se incluyen aquellas
tipificadas “urgentes”, que sean necesarias para el correcto funcionamiento de la
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Junta de Andalucia

plataforma o los agentes desplegados, y/o cambios urgentes necesarios para no
comprometer la seguridad de los organismos del Alcance del contrato.

Desarrollo e implantacion de integraciones con otros sistemas de AndaluciaCERT:
LUCIA, REYES, MISP, etc.

Configuracién y despliegue de politicas de deteccién y respuesta automatica.
Gestidn de los IOC/IOA del fabricante y de terceros.

Atencidn a las detecciones y monitorizacion de alertas de seguridad, recepcién de
alertas procedentes del soporte a la caza de amenazas o de otras fuentes, ejecucion de
acciones de respuesta, gestién de los incidentes en la plataforma LUCIA de
AndaluciaCERT y coordinacion con los puntos de contacto (PoC) para la contencién y
erradicacion. Notificacidn y escalado de las alertas segln los procedimientos que se
establezcan.

Atencidn y resolucion de incidencias seglin ANS Atencidn y resolucién de incidencias.
Monitorizacion de la disponibilidad del servicio.

Coordinacién, asesoramiento y resolucién de incidencias al Area de Puesto de Trabajo
y a los organismos, con motivo de mal funcionamiento o denegacidn del servicio del
agente o consola.

Mantenimiento de la plataforma y los agentes: actualizaciones, aseguramiento de la
disponibilidad, solucién de incidencias.

Interlocucion con el servicio de soporte y mantenimiento del fabricante.

Seguimiento y correccion de los posibles falsos positivos que se produzcan, mediante
generacion de excepciones.

Documentacién de las respuestas automaticas configuradas, comunicacién de las
mismas al Area de Puesto de Trabajo y a los organismos.

Disefio de cuadros de mandos y reporte periddico de situacidn.

Definicién y documentacién, alineadas con los procedimientos de AndaluciaCERT, y
transferencia de conocimiento sobre casos de uso en este area, incluyendo
runbooks/playbooks para la deteccion y respuesta.

Identificacién y propuesta de mejoras del servicio y de la funcionalidad de la

plataforma.
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En general, atencion de consultas técnicas.

Junta de Andalucia

Los técnicos TN1 y TN2 deberan disponer de formacidn especializada del fabricante en el
producto EDR ofertado, si éste cuenta con un programa de este tipo.

Requisitos minimos - Técnicos TN1

Formacién Profesional de Grado Medio o Técnico en FP, Bachiller superior, FP2 o equivalente
en la especialidad de informatica y/o telecomunicaciones.

- Conocimientos acreditados en gestion y soporte de productos de seguridad del fabricante
(EDR).

- Conocimientos en administracion de Microsoft Windows y Linux.

- Gestién de incidentes de seguridad.

- Al menos 6 meses realizando labores de administracion, implantacién, mantenimiento y
soporte de sistemas Windows y Linux.

- Al menos 6 meses de experiencia en gestion de redes de mas de 1.000 PC’s distribuidos en
varias sedes.

- Al menos 6 meses de experiencia trabajando en un equipo de ciberseguridad,
preferiblemente en un SOC o un CERT.

Requisitos minimos - Técnicos TN2

Formacién Profesional de Grado Superior o Técnico Superior en FP o equivalente en la
especialidad de informética y/o telecomunicaciones.

- Conocimientos acreditados en gestién y administracién de productos de seguridad del
fabricante (EDR).

- Conocimientos en administracién de Microsoft Windows y Linux.

- Gestién de incidentes de seguridad complejos.
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- Al menos 12 meses realizando labores de administracidn, implantacién, mantenimiento y
soporte de sistemas Windows y Linux.

- Al menos 12 meses de experiencia en gestion de redes de méas de 1.000 PC’s distribuidos en
varias sedes.

- Al menos 12 meses de experiencia trabajando en un equipo de ciberseguridad,
preferiblemente en un SOC o un CERT.

Para ambos perfiles, TN1 y TN2, se valorara el cumplimiento por encima de los minimos
requeridos, con interés en que cuenten con certificaciones CompTIA Security + en el
momento de presentar la oferta o el compromiso de que dispondran de ella en un plazo
maximo de 3 meses desde su incorporacion como TN1 o TN2. (SOBRE 3, NO INCLUIR EN
SOBRE 2. CRITERIO 2.4)

Complementariamente, se ofrecera un soporte deslocalizado, desde el SOC del
adjudicatario o/y en el del fabricante, en el horario complementario, para garantizar una
cobertura 24x7 del servicio, y también que actle como desbordamiento en caso de
incidentes de especial relevancia durante el horario del soporte localizado antes descrito.
Este soporte deslocalizado realizara, al menos, las siguientes tareas:

e Atencidn a las detecciones y monitorizacion de alertas de seguridad, recepcion de
alertas procedentes del soporte a la caza de amenazas o de otras fuentes, ejecucion de
acciones de respuesta, gestién de los incidentes en la plataforma LUCIA de
AndaluciaCERT y coordinacion con los puntos de contacto (PoC) para la contencién y
erradicacion. Notificacidn y escalado de las alertas segln los procedimientos que se
establezcan.

e Atencidn y resolucidn de incidencias segin ANS Atencidn y resolucion de incidencias.
* Monitorizacion de la disponibilidad del servicio.

* Coordinacién, asesoramiento y resolucién de incidencias al Area de Puesto de Trabajo
y a los organismos, con motivo de mal funcionamiento o denegacién del servicio del
agente o consola.

e Ejecucion de peticiones de solicitud urgentes que sean necesarias para el correcto
funcionamiento de la plataforma o los agentes desplegados, y/o cambios urgentes
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necesarios para no comprometer la seguridad de los organismos del Alcance del

Junta de Andalucia

contrato.
e Interlocucién con el servicio de soporte y mantenimiento del fabricante.

Con periodicidad mensual se entregard por parte del contratista un informe de actividad
del Soporte para el correcto funcionamiento de la plataforma donde se pormenoricen con
detalle las actividades llevadas a cabo por el soporte localizado y deslocalizado respecto del
listado de tareas antes enumerado para ambos tipos de soporte. En el apartado ANS de
entrega de informes periddicos y singulares se concreta el compromiso maximo de entrega de
este informe.

Se valorara la integracion entre los niveles de soporte localizado y deslocalizado, la idoneidad
de las tareas a realizar por uno y otro, y el balanceo de la carga de trabajo entre ambos
niveles. (SOBRE 2).

En el apartado ANS Soporte para el correcto funcionamiento de la plataforma se establecen
los umbrales minimos requeridos para considerar que el soporte se presta a satisfaccion. El
incumplimiento de los mismos dara lugar a la imposicidén de penalidades por cumplimiento
defectuoso.

5.2.2. Soporte para la caza de amenazas

La solucién propuesta debe proporcionar un soporte de blsqueda proactiva de amenazas
(threat hunting). Este soporte de threat hunting gestionado debe apoyarse en los programas
internos de inteligencia del fabricante de seguridad propuesto y debe notificar las
detecciones o incidentes de relevancia detectados en los que se considere que debe existir
respuesta o actuacion por parte de la Junta de Andalucia para responder y/o minimizar el
impacto ante un posible ataque.

Este servicio estard prestado, indistintamente, de forma deslocalizada en el SOC del
adjudicatario o/y en el del fabricante, en horario 24x7.

El objetivo es detectar actividades que no se pueden descubrir mediante técnicas
tradicionales, y que permita detectar ataques en fase temprana, detectar equipos
comprometidos por amenazas persistentes avanzadas, anomalias de comportamiento o
compromisos por personal interno, entre otros.

Las actividades a desarrollan seran las siguientes:

e Actividades de caza de amenazas, en base a campafias activas y a informes de
ciberinteligencia, asi como a peticiones expresas desde el responsable del contrato.
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¢ Notificacion y escalado, al soporte para el correcto funcionamiento de la plataforma,

Junta de Andalucia

de las amenazas detectadas segln los procedimientos que se establezcan. Propuesta
de acciones de contencidn y erradicacién. Colaboracion con el soporte anteriormente
descrito para su puesta en marcha.

¢ Informe periédico de actividad y hallazgos. Al menos, informe mensual con alertas
encontradas en el periodo, investigaciones trabajadas, metodologia empleada,
inteligencia afiadida o implementada sobre la herramienta.

¢ Informe singular de actividad y hallazgos. Se solicitara a peticién del Responsable
de Servicio para una alerta especifica y concreta, y contendrd detalle de las
investigaciones realizadas, metodologia empleada, inteligencia afiadida o
implementada sobre la herramienta.

¢ Definicién y documentacion, alineadas con los procedimientos de AndaluciaCERT, y
transferencia de conocimiento sobre casos de uso en este area, incluyendo
runbooks/playbooks para la deteccion y respuesta.

¢ Identificacién y propuesta de mejoras del servicio.

En el apartado 9.2. ANS Soporte para la caza de amenazas se establecen los umbrales
minimos requeridos para considerar que el soporte se presta a satisfaccién. El
incumplimiento de los mismos dara lugar a la imposicion de penalidades por cumplimiento
defectuoso.

Se valorara el modelo de prestacion de este soporte, considerando de valor propuestas que
detallen la forma en la que se presta éste: metodologia y herramientas utilizadas, fuentes de
informacion e inteligencia consultadas y utilizadas para la realizacion de busquedas,
participacién del fabricante de la plataforma de seguridad para complementar el soporte a la
caza de amenazas afiadiendo sus propias fuentes de inteligencia y capacidades de busqueda
y deteccidn, integracién con la solucién tecnoldgica propuesta para la generacion de
detecciones especificas vinculadas la caza de amenazas, mecanismos y canales de
comunicacién y notificacidn, organizacion, entre otros aspectos. (SOBRE 2)

5.2.3. Soporte para la respuesta a incidentes

Este soporte serd prestado de forma deslocalizada e in situ, a demanda del responsable del
contrato, en horario 24x7, ante situaciones que requieran un apoyo extraordinario y
presencial para la contencidn y erradicacién de un ciberincidente especialmente grave y

complejo.
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Las tareas a realizar seran las siguientes:

Junta de Andalucia

* Recopilacién de la informacién pertinente, identificacién de las causas del incidente,
identificacidn de las labores a realizar y entrega de plan de accién.

* Apoyo en la contencidn de la amenazay en la recuperacién y restauracion del servicio.

e Ademanda del Responsable de Servicio, desplazamiento a la sede en la que se haya
producido el incidente. Apoyo y colaboracién, con las Areas y/o organismos afectados,
en la planificacidén de las medidas de respuesta. Las sedes podran estar ubicadas en
cualquier punto del territorio de Andalucia.

¢ Documentacion de las actuaciones realizadas en un informe final y transferencia de
conocimiento.

La solicitud de asistencia para el soporte a incidentes se realizard a través del Sistema
integrado de operaciones (SI0).

La dindmica del soporte se describe en el apartado 9.3. ANS Soporte para la respuesta a
incidentes.

Los gastos derivados por desplazamiento, alojamiento y manutencién seran responsabilidad
del contratista.

En el apartado 9.3. ANS Soporte para la respuesta a incidentes se establecen los umbrales
minimos requeridos para considerar que el soporte se presta a satisfaccion. El
incumplimiento de los mismos dara lugar a la imposicidén de penalidades por cumplimiento
defectuoso.

Se valorara el modelo de prestacidn de este soporte, considerando de valor propuestas que
detallen la forma en la que se presta éste: metodologia de actuacién en respuesta a
incidentes, herramientas utilizadas, recursos y fuentes de inteligencia, documentacion y
capacidades de contextualizacion del incidente y equipo de coordinacién de respuesta a
incidentes, entre otros aspectos. (SOBRE 2)

Se valorara también la participacién del fabricante de la solucién EDR, a modo de bolsa de
horas sin coste adicional (al menos, 150 horas para todo el periodo de duracién de la
contratacion), para complementar el soporte a la respuesta a incidentes afiadiendo sus
propias capacidades. (SOBRE 3, NO INCLUIR EN SOBRE 2. CRITERIO 2.7)
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6. Plan de ejecucion del proyecto

El proyecto de ejecucién de esta contratacion con caracter general seguira la siguiente

planificacién de referencia:

Fase 1. Definicion del despliegue. Tiempo estimado: 3 semanas, semanas a contar
desde la fecha de formalizacion del contrato.

Fase 2. Provision y configuracion inicial de la plataforma. Tiempo estimado: 4
semanas, a contar desde la finalizacién de la fase 1.

Fase 3. Despliegue. Tiempo estimado: continuo a lo largo de vida de la contratacion.

Fase 4. Capacitacion inicial. Tiempo estimado: Antes de finalizar el mes 3, contado
desde la formalizacién.

Fase 5. Optimizacion de la plataforma. Tiempo estimado: continuo a lo largo de vida
de la contratacion.

Fase 6. Explotacidén del sistema y formacién adicional/refuerzo. Tiempo estimado:
continuo a lo largo de vida de la contratacidn.

Fase 7. Transferencia del servicio. Tiempo estimado: 3 meses, antes de la finalizacién
del contrato.

El contratista contard con un equipo de trabajo conformado por expertos en la tecnologia

ofertada con amplia experiencia en la solucion.

6.1. Fase 1: Definicion del despliegue

En esta primera fase se mantendran reuniones para la elaboracién de un Plan Técnico de

Despliegue que incluira, al menos:

1) Arquitectura del sistema. Diagramas fisicos y logicos. Identificacién de proveedores

involucrados y certificaciones de seguridad

e Proveedores de la nube involucrados, incluyendo dependencias de
proveedores terceros (laaS/PaaS/Saas).

e Certificaciones y evaluaciones de seguridad (SOC 2 Type 2 reports, ISO/IEC
27001) de la plataforma EDR, incluyendo dependencias de proveedores
terceros (laaS/PaaS/SaaSs).

2) Plan detallado de puesta en marcha y configuracién inicial, incluyendo estimacién de

tiempos para cada una de las tareas. Procedimientos de aprovisionamiento e
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instalacion, que incluya detalle de los elementos que son necesarios para disponer del
sistema totalmente operativo. Identificacion de los interlocutores involucrados.

Planificacion de los roles, perfiles y divisiones necesarias en la plataforma para la
clasificacion de los equipos finales y la gestion de la misma para una estructura
multiorganismo.

Plan de pruebas de aceptacion. Debera cubrir al menos el cumplimiento de los
requisitos técnicos y funcionales del apartado Requisitos del suministro, otras
caracteristicas ofertadas por el licitante, carga/huella de uso de recursos del agente,
asi como un informe de seguridad de la plataforma. El informe de seguridad de la
plataforma se basara en el Procedimiento de empleo seguro del producto segln la
respectiva guia CCN-STIC del CCN o en las buenas practicas de seguridad del propio
fabricante.

Plan de optimizacién. Se debe maximizar la deteccidn de las amenazas y minimizar la
indisponibilidad (especialmente los falsos positivos con afectacion a la disponibilidad
de servicios en el equipo final).

Procedimientos de deteccidn y respuesta (manual/automatica, reactiva/proactiva).

Procedimiento de gestién de incidencias, consultas y peticiones (identificacion de
herramientas empleadas).

Procedimiento de inventariado segln se prevé en el apartado Inventariado de los
Servicios en CMDB.

Planificacion de necesidades para la integracién con sistemas externos.

(SOBRE 2, desde punto “I1) Arquitectura del sistema” hasta punto “9) Planificacion de

necesidades para la integracién con sistemas externos”).

10) Documentacién técnica. Manuales de usuario y administracion.

11) Plan de explotacién y mantenimiento de la plataforma.

12) Acreditaciones de seguridad de los ordenadores del equipo de trabajo, para el

personal localizado y deslocalizado, acorde a los controles de seguridad del ENS
categoria Media.

13) Identificacién del responsable de seguridad y delegado de proteccién de datos del

proveedor. Procedimiento de gestion de incidentes de seguridad en el proveedor.
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El plazo maximo de entrega del Plan técnico de despliegue se estipula en el apartado ANS de

Junta de Andalucia

entrega de informes periddicos y singulares, que para este informe es de tres semanas a
contar desde la fecha de formalizacion del contrato.

Una vez aprobado el Plan técnico de despliegue el responsable del contrato autorizara el
comienzo de la Fase 2.

6.2. Fase 2: Provision y configuracion inicial de la plataforma

En esta fase se llevara a cabo la configuracién inicial de la plataforma EDR para su despliegue
y se hara una recopilacion de necesidades del nimero de equipos finales necesario proteger
por cada organismo de los incluidos en el Alcance del contrato.

El plazo maximo es de cuatro semanas a contar desde la finalizacion de la fase 1.

La siguiente tabla recoge, de forma orientativa, el nimero de equipos finales censados en los
sistemas de la Junta de Andalucia de una parte de sus organismos. Del resto de organismos
que figuran en el Alcance del contrato no se dispone de informacidn, y tendra que ser
recabada en esta fase.

En esta fase preparatoria se determinard por el Responsable del Contrato la idoneidad de que

la totalidad o un subconjunto de estos equipos sea cubierto o no por la solucién EDR.

Etiquetas de fila Cuenta de Organismo

AACID 111
AAE 341
AAIICC 635
ACREA 82
AEFPA 954
AGAPA 3126
AIDEA 408
AMAYA 1709
AndaluciaCERT 36
AOPJA 140
APAE 458
ASAG 756
ASBG 1941
ASCS 1090
ASSDA 1185
AVRA 672
CAA 94
CAAC 60
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CAGPDS-CAPDER 3216
CAGPDS-CMAOT 3171
CCPH 1815
CECEU 1235
CED 4091
CEFTA 4364
Centinela 1
CFIOT 3425
CHIFE 5261
CIPSC 3656
CPAI 3861
CSF 2959
CTD 719
CTPDA 157
CTRJAL-SGJ 15359
CTRJAL-SGT 765
EPES 819
EPPA 299
EPSP 944
FPS 344
IAAP 386
I1AJ 239
IAM 328
IAPH 196
IECA 640
IFAPA 874
PAG 269
RTVA 1124
SAE 6048
SAS 53508
Total general 133872

6.3. Fase 3: Despliegue

Se realizara el aprovisionamiento de los organismos con sus estructuras dependientes en la
plataforma multi-organismo (contenedor, cuentas de administradores, perfiles...).

Incluird el desarrollo de paquetes de software para distribuir el agente a través de las
herramientas de despliegue de software del organismo, y la elaboracién de los
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procedimientos manuales de instalacion y configuracion del agente para aquellos equipos

Junta de Andalucia

que no se pueda automatizar su instalacion.

El despliegue de los agentes se realizard por parte de los organismos, con sus propias
herramientas y personal.

El elemento unitario de consumo serd la “Licencia para equipo final desplegado con una
garantia de 48 meses”. Para este elemento unitario se establecera un precio unitario en el
Catélogo de elementos unitarios y precios.

El inductor de consumo asociado a este elemento unitario es el “N° de equipos final con la
solucion EDR desplegada / mes "

Con esta fase comenzara el despliegue de las licencias adquiridas en los equipos finales, y se
dard inicio a la fase 5 y la explotacion de la fase 7 (la fase 4, de capacitacion inicial, se
ejecutara en paralelo a las fases 3y 5).

Habida cuenta de que el despliegue en los equipos finales dependera de los organismos del

alcance de este contrato, se considera que durante toda la vida del contrato se podran realizar
despliegues de la solucién EDR.

Una planificacién orientativa en cuanto al nimero de “Licencia para equipo final desplegado
con una duracién de 48 meses” a suministrar y por hitos de certificacion seria la siguiente:

Estimacién | N°de equi-
de N°de pos finales
equipos fina- | con lasolu-
lesconlaso-| ci6nEDR Estimacion de n°
lucién EDR | desplegada de licencias a
desplegada / | (acumulado | Certificacion Li- | certificar por
Mes mes por meses) cencias hito
1 10.000 10.000 = -
2 20.000 30.000 = -
3 30.000 60.000 Si 60.000
4 5.000 65.000 - -
5 5.000 70.000 = =
6 5.000 75.000 = =
7 5.000 80.000 = =
8 5.000 85.000 = =
9 5.000 90.000 Si 30.000
10 5.000 95.000 - -
11 5.000 100.000 = =
12 5.000 105.000 - -
13 5.000 110.000 = =
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14 5.000 115.000 = o
15 5.000 120.000 Si 30.000
16 1.600 121.600 S i
17 1.600 123.200 = =
18 1.600 124.800 = =
19 1.600 126.400 - -
20 1.600 128.000 = =
21 1.600 129.600 Si 9.600
22 400 130.000 - -
23 400 130.400 - -
24 400 130.800 s S
25 400 131.200 = =
26 400 131.600 = =
27 400 132.000 Si 2.400
28 300 132.300 S S
29 300 132.600 S -
30 300 132.900 s S
31 300 133.200 = =
32 300 133.500 = =
33 300 133.800 Si 1.800
34 100 133.900 S S
35 100 134.000 S i
36 100 134.100 s S
37 100 134.200 = =
38 100 134.300 = =
39 100 134.400 Si 600
40 100 134.500 S =
41 100 134.600 S i
42 100 134.700 = =
43 100 134.800 = =
44 100 134.900 = =
45 100 135.000 Si 600
46 0 135.000 S =
47 0 135.000 S =
48 0 135.000 = =
total uds 135.000 5.566.300 135.000

Es decir, que se estima que en el mes 3 se puedan certificar unas 60.000 licencias, en el mes 9
30.000 licencias y asi hasta un total estimado de 135.000 licencias, seglin se describe en la
siguiente tabla.
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Estimacion de "Licencias para

equipo final desplegado" a sumi-

Mes nistrar (garantia 48 meses)
3 60.000
9 30.000
15 30.000
21 9.600
27 2.400
33 1.800
39 600
45 600
Total unidades 135.000

No obstante, como asi se ha indicado en el Objeto del contrato, las licencias necesarias se irdn
suministrando conforme se vaya realizando el despliegue en los organismos previstos en el
alcance de esta contratacion (véase Fase 3: Despliegue) sin gue exista un compromiso minimo

de consumo ni total, ni parcial en los hitos de certificacién que se explican a continuacién. De
igual modo, sera posible alcanzar mayor nimero de equipos de los establecidos por hito,

siempre que no se alcance el presupuesto maximo del contrato y segln la distribucién
econdémica de anualidades.

Como asi se ha expuesto, en el mes 3 desde la formalizacién de la contratacion y, posterior-
mente, cada 6 meses, se estableceran hitos de certificacién de las licencias desplegadas en
el periodo inmediatamente anterior.

Los hitos de certificacion consistirdn en la contabilizacion y posterior certificacién de las
licencias desplegadas el Ultimo dia del mes de certificacién (meses 3, 9, 15, 21, 27, 33,39y 45
del contrato). El plazo de garantia de 48 meses de las licencias, descrito en el apartado 4.6.
Garantia del suministro, comenzara tras este hito de certificacion.

Para la certificacion de las licencias suministradas serd necesario ademas entregar la
siguiente documentacion:

1. Documentacion de la entrega: Documentacion del despliegue realizado en el periodo,
configuraciéon por organismo, organismos cubiertos, tipologia de equipos finales
desplegados, fechas de despliegue, incidencias de despliegue, actas de reuniones de
despliegue.

2. Documentacién de las pruebas de aceptacion.
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Durante los periodos entre hitos de certificacion se podran hacer despliegues de la solucién

de EDR sin limitacién en nimero, y de cuyo resultado se dara cuenta en el hito de certificacion

inmediatamente posterior. La facturacion de las licencias certificadas se realizard en el mes
posterior a la certificacion (mes + 1).

Ejemplo:
5 - -
N° de equipos fi- N® de equipos fi
Mes desde la for- . . . nal con la solu-
. Hito de Cer- | Licencias | nalcon lasolu- L,
malizacién del e g A L cién EDR desple-
tificacion estimadas cion EDR des-
contrato legada / mes gada (acumulado
pleg total por meses)
1 - 0 10.531 10.531
2 - 0 16.894 27.425
3 Si 60.000 24.568 51.993
Licencias certificadas 51.993
4 - 0 6.975 58.968
5 - 0 6.534 65.502
6 - 0 5.567 71.069
7 - 0 6.347 77.416
8 - 0 5.456 82.872
9 Si 30.000 5.324 88.196
Licencias certificadas 36.203

En el mes 3 se certificaran 51.993 licencias y en el mes 9, 36.203 licencias. Estas licencias se
facturaran en el mes 4 y 10 respectivamente, segln el precio unitario del Catilogo de
elementos unitarios y precios.

A criterio y aprobacién del responsable del contrato, esta planificacién estimada y su
duracién podran sufrir cambios, siempre que no sea por causas imputables al contratista y
siempre que se ajuste a la distribucién presupuestaria.

Sin perjuicio de lo anterior, cuando a lo largo de la vida del contrato se produzca la
sustitucién de equipos ya existentes se procedera al reciclado de las licencias ya existentes
sobre los equipos sustituidos.

6.4. Fase 4: Capacitacion inicial

En esta fase, que se desarrollara de forma paralela a las fases 3 y 5, se realizaran acciones de
capacitacion segln los requisitos establecidos en el apartado Capacitacion en el uso de la
plataforma.

54
ELOY RAFAEL SANZ TAPIA 22/11/2022 PAGINA 54 /127 ‘
VERIFICACION NJyGwvLXetct0d43K1cBU794AgI81K https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 30/11/2022 16:20:43 PAGINA: 54 /127
VERIFICACION NJyGw6PguUV36UeP4ul2179M006vA4 https://ws050.juntadeandalucia.es/verificarFirma/




o Financiado por
* * .z
LA |a Union Europea
LI
i NextGenerationEU

El elemento unitario de consumo sera la “Accidn de capacitacion inicial”, la cual se celebrara

Junta de Andalucia

en fechas a determinar con el responsable del contrato, con tres ediciones, para un minimo
de 20 asistentes cada unay con una duracién minima de 20 horas lectivas cada una.

A efectos de estimaciones de consumo se prevé una Unica accién de capacitacion inicial (con
tres ediciones) que se realizard antes del mes 3 contado desde la firma del contrato.

La certificacion de esta accidn de formacion se hara en el mes 3.

6.5. Fase 5: Optimizacion de la plataforma

Esta fase, con caracter continuo, incluira el seguimiento de los despliegues, la configuracion
necesaria de la plataforma para ajustarse a los mismos, eliminando incompatibilidades y
falsos positivos, y mejorando la eficiencia y la capacidad de deteccion y respuesta.

Cuando a lo largo de la vida del contrato se produzcan cambios en la plataforma de equipos
finales, por actualizaciones de software (ej: sistemas operativos), o cambios de configuracion
que puedan colisionar con el actual funcionamiento de la solucién EDR, se llevara a cabo una
nueva optimizacién de la plataforma por el equipo de soporte.

6.6. Fase 6: Explotacion del servicio

Durante esta fase transcurre la practica totalidad del contrato y en ella se llevara a cabo el
Soporte funcional y técnico en el uso de la plataforma EDR segin lo previsto en su
correspondiente apartado 5.2. Todas estas acciones responden a un servicio especializado y
especifico para la deteccidn y respuesta a ciberincidentes en equipo final que llevara implicita
la instalacién y puesta en marcha de la solucién y la integracion con otros elementos y
servicios de seguridad ademas del soporte inherente al suministro, para la capacitacion
inicial y de refuerzo, y el soporte funcional y técnico en el uso de la plataforma.

Esta fase transcurre en paralelo desde el comienzo del despliegue de los agentes en la Fase 3:
Despliegue.

La explotacion del servicio esta directamente relacionada con el despliegue de la solucién
EDR en los equipos finales. Puesto que es posible que el despliegue se extienda durante todo
el contrato la actividad de soporte no se conoce a priori, sino que sera en funcién de las
necesidades, sin que exista un compromiso minimo de consumo.

Una estimacion de los esfuerzos requeridos, por tipo de soporte, a lo largo del contrato seria

la siguiente.
55
ELOY RAFAEL SANZ TAPIA 22/11/2022 PAGINA 55/127 ‘
VERIFICACION NJyGwvLXetct0d43K1cBU794AgI81K https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 30/11/2022 16:20:43 PAGINA: 55/127

VERIFICACION NJyGw6PguUV36UeP4ul2179M006vA4 https://ws050.juntadeandalucia.es/verificarFirma/




o Financiado por
* * .z
LA |a Union Europea
LI
i NextGenerationEU

e Jefatura de proyecto, realizando las tareas y actividades descritas en el apartado
Jefatura de proyecto.

Junta de Andalucia

Para este soporte el esfuerzo a realizar vendra determinado en todo momento por las
horas de Jefatura de Proyecto empleadas al mes, es decir,

o el elemento unitario de consumo es el "Hora de Jefatura de Proyecto". Para
este elemento unitario se establecerda un precio unitario en el Catalogo de
elementos unitarios y precios.

o El inductor de consumo asociado a este elemento unitario es la "N° Horas

Soporte Jefatura de Proyecto certificadas / mes".

Se estima un esfuerzo equivalente a una dedicacién estimada mensual de 30 horas. El
esfuerzo total estimado es de 1.440 horas en 48 meses.

Se describe en esta fase la estimacion prevista para la Jefatura de Proyecto por
uniformidad con otros soportes, pero se prevé la participacion de la jefatura de
proyecto desde el inicio de la ejecucién del contrato, en todas sus fases.

e Soporte para el correcto funcionamiento de la plataforma (soporte localizado)

o Soporte Técnicos de Primer Nivel (TN1): Para este soporte el esfuerzo a realizar
vendra determinado en todo momento por las horas de soporte por técnico
TN1 empleadas al mes, es decir,

= el elemento unitario de consumo es el “Hora de Soporte para el correcto
funcionamiento de la plataforma (soporte localizado TN1)”. Para esta
unidad de consumo se establecera un precio unitario en el Catalogo de
elementos unitarios y precios.

= El inductor de consumo asociado a este elemento unitario es el “N°
Horas Soporte Localizado TN1 certificadas”.

Se estima un esfuerzo equivalente a 2 Técnicos de Primer Nivel (TN1), con
posibilidad de incrementar a 1 técnico adicional a partir del mes 13 (inclusive)
del contrato. El esfuerzo total estimado es de 19.800 horas en 48 meses.

o Soporte Técnicos de Segundo Nivel (TN2): Para este soporte el esfuerzo a
realizar vendra determinado en todo momento por las horas de soporte por
técnico TN2 empleadas al mes, es decir,

56
[ ELOY RAFAEL SANZ TAPIA 22/11/2022 PAGINA 56 /127 ‘
l VERIFICACION NJyGwvLXetct0d43K1cBU794AgI81K https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 30/11/2022 16:20:43 PAGINA: 56 /127

VERIFICACION NJyGw6PguUV36UeP4ul2179M006vA4 https://ws050.juntadeandalucia.es/verificarFirma/




Junta de Andalucia

* Xk
* *
*

* *

* ok

Financiado por

(3 |2 Union Europea

NextGenerationEU

= el elemento unitario de consumo es el “Hora de Soporte para el correcto

funcionamiento de la plataforma (soporte localizado TN2)”. Para esta

unidad de consumo se establecera un precio unitario en el Catalogo de

elementos unitarios y precios.

= El inductor de consumo asociado a este elemento unitario es el “N°

Horas Soporte Localizado TN2 certificadas”.

Se estima un esfuerzo equivalente a 2 Técnicos de Segundo Nivel (TN2), con

posibilidad de incrementar a 1 técnico adicional a partir del mes 25 (inclusive)

del contrato. El esfuerzo total estimado es de 18.000 horas en 48 meses.

La siguiente tabla muestra la estimacion de consumo a realizar por meses, durante la

vida del contrato:

Soporte locali- | Soporte localiza-
zado- Perfil TN1 | do- Perfil TN2 Jefatura de pro-

Mes (horas) (horas) yecto (horas)

1 300 300 30

2 300 300 30

3 300 300 30

4 300 300 30

5 300 300 30

6 300 300 30

7 300 300 30

8 300 300 30

9 300 300 30
10 300 300 30
11 300 300 30
12 300 300 30
13 450 300 30
14 450 300 30
15 450 300 30
16 450 300 30
17 450 300 30
18 450 300 30
19 450 300 30
20 450 300 30
21 450 300 30
22 450 300 30
23 450 300 30
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24 450 300 30
25 450 450 30
26 450 450 30
27 450 450 30
28 450 450 30
29 450 450 30
30 450 450 30
31 450 450 30
32 450 450 30
33 450 450 30
34 450 450 30
35 450 450 30
36 450 450 30
37 450 450 30
38 450 450 30
39 450 450 30
40 450 450 30
41 450 450 30
42 450 450 30
43 450 450 30
44 450 450 30
45 450 450 30
46 450 450 30
47 450 450 30
48 450 450 30

19.800 18.000 1.440

Tanto para la Jefatura de proyecto como para el Soporte para el correcto

funcionamiento de la plataforma (soporte localizado) los esfuerzos a realizar se

determinaran a demanda del Responsable del contrato, que fijara las necesidades

previstas con caracter mensual y de forma anticipada.

A criterio y aprobacién del responsable del contrato, esta planificacion estimada y su

duracién podran sufrir cambios, siempre que no sea por causas imputables al

contratista y siempre que se ajuste a la distribucion presupuestaria.

En el mes 3 desde la formalizacion de la contratacion y, posteriormente, cada tres
meses, se estableceran hitos de certificacién del soporte prestado en el periodo

inmediatamente anterior. Es decir, los hitos de certificacién son trimestrales.
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Los hitos de certificacion consistiran en la contabilizacion y posterior certificacion del

N° de horas empleadas en cada uno de los meses que median entre hitos de
certificacién. La facturacion del soporte certificado se facturard en el mes posterior a la

certificacién (mes + 1).

Ejemplo:
Soporte locali- | Soporte loca-
Hito de Cer- | zado- Perfil TN1 | lizado- Perfil | Jefatura de pro-
Mes tificacion (horas) TN2 (horas) yecto (horas)
1 - 256 256 28
2 - 320 300 30
3 Si 280 280 29
Horas certificadas 856 836 87
4 - 295 295 32
5 - 280 295 30
6 Si 295 295 28
Horas certificadas 870 885 90
7 - 300 285 30
8 - 300 285 30
9 Si 280 285 30
Horas certificadas 880 855 90

Las horas certificadas en los hitos “mes 3”, “mes 6” y “mes 9” se facturaran en los meses 4, 7y

10 respectivamente, seglin el precio unitario del Catalogo de elementos unitarios y precios.

* Soporte para el correcto funcionamiento de la plataforma (soporte deslocalizado) en

horario complementario al soporte localizado, para garantizar una cobertura 24x7 del

servicio.

Para este soporte el esfuerzo a realizar vendra determinado en todo momento por el
nimero de equipos finales sobre los que esté desplegada la solucidn de EDR, es decir,

o el elemento unitario de consumo es el “Soporte deslocalizado para el correcto

funcionamiento de la plataforma por equipo final con la solucién EDR
desplegada”. Para esta unidad de consumo se establecera un precio unitario en

el Catdlogo de elementos unitarios y precios.

o Elinductor de consumo asociado a este elemento unitario es el “N° de equipos

finales con la solucién EDR desplegada / mes”.
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Para obtener un consumo estimado unidades sobre el “Soporte de equipo final con la
solucion EDR desplegada / mes”, se puede acudir a la tabla incluida en el apartado
Fase 3: Despliegue respecto del despliegue orientativo de la solucién sobre los equipos
finales mes a mes y su acumulado. No obstante, se recuerda que no existe un
compromiso minimo de consumo ni total, ni parcial en los hitos de certificacion que se
explican a continuacion. De igual modo, sera posible alcanzar mayor nimero de
equipos de los establecidos por hito, siempre que no se alcance el presupuesto
maximo del contrato y segun la distribucion econémica de anualidades.

Puesto que el nimero de equipos finales ird aumentando segun el despliegue de la
solucion EDR se establece que, a efectos de certificacion y posterior facturacion, sera
el dia 15 de cada mes o dia laborable mas préximo (exceptuando festivos nacionales 'y

regionales) cuando se contabilicen los equipos finales que aparezcan en la consola de
la solucién EDR. Esa cantidad serd la tenida en cuenta a efectos de certificacién y
posteriormente facturacién en concepto de soporte deslocalizado, seglin se expone a
continuacion.

En el mes 3 desde la formalizacion de la contratacion y, posteriormente, cada tres
meses, se estableceran hitos de certificacién del soporte prestado en el periodo
inmediatamente anterior. Es decir, los hitos de certificacion son trimestrales.

Los hitos de certificacion consistiran en la contabilizacién y posterior certificacion del
nimero de equipos finales con la solucién EDR desplegada - seglin se ha expuesto - en
cada uno de los meses que median entre hitos de certificacion. La facturacion del
soporte certificado se facturara en el mes posterior a la certificacion (mes + 1).

Ejemplo:

Soporte deslocalizado para el

correcto funcionamiento de la

plataforma por equipo final con

la solucién EDR desplegada /
mes (n° de equipos finales con
la solucién EDR desplegada)
Mes Hito de Certificacion (dia 15 de cada mes)
1 - 10.012
2 - 25.086
3 Si 54.578
N° de equipos finales con la solucién EDR desplegada
en el trimestre 89.676
4 - 61.890
5 - 74.368
60
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6 [ si 82.560
N° de equipos finales con la solucién EDR desplegada
en el trimestre 218.818
7 - 83.490
8 - 89.887
9 Si 95.578
N° de equipos finales con la solucién EDR desplegada
en el trimestre 268.955

El nimero de unidades de “Soporte deslocalizado para el correcto funcionamiento de
la plataforma por equipo final con la solucién EDR desplegada / mes (n° de equipos
finales con la solucién EDR desplegada)” en los hitos “mes 3”, “mes 6” y “mes 9” se
facturaran en los meses 4, 7'y 9 respectivamente segln el precio unitario del Catalogo

de elementos unitarios y precios.

Soporte para la caza de amenazas, segln se describe en el apartado Soporte para la
caza de amenazas. Estard prestado, indistintamente, de forma localizada o
deslocalizada en el SOC del adjudicatario o/y en el del fabricante, en horario 24x7.

Para este soporte el esfuerzo a realizar vendra determinado en todo momento por el
ntimero de equipos finales sobre los que esté desplegada la solucidn de EDR, es decir,

o el elemento unitario de consumo es el “Soporte caza de amenazas por equipo
final con la solucidon EDR desplegada / mes”. Para esta unidad de consumo se
establecera un precio unitario en el Catalogo de elementos unitarios y precios.

o Elinductor de consumo asociado a este elemento unitario es el “N° de equipos

finales con la solucién EDR desplegada / mes”.

Para obtener un consumo estimado unidades sobre el “Soporte caza de amenazas por
equipo final con la solucién EDR desplegada / mes”, se puede acudir a la tabla incluida
en el apartado Fase 3: Despliegue respecto del despliegue orientativo de la solucidn
sobre los equipos finales mes a mes y su acumulado. No obstante, se recuerda que no
existe un compromiso minimo de consumo ni total, ni parcial en los hitos de
certificacién que se explican a continuacion. De igual modo, serd posible alcanzar
mayor nimero de equipos de los establecidos por hito, siempre que no se alcance el
presupuesto maximo del contrato y segln la distribucion econdmica de anualidades.

Puesto que el nimero de equipos finales ird aumentando segin el despliegue de la
solucidn EDR se establece que, a efectos de certificacion y posterior facturacion, sera
el dia 15 de cada mes o dia laborable mas préximo (exceptuando festivos nacionales 'y
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regionales) cuando se contabilicen los equipos finales que aparezcan en la consola de

la solucidn EDR. Esa cantidad sera la tenida en cuenta a efectos de certificacion y

posteriormente facturacion en concepto de soporte para la caza de amenazas, segin

se expone a continuacion.

En el mes 3 desde la formalizacion de la contratacion y, posteriormente, cada tres

meses, se estableceran hitos de certificacion del soporte prestado en el periodo

inmediatamente anterior. Es decir, los hitos de certificacién son trimestrales.

Los hitos de certificacion consistiran en la contabilizacién y posterior certificacién del

nuimero de equipos finales con la solucién EDR desplegada - seglin se ha expuesto - en

cada uno de los meses que median entre hitos de certificacién. La facturacién del

soporte certificado se facturara en el mes posterior a la certificacién (mes + 1).

Ejemplo:

Hito de Certifica-

Soporte caza de amenazas por
equipo final con la solucién EDR
desplegada / mes (n° de equi-
pos finales con la solucién EDR
desplegada) (dia 15 de cada

Mes cién mes)
1 - 10.012
2 - 25.086
3 Si 54.578
N° de equipos finales con la so-
lucién EDR desplegada en el tri-
mestre 89.676
4 - 61.890
5 - 74.368
6 Si 82.560
N° de equipos finales con la so-
lucién EDR desplegada en el tri-
mestre 218.818
7 - 83.490
8 - 89.887
9 Si 95.578
N° de equipos finales con la so-
lucién EDR desplegada en el tri-
mestre 268.955

El nimero de unidades de “Soporte caza de amenzas por equipo final con la solucién

EDR desplegada / mes (n° de equipos finales con la solucién EDR desplegada)” en los

62
[ ELOY RAFAEL SANZ TAPIA 22/11/2022 PAGINA 62/127 ‘
l VERIFICACION NJyGwvLXetct0d43K1cBU794AgI81K https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 30/11/2022 16:20:43 PAGINA: 62 /127
VERIFICACION NJyGw6PguUV36UeP4ul2179M006vA4 https://ws050.juntadeandalucia.es/verificarFirma/




o Financiado por
* * .z
LA |a Union Europea
LI
i NextGenerationEU

Junta de Andalucia

hitos “mes 3”, “mes 6” y “mes 9” se facturaran en los meses 4, 7'y 9 respectivamente
segun el precio unitario del Catalogo de elementos unitarios y precios.

Soporte para la respuesta a incidentes, seglin se describe en el apartado Soporte
para la respuesta a incidentes.

Serd prestado de forma deslocalizada e in situ, a demanda del responsable del
contrato, en horario 24x7, ante situaciones que requieran un apoyo extraordinario y
presencial para la contencidn y erradicacién de un ciberincidente especialmente grave
y complejo.

Para este soporte el esfuerzo a realizar vendra determinado en todo momento por las
horas de soporte para la respuesta a incidentes empleadas al mes, es decir:

o El elemento unitario de consumo es el “Hora Soporte respuesta incidentes /
mes”. Para esta unidad de consumo se establecerd un precio unitario en el
Catalogo de elementos unitarios y precios.

o El inductor de consumo asociado a este elemento unitario es el “N° Horas

Soporte respuesta incidentes certificada / mes”.

Se estima un esfuerzo equivalente a 120 horas / afo. El esfuerzo total estimado es de
480 horas en 48 meses, sin que exista un compromiso minimo de consumo ni total, ni
parcial en los hitos de certificacién que se explican a continuacién. De igual modo,
sera posible alcanzar mayor nimero de horas de las establecidas por hito, siempre
que no se alcance el presupuesto maximo del contrato y segin la distribucidn
econdémica de anualidades.

En el mes 3 desde la formalizacién de la contratacién y, posteriormente, cada tres
meses, se estableceran hitos de certificacion del soporte prestado en el periodo
inmediatamente anterior. Es decir, los hitos de certificacién son trimestrales.

Los hitos de certificacion consistiran en la contabilizacion y posterior certificacion del
N° de horas de soporte para respuesta a incidentes en cada uno de los meses que
median entre hitos de certificacidn. La facturacién del soporte certificado se facturara
en el mes posterior a la certificacion (mes + 1).

Ejemplo:
N° Horas Soporte res-
puesta incidentes certi-
Mes Hito de Certificacién ficada / mes
1 - 0
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Horas certificadas

Horas certificadas

o
2}
AN |O|Oo|® N[O ||~ ]|o |~

Horas certificadas

Las horas certificadas en los hitos “mes 3”, “mes 6” y “mes 9” se facturaran en los
meses 4, 7'y 9 respectivamente, segln el precio unitario del Catdlogo de elementos
unitarios y precios.

Durante esta fase de Explotacién se realizardn también las actividades de capacitacion
adicional o de refuerzo descritas en el apartado Capacitacion en el uso de la plataforma.

* El elemento unitario de consumo sera la “Accidn de capacitacién adicional o refuerzo”.
Para esta unidad de consumo se establecerd un precio unitario en el Catalogo de
elementos unitarios y precios. Cada accién tendrd una convocatoria, en fecha a
determinar con el responsable del contrato, para un minimo de 25 asistentes cada una
y con una duracién minima de 4 horas lectivas.

e El inductor de consumo sera el “N° de acciones de capacitacion adicional / mes” que

se realicen.

A efectos de estimacién de consumo, se prevé que se requieran 7 sesiones de refuerzo para un
total de 48 meses.

En el mes 3 desde la formalizacidn de la contratacion y, posteriormente, cada tres meses, se
estableceran hitos de certificacion del soporte prestado en el periodo inmediatamente
anterior. Es decir, los hitos de certificacién son trimestrales.

Los hitos de certificacién consistiran en la contabilizacidn y posterior certificacién del N° de
acciones de capacitacion adicional en cada uno de los meses que median entre hitos de
certificacion. La facturacion del soporte certificado se facturara en el mes posterior a la
certificacién (mes + 1).

Ejemplo:
64
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N° de acciones de capaci-
Mes Hito de Certificacién tacidn adicional / mes

1 - 0

2 - 0

3 Si 0
Acciones de capacitacion certificadas 0
4 - 0

5 - 0

6 Si 1
Acciones de capacitacion certificadas 1
7 - 0

8 - 0

9 Si 1
Acciones de capacitacion certificadas 1

” «

Las acciones de capacitacion certificadas en los hitos “mes 3”, “mes 6” y “mes 9” se facturaran
en los meses 4, 7 y 9 respectivamente, segin el precio unitario del Catilogo de elementos
unitarios y precios.

6.7. Fase 7: Transferencia/devolucion del servicio

El adjudicatario debera garantizar que la Junta de Andalucia pueda continuar con la
explotacidn de los servicios, las tecnologias ofertadas y configuraciones adoptadas una vez
finalizado el contrato sin que se produzca interrupcion en el servicio como consecuencia del
cambio.

El alcance de la transferencia del servicio puede abarcar al contratista o al contratista y
fabricante.

Estas actividades seran coordinadas por el Jefe de proyecto y con la colaboracion del equipo
puesto a disposicion por el contratista.

Se identifican al menos las siguientes condiciones para su devolucion:

¢ Al menos durante los tres ultimos meses de duracién del contrato, el adjudicatario
del presente contrato debera facilitar al adjudicatario entrante acceso en modo lectura
a las plataformas de servicio para el conocimiento y aprendizaje de reglas creadas,
configuraciones y politicas, indicadores de servicio, etc. garantizando con ello una
transicion efectiva del servicio con el inicio del siguiente contrato.

¢ El adjudicatario debera realizar la entrega de un informe de transferencia del
servicio con la documentacidn técnica y administrativa necesaria para el traspaso.
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singulares se entregara con fecha tope al inicio del mes 47 de la contratacion, es decir,
dos meses antes de su finalizacion.

¢ El adjudicatario debera garantizar el borrado de informacidn sensible en los sistemas
propios del adjudicatario que no pasen a ser explotados por la Junta de Andalucia con
la transferencia del servicio, certificando mediante documento escrito la ejecucién de
dichos trabajos.

e Si aplica, el adjudicatario debera realizar la devolucién de toda la informacién de
telemetria, eventos, alertas y otros metadatos.

¢ Siaplica, el adjudicatario debera realizar el borrado seguro de toda la informacién de
telemetria, eventos, alertas y otros metadatos, certificando mediante documento
escrito la ejecucion de dichos trabajos.

e Siaplica, el adjudicatario debera prestar soporte para la desinstalacion de los agentes
EDR desplegados.
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7. Resumen de Estimaciones para el suministro y el

soporte asociado

La siguiente tabla muestra de forma orientativa los diferentes elementos unitarios del

Catéalogo de elementos unitarios y precios, la fase asociada del Plan, el inductor de consumo /

Unidades de contratacidn, la estimacidon de contratacién y los meses de certificacién de las

unidades de contratacion, tanto para el suministro de licencias, como para el soporte

asociado.

Uds esti-
Inductor de madasa | Observaciones so- Certifica- | Contabiliza
Elemento Unitario Fase consumo [ Uds | contratar | bre la estimacion i ..
.o . cion cion
de contratacion | en48 realizada
meses
SUMINISTRO
m - - )
|c§nC|a para equi ° . . Meses 3, | Mensual, a dia
po final desplegado N° de equipos fi-
X . 9,15,21, 15 de cada
con la funcionali- | Fase3:Des- | nalescon laso- 135.000 en 48 me-
. R . 135.000 27,33,39 | meso labora-
dad requerida en pliegue lucién EDR des- ses. . .
y45del | ble mas proxi-
apartado 4 PPT (ga- plegada / mes
. contrato mo
rantia de 48 meses)
SOPORTE
Mensual, a cie-
L, . Fase 4: Capa- L del alti
Accion de Capacita- ased ] P3| accién de capa- Mes 3 del rte e utimo
N citacion ini- o 1 1 diadel mesen
cién inicial . citacion inicial contrato .
cial que se hubiera
impartido
Mensual, a cie-
o H )
Accién de Capacita- | Fase 6. Ex- N Accpneﬁde . rre del Gltimo
- L . capacitacion Trimes- .
cién adicional o de | plotacién del L 7 7 en 48 meses. diadel mesen
L. adicional conta- tral .
refuerzo servicio L que se hubiera
bilizadas / mes R .
impartido
o -
N° Horas Jefatu 30 horas / mes. ) Mensual, a cie-
Hora Jefaturade | TodaslasFa- | rade proyecto 1.440 Trimes- rre del dltimo
proyecto ses. contabilizadas / ’ 1440 horas en 48 tral P
dia del mes
mes meses
Hora de Soporte Se estima un esfuer-
o ) .
palfa el cgrrecto Fase 6. Ex- N° Horas ?opor z? engalentg a2 ) Mensual, a cie-
funcionamiento de L. te Localizado Técnicos de Primer | Trimes- )
plotacién del . 19.800 X rre del dltimo
la plataforma (so- . TN1 contabiliza- Nivel (TN1), con po- tral ,
. servicio s . dia del mes
porte localizado das/mes sibilidad de incre-
TN1) mentar a 1 técnico
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adicional a partir
del mes 13 (inclusi-
El esfuerzo total es-
timado es de 19.800
horas en 48 meses
Se estima un esfuer-
zo equivalente a2
Técnicos de Segun-
Hora de Soporte do Nivel (TN2), con
para el correcto N° Horas Sopor- posibilidad de incre- .
R . ) P . Mensual, a cie-
funcionamiento de te Localizado mentar a 1 técnico Trimes- S
L 18.000 . - rre del ultimo
la plataforma (so- TN2 contabiliza- adicional a partir tral dia del mes
porte localizado das / mes del mes 25 (inclusi-
TN2) ve) del contrato
El esfuerzo total es-
timado es de 18.000
horas en 48 meses
Dependiente del N°
de equipos finales
Soporte deslocali- quip N
o . ) con la solucién EDR .
zado para el correc- N° de equipos fi- Mensual, a dia
. K desplegada enel
to funcionamiento Fase 6. Ex- | nalescon laso- mes correspondien- | Trimes- 15 de cada
de la plataforma | plotacién del | lucién EDR des- | 5.566.300 tep tral mes o labora-
por equipo final con servicio plegada conta- ble mas proxi-
Ly I El esfuerzo total es-
la solucion EDR des- bilizados / mes R
legada / mes timado es de
pleg 5.566.300 uds de so-
porte en 48 meses
Dependiente del N°
de equipos finales
con la solucién EDR
Soporte caza de N° de equipos fi- desplegada en el Mensual, a dia
amenazas por equi- | Fase6.Ex- | nalescon laso- mes correspondien- Trimes 15 de cada
po final con la solu- | plotacién del | lucién EDR des- | 5.566.300 te tral mes o labora-
cién EDR desplega- servicio plegada conta- ble mas préxi-
L El esfuerzo total es-
da/ mes bilizados / mes R
timado es de
5.566.300 uds de so-
porte en 48 meses
o -
Hora de Soporte Fase 6. Ex- ";le ;Zrausei;);%r Trimes Mensual, a cie-
paralarespuestaa | plotaciondel | . P 480 120 horas/afio rre del dltimo
. L. cidentes conta- tral ,
incidentes servicio " dia del mes
bilizadas / mes
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Junta de Andalucia

La tabla que se incluye a continuacién indica los hitos de certificacion para el suministro y

soporte asociado:

Financiado por

(3 |2 Union Europea

NextGenerationEU

SOPORTE FUNCIONAL Y TECNICO EN EL USO DE LA
PLATAFORMA EDR
Capacitac
SOPORTE PARA EL CORRECTO Capacitac ion
Mes desde Jefat cio 0 ién inicial | adicional
la Certificac rea :leu F LLBI:I':L‘FIEBI;LADE “ Soport | Soporte o(fasec4a (Z l: l:wao
formalizac|  ién o o epara | parala | (2504 |18 fafe
iéndel | Licencias | P™®Y Soporte | Soporte lacaza | respues
to N . de taa apartado 6 del
contrato localiza | localiza | Soporte o 6 del PPT) | apartado
do- do- deslocaliz | @mena | inciden 6)
Perfil Perfil | ado24x7 zas tes :
TN1 TN2
1 - - - - - - - - -
2 - - - - - - - - -
3 Si Si Si Si Si Si Si Si Si
4 - - - - - - - - -
5 - - - - - - - - -
6 - Si Si Si Si Si Si - Si
7 5 = = = = 5 5 = =
8 - - - - - - - - -
9 Si Si Si Si Si Si Si - Si
10 - - - - - - - - -
11 - - - - - - - - -
12 - Si Si Si Si Si Si - Si
13 - - - - - - - - -
14 - - - - - - - - -
15 Si Si Si Si Si Si Si - Si
16 - - - - - - - - -
17 - - - - - - - - -
18 - Si Si Si Si Si Si - Si
19 - - - E - - - - -
20 - - - - - - - - -
21 Si Si Si Si Si Si Si - Si
22 - - - - - - - - -
23 - - - - - - - - -
24 - Si Si Si Si Si Si - Si
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25 - - - - - - - - -

Junta de Andalucia

26 - - - - - - - - -

27 Si Si Si Si Si Si Si - Si

28 - - - - - - - - -

29 - - - - - - - - -

30 - Si Si Si Si Si Si - Si

31 : : : 2 . : - : :

32 - - - - - - - - -

33 Si Si Si Si Si Si Si = Si

34 : : : 2 . : - : :

35 - - - - - - - - -

36 = Si Si Si Si Si Si = Si

37 - - - - - - - - -

38 - - - - - - - - -

39 Si Si Si Si Si Si Si - Si

40 - - - - - - - - -

41 - - - - - - - - -

42 - Si Si Si Si Si Si - Si

43 - - - - - - - - -

44 - - - - - - - - -

45 Si Si Si Si Si Si Si - Si

46 - - - - - - - - -

a7 - - - - - - - - -

48 - Si Si Si Si Si Si - Si
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8. Catalogo de elementos unitarios y precios

El Catalogo

de elementos unitarios y precios es un documento que recoge todos los

elementos unitarios de suministro y soporte asociado solicitables por la Agencia Digital de

Andalucia.

Los elementos unitarios del catalogo vendran con indicacién de su precio con y sin IVAy seran

los Unicos conceptos que puedan figurar en las facturas que emita el adjudicatario.

El Catalogo recogera los siguientes items:

e Suministros:

o

Licencia para equipo final desplegado con la funcionalidad requerida en
apartado 4 PPT (garantia de 48 meses)

* Soporte:

o

71

Accidn de Capacitacidn inicial, segliin requisitos establecidos en los apartados
Capacitacion en el uso de la plataforma y Fase 4: Capacitacion inicial del PPT.

Accidn de Capacitacién adicional o de refuerzo, segun requisitos establecidos
en los apartados Capacitacidn en el uso de la plataforma y Fase 6: Explotacidn
del serviciodel PPT.

Hora Jefatura de proyecto, seglin los requisitos establecidos en los apartados
Soporte asociado y Jefatura de proyecto del PPT.

Hora de Soporte para el correcto funcionamiento de la plataforma (soporte
localizado TN1), segln los requisitos establecidos en los apartados Soporte
para el correcto funcionamiento de la plataforma y Fase 6: Explotacion del
servicio del PPT.

Hora de Soporte para el correcto funcionamiento de la plataforma (soporte
localizado TN2), segln los requisitos establecidos en los apartados Soporte
para el correcto funcionamiento de la plataforma y Fase 6: Explotacién del
servicio del PPT.

Soporte deslocalizado para el correcto funcionamiento de la plataforma por
equipo final con la solucién EDR desplegada / mes, seglin los requisitos
establecidos en los apartados Soporte para el correcto funcionamiento de la
plataforma y Fase 6: Explotacidn del servicio del PPT.
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o Soporte caza de amenzas por equipo final con la solucién EDR desplegada /

Junta de Andalucia

mes, segln los requisitos establecidos en los apartados Soporte para la caza de
amenazas y Fase 6: Explotacion del servicio del PPT.

o Hora de Soporte para la respuesta a incidentes, segin los requisitos
establecidos en los apartados Soporte para la respuesta a incidentes y Fase 6:
Explotacién del servicio del PPT.

En el fichero de ProposicionEconomica_EDR.xlsx en la pestafia “Catdlogo elementos
unitarios” se recogera el precio de los elementos unitarios enumerados.

Mensualmente se solicitara un informe de planta de elementos suministrados y
contabilizados seglin se dispone en el apartado 6.6. Fase 6: Explotacién del servicio y de
acuerdo al ANS establecido en el apartado 9.4. ANS de entrega de informes periddicos y

singulares.
72
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9. Acuerdos de Nivel de Servicio (ANS)

El adjudicatario se compromete a cumplir con unos niveles de calidad en la plataforma
gestionada y en los servicios técnicos de asistencia atendiendo a los conceptos descritos en el
presente pliego y en las condiciones minimas que se detallan a continuacion:

e Disponibilidad de la plataforma centralizada.

e Atencidny resolucion de incidencias.

* Atenciény resolucion de consultas y peticiones.

® Monitorizacion de alertas de seguridad.

e Soporte para la caza de amenazas.

e Soporte para la Respuesta avanzada a incidentes.
e Entrega de informes periddicos y singulares.

Se utilizara el Sistema integrado de operaciones (SIO) para el seguimiento de incidencias,
consultas y peticiones (actuaciones), y servird como herramienta de seguimiento y medida
del cumplimiento de los ANS.

Se analizardn los ANS por meses de cierre de las actuaciones (provisiones, incidencias,
consultas, ...). El Responsable de Servicio informara con el detalle del grado de cumplimiento
de los distintos ANS al adjudicatario.

Para los ANS directos, se exigira el compromiso a cumplir para la realizacién de la actuacién
de la que se trate. En el caso de los ANS indirectos, se estableceran limites sobre las ratios
obtenido, por mes de cierre. Se trata por tanto de un indicador de la calidad y del desempefio
del adjudicatario segun las condiciones asumidas al firmar el contrato.

En el caso que el Responsable de Servicio asi lo determine podra modificar la periodicidad
con la que se realicen las mediciones de los ANS, pudiendo pasar a trimestral o a cualquier
otra periodicidad.

9.1. ANS Soporte para el correcto funcionamiento de la
plataforma

9.1.1. ANS Disponibilidad de la plataforma centralizada

En este apartado se definen los parametros de nivel de servicio relativos a la disponibilidad
de la plataforma centralizada (consola en la nube) que soporta la prestacion los servicios
EDR del contrato, entendidas estas como interrupciones o degradaciones en el acceso a la
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consola desde puntos de conexidn ubicados en Espafia, asi como la operatividad basica de la

Junta de Andalucia

consola.

La disponibilidad del servicio sera entendida como el porcentaje de tiempo mensual en que
se encontrara operativa la plataforma EDR una vez se encuentre ésta en explotacion.

El adjudicatario proporcionara servicio Web y/o API/REST para monitorizar la disponibilidad
del servicio y los parametros necesarios para su monitorizacion. Este servicio debera ser tal,
que la respuesta positiva al sondeo del mismo sea garantia que el servicio global esté
disponible con unos tiempos de respuesta adecuados. La no respuesta positiva al mismo
tendra consideracion de indisponibilidad de la plataforma, con la Unica excepcion que se
encuentren caidas infraestructuras de responsabilidad Unica de la Agencia Digital de
Andalucia que no hagan posible el sondeo. Para cada uno de los posibles métodos se debera
proporcionar:

e WEB: Acceso a una URL con login y verificar respuesta del servidor. Informacién
necesaria: URL y usuario/pass para poder hacer login.

e API/REST: Consultar un método y esperar una respuesta que valide el servicio.
Informacion necesaria: URL de la API (con autenticacidn) y respuesta esperada al
método consultado.

El sondeo se realizara cada 5 minutos, siendo la no respuesta por dos veces consecutivas al
sondeo o dos respuestas consecutivas con cddigo de error comienzo de la medicidn de la
indisponibilidad. Para el fin de la contabilizacién de la indisponibilidad sera necesaria una
(nica respuesta correcta.

9.1.1.1. Definicion y calculo de métricas
La disponibilidad se calculard mensualmente de acuerdo a la siguiente expresion:

Ttot — TnoDisp 100
Ttot

P orcentajeDisponibilidadmensual =
Donde:

Twt: Tiempo total del periodo considerado

Thonisp: Tiempo de no disponibilidad de la plataforma

9.1.1.2. Condiciones de medida

El horario que aplica al calculo de los tiempos serd de 24x7, alineado con el horario de
servicio del Soporte para el correcto funcionamiento de la plataforma .
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En el célculo de los parametros anteriormente definidos no se considerara el tiempo
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transcurrido en los siguientes casos, siempre y cuando sean debidamente justificados y
recogidos en el sistema de gestion de incidencias y peticiones:

® Interrupciones de servicio que pudieran producirse por causas de fuerza mayor,
acceso a Internet o problemas relacionados mas alla del propio servicio o punto de
demarcacién del proveedor de infraestructura en la nube.

Al tratarse de una solucién en nube no se consideran excluidas del computo las paradas
programadas, es decir, las labores de mantenimiento que apliquen sobre la solucién EDR en
nube no pueden traducirse en una indisponibilidad del servicio.

9.1.1.3. Compromisos

Se considerara que existe incumplimiento cuando la disponibilidad sea inferior al 99,60%
mensual, considerando un horario de servicio 24x7.

Se valorara una mejora de la disponibilidad sobre el minimo requerido, hasta un méaximo del
99,95%. (SOBRE 3, NO INCLUIR EN SOBRE 2. CRITERIO 2.2).

9.1.2. ANS Atencion y resolucion de incidencias

En este apartado se definen los pardmetros de nivel de servicio relativos a la atencién y
resolucién de incidencias, entendidas estas como interrupciones o degradaciones del servicio
prestado por la plataforma en explotacidn, ya sean estas motivadas por fallos software, de
configuracion, etc, asi como la afectacién en la disponibilidad de servicios legitimos en el
equipo final. Se entiende como “servicio” la entidad sobre la que se abre la incidencia. En
todo caso queda a criterio del Responsable de Servicio la determinacidn exacta del “servicio”.

Ejemplos de incidencias pueden ser indisponibilidad de algln servicio por bloqueo de un
programa informatico legitimo por parte del agente EDR, o degradacidn en el equipo final por
uso excesivo de CPU por parte del agente EDR, entre otros.

No se consideran en este apartado las actividades de soporte a respuesta a incidentes, cuyo
ANS se aborda en el apartado 9.3. ANS Soporte para la respuesta a incidentes ni asi tampoco
las acciones de mitigacidn y respuesta que se deriven de la monitorizacién de alertas de
seguridad.

9.1.2.1. Definicion y calculo de métricas

En todos los casos, se medira la atencidn con el tiempo de respuesta, y la resolucion con el
tiempo de resolucidn. Estos parametros quedan definidos como sigue:
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e Tiempo de Respuesta: Tiempo transcurrido desde la notificacion realizada en
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sistemas (ya sea de manera reactiva por el Responsable de Servicio, o de forma
proactiva por el adjudicatario) hasta el envio por parte del adjudicatario de la
aceptacion de la incidencia indicando el primer diagndstico en el sistema de tickets en
vigor.

Tiempoderespue s ta= Horadeaceptaci 6 n — Horadenotificaci 6 ndelaincidencia — ParadasdeReloj

¢ Tiempo de Resolucién: Tiempo transcurrido desde que se acepta la incidencia hasta
que la incidencia queda resuelta por parte del adjudicatario. Se calcula de la siguiente
forma:

Tiempoderesoluci 6 n = Horaderesoluci 6 n — Horadeaceptaci 6 n — ParadasdeReloj

¢ Tiempo de Reparacion: es el tiempo suma del tiempo de respuesta y del tiempo de
resolucidn:

TiempodeReparaci 6 n=TiempodeRespuesta+TiempodeResoluci 6 n

Una vez resuelta la incidencia por parte del operador y verificada por el Responsable de
Servicio, existe la posibilidad de reapertura dentro de las 72 horas naturales si el incidente se
reproduce. En este caso, el contador de tiempos para el calculo de los ANS se reactivara desde
el punto en el que se pard, contabilizando el tiempo desde la reapertura hasta la nueva
resolucion.

Los siguientes indicadores se emplearan para la evaluacion del servicio y estaran sujetos a
ANS:

¢ Indicador de Reapertura de Incidencias (IRA): Cuenta el nimero de veces que se
reabre una incidencia en las 72 horas naturales siguientes a la resolucién por parte del
contratista/adjudicatario; esto estard provocado, entre otras causas, por una
reiteracion de la incidencia, persistencia de la misma o no conformidad.

¢ Indicador de Incidencias Reiteradas (IIR): se define como el nimero de incidencias
consecutivas del mismo servicio por causas imputables al adjudicatario en el periodo
de tiempo establecido para la medida. En el mes “M” se contabilizaran las
reiteraciones de los 90 dias anteriores.

e Tiempo de entrega de Informe de Resolucion de incidencia (TE): Se define como el
tiempo que transcurre desde que se solicita el informe, una vez resuelta la incidencia,
hasta que el adjudicatario realiza la entrega del Informe de Resolucién de Incidencia al
Responsable del Servicio. En dicho informe se detallaran las causas de la incidencia,
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las acciones llevadas a cabo para la resolucion de la misma, medidas preventivas

Junta de Andalucia

adoptadas, las conclusiones y las posibles acciones de mejora. Estos informes se

solicitaran y se entregardn bajo demanda del Responsable de Servicio a través de la

herramientas de gestidn Sistema Integral de Operaciones. Se establece un ANS para
la entrega de informes en funcién de la criticidad de la misma en el apartado 9.1.2.3.1.

Las medidas se realizan sobre el universo de incidencias que pasan por el adjudicatario
(NI10), es decir, por todas aquellas incidencias que se han asignado al adjudicatario en un
mismo contrato: aceptadas, no aceptadas, resueltas o no resueltas independientemente de la
causa u origen de la incidencia. En este universo NIIO, se contabilizaran como incidencias
incumplidas (NIII) aquellas en las que se ha sobrepasado bien el tiempo de respuesta, bien el
tiempo de resolucién, o ambos. En este universo NIIO, se contabilizaran como incidencias
cerradas (N) aquellas en estado “cerrado” en el Sistema Integrado de Operacién en vigor que
determine el Responsable del Servicio.

Los tiempos de respuesta y/o resolucién en caso de reapertura de incidencias serdn
acumulativos hasta que finalmente pasen a estado “cerrado” en el Sistema Integrado de
Operacion en vigor que determine el Responsable del Servicio. Esto sera de aplicacion para
cualquier tiempo identificado como nivel de servicio.

9.1.2.2. Condiciones de medida

El horario que aplica al célculo de los tiempos de respuesta, resolucién de incidencias,
reparacion y entrega de informes sera de 24x7, alineado con el horario de servicio del Soporte
para el correcto funcionamiento de la plataforma .

En el célculo de los parametros anteriormente definidos no se considerara el tiempo
transcurrido en los siguientes casos, siempre y cuando sean debidamente justificados y
recogidos en el sistema de gestion de incidencias y peticiones:

e Tiempos de no disponibilidad debidos a la imposibilidad de reposicién del servicio
por motivos no imputables a los adjudicatarios (p.ej. Inaccesibilidad de las
instalaciones en caso de requerirse visita).

e Pérdidas de servicio debidas a causas de fuerza mayor (desastre natural) ajenas a la
responsabilidad del adjudicatario.

Al tratarse de una solucién en nube no se consideran excluidas del computo las paradas
programadas, es decir, las labores de mantenimiento que apliquen sobre la solucién EDR en
nube no pueden traducirse en una indisponibilidad del servicio.
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Sera responsabilidad del adjudicatario velar por la adecuada actualizacion de los estados en

Junta de Andalucia

el sistema de tickets y reporte de incidencias.

Las incidencias se priorizardn de acuerdo a su severidad, y se categorizaran por el
Responsable de Servicio.

La severidad de una incidencia sera:
® ALTA: si se produce pérdida total del servicio.

e MEDIA: degradacidn acusada del servicio prestado por la plataforma o afectacion a la
disponibilidad de un sistema singular de la Junta de Andalucia:

o Indisponibilidad de servicios en los puestos de trabajo y los servidores con
afectacién en mas de 50 equipos.

o Indisponibilidad de servicios en los puestos de trabajo y los servidores de sistemas
singulares

e BAJA: si se produce degradacion leve permanente o degradacion acusada esporadica
del servicio prestado por la plataforma.

En el caso de incidencias masivas, se tomara la prioridad del servicio mas exigente.

Si la degradacion de los pardmetros y/o microcortes no impiden operar los servicios
soportados aunque su funcionamiento no es el requerido, la incidencia se categorizara como
de severidad “baja”.

Las incidencias se clasifican en cuatro tipos en funcién de la prioridad en su resolucién. La
prioridad que se calcula segln la tabla siguiente:

SEVERIDAD INCIDENCIA
PRIORIDAD
ALTA MEDIA BAJA

Extrema 0 0 1
CRITICIDAD Alta 1 2 2

Media 2 2 3

Existiran las siguientes particularidades:

. Seran siempre de criticidad extrema las que afecten a la disponibilidad de la

plataforma centralizada y/o su conectividad con la red de la Junta de Andalucia.
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Para el resto de incidencias, sera el Responsable de Servicio el que determine la
criticidad.

Se entiende por dias laborables los comprendidos de lunes a viernes, quedando
excluidos los festivos nacionales y autonémicos andaluces.

No computaran para el calculo del tiempo de resolucién los tiempos de retardo
debidos a la imposibilidad de resoluciéon de las peticiones por motivos no
imputables a los adjudicatarios (p.ej. inaccesibilidad de las instalaciones), siempre
y cuando sean debidamente justificados de acuerdo a los procedimientos en vigor
establecidos por el Responsable de Servicio, debiendo estos estar claramente
identificados en los sistemas de gestion. Sera responsabilidad del adjudicatario
velar por la adecuada actualizacién de los estados en sistema mediante los
procedimientos en vigor.

En el célculo de los pardmetros anteriormente definidos no se considerara el
tiempo transcurrido en los siguientes casos, siempre que estén debidamente
recogidos en sistemas de gestion segin se indiquen en los procedimientos de
trabajo vigentes:

- Tiempos de no disponibilidad debidos a la imposibilidad de reposicion del
servicio por motivos imputables al cliente (por ejemplo: inaccesibilidad de
las instalaciones del cliente o gestion de incidencias con terceras partes
involucradas en el servicio).

- Pérdidas de servicio debidas a causas de fuerza mayor (desastre natural)
ajenas a la responsabilidad del adjudicatario.

- La responsabilidad de la parada en sistemas por estos motivos recae en el
adjudicatario; la activacion en el Responsable de Servicio.

9.1.2.3. Compromisos

9.1.2.3.1. ANS DIRECTOS

Incidencias: se considerara incumplido cuando se supere el limite del compromiso
de Tiempo de Reparacién.

Indicador
ANS Prioridad | Tiempo de Tiempo de Tiempo de
Respuesta Resolucion Reparacion
(minutos) (minutos) (minutos)
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0 30 240 270

o 1 45 480 525
Incidencias

2 60 600 660

3 60 660 720

Compromisos Incidencias
Se valorara el valor comprometido de este ANS por encima del minimo aqui indicado.

= Informes de Incidencias: se considerara incumplido si la entrega supera el com-
promiso de tiempo establecido.

Indicador

ANS Prioridad Tiempo de Entrega
(minutos)

0 480

1 1080
2 1440
3 2880

Informe de Incidencias

Compromisos Informes Incidencias

9.1.2.3.2. ANS INDIRECTOS
= Cumplimiento en Tratamiento de Incidencias (CTIl): es el porcentaje total
(100%) menos el porcentaje de incidencias incumplidas respecto del total de inci-
dencias del contrato mas 20. Se determina mediante la férmula siguiente:

ANS Férmula Compromiso
CTII (CCTII)
Cumplimiento en NIIT =95%
Tratamiento de Incidencias CTII=100 _( [NIIO+20] + 100

(cTn)

= Cumplimiento de Reapertura de Incidencias (CRA): es el porcentaje total (100%)
menos el porcentaje del nimero de veces que se reabre una incidencia (IRA) res-
pecto del total de incidencias cerradas del contrato (N) mas 10. Se determina me-
diante la féormula siguiente:

ANS Féormula Compromiso
CRA (CCRA)
80
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Cumplimiento de
Reapertura de Incidencias
(CRA)

CRA=100 -

> IRA

(N+10]

*

=90%
100

= Cumplimiento en Reiteracién de incidencias (CIIR): es el porcentaje total (100%)
menos el porcentaje del sumatorio del indicador de Reiteradas (IIR) para cada inci-
dencia del servicio i respecto del total de incidencias cerradas en el mes “M” objeto
del célculo mas 20. Se determina mediante la férmula siguiente:

ANS Férmula Compromiso
CCIIR
Cumplimiento en d
Reiteracion de Z:' IR, >95%
L . TIR=100 —-| = « 1 -
incidencias (CIIR) ¢ 00 N+20 00

Donde:

IIRi = nimero de reiteraciones de incidencias del servicio i-ésimo, entendido
esto como la entidad sobre la que se abre la incidencia, en los 90 dias

anteriores al dia 1 del mes M.

n = ndmero de servicios con reiteracion de incidencias en el contrato.
N = nimero de incidencias del contrato cerradas en el mes.

9.1.3. ANS Atencion y resolucion de consultas y peticiones

En este apartado se definen los pardmetros de nivel de servicio relativos a la atencién y

resolucion de consultas y peticiones del Soporte para el correcto funcionamiento de la

plataforma (localizado y deslocalizado), entendidas éstas como consultas técnicas de la

solucidn y peticiones/provisiones en la gestion y administracién de la solucion.

El seguimiento de los niveles de servicio referidos se realizara en el Sistema integrado de

operaciones (SI0).

Este apartado trata de:

. Consultas: Cualquier tipo de solicitud de informacién no contemplada en ninguno

de los puntos anteriores. El Responsable de Servicio, a lo largo del contrato,

establecera los tipos de consultas que estimen convenientes para la ejecucidn del

proyecto; entre otras, se encuentran las siguientes (indicando el nivel de prioridad

de las mismas). La categorizacion de cada peticion se realizara por el Responsable
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de Servicio en el momento inicial de la solicitud, en funcion de su naturaleza y
complejidad.

o Servicios: sobre funcionalidades del servicio, compatibilidad con otros
servicios, recomendaciones de uso y/o instalacion y otros. PRIORIDAD=1.

o Facturacién: sobre detalles de los servicios a facturar, actualizacién de
importes y otros. PRIORIDAD=1. Aplicara PRIORIDAD=0 cuando la informacion
demandada impida cerrar en tiempo un ciclo de facturacién o la informacion
sea requerida por razones legales.

o Otras. PRIORIDAD=1.

Peticiones: se trata de solicitudes de cambios/aplicaciones de configuracion sobre
la plataforma una vez que los agentes ya han sido desplegados, es decir, cuando ya
estan en fase explotacion. (p.e. altas/bajas de usuarios/grupos, solicitudes
expresas de actualizacion software...). PRIORIDAD=0 para solicitudes urgentes que
sean necesarias para el correcto funcionamiento de la plataforma o los agentes
desplegados, y/o cambios urgentes necesarios para no comprometer la seguridad
de los organismos del Alcance del contrato. Aplicara PRIORIDAD=1 para resto de
peticiones. La categorizacion de cada peticidn se realizara por el Responsable de
Servicio en el momento inicial de la solicitud, en funciéon de su naturaleza y
complejidad.

9.1.3.1. Definicion y calculo de métricas

Como parametros de medida de la calidad de servicio se tomaran los siguientes:

Tiempo de Respuesta a Consultas: Se define como el tiempo transcurrido entre la
notificacion de la consulta por parte del Responsable de Servicio hasta el envio por

parte del adjudicatario de la aceptacion de la consulta del servicio correspondiente.

Tiempo de respuesta = Hora de aceptacion - Hora de notificacion de la
consulta - Paradas de Reloj

Tiempo de Resolucion a Consultas: Se define como el tiempo transcurrido entre la
aceptacion de la consulta por parte del adjudicatario del servicio y el envio al Respon-

sable de Servicio de la consiguiente respuesta.

Tiempo de resolucidn = Hora de resolucién - Hora de aceptacion - Paradas de Reloj
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e Tiempo de Consultas: Se define el tiempo de consultas como la suma del tiempo de
respuesta y el tiempo de resolucidn a consultas; se utiliza para un compromiso de ni-

vel de servicio directo.

T. Consulta =T. Respuesta + T. Resolucién

e Tiempo de Respuesta a Peticiones: Se define como el tiempo transcurrido entre la
notificacion de la peticion por parte del Responsable de Servicio hasta el envio por
parte del adjudicatario de la aceptacion de la peticion del servicio correspondiente.

peticion - Paradas de Reloj

Tiempo de respuesta = Hora de aceptacién - Hora de notificacién de la

e Tiempo de Resolucion a Peticiones: Se define como el tiempo transcurrido entre la
aceptacion de la peticion por parte del adjudicatario del servicio y el envio al Respon-

sable de Servicio de la consiguiente respuesta.

de Reloj

Tiempo de resolucién = Hora de resolucién - Hora de aceptacién - Paradas

e Tiempo de Provisién a Peticiones: Se define el tiempo de provisién de peticiones
como la suma del tiempo de respuesta y el tiempo de resolucion a peticiones; se utili-

za para un compromiso de nivel de servicio directo.

T. Provisidn = T. Respuesta + T. Resolucién

¢ Indicadores:

o NCIl, es el Numero de Consultas Incumplidas, es decir, las consultas en las que

se ha sobrepasado bien el tiempo de respuesta, bien el tiempo de resolucién o
ambos.

NCTT, es el universo de medida, es el Total de Consultas que ha tramitado el
adjudicatario en el mes objeto del estudio del contrato.

NPII, es el Nimero de Peticiones Incumplidas, es decir, las peticiones en las
que se ha sobrepasado bien el tiempo de respuesta, bien el tiempo de resolu-
cién o ambos.

NPTT, es el universo de medida, es el Total de Peticiones que ha tramitado el
adjudicatario en el mes objeto del estudio del contrato.

Con estos indicadores se establecen los ANS de consultas / peticiones indirectos:
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e ANS de Cumplimiento de Atencion a Consultas (CC): se define como el porcentaje
total (100%) menos el porcentaje de las consultas incumplidas (NCII) en el contrato
(en funcién de la prioridad) respecto del total de consultas tramitadas (NCTT) mas 20
0 10 (en funcién de la prioridad) por el adjudicatario en el contrato.

El periodo de célculo es mensual (mes de cierre de las consultas). Se distinguen las de
prioridad 0 de las de prioridad 1:

Junta de Andalucia

CC Prioridad 0 =100- (Nimero de Consultas Incumplidas NCII Prioridad
0/(Total Consultas Tramitadas NCTT - Prioridad 0+20))*100

CC Prioridad 1 =100- (Nimero de Consultas Incumplidas NCII Prioridad
1/(Total Consultas Tramitadas NCTT - Prioridad 1+10))*100

e ANS de Cumplimiento de Atencion a Peticiones (CP): se define como el porcentaje
total (100%) menos el porcentaje de las peticiones incumplidas (NPII) en el contrato
(en funcidn de la prioridad) respecto del total de peticiones tramitadas (NPTT) mas 20
010 (en funcién de la prioridad) por el adjudicatario en el contrato.

El periodo de calculo es mensual (mes de cierre de las peticiones). Se distinguen las de
prioridad 0 de las de prioridad 1:

CC Prioridad 0 =100- (Nimero de Peticiones Incumplidas NPII - Prioridad
0/(Total Peticiones Tramitadas NPTT - Prioridad 0+20))*100

CC Prioridad 1 =100- (NUmero de Peticiones Incumplidas NPII - Prioridad
1/(Total Peticiones Tramitadas NPTT - Prioridad 1+10))*100

Se considera como respuesta vélida la respuesta a la consulta/peticion por parte del
adjudicatario con una justificacién concreta y precisa de la misma en términos técnicos y
operacionales, cubriendo todo el dmbito que se define en la consulta inicial.

Una vez resuelta la consulta/peticién por parte del contratista, existe la posibilidad de
reapertura dentro de las 72 horas naturales si la resolucién no es correcta a criterio del
Responsable de Servicio. En este caso, el contador de tiempos para el calculo de los ANS se
reactivara desde el punto en el que se pard, contabilizando el tiempo desde la reapertura
hasta la nueva resolucion.

9.1.3.2. Condiciones de medida

El horario que aplica al calculo de los tiempos de respuesta y resolucién de consultas y
peticiones serd de 12x5 en dias laborables, orientativamente con inicio a las 7:00 AM sin
perjuicio de reajuste por parte del Responsable de Servicio, para las actividades exclusivas del
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Soporte para el correcto funcionamiento de la plataforma localizado y de 24x7 para

Junta de Andalucia

deslocalizado.

Se entiende por dias laborables los comprendidos de lunes a viernes, quedando excluidos los
festivos nacionales y autonémicos andaluces.

Se entiende por dias laborables los comprendidos de lunes a viernes, quedando excluidos los
festivos nacionales y autonémicos andaluces.

Para las consultas y peticiones definidas con prioridad 0, el horario a aplicar es de 24x7.

Se considera que han cumplido los acuerdos de entrega siempre que se cumplan por parte
del adjudicatario los plazos comprometidos y se tramiten conforme a los procedimientos en
vigor establecidos por el Responsable de Servicio. Estos estaran claramente recogidos en los
sistemas de gestion que determine el Responsable de Servicio. Sera responsabilidad del
adjudicatario velar por la adecuada actualizacién de los estados en el sistema mediante los
procedimientos en vigor.

9.1.3.3. Compromisos

9.1.3.3.1. ANS DIRECTOS
Consultas | Peticiones: se considerard incumplido cuando se supere el limite del
compromiso de Tiempo de Consulta/Provision.

El adjudicatario se comprometerd a cumplir determinados niveles de calidad para la
respuesta ante consultas y peticiones.

La prioridad vendra determinada por un factor de prioridad conforme a su naturaleza segun
la clasificacidon expuesta al inicio del presente apartado.

Se muestran a continuacidn los valores exigidos en la siguiente tabla de compromisos:

Indicador
Tiempo de Tiempo de Horario
ANS Prioridad | Respuesta de | Resolucion de Tiempo de
Consultas Consultas Consulta /
/Peticiones /Peticiones | Provisién (horas)
(horas) (horas)
0 0,5 3,5 4 24x7
Peticiones
1 1 7 8 12x5
Consultas 0 1 7 8 24x7
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1 1 11

12 12x5

Se considerara que existe incumplimiento cuando se supere el limite del compromiso de

Tiempo de Consulta / Provisidn segln el horario de servicio indicado.

9.1.3.3.2. ANS INDIRECTOS
Cumplimiento Atencién a Consultas (CC):

ANS Prioridad Compromiso CC (CCC)
Cumplimiento 0 >=95%
Atencion a Consultas (CC) 1 >=90%
Cumplimiento Atencion a Peticiones (CP):
ANS Prioridad Compromiso CP (CCP)
Cumplimiento 0 >=95%
Atencion a Peticiones (CP) 1 >=90%

9.1.4. ANS Monitorizacion de alertas de seguridad

En este apartado se definen los pardmetros de nivel de servicio relativos a la monitorizacién
de alertas de seguridad del Soporte para el correcto funcionamiento de la plataforma,
entendidas estas como la gesti6n de las alertas de seguridad generadas automaticamente por
la plataforma, detectadas por el soporte para el correcto funcionamiento o notificadas por el
equipo de caza de amenazas. Se entiende como “servicio” la entidad sobre la que se abre la
incidencia. En todo caso queda a criterio del Responsable de Servicio la determinacidn exacta
del “servicio”.

No se consideran en este apartado las actividades de soporte a respuesta a incidentes, cuyo
ANS se aborda en el apartado 9.3. ANS Soporte para la respuesta a incidentes ni asi tampoco

las acciones relacionadas con el soporte para la caza de amenazas cuyo ANS se aborda en el
apartado 9.2. ANS Soporte para la caza de amenazas.

9.1.4.1. Definicion y calculo de métricas

En todos los casos, se medira la atencidn con el tiempo de respuesta, y la resolucion con el
tiempo de resolucién. Estos parametros quedan definidos como sigue:
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e Tiempo de Respuesta: Tiempo transcurrido desde la notificacion realizada en

Junta de Andalucia

sistemas (ya sea de manera reactiva por el equipo de caza de amenazas o por el
soporte para el correcto funcionamiento, o de forma proactiva por la solucién) hasta el
envio por parte del adjudicatario de la aceptacién de la incidencia:

Tiempoderespuesta= Horadeaceptaci 6 n— Horadenotificaci 6 ndelaincidencia — ParadasdeReloj

¢ Tiempo de Resolucién: Tiempo transcurrido desde que se acepta la incidencia hasta
que la incidencia queda resuelta o escalada por parte del adjudicatario. Este tiempo
incluye el andlisis de la incidencia, asi como la determinacidn de si es un falso positivo
0 no. En caso de que no sea una falso positivo se debe aplicar la respuesta
previamente autorizada o escalar el plan de respuesta recomendado al area u
organismo; la gestion debe quedar registrada en LUCIA. Se calcula de la siguiente
forma:

Tiempoderesoluci 6 n = Horaderesoluci 6 n — Horadeaceptaci 6 n — ParadasdeReloj

¢ Tiempo de Reparacion: es el tiempo suma del tiempo de respuesta y del tiempo de
resolucién:

TiempodeReparaci 6 n=TiempodeRespuesta+TiempodeResoluci 6 n

Una vez resuelta la incidencia por parte del operador y verificada por el Responsable de
Servicio, existe la posibilidad de reapertura dentro de las 72 horas naturales si el incidente se
reproduce. En este caso, el contador de tiempos para el calculo de los ANS se reactivara desde
el punto en el que se pard, contabilizando el tiempo desde la reapertura hasta la nueva
resolucion.

Con el objetivo de mejorar la calidad y prevenir posibles incidencias de seguridad, se podra
requerir al adjudicatario una serie de informes de incidencias de monitorizacién de alertas de
seguridad, con la determinacién de la causa/origen de la incidencia, pasos seguidos hasta su
resolucién, medidas preventivas adoptadas, etc.

Los siguientes indicadores se emplearan para la evaluacion del servicio y estaran sujetos a
ANS:

¢ Indicador de Reapertura de Incidencias de Monitorizacion de Alertas de Seguridad
(IRAM): Cuenta el nimero de veces que se reabre una incidencia de monitorizacioén de
alertas de seguridad en las 72 horas naturales siguientes a la resolucién por parte del
contratista; esto estara provocado, entre otras causas, por una reiteracion de la
incidencia, persistencia de la misma o no conformidad
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Indicador de Incidencias Reiteradas de Monitorizacion de Alertas de Seguridad
(IRM): se define como el ndmero de incidencias de monitorizacion de alertas de
seguridad consecutivas del mismo servicio por causas imputables al adjudicatario en
el periodo de tiempo establecido para la medida. En el mes “M” se contabilizaran las
reiteraciones de los 90 dias anteriores.

Tiempo de entrega de Informe de Resolucion de incidencia de Monitorizacion de
Alertas de Seguridad: Se define como el tiempo que transcurre desde que se solicita
el informe, una vez resuelta la incidencia de monitorizacién de alertas, hasta que el
adjudicatario realiza la entrega del Informe de Resolucién de Incidencia de
Monitorizacion de Alertas de Seguridad al Responsable del Servicio. En dicho informe
se detallaran las causas de la incidencia, las acciones llevadas a cabo para la
resolucién de la misma, medidas preventivas adoptadas, las conclusiones y las
posibles acciones de mejora. Estos informes se solicitardn y se entregaran bajo
demanda de la Gestién del Servicio a través de las herramientas de gestion habituales
(Sistema Integral de Operaciones, email, etc.). Se establece un ANS para la entrega de
informes en funcidn de la criticidad de la misma en el apartado 9.1.4.3.1.

Las medidas se realizan sobre el universo de incidencias de Monitorizacidn de Alertas
de Seguridad que pasan por el adjudicatario (NIIOM), es decir, por todas aquellas
incidencias que se han asignado al adjudicatario en un mismo contrato: aceptadas, no
aceptadas, resueltas o no resueltas independientemente de la causa u origen de la
incidencia. En este universo NIIOM, se contabilizardn como incidencias incumplidas
(NIIM) aquellas en los que se ha sobrepasado bien el tiempo de respuesta, bien el
tiempo de resolucién, o ambos. En este universo NIIOM, se contabilizaran como
incidencias cerradas (NM) aquellas en estado “cerrado” en el Sistema Integrado de
Operacion en vigor que determine el Responsable del Servicio.

Los tiempos de respuesta y/o resolucidon en caso de reapertura de incidencias de

monitorizacién de alertas de seguridad seran acumulativos hasta que finalmente pasen a

estado “cerrado” en el Sistema Integrado de Operacién en vigor que determine el

Responsable del Servicio. Esto sera de aplicacion para cualquier tiempo identificado como

nivel de servicio.

9.1.4.2. Condiciones de medida

El horario que aplica al célculo de los tiempos de respuesta, resolucién de incidencias,
reparacion y entrega de informes sera de 24x7 alineado con el horario de servicio del Soporte

para el correcto funcionamiento de la plataforma .
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En el célculo de los parametros anteriormente definidos no se considerara el tiempo

Junta de Andalucia

transcurrido en los siguientes casos, siempre y cuando sean debidamente justificados y
recogidos en el sistema de gestion de incidencias y peticiones:

e Tiempos de no disponibilidad debidos a la imposibilidad de reposicién del servicio
por motivos no imputables a los adjudicatarios (p.ej. Inaccesibilidad de las
instalaciones en caso de requerirse visita).

e Pérdidas de servicio debidas a causas de fuerza mayor (desastre natural) ajenas a la
responsabilidad del adjudicatario.

Al tratarse de una solucién en nube no se consideran excluidas del computo las paradas
programadas, es decir, las labores de mantenimiento que apliquen sobre la solucién EDR en
nube no pueden traducirse en una indisponibilidad del servicio.

Sera responsabilidad del adjudicatario velar por la adecuada actualizacién de los estados en
el sistema de tickets y reporte de incidencias.

Las incidencias se priorizaran de acuerdo a su peligrosidad, y se categorizardn por el
Responsable de Servicio. La peligrosidad estara determinada segun la clasificacion de la guia
CCN-STIC 817 (Gestion de Ciberincidentes) del CCN-CERT.

A efectos de seguimiento de ANS, se establecen cuatro niveles de peligrosidad, de 0 a 3,
siendo 0 el mas exigente en cuanto a respuesta, resolucion y reparacion, y el 3 el menos
exigente. Estos niveles se corresponden con los descritos en la guia CCN-STIC 817 de la
siguiente forma:

* Peligrosidad “0”: niveles de peligrosidad 5 (CRITICO) o 4 (MUY ALTO) de CCN-STIC 817
® Peligrosidad “1”: nivel de peligrosidad 3 (ALTO) de CCN-STIC 817

e Peligrosidad “2”: nivel de peligrosidad 2 (MEDIO) de CCN-STIC 817

e Peligrosidad “3”: nivel de peligrosidad 1 (BAJO) de CCN-STIC 817

9.1.4.3. Compromisos

9.1.4.3.1. ANS DIRECTOS
* Incidencias de monitorizacion de alertas de seguridad: se considerara incumpli-
do cuando se supere el limite del compromiso de Tiempo de Reparacion.

ANS Peligrosidad Indicador
Tiempo de Tiempo de Tiempo de
Respuesta Resolucién Reparacion
89
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(minutos) (minutos) (minutos)
0 30 180 210
1 45 270 315
Incidencias
2 90 540 630
3 120 600 720

Compromisos Incidencias de monitorizacion de alertas
Se valorara el valor comprometido de este ANS por encima del minimo aqui indicado.
L]

Informes de Incidencias de monitorizacién de alertas de seguridad: se conside-
rara incumplido si la entrega supera el compromiso de tiempo establecido.

Indicador

ANS Peligrosidad

Tiempo de Entrega
(minutos)

480
1080
1440
2880

Informe de Incidencias

0
1
2

3

Compromisos Informes Incidencias de monitorizacion de alertas

9.1.4.3.2. ANS INDIRECTOS

Cumplimiento en Tratamiento de Incidencias de Monitorizacién de alertas de
seguridad (CTIIM): es el porcentaje total (100%) menos el porcentaje de inciden-
cias de monitorizacién incumplidas (NIIIM) respecto del total de incidencias de mo-
nitorizacion (NIIOM) del contrato mas 20. Se determina mediante la férmula si-

guiente:
ANS Formula Compromi
so CCTIIM
Cumplimiento en 2> 95%
Tratamiento de Incidencias _ NIIIM
de monitorizacién de alertas CTTIM=100 _( [ NITOM +20]
(CTHM) ‘

Cumplimiento de Reapertura de Incidencias de Monitorizacion de alertas de
seguridad (CRAM): es el porcentaje total (100%) menos el porcentaje entre el nu-
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mero de veces que se reabre una incidencia (sumatorio IRAM) respecto del total de
incidencias cerradas (NM) del contrato mas 10. Se determina mediante la férmula
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siguiente :
ANS Férmula Compromiso
CCRAM
Cumplimiento de =90%
Reapertura de Incidencias z IRAM
de monitorizacién de CRAM =100 - "NM+10] » 100
alertas (CRAM) | NM +10

= Cumplimiento en Reiteracion de incidencias de Monitorizacion de alertas de
seguridad (CIIRM): es el porcentaje total (100%) menos el porcentaje entre el su-
matorio del indicador de Reiteradas (IIRM) para cada incidencia del servicio-i y el
total de incidencias cerradas en el mes “M” objeto del cdlculo mas 20. Se determi-
na mediante la formula siguiente:

ANS Férmula Compromiso
CCIIRM
Cumplimiento en Reiteracion n
deincidencias de z IIRM .
monitorizacién de alertas CIIRM =100 - | =X + 100 =95%
(CIIRM) N+20

Donde:
IIRMi = nimero de reiteraciones de incidencias de monitorizacién de alertas del
servicio i-ésimo, entendido esto como la entidad sobre la que se abre la
incidencia, en los 90 dias anteriores al dia 1 del mes M.
n = numero de servicios con reiteracion de incidencias en el contrato.
NM = nimero de incidencias del contrato cerrados en el mes.

9.2. ANS Soporte para la caza de amenazas

En este apartado se definen los parametros de nivel de servicio relativos al soporte de
asistencia de caza de amenazas descrito en el apartado Soporte para la caza de amenazas.

El seguimiento de los niveles de servicio referidos se realizara en el Sistema integrado de
operaciones (SIO).

9.2.1. Definicién y calculo de métricas
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La correcta prestacion del servicio se medira en base dos pardmetros de cumplimiento. Uno,

Junta de Andalucia

referido al reporte de la actividad con caracter periédico mensual, y otro, referido al reporte
singular respecto de amenazas concretas que se vayan identificando/detectando.

El reporte se materializara en forma de informes incluidos en las actividades previstas para el
Soporte para la caza de amenazas :

. Informes periddicos de actividad y hallazgos, referidos en el apartado 5.2.2.
Soporte para la caza de amenazas Con objeto de que el Responsable de Servicio
pueda llevar a cabo el oportuno seguimiento de los niveles de calidad, el
adjudicatario del servicio suministrara un informe mensual; el formato y contenido
de estos informes quedara fijado por el Responsable de Servicio. Dicho informe
debera contemplar, al menos:

¢ Alertas de seguridad encontradas en el periodo.

¢ Investigaciones trabajadas durante el periodo (ya sea abiertas en el mismo,
o no cerradas desde periodos anteriores).

e Metodologia empleada (MITRE ATT&CK).

¢ Inteligencia afiadida o implementada en el periodo sobre la herramienta
(busquedas de amenazas, casos de uso desarrollados...).

. Informes singulares de actividad y hallazgos, referidos en el apartado 5.2.2.
Soporte para la caza de amenazas Son informes cuya entrega es Unica. Se
solicitard a peticion del Responsable de Servicio para una alerta especifica y
concreta, y contendrd detalle de las investigaciones realizadas, metodologia
empleada, inteligencia afiadida o implementada sobre la herramienta.

Como parametros de medida de la calidad de servicio se tomaran los siguientes:

e Tiempo de Entrega del Informe (TEI): Tiempo transcurrido desde la solicitud del in-
forme hasta la entrega validada de dicho informe por el adjudicatario.

TEI=Hora validacién informe - Hora solicitud informe

9.2.2. Condiciones de medida

El horario que aplica al célculo de entrega de informes sera de 24x7 alineado con el horario
de servicio del Soporte para la caza de amenazas .
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Para la entrega de los informes no computaran en la contabilizacién del Tiempo de Entrega
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del Informe (TEI) los tiempos de retardo debidos a la imposibilidad de la entrega en los
sistemas habilitados por el Responsable de Servicio, por motivos no imputables al
adjudicatario, siempre y cuando, sean debidamente justificados de acuerdo a los
procedimientos en vigor establecidos por el Responsable de Servicio. Estos estaran
claramente recogidos en los sistemas de gestion que el Responsable de Servicio. Sera
responsabilidad del adjudicatario informar de las incidencias objeto de dicho retraso para
que puedan ser debidamente tenidas en cuenta.

Los informes deberan ser puestos a disposicién del Responsable de Servicio a través de canal
seguro, o bien cifrando el documento a través de clave publica PGP.

Se considera que han cumplido los acuerdos de entrega siempre que se cumplan por parte
del adjudicatario los plazos comprometidos y se tramiten conforme a los procedimientos en
vigor establecidos por el Responsable de Servicio. Estos estaran claramente recogidos en los
sistemas de gestion que determine el Responsable de Servicio. Serd responsabilidad del
adjudicatario velar por la adecuada actualizacién de los estados en el sistema mediante los
procedimientos en vigor.

9.2.3. Compromisos

Compromiso de entrega de informes:

INFORMES SINGULARES PERIODICIDAD COMPROMISO (TEIC)

Tiempo de Entrega

Informe singular de actividady |  Singular no periédico. | 24 horas desde su solicitud

hallazgos Ademanda. en horario 24x7

Informes periédicos de Mensual Antes del 10° dia natural del
actividad y hallazgos mes.

9.3. ANS Soporte para la respuesta a incidentes

En este apartado se definen los pardmetros de nivel de servicio relativos al servicio de
respuesta avanzada a incidentes descrito en el apartado Soporte para la respuesta a
incidentes, para la respuesta a brechas e incidentes de seguridad de especial gravedad y
complejidad.

9.3.1. Definicion y calculo de métricas
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En todos los casos, se medird la atencién con el tiempo de respuesta, el Tiempo de

Junta de Andalucia

Preparacion y entrega de Plan de Accién y el Tiempo de inicio de las actividades de
remediacion. Adicionalmente, cuando se requiera por el Responsable de Servicio, el Tiempo
de Desplazamiento a sede.

La dindmica serd la siguiente:

e Elresponsable de Servicio requerira al adjudicatario soporte para respuesta a incidentes.
En la solicitud se indicara si es necesario desplazamiento a sede, sin perjuicio de que se
pueda solicitar en un momento posterior.

* Posteriormente el adjudicatario enviara aceptacion de la solicitud de soporte.

e A partir de este momento, el adjudicatario debera recopilar la informacién pertinente,
identificar las labores a realizar y entregar un Plan de Accidn.

* Presentado el plan de accién, el Responsable de Servicio requerira al adjudicatario el
inicio de las actividades de remediacion si estuviera de acuerdo con el Plan de Accidn
propuesto. En caso contrario, se requerird un nuevo Plan de Accién al adjudicatario. Esta
iteracion podra repetirse cuantas veces sea necesario.

e Sifuera necesario, a demanda del Responsable de Servicio, se desplazaran el/los recursos
a las instalaciones afectadas para comenzar las tareas orientadas a la recuperacion del
servicio afectado y al analisis de las causas del incidente.

¢ Documentacion de las actuaciones realizadas a modo de informe final y transferencia de
conocimiento. El informe final contendrd un resumen de, al menos, acciones realizadas,
metodologia empleada, activos analizados, hallazgos, tacticas y técnicas observadas,
indicadores obtenidos, probables causas raiz, posibles atribuciones y recomendaciones a
aplicar.

Estos parametros quedan definidos como sigue:

e Tiempo de Respuesta: Tiempo transcurrido desde la solicitud realizada por el
Responsable de Servicio hasta el envio por parte del adjudicatario de la aceptacién de
la solicitud de soporte:

Tiempoderespuesta= Horadeaceptaci 6 n— HoradeNotificaci 6 ndelasoli citud — ParadasdeReloj

¢ Tiempo de Preparacion y entrega de Plan de Accién: Tiempo transcurrido desde que
se acepta la solicitud por parte del adjudicatario hasta que entrega un Plan de Accidn
(hora de resolucidn). Se calcula de la siguiente forma:
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TiempodePreparacionyEntregadePlan = Horaderesolucié n — Horadeaceptaci é nadjudicatario — ParadasdeR

Junta de Andalucia

¢ Tiempo de presentacion de un nuevo Plan de Accién: Tiempo transcurrido desde
que se acepta la solicitud por parte del adjudicatario de un nuevo Plan de Accidn hasta
que se entrega (hora de resolucién). Se calcula de la siguiente forma:

TiempodePreparacionyEntregadeNuevoPlan= H oraderesoluci 6 n — Horadeaceptaci 6 nadjudicatario — Para

¢ Tiempo de inicio de las actividades de remediacién: es el tiempo que transcurre
desde la notificacién de aprobacién del Plan de Accién por parte del Responsable de
Servicio hasta el envio por parte del adjudicatario de la aceptacion del inicio de las
actividades, dando comienzo a la ejecucién del Plan:

TiempodelnicioActividades = Horadeaceptaci 6 nadjud icatario — Horadenotificaci 6 ndeAprobaci 6 nporRespc
Adicionalmente, cuando se requiera por parte del Responsable de Servicio:

¢ Tiempo de Desplazamiento a sede: es el tiempo méximo para que el adjudicatario
desplace el/los recursos a las instalaciones afectadas. Se medird como el periodo que
transcurre entre la notificacién del adjudicatario de que ha llegado a la sede y la
notificacion por parte del adjudicatario de la aceptacién de la solicitud de
desplazamiento a sede:

TiempodeDesplazamiento= Horadenotificacion EstoyenSede — Horadeaceptaci 6 nadjudicatario — Paradasde.

e Tiempo de Entrega del Informe Final (TEI): Tiempo transcurrido desde la solicitud
delinforme hasta la entrega validada de dicho informe por el adjudicatario.

TEI=Hora validacién informe - Hora solicitud informe

9.3.2. Condiciones de medida

El horario que aplica al calculo de los tiempos de respuesta y resolucién de incidencias sera
de 24x7 alineado con el horario de servicio del Soporte para la respuesta a incidentes.

En el célculo de los parametros anteriormente definidos no se considerara el tiempo
transcurrido en los siguientes casos, siempre y cuando sean debidamente justificados y
recogidos en el sistema de gestion de incidencias y peticiones:

e Tiempos de no disponibilidad debidos a la imposibilidad de reposicién del servicio
por motivos no imputables a los adjudicatarios (p.ej. Inaccesibilidad de las
instalaciones en caso de requerirse visita).
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Pérdidas de servicio debidas a causas de fuerza mayor (desastre natural) ajenas a la

Junta de Andalucia
L ]

responsabilidad del adjudicatario.

Al tratarse de una solucidén en nube no se consideran excluidas del cémputo las paradas
programadas, es decir, las labores de mantenimiento que apliquen sobre la solucién EDR en
nube no pueden traducirse en una indisponibilidad del servicio

Sera responsabilidad del adjudicatario velar por la adecuada actualizacién de los estados en
el sistema de tickets y reporte de casos.

Para la entrega de los informes no computaran en la contabilizacion del Tiempo de Entrega
del Informe (TEIl) los tiempos de retardo debidos a la imposibilidad de la entrega en los
sistemas habilitados por el Responsable de Servicio, por motivos no imputables al
adjudicatario, siempre y cuando, sean debidamente justificados de acuerdo a los
procedimientos en vigor establecidos por el Responsable de Servicio. Estos estaran
claramente recogidos en los sistemas de gestion que determine el Responsable de Servicio.
Sera responsabilidad del adjudicatario informar de las incidencias objeto de dicho retraso
para que puedan ser debidamente tenidas en cuenta.

Los informes deberan ser puestos a disposicion del Responsable de Servicio a través de canal
seguro, o bien cifrando el documento a través de clave publica PGP.

Se considera que han cumplido los acuerdos de entrega siempre que se cumplan por parte
del adjudicatario los plazos comprometidos y se tramiten conforme a los procedimientos en
vigor establecidos por el Responsable de Servicio. Sera responsabilidad del adjudicatario
velar por la adecuada actualizacion de los estados en el sistema mediante los procedimientos
en vigor.

9.3.3. Compromisos

Se considerara que existe incumplimiento cuando se supere el limite del compromiso del
Tiempo definido en la siguiente tabla de tiempos maximos:

Indicador
Tiempo de Tiempo de Tiempo de Tiempo para Tiempo de
Tiempo de | Preparaciény Preparacion y iniciode las | desplazamiento a Entrega del
ANS Respuesta | entrega de Plan | entregade Nuevo | actividadesde | lasede - cuando | Informe Final
TRC de Accién Plan de Accion remediacion se requiera - TEIC
TPPAC TPNPAC TIARC TDSC (horas)
(horas)
(horas) (horas) (horas) (horas)
Respuesta a 0,5 3 1,5 0,5 7 12
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9.4. ANS de entrega de informes periddicos y singulares

incidentes

En este apartado se definen los parametros de nivel de servicio relativos a la entrega de
informes singulares solicitados a demanda del Responsable de Servicio, y periédicos como
los que se citan a continuacion.

Quedan excluidos en este apartado los Informes de resolucién de incidencias tratados en el
apartado anterior sobre ANS Atencién y resolucién de incidencias, los Informes singulares de
actividad y hallazgos y los Informes periddicos de actividad y hallazgos del apartado ANS
Soporte para la caza de amenazas y el Informe final de soporte a la respuesta de incidentes
del ANS Soporte para la respuesta a incidentes.

El seguimiento de los niveles de servicio referidos se realizard en el Sistema integrado de
operaciones (SI0).

Este apartado trata de:

. Informes singulares: Son informes cuya entrega es Unica. Estos informes deberan
ser elaborados a demanda a peticidn del Responsable de Servicio.

. Informes periddicos: Con objeto de que el Responsable de Servicio pueda llevar a
cabo el oportuno seguimiento de los niveles de calidad, el adjudicatario del
servicio suministrara los informes que determine el Responsable de Servicio en el
ambito de los Comités correspondientes; el formato y contenido de estos informes
quedara fijado por el Responsable de Servicio.

9.4.1. Definicion y calculo de métricas

Como parametros de medida de la calidad de servicio se tomaran los siguientes:

e Tiempo de Entrega del (TEI): Tiempo transcurrido desde la solicitud del informe has-
ta la entrega validada de dicho informe por el adjudicatario.

TEI=Hora validacién informe - Hora solicitud informe

9.4.2. Condiciones de medida

El horario que aplica al calculo de los tiempos de respuesta y provisién de consultas y
peticiones sera de 12x5 en dias laborables.
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Se entiende por dias laborables los comprendidos de lunes a viernes, quedando excluidos los

Junta de Andalucia

festivos nacionales y autonémicos andaluces.

Para la entrega de los informes no computaran en la contabilizacién del Tiempo de Entrega
del Informe (TEI) los tiempos de retardo debidos a la imposibilidad de la entrega en los
sistemas habilitados por el Responsable de Servicio, por motivos no imputables al
adjudicatario, siempre y cuando, sean debidamente justificados de acuerdo a los
procedimientos en vigor establecidos por el Responsable de Servicio. Estos estaran
claramente recogidos en los sistemas de gestion que determine el Responsable de Servicio.
Sera responsabilidad del adjudicatario informar de las incidencias objeto de dicho retraso
para que puedan ser debidamente tenidas en cuenta.

Se considera que han cumplido los acuerdos de entrega siempre que se cumplan por parte
del adjudicatario los plazos comprometidos y se tramiten conforme a los procedimientos en
vigor establecidos por el Responsable de Servicio. Sera responsabilidad del adjudicatario
velar por la adecuada actualizacidn de los estados en el sistema mediante los procedimientos
envigor.

9.4.3. Compromisos

Compromiso de entrega de informes:

INFORMES SINGULARES COMPROMISO Tiempo de Entrega del
(TEIC)
Plan Técnico de Despliegue referido en el 3 semanas a contar desde la fecha de
apartado Fase 1: Definicidn del despliegue formalizacion del contrato

Informe de transferencia del servicio | Este informe se entregara con fecha tope al
referido en el apartado Fase T: | iniciodel mes47 de lacontratacion, es decir,

Transferencia/devolucidn del servicio dos meses antes de su finalizacidn.
INFORMES PERIODICOS COMPROMISO PERIODICIDAD
Informe de actividad mensual del | Antes del 10° dia Mensual

Soporte para el correcto funcionamiento | natural del mes.
de la plataforma descrito en el apartado

5.2.1.

Detalle de Cumplimiento ANS Antes del 5° dia Mensual
laboral del mes.

Informe de planta: de elementos | TEI<=5 dias Mensual

suministrados y contabilizados seglin se | laborables desde la
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INFORMES PERIODICOS COMPROMISO PERIODICIDAD
indica en el apartado Catilogo de | solicitud del
elementos unitarios y precios. infforme en los
sistemas  provistos
por la Gestién/el
Responsable del
Servicio.
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10. Sistemas de informacion para el seguimiento del
contrato

Junta de Andalucia

10.1. Sistema integrado de operaciones (SI0)

El Sistema Integrado de Operaciones (en adelante, SIO) es la herramienta utilizada por la
persona el Responsable del Contrato y el Responsable de Servicio (véase roles en
Responsable del contrato y Responsable de servicio) para gestionar los procedimientos
referentes a la operativa de provision, incidencias y facturacion, y se encuentra dividido, entre
otros, en los siguientes mddulos:

e Gestion de catalogo, organigrama e inventario de servicios. Este mddulo centraliza las
funcionalidades y entidades basicas en los que se apoyan el resto de médulos.

e Gestion de incidencias y provisiones. Soporta los procesos de Incidencias y Provision
de servicio.

e Verificacion y control de facturacion. Implementa el proceso de Facturacion de
servicios.

¢ Informes. Mddulo usado para la generacién de informes sobre los Servicios
(seguimiento de servicios, medicion de ANS, calculo de penalizaciones, etc.).

Tanto las mediciones de cumplimiento de los ANS como las penalizaciones asociadas seran
extraidas de SIO (o del sistema que la persona Responsable del Contrato determine) y de los
informes generados por éste. El adjudicatario podra comprobar su funcionamiento en
coordinacion con la persona Responsable del Contrato.

Una descripcién mas detallada de SIO se puede encontrar en el ANEXO Il: Descripcién del
Sistema Integrado de Operaciones (SIO).

10.1.1. Interaccion del adjudicatario con SIO
El adjudicatario del servicio podra optar por una de estas dos alternativas:

A. Uso de licencias REMEDY para operar directamente en SIO. Estas licencias pueden ser
solicitadas al Responsable de Servicio (SANDETEL), quien la facturara conforme a su
tarifario.

B. Integracidn de sus sistemas con las interfaces de Remedy

A) La interaccién seria manual desde conexion Web segura;
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El Responsable de Servicio pondrd a disposicion del adjudicatario una interfaz a la

Junta de Andalucia

herramienta SIO, facilitando manual de uso de SIO y proporcionando la informacién
necesaria para el acceso al sistema, asi como la documentacién asociada y las vias de soporte
a usuarios del sistema.

El adjudicatario dispondra de las licencias de software necesarias para dicha conexién Web
segura a SIO, tal y como se especifica en ANEXO II: Descripcién del Sistema Integrado de
Operaciones (SI0), seglin el niimero de usuarios y la concurrencia de estos que haya estimado
para el servicio, y manteniendo en cualquier caso un minimo de unidades de contingencia.

El adjudicatario tendrda que abonar el coste de adquisicion de las licencias de software
necesarias segun corresponda por el nimero de usuarios que utilice.

B) En el caso de que opte por la integracion realizard las adaptaciones y desarrollos
necesarios en sus sistemas, asi como las pruebas y mantenimientos de los mismos para la
integracion de dichos sistemas con SIO. Esta integracion se realizard mediante el bus de
servicios empresariales de la Gestion del Servicio que expondra una APl Web basada en
protocolos estandar (Web-services). Se proporcionard a los adjudicatarios la siguiente
documentacion técnica:

- Interfaz de los Servicios Web publicados por SIO.
- Interfaz de los Servicios Web a publicar por los sistemas de los adjudicatarios.

- Protocolos de comunicacién entre los sistemas para cada proceso (Incidencias,
Provisidn, Facturacion, Informes, Consultas, etc.).

El adjudicatario correra con los gastos de adaptacion y mantenimiento correctivo y evolutivo
de sus sistemas. El adjudicatario proporcionara un punto de entrada Gnico con atencion 24x7
para el mantenimiento de la interfaz con SIO, definiendo un plan de contingencia para
situaciones de no disponibilidad. Los tiempos de respuesta y resolucidn ante incidencias de
la interfaz del adjudicatario con SIO, se mediran y penalizaran segln el ANS de resolucién de
averia, tendra criticidad extrema y severidad en funcidn del impacto de la averia del sistema.

El plazo maximo de adaptacién al Web Service, en caso de optar por esta opcidn es de seis
meses.

Para facilitar el periodo de integracidn durante los seis meses siguientes a la formalizacién del
contrato (plazo maximo de adaptacion a Web Service) el Responsable de Servicio facilitara el
acceso a SIO desde conexion Web segura; facilitarda manual de Uso SIO y proporcionara la
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informacion necesaria para el acceso al sistema, asi como la documentacién asociada, y las

Junta de Andalucia

vias de soporte a usuarios del sistema.

El adjudicatario tendrd que abonar el coste de adquisicion de las licencias de software
necesarias seglin corresponda por el nimero de usuarios que utilice.

10.1.2. Inventariado de los Servicios en CMDB

El adjudicatario confirmara en sus sistemas las licencias activadas y el tenant al que
pertenecen. Estos datos seran remitidos, con la periodicidad determinada en el apartado
9.4.3. Compromisos para los informes de planta, a la Agencia Digital de Andalucia para su
validacién, y se generara por parte del adjudicatario - de acuerdo a las especificaciones del
sistema de ticketing SIO y los datos que sea preciso almacenar para la explotacién y
mantenimiento (fecha, nimero de serie, organismo, perfil, MAC y otra informacién que sea
relevante) - el archivo con los datos estructurados para la carga en CMDB. Este procedimiento
debera incluir también un apartado para las bajas y modificaciones.
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11. Organizacion del trabajo

Para el equipo de trabajo que el contratista disponga en la ejecucién de este contrato se

Junta de Andalucia

estara a lo dispuesto en los siguientes apartados.

11.1. Funciones y responsabilidades

11.1.1. Responsabilidades

Es responsabilidad de la empresa contratista impartir todas las 6rdenes, criterios de
realizacion del trabajo y directrices a sus trabajadores/as, siendo la ADA del todo ajena a estas
relaciones laborales y absteniéndose, en todo caso, de incidir en las mismas. Corresponde
asimismo a la empresa contratista, de forma exclusiva, la vigilancia del horario de trabajo de
los trabajadores, las posibles licencias horarias o permisos o cualquiera otra manifestacion de
las facultades del empleador. No obstante, es responsabilidad exclusiva del contratista, en la
forma establecida en los pliegos, asegurar que el servicio quede convenientemente cubierto.

De ahi que, independientemente de la naturaleza de la causa (periodos vacacionales,
enfermedad, baja laboral, etc.), en caso de que el equipo de trabajo propuesto no pueda
desempefiar el servicio objeto de este pliego, la empresa adjudicataria esta obligada a
sustituir a dicho equipo por uno de idéntica preparacién, asi como a comunicar dicha
sustitucion con al menos 15 dias de antelacion. Se establece un objetivo maximo de 21 dias
para la incorporacidn del nuevo recurso, contados desde el dia inmediatamente posterior al
Gltimo dia de desempefio del recurso sustituido.

Existira una organizacion especifica prevista para el desarrollo de los trabajos en la que cada
funcién quede perfectamente identificada, y cada funcidén tenga asignada una persona
responsable de su cumplimiento. Se establecen las siguientes figuras:

11.1.2. Responsable del contrato y Responsable de servicio

La ADA es la responsable del contrato, y le corresponde la supervisién de su ejecucion, la
adopcidén de decisiones y el dictado de las instrucciones necesarias con el fin de asegurar la
correcta realizacion del mismo.

Se designara un responsable del contrato, entre cuyas actividades se encuentran:
e Coordinacién y direccion del contrato.

e Interlocuciéon con el adjudicatario para impartir cuantas instrucciones vy
requerimientos sean convenientes o necesarios para la mejor prestacion de los

servicios.
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e Comprobacion y seguimiento del correcto cumplimiento y ejecucion del contrato.

Junta de Andalucia

* Gestién de la demanda de recursos.
¢ Seguimiento de los ANS, calculo y propuesta de penalizaciones en su caso.

* Propuestay aceptacion de cambios en el equipo de trabajo del adjudicatario durante
la duracién del contrato caso de no ajustarse a las necesidades del servicio prestado
definido en el pliego de prescripciones técnicas.

Adicionalmente, se puede hacer uso de la figura de “Responsable de servicio” para el
seguimiento de actividades propias de la gestion del contrato y de los ANS de los servicios.
Esta figura serd desempefiada por personal de la Sociedad Andaluza para el Desarrollo de las
Telecomunicaciones (SANDETEL) en virtud del encargo de gestién vigente en materia de
ciberseguridad.

11.1.3. Jefatura de proyecto

La persona sera designada por el adjudicatario. Entre sus funciones principales se
encontraran las siguientes:

¢ Interlocucién con el responsable del contrato.

e Seguimiento, control y gestion de los trabajos y del cumplimiento del contrato.
e Direccidny gestion del equipo de proyecto.

* Responsable del cumplimiento de la planificacion.

* Proposicion de las modificaciones que considere necesarias para la correcta ejecucion
de los servicios.

e Entrega de lainformacion requerida para el control del contrato.

e Supervision y reporte del cumplimiento de objetivos, criterios y niveles de calidad,
asegurando los niveles de calidad del servicio.

11.1.4. Equipo de trabajo

El equipo de trabajo serd el responsable de la realizacidn de todos los trabajos descritos en el
presente pliego, ya sea presencialmente desde las instalaciones de la Junta de Andalucia o
bien de manera deslocalizada.

El adjudicatario aportara un equipo de trabajo integrado por cuantos técnicos de adecuada
cualificacidn y nivel de dedicacion sean necesarios.
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Todo el personal asignado al proyecto debera firmar un acuerdo de confidencialidad, ofrecer

Junta de Andalucia

garantias suficientes de sus acreditaciones de seguridad y mantenerlas a lo largo de la
vigencia del contrato.

11.1.5. Constitucion inicial del equipo de trabajo

El equipo de trabajo localizado que se incorporara tras la formalizacion del contrato para la
ejecucion de los trabajos deberéd estar formado por los componentes relacionados en la
oferta adjudicataria y consecuentemente valorados por la ADA.

Puesto que el trabajo a desarrollar requiere de un periodo de adaptacién y de adquisicion de
conocimiento en las materias que son objeto de la presente contratacion, la empresa
adjudicataria velara por contar con un equipo de trabajo estable durante el plazo que dure la
prestacion.

11.1.6. Modificaciones del equipo de trabajo

La valoracion final de la calidad de los servicios prestados por las personas adscritas a la
ejecucidn del contrato corresponde al responsable del contrato designado por la ADA, siendo
potestad suya solicitar el cambio de cualquiera de los componentes del equipo de trabajo,
con un preaviso de quince dias, por otro de igual perfil técnico-profesional, si existen razones
justificadas que lo aconsejen.

Si es el adjudicatario el que propone el cambio de una de las personas del equipo de trabajo,
debera solicitarlo por escrito con quince dias naturales de antelacidn, y se autorizara por la
ADA en las mismas condiciones que se requieren para la autorizacién de cambios puntuales
en la composicion del equipo de trabajo.

La autorizacién de cambios puntuales en la composicién del mismo requerird de las
siguientes condiciones:

¢ Solicitud de cambio al Responsable del Contrato. Incluird una justificacion escrita,
detallada y suficiente, explicando el motivo que suscita el cambio. Se considera dentro
de esta categoria las sustituciones de personal que tienen como origen una baja en la
empresa adjudicataria.

* Presentacion de, al menos, DOS personas candidatas con un perfil de cualificacidn
técnica acorde con lo requerido en este pliego y con las mejoras de perfil ofertadas, en
un plazo no superior a 21 dias naturales, contados desde la fecha de solicitud antes

referida.
105
[ ELOY RAFAEL SANZ TAPIA 22/11/2022 PAGINA 105/ 127 ‘
l VERIFICACION NJyGwvLXetct0d43K1cBU794AgI81K https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 30/11/2022 16:20:43 PAGINA: 105/127

VERIFICACION NJyGw6PguUV36UeP4ul2179M006vA4 https://ws050.juntadeandalucia.es/verificarFirma/




o Financiado por
* * .z
LA |a Union Europea
LI
i NextGenerationEU

e Aceptacion expresa de alguna de las personas candidatas por parte del responsable
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del contrato.
¢ Incorporacién de la persona candidata en un plazo no superior a 15 dias naturales.

El Tiempo maximo de incorporacion del reemplazo en las sustituciones de personal no
superara los 36 dias (21 + 15) naturales, contados desde la solicitud de cambio formulada al
Responsable del Contrato.

Los posibles inconvenientes de adaptacion al entorno de trabajo y al proyecto debidos a las
sustituciones en los componentes del equipo de trabajo, deberdn subsanarse mediante
periodos de solapamiento sin coste adicional, durante el tiempo necesario.

Cuando se trate de modificaciones en el equipo adscrito a la ejecucion del servicio,
imputables al contratista, se establece un ndmero maximo de sustituciones de DOS recurso

durante la ejecucién del contrato por tipo de perfil (TN1, TN2 o Jefe de Proyecto). A los efectos

de su computo, no se tendran en cuenta las modificaciones en el equipo que sean

consecuencia de incapacidad temporal o permanente del recurso sustituido, o bien por
cambio de provincia en la prestacién del servicio a peticion del responsable del contrato.

Asimismo, durante todo el plazo de ejecucién del contrato, el adjudicatario deberd mantener
los niveles de calidad del servicio objeto del mismo, por lo que deberé instrumentar los
servicios de suplencia que estime oportunos, que seran cubiertos siempre con el mismo
personal suplente, a los efectos de ocasionar el minimo impacto en la prestacion del servicio.

De igual modo, ante necesidad del servicio sera posible la incorporacién de nuevo personal
para la ampliacion del equipo de trabajo, seglin las siguientes pautas :

e Solicitud de incorporacion de nuevo personal del Responsable del Contrato, que sera
notificada al contratista via SIO.

* Presentacion de, al menos, DOS personas candidatas con un perfil de cualificacion
técnica acorde con lo requerido en este pliego y con las mejoras de perfil ofertadas, en
un plazo no superior a 21 dias naturales, contados desde la fecha de solicitud antes
referida.

e Aceptacion expresa de alguna de las personas candidatas por parte del responsable
del contrato.

¢ Incorporacion de la persona candidata en un plazo no superior a 15 dias naturales.

El Tiempo maximo de incorporacién de nuevo de personal no superara los 36 dias (21 + 15)
naturales, contados desde la solicitud de cambio formulada al Responsable del Contrato.
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La falsedad en el nivel de conocimientos técnicos del personal ofertado, asi como la

Junta de Andalucia

sustitucion de alguno de los componentes del equipo adscrito a la ejecucidn de los trabajos,
sin observar el procedimiento y requisitos exigidos en los apartados anteriores, facultara a la
ADA para instar la resolucion del contrato.

11.1.7. Formacién continua del equipo de trabajo

Es esencial que el personal esté adecuadamente formado y actualizado en las nuevas
tecnologias de la informaciéon y la comunicacién, en especial en la solucion EDR
implementada, en las nuevas amenazas y técnicas de ataque, asi como en las posibilidades
de deteccién y repuesta frente a amenazas.

El adjudicatario debera proveer a los recursos técnicos que presten el Soporte para el correcto
funcionamiento de la plataforma de un plan de formacién adecuado para renovar sus
conocimientos incluyendo las nuevas tecnologias que vayan apareciendo en el sector de la
ciberseguridad relacionadas con el servicio que se presta, especialmente en el uso de la
solucién EDR implementada.

Dicho plan deberd ser definido en la oferta, y contemplard un informe semestral al
responsable del contrato sobre las actividades de formacién realizadas en el periodo y las
planificadas para el siguiente periodo.

Los periodos de formacion deberan ser planificados y consensuados entre la ADA vy el
adjudicatario, de tal manera que no deben afectar a la calidad del servicio prestado, ni
impactar sobre los horarios de trabajo de los técnicos.

11.2. Seguimiento y control de la ejecucion del contrato
El seguimiento y control de la ejecucidon del contrato se efectuara sobre las siguientes bases:
* Seguimiento continuo de la evolucién del servicio entre la Jefatura de proyecto, Gnico

interlocutor ante la ADA, el responsable del contrato que la ADA designe y/o el
responsable del servicio.

e Elseguimiento se articulara en Comités de seguimiento con participacion de los roles
citados y todo aquel personal necesario para su correcto funcionamiento.

* En los Comités de seguimiento se entregard y analizara un informe consolidado de las
actividades desarrolladas en el ultimo periodo.

* La ADA determinara los procedimientos y herramientas a utilizar para poder llevar a
cabo el seguimiento y control del servicio.
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e Los Comités de Seguimiento tendran una periodicidad de entre un mes y tres meses.

Junta de Andalucia

Independientemente de estos comités, en cualquier momento a lo largo de la
duracién del proyecto, podran tener lugar Revisiones Técnicas, para tratar temas
puntuales.

¢ El adjudicatario se responsabilizard de que los recursos necesarios para la correcta
prestacidn del servicio estén siempre disponibles. Para ello, es obvio, que deberd
disponer en reserva materiales, recursos técnicos y humanos formados para poder
mantener el servicio ante problemas de sistemas, vacaciones, bajas o cursos de
formacién. En todo momento habré una persona responsable del adjudicatario que
coordine los recursos que soportan los servicios licitados.

11.3. Material necesario para el equipo de trabajo en la
prestacion del servicio

Para la realizacion de las tareas que se presten en modo localizado y deslocalizado, el
adjudicatario dotara al equipo de trabajo el equipamiento microinformatico de hardware y
licencias necesario para el adecuado desarrollo de las mismas.

El adjudicatario dotara de las conexiones necesarias para el acceso remoto seguro a las redes
informaticas de la ADA, siendo por cuenta de la empresa adjudicataria los costes derivados de
dicha conexién y el aseguramiento del acceso. El acceso estd motivado por el uso de las
herramientas de AndaluciaCERT (por ejemplo, LUCIA), asi como para la resolucién de
incidencias del agente en el equipo final.

Al finalizar los servicios se comprometeré el adjudicatario a realizar una cancelacién de toda
la informacidn y datos sensibles que hayan podido quedar en los equipos informaticos con
motivo de la gestion, poniendo posteriormente dichos equipos a disposicion de la ADA para
realizar un chequeo de dicha cancelacién.

La ADA pondra a disposicidn del adjudicatario lineas de teléfono, con un nimero de cabecera,
debiendo el adjudicatario identificar a las personas que usaran dichas lineas afectas al
servicio, asi como responsabilizarse de su uso exclusivamente profesional de las mismas,
pudiendo la ADA exigir responsabilidad al adjudicatario en caso de cualquier uso no debido
de las mismas.

La ADA pondra a disposicion del adjudicatario cuentas de correo electrénico pertenecientes al
dominio de la Junta de Andalucia a efectos de la prestacién del servicio, debiendo el
adjudicatario identificar a las personas que usaran dichas direcciones afectas al servicio, asi
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como responsabilizarse de su uso exclusivamente profesional de las mismas, pudiendo la ADA

Junta de Andalucia

exigir responsabilidad al adjudicatario en caso de cualquier uso no debido de las mismas.
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12. Condiciones generales

Junta de Andalucia

12.1. Lugar de la prestacion de los trabajos

Como se ha expuesto en el apartado Soporte asociado, los trabajos, segln se traten, podran
realizarse de forma localizada en AndaluciaCERT, cuya sede actualmente esta localizada en
Tomares (Sevilla) y/o en el futuro también en Malaga capital, o deslocalizada, en la sede/s del
SOC/CSIRT preexistente/s del contratista.

También, de forma excepcional, en cualquier sede los organismos que forman parte del
Alcance del contrato, ante situaciones que requieran un apoyo extraordinario y presencial
para la contencidn y erradicacion de un ciberincidente especialmente grave y complejo.

El horario de servicio, segliin se trate, serd 12x5 o 7x24, en los términos expuestos en el
apartado Soporte asociado.

12.2. Requisitos de seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos
minimos requeridos para una proteccion adecuada de la informacién que constituyen el
Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3 de mayo.
En concreto, se deberd asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservaciéon de los datos, informaciones y servicios
utilizados en medios electrénicos que son objeto de la presente contratacion.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del ENS, en
funcidn de los tipos de activos presentes en el sistema de informacién y las dimensiones de
informacidn relevantes, considerando las categorias de seguridad en las que recaen los
sistemas de informacién objeto de la contratacidn segun los criterios establecidos en el anexo
I del ENS.

El responsable del contrato podra requerir al adjudicatario, en cualquier momento de la
ejecucion del contrato, la entrega de un informe de cumplimiento de las medidas descritas en
este apartado. Dicho informe, que no supondra ninglin coste para la Junta de Andalucia, sera
elaborado por una empresa independiente y de reconocida experiencia en el campo de la
seguridad.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el
que se establece la politica de seguridad de las tecnologias de la informacién y
comunicaciones en la Administracion de la Junta de Andalucia (modificado por el Decreto
70/2017, de 6 de junio) y en su desarrollo a partir de la Orden de 9 de junio de 2016, por la que
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se efectla el desarrollo de la politica de seguridad de las tecnologias de la informacion y

Junta de Andalucia

comunicaciones en la Administracion de la Junta de Andalucia y normativa asociada. Se
atendera también a la normativa interna materia de Seguridad TIC.

Ademas, se deberd atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptolégico Nacional - Seguridad de las Tecnologias de
Informacién y Comunicaciones), disponibles en la web del CERT del Centro Criptoldgico
Nacional, asi como a las guias y procedimientos aplicables elaborados por la Unidad de
Seguridad TIC Corporativa de la Junta de Andalucia y por el SOC autonémico AndaluciaCERT.

12.3. Propiedad intelectual

Toda la documentacién del proyecto junto con las implementaciones realizadas debera
entregarse en formato digital.

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el
contratista como consecuencia de la ejecucion del presente contrato seran propiedad de la
Agencia Digital de Andalucia, quien podra reproducirlos, publicarlos y divulgarlos, total o
parcialmente, sin que pueda oponerse a ello el adjudicatario autor material de los trabajos.

El adjudicatario renunciard expresamente a cualquier derecho que sobre los trabajos
realizados como consecuencia de la ejecucidn del presente contrato pudiera corresponderle,
y no podrd hacer ninglin uso o divulgaciéon de los estudios y documentos utilizados o
elaborados en base a este pliego de condiciones, bien sea en forma total o parcial, directa o
extractada, original o reproducida, sin autorizacién expresa de la Agencia Digital de
Andalucia. Especificamente todos los derechos de explotacién y titularidad de las
aplicaciones informaticas y programas de ordenador desarrollados al amparo de esta
contratacion corresponden Unicamente a la Agencia Digital de Andalucia.

12.4. Formato de los entregables

Los documentos seran entregados en soporte informatico conforme a las directrices que en
su momento determine la ADA y, en cualquier caso, de acuerdo al Real Decreto 4/2010, de 8
de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el dambito de la
Administracién Electrénica.

De manera general, toda la documentacién del proyecto tendra que ser entregada en
castellano, en los siguientes formatos electrénicos:

e Formato editable ISO/IEC 26300 (formato OpenDocument de OASIS).

¢ Formato no editable para su preservacion a largo plazo ISO 19005-1:2005 (PDF/A-1).
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También podra requerirse, exclusivamente en los casos en que se considere conveniente, su

Junta de Andalucia

entrega en papel (en carpeta o encuadernada).
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13. Confidencialidad y Proteccion de Datos de Caracter
Personal

El adjudicatario debera garantizar la confidencialidad e integridad de los datos manejados y

Junta de Andalucia

de la documentacién facilitada.

En este sentido, deberd sujetarse a los preceptos legales en materia de proteccion de datos
personales recogidos en la "Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales” y en el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril “Relativo a la proteccidn de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de
datos)”.

Si alguna de las personas integrantes de la empresa adjudicataria destina los datos a otra
finalidad, los comunica o los utiliza incumpliendo las instrucciones de la Agencia, la empresa
contratada sera responsable de las infracciones cometidas.

Ademas, deberan cumplir con las medidas de seguridad, normas y procedimientos que en
cada caso establezca esta Agencia, dentro de este procedimiento se incluye la firma de un
documento de confidencialidad y proteccién de datos entre la empresa y la Agencia y que
alcance a todos los trabajadores.

Los licitadores deberan cumplir con los principios de proteccién de datos descritos en las
disposiciones de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales, asi como otras disposiciones reglamentarias.

Asi mismo durante la ejecucion de los trabajos y en cualquier momento derivado de ello se
estard a lo dispuesto en el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL
CONSEJO de 27 de abril de 2016.
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14. ANEXO I: Sistemas Operativos a soportar

Junta de Andalucia

. Sistemas basados en WINDOWS
. Servidores 64-bit
. Windows Server 2019
o Windows Server Core 2019
o Windows Server 2016:

o 1803 (equivalente a Windows 10 Redstone 4)
o 1709 (equivalente a Windows 10 Redstone 3)
o 1607 LTSC (equivalente a Windows 10 Redstone 1)

o Windows Server Core 2016

o Windows Server 2012 R2
o Windows Storage Server 2012 R2
. Windows Server 2012
o Windows Server 2008 R2 SP1
. Workstations 64-bit

o Windows 10 October 2020 Update

o Windows 10 May 2020 Update

. Windows 10 November 2019 Update (v1909, 19H2)

o Windows 10 October 2018 Update (v1809, Redstone 5)

. Windows 10 April 2018 Update (v1803, Redstone 4)

. Windows 10 Anniversary Update (v1607, Redstone 1)
o Windows 10 v1507

. Windows 10 IOT Enterprise 20H2

. Windows 10 10T Enterprise v2004 (20H1)

o Windows 10 10T Enterprise v1909 (19H2)

. Windows 10 IOT Enterprise v1809 (Redstone 5)
114
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Windows 8.1
Windows 7 SP1

Windows 7 Embedded POSReady

. Workstation 32-bits

Windows 10 October 2020 Update (v20H2, build 19042)
Windows 10 May 2020 Update (v2004, 20H1)

Windows 10 November 2019 Update (v1909, 19H2)
Windows 10 October 2018 Update (v1809, Redstone 5)
Windows 7 SP1

Windows 7 Embedded POSReady

Sistemas basados en LINUX

. Servidores x86_64

Amazon Linux 2

Amazon Linux AMI

e 2018.03
e 2017.09
CentOS

e 8.3:sensorversion 6.14.11110 and later
e 8.2:sensor version 5.34.9917 and later
e 8.1:sensorversion 5.27.9101 and later
e 80

e 79

e 78

e T74-77

® 6.7-6.10

Debian
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e 10
e 0194
Oracle Linux

e Oracle Linux8-UEK®6

e OracleLinux7-UEK®6

e OracleLinux7-UEK3,4,5
e OracleLinux6-UEK3,4

e Red Hat Compatible Kernels (supported RHCK kernels are the
same as for RHEL)

Red Hat Enterprise Linux (RHEL)

e 83

e 82

e 81

e 8.0

e 79

e 78

e T74-77
* 6.7-6.10

SUSE Linux Enterprise (SLES)
e 15-15.2.SLES15SP2

e 12.2-12.5.SLES 12 SP5

e 114
Ubuntu

® 20.04LTS
e 18-AWS
e 18.04LTS
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e 16-AWS

Junta de Andalucia

* 16.04 LTS and 16.04.5 LTS

. Sistemas basados en Apple/MAC
. macOS Big Sur 11.0 y posteriores
. macOS Big Sur 11.1y posteriores
. macOS Catalina 10.15 y posteriores
. macOS Mojave 10.14 y posteriores
. DISPOSITIVOS MOVILES
o Todas las versiones de sistema operativo Android.
. Todas las versiones de Sistema operativo i0OS
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15. ANEXO II: Descripcion del Sistema Integrado de
Operaciones (SI10)

En este apartado se describen las caracteristicas funcionales basicas del Sistema Integrado de
Operaciones.

SIO es la herramienta utilizada para gestionar los procedimientos referentes a la operativa de
provision, incidencias y facturacion.

Este sistema se encuentra sometido a un proceso de mejora continua soportada en las norma
ISO 20000 y las mejores practicas ITIL; entre otras aplicaciones, se integra en la gestion del
cambio de la base de datos de los servicios (CMDB), esto hace imprescindible su uso correcto
y generalizado tanto por el adjudicatario como por el Responsable del Contrato y el
Responsable de Servicio seglin las responsabilidades que a cada uno se le asigna en el
presente PPT, en el desarrollo de los procedimientos también incluidos en el presente PPT y
de las mejoras que en el curso del proyecto se determinen por el Responsable del Contrato,
dentro de la mejora continua.

Para facilitar la integracidn de los sistemas propios de los adjudicatarios y SIO se utilizara un
web service para el intercambio de informacién; la informacidn requerida sera determinada
por el Responsable de Servicio tanto en la frecuencia de actualizaciones como en la calidad
de éstas. Los campos vienen determinados por el formato de ticket empleado segun el
proceso operativo de que se trate.

15.1. Descripcion General
El Sistema Integrado de Operaciones se encuentra dividido en los siguientes médulos:

. Gestion de catélogo, organigrama e inventario de servicios. Este mddulo centraliza
las funcionalidades y entidades bésicas en los que se apoyan el resto de médulos.

. Gestion de incidencias y provisiones. Este mddulo soporta los procesos de
Incidencias y Provisidn de Servicio.

. Verificacion y control de facturacién. Implementa el proceso de Facturacion de
servicios.
. Informes. Médulo usado para la generacién de informes sobre los Servicios

(seguimiento de servicios, medicion de ANS, calculo de penalizaciones, etc.).
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15.2. Organizacion funcional

A continuacion se describen los diferentes médulos funcionales que conforman SIO.

15.2.1. Médulo de Gestion de Catalogo, Organigrama e Inventario

Este mddulo es el que permite gestionar de forma directa las entidades de informacion
relativas a:

- Catalogo de elementos unitarios. Entre otras cosas, la informacion que se gestiona en
este modulo es utilizada por el mdédulo de provisiones para presentar los posibles
elementos que se pueden solicitar. El adjudicatario proveera la informacion necesaria
para configurar este Catalogo, en los formatos indicados por la persona Responsable
de Servicio (codificacion y tabulacion segln catalogo de JdA). Incluird al menos la
siguiente informacion:

e Descripcion de cada elemento de catalogo disponible.

e Costes asociados a cada elemento, en general toda la informacion
necesaria para permitir una verificacion automatica de la factura que
emiten los adjudicatarios.

e Dependencias e incompatibilidades entre los elementos de Catalogo.

* ANS que aplica a cada tipo de operacidn posible sobre cada elemento de
Catalogo. Se contemplaran todas las especificadas en el apartado de ANS.

e Para cada una de las operaciones anteriores, se tendrad que especificar
ademas la siguiente informacion:

¢ Sirequiere o no corte del servicio para su ejecucion.

e Atributos: informacion requerida al solicitante de la operacion
para su ejecucidén, e informacion que proporcionard el
adjudicatario para el posterior mantenimiento del mismo. El
Responsable de Servicio podra extender esta lista de atributos
seglin las necesidades que existan. El adjudicatario debera
introducir esta informacion durante la provision, siendo
necesario este proceso para la aceptacion del servicio.

® Penalizacidn en caso de incumplimiento del ANS asociado a la

operacion.
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- Organigrama de entidades organizativas de la Junta de Andalucia (Organismos,

Junta de Andalucia

unidades organizativas, sedes, contactos, responsabilidades, centros de facturacién y
coste, etc.). Sera el repositorio de referencia para el adjudicatario y para el el
Responsable de Servicio en cuanto a la identificacién de entidades (e].: codificacién,
etc.). En Incidencias y Provision de Servicios se hara referencia a este repositorio para
ubicar la localizaciéon de los servicios asociados con la peticidn.

- Inventario de licencias desplegadas existentes y ligadas a las sedes de diferentes
Organismos de la Junta de Andalucia. El Inventario sera el repositorio de referencia
para la validacién de la facturacién emitida por el adjudicatario.

15.2.2. Médulo de Gestion de Incidencias y Provisiones

Es el médulo en el que se registran y tramitan las incidencias y las peticiones de provision de
nuevos elementos del Catdlogo de elementos unitarios y precios, o modificaciones sobre
elementos ya en explotacion.

SIO ofrecerd una interfaz de usuario especifica al adjudicatario, en la que podra consultar
todos los datos necesarios para tramitar la peticion (direccion de la sede, persona de
contacto, categorizacion de incidencia, etc.).

SIO proporcionara informacién adicional sobre el ANS que aplica a cada peticidn, asi como de
la fecha objetivo para cumplir con dicho ANS. Asimismo, el adjudicatario tendra que
actualizar periédicamente, con la periodicidad y contenido minimos que defina el Comité
correspondiente, la informacion necesaria en estas peticiones para poder hacer seguimiento
de las mismas, e informar debidamente.

En concreto, el adjudicatario tendra que prestar especial atencién en la informacion en el
sistema de la Fecha del hito Listo Para Servicio (en adelante LPS).

En el caso de las provisiones de nuevos elementos el adjudicatario recibira la peticion en
forma de tabla el detalle de los elementos solicitados, con referencia a la codificacion
proporcionada por cada adjudicatario para la configuraciéon del Catalogo. El adjudicatario
tendra que usar esta informacion para configurar la facturacién de los elementos provistos.
Igualmente, esta informacion sera utilizada para alimentar la base de datos de elementos en
explotacidn.

En general, no se aceptara el hito Listo Para Facturacion de elementos (en adelante LPF) a un
pedido hasta que éste no esté en servicio, excepto incumplimiento grave por parte del
Organismo solicitante por sus tareas de migracion, y siempre validado por el Responsable de

Servicio.
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15.2.3. Modulo de Verificacion y Control de Facturacion

Junta de Andalucia

Este mddulo permite las siguientes modalidades de facturacion:

. Facturacidn realizada por el adjudicatario a segin propuesta confeccionada por el
Responsable de Servicio.

. Facturacidn por parte del adjudicatario tras remision y comprobacién por parte del
el Responsable de Servicio de la propuesta de factura.

. Facturacidn confeccionada por el Gestor.

El mddulo de verificacion y control de facturacion se utilizard para contrastar la facturacion
emitida por el adjudicatario, con el Inventario de elementos activos, como parte del proceso
de facturacion.

El adjudicatario especificara, con el detalle necesario para la configuracién en el Médulo de
Facturacion, las reglas de facturacion que apliquen a cada elemento, al realizarse cualquier
operacién que afecte a la facturacion. Sélo se aplicaran reglas de facturacién permitidas por
SIO.

15.2.4. Médulo de Informes

El médulo de informes engloba la funcionalidad destinada al analisis y presentacién de
informacidn originada y mantenida por el resto de médulos de SIO.

- Datos relativos al catalogo, organigrama e inventario.

- Datos relativos a las incidencias y provisiones (informes de ANS, penalizaciones,
actividad servicios, etc.)

- Datos relativos a la facturacion.

- Datos relativos al consumo de elementos unitarios, tales como licencias
suministradas, horas de soporte consumidas, nimero de acciones de capacitacion,
etc.

El mddulo de Informes sera la herramienta mediante la cual se extraeran los datos oficiales de
incumplimientos de ANS por parte del adjudicatario, y los calculos de penalizaciones que
apliquen a raiz de dichos incumplimientos. El adjudicatario podran verificar el disefio y
funcionamiento de estos informes.

La Agencia Digital de Andalucia decida que la solucién a adoptar para la medicién de algin
ANS sea a través de otros sistemas de Supervisién y Monitorizacién bien de la Agencia Digital
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de Andalucia o bien del adjudicatario, este debera facilitar dicha informacién de manera que

Junta de Andalucia

sea integrable y gestionable en SIO.
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16. ANEXO IlI; Entes en el ambito

Consejeria de la Presidencia, Interior, Didlogo Social y Simplificacién Administrativa
Consejeria de Economia, Hacienda y Fondos Europeos
Consejeria de Desarrollo Educativo y Formacién Profesional
Consejeria de Empleo, Empresa y Trabajo Auténomo
Consejeria de Salud y Consumo

Consejeria de Agricultura, Pesca, Agua y Desarrollo Rural
Consejeria de Universidad, Investigacion e Innovacion
Consejeria de Turismo, Cultura y Deporte

Consejeria de Fomento, Articulacién del Territorio y Vivienda
Consejeria de Inclusién Social, Juventud, Familias e Igualdad
Consejeria de Sostenibilidad, Medio Ambiente y Economia Azul
Consejeria de Politica Industrial y Energia

Consejeria de Justicia, Administracion Local y Funcién Publica
Agencia Andaluza de Cooperacidn Internacional para el Desarrollo
Agencia Andaluza de Instituciones Culturales

Agencia Andaluza de la Energia

Agencia Andaluza del Conocimiento

Agencia de Gestion Agraria y Pesquera de Andalucia

Agencia de Innovacién y Desarrollo de Andalucia

Agencia de Medio Ambiente y Agua de Andalucia

Agencia de Obra Publica de la Junta de Andalucia

Agencia de Servicios Sociales y Dependencia de Andalucia
Agencia de Vivienda y Rehabilitacion de Andalucia

Agencia Digital de Andalucia
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Agencia Publica Andaluza de Educacién

Junta de Andalucia

Agencia Publica de Puertos de Andalucia

Agencia Publica Empresarial de la Radio y Television de Andalucia
Agencia PUblica Empresarial Sanitaria Bajo Guadalquivir

Agencia Publica Empresarial Sanitaria Costa del Sol

Agencia Publica Empresarial Sanitaria Hospital Alto Guadalquivir
Agencia Publica Empresarial Sanitaria Hospital de Poniente de Almeria
Agencia Tributaria de Andalucia

Andalucia Emprende, Fundacién Piblica Andaluza

Apartahotel Trevenque, S.A.

Canal Sur Radio y Television, Sociedad Andnima

Centro Andaluz de Arte Contemporaneo

Cetursa Sierra Nevada, S.A.

Consorcio Centro Andaluz Formacién Medioambiental Desarrollo Sostenible

Consorcio Centro de Formacién en Comunicaciones y Tecnologias de la Informacién de
Malaga

Consorcio de Transporte Metropolitano de la Costa de Huelva
Consorcio de Transporte Metropolitano del Area de Almeria
Consorcio de Transporte Metropolitano del Area de Cérdoba
Consorcio de Transporte Metropolitano del Area de Granada
Consorcio de Transporte Metropolitano del Area de Jaén
Consorcio de Transporte Metropolitano del Area de Malaga
Consorcio de Transporte Metropolitano del Area de Sevilla
Consorcio de Transporte Metropolitano del Campo de Gibraltar

Consorcio Metropolitano de Transportes de la Bahia de Cadiz
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Consorcio Palacio de Congresos y Exposiciones de Granada

Junta de Andalucia

Consorcio Parque de las Ciencias de Granada

Consorcio Sanitario Publico del Aljarafe

Empresa Andaluza Gestidn Instalaciones y Turismo Juvenil S.A.

Empresa PUblica de Emergencias Sanitarias

Empresa Publica de Gestion de Activos S.A.

Empresa Publica para la Gestidn del Turismo y del Deporte de Andalucia, S. A.
Escuela Andaluza de Salud Publica, S.A.

Extenda-Empresa Plblica Andaluza de Promocidn Exterior, S.A.

Fundacién Andalucia Olimpica, Fundacién Plblica Andaluza

Fundacién para el Desarrollo Sostenible de Dofiana y su Entorno-Dofiana 21 Fundacién
Publica Andaluza

Fundacion Publica Andaluza Agregacion de Fundaciones de Sevilla

Fundacién Publica Andaluza Banco Agricola de don José Torrico y Lopéz Calero
Fundacién Publica Andaluza Barenboim-Said

Fundacién Publica Andaluza Centro de Estudios Andaluces

Fundacién Puablica Andaluza Centro de las Nuevas Tecnologias del Agua
Fundacién Publica Andaluza El Legado Andalusi Medio Propio Personificado
Fundacién Publica Andaluza Hospital San Rafael

Fundacién Publica Andaluza Instituto de Estudios sobre la Hacienda Publica de Andalucia,
Medio Propio

Fundacién Publica Andaluza Juan Nepomuceno Rojas
Fundacién Publica Andaluza para la Gestion de la Investigacion en Salud de Sevilla
Fundaci6n Publica Andaluza para la Integracién Social de Personas con Enfermedad Mental

Fundacién Publica Andaluza para la Investigacién Biosanitaria de Andalucia Oriental-
Alejandro Otero

Fundaci6n Publica Andaluza para la Investigacién Malaguefia en Biomedicina y Salud
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Fundacién Publica Andaluza Parque Tecnolégico de Ciencias de la Salud de Granada

Junta de Andalucia

Fundaci6n Publica Andaluza Progreso y Salud
Fundacién Publica Andaluza Rey Fahd Bin Abdulaziz
Fundacién Publica Andaluza Rodriguez-Acosta

Fundacién Publica Andaluza San Juan de Dios de Lucena y Fundaciones Fusionadas de
Cérdoba

Fundaci6n Real Escuela Andaluza del Arte Ecuestre Fundacién Publica Andaluza
Innova Venture S.G.E.I.C., S.A.U.

Institucién] Agencia de Defensa de la Competencia de Andalucia

Institucién] Consejo Audiovisual de Andalucia

[Institucién] Consejo de Transparencia y Proteccidén de Datos de Andalucia

Instituto Andaluz de Administracidn Pdblica

Instituto Andaluz de Investigacion y Formacion Agraria, Pesquera, Alimentaria y de la
Produccién Ecoldgica

Instituto Andaluz de la Juventud

Instituto Andaluz de la Mujer

Instituto Andaluz de Patrimonio Historico

Instituto Andaluz de Prevencion de Riesgos Laborales
Instituto de Estadistica y Cartografia de Andalucia
Inversion y Gestion de Capital Semilla de Andalucia S.I.C.C. S.A.
Parque Cientifico y Tecnoldgico Cartuja, S. A

Parque de Innovacién Empresarial Sanlicar la Mayor, S.A.
Parque Tecnoldgico de Andalucia S.A.

Parque Tecnoldgico y Aerondutico de Andalucia, S.L.
Patronato de la Alhambra y Generalife

Red de Villas Turisticas de Andalucia S.A.

Red Logistica de Andalucia, S.A.
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Servicio Andaluz de Empleo

Junta de Andalucia

Servicio Andaluz de Salud

Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A.
Sociedad para la Promocién y Reconversion Econémica de Andalucia, S.A.
Venture Invercaria, S.A.

Verificaciones Industriales de Andalucia, S.A.
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