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1. Objeto de la consulta

Recabar informacidn de los operadores econdmicos, especialistas en el sector, relativa a la Infraestructura,
operacion y servicios para AndaluciaCERT -- LOTE Il - SERVICIOS RECURRENTES DE CIBERSEGURIDAD, con
el fin de que la Agencia Digital de Andalucia pueda usar, si procede, la informacion recabada para elaborar
los pliegos del proximo expediente de contratacion que, en su caso, se licite al respecto.

2. Breve descripcion de las necesidades

El objeto de este lote Il es la prestacion de servicios recurrentes enmarcados en las actividades de
AndaluciaCERT. El adjudicatario, prestara, durante el tiempo de ejecucién del contrato:

e Servicio de Alerta Temprana de Vulnerabilidades.

e Servicio de Analisis de la Superficie de Exposicion en Internet.
e Servicio de Analisis de Vulnerabilidades.

* Servicio de Inteligencia de Amenazas.

* Servicio de Vigilancia Digital.

® Servicio de Red Team.

e Servicio de gestion de programa de Bug Bounty.

3. Servicios

3.1. Servicio de Alerta Temprana de Vulnerabilidades

Persigue la identificacion de amenazas y cambios en las mismas para las diferentes plataformas TIC que
conforman los sistemas de informacion e infraestructura TIC de la Junta de Andalucia, asi como la
prestacion de ayuda para minimizar los riesgos asociados a estas.

Se plantean 2 subservicios:

3.1.1. Plataforma de inventariado, contraste y analisis de vulnerabilidades

Sera un servicio prestado de manera no intrusiva basandose en una herramienta puesta a disposicién de la
Junta de Andalucia. Dicha herramienta:

* Podra desplegarse sobre la infraestructura hardware propia de la Junta de Andalucia (on-
permises) o en nube.

e Soportara multitenant, con un entorno por cada Organismo del Grupo Atendido de AndaluciaCERT
y, posibilidad de disponer de varios usuarios por cada uno de ellos, separando la informacion
sensible de cada uno de forma que solo sea visible por los usuarios del mismo entorno. Se estima
un maximo de 85 entornos/tenants.

® Seencontrara disponible 24x7.
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* Debera recolectar permanentemente la informacién mas relevante de seguridad de diversas
fuentes internacionales generando una base de datos completa y actualizada de vulnerabilidades,
para filtrarla seglin su relevancia en funcion de las plataformas, fabricantes y contexto particular de
los Organismos de la Junta de Andalucia.

e Porcadatenant:

e debera permitir la introduccidén y almacenamiento de un inventario con los productos Tl de
cada Organismo y la base de informacion necesaria de cada uno de ellos (fabricantes,
modelos, versiones, especificaciones, ...). Se valorard la facilidad de importacion de
informacion de los activos desde otras herramientas de inventario Tl, y de integracion a través
de API.

e analizara la informacion del inventario de productos Tl, contrastandola con la base de datos de
vulnerabilidades, e identificando cuales pueden verse afectados por alguna de ellas.

e permitira de manera configurable la generacion de alertas automaticas a los usuarios cuando
se identifiquen nuevas vulnerabilidades potenciales que pudiesen afectar a los productos Tl
dados de alta en su entorno/tenant. Dichas alertas no se limitaran a la emision del aviso, sino
que también contendran informacion sobre cdmo repararlas (existencia de parches, aplicacion
de configuraciones especificas, recomendaciones de fabricante, ...etc). Se valorara que las
alertas estén estructuradas para su analisis automatico, y que sean accesibles a través de API.

e Sevalorara que la herramienta no se limite a infraestructura Tl estandar (servidores de aplicacion,
de base de datos, sistemas operativos...) sino que incluya elementos adicionales (IoT/OT,
electronica de red, infraestructura de seguridad - cortafuegos, por ejemplo-- y de servicio -
balanceadores de carga, por ejemplo--...).

Modelo econdmico estimado

Cuota mensual de servicio, en funcidn de nimero de tenants/nimero de activos distintos/otros conceptos.
Ampliable.

3.1.2. Consultoria y asesoramiento en Amenazas

Adicionalmente al servicio desatendido que proporcionara la herramienta descrita en el punto anterior, el
adjudicatario deberd complementarlo con servicios de Asesoramiento a nivel consultivo, prestando
soporte a través de AndaluciaCERT a los Organismos para implementar los cambios necesarios en sus
activos protegidos, colaborando de este modo a minimizar el riesgo de un ataque que aproveche una
vulnerabilidad emergente conocida.

Las consultas y solicitudes relacionadas con este servicio serian canalizadas a través de AndaluciaCERT.

Modelo econdmico estimado

Cuota mensual de servicio fija.
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3.2. Servicio de Analisis de la Superficie de Exposicion en Internet

El servicio tiene como objetivo la identificacion de los servicios expuestos a Internet de la Junta de
Andalucia, asi como la reduccion de la superficie de exposicion para mitigar el riesgo de posibles ataques
durante todo el tiempo de vigencia del contrato.

Dada la naturaleza externa a la Red Corporativa de la Junta de Andalucia de estos analisis, el servicio
debera prestarse de manera deslocalizada haciendo uso de accesos de datos a Internet y escaneres con
capacidad suficiente (ya sea a nivel de hardware y/o licenciamiento).

Estos escaneres deberan ser capaces de ejecutar sondeos periddicos de los activos publicados en Internet
desde la Red Corporativa de la Junta de Andalucia en base a su direccionamiento IP, que permitan la
enumeracion, identificacion y caracterizacion (p.e. basado en informacion de banners) de los diferentes
servicios publicados descubiertos.

A titulo informativo y a efectos de estimar las necesidades iniciales del servicio, el direccionamiento
objetivo estara conformado inicialmente por 8.192 IPs publicas.

Si bien se valorara positivamente que se facilite el acceso a AndaluciaCERT a las herramientas de escaneo,
como minimo el adjudicatario debera poner a disposicion de AndaluciaCERT informes con periodicidad
quincenal, donde no solo se recoja el listado/inventario actualizado de los servicios descubiertos
accesibles desde Internet en ese momento, sino que se evallen y caractericen riesgo y vulnerabilidades
asociados a los mismos, asi como recomendaciones al respecto para su mitigacion/correccion en cada
caso. Se valorara la accesibilidad de esta informacién mediante API de forma estructurada.

Adicionalmente, se pondra a disposicién de AndaluciaCERT el hospedaje de dos maquinas virtuales en la
nube para labores de verificaciones y pruebas de la superficie de exposicion. Para evitar suspensiones del
servicio, se gestionaran con el proveedor de alojamiento a dichas maquinas virtuales las autorizaciones
para la realizacion de pruebas contra el rango de direccionamiento objeto del servicio.

Modelo econdmico estimado

Cuota mensual de servicio fija, con ampliacion opcional por tramos.

3.3. Servicio de Analisis de vulnerabilidades

Facilitara las capacidades técnicas necesarias para el descubrimiento y analisis de vulnerabilidades de
seguridad en las infraestructuras TIC, aplicaciones y servicios de la Junta de Andalucia. Para ello se apoyara
en 3 subservicios:

3.3.1. Servicio atendido de Analisis de vulnerabilidades

Ante cada solicitud recibida desde AndaluciaCERT para el analisis de unos activos dados, el servicio
proporcionara soporte a la gestion completa del ciclo de vida de las vulnerabilidades, contemplando la
planificacion y ejecucion de las actividades de identificacidn, el analisis de resultados, la notificacion y
reporte correspondiente, para su evaluacion, priorizacion y definicién de acciones de remediacién por
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parte de AndaluciaCERT, asi como el seguimiento de las acciones correctivas definidas con el Organismo
del grupo atendido titular de los activos afectados en caso de asi requerirse.

Por consiguiente, dada una peticion de servicio sobre una serie de activos objeto de analisis, el servicio
debera cubrir los siguientes requisitos minimos:

* Elaborar el inventario de los activos en cuestion y catalogar los mismos, permitiendo asi un control
posterior de las vulnerabilidades que afectan a cada activo y su configuracion de seguridad.

e Identificar las principales fuentes de informacion y clasificacion de vulnerabilidades en base a los
activos instalados en Junta de Andalucia, siguiendo las referencias de vulnerabilidades publicadas
por CVE (Common Vulnerabilities and Exposures).

e Planificar y ejecutar los analisis de vulnerabilidades, tanto de infraestructura como de sitios web,
segln las franjas horarias y restricciones trasladadas desde AndaluciaCERT.

e Evaluar y validar los resultados obtenidos, en base a los activos y servicios descubiertos y
vulnerabilidades detectadas.

e Notificar los resultados para su seguimiento y gestion por parte de AndaluciaCERT.

*  Facilitar un soporte técnico experto para la mejor comprension del impacto de las vulnerabilidades
detectadas, su priorizacidon y la definicion de plan de accidn por parte de AndaluciaCERT.

A efecto meramente indicativo, se estima que el nimero de peticiones de analisis de vulnerabilidades a
demanda para atender sera de 10 solicitudes/mes. En todo caso, el adjudicatario debera dar cobertura a la
totalidad de las solicitudes que se tramiten desde AndaluciaCERT.

Para ello el servicio deberd apoyarse en diversas herramientas de escaneo de vulnerabilidades,
marcandose como requisito minimo el software comercial:

* Nessus
* Acunetix
e Otros, a definir por el ofertante para una mejor prestacion del servicio

debiendo encontrarse incluidos en el servicio el suministro y gestion de las licencias comerciales que
puedan ser necesarias para su utilizacion en el entorno de interés.

El servicio debera contemplar la implementacion de un entorno central principal de escaneo desplegado
sobre la plataforma de virtualizacion existente en AndaluciaCERT, asi como el despliegue de HASTA 5
sondas/escaneres remotos en distintos puntos y sedes de la Red Corporativa de la Junta de Andalucia para
el andlisis en profundidad de otros segmentos de red/sistemas. La Junta de Andalucia dispondra el
hardware necesario en cada ubicacién remota para ello, corriendo por cuenta del adjudicatario el
despliegue, mantenimiento, operacidn y explotacion de las distintas herramientas.

Modelo econdmico estimado

Cuota mensual de servicio fija.
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3.3.2. Servicio desatendido de Analisis de vulnerabilidades Web

Se podra a disposicion del grupo atendido por AndaluciaCERT un servicio de analisis desatendido de
vulnerabilidades web con objeto de que puedan analizar sus aplicativos de manera auténoma.

Para ello el adjudicatario deberd implementar sobre infraestructura de virtualizacién existente de
AndaluciaCERT una plataforma central de escaneo de vulnerabilidades web basada en herramientas de
seguridad de tipo proxy, ya sean opensource (p.e. OWASP Zed Attack Proxy, Burp Suite CE, ...) y/o
comerciales (p.e. Burp Suite Enterprise).

Correra por cuenta del adjudicatario el despliegue, mantenimiento, operacion y explotacion de dicha
plataforma como recurso compartido de los Organismos integrantes del Grupo Atendido de acuerdo con
las directrices e instrucciones recibidas desde AndaluciaCERT, con especial atenciéon al mecanismo de
arbitraje/reserva del mismo.

Modelo econdmico estimado

Cuota mensual de servicio fija.

3.3.3. Servicio autonomo de Analisis de vulnerabilidades

La plataforma de escaneo que se despliegue para la prestacion del servicio debe permitir la ejecucion
periddica de escaneos de vulnerabilidades de manera automatizada.

Uno de estos escaneos recurrentes a realizar sera sobre la superficie expuesta a Internet descubierta en el
servicio anterior (ver apartado 3.2. ), si bien se contemplara igualmente la posibilidad de realizacion de los
mismos sobre otras infraestructuras internas a la Red Corporativa de la Junta de Andalucia (p.e..
direccionamientos de CPDs concretos de Organismos del grupo atendido).

Atitulo orientativo, y a efectos del dimensionamiento inicial del servicio, se estiman necesarios contemplar
para este servicio escaneos de vulnerabilidades auténomos para 1.000 IPsy 100 URLs.

Modelo econdmico estimado

Cuota mensual de servicio fija, con ampliacion opcional por tramos (mayor nimero de IPs o de URLSs).

3.4. Servicio de Inteligencia de Amenazas

El servicio pretende complementar las capacidades de consulta y enriquecimiento de la informacion de
seguridad y contexto de AndaluciaCERT en su operacion diaria.

Se debera poner a disposicion de AndaluciaCERT una serie de herramientas y servicios (propios y de
terceros) de consulta y recopilacion de indicadores de compromiso, amenazas de seguridad publicadas por
fuentes externas (fabricantes de tecnologia TIC, proveedores de servicios, servicios de alertas tempranas
de seguridad, otros CERTS, etc.), feeds de reputacion de dominios/IP/URLs, repositorios OSINT...

Dado que AndaluciaCERT tiene acceso a REYES, del CCN-CERT, y ésta ya integra inteligencia proveniente de
distintas fuentes, a la hora de elaborar la propuesta técnica se debera prestar especial atencién a no
redundar estas en la oferta.
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Debera contemplarse, al menos, la puesta a disposicion durante todo el periodo de vigencia del contrato)
de membresias en las siguientes plataformas:

e Shodan.io (Small Bussiness)

e Censys.io

* Pastebin

e Otras a proponer por el ofertante para una mejor prestacion del servicio

Correra por cuenta del adjudicatario el suministro y gestion de las licencias comerciales o de servicios de
terceros que puedan ser necesarias para la prestacion del servicio.

Modelo econdmico estimado

Cuota mensual de servicio fija.

3.5. Servicio de Vigilancia Digital

El servicio de vigilancia digital e identificacion de amenazas debera prestarse como una solucion integral
dirigida a la deteccion temprana de posibles amenazas de seguridad desde la perspectiva de una visidn
externa ajena a la Junta de Andalucia.

Obijetivos

Se contempla una monitorizacién continua en tiempo real estimada de 100 objetivos. Dichos objetivos
seran establecidos al inicio del servicio, pudiendo estos ser:

¢ Nombre de Organismo/marca
e Dominios

e Direccionamiento IP

e Términos especificos

e Aplicaciones moviles

e ..,etc

AndaluciaCERT realizara una propuesta inicial de objetivos. El adjudicatario completara y mantendra
actualizada dicha propuesta en base a su experiencia y conocimiento y de acuerdo a los casos de uso de
aplicacion. Igualmente, AndaluciaCERT podra solicitar altas/bajas de objetivos a vigilar durante todo el
periodo de duracidn del contrato.

Fuentes

El licitador debera presentar un listado exhaustivo de fuentes que seran monitorizadas dentro del alcance
del servicio, debiendo contemplarse las siguientes tipologias:

e Fuentes abiertas
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* Fuentes de acceso restringido

* Fuentes que requieren inteligencia humana, como canales de Telegram, participacion en foros,
webs en la Dark Web (Tor, Freenet, I2P, ...), etc.

Alcance

Dicho listado de objetivos sera actualizado a lo largo de la ejecucion del servicio y debera al menos permitir
identificar y recolectar informacion sobre:

e Deteccién de ataques potenciales: Hacktivismo, campafias de malware, amenazas directas
realizadas, ...

*  Filtracion de datos: Fugas de informacion, credenciales, ....
® Posibles fraudes online, presencia de app’s maliciosas, ...
e Dominiosy webs fraudulentas

* Posibles noticias falsas con implicaciones tecnoldgicas (no politicas) en nombre de la Junta de
Andalucia que estén teniendo especial repercusion y que pueden tener consecuencias negativas
para los publicos objetivo de esta.

. Etc

Generacién de alertas

Ya sea de manera automatizada en base a las herramientas de trabajo, o bien de manera manual por el
propio equipo de trabajo asignado al servicio, se deberan generar alertas instantaneas y trasladarlas a
AndaluciaCERT. Dichas alertas tendran como minimo la siguiente informacién:

. Resumen de la informacién encontrada y analisis de la misma.

. Justificacion de la alerta y un anlisis del impacto y de las posibles consecuencias de esta
informacion, que deberd estar contextualizada estableciendo enlaces con casos precedentes o con
cualquier otra informacion previa que pueda estar relacionada

Generacién de informes

Sera preceptiva la elaboracion y remision a AndaluciaCERT de informes con periodicidad mensual que
recojan el detalle de las campafias, fugas de informacion, aplicaciones maliciosas, y resto de amenazas
detectadas durante el periodo.

Modelo econdmico estimado

En el plano econdémico se deberd aportar un modelo de costes mensual del servicio medido en
bloques/saltos de 10 objetivos sobre los que se preste el servicio.
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3.6. Servicio de Red Team

Como parte de la mejora de la defensa activa y resiliencia de la ciberseguridad, y para poder evaluar la
preparacion y capacidades de deteccion y respuesta en la Junta de Andalucia, se debera prestar un servicio
de Red Team que realice simulaciones de intrusiones reales y controladas sobre sus sistemas de
informacion y comunicaciones. Tendra como objetivos:

e Identificar vulnerabilidades en personas, procesos o tecnologias
e Evaluar las capacidades de deteccidn, contencidn y respuesta ante ciberataques
e Mostrar los potenciales impactos de los ataques exitosos

e Identificar qué acciones de respuesta son efectivas en el contexto y singularidades de la Junta de
Andalucia y su Red de Comunicaciones (RCJA).

El servicio deberd simular un agente externo que realice accesos no autorizados a los sistemas de
informacion de la Junta de Andalucia, con la particularidad de que no se llegue a comprometer la
operacion normal de ningln Organismo.

Para ello se consensuara con la Direccion de los Servicios en la ADA una planificacion por ejercicios
atendiendo a diversos factores: temporalidad, naturaleza de los sistemas objetivo, capacidades de
deteccion de AndaluciaCERT sobre los mismos, capacidad de deteccidon/respuesta del organismo titular,
..., etc.

En funcion de la naturaleza de los sistemas objetivo de los distintos ejercicios, cuando aplique se debera
contemplar, ademas de la intrusion clasica, la persistencia a lo largo del tiempo, el escalado de privilegios
en sistemas corporativos y la alteracion y robo de informacion confidencial o estratégica.

Sin entrar en el detalle en el procedimiento de prestacion del servicio (que cada ofertante debera definir en
su propuesta), las campafias acciones de evaluacion sobre los distintos objetivos se realizaran de la
siguiente manera:

e Preparacion de la campania: definicion de objetivos, eleccion de herramientas, documentacion
previay planificacidn, ...

e Accion técnica: periodo en el cual se llevan a cabo las acciones de ataque.

e Jornadas de puesta en comin: donde se procedera a compartir conocimiento entre el equipo de
Red Team del adjudicatario y AndaluciaCERT.

e Documentacion final de la campafia, con especial atencion a las lecciones aprendidas y
recomendaciones a acometer, por parte de AndaluciaCERT y por el Organismo titular de los
activos.

Se valorara positivamente el empleo de herramientas de emulacién de adversarios, ya sean licenciadas y/o
de software libre (p.e. Caldera, Infection Monkey, Atomic Red Team, Cobalt Strike, Attack-1Q, ..., etc.),
corriendo por cuenta del adjudicatario los costes de gestion y licenciamiento de las distintas herramientas
comerciales que utilice para la prestacion del servicio.

10/12



Consejeria de la Presidencia, Interior, Dialogo
Social y Simplificacién Administrativa

, Agencia Digital de Andalucia
Junta de Andalucia

Se deberan contemplar, al menos, el abordaje de 6 campafias/objetivos anuales.

Modelo econdmico estimado

Cuota mensual de servicio fija.

3.7. Servicio de gestion de programa de Bug Bounty

Debera ser prestado como servicio la gestion integral de un programa publico de recompensa por reporte
de errores/vulnerabilidades/amenazas (Bug Bounty) para la Junta de Andalucia a lo largo del plazo de
ejecucion del contrato.

El alcance del programa estara conformado por cualquier servicio o aplicativo publicado directamente en
Internet por la Junta de Andalucia, o bien en repositorios publicos oficiales (p.e. Google Play, Apple Store,

)

Quedaran excluidos del programa de recompensas el personal trabajador de la empresa adjudicataria, de
la administracion de la Junta de Andalucia, asi como toda aquella persona con vinculos personales o
familiares con éstos.

El flujo de trabajo asociado a dicho servicio debera incluir, al menos:
®  Recepcion, filtrado y verificacion de reportes.
* Recompensa al investigador que ha reportado error/vulnerabilidad/amenaza valida.
* Notificacion a AndaluciaCERT.

e A peticion de AndaluciaCERT, asesoramiento técnico experto (con caracter exclusivamente
consultivo) para la remediacion/mitigacion por parte del Organismo titular del servicio afectado.

* Publicacion y actualizacion de las bases y condiciones del programa, Hall of Fame, ..., etc, tanto
hospedadas en infraestructura propia de la Junta de Andalucia, como en la(s) plataforma(s)
publicas que puedan utilizarse en paralelo (p.e. Open Bug Bounty).

Modelo econdmico estimado

Cuota mensual de servicio fija. Gestion por la empresa de las recompensas en base a dicha cuota.

4. Acuerdos de nivel de servicio

Al menos, se esta pensando introducir en la licitacion el siguiente conjunto de ANS:

® Disponibilidad (software) de las plataformas
® Resolucion deincidencias
®  Atencidn a peticiones

® Respuesta a consultas
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5. Dimensionamiento

En la descripcidn de cada servicio se incluye el dimensionamiento inicial/estimado de los servicios de cara
al modelado de los mismos.

El ambito de actuacién de la posible contratacion seria la Administracion de la Junta de Andalucia y sus
entidades instrumentales, asi como los consorcios a los que se refiere el articulo 12.3 de la Ley 9/2007, de
22 de octubre, de la Administracion de la Junta de Andalucia. Esto suma aproximadamente 85 organismos
que forman el grupo atendido principal de AndaluciaCERT.

La duracién del contrato seria de cuatro (4) afios.
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