Junta de Andalucia

Consejeria de la Presidencia, Interior, Didlogo
Social y Simplificacién Administrativa

Agencia Digital de Andalucia

CONSULTA PRELIMINAR A MERCADO PARA LA PREPARACION DE EXPEDIENTE DE CONTRATACION DE
Infraestructura, operacion y servicios para AndaluciaCERT - Lote Il - Servicios de ciberseguridad

bajo demanda

ANEXO. Formulario

IDENTIFICACION DE LA EMPRESA

Empresa

NIF

Sector o ambito de actividad

Direccidn a efectos de notificacion

Tamafo de la entidad en la actualidad (n°

de personal en plantilla)

DATOS DEL INTERLOCUTOR

Nombre y apellidos del interlocutor

Cargo

Teléfono

Correo electrénico

1.1. Adecuacién de los servicios solicitados
En lineas generales, ;considera que los requisitos de los servicios estan correctamente expuestos y
son alcanzables a través de soluciones presentes en el mercado?

¢Considera que existen requisitos adicionales que puedan ser considerados?

(0'Sic No

;Porqué?

(Requisitos adicionales? Otros comentarios:

Dado lo heterogéneo de los servicios demandados, ;considera que una sola empresa podria

prestarlos todos?

En caso de ser asi, ;con medios propios, mediante una UTE o haciendo uso de subcontratacion?

Agencia Digital de Andalucia
Direccion General de Estrategia Digital
T:955061501dged.ada@juntadeandalucia.es
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0 Si No

;Como se prestarian los servicios? Explicaciones y comentarios:

Ademas de los servicios solicitados, indique qué servicio o servicios adicionales considera que
deberian ser incluidos o tomados en consideracion.

A la vista de los servicios solicitados y sus requisitos, asi como, en su caso, de las propuestas
realizadas en el apartado anterior, indique qué servicios solicitados o requisitos pudieran resultar
de escasa utilidad o relevancia.

1.2. servicio de anilisis forense

¢Considera factible la prestacion de los servicios conforme se han enunciado?

(0'Sic No

;Porqué?

En el caso de los analisis periciales, ;considera necesario solicitar a las empresas la presencia de un
notario que se encargue de dar fe del proceso de toma de evidencias?
3 SiTNo

;Porqué?
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:Considera necesario solicitar a las empresas que los peritos y técnicos involucrados en los trabajos
de analisis forense cuenten con una formacion, experiencia laboral y certificaciones minimas? En
caso afirmativo, ;cuales?

O SidNo

;Cuales?

¢Considera necesario solicitar a las empresas que los informes elaborados estén visados por un
colegio oficial de ingenieros o asociacion de peritaje informatico de reconocido prestigio?

O SidNo

;Porqué?

Considerando el modelo de facturacion propuesto (coste tinico en funcion del tipo de sistema
analizado), ;podria estimar dichos costes teniendo en cuenta que deben englobar todas las
particularidades del servicio?

Coste unitario e .
Coste unitario

Tipo de sistema ::l efer,:;tt?cjzz del analisis
(sin IVA) DFIR (sin IVA)

Puesto de trabajo

Servidor

Terminal movil (teléfono o tablet)

Sistema de electrénica de red (router, switch,
punto de acceso WiFi, etc.)

Sistemas empotrados e loT

¢Considera que el modelo de facturacion propuesto es adecuado? En caso de que no lo crea, ;podria
proponer una alternativa?

(0 Si 3 No

3/12




Consejeria de la Presidencia, Interior, Didlogo
Social y Simplificacién Administrativa

Agencia Digital de Andalucia
Junta de Andalucia

Alternativa propuesta:

¢Considera necesario contemplar en el tarifario la posibilidad de desplazamiento de los
peritos/técnicos como un plus o afiadido al coste del servicio? En caso de ser asi, ;¢podria estimar el
coste de dicho plus?

O SidNo

Coste del plus por desplazamiento:

iConsidera necesario contemplar en el tarifario la posibilidad de que los peritos deban testificar en
un juicio como un plus o afiadido al coste del servicio? En caso de ser asi, ;podria estimar el coste de
dicho plus?

O SidNo

Coste del plus por testificar en juicio:

Una vez requerido el servicio por parte de la ADA, ;en cuanto tiempo estima que podria estar listo el
perito o técnico para encargarse de los trabajos? Si estos trabajos implican un desplazamiento,
icuanto tiempo tardaria el perito o técnico en personarse en las instalaciones de la Junta de
Andalucia?

1.3. serviciosde obtencion, certificacion y preservacion de evidencias digitales

¢Considera factible la prestacion de los servicios conforme se han enunciado?

(0'SicNo
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(Porqué?

¢{Como considera mas idonea la prestacion del servicio, a través de un notario o mediante una
herramienta como eGarante (u otra similar)?

Considerando el modelo de facturacion propuesto (coste unico en funcion del tipo de evidencia),
;podria estimar dichos costes?

Tipo de evidencia Coste unitario (sin IVA)

Perfil en redes sociales (Twitter, Facebook, Instagram, TikTok, etc.)

Publicacidn en redes sociales (twit, post, foto, etc.)

Contenido de una web, foro o blog

Documento alojado en una web, foro o blog (PDF, Word, Excel, etc.)

Email, SMS, MMS, mensaje de aplicacion de mensajeria (WhatsApp,
Telegram, Signal, etc.)

Una vez requerido el servicio por parte de la ADA, ;cuanto tiempo tardaria en certificarse la
evidencia?

1.4. servicio de elaboracién de informes divulgativos
¢Considera factible la prestacion de los servicios conforme se han enunciado?

(0 Si 3 No

;Porqué?
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Considerando el modelo de facturacion propuesto (coste unico por informe), ;podria estimar
dichos costes?

Tipo Coste unitario (sin IVA)

Informe divulgativo

Una vez requerido el servicio por parte de la ADA, ;cuanto tiempo tardaria en elaborarse un informe?

1.5. servicio de anilisis de malware
:Considera factible la prestacion de los servicios conforme se han enunciado?

O SidNo

;Porqué?

Considerando el modelo de facturacion propuesto (coste unico por analisis efectuado), ;podria
estimar dichos costes?

Tipo Coste unitario (sin IVA)

Andlisis de malware

Una vez requerido el servicio por parte de la ADA, ;cuanto tiempo tardaria en completarse el analisis
de malware y hacer llegar los entregables?

1.6. servicios de pentesting y hacking ético

¢Considera factible la prestacion de los servicios conforme se han enunciado?

(0'Si No

;Porqué?
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efectuado), ;podria estimar dichos costes?

Considerando el modelo de facturacion propuesto (coste tnico en funcién del tipo de pentesting

Coste Coste CEOSt.e
o . unitario -
o unitario - unitario - 2
Tipo . o . Caja
Caja negra Caja gris
(sin IVA) (sin IVA) blanca
(sin IVA)
Pagina web
App movil

Servidor de aplicaciones

Dominio (DC) de una organizacion

Sistema de comunicaciones WiFi

Segmento de red

¢Considera que el modelo de facturacion propuesto es adecuado? En caso de que no lo crea, ;podria

proponer una alternativa?

(0'Sic No

Alternativa propuesta:

¢Considera necesario contemplar en el tarifario la posibilidad de desplazamiento de los pentesters
como un plus o afiadido al coste del servicio? En caso de ser asi, ;podria estimar el coste de dicho

plus?

(0'Sic No

Coste del plus por desplazamiento:

:Considera necesario solicitar a las empresas que los pentesters involucrados en los trabajos cuenten
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con una formacion, experiencia laboral y certificaciones minimas? En caso afirmativo, ;cuales?

O SidNo

;Cuales?

Una vez requerido el servicio por parte de la ADA, ;cuanto tiempo tardaria la empresa en asignar a un
pentester para llevar a cabo los trabajos?

1.7. servicio de analisis de cdigo fuente

¢Considera factible la prestacion de los servicios conforme se han enunciado?

O SicdNo

;Porqué?

Considerando el modelo de facturacion propuesto (coste tnico en funcion del tipo de analisis
efectuado), ;podria estimar dichos costes?
Coste Coste Coste

Tioo unitario - unitario - unitario -

P SAST (sin DAST (sin IAST (sin

IVA) IVA) IVA)

Pagina web
App movil

¢Considera que el modelo de facturacion propuesto es adecuado? En caso de que no lo crea, ;podria
proponer una alternativa?

(0 Si 3 No

Alternativa propuesta:
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1.8. serviciode ciberejercicios

:Considera factible la prestacion de los servicios conforme se han enunciado?

O Si No

;Porqué?

Considerando el modelo de facturacion propuesto (coste Unico en funcion del tipo de
ciberjercicio), ;podria estimar dichos costes?

Tipo Coste unitario (sin IVA)

Table-Top

Escenario real

¢Considera que el modelo de facturacion propuesto es adecuado? En caso de que no lo crea, ;podria
proponer una alternativa?

0 Si No

Alternativa propuesta:

iConsidera necesario contemplar en el tarifario la posibilidad de desplazamiento del personal que
lleve a cabo los ciberejercicios como un plus o afadido al coste del servicio? En caso de ser asi,
ipodria estimar el coste de dicho plus?

(0 Si 3 No

Coste del plus por desplazamiento:
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Una vez requerido el servicio por parte de la ADA, ;cuanto tiempo tardaria la empresa en preparar el
ciberejercicio?

1.9. servicios de consultoria tecnologica en ciberseguridad

¢Considera factible la prestacion de los servicios conforme se han enunciado?

O SicdNo

;Por qué?

Considerando el modelo de facturacion propuesto (bolsa de horas en funcion del perfil), ; podria
estimar dichos costes?

Tipo Coste unitario por hora (sin IVA)

Consultor junior

Consultor sénior

¢Considera necesario contemplar en el tarifario la posibilidad de desplazamiento del consultor como
un plus o afiadido al coste del servicio? En caso de ser asi, ;podria estimar el coste de dicho plus?

0 Si No

Coste del plus por desplazamiento:

¢Considera necesario solicitar a las empresas que los consultores involucrados en los trabajos
cuenten con una formacion, experiencia laboral y certificaciones minimas? En caso afirmativo,
icuales?

(0 Si 3 No
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(Cuales? Para el consultor junior:

;Cuales? Para el consultor sénior:

1.10. servicios de intervencién programada y respuesta rapida in situ

:Considera factible la prestacion de los servicios conforme se han enunciado?

O SidNo

;Porqué?

Considerando el modelo de facturacion propuesto (por horas en funcion del perfil), ;podria
estimar dichos costes?

Tipo Coste unitario por hora (sin IVA)

Técnico de respuesta in situ

Técnico de respuesta in situ
especialista en tecnologia

Una vez requerido el servicio por parte de la ADA, ;cuanto tiempo tardaria la empresa en preparar el
plan de accion?

En una respuesta rapida in situ, una vez aprobado el plan de accion y el equipo de trabajo por parte
del Responsable del contrato en la ADA, ;cuanto tiempo tardaria en llegar el equipo a las
instalaciones del Organismo afectado? (Tener en cuenta posibilidad de desplazamiento a cualquier
punto de Andalucia).
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