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1. ANEXO: DESCRIPCION DE LOS SISTEMAS ACTUALES

1.1 Plataforma @firma de identificacion y firma electronica

En la web de soporte de la administracion electrénica de la Junta de Andalucia, en la direccidn
https://ws024.juntadeandalucia.es/ae/adminelec/areatecnica/afirma se encuentra disponible informacién sobre
plataforma corporativa de autenticacion y firma, @firma, de la Junta de Andalucia.

Se trata de una adaptacion de la plataforma tecnoldgica de identificacidn y firma electrénica (distribucion federada)
que actualmente mantiene la Secretaria General de Administracion Digital del Ministerio de Asuntos Econémicos y
Transformacién Digital.

Basada en tecnologia Java, la Plataforma habilita la utilizacion de certificados digitales X.509 v3 segln las principales
recomendaciones y estandares internacionales para la generacion y validacion de firmas electrdnicas en
multiples formatos, asi como la validacion de certificados electrdnicos para garantizar en todo momento la
integridad y validez de los mismos. Los principales componentes tecnoldgicos de la plataforma son los
siguientes:

Nucleo. Es un software centralizado, basado en estdndares abiertos con balanceo de carga y alta disponibilidad.
Actualmente se dispone de tres entornos distintos de produccién, todos ellos balanceados, dos en la version 5.5 de
la plataforma, que se mantienen por existencia de aplicaciones y servicios que por diferentes causas no han podido
incorporarse a la versidon mas actualizada, y otro en la versidn 6.1. Entre las funciones principales de la plataforma
destacan principalmente:

e Determinar la validez de los certificados electrénicos.

e Autenticacion utilizando certificados electrdnicos reconocidos.

e Generacion y validacion de firmas electrénicas en mdltiples formatos.
e Incorporacion opcional de sellos de tiempo.

e Compatibilidad con certificados electrdnicos emitidos por multiples prestadores de servicios de
certificacion.

Fachada de autenticacién: Servidor SSL de autenticacién de clientes. Este componente centralizado permite
operaciones de autenticacion basada en certificados electrénicos con los navegadores web de los usuarios sin
necesidad de instalar plugins u otros elementos software adicionales. Se trata de un desarrollo propio de la Junta de
Andalucia.

Cliente. Es un componente tecnoldgico o aplicacion cliente que proporciona capacidades de firma electrénica a los
usuarios, permitiendo que cualquier aplicacion haga uso de sus funcionalidades a través de una interfaz Java y
javascript, independientemente del entorno y tecnologia en que hayan sido desarrolladas. El cliente hace uso de
certificados electrénicos X.509 v3 y de las claves privadas asociadas a los mismos que residan en repositorios o
keystores internos (software) o externos (dispositivos criptograficos). El componente cliente se denomina
“autofirma” y es una evolucién del componente del mismo nombre del Ministerio de Asuntos Econdmicos y
Transformacién Digital para permitir los procesos de firmas masivas. El software “autofirma” esta disponible para
entornos de escritorio (windows, linux y mac os) y moviles (android e iOS).

Los servicios que ofrece el nicleo de la Plataforma se pueden categorizar en cuatro mddulos funcionales:
> Mddulo de Gestidn de Prestadores:
= Gestion del rbol de prestadores de servicios de certificacién (PSC).
*  Gestidn de los distintos tipos de certificados emitidos por cada PSC.
*  Analizador semantico de certificados y “mapeo” de campos.
»  Gestidn de las Politicas de Confianza.
* Importacidny exportacion de elementos de confianza y politicas entre distintas implantaciones

* Incorporacidny gestion de las politicas de validacion de firmas del MINHAFP.
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» Moddulo de Gestidn de Validacién:
= Validacién multinivel de certificados.
= Validacién de firmas electrénicas.

» Validacion del estado de revocacion de certificados X.509 v3 ante un PSC mediante los protocolos
CRL, OCSP y servicios web.

» Validacion del estado de revocacion de certificados X.509 v3 no emitidos en Espafia a través de las
TSL.

=  Servidor OCSP multiprestador.
» Caché de estados de certificados multinivel.
» Mddulo de Firma:
= Firmay multifirma de ficheros en cliente.
= Multiples formatos de firma.
» Sellado de tiempo mediante la integracion con una Autoridad de Sellado de Tiempo (TSA).
=  Custodia de elementos de no repudio.
» Mddulo de Gestidn y Registro de eventos:
= Auditoriay trazabilidad de todas las transacciones realizadas por la plataforma.
=  Generacidn de estadisticas sobre servicios.
»  Gestidn de alarmas.
*  Herramienta grafica de auditoria.

*  Herramienta grafica de monitorizacion.

En la Junta de Andalucia, los servicios de autenticacion y firma electrdnica se prestan conforme a un modelo de
prestacion de servicios, donde la Agencia Digital de Andalucia pone a disposicidn de las Consejerias y entidades de
la Junta de Andalucia el uso de los servicios de la Plataforma @firma, asi como las herramientas necesarias para la
integracion de aplicaciones informaticas, que estan sujetas a su caracterizacion tecnoldgica: politica de firma
electrénica, politica de mapeo de certificados, formatos de firma admitidos, modelos de validacion de firma y
certificados, uso de las herramientas y librerias de integracion, etc.

La Agencia Digital de Andalucia dispone de varias implantaciones corporativas de la plataforma @firma que ofrecen
funcionalidades de alta disponiblidad y balanceo de carga. Una de ellas, en version 5.5, da servicio a las aplicaciones
alin no migradas a las caracteristicas de la nueva version 6 de la plataforma, que constituye la otra implantacion
corporativa. Las implantaciones estan incorporadas al Centro de Respaldo y continuidad de la Junta de Andalucia.

Adicionalmente, para cada version de la plataforma, existe un componente software denominado “Fachada de
autenticacion por tickets” desarrollado por la Junta de Andalucia, utilizado habitualmente en aquellas
funcionalidades que Unicamente requieren autenticacion mediante certificado electrénico, pero no firma
electrénica. No hay necesidad pues de disponer del componente cliente de firma electrénica, con el consiguiente
ahorro en cuanto a la problematica de instalacién, compatibilidad de entornos, etc. sino que Unicamente se requiere
de un navegador con soporte SSL

Existen otros componentes desarrollados por la Junta de Andalucia:
e Componente de validacidn de requisitos para la firma electrénica.

e Componentes del “kit de integracién”; actualmente afirma-dss-client, afirma-authentication-client, afirma-
custody-client y afirma-signer-delegate.
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e Componente centralizado para la realizacion de la firma en tres fases y los procedimientos de firma por
lotes y firmas en dispositivos mdviles.

e Componente para la validacion de firmas electrénicas.

e Componente para la firma en el sistema FIRe y creacidn de firmas basadas tanto en certificados locales
como en “certificados en la nube”.

Se podra disponer la participacion en la realizacién de desarrollos técnicos de la plataforma y en proyectos de
colaboracién en la materia con el Ministerio de Asuntos Econdmicos y Transformacion Digital u otras
Administraciones Publicas.

En la actualidad hay mas de 1000 aplicaciones y servicios dados de alta en los entornos de produccién de la
plataforma. En el afio 2021 se dieron de alta 56 aplicacionesy servicios de las Consejerias y entidades.

En cuanto a los ndcleos de la Plataforma, se basan en un servidor de aplicaciones con las siguientes caracteristicas:
Plataforma @firma 5.5

e Arquitectura JEE de 3 niveles, servidor de aplicaciones JBoss 4.2.1.GA sobre JDK 1.6

e Gestor de bases de datos Oracle 11g

e Capade persistencia implementada con Hibernate 3.1.rc1

e Librerias criptograficas IAIK.
Plataforma @firma 6

e Arquitectura JEE de 3 niveles, servidor de aplicaciones JBoss AS 7.1.1

e Gestor de bases de datos Oracle 11g

e Capa de persistencia implementada con Hibernate 4 y JPA 2

e Librerias criptograficas IAIK.

1.2 Sistema de notificaciones electronicas.

En la web de soporte de la administracion electrénica de la Junta de Andalucia, en la direccidn
https://ws024.juntadeandalucia.es/ae/adminelec/areatecnica/notifica se encuentra disponible informacion sobre el
sistema de notificaciones electrdnicas.

Se trata de una plataforma tecnoldgica para el envio y gestion de notificaciones telematicas fehacientes, con
generacion de evidencias comprobables de la entrega por el emisor y la recepcién por el destinatario, conforme a la
normativa vigente. Esta establece que podrd practicarse la notificacién por medios electrénicos a los interesados
cuando resulten obligados a ello o asi lo hayan manifestado expresamente, bien indicando el medio electrénico
como preferente para la recepcidn de notificaciones en su solicitud, escrito o comunicacion, o bien consintiendo
dicho medio a propuesta del correspondiente organismo publico.

El sistema implanta el tramite de notificacion electronica mediante direccidn electrénica habilitada definido en el
articulo 43 (Practica de las notificaciones a través de medios electrénicos) de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas.

La notificacion se realiza mediante la puesta a disposicion del documento electrénico a través de una direccion
electrénica habilitada. El sistema proporciona una interfaz de comunicacion con sistemas de informacion de
tramitacion administrativa (entidades emisoras) y permite el funcionamiento por lotes o remesas. La operativa
basica de funcionamiento es la siguiente:
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a) Proceso de admisidn: consiste en la entrada al sistema de lotes o remesas de notificaciones provenientes de una
entidad determinada, las verificaciones y generacién de mensajes de confirmacion o acuse de envio.

b) Proceso de puesta a disposicion: Tratamiento que procesa la remesa y deposita cada una de las notificaciones
incluidas en ella en la direccion electrénica del usuario destinatario. Genera acuses de puesta a disposicion y
opcionalmente avisos enviando un mensaje a un buzdn de correo electrénico o a un teléfono mévil del usuario.

c) Proceso de entrega: El usuario podra acceder a una notificacion en particular, mediante el acceso a la web de
abonado. En el proceso se generaran acuses de recibo de las notificaciones accedidas.

El receptor de la notificacion debe disponer de una direccién electrénica habilitada o buzdn electrénico, que en la
practica toma la forma de una zona web privada de abonado con acceso mediante certificado electrénico. El usuario
debe realizar una firma electrénica para acceder al contenido de la notificacion y generar asi la correspondiente
evidencia. El sistema de notificacion acredita la fecha y hora en que se produzca la recepcién de la notificacién en la
direccion electrénica habilitada a la persona interesada y el acceso de ésta al contenido de la misma, momento a
partir del cual la notificacion se entendera practicada a todos los efectos legales.

El punto de acceso electronico de la Junta de Andalucia (web de abonado) para la practica de la notificacion
electrdnica es http://www.andaluciajunta.es/notificaciones.

El sistema se basa en un servidor de aplicaciones con las siguientes caracteristicas:

e Arquitectura JEE de 3 niveles, servidor de aplicaciones JBoss 4.2.3.GA sobre JDK 1.6
e Gestor de bases de datos Oracle 11g

e Capade persistenciay ldgica de negocio implementada con EJB 2.0.

e Capade presentacion basada en struts, JSP y AJAX.

Actualmente, en la zona web privada de abonado la firma electrénica se realiza mediante los componentes
miniapplet y autofirma admitiéndose la utilizacion de dispositivos méviles Android.

Cada notificacion es remitida por una "entidad emisora" y corresponde a un concreto "servicio" previamente
definido y dado de alta en el sistema. Un "servicio" se entiende como una agrupacion légica de procedimientos para
los cuales se realizan notificaciones. Su denominacidn ha de ser comprensible y de utilidad a la ciudadaniay no debe
reflejar la estructura organica o territorial sino hacer referencia a gestiones administrativas significativas bajo un
principio de cohesion y permanencia en el tiempo.

Elsistema dispone de un mddulo que permite a usuarios gestores de las unidades administrativos la remision manual
de notificaciones, para aquellos procedimientos en los cuales no se dispone de sistema de informacién que los
gestione o bien todavia no esta integrado con el sistema.

En la Plataforma de Interoperabilidad de la Junta de Andalucia esta publicado un conjunto de servicios web para la
consulta de notificaciones del sistema que permiten, por ejemplo, consultar la existencia de notificaciones de una
persona en la Carpeta Ciudadana de la Junta de Andalucia y en la Carpeta Ciudadana del Punto de Acceso General
en la AGE.

El sistema estd integrado con el servicio de consulta del Registro de Procedimientos Administrativos de la Junta de
Andalucia para verificar que las notificaciones se realizan para procedimientos inscritos en el Registro.
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1.3 Autoridad de sellado de tiempo (TSA)

En la web de soporte de la administracion electronica de la Junta de Andalucia, en la direccidn
https://ws024.juntadeandalucia.es/ae/adminelec/areatecnica/notario se encuentra disponible informacion sobre el
sistema de sellado de tiempo.

La Autoridad de Sellado de Tiempo (TSA) es una solucidn tecnoldgica que se centra en proporcionar servicios de
sellado de tiempo: emision de sellos de tiempo, validacion de sellos de tiempo y resellado, basada en el software
TS@ desarrollado por la Secretaria General de Administracion Digital del Ministerio de Hacienda y Funcién Publica.
La informacion sobre este software esta disponible en la siguiente direccidn:
http://administracionelectronica.gob.es/ctt/verPestanaGeneral.htm?idIniciativa=tsa

El sellado de tiempo proporciona un valor afiadido a la utilizacion de la firma electrénica ya que ésta por si sola no
proporciona ninguna informacion acerca del momento de creacién de la firma. Los certificados electrdnicos
utilizados para la firma electrénica tienen un periodo de validez y, por lo tanto, la firma sin el fechado digital, pasada
la validez del certificado, siempre podria ser repudiada.

El sellado de tiempo es la acreditacion a cargo de un tercero de confianza de la fecha y hora de realizacion de una
operacion o transaccidén por medios electrénicos.

En el Anexo Il del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracion Electrdnica, se contemplan dos medidas de seguridad de relevancia en esta materia:
5.7.4 (firma electrdnica) y 5.7.5 (sellos de tiempo). En el caso de la firma electrdnica, para el nivel medio, se especifica
que la firma debera protegerse con un sello de tiempo. En el caso de los sellos de tiempo, se especifica su aplicacion
Gnicamente para el nivel alto.

No se trata de un sistema de "usuario final", sino que sus servicios son invocados por otros sistemas clientes, principal
pero no exclusivamente:

e Plataformas @firma.
e Sistema @ries de registro electrénico de la Administracion de la Junta de Andalucia.
e Sistema de notificaciones electronicas.

Actualmente la TSA publica los servicios de sello de tiempo de las formas siguientes:

e Notacion abstracta ASN.1, de esta forma se cumple con las especificaciones de la IETF RFC3161, utilizando
sintaxis de peticiones y respuestas en notacion abstracta ASN.1 codificado en DER. Se ofrecen los servicios
de sellado electrénico a través de los protocolos de transporte HTTP, SSLy HTTPS.

e Servicios Web conforme a las especificaciones OASIS (DSS), disefiados para facilitar la integracion con las
aplicaciones, utilizando la especificacion de mensajes XML-SOAP.

Los servicios basicos disponibles en la TSA son los siguientes:
e Solicitud de un sello de tiempo para una firma electrdnica o un documento.
e Validacion de un sello de tiempo.
e Solicitud de un resellado de tiempo.

La TSA se compone de dos aplicaciones diferenciadas: por un lado el componente TSA propiamente dicho y por otro
la Aplicacion de Administracion de la TSA. Esta implantada como un conjunto balanceado de servidores en alta
disponibilidad con las siguientes caracteristicas:

e Arquitectura JEE de 3 niveles, servidor de aplicaciones JBoss AS 7.1.1 sobre JDK 1.7
e  Gestor de bases de datos Oracle 11g

e Capade persistencia implementada con Hibernate 4y JPA 2
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e Librerias criptograficas Bouncy Castle.
Respecto a las diferentes capas:

e Para la capa de interfaz con las aplicaciones se utilizan dos médulos diferenciados: uno para la interfaz
conforme a RFC3161 y otro para la interfaz conforme a DSS (servicios web).

e Para la capa de légica de negocio se utiliza un médulo para cada una de las areas o funcionalidades
implementadas, las cuales se agrupan en:

a) Componentes de servicio: autenticacién, emision de sellos ASN.1, emisién de sellos basados en XML,
resellado de tiempo y validacidn de sellos de tiempo.

b) Componentes de apoyo: gestion de la configuracion, sistema de auditoria, gestion de alarmas, gestion
de logs y planificacion de tareas.

e Parala capa de persistencia se utiliza Hibernate y un fichero de configuracion XML.

La aplicacidon de administracion de la TSA se compone de un Gnico nodo con las siguientes caracteristicas:
e Servidor de aplicaciones Tomcat 6 sobre JDK 1.6.

e Paralacapade mddulos, se define un mddulo por cada capacidad implementada en el nodo de
administracion: administracion general, administracidn de servicios, administracién de usuarios,
administracion de alarmas, auditoria, administracién de unidades organizativas, administracion de tareas,
administracion del cluster, administracion de los repositorios de claves y gestion de alarmas.

e Paralacapade componentes base se proporcionan servicios genéricos de utilidad en los que se apoya la
capa de médulos: autenticacion y autorizacion, auditoria, alarmas, logs y gestion de la configuracion.

e Para la capa de persistencia se utiliza Hibernate y un fichero de configuracion descrito en XML.

Se utiliza el servicio prestado por “hora.roa.es” a fin de garantizar lo dispuesto en el articulo 15 del Real Decreto
4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el ambito de la
Administracion Electrénica, en relacion a los sistemas o aplicaciones implicados en la provision de un servicio publico
por via electrénica.

Las aplicaciones que interacttan con este sistema utilizan un componente software denominado “cliente” basado
en tecnologia Java, debiéndose realizar los correspondientes trabajos de desarrollo de toda indole del mismo.

Como referencia, el nimero de sellos de tiempo emitidos en 2021 superd los 355 millones. Se prevé actualizar la
versién de esta plataforma a la dGltima disponible.

1.4 Bus de integracion

La diversidad de plataformas con diferentes soluciones tecnoldgicas adoptadas, asi como diferencias en el modelo
de datos que utiliza cada aplicativo y el continuo cambio de versidn de los diferentes componentes tecnolégicos,
requiere de la presencia de un componente intermedio o middleware que facilite la integracion de componentes y
servicios de administracion electronica, al cual se conoce como ESB (Enterprise Service Bus). Se trata de un concepto
clasico de integracion, al que son capaces de “conectarse” los sistemas y servicios. Un ESB esta acoplado a los
sistemas existentes de forma que pueda verse las funcionalidades publicadas; permite que se conecten las
aplicaciones ya existentes, y exponerlas como servicios.

Es una infraestructura disefiada para facilitar la integracion. Su utilizacion simplifica y robustece de manera
considerable la construccién y la operacion del nuevo sistema resultante del proyecto de integracion.

Las caracteristicas principales del Bus de Integracion son las siguientes:
e  Proceso de negocio y orquestacion de procesos.
e Modelo comun de datos.
e Transformacion de datos.
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e  Gestion de errores.

e Transaccionalidad.

e  Persistencia de la informacion.
e Seguridad.

e  Monitorizacion de los procesos.
e Catalogo de servicios.

La misidn principal de Bus de Integracidn consiste en ofrecer de forma integrada las diferentes Plataformas y
Herramientas de Administracion Electrénica, asi como la integracion e interoperabilidad de servicios con otras
Administraciones, facilitando asi la relacidon entre administraciones de una forma agil, segura y eficiente.

La plataforma tecnoldgica del Bus de Integracion esta basada en el software WSO2 (actualmente productos WSO2-El
6.1.0 y WSO2-DAS 3.1.0).
1.5 Motor de tramitacion Trew@

En la web de soporte de la administracion electrénica de la Junta de Andalucia, en la direccion
https://ws024.juntadeandalucia.es/ae/adminelec/areatecnica/trewa se encuentra disponible informacidn sobre el
motor de tramitacion trew@.

Trew@ es un motor de tramitacion base para la gestidn del workflow administrativo en la Administracion de la Junta
de Andalucia. Se trata de un componente tecnoldgico JEE, sobre base de datos Oracle, que se encarga de dar soporte
a un procedimiento en el que participan uno o varios usuarios conforme a unas reglas establecidas. Estas reglas
permiten el tratamiento de fases, tareas, perfiles de usuarios, etc. es decir, todo lo relacionado con la gestion de los
expedientes administrativos.

El motor de tramitacion es invocado por las aplicaciones informaticas cliente bien mediante una interfaz JEE o una
interfaz de servicios web de tipo REST. Existe ademas una herramienta de administracién.

La definicién de los procedimientos de gestién asociados debera realizarse conforme a los conceptos y términos
expresados en el “Dominio Semantico del Proyecto w@ndA” (ISBN 84-688-7845-6).

Incorpora un generador visual de documentos en formato OpenOffice utilizando un componente web basado en
Javascript configurable para su uso en modo edicidn (el documento generado a partir de los datos del expediente
puede ser modificado por el usuario final o tramitador) o en modo consulta (el documento generado no puede ser
modificado).

Asimismo, permite incorporar las definiciones de procedimientos y flujos de trabajo generados en lenguaje XML por
la herramienta de escritorio Model@ basada en tecnologia JSE/Swing (que también se considera parte de este
componente tecnoldgico) lo que facilita la automatizacion y sistematizacion de todo el proceso. Existe ademds un
componente applet especifico para la trazabilidad grafica del flujo administrativo durante la tramitacion de
expedientes. El entorno tecnolégico actual de este componente es el siguiente:

e JVM: Java8 (TrewaAdm), Java7 (APl Tramitacion)
e Servidor aplicaciones Trewa Adm: Wildfly

e Basede datos: Oracle

e Capade persistencia: SQL

e Este componente esta integrado con la herramienta Port@firmas.

1.6 Plataforma de Tramitacion

En la web de soporte de la administracion electronica de la Junta de Andalucia, en la direccion
https://ws024.juntadeandalucia.es/ae/adminelec/areatecnica/wanda se encuentra disponible informacion sobre la
plataforma de tramitacion.
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El objetivo de la Plataforma de Tramitacion es facilitar la eficiencia en el despliegue de la tramitacién de
procedimientos gracias a la integracion de componentes de Administracion Electrénica en un escritorio comun para
los usuarios tramitadores, fomentando la implantacion de servicios de valor afiadido en un contexto de clara
separacion entre componentes funcionales y fomento de la reutilizacidn y el desarrollo cooperativo.

Sirve como punto de partida y como software de base para abordar los desarrollos verticales y particulares de cada
implantacion, minimizandose las labores de programacién necesarias para implantar en un organismo una solucion
de tramitacion electrdnica de procedimientos administrativos. La utilizacién de la plataforma desplaza el coste
asociado a las labores de desarrollo hacia labores de configuracion y particularizacién con un alto grado de
parametrizacion.

La Plataforma se ha concebido como una herramienta modular en la que se han identificado los elementos claves
que intervienen en la instruccion electronica de procedimientos administrativos. Puede entenderse basicamente
como un escritorio de tramitacion de expedientes administrativos que incorpora la funcionalidad comun presente en
todos o gran parte de la tipologia de procedimientos y permite la incorporacién modular y ordenada de aquellos
aspectos especificos de cada procedimiento para lograr la funcionalidad completa buscada. Funcionalmente es
ampliable mediante la instalacion de nuevos componentes construidos acorde a unas especificaciones técnicas
predefinidas y publicadas. Estos componentes funcionales daran cobertura a funciones especificas de
procedimientos concretos. Un ejemplo de “extension” podria ser un componente especifico de baremacién en la
tramitacién de subvenciones competitivas o un componente especializado en el tratamiento de informacion
geografica en la tramitacion de expedientes relativos a actuaciones con reflejo en el territorio.

Es importante sefialar que muchos de estos elementos son comunes a todos los procedimientos administrativos
independientemente de la familia a la que pertenezcan de acuerdo con la clasificacion de procedimientos existente
en la Administracion de la Junta de Andalucia. Estos elementos comunes son gestionados mediante mddulos
denominados “basicos” y entre ellos se encuentran la gestion de tareas, la transicion entre fases, la gestion de
interesados de expedientes y la generacién de documentos basada en plantillas.

Por otro lado, existen otros médulos denominados “de valor afiadido” que si bien no han de estar presentes en todos
los procedimientos administrativos si que estaran presentes en la mayoria de ellos. En este segundo nivel se
encuentran, entre otros, la gestion de caducidades, avisos y notificaciones.

Finalmente, hay que considerar que en la instruccion electrénica de procedimientos administrativos siempre podra
presentarse una casuistica particular propia de los procedimientos que dificulte una solucidn de tipo genérico o bien
la hace poco practica, operativa y usable. Para este tipo de necesidades existe la posibilidad de integracién con un
tercer nivel de clasificacion de los mddulos definidos como “verticales”. Este tipo de mddulos no se encuentran
incluidos dentro del alcance del proyecto, pero si la definicion formal y publica de sus requisitos de construccién e
incorporacion.

Los elementos tecnoldgicos de esta Plataforma son los siguientes:
e Arquitectura JEE de 3 niveles, servidor de aplicaciones WildFly.
e Gestor de bases de datos Oracle.
e Capade persistencia implementada con Hibernate.

e Capa de negocio, integracion y de servicios web desarrollada con el framework Spring, Spring WebServices
y Spring Security.

e Utilizacion del framework Struts2 para la division logica de la capa de presentacién de la légica de negocio.
e Apache Solr.

e Componentes tecnolégicos Formul@, Plantill@ y Proces@.

1.7 Ventanilla Electrénica

En la web de soporte de la administracion electronica de la Junta de Andalucia, en la direccidn
https://ws024.juntadeandalucia.es/ae/adminelec/areatecnica/vea se encuentra disponible informacién sobre la
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Ventanilla ElectrdnicA.

El componente tecnoldgico de Ventanilla ElectronicA (VEA) estd destinado no al usuario gestor de expedientes
(usuario interno de la Junta de Andalucia) sino a la ciudadania en general, con el objetivo de dar cumplimiento a lo
dispuesto sobre la relacion de la ciudadania con las Administraciones Publicas por medios electrénicos.

La Ventanilla Electrdnica (VEA) permite al ciudadano consultar la informacién de los tramites o procedimientos,
iniciar un tramite o procedimiento, acceder en tiempo real a informacidn relativa al estado de tramitacion de sus
expedientes y realizar actuaciones de tramitacidén de estos expedientes en aquellos puntos en los que se le habilite
dentro del flujo de tramitacion definido: aportar documentacién adicional, realizar subsanaciones, etc.

Las caracteristicas tecnoldgicas de este componente son las siguientes:

e Arquitectura JEE de 3 niveles, servidor de aplicaciones Jboss.

e  Gestor de bases de datos Oracle.

e Capade persistencia implementada con Hibernate/JPA.

e Capade negocio desarrollada con el framework Spring v4.

e Capade presentacion Java Server Faces (JSF).

e Componentes tecnolégicos Formul@, Plantill@ y Proces@.
Es de destacar la importancia del componente tecnoldgico Formul@ en el cual se desarrollan los formularios
electrdnicos.

1.8 Ventanilla Electrénica de la Administracion de la Junta de Andalucia (VEAJA)

La Ventanilla Electrénica de la Administracion de la Junta de Andalucia (VEAJA) es un componente tecnoldgico
desarrollado con el objetivo de impulsar y facilitar el despliegue de servicios de Administracion Electronica. Sus
objetivos principales son los siguientes:

e Reducir el tiempo y coste de puesta en marcha de un tramite y procedimiento electrénico.

e Facilitar a los organismos con bajos recursos la puesta en marcha de tramites y procedimientos electrénicos.
e Reducir el coste derivado del mantenimiento de entornos y sistemas.

e Homogeneizar la relacidn de la ciudadania con la Administracién de la Junta de Andalucia.

e  Permitir la actualizacién automatica de mejoras y evoluciones.

e Permitir la obtencion de informacién sobre la telematizacion de los tramites y procedimientos.

Los componentes tecnoldgicos principales en los que se basa la Ventanilla Electrénica de la Administracion de la
Junta de Andalucia (VEAJA) son: la Ventanilla ElectrénicA (VEA) que es utilizado para la relacion telematica de la
ciudadania con los tramites, el Motor de Tramitacién (Trew@) que es utilizado para el almacenamiento de datos y
flujo de los tramites, y la Plataforma de Tramitacidon que es usada para la relacidén con los empleados publicos que
gestionan los tramites. Es en estos componentes donde habran de realizarse las tareas principales de implantacion
telematica de los tramites y procedimientos.

Asimismo, la Ventanilla Electrdnica de la Administracién de la Junta de Andalucia (VEAJA) se relaciona internamente
con otros componentes de Administracion Electronica como son el sistema de Registro de documentos (@ries), la
plataforma @firma, el sistema de notificaciones telematicas (Notific@), la Herramienta Centralizada de Verificacion
(HCV), la plataforma de Supresidn de Certificados en Soporte Papel (SCSP) y la herramienta Portafirmas.

La infraestructura técnica que soporta la Ventanilla Electrdnica de la Administracion de la Junta de Andalucia esta
implantada en cldster incrementando asi su robustez y escalabilidad para permitir la coexistencia de distintos
motores de tramitacion Trew@, ya que se ha determinado que exista al menos una instancia de este componente por
cada organismo usuario.
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1.9 REJA

ReJA es una herramienta destinada a la tramitacion electrénica de recursos administrativos (recursos de alzada,
potestativos de reposicion y extraordinarios de revision), de acuerdo con la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas.

El desarrollo de ReJA partié del tramitador NDike de la Consejeria de Turismo, Regeneracion, Justicia y
Administracion Local, el cual ha sido evolucionado y adaptado para obtener una herramienta corporativa que
permite la tramitacién electronica de recursos por cualquier organismo de la Administracién de la Junta de
Andalucia.

ReJA permite la tramitacion de inicio a fin de un expediente de recursos, conformando un expediente electrénico
siguiendo la normativa de interoperabilidad.

La solucidn esta basada en la Plataforma de Tramitacion, e incluye integraciones con Notific@ para el envio de
notificaciones electrénicas y Port@firmas para la firma de los documentos que se generan en el transcurso de la
tramitacion (por ejemplo, la resolucion del recurso).

Asimismo, esta integrado con la Ventanilla Electrénica (VEAJA). La ciudadania puede realizar la presentacion del
recurso en dicha Ventanilla y automaticamente se dard alta el expediente con los datos de la solicitud
cumplimentados. Alternativamente, para los casos en los que el recurso procede de una oficina de registro o se ha
recibido via Presentacion Electronica General, es posible la grabacidon de nuevos expedientes de recursos por parte
de usuarios tramitadores.

El entorno tecnoldgico de esta herramienta es el siguiente:

o Trew@v2.6

e Javals
e Wildfly 15
e Springv5.1

e Hibernatev5.4
e  Struts2
e RESTeasyv3.6
e Solrv8.0
e LibreOffice Online
e Oracle19c
Como referencia, en el afio 2021 se han abierto en ReJA 695 expedientes de recursos.

El nimero de usuario actualmente activos es 166.

1.10 Plataforma de Sustitucion de Certificados en Soporte Papel (SCSP)

En la web de soporte de la administracion electrénica de la Junta de Andalucia, en la direccidn
https://ws024.juntadeandalucia.es/ae/adminelec/areatecnica/supresiondecertificadosensoportepapel se encuentra
disponible informacién sobre el sistema SCSP.

Se trata de una plataforma tecnoldgica que implanta la especificacion técnica SCSP en la cual estan disponibles un
importante conjunto de servicios de consulta de datos provistos tanto por érganos de la AGE como por érganos de la
propia Junta de Andalucia, permitiendo eliminar la obligacién de la ciudadania de presentar documentacion
acreditativa de datos que obran en poder de otras AA.PP. en el marco del articulo 28.2 de la Ley 39/2015, de 1 de
octubre.

Los sistemas de gestion electrdnica de procedimientos administrativos de las Consejerias y entidades de la Junta de
Andalucia se integran con la Plataforma SCSP para la realizacion de las consultas de los servicios de datos que resulten
de aplicacion en cada procedimiento.
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En el apartado correspondiente a esta plataforma en la web de soporte de administracion electronica de la Junta de
Andalucia estd disponible la relacién actual de servicios de consulta implantados y se indican los servicios
actualmente en desarrollo y proceso de implantacion. También esta disponible la documentacion técnica para la
integracion con estos servicios por los sistemas de informacion de las Consejerias y entidades de la Junta de
Andalucia.

La plataforma de Sustitucion de Certificados en Soporte Papel realiza la intermediacion para la solicitud de diversos
certificados electrdnicos, tanto con organismos propios de la Junta de Andalucia como con organismos externos.

Esta implantada en una estructura orientada a servicios (SOA) y estd formada principalmente por un Bus de
Integracion que se comunica con los organismos suministradores y proveedores de informacidn (tanto externos como
internos) mediante una especificacion estandar. También se han agregado varios mddulos web para realizar diversas
tareas como las consultas manuales de datos, administracidn, auditoria, etc.

El elemento central de la Plataforma es el Bus de Integracion, actuando como elemento intermediario por el que se
canalizan las peticiones de los organismos requirentes de datos hacia los cedentes de datos, ya sean realizadas
directamente a través de servicios web desde los sistemas de informacidon de las Consejerias y entidades que
gestionan los procedimientos administrativos para los cuales se realizan las consultas o a través de la aplicacion web
de consulta manual de datos o de usuario final implantada de manera centralizada en la infraestructura tecnoldgica
de la Agencia Digital de Andalucia.

Estd integrada con la Plataforma de Intermediacidn de Datos del Ministerio de Hacienda y Administraciones Publicas,
para el acceso a las consultas telematicas de datos procedentes de drganos de la Administracion General del Estado
y otras Administraciones proveedoras. Estos servicios telematicos estan soportados por la Red de comunicaciones de
las Administraciones Plblicas espafiolas (denominada SARA) contemplada en el articulo 155.3 de la Ley 40/2015, de
1 de octubre, de Régimen Juridico del Sector Plblico, que establece que las Administraciones Plblicas espafiolas
adoptaran las medidas necesarias e incorporaran en sus respectivos ambitos las tecnologias precisas para posibilitar
la interconexidn de sus redes con el fin de crear una red de comunicaciones que interconecte los sistemas de
informacién y permita elintercambio de informacidn y servicios entre las mismas. Uno de los trabajos fundamentales
arealizar sera laimplantacion de los nuevos servicios disponibles en la citada Plataforma de Intermediacién de Datos
para su puesta a disposicion, en modo intermediado, de las Consejerias y entidades de la Junta de Andalucia.

Se utilizan los componentes “Aplicacion de Administracion SCSP”, “Emisor SCSP” y “Recubrimiento” del “Portfolio
SCSP” realizado por el MINHAFP, en el marco de la Norma Técnica de Interoperabilidad de Protocolos de
intermediacion de datos.

La Plataforma consta de un mddulo web para la consulta manual de datos directamente por personal empleado
publico autorizado. Dispone también de un médulo web de administracién que permite gestionar diferentes aspectos
de la Plataforma que incluye la gestion de usuarios, finalidades y auditoria, entre otros.

Los servicios web que ofrece la Plataforma para las consultas de datos desde los sistemas de informacién de la Junta
de Andalucia se implantan en el Bus de Integracidn, el cual se basa en la Plataforma Nexo de interoperabilidad de la
Agencia Digital de Andalucia, y estan desarrollados en la tecnologia WS0O2 v6.0.

Los desarrollos de los distintos mddulos web han sido realizados con tecnologia Java Enterprise Edition 11, usando
el framework de desarrollo Struts vl basado en el patréon de disefio Modelo-Vista-Controlador (MVC). Para el
modelado de datos se ha utilizado Hibernate v3. Para el despliegue de los servicios se ha utilizado el servidor web
Apache v2 y el servidor de aplicaciones Apache Tomcat v9. Para la construccion de clientes de los servicios web que
se utilizan en los mddulos web se ha utilizado la herramienta de desarrollo de servicios web Axis de la Apache
Software Foundation 1.4 y su herramienta wsdl2Java.

Como base de datos se utiliza Oracle 19c.

Como referencia, en el afio 2021 se dieron de alta en la plataforma 185 procedimientos y 7 nuevos sistemas de
informacidon o aplicaciones informaticas para realizar consultas. El nimero total de sistemas o aplicaciones
integradas con la plataforma en 2021 activos (realizaron al menos una consulta) es 62.
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1.11 Portafirmas

En la web de soporte de la administracion electronica de la Junta de Andalucia, en la direccidn
https://ws024.juntadeandalucia.es/ae/adminelec/areatecnica/portafirmas se encuentra disponible informacion
sobre el portafirmas.

En la Administracién andaluza es cada vez mas frecuente la implantacién de firma electrénica en documentos
generados durante la tramitacién administrativa de expedientes realizada mediante sistemas de informacion, asi
como en gestiones de indole interna como pueden ser las comunicaciones interiores.

Debido a la diversidad de sistemas de informacion que existen en la Junta de Andalucia que gestionan y tramitan los
diferentes procedimientos, el coste de implantar la firma electrdnica en cada sistema de informacion tanto en tiempo
como en complejidad ya que cada sistema de informacion esta basado en tecnologias y arquitecturas diferentes
provocd el desarrollo de un aplicativo que gestionase la firma electrénica de documentos electrénicos creados por
distintos aplicativos y sistemas de informacidn de una forma centralizada en cada organismo.

Portafirmas es la herramienta de interfase destinada a facilitar a los 6rganos y unidades administrativas el uso de la
firma electrénica basada en certificado electrdnico reconocido de documentos procedentes de diferentes sistemas
de informacion independientes, con la consiguiente agilizacién de la actividad administrativa. Se trata de una
herramienta de usuario final, que se implanta en la Intranet de las Consejerias y entidades, y que utiliza los servicios
proporcionados por la plataforma @firma de identificacion y firma electrénica.

La herramienta proporciona un conjunto de servicios web que permiten su integracion con cualquier aplicacién o
sistema informatico sin restricciones de la tecnologia empleada en cada caso. Son estas aplicaciones las que
“alimentan” de documentos a firmar a la herramientay las que definen el tipo de firmay las personas firmantes.

Esta herramienta esta integrada con la Herramienta Centralizada de Verificacidon que se detalla mas adelante.

La documentacién técnica para la integracién con los sistemas de informacién que crean peticiones de firma de
documentos esta disponible en el apartado correspondiente a esta herramienta en la web de soporte de
administracion electrénica de la Junta de Andalucia.

Existe una implantacion de la dltima versién de la herramienta utilizada por los sistemas corporativos desarrollados
por la Agencia Digital de Andalucia, asi como por otras herramientas informaticas de la misma Consejeria y también
de otras entidades.

1.12 Compulsa

En la web de soporte de la administracion electronica de la Junta de Andalucia, en la direccidn
https://ws024.juntadeandalucia.es/ae/adminelec/areatecnica/compulsa se encuentra disponible informacién sobre
el sistema compuls@.

Se trata de una herramienta informatica de caracter general para la expedicion de copias electrénicas auténticas en
el marco de:

e El articulo 27 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

e LaResolucionde19dejulio de 2011, de la Secretaria de Estado para la Funcion Pablica, por la que se aprueba
la Norma Técnica de Interoperabilidad de Procedimientos de copiado auténtico y conversién entre
documentos electrénicos.

e El Decreto 622/2019, de 27 de diciembre, de administracion electrdnica, simplificacion de procedimientos y
racionalizacion organizativa de la Junta de Andalucia.

Las copias electrénicas son autenticadas mediante firma electronica basada en certificado electrénico reconocido.
El entorno tecnoldgico actual de esta herramienta es el siguiente:

e JVM: Java8
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e Servidor aplicaciones: Apache Tomcat 9.
e Base de datos: Oracle 19¢

e Capade persistencia: Hibernate.

e Capade negocio: Servlets JSP

e Capade presentacion: Struts 1, Angular.
e  Otros: REST.

La herramienta se integra con repositorios electronicos de las Consejerias y entidades, de manera que las copias
electrénicas expedidas por un usuario se custodiaran en el repositorio concreto de su Consejeria o entidad. En el
apartado correspondiente a esta herramienta en la web de soporte de administracion electrénica de la Junta de
Andalucia esta disponible la documentacidn técnica sobre esta integracion.

Actualmente la herramienta tiene unos 4.888 usuarios activos que han expedido mas de 100.428 copias en 2021. Se
prevé un importante crecimiento en su utilizacion.
1.13 Herramienta Centralizada de Verificacion

En la web de soporte de la administracion electronica de la Junta de Andalucia, en la direccidn
https://ws024.juntadeandalucia.es/ae/adminelec/areatecnica/herramientacentralizadadeverificacion se encuentra
disponible informacidn sobre el sistema HCV.

Se trata de una herramienta informatica implantada en la Agencia Digital de Andalucia que progresivamente se va
configurando como un instrumento tecnoldgico de referencia para la interoperabilidad de los documentos
electrénicos en la Administracion de la Junta de Andalucia y de adecuacion al Esquema Nacional de
Interoperabilidad, asi como las normas técnicas que lo desarrollan.

El propdsito inicial de esta herramienta es homogeneizar, racionalizar y unificar la practica de la verificacion,
mediante un cddigo generado electronicamente, de documentos firmados electrénicamente en la Administracion de
la Junta de Andalucia, para el contraste de su autenticidad y la comprobacién de su integridad.

Los sistemas o repositorios electrénicos responsables de la conservacion de los documentos deben integrarse con la
herramienta, mediante el medio descrito en la correspondiente documentacién técnica disponible para ello, de
manera que estén en disposicion de atender y responder las peticiones de acceso a documentos que, formuladas por
las personas usuarias, reciban desde la misma. Es responsabilidad de los sistemas o repositorios el definir eimplantar
criterios y politicas para la gestion de las peticiones de acceso, de manera que cada peticién de acceso sea validada,
teniendo en cuenta para ello la informacidn que para cada peticion se remite desde la herramienta. En caso de que
se concluya que no procede aportar el documento a la persona usuaria de la herramienta, en la respuesta a generar
por el sistema o repositorio se debera expresar un texto informativo que se le mostrara a la misma.

Esta herramienta actia como elemento intermediador o “broker” de documentos y expedientes electronicos
custodiados en los diferentes sistemas y repositorios electronicos integrados con la misma, mediante los protocolos
de la Junta de Andalucia denominados ENIDOCWSy ENIEXPWS. En el apartado correspondiente al Esquema Nacional
de Interoperabilidad en la web de soporte de administracion electrénica estan disponibles los documentos de guia
de integracidn de estos protocolos.

La herramienta no almacena en ningln caso los documentos de los sistemas o repositorios electrénicos integrados
ni datos sobre las personas firmantes de los mismos. Se registran todos los accesos de las personas usuarias, asi como
lainformacién que haya sido aportada por las mismas para las peticiones de acceso.

La direccion de acceso a la herramienta es https://ws050.juntadeandalucia.es/verificarFirma

Esta herramienta es el sistema comun para contrastar la autenticidad de las copias en soporte papel de documentos
electrénicos expedidas por la Administracion de la Junta de Andalucia, en el marco del articulo 27.3.c) de la Ley
39/2015, de 1 de octubre.

Elentorno tecnoldgico actual de esta herramienta es el siguiente:
e JVM: Java8
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e Servidor aplicaciones: Apache Tomcat 8.5.11
e Base de datos: Oracle 19¢

e Capade persistencia: Hibernate

e Capade negocio: Servlets JSP

e Capade presentacion: Angular, Struts 1

e  Otros: REST.

Dispone de una funcionalidad denominada Valid@ para la validacidn de certificados y firmas electrénicas.

Dispone de funcionalidades para validar y formar manualmente documentos electrdnicos de conformidad con la
Norma Técnica de Interoperabilidad de Documento Electrdnico, y también expedientes electrdnicos de conformidad
con la Norma Técnica de Interoperabilidad de Expediente Electrénico, incluyéndose tanto los metadatos como el
indice electrdnico. Estas funcionalidades resultaran de especial interés cuando los sistemas de gestion electrénica de
los procedimientos administrativos de las Consejerias y entidades no hayan finalizado su proceso de adecuacion al
ENIy no puedan generar automaticamente tales documentos y expedientes electrénicos.

1.14 Presentacion Electrénica Generaly de Inicio de Tramite

La Presentacion Electrénica General (PEG) es una funcionalidad disponible actualmente en el portal de la Junta de
Andalucia que permite a la ciudadania presentar una solicitud, escrito o comunicacién dirigido a cualquier érgano de
la Administracion de la Junta de Andalucia. Se implanté en enero de 2010 para dar satisfaccion al articulo 24.2.b de
la anterior Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Publicos.

La Presentacidn Electrénica de Inicio de Tramite (PEIT) es una funcionalidad disponible actualmente en el portal de
la Junta de Andalucia que permite a la ciudadania presentar un formulario o modelo normalizado de un
procedimiento que no estd implantado en la oficina virtual o funcionalidad similar de la Consejeria responsab e del
procedimiento o en la implantacion centralizada de la Ventanilla Electrénica. Se implant6 en enero de 2010 para dar
satisfaccion al articulo 24.2.a de la anterior Ley 11/2007, de 22 de junio, de acceso electrdnico de los ciudadanos a los
Servicios Publicos, en los procedimientos no telematizados por su Consejeria responsable.

Como referencia, el nimero total de presentaciones (de tipo PEG y PEIT) realizadas en dicho portal durante el afio
2021 fue de 975.744; se prevé un importante incremento en la utilizacién de estas funcionalidades.

El entorno tecnoldgico actual de estas funcionalidades es el siguiente:
e JVM:Java8
e Servidor aplicaciones: Wildfly 14
e Base de datos: Oracle 19¢
e Capade persistencia: JDBC
e Capade negocio: Servlets JSP
e Capade presentacion: Struts 1.

e Otros: REST.

1.15 Componentes de apoyo

En la web de soporte de la administracion electrénica de la Junta de Andalucia, en la direccidn
https://ws024.juntadeandalucia.es/ae/adminelec/areatecnica/Componentesdeapoyo se encuentra disponible

SERVICIO DE EVOLUCION DEL SISTEMA DE INFORMACION DE ADMINISTRACION DIGITAL PARA LA TRANSFORMACION DIGITAL EN LA RELACION DE LA
CIUDADANIA CON LA JUNTA DE ANDALUCIA” 15


https://ws024.juntadeandalucia.es/ae/adminelec/areatecnica/Componentesdeapoyo

AGENCIA DIGITAL DE ANDALUCIA
Direccion General de Estrategia Digital

Junta de Andalucia

informacion sobre los componentes de apoyo.

En el marco de las plataformasy sistemas de administracion electrénica de la Junta de Andalucia, se han desarrollado
un conjunto de componentes tecnoldgicos de apoyo a la instruccién electrénica de procedimientos, utilizados por
ejemplo en los componentes de motor de tramitacion Trew@, la Plataforma de Tramitacién y la Ventanilla
Electrénica, si bien estos componentes de apoyo son susceptibles de su reutilizacidon para el desarrollo e implantacion
de otras herramientas.

1.15.1 Componente WebOffice

WebOffice es un editor de texto basado en el componente Writer de OpenOffice/LibreOffice y orientado a la gestion
de escritos y formularios administrativos en la tramitacion telemética de los procedimientos.

Su objetivo fundamental es la utilizacion de documentos en formato OpenOffice/LibreOffice para mostrar
informacion al usuario, permitiéndole su edicion e interaccion con la plataforma de gestion y tramitacion telematica.
Suele integrarse con aplicaciones bajo tecnologia web, como es el caso de los sistemas de tramitacién basados en el
componente de motor de tramitacion Trew@.

Ademas de las utilidades tipicas de un editor de texto, la principal funcionalidad propia que afiade WebOffice, que lo
convierte en una herramienta fundamental en la gestién de tareas documentales, es la posibilidad de utilizar
variables en los documentos y poder sustituirlas posteriormente por los valores correspondientes. Esto posibilita el
poder utilizar plantillas documentales en las que un alto porcentaje del texto es estatico para todos los documentos,
mientras que otros valores seran marcados como variables puesto que variaran en funcién de una serie de
indicadores y valores procedentes de los expedientes, tramites, formularios, etc.

1.15.2 Componente Formula

Formula es un motor de formularios basado en tecnologias JSF, JPA y Spring que permite la gestion completa del
formulario (administracidn y disefio) siendo sélo necesario el "renderizado" final de estos por aplicaciones terceras.
Ofrece integracion con servicios externos de datos, validacion y persistencia.

La generacion de formularios a medida para las aplicaciones requiere el desarrollo de elementos de programacion,
implicando a una gran cantidad de participantes y resultando en un redisefio de los sistemas de informacidn. Este
hecho va en detrimento de la agilidad y la mantenibilidad de los sistemas de informacion y de los servicios finales a
los usuarios.

En la Administracion Publica es habitual tener procedimientos administrativos en los que se solicita informacion a
los ciudadanos o tramitadores, con lo que requieren de la generacién de multiples pantallas de adquisicion de datos.
Este componente permite evitar el desarrollo a medida de los formularios y costosas adaptaciones a cambios de
normativas y requisitos de recogida de datos, asi como el disefio y ajuste de los detalles de presentacion de
formularios, minimizando el tiempo de desarrollo e integracion.

Este componente habitualmente se integra con otras aplicaciones y sistemas de gestion electronica de expedientes,
como es el caso de la Plataforma de Tramitacion y del componente de Ventanilla Electrdnica, entre otras herramientas
actualmente existentes y en operacion en la Administracion de la Junta de Andalucia.

Forma parte de este componente el componente auxiliar Procesa (componente horizontal de soporte para scripts
Groovy) que tiene como objetivo empaquetar toda la légica necesaria para que sistemas cliente puedan acceder y
ejecutar scripts Groovy, facilitindose la incorporacidn en los sistemas cliente de formularios desarrollados con el
motor de formularios Formula.

1.15.3 Componente Plantilla

El componente Plantilla es un motor de generacidn de escritos multiformato en servidor, basado en tecnologias JSF,
JPA, Spring y plantillas OpenOffice/LibreOffice que incorporan campos de entrada y scripts Freemarker. Se utiliza
como un componente que se integra en las aplicaciones y permite a los usuarios de estas introducir los datos en
formularios cuya apariencia en pantalla es la misma que la del papel. Permite definir y almacenar plantillas
OpenDocument, para la generacion posterior de documentos multiformato en funcién de estas plantillas. Se utiliza
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de manera conjunta con el componente Formula, para la generacion de documentos a partir de formularios web.

1.16 Herramienta de remision de expedientes electrénicos

Se trata de una herramienta informatica de usuario final que permite la remision de expedientes administrativos
electrénicos a los 6rganos judiciales en respuesta a requerimientos de los mismos y a otras Administraciones
Publicas.

Los expedientes electrénicos pueden estar custodiados en sistemas o repositorios electrénicos de las Consejerias y
entidades integrados con la herramienta centralizada de verificacion. La herramienta esta integrada con la
herramienta de Consigna electrénica de la Junta de Andalucia de manera que también se pueden remitir expedientes
temporalmente almacenados en la misma. También es posible remitir expedientes que estén accesibles en un
sistema de ficheros del usuario.

La herramienta esta integrada con el “cargador de expedientes” del sistema de gestion judicial Adriano, con el
Registro electronico de la Administracion de la Junta de Andalucia y con la infraestructura INSIDE mediante la
especificacion técnica del MINHAFP “Remision en la nube. Protocolo de intercambio de Expedientes Administrativos
mediante técnicas de remision en la nube, tanto entre unidades administrativas, como judiciales” utilizando paraello
un conjunto de servicios implantados en la Plataforma de Interoperabilidad de la Junta de Andalucia. También esta
integrada con la implantacién de la herramienta Portafirmas existente en la Agencia Digital de Andalucia, con la
implantacion corporativa de la plataforma @firma y con el sistema informatico del Gabinete Juridico de la Junta de
Andalucia.

La documentacion técnica del citado protocolo esta disponible en el epigrafe "Documentacion" de la siguiente
direccion: https://administracionelectronica.gob.es/ctt/inside/descargas

Todo ello, en el marco definido por el punto 3 del articulo 70 de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, el punto 4 del articulo 37 de la Ley 18/2011, de 5 de julio,
reguladora del uso de las tecnologias de la informacién y la comunicacién en la Administracién de Justicia, el
Esquema Nacional de Interoperabilidad, la Norma Técnica de Interoperabilidad de Expediente Electrdnicoy la Norma
Técnica de Interoperabilidad de Documento Electrdnico.

Elentorno tecnoldgico actual de esta herramienta es el siguiente:
e JVM: Java8
e Servidor aplicaciones: Wildfly
e Basede datos: Oracle
e Capade persistencia: Hibernate, Spring Data.
e Capade negocio: Spring.
e Capade presentacion: Spring MVC, Angular.
e Otros: REST.

1.17 BandeJA

BandeJA es un sistema de informacion para el envio y recepcion de comunicaciones interiores electrdnicas en la
Administracion de la Junta de Andalucia.

Se implanta este sistema para dar cumplimiento al art. 29 del Decreto 622/2019, de 27 de diciembre, de
Administracidn Electrénica, Simplificacion de procedimientos y Racionalizacién Organizativa de la Junta de
Andalucia, en el que se dice que “las comunicaciones entre los 6rganos de la Administracidn de la Junta de
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Andaluciay de éstos con las agencias y consorcios adscritos, se realizaran por medios electronicos...” Este Decreto
tiene su desarrollo en la Orden de 3 de febrero de 2021, por la que se regulan las comunicaciones electrdnicas
interiores en la Administracion de la Junta de Andalucia.

El objetivo es disponer de un sistema de envio y recepcién de comunicaciones dentro de la Administracion mas agil
y eficiente, realizando un cambio cultural en la forma de trabajar, transformandola en digital.

BandeJA proporciona la trazabilidad en cualquier momento de una comunicacion, permitiendo por tanto a un
usuario no solo enviar y recibir comunicaciones internas sino también, hacer un seguimiento de las mismas en las
que dicho usuario participe. Ademas, permite el envio de comunicaciones con documentos adjuntos en diversos
formatos y sin la necesidad de que todos estén firmados, solo aquellos que por su naturaleza y caracteristicas lo
requieran.

Este sistema esta conectado con el sistema de registro de documentos de Entrada/Salida de la Junta de Andalucia
(@ries), recibiendo de éste toda la documentacion con destino a una unidad administrativa determinada, de
manera que BandeJA se ha convertido en la Unica via de entrada de documentacién para cualquier unidad
administrativa y como consecuencia, para cualquier usuario asociado a la misma.

Su implantacion se esta realizando por fases. En la actualidad se esta utilizando en todos los Servicios Centrales y
Delegaciones Territoriales de todas las Consejerias de la Junta de Andalucia, asi como en las Delegaciones del
Gobierno, el Instituto Andaluz de Administracion Publica, Agencia Tributaria de Andalucia con sus Gerencias
Provinciales y en el Consejo de la Transparencia y Proteccion de Datos de la Junta de Andalucia. En la actualidad
seguimos trabajando para la incorporacion del resto de Agencias y Consorcios.

El entorno tecnoldgico de esta herramienta en la actualidad es la mostrada a continuacion:
Hardware
En el entorno de Produccidn, existen actualmente un total de 11 nodos repartidos en 2 grupos:

e  Grupo nodos de usuario:

e  Grupo nodos de Servicios Web
Software
La aplicacion BandeJA hace uso de los siguientes componentes software:

e Java Virtual Machine: version 1.8

e Servidor de aplicaciones: WildFly 14.0.1

e Base de datos: Oracle 11 (NUmero de tablas del esquema: 52)
e Motor de bisqueda: ElasticSearch version 7.7.1

e  Motor de tramitacidn: Trewa version 2.6.0

e Capade persistencia: Hibernate version 5.4.2

e Capade negocio: Spring version 5.1.5, Struts2

e Capade presentacion: JavaServer Pages, Bootstrap

e Capade servicios: axis2
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e Versidon de @firma: 6

1.18 Inform@

El sistema de informacion INFORM@ es un sistema genérico, capaz de incorporar nuevos procedimientos
electrdnicos, a partir de plantillas predefinidas, y haciendo uso de las herramientas proporcionadas por el médulo de
administracion funcional y modelado de procedimientos

Para que los nuevos procedimientos que se incorporen puedan hacer uso de las funcionalidades genéricas que el
sistema ya ofrece en relacion con las diferentes fases de un procedimiento administrativo, estos nuevos
procedimientos deben cumplir unas “normas de modelado”, que garantizan que estos nuevos procedimientos se
ajustan a las plantillas definidas. El médulo de administracion funcional se encarga de cargary de validar los nuevos
procedimientos que se desean incorporar al sistema, y en el caso de que cumplan las especificaciones establecidas
por las normas de modelado inyecta la funcionalidad predefinida proporcionada por el sistema y procede a generar
el procedimiento listo para comenzar a iniciar tramites.

El sistema INFORM@ ha sido desarrollado haciendo uso de los componentes de Administracion Electrdnica
corporativos, descritos y disponibles en el Portal de Administracion Electrénica de la Junta de Andalucia:

e TREWA como motor de tramitacion, y TrewaAdm para la realizacion de tareas de administracion ligadas al
TREWA.

e Plataforma de Tramitacion W@nda (PTWANDA), como framework que proporciona ya integrados el resto de
componentes de administracion electrénica (plataforma @firma, motor de tramitacién).

e Trew@, sistema de notificaciones telematicas, Port@firmas, etc.) y funcionalidades basicas y de valor
afadido presentes en la generalidad de tramitaciones. Ademas, las funcionalidades relacionadas con la
tramitacion

e Formula y Procesa para la definicion de pantallas con formulario y de validaciones del contenido de sus
campos.

e Portafirmasy Herramienta Centralizada de Verificacion para la firma de documentos y la verificacion de esta
firma.

e ARIESy NOTIFICA, para la practica de registros y notificaciones fehacientes.

e Ademas, INFORM@ estd integrado con la Ventanilla Electronica, para aquellos procedimientos de informe o
recurso destinados a la ciudadania, y con la Carpeta Ciudadana.

1.19 AsistE

En el portal de Transformaciéon Digital de la Junta de Andalucia, en la direccidon https://extranet.chie.junta-
andalucia.es/trans-digital/web/servicios/asiste se encuentra disponible informacidn sobre el sistema AsistE.

Se trata de un sistema que responde a la necesidad de disponer de un sistema para que un funcionario habilitado
proporcione la ayuda necesaria a la persona ciudadana interesada en la presentacion de solicitudes a través del
registro general y/o la obtencidn de copias auténticas por no disponer de los medios electrénicos necesarios.

Estaayuda sera brindada por el funcionario habilitado en Oficinas de Asistencia en Materia de Registro como se regula
en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas y en el
Decreto 622/2019, de 27 de diciembre, de administracién electrénica, simplificacion de procedimientos y
racionalizacion organizativa de la Junta de Andalucia.

El sistema permitira, en primer lugar, la autenticacion de un funcionario habilitado. La primera vez que inicie sesion
se debera dar de alta seleccionando, para ello, la oficina en la cual va a llevar a cabo el rol de Funcionario Habilitado.
El listado de oficinas serd mostrado en relacion a la Consejeria a la que pertenezca el funcionario y se obtendra de
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Sirhus.
Una vez autenticado el Funcionario Habilitado, el sistema permitira dos actuaciones fundamentales:

e Laidentificacion de la persona ciudadana interesada.
e Laprestacion de su consentimiento expreso ante el funcionario habilitado para llevar a cabo la actuacién
necesaria. El funcionario habilitado seleccionara el/los servicio/s demandado/s por la persona interesada.

El documento de consentimiento sera generado por la plataforma, el funcionario habilitado lo imprimira para que la
persona interesada lo firme de forma manuscrita, seguidamente el funcionario habilitado lo subird a la plataforma'y,
finalmente, este documento de consentimiento sera firmado electronicamente con sello de entidad.

Elfuncionario habilitado sera redirigido al aplicativo destino que ofrece el servicio seleccionado en el consentimiento.

Asimismo, se han desarrollado los servicios web de consulta de consentimiento y actualizacion de consentimiento
en version REST para la integracion de otros organismos de la Junta de Andalucia con este sistema AsistE. El servicio
de consulta ofrece informacion del consentimiento generado en AsistE para enviarlo al aplicativo destino que se
integra utilizando como referencia el identificador del consentimiento y el uid del funcionario habilitado. Por otro
lado, el servicio de actualizacion permite seguir una trazabilidad del resultado de la actuacion realizada por el
funcionario habilitado.

También se ha generado un pack que incluye la informacién necesaria para facilitar la integracion de otras
plataformas y sistemas con AsistE.

Elentorno tecnoldgico actual de esta herramienta es el siguiente:

e JVM: Java8

e Servidor aplicaciones: WildFly 15.0.1

e Base de datos: Oracle 19¢

e Capade persistencia: Hibernate, Spring Data
e Capade negocio: Spring, Servlets JSP

e Capade presentacion: Spring MVC, Angular.
e Otros: REST.

1.20 Inspeccion General de Servicios

La plataforma tecnoldgica de la Inspeccion General de Servicios la componen actualmente las siguientes
aplicaciones:

e  Gestion del Registro de Actividades, Bienes e Intereses de Altos Cargos (RDAC)

e Sistema de Sugerencias y Reclamaciones (LSR/SSR/SSR-AN)

e Entorno Telematico de Comunicacion de la Inspeccidon General de Servicios (ETCIGS)

e Tramitador de Expedientes de la Inspeccién General de Servicios (TRIGS)

e Cuadro de Mando de la Inspeccidn General de Servicios (CMIGS)

e Mejora (Nuevo sistema para la solicitud, gestion y explotacion de las Sugerencias y Reclamaciones) A

continuacion se detallan estos sistemas, herramientas y aplicaciones.
1.20.1 Aplicacion informatica de gestion del Registro de Actividades, Bienes e Intereses de Altos
Cargos (RDAC)

El Estatuto de Autonomia de Andalucia establece en su articulo 121: “El régimen juridico y administrativo del Consejo
de Gobierno y el estatuto de sus miembros sera regulado por ley del Parlamento de Andalucia, que determinara las
causas de incompatibilidad de aquéllos. El presidente y los consejeros no podran ejercer actividad laboral,

profesional o empresarial alguna”. En analogos términos se redactaba el articulo 36.1 del Estatuto anteriormente
vigente.
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Cumpliendo este mandato estatutario, el Parlamento de Andalucia aprobé la Ley de Gobierno y Administracion de la
Comunidad Auténoma, en cuyo articulado se regulan las incompatibilidades del presidente y consejeros de la Junta
de Andalucia. La Ley 3/2005, de 8 abril, de Incompatibilidades de Altos Cargos de la Administracion de la Junta de
Andaluciay de Declaracidn de Actividades, Bienes e Intereses de Altos Cargos y otros Cargos Publicos (BOJA nim. 74
de 18 de abril), desarrollada por el Decreto 176/2005, de 26 de julio viene a cubrir esta necesidad y constituye el
fundamento de los trabajos a desarrollar.

Desde el segundo semestre del afio 2005 se encuentra disponible un sistema telematico para la gestion del
correspondiente procedimiento, mediante la utilizacidon de las plataformas y sistemas de administracién electrdnica
de la Junta de Andalucia. Este sistema permite la incorporacion de las Declaraciones de Bienes e Intereses de Altos
Cargos, Declaraciones de IRPF y Declaraciones de Patrimonio. Esta aplicacion ofrece la consulta publica de las
Declaraciones de Bienes e Intereses, y permite la descarga de las Declaraciones de IRPF de publicacion a los usuarios
de las Unidades de Transparencia de los diferentes organismos de la Junta de Andalucia.

Esta aplicacion también ofrece datos de retribuciones, indemnizaciones y dietas de los altos cargos de la Junta de
Andalucia, los cuales importa de un sistema externo mediante un fichero que emplea un formato estandar. Estos
datos los ofrece junto con los que gestiona la propia aplicacion para cumplir con los requisitos que establece la Ley
1/2014, de 24 de junio, de Transparencia Publica de Andalucia.

Se realizara el mantenimiento y soporte a la explotacidn tanto para que el sistema se mantenga operativo y adaptado
a los instrumentos y herramientas que componen la administracion electrénica de la Junta de Andalucia, como para
facilitar a los gestores y usuarios de este su utilizacion y apoyarlos en su manejo, asi como adecuar sus parametros de
funcionamiento a las estructuras de la administracion de la Junta de Andalucia.

El entorno tecnoldgico de esta aplicacion es el siguiente:

Tomcat 6.0.29.

e Base de datos Oracle. Esquema con 59 tablas.

e Aplicacién basada en Java 6, JSP, Javascript y Jasper Reports 3.5.3.
e Plataforma @firma 6.

e Registro electrénico de la Administracion de la Junta de Andalucia.

Categoria ENS del sistema de informacién: Media

1.20.2 Sistema de Sugerencias y Reclamaciones (LSR/SSR/SSR-AN)

El Decreto 262/1988, de 2 de agosto, establecio el Libro de Sugerencias y Reclamaciones de la Junta de Andalucia,
configurandolo como cauce de participacion ciudadana e instrumento de control de la eficacia y del rendimiento de
los servicios. En desarrollo de dicho decreto, la Orden de 2 de mayo de 1989 regul las caracteristicas técnicas para la
confeccidn de los impresos que componian el Libro.

Con posterioridad, el Decreto 204/1995, de 29 de agosto, por el que se establecieron medidas organizativas para los
servicios administrativos de atencion directa a los ciudadanos, modificé determinados aspectos formales del Libro
de Sugerencias y Reclamaciones.

En base a la citada normativa, y en virtud del entonces vigente Decreto 183/2003, de 24 de junio por el que se regula
la informacion y atencidn al ciudadano y la tramitacion de los procedimientos administrativos por medios
electrénicos (Internet), se desarrollé una aplicacién informatica que daba soporte a la presentacion telematica de
sugerencias y reclamaciones como instrumento para facilitar la participacidn de la ciudadania. Dicho sistema se viene
utilizando desde el segundo semestre del afio 2003.

El Sistema de Sugerencias y Reclamaciones es una evoluciéon del ya mencionado Libro de Sugerencias y
Reclamaciones (LSR) a los efectos de incorporar la tramitacion electrénica del procedimiento en su totalidad, de
modo que pueda conseguirse un sistema de gestidn mas eficaz para usuarios y gestores, utilizando las herramientas
de la administracion electrdnica de la Junta de Andalucia.
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Se realizard el mantenimiento y soporte a la explotacién del sistema tanto para que se mantenga operativo y
adaptado a los instrumentos y herramientas que componen la administracion electrénica de la Junta de Andalucia
como para facilitar a los gestores y usuarios de este su utilizacién y apoyarlos en su manejo, asi como adecuar sus
parametros de funcionamiento a las estructuras de la administracion de la Junta de Andalucia.

Este sistema consta de tres aplicaciones, la primera permite a los ciudadanos la presentacidn telematica mediante
certificado electrdnico, o semitelematica de las sugerencias y reclamaciones, asi como la consulta mediante
certificado electrénico del estado de tramitacion de las mismas. La segunda aplicacién da soporte a la tramitacion de
estas sugerencias y reclamaciones por parte de las distintas unidades de la Junta de Andalucia y que se basa en el
componente de Plataforma de Tramitacion. La tercera aplicacion se basa en Pentaho Community y se utiliza para la
explotacién de datos mediante Saiku, ofrece un conjunto de consultas predefinidas y permite que los usuarios
definan nuevas consultas a partir de un conjunto de dimensiones y medidas.

El entorno tecnoldgico de esta aplicacion es el siguiente:
e Servidor de aplicaciones JBoss 7.1.1.
e Base de datos Oracle. Esquema de Trewa y esquema propio con 20 tablas.
e Aplicacion para la ciudadania basada en Java 8, JSP, Javascript y Jasper Reports 6.3.1.
e Componente de Plataforma de Tramitacion 2.4.1.
e Plataforma @firma 6.
e Registro electrénico de la Administracion de la Junta de Andalucia.
e Componente Portafirmas (implantacion de la Consejeria de Hacienda, Industria y Energia).

e  Pentaho Community Edition 7.0.0.0.25.

Categoria ENS del sistema de informacién: Media

1.20.3 Entorno Telematico de Comunicacion de la Inspeccién General de Servicios (ETCIGS)
El Entorno Telematico de Comunicacion de la Inspeccién General de Servicios (ETCIGS) es un sistema que permite el
intercambio de informacion por medios telematicos con los centros afectados por las actuaciones que desarrolla.

El sistema estd compuesto por dos aplicaciones, la primera dirigida a los administradores y responsables de las
actuaciones. Esta aplicacion permite crear y gestionar las actuaciones, asi como de las respuestas dadas por los
usuarios a las mismas. La segunda aplicacién esta dirigida a los usuarios que deben responder a las actuaciones y
permite que éstos accedan a las actuaciones que les conciernen y entreguen sus respuestas.

Se realizard el mantenimiento y soporte a la explotacion del sistema tanto para que se mantenga operativo y
adaptado a los instrumentos y herramientas que componen la administracion electrénica de la Junta de Andalucia
como para facilitar a los gestores y usuarios del mismo su utilizacién y apoyarlos en su manejo, asi como adecuar sus
parametros de funcionamiento a las estructuras de la administracion de la Junta de Andalucia. De otro lado, se debera
realizar la integracion de esta aplicacion con otros sistemas de la IGS que lo requieran.

El entorno tecnoldgico de esta aplicacion es el siguiente:
e Tomcat8.5.45.
e Base de datos Oracle. Esquema con 25 tablas.
e Lenguaje Java 8, JSP, JSF y Javascript.
e Plataforma @firma 6.
e Registro electrénico de la Administracion de la Junta de Andalucia.

e Autenticacion mediante LDAP de la Junta de Andalucia.
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e Integracion con el componente Formul@ 4 y con SIRhUS.

Categoria ENS del sistema de informacion: Media
1.20.4 Tramitador de Expedientes de la Inspeccion General de Servicios (TRIGS)

El Tramitador de Expedientes de la Inspeccion General de Servicios (TRIGS) es una herramienta informatica para la
tramitacion y gestion de los expedientes de la IGS: denuncias, actuaciones inspectoras, expedientes disciplinarios,
informes, asuntos generales, etc. con excepcion de aquellos que estan soportados por algln sistema informatico
especifico, como el caso de incompatibilidades, registro de altos cargos, seguimiento de absentismo o libro de
sugerencias y reclamaciones. Los usuarios del sistema pertenecen a la Inspeccidn General de Servicios.

Se realizard el mantenimiento y soporte a la explotacion del sistema tanto para que se mantenga operativo y
adaptado a los instrumentos y herramientas que componen la administracion electrénica de la Junta de Andalucia
como para facilitar a los gestores y usuarios del mismo su utilizacion y apoyarlos en su manejo, asi como adecuar sus
parametros de funcionamiento a las estructuras de la administracion de la Junta de Andalucia.

El entorno tecnoldgico de esta aplicacion es el siguiente:
e Tomcat8.5.5.
e Base de datos Oracle. Esquema de Trewa y esquema propio con 32 tablas.
e Aplicacion para los ciudadanos basada en Java 8, JSP, Javascript y Jasper Reports 6.3.1.
e Plataforma @firma 6.
e Componente de motor de tramitacion Trew@ 2.4.1.
e Componente Portafirmas (implantacion de la Consejeria de Hacienda, Industria y Energia).
e  Gestor documental Alfresco 3.3.

Categoria ENS del sistema de informacidn: Media
1.20.5 Cuadro de Mando de la Inspeccion General de Servicios (CMIGS)

ElCuadro de Mando de la Inspeccidn General de Servicios (CMIGS) es una herramienta informatica basada en Pentaho
Community que permite explotar informacion relativa a la actividad desarrollada por la Inspeccion General de
Servicios.

Esta informacion se recopila mensualmente por parte de la Inspeccién General de Servicios y se incorpora en una
hoja de célculo en formato ODS (LibreOffice). Esta hoja de calculo se incorpora a una actuacién del sistema ETCIGS.
Un proceso automatizado de Kettle se lanza diariamente para detectar la incorporacion de un nuevo fichero, en cuyo
caso lo analizay extrae su informacion paraincorporarla al modelo de datos de Pentaho. En Pentaho esta informacion
se muestra en diferentes paginas, cada una con una categoria de datos diferente, que muestran la informacion
mediante tablas y gréficas, permitiendo seleccionar mes, afio y provincia de lainformacién a mostrar. La herramienta
permite exportar estas paginas, incluido el contenido de tablas y graficos, a ficheros en formato PDF.

El entorno tecnoldgico de esta aplicacion es el siguiente:
e  Pentaho Community Edition 7.0.0.0.25.

e Sistema ETCIGS (Entorno Telematico de Comunicacidn de la Inspeccion General de Servicios)

1.20.6 Mejora

Mejora es una evolucion del Sistema de Sugerencias y Reclamaciones y esta compuesto por varias aplicaciones: LSR,
Mejora, Modulo Respuesta, y Mejora-AN.
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LSR es la aplicacion para que la ciudadania pueda realizar la presentacion telematica de las sugerencias y
reclamaciones mediante certificado electrdnico, su presentacion semitelematica, asi como la consulta del estado de
tramitacion de estas mediante electrdnico. Su funcionalidad coincide con la aplicacién actual del Libro de
Sugerencias y Reclamaciones.
La aplicacion Mejora esta basada en la Plataforma de Tramitacion y da soporte a varias tareas. Permite dirigir las
reclamaciones y sugerencias a la unidad de la Junta de Andalucia que deba dar respuesta a la misma. Permite valorar
la calidad de las respuestas, y permite realizar un seguimiento de las sugerenciasy reclamaciones para garantizar que
se responden en los plazos establecidos. Es una aplicacidn utilizada por la Inspeccién General de Servicios y las
denominadas Unidades de Gestién, que se definiran en cada una de las Consejerias y otros organismos en los que se
considere necesario para el adecuado tratamiento de las sugerencias y reclamaciones. En esta aplicacion la
Inspeccidn General de Servicios realiza labores de supervision, mientras que las Unidades de Gestion se encargan de
dirigir las reclamaciones de su competencia a las unidades de su dmbito que deban dar respuesta a las mismas. Las
Unidades de Gestion también y realizar un seguimiento de las sugerencias y reclamaciones para asegurar que se
responden en plazo.
La aplicacién del Modulo de Respuesta permite que las unidades de la Junta de Andalucia que deban responder las
reclamaciones puedan incorporar las respuestas al sistema.
Por ultimo, la aplicacion Mejora-AN permite la explotacion de la informacion del sistema a la Inspeccién General de
Servicios.
Sera necesario dar soporte en las tareas de implantacion de la herramienta en distintas unidades de la Junta de
Andalucia; para ello puede ser necesario participar en actividades de formacidn a los usuarios de estas unidades.
El entorno tecnoldgico de esta aplicacion es el siguiente:

. Servidores: Wildfly 14.0.1. Final, Wildfly 10.1.0.Final.

o Base de datos Oracle. Esquema de Trewa y esquema propio con 30 tablas.

. Aplicacidn para la ciudadania basada en Java 8, JSP y Javascript.

. Componente Trewa 2.5.1.

o Componente de Plataforma de Tramitacion 2.4.3.

. Plataforma @firma 6.

o Registro electrénico de la Administracion de la Junta de Andalucia.

o Componente Portafirmas (implantacion de la Consejeria de Hacienda, Industria y Energia).

o Pentaho Community Edition 7.0.0.0.25.
Categoria ENS del sistema de informacidn: Media

1.21 Registro de Procedimientos y Servicios de la Junta de Andalucia

En la web de soporte de la administracion electronica de la Junta de Andalucia, en la direccidn
https://ws024.juntadeandalucia.es/ae/adminelec/areatecnica/rpa se encuentra disponible informacién sobre el
sistema de Registro de Procedimientos y Servicios.

La aplicacion del Registro de Procedimientos y Servicios (en adelante RPS) es de uso interno. Engloba el Registro de
Procedimientos y Servicios de la Junta de Andalucia, la gestion y almacenamiento de los formularios normalizados
de la Junta de Andalucia, el Registro Electrénico de Organos Colegiados y el Registro Electrénico de Convenios de la
Administracion de la Junta de Andalucia.

La informacion de los procedimientos y servicios, 6rganos colegiados y convenios es mantenida por personal del
organismo que tiene las competencias sobre los mismos. Desde la Secretaria General para la Administracion Publica
se realizan labores de administracion y supervision del uso y contenido de la aplicacion, y gestion y analisis de los
datos, asi como la actualizacién puntual del RPS en situaciones determinadas (reestructuracion de consejerias ...).
Asimismo, se lleva a cabo en dicha Secretaria General el proceso de normalizacién y registro de formularios. Este
proceso se realiza mediante una tramitacion que es iniciada por el organismo responsable del formulario, aunque el
disefio definitivo y la inscripcidn de los formularios ya normalizados, corresponde a personal de la Secretaria General
para la Administracion Publica.

Los tramites reciben un cddigo Unico y para los mismos se guarda diversa informacién: denominacién, érganos que
participan en su tramitacion, plazos, normativa asociada, requisitos, etc.

En la medida de lo posible, la informacion debera estar tipificada de forma que pueda ser explotada para poder llevar
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a cabo una gestion y analisis eficiente de la misma, con el objetivo de poder realizar estudios de volumetria y cargas
administrativas (por ejemplo, documentacién a adjuntar, requisitos a cumplir, etc.).

Parte de la informacion de los tramites se publica en el portal institucional de la Junta de Andalucia, constituyendo
el Catdlogo de Procedimientos y Servicios del Portal de la Junta de Andalucia
(https://www.juntadeandalucia.es/servicios/procedimientos.html). Esta tarea se realiza mediante servicios web
basados en el protocolo de comunicacion iCMS. En este protocolo, RPS notifica al Portal cada vez que se produce un
cambio en alguno de los tramites, a continuacion, el Portal solicita al RPS la informacion del contenido modificado.
Como parte de la informacién que publica el Portal de la Junta de Andalucia sobre los tramites, hay formularios y
otros documentos; éstos se encuentran almacenados en RPS y para su descarga desde Internet existe una aplicacion
que es parte de RPS. Los cambios en el modelo de datos del RPS asi como las nuevas necesidades de informacion que
requiera el portal conllevan la adaptacidn de este servicio web.

La informacién de los tramites se actualiza diariamente en el Sistema de Informacion Administrativa (SIA) del
Ministerio de Asuntos Econdmicos y Transformacion Digital mediante el interfaz de servicios web definido para este
sistema, cuya documentacion técnica esta disponible en la siguiente direccion:
http://administracionelectronica.gob.es/ctt/sia/descargas

ElRegistro de Procedimientos y Servicios hace uso de un servicio web de GIRO para actualizar diariamente el niimero
de subvenciones concedidas en los procedimientos.

El Registro de Procedimientos y Servicios ofrece un servicio web de consulta de trdmites a otros sistemas de
informacion de la Junta de Andalucia. La especificacion técnica de dicho servicio de consulta esté disponible en el
apartado correspondiente al Registro en la Web de Soporte de Administracion Electronicay en el Portal de la Agencia
Digital de Andalucia.

La aplicacién informatica del Registro de Procedimientos y Servicios da soporte al proceso de normalizacién de
formularios de la Junta de Andalucia. Para normalizar uno o méas formularios, las Consejerias inician en RPS un
expediente de normalizacion que pasa por diversas fases como: solicitud, analisis, disefio, modificacién, inscripcion
y recepcidn. Algunas de estas fases las realizan los perfiles editores de formularios de cada organismo, y otras el
personal responsable de formularios de la Secretaria General para la Administracion Pudblica. Los formularios
normalizados se asocian a uno o mas tramites.

La aplicacién informética del Registro de Procedimientos y Servicios incluye el Registro Electrénico de Organos
Colegiados de la Administracion de la Junta de Andalucia, que retne la informacion relativa a los 6rganos colegiados
adscritos o en los que participa la Administracion de la Junta de Andalucia y sus entidades instrumentales, asi como
las convocatorias, actas y acuerdos que se adopten en el seno de los mismos. La informacion de este registro es
gestionada por los perfiles de editor, publicador y responsable propios de este registro en cada organismo.

La aplicacién informatica del Registro de Procedimientos y Servicios incluye el Registro Electrénico de Convenios de
la Administracidn de la Junta de Andalucia, que permite inventariar los convenios que suscriba la Administracion de
la Junta de Andalucia y sus entidades instrumentales. La informacion de este registro es gestionada por los perfiles
de editor y responsable propios de este registro en cada organismo. La informacion de estos convenios se envia al
Portal de la Junta de Andalucia para su publicacién mediante el protocolo de comunicacion iCMS de forma analoga
a la de tramites, y mediante servicio web al sistema GIRO.

RPS permite explotar la informacién de los registros y formularios generando listados de procedimientos y servicios,
formularios, convenios y érganos colegiados. La generacion de estos listados permite indicar un conjunto de criterios
quefiltraran el contenido del listado. Estos filtros se basan en cualquier campo de informacién existente en el sistema,
y se pueden combinar mediante operadores l6gicos AND, ORy NOT. Las columnas que formaran el listado de salida
se pueden seleccionar a partir del conjunto de campos de informacidn existente. Estos listados se pueden exportar
en formato ODS, CSV o PDF.

El mddulo de consultas podra incluir también ciertas consultas predefinidas, tanto en modo de listado como en modo
grafico (sectores, columnas, etc.) que faciliten el andlisis y la explotacion estadistica de los datos.

El entorno tecnoldgico de esta aplicacion es el siguiente:
Tomcat 8.5

Base de datos Oracle 19c¢
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Aplicacién basada en Java 8, Spring, Hibernate y JSF

Autenticacion de usuarios con certificado electrénico mediante fachada de tickets de @firma. Integracién con GUIA.
El nimero de usuarios activos en la aplicacion es de 1100 aproximadamente.

El nimero de procedimientos y servicios en situacion de alta es de 2150 aproximadamente.

El nimero de formularios en vigor es de 2900 aproximadamente.

Como referencia e informacion de interés se indican a continuacion los principales indicadores de actividad y
utilizacidn de la aplicacion en el Gltimo afio:

2021
Procedimientos y servicios dados de alta 278
Procedimientos y servicios modificados 1900
Procedimientos y servicios dados de baja 189
Formularios dados de alta 362
Alta de usuarios 370
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