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1.- Introduccién

El presente Pliego tiene por objeto establecer las condiciones por las que se ha de regir la
ampliacion de licencias de software licenciado asi como el mantenimiento técnico del
sistema de seguridad integral de los diferentes escenarios del Patronato de la Alhambra y el
Generalife (Patronato en lo sucesivo).

En este documento se definen las operaciones, programas y procedimientos para realizar las
tareas de gestion, ejecucion, control e interlocucion con el Patronato, relativas al Servicio de
Seguridad Integral, cuyo alcance se define en el apartado siguiente.

El objeto del presente son las siguientes actuaciones:
= Ampliacién de licencias de software licenciado.

* Realizacion de informes técnicos sobre la funcionalidad de los sistemas y sus
componentes integrantes, de forma periddica.

= Creacién de protocolos para el mantenimiento del sistema.
= Mantenimiento integral (preventivo, correctivo, predictivo y evolutivo) de los:
- Sistemas.
- Subsistemas.
- Elementos mecanicos.
- Eléctricos y tecnoldgicos.
-Reparacion de desperfectos o disfunciones en el funcionamiento de los mismos.
- Sustitucién de piezas en mal estado.

- Elaboracién de informes mensuales, trimestrales y anuales del seguimiento de las
intervenciones realizadas.

2.- Alcance

La Seguridad se entiende como aquello que afecta a los riesgos de origen deliberado, generados
por terceros voluntariamente (Security), con la excepcidn de los riesgos de origen cibernético
(Seguridad Informatica), responsabilidad del Departamento de Informatica del Patronato, con
quien se trabajard en consonancia para asegurar el buen funcionamiento de nuestras
instalaciones.

Los sistemas de Seguridad considerados en este documento hacen referencia a aquellos
elementos asociados a la funcién de Seguridad. Los subsistemas incluidos son los siguientes:

= Centro de Control Integral.

» Medidas fisicas (pasivas) de Seguridad accionadas por control remoto e integrados en el
sistema de seguridad.

*  Deteccién de Intrusion: centrales locales y sus detectores, teclados y sirenas.

= Control de Accesos: lectoras, unidad de control de accesos (ucas) y los elementos de
aperturay cierre de puertasy viales.

= Interfonia: interfonos y videoporteros.
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= Circuito Cerrado de TV (CCTV): cdmaras y sus accesorios de campo (soportes, carcasas,
Opticas,...).

* Centralizacién: receptora de alarmas, elementos de red IP, cuadros y fuentes de
alimentacion eléctrica, servidores, video grabadores, monitores y software.

*  Proteccidén contra incendios: centrales locales de deteccién y extincion automatica,
detectores de incendio, pulsadores de alarma, sirenas, extintores etc...

Por lo tanto, no se consideran las siguientes medidas:
= Medidas de Ciberseguridad.

= Elementos de emergencia (megafonia, medios de apoyo a la evacuacion..etc).

En cuanto al lugar de realizacion, por peticion del responsable del contrato y para la dptima
realizacién del proyecto, los trabajos se deben desarrollar en instalaciones o edificios del PAG, en
funcién de las tareas a desarrollar. En ambos casos, correrdn por cuenta de la empresa
adjudicataria los medios materiales que necesite el equipo del proyecto.

Asimismo, los escenarios del Patronato que se incluyen en este Pliego son los referidos a
continuacion:

1.- Fuente Pefia:

Médulo 1:
a) Vestuario de Limpieza de Exteriores;
b) Taller de Papel,
c) Auladel Programa Educativo;
d) Taller Grafico
e) Salade Compactos;

f)  Almacén del Festival

g) Cocherade Direccidn;

h) Almacenes del Servicio de Jardines (3)
i) Almacén del Museo de la Alhambra

j) Taller de Fontaneria;

Médulo 2

a) Almacenes del Servicio de Conservacion.

Mddulo 3
a) CECOV (centro de control, sala de equipos).
b) Armero.

c) Despacho Jefe del Servicio de Seguridad.
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d) CPD de Informatica;
e) Dpto. Informatica.
f) Vestuario de Seguridad.
g) Almacén de Informética y Seguridad.
h) Archivo y Biblioteca.
i) Vestuario de personal del Servicio de Bosques.
j) Taller de Restauracion.
k) Dependencias varias del Personal Laboral, Sindicatos.
[) Almacén de andamios de Jardineria.
m) Almacén General.
n) Gasolinera.
fi) Taller de Carpinteria.
0) Almacenes de Albafiileria 3.

p) Almacén de Jardineria.

Edificio Auxiliar de Fuente Pefia
a) Taller de Canteria.
b) Centros de Transformacién.

c) Taller de Electricidad.

2.- Aparcamiento
3.- Puerta del Libro.
4.- Silla del Moro.
5.- Atrio o pabell6n de entrada:
a) Zona exterior.
b) Cajeros.
¢) PAG (Punto de Atencidn al Guia).
d) Taquillas.
5.- Casas de la Mimbre.
6.- Puerta de las Granadas
a) Cuarto de equipos electronicos.
7.- Barreras:
a) Barrera Mimbre.
b) Barrera Monticulo.

c) Puerta de las Granadas.
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d) Barrera Bomberos.
8.- Generalife:
a) Teatro.
b) Patio Polo.
¢) Casas de los Amigos.
d) Jardines Altos.
9.- Calle Real-Placetas:
a) Cancela Secano.
b) Placetas.
c) Plazade losAljibes.
d) Museo de Angel Barrios
10.- Puerta del Vino (Pabellén de Servicios).
11.- Alcazaba:
a) EntradaAlcazaba.
b) Torre delaVela.
c) Torre Quebrada.
12.- Edificio de Administracion.
13.- Edificio de Conservacion y Personal (Callején del Guindo).
14.- Estafeta (Punto de Informacidn al Visitante).
15.- Torre de la Justicia.
16.- Carlos V:
a) Museo de laAlhambra.
b) Exposiciones.
c) Cripta.
d) Capilla o escalera del Cojo.
e) Salalo.

f) Sala de Conferencias.

17.- Palacios Nazaries:
a) Machuca.
b) Mexuar.
c) Patiode los Leones.

d) Lindaraja.

18- Bienes Adscritos:
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a) Corral del Carbén.
b) Bariuelo.
c¢) LaCasade Zafra (Bafios Hernando de Zafra).
d) LacasaHorno de Oro.
e) Palacio de Dar-al-Horra.
f)  ElMaristan.
g) Carmen Bella Vista.
h) Carmen Pefia Partida.
i) Edificio Hotel Bosque de la Alhambra.
j) Antiguo Taller de Canteria.

k) Torres Bermejas.

El listado que antecede es la relacion de escenarios con instalacion de Seguridad en
funcionamiento.

Los diferentes equipos de Seguridad que se encuentran en los escenarios descritos se pueden
consultar en el inventario del Anexo I.

Debido a la gran variedad y cantidad de dispositivos existentes, en el inventario puede darse el
caso de que no se encuentren contemplados algunos de los equipos actuales e incluso que
algunos de los enumerados ya no existan, pero estas incidencias tienen una minima repercusion
respecto al total de elementos a mantener. En cualquier caso, deberan considerarse objeto de
este pliego, todos los equipos realmente existentes.

3. Objeto del contrato

El objeto del presente contrato es el mantenimiento de la plataforma abierta (software) de
integracion de todos los subsistemas de seguridad y mantenimiento técnico del completo
sistema resultante.

Los servicios considerados en este Pliego son:

»  Ampliacién de las licencias de software licenciado actualmente implantadas en el Centro
de Control y que permita la ampliaciéon de puestos de operacion del software de
integracién y la unificacién en una plataforma Unica del software de gestién de video.

Los requisitos y caracteristicas que deben tener las licencias ampliadas para dicho
software licenciado se detallan en el Anexo IV, siendo instaladas en los servidores que
dispone el Patronato en el CPD del CECOV.

= Mantenimiento preventivo de los diferentes subsistemas de Seguridad, cuando se
considere necesario y en todo caso, una vez por trimestre.

= Revisiones de mantenimiento de los equipos y sistemas de proteccién contra incendios
(PCl), esto es, inspeccion y revision de extintores, abastecimientos, bocas de incendios
equipadas (BIE), etc.

o Tabla I. Programa de mantenimiento trimestral/semestral de los sistemas de
proteccidn activa contra incendios.
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o Tablall. Programa de mantenimiento anual de los sistemas de proteccidn activa
contra incendios.

o Tabla Ill. Programa de mantenimiento de los sistemas de sefializacion
luminiscente, con caracter anual.

De las inspecciones y revisiones realizadas se obtendra la informacién necesaria que
sirva para determinar el estado de los sistemas y, en su caso, la necesidad de acometer
medidas correctivas o de mejora, siempre encaminadas al cumplimiento de la normativa
vigente.

= Mantenimiento correctivo de los diferentes subsistemas de Seguridad, considerando los
desplazamientos y la mano de obra, ya que los materiales correran a cargo del
Patronato, si bien el licitador facilitard un listado de precios de suministro de los
equipos existentes, o sus equivalentes, en el caso de que el modelo existente estuviera
descatalogado, facilitando varios presupuestos que incluira una garantia de cada uno de
los suministros de TRES ANOS.

= Un técnico a tiempo completo, dedicado en un primer escalén del mantenimiento de
todos los subsistemas y de dar solucién en lo que, en materia de seguridad, sea
requerido por el responsable de seguridad.

= Otros servicios relacionados con los mantenimientos indicados, que se describen en el
apartado 6 de este documento.

= Elaboraciény gestion de la documentacion del Servicio, que se describe en el apartado 7
de este documento.

= Elaboracién de planos actualizados para cada escenario, con la situacion real de los
equipos, su cddigo de identificacién (de acuerdo con lo presentado en el sistema de
centralizacidn) y los posibles cambios de arquitectura producidos, para lo que el
Patronato entregara todos los documentos graficos existentes de todos los escenarios
con instalaciones de Seguridad.

=  Gestidn y control de un almacén de los elementos de seguridad necesarios para el
Mantenimiento del sistema integral de seguridad y su actualizacién trimestralmente.

» Vigilancia y control técnico de los diferentes subsistemas, con verificacion de la buena
marcha de los mismos, con el fin de evitar cualquier incidencia que pueda producir la
interrupcidn del servicio de control de accesos o la aparicién de una situacidn de riesgo.

* Todas las acciones se realizaran bajo el criterio basico de no entorpecer las actividades
en cada una de las dependencias de todos los escenarios, o hacerlo en el menor grado
posible.

= Realizar revisiones e inspecciones técnicas de las instalaciones, durante el tiempo que
dure el contrato, asi como tener un servicio de detecciéon de disfunciones en las
instalaciones, mediante la realizacion de informes técnicos de forma periddica.

*  Presentar, una vez cada seis meses, un analisis de riesgos donde se detallen las actuales
amenazas que puedan afectar el normal funcionamiento del Monumento (en el ambito
de alcance del presente contrato) y hacer un estudio de las debilidades y fortalezas del
sistema, al menos una vez al afio.

= Creacidn de protocolos para el mantenimiento del sistema.
3.1.- Tipos de recursos necesarios:

El Adjudicatario ha de poner a disposicion de este Servicio los siguientes recursos:
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» Las licencias necesarias de los diferentes softwares de gestion de video y centralizacion
de sistemas actualmente implantados en el Centro de Control Integral.

= Un servicio de recepcién de incidencias y consultas con horario 24x7x365 y atencion
inmediata, que permita cumplir los niveles que mas adelante se establecen en 5.3 para el
Servicio. Las incidencias podran notificarse por teléfono o correo electrdnico. En el
primer caso existiran los elementos de control de llamada y grabacién que permitan el
seguimiento y posterior control de la misma.

=  Un Coordinador del Servicio que sera el Gnico Interlocutor valido ante el Responsable de
Seguridad del Patronato y sera el encargado de supervisar la correcta ejecucion del
contrato.

= Personal técnico especializado necesario para realizar los mantenimientos preventivos y
correctivos. El adjudicatario propondra el técnico a tiempo completo (presencia fisica
permanente y continua de 8 a 15h de lunes a viernes) y una serie de personas como
equipo habitual de trabajo para todos los escenarios ofertados y garantizara que en todo
momento existira personal técnico especializado, aparte del técnico a tiempo completo,
disponible para su intervencién.

* Materiales auxiliares, maquinas, herramienta y equipos de medida necesarios.
* Medios de elevacién que sean necesarios (hay cdmaras en exteriores a varias alturas).
= Medios de desplazamiento entre los diferentes emplazamientos.

= En definitiva, el Adjudicatario adquiere el compromiso de proporcionar los recursos
necesarios para:

* Implantary mantener el nivel 6ptimo de Calidad dentro del Servicio.
=  Mejorar continuamente su eficacia y aumentar la satisfaccion del Patronato.

Para poder cumplir con todos los posibles compromisos, el Adjudicatario debera proponer una o
mas personas suplentes autorizadas para llevar a cabo los trabajos, tanto de Coordinador, como
de técnico de primer escaldn y técnicos especializados, para lo que deberan formar al personal
en lo que concierne a los sistemas de seguridad instalados presentes y futuros en el Patronato.

La compafiia dispondrd de una persona de su Departamento de Calidad que desarrolle y
gestione el Sistema de Gestion de la Calidad aplicado al Servicio, que sera el que detecte las
posibles disfunciones que se produzcan y proponga las acciones correctivas y preventivas que
conduzcan a la mejora continua de la Calidad de los servicios y trabajos realizados por el
Adjudicatario dentro de este Servicio. Esta persona tendra la libertad y autoridad organizativa
necesarias para resolver los asuntos relativos a la Calidad.

4. Ampliacion de licencias de Software y Mantenimiento

El sistema de seguridad esta integrado con los elementos que se detallan en el Anexo I mediante
un software PSIM Desico Vigiplus que actualmente sélo dispone de una licencia para puesto de
operacién, y el PAG necesita para mejorar la operatividad del servicio de seguridad que se
amplien 2 licencias de operacién capaces de gestionar el sistema al completo.

Por otro lado, en el centro de control actualmente hay activos 2 softwares de gestidn de video
independientes, Ipronet y ACC7, y el PAG necesita la unificacion de todas las cdmaras detalladas
en el Anexo | Unicamente en el sistema ACCT.
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Dichas licencias se implantaran en equipos ya existentes o suministrados por el Patronato. En el
Anexo IV se detallan especificamente las caracteristicas necesarias de esta ampliacion.

Ademas, la empresa adjudicataria se hara cargo del mantenimiento del software actual durante
la vigencia del contrato, asi como del que se amplie en el supuesto de que exista alguna
versibn nueva que se pueda instalar. También se hard cargo la empresa de las
correspondientes actualizaciones.

5. Descripcion de los elementos de los subsistemas de seguridad

La descripcion de los servicios actuales incluidos en el presente pliego quedara dividida en los
siguientes subsistemas:

= DETECCION DE INTRUSION: centrales y equipos de deteccién de intrusién locales, mas
la central receptora de alarmas de la sala de equipos del centro de control. Se debe
incluir la elaboracién de un plan de Mantenimiento, con la elaboracidn de un programa
anual preventivo, predictivo y correctivo.

= PROTECCION CONTRA INCENDIO (PCl): centrales y equipos de deteccién y extincién de
incendio locales. Se debe incluir la elaboracién de un plan de Mantenimiento, con la
elaboracidn de un programa anual preventivo, predictivo y correctivo.

= CONTROL DE ACCESOS (CCAA): equipos locales de control de accesos y sus dispositivos
de apertura/cierre, tanto de personas como de vehiculos (con reconocimiento de
matriculas), en todos los edificios pertenecientes al conjunto monumental. Se debera
poder gestionar de forma totalmente operativa e individual todas las instalaciones de
seguridad desde la Sala de Control, sin perjuicio de los controles locales de las mismas, y
que garantice, en todo caso, el derecho a la intimidad de los usuarios y el derecho a la
proteccidn de los datos de caracter personal. Desde esta sala se controlara el acceso de
vehiculos por el sistema de video-reconocimiento de matricula instalado y el resto de
sistemas de seguridad objeto de este pliego. Dentro de este apartado, se presentara un
plan de mantenimiento, con la elaboracién de un programa anual de preventivo,
predictivo y correctivo. Todo ello, bajo el estricto cumplimiento del nuevo reglamento
sobre Proteccién de Datos.

= CIRCUITO CERRADO DE TV (CCTV): circuito cerrado de TV, equipos grabadores,
monitores y software. Instalacién de nuevas camaras de vigilancia, actualizacién de los
NVRs. Se incluye ademas la elaboracion de un plan de Mantenimiento, con el desarrollo
de un programa anual de preventivo, predictivo y correctivo

= INTERFONIiA Y VIDEOPORTEROS: videoporteros e interfonia con sus interfaces,
servidores y puesto de control. Ademas, se debe incluir la elaboracién de un plan de
Mantenimiento, con la elaboracion de un programa anual de preventivo, predictivo y
correctivo.

= INTEGRACION: centralizacién y mantenimiento de la plataforma abierta (software) de
integracién/mantenimiento de los subsistemas de seguridad. Ademas, se debe incluir la
elaboracién de un plan de Mantenimiento, con la elaboracién de un programa anual de
preventivo, predictivo y correctivo.

6. Mantenimiento de las instalaciones

El mantenimiento del sistema de seguridad tendra que responder a una serie de acciones que
deberd ejecutar la empresa que salga adjudicada, para el perfecto funcionamiento de todos los
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elementos de seguridad de forma integrada y que en ningin momento pueda suponer un
obstaculo para la buena marcha del servicio de seguridad.

Igualmente, el mantenimiento del sistema de seguridad integral debera cumplir con los objetivos
de prevencién y correccion, por lo que se hace necesaria la realizacion de dos tipos de
mantenimientos, preventivo y correctivo.

6.1 Mantenimiento preventivo
Labores de mantenimiento preventivo

El mantenimiento preventivo consistird en la realizacion de intervenciones especializadas,
inspecciones y revisiones de las instalaciones y equipos, a fin de cumplir la normativa vigente al
respecto y mantenerlos seguros, eficaces, disponibles y fiables. Mediante las revisiones que se
llevaran a cabo se conseguira el correcto control, estado de conservacion, limpieza,
funcionamiento y condiciones de servicio de los bienes a conservar, y han de ser tendentes a la
consecucion de objetivos basicos tales como el confort, la seguridad y la disponibilidad y
fiabilidad de los equipos, contando con el cumplimiento de toda normativa y leyes vigentes o
futuras que afecten a las instalaciones relacionadas con el presente Servicio.

Este mantenimiento serd realizado por técnicos especializados y durante el mismo se realizara la
comprobacién del sistema, asi como todas aquellas operaciones sefialadas por el fabricante de
cada componente del sistema instalado (respetando sus indicaciones).

A nivel genérico las labores a realizar son:
* Limpiezay verificacion del estado de conservacion de los equipos.
= Verificacion del buen funcionamiento general de todos los equipos y sistemas.
= Comprobacién de la continuidad en los cables si es necesario.
*  Revisidn de conectores.
= Revision de conexiones.
= Verificacion de selectores.
* Inspeccién de armarios de alojamientos de equipos.
* Regulacién de umbrales, alineaciones y sensibilidad de dispositivos.
» Calibracién de sistemas.

= Comprobacién de fuentes de alimentacién, modos de alimentacidn y niveles de tensidn
proporcionados para todos los equipos del sistema de seguridad.

= Comprobacién del contacto anti-sabotaje de todos los armarios y equipos de seguridad
que disponen de dicho elemento.

= Inspeccidn de estado general de consolas, cuadros de pulsadores y control.
» Verificacidn del correcto funcionamiento del software de gestion.
» Verificacion de los sistemas de comunicaciones.

Asimismo, durante la festividad de Semana Santa y concretamente el dia de la Procesion de la
Iglesia de Santa Maria de la Alhambra y/o algln evento que organice el Patronato, la empresa
encargada del mantenimiento del servicio de seguridad, desconectara las barreras de Monticulo

10
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y de la Puerta de las Granadas, sin coste afiadido para el patronato, para que pueda pasar sin
interrupcion el flujo de personas en procesion.

En el apartado de protocolos de prueba, se individualizan estas labores.

Las tareas de mantenimiento preventivo se completaran con un analisis del mismo, que sera
efectuado por el equipo de mantenimiento del Servicio y debera servir al Patronato para sacar
conclusiones sobre:

=  Prevencién de los problemas mas habituales acaecidos en la instalacidn.
= Prevencidn de la repeticion de los problemas.
* Mantener un estado 6ptimo de las instalaciones.

= Establecimiento de nuevas medidas preventivas o adaptacion de las actuales para evitar
posibles anomalias.

= Andlisis de factores y aspectos que inciden en el equipamiento instalado y su grado de
afectacién temporal.

= Creaciény adecuacion de un stock de repuestos a las exigencias del mantenimiento.
* Establecer medidas formativas si asi se requiere.

Los trabajos de mantenimiento se programaran de manera que no entorpezcan la operatividad
de los distintos escenarios y se mantendran en todo caso las condiciones de orden y limpieza de
las instalaciones. Caso de necesitarse la interrupcidn con caracter temporal del sistema de
Seguridad, el Adjudicatario gestionara los permisos necesarios, dando aviso previo a los
responsables del mismo.

En la primera visita, para cada escenario o grupo de escenarios centralizados en comun, se
generara un libro-catalogo de mantenimiento, en el que consten todos los elementos, para cada
instalacion, en el modelo establecido en la reglamentacién vigente de Seguridad Privada.
Recogera también todas las acciones realizadas y un informe resumen de cada intervencién
realizada en las visitas posteriores. Estard concebido de forma que pueda ser objeto de
tratamiento y archivo mecanizado e informatizado.

En el plazo no superior a dos meses de la primera revisién de mantenimiento preventivo el
adjudicatario entregara una coleccion de planos (partiendo de los entregados por el Patronato)
con la ubicacion real de todos los equipos.

Tras cada visita se elaborara un Parte de Mantenimiento en el que figuraran tanto el estado
general del sistema, como las operaciones realizadas, sustitucion de elementos, si hubiera sido
necesario, etc., e iran firmados por el técnico que realizé el mantenimiento, con el visto bueno de
los trabajos realizados por parte del personal de Seguridad del Patronato y anotara las revisiones
y operaciones realizadas en el libro-catélogo.

Planificacion del mantenimiento preventivo

El Adjudicatario realizara trimestralmente la revisién y puesta a punto de las instalaciones de
Seguridad, no debiendo transcurrir mas de cuatro meses entre dos revisiones sucesivas

Este Servicio se prestara con caracter general de lunes a viernes, en horario de 08:00-15:00 horas.

Se realizara una planificacién anual de las visitas a realizar a los escenarios con motivo de las
revisiones periddicas de mantenimiento, las cuales seran confirmadas al Responsable de
Seguridad del Patronato con una antelacién no inferior a siete (7) dias a fin de detectar que no ha
surgido ningln impedimento para su realizacion y de no entorpecer la actividad normal de los
monumentos.
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A continuacion, por sus especiales particularidades, se detallan los periodos inicial y final del
Servicio.

Periodo inicial

Antes de realizar la primera intervencion de mantenimiento en los escenarios se hard una
reunion de lanzamiento en la que el Patronato facilitara la documentacion existente escrita,
grafica e informatica de la instalacion de Seguridad de cada escenario o grupo de escenarios y se
concretaran fechas para realizar visitas al Monumento para su estudio. Previamente a la
reunion y las visitas, se firmara un acuerdo de confidencialidad entre las partes. Mediante esta
reunidn de lanzamiento, se tendran ademas definidos los siguientes aspectos:

= Las lineas generales del Servicio de mantenimiento, incluso los protocolos de actuacion
y su planificacién anual.

= El personal del Adjudicatario y sus medios. Se presentara el Coordinador del Servicio y
un listado del resto de personal que actuara, asi como los posibles suplentes.

= Las personas del Patronato con las que debera relacionarse el personal del Adjudicatario
para la ejecucion del Contrato. Se definird un Responsable para este servicio y éste ird
comunicando las personas adicionales que quedardn autorizadas para su
representacion.

Plan de finalizacion del Servicio

El Adjudicatario garantizara al Patronato la correcta finalizacién de la prestacién del Servicio de
mantenimiento a la extincidn del contrato, de tal forma que las actividades desarrolladas en los
diversos escenarios no se vean afectadas.

La Compafiia adjudicataria estara obligada a devolver el control del servicio una vez transcurrido
el periodo establecido en contrato o bien por rescision del contrato por cualquiera de los
motivos que este contrato disponga. Dicho traspaso se realizard en un plazo maximo de una
semana.

El Adjudicatario se compromete a finalizar la prestacion de servicios evitando acciones que
entorpezcan, bloqueen o interrumpan el desarrollo de la actividad de cualquiera de los
escenarios.

A este respecto, el Adjudicatario debe conocer que cualquier accién que origine alguna de estas
situaciones serd catalogada por el Patronato como infraccién muy grave, aplicdndose por
consiguiente la penalizacion correspondiente establecida.

Si por cualquier causa el Adjudicatario se viera en la imposibilidad de cumplir con los
compromisos adquiridos con el Patronato, se comunicaria este hecho inmediatamente y con
total transparencia, de forma que le permitiese adoptar las medidas necesarias para garantizar
la continuidad de su actividad.

El plan de finalizacidén del Servicio incluye, entre otras que pudieran existir, las actividades
referidas a continuacion:

= Traspaso de toda la documentacién del Sistema actualizada, asi como la que pudiera
existir referente a la gestion y administracion del Servicio. Toda la documentacion
entregada pasara a ser propiedad del Patronato.
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* Esta documentacion comprendera los planos del Sistema, los listados de equipos, los
manuales de operacién de los diferentes sistemas y las credenciales de acceso (listado
de usuarios y contrasefias), si existiesen, para tal operacion.

= Traspaso del control de Servicio y del conocimiento funcional y técnico de los Sistemas
al personal (propio o ajeno) designado por el Patronato. Dicho traspaso sera realizado
por aquellos integrantes asignados al Servicio que, en su momento, se consideren mas
adecuados por ambas partes.

Una vez establecida una fecha confirmada para la finalizacién del Servicio, bien por finalizacién
de todos los plazos previstos o por rescision del contrato por cualquier motivo pertinentemente
definido en contrato, se hard una evaluacién y planificacion de todas las actividades que se
acaban de describir, para poder disponer de la anticipacién suficiente respecto al inicio de la fase
de devolucion del Servicio. Es decir, se presentara una propuesta, se revisara hasta el acuerdo de
las partes y se pondra en marcha.

El Adjudicatario asumira todos los costes de mano de obra relativos a las actividades definidas
en la finalizacidn de las operaciones para la correcta devolucidn del Servicio.

Protocolo de pruebas

En el Anexo Il se recogen una serie de tablas, a modo de modelo de actuacién, en cada una de
las cuales se especifican las pruebas minimas de mantenimiento preventivo que hay que realizar
en los principales equipos de las instalaciones de Seguridad. Con base a ellas, el Adjudicatario
realizara sus propios modelos y ampliara/ajustara a los elementos de cada escenario, en todo
caso considerando las pruebas consignadas o equivalentes para equipos no incluidos. Los
citados modelos seran presentados en la primera reunidn de lanzamiento, tal como se indica en
el apartado 4.2.1y seran aprobados por el Patronato antes del comienzo de la actividad.

Control de los trabajos realizados

El Adjudicatario del presente Servicio presentard un informe tras cada actuacién de
mantenimiento preventivo al Patronato.

En estos informes se recogera:

= Breve memoria que especifique la fecha, los trabajos realizados, el personal
interviniente y cualquier otra informacién que defina la actuacién.

» Partes de Mantenimiento firmados por las personas designadas en cada escenario.
= Estado final de los diferentes subsistemas y elementos del sistema de Seguridad.
= Todas lasincidencias o particularidades que se consideren necesarias.

Asimismo, las incidencias surgidas en las instalaciones, asi como las actuaciones realizadas,
seran reflejadas en el libro-catilogo de mantenimiento de la instalacion que estara depositado
en cada uno de los escenarios establecidos.

6.2 MANTENIMIENTO CORRECTIVO
Actuaciones de mantenimiento correctivo

El mantenimiento correctivo integra las intervenciones realizadas sobre los equipos que se
averian durante el periodo de tiempo que esté en vigor el Contrato de Mantenimiento. Su
objetivo es reparar las averias surgidas de la forma mas rapida y eficiente posible.

El mantenimiento correctivo incluye:
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* Reparacion de averias de los dispositivos asociados a los sistemas de Seguridad.
Responsabilidad total sobre cualquier equipo que resulte averiado asi como la gestion
con los servicios técnicos correspondientes para la reparacidn y/o sustitucién de los
elementos averiados encargandose de la instalacion, carga del software y puesta en
funcionamiento del mismo.

* Recuperacion del servicio. Recuperacién tras un fallo o caida de un equipo de los
diferentes procesos que dan servicio al propio equipo.

* Recuperaciéon de comunicaciones. Correccién de los problemas de comunicaciones
entre los diversos periféricos que componen el Sistema de Seguridad.

= Canalizacién de incidencias. Se solventaran las incidencias sin ayuda de terceros en los
casos que por su tipologia y caracteristicas sea posible. De no ser posible, el
Adjudicatario lo canalizard al proveedor correspondiente sin coste extra para el
Patronato.

* Gestién de Garantias de Equipos. Se dispondr4, en su caso, de los periodos de garantia
de los diversos dispositivos y equipos de los sistemas de seguridad. Se gestionara la
reparacion de este equipamiento de acuerdo a las garantias, haciéndolo constar en los
correspondientes partes e informes.

» Gestion de equipamiento fuera de Garantia. Se realizaran las gestiones oportunas con
la empresa reparadora que pudiera corresponder, manteniendo siempre los niveles de
servicio y operatividad de equipamiento.

Todas las intervenciones de los técnicos que sean necesarias llevar a cabo para la resolucién de
incidencias, quedan cubiertas por este Servicio, asi como los gastos derivados tales como
medios técnicos y operativos, desplazamiento, dietas y alojamiento, aportando por tanto sin
incremento de precio los medios humanos y materiales necesarios para resolucion y reparacion
de equipos, salvo las particularidades descritas en el apartado 5.4 de Excepciones.

Las tareas de mantenimiento correctivo se complementaran con labores de analisis del mismo,
que seran efectuadas por el personal de mantenimiento del Adjudicatario, cuyo contenido
permitira al Patronato conseguir los objetivos que se citan a continuacion:

= Deteccién de los problemas mas habituales acaecidos en la instalacion.
= Deteccion de la repeticion de los problemas.

* Establecimiento de nuevas medidas preventivas o adaptacién de las actuales tanto en el
hardware como en el software para evitar la reincidencia de la anomalia.

= Determinacion de la obsolescencia de los equipos como resultado de los anteriores
analisis.

= Determinacion de causas internas o externas que provocan la incidencia (temperatura,
fallos en cableado, fallos hardware), cuando las hubiera.

= Determinacion de los tiempos de resolucion de los problemas y analisis de las causas
externas o internas que provocan las demoras, de modo que sirva de experiencia para
futuras intervenciones similares.

= (Creacién y adecuacién de un stock de repuestos adecuado a las exigencias del
mantenimiento correctivo.

= Analisis estadistico del mantenimiento correctivo, estimandose los costes del mismo con
la consiguiente adecuacidén de las previsiones.
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* Establecer medidas formativas, si asi se requiere.

Procedimiento del mantenimiento correctivo
El procedimiento sera el siguiente:

= Cuando el Adjudicatario reciba el aviso, en su centro establecido de control de llamadas,
pondra en marcha el procedimiento de respuesta que tenga previsto para su solucién,
segln los niveles de servicio que mas adelante se establecen en el apartado de Niveles
de Servicio (SLA). Paralelamente, confirmara al Cliente la recepcién del aviso (caso de
haber sido por correo electrénico) y notificara el momento en el que serd atendido el
mismo, tanto si el aviso es telefénico o por e-mail.

= Una vez realizado el aviso, el técnico de mantenimiento procedera a realizar un Parte de
Mantenimiento en el que se describa tanto la averia detectada como las acciones
tomadas para su resolucion. Este parte debera ser firmado por la persona designada por
el Patronato y ser plasmado en el libro-catalogo de mantenimiento.

= El Patronato podra decidir la creacién de un stock del material que se considere critico
para el funcionamiento de las diferentes instalaciones. Los posibles equipos integrados
en el stock se definen en el Anexo Il y el Adjudicatario llevara su gestidn y actualizacién.

= Enelcasode que la averia no pueda ser reparada in situ, se procedera a retirar el equipo
para su sustitucién o reparacién. En el caso que la Propiedad decidiera crear un stock de
equipos para mantenimiento, se sustituird temporal o definitivamente, si es posible y
segun la criticidad del caso, por un equipo del stock para reparaciones. Se notificara al
Patronato y se actualizara el stock.

= Enelcasode que la averia fuera tal que implicara la sustitucion del elemento en cuestion
y no se tuviera en stock (en el caso de crearse), se notificard a la Propiedad,
conjuntamente con el presupuesto de suministro del equipo.

= En estos casos, el Patronato se reserva el derecho de la compra directa del material, de
no ser asi, se procederia al pedido del material al Adjudicatario.

* En la segunda hipétesis, todos los materiales seran originales y de caracteristicas
técnicas equivalentes o superiores a los retirados, y en caso de no ser asi por alguna
circunstancia deberan contar con la aprobacion del Patronato.

* Unavezresuelta la averia, la empresa adjudicataria procedera al cierre de la incidenciay
elaborara un informe en el que se describa el desarrollo y finalizacion de la misma, asi
como la identidad de los técnicos, lugar de la actuacién, tiempo de respuesta, tiempo de
actuacion, acciones realizadas, resultados y posibles consecuencias. Se adjuntaran los
Partes de Mantenimiento de los técnicos firmados por el técnico que realizd el
mantenimiento con el visto bueno de los trabajos realizados por parte del personal de
Seguridad del Patronato. También se anotaran las revisiones y operaciones realizadas en
el libro-catalogo.

* Las piezas sustituidas se pondran a disposicién del Patronato, que decidird en cada caso
su destino, pudiéndose contemplar la opcién de que la Empresa adjudicataria se
encargue de su desecho.

Niveles de servicio (SLA)

En funcién del impacto que el fallo de los equipos pueda ocasionar, se establecen las siguientes
criticidades y tiempos de atencion y resolucion:
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Los avisos de necesidad de asistencia técnica correctiva deberan ser atendidos por el servicio de
atencidn telefénica de incidencias en un tiempo no superior a 5 minutos y, en el caso de haber
sido notificado por correo electrénico, se enviara la confirmacidn de recepcién del mismo en un
tiempo no superior a 15 minutos.

CRITICIDAD URGENTE o MAXIMA: En ésta se encuentran aquellos equipos que precisan
condiciones de servicio mas exigentes, de forma que el fallo de uno de ellos provoque la pérdida
de un servicio critico o de méas de un servicio. Como ejemplos, se pueden citar:

e Fallo o malfuncionamiento de un servidor del sistema de Seguridad.

e Malfuncionamiento del software de centralizacién que impida la gestion de las alarmas
recibidas o el visionado de imagenes.

e FallodelaCRA

e Fallo deunvideo grabador

o Fallo de una lectora o controladora de acceso que sea considerada vital.

e Fallo de un interfono o videoportero de acceso exterior de personas o vehiculos.

e Cualquier incidencia en equipos o cableados que afecte a varios equipos de dos
cualesquiera de los subsistemas de deteccion de intrusion, control de accesos,
interfonia, CCTV o centralizacién.

Para el caso de avisos de averias catalogadas como CRITICIDAD URGENTE o MAXIMA el servicio se
prestara durante todos los dias del afio y debera atenderse en un tiempo menor de 4 horas y
resolverse en un tiempo maximo de 8 horas a partir de la notificacion de la misma por parte del
Patronato.

CRITICIDAD MEDIA: En ésta se encuentran aquellos equipos que precisan condiciones de
servicio intermedias, de forma que el fallo de uno de ellos provoque la pérdida de parte o todo
un servicio.

e Fallo en una camara estratégica.
e Fallo en una central de intrusion.
e Fallo enun concentrador o lectora de control de accesos no incluido en el tipo anterior.

e Cualquier incidencia en equipos o cableados que afecte a dos o mas equipos de uno
cualesquiera de los subsistemas de deteccion de intrusion, control de accesos,
interfonia, CCTV o centralizacidn.

En el caso de averias que se cataloguen como CRITICIDAD MEDIA, el servicio se podra prestar
durante el horario laboral y deberan ser atendidas antes de 24 horas y resueltas en un plazo
maximo de 48 horas a partir de la notificacién.

CRITICIDAD ORDINARIA: En ésta se encuentran aquellos equipos que precisan condiciones de
servicio moderadas, ya que el fallo de uno de ellos solo provoca la pérdida de una pequefia parte
de un sistema.

e Unsensor de deteccidn de intrusion.
e Unacamara no estratégica.

e Cualquier incidencia en equipos o cableados que afecte a un solo equipo de uno de
cualesquiera de los subsistemas de deteccion de intrusion, control de accesos,
interfonia, CCTV o centralizacién.
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En el caso de que la catalogacidon sea de CRITICIDAD ORDINARIA, la atencién y resolucion se
realizara en un plazo maximo de 48 horas desde su notificacion por parte de la Propiedad.

El adjudicatario se comprometera a resolver las averias en el menor intervalo de tiempo posible,
haciendo uso de todos los medios disponibles. Para las averias que no precisen de
desplazamiento a ninguno de los escenarios, se aplicaran las mismas condiciones.

En las tablas siguientes se detallan los tiempos maximos de respuesta establecidos para cada
tipo o categoria de incidencia, con el fin de ofrecer una referencia especifica y medible del
presente Servicio de mantenimiento.

NOTAS: De aquellas incidencias cuya importancia lo requiera, o si el tiempo de reparacion
estimado superase los valores normales, se dara cuenta inmediata al Responsable de Seguridad,
indicando todas las circunstancias que concurren en el caso y aportando informe escrito si fuese
preciso.

En los casos en los que la Unica solucidén de una averia requiera de un equipo que no esté en
stock (siempre que no sea por falta de su actualizacion en el tiempo establecido), o se haya
decidido no crear el stock, el tiempo de resolucién vendrd marcado por el plazo de entrega del
mismo por parte del fabricante o distribuidor, no computando a efectos de penalizacién.

ACUERDOS DE NIVEL DE SERVICIO

TIEMPO DE COMUNICACION DE TIEMPO DE
INCIDENCIA TIEMPO DE ATENCION RESOLUCION
TIPO DE INCIDENCIA
. %
0,
MAXIMO CUMPLIMIENTO VALOR Y% VALOR
5 minutos (15
minutos si es 95% x<4horas| >90% x <8 horas
con mail)
Criticidad maxima 5 minutos (15 denee
minutos si es 95% <8% 8<x<12horas
. horas
con mail)
5r.n|nutos.(15 6<x<12
minutos si es 95% <2% 12 <x<24 horas
. horas
con mail)
5 minutos (15
. . X<24
e . . minutos si es 95% >80 % X <48 horas
Criticidad media . horas
con mail)
5 minutos (15
minutos si es 95% 24<x<30 <15% 48 <x <54 horas
. horas
con mail)
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5 minutos (15 30<x<36
minutos si es 95% <5% 54 <x <60 horas
. horas
con mail)
5 minutos (15
. . X <48
minutos si es 95% >95% x> 48 horas
. horas
con mail)
Criticidad ordinaria
5 minutos (15
. . 48<x<
minutos si es 95% 8<x<60 <5% 48 <x <60 horas
. horas
con mail)

ACTUALIZACION

INVENTARIO Y STOCK Actualizacion constante a las 72 horas del cambio del inventario. Cumplimiento 100 %.

Entrega de documentacidn una semana tras cada intervencion ya sea de preventivo

DOCUMENTACION trimestral o de cada correctivo. Cumplimiento 100%

Entrega de planos reales de las instalaciones antes de 2 meses desde la ejecucion de la

PLANOS R . L .
primera visita de mantenimiento preventivo.

En las tablas anteriores se definen:

e Tiempo de Comunicacidn de incidencia: Tiempo transcurrido desde que el Patronato
inicia la comunicacién de la incidencia hasta que es atendida por el centro de control de
llamadas establecido de la empresa adjudicataria.

e % Porcentaje cumplimiento Tiempo de Comunicacién de la incidencia: Porcentaje
minimo de veces para las que se debe cumplir el Nivel de Servicio establecido para el
tiempo de respuesta.

e Tiempo de Atencién: Tiempo transcurrido desde la recepcidn de la incidencia hasta que
se atiende, es decir, hasta que se inicia la reparacion.

e Porcentaje _de Cumplimiento del Tiempo de Atencién: Porcentaje minimo de
incidencias para las que se debe cumplir el Nivel de Servicio establecido para el tiempo
de atencién.

¢ Tiempo de Resolucién: Tiempo transcurrido desde la recepcién de la incidencia hasta
que se resuelve, es decir, hasta que se ha recuperado el Servicio afectado.

e Porcentaje de Cumplimiento del Tiempo de Resolucién: Porcentaje minimo de
incidencias para las que se debe cumplir el Nivel de Servicio establecido para el tiempo
de resolucién.

e Actualizacion de inventario y stock: Los datos del inventario tienen que estar
actualizados e introducidos en los Sistemas provistos dentro del plazo indicado en la
tabla anterior. La entrega del informe de situacién de repuestos y suministros por su
parte es trimestral. Dicho informe contendra como minimo los siguientes datos.

- Inventario de repuestos y materiales existentes.
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- Entrada de repuestos y materiales en el trimestre objeto de revisién.
- Salidas de repuestos y materiales en el trimestre objeto de revisién.
- Revision de los parametros del stock minimo.

e Documentacién: Los informes de mantenimiento se entregardn como maximo una
semana después de cada intervencion, ya sea de preventivo como correctivo.

e Planos: Planos de planta de los escenarios con representacion de situacion real de todos
los elementos de seguridad del mismos.

El incumplimiento de los niveles de servicio conllevara una penalizacién econdémica de la
facturacion trimestral cuya cuantia se establece segln la formula siguiente:

cf=Co (0,8 +0,2 N/3),
Siendo:
Co.- Cantidad tedrica inicial certificada por el Adjudicatario.
Cf.- Cantidad final real a certificar.

N.- Nivel del Servicio, a valorar de 0 a 3. Se valorara como 3 cuando se cumplen los pardmetros
de las tablas anteriores para las cinco funciones a medir: tiempos de respuesta, de atencién, de
resolucién, actualizacién de stock y documentacién. El incumplimiento de una cualquiera de las
funciones conllevara a ser N =2. Si se incumplen dos funciones seria N = 1y si se incumplen tres o
mas, N=0.

También seria N=0 si se produjese una infraccion de las definidas en el Pliego Administrativo
como muy grave, N = 1 para infracciones graves y N = 2 para infracciones leves.

Adicionalmente, si el Patronato se viese obligado a implantar o incrementar un servicio de
vigilancia por la no operatividad de algin sistema de Seguridad por causa del Adjudicatario, el
coste de este servicio seria a su cargo.

Elincumplimiento de los niveles de servicio durante dos trimestres facultara al Patronato para la
resolucién del contrato.

Excepciones

No se consideran incluidos en el servicio de mantenimiento los casos que se relacionan a
continuacién, aunque deberan ser atendidos con los mismos niveles de atencién citados en el
apartado 5.3 anterior, si bien serdn facturados al Patronato, a los precios de mano de obra y
equipos ofertados.

e Manipulacién del equipo por personal no cualificado ajeno a la empresa mantenedoray
de manera que no respete las instrucciones del fabricante para su debido uso,
generando por ello una averia. No se considerara ajeno al técnico dedicado que podra
actuar sobre todos los equipos, independientemente de la empresa de seguridad a la
que pertenezca.

e Instalacién actual o utilizacién del equipo de manera que no respete las normas técnicas
o de seguridad de donde es utilizado.

e Virus o utilizacion del producto con Software no proporcionados con el producto o
instalacién o manipulacion incorrecta del software.

e Utilizacion del producto con accesorios, complementos o cualquier otro elemento
incompatible con el mismo.
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e Ajustes, adaptaciones o modificaciones de la instalacién de Seguridad sin previo aviso al
Adjudicatario.

e Alteraciones de suministro eléctrico a los elementos instalados de un + 20% en tensién y
de un +20% en frecuencia.

e Catastrofes naturales, tormentas eléctricas o fendmenos atmosféricos anormalmente
severos.

e Accidentes, incendios, derrame de productos quimicos, inundaciones u otras causas
similares, también de acontecimiento anormal y muy baja probabilidad.

Consultoria técnica y tele asistencia

El Adjudicatario se compromete a disponer de un servicio telefénico (Help Desk) para contestary
asistir en todas aquellas dudas relacionadas con los sistemas de Seguridad objeto de este Pliego.
Para ello, pondra a disposicion del Patronato, para este mantenimiento, los servicios de sus
Departamentos de Ingenieria para cualquier tipo de consulta relacionada con los equipos objeto
de este Servicio, en su horario laboral normal.

Ademas, si fuera necesario de forma puntual, prestara un servicio de tele asistencia aportando,
sin coste adicional, los equipos informaticos y de comunicaciones que sean necesarios para
realizar dicha conexidn. La solucidn técnica propuesta para este acceso remoto es una solucion
segura por medio de una VPN Lan to Lan IPsec. En cualquier caso se acordaran con el Patronato
el alcance, los detalles técnicos y de seguridad para la insercién del acceso remoto en el
perimetro de su red.

La existencia de esta conexidn remota a equipos podria reducir drasticamente los tiempos de
indisponibilidad ya que permitiria, ademas de una deteccién precoz de los posibles problemas,
una resoluciéon de muchas incidencias en cuestién de minutos, evitando los periodos de
desplazamiento del personal.

7. OTRAS ACTUACIONES DE MANTENIMIENTO

El Adjudicatario mantendra a lo largo del periodo de prestacion del Servicio de mantenimiento
una actitud proactiva respecto a los sistemas de seguridad de las instalaciones de Seguridad,
proponiendo a la Propiedad aquellas modificaciones y/o actuaciones orientadas a mejorar el
funcionamiento y rendimiento de las instalaciones, asi como a garantizar la maxima
disponibilidad de las mismas.

Estas indicaciones, que podran incluir la instalacién de nuevos equipos o modificacion de los
existentes, se recogeran en el informe, que, con caracter trimestral, se remitird al Responsable
del Patronato para su estudio.

Se contempla también la actuacidn sobre la configuracion de servidores, comunicaciones y
equipamiento con el fin de mejorar la disponibilidad, el rendimiento, la capacidad y la seguridad
de los mismos, asi como su adaptacién a la Normativa vigente en materia de Seguridad y de
Proteccién de Datos.

En caso de ser necesaria la sustitucién de algin componente, se repondréd el componente
dafiado por otro de idénticas caracteristicas, pero en el caso de que haya sido
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descatalogado/sustituido por el fabricante del mismo, se sustituira por otro equipo de
prestaciones mas evolucionadas, siempre bajo la premisa “sine qua non” de compatibilidad
absoluta con el subsistema que corresponda.

A criterio del Responsable del Patronato, tratando el tema en reunién mensual y consensuandolo
con el Adjudicatario, de acuerdo con los medios humanos asignados y su carga de trabajo, se
programard y procedera sin cargo extra a realizar pequefias modificaciones o actividades que
mejoren el estado o el rendimiento de la instalacion, de forma que eviten averias o corrijan
deficiencias existentes advertidas.

Finalmente, con el fin de evitar el mayor nimero de incidencias posible, se realizard un
seguimiento y bisqueda de las causas de las mismas. Esta informacidon también se incluira en los
informes trimestrales, orientada a la resolucidn de dichas incidencias.

8. DOCUMENTACION

Se generaran al menos los siguientes documentos para la realizacién del Servicio (se incluyen
tanto los correspondientes al mantenimiento preventivo como al correctivo):

e Parte de mantenimiento, tanto de preventivo como correctivo.

e Informes trimestrales de mantenimiento preventivo.

¢ Informes de averia de mantenimiento correctivo (incidencia por incidencia).
e Informes de Evaluacidn de Riesgos, semestralmente.

e Estudio de las debilidades y fortalezas del sistema, una vez al afio.

En los partes firmaran el técnico del Adjudicatario y una de las personas autorizadas por el
Patronato, quedando una copia del mismo en poder de cada parte.

Los informes trimestrales se generardn a través de la interaccion de todo el personal técnico
adscrito al Servicio, recogiendo todos los datos registrados de tareas dentro del periodo que
corresponda.

Ademas, en el caso de variaciones / ampliaciones, el Adjudicatario actualizara la informacién de
la instalacion de Seguridad, generando la documentacidn escrita y gréfica correspondiente.

También se mantendran reuniones mensuales de seguimiento del Servicio entre el Responsable
del Patronato y el Coordinador del Servicio por parte de la Empresa adjudicataria, tal como ya se
ha descrito. De dichas reuniones se realizaran actas en las que consten los temas tratados,
acciones a realizar y acuerdos.

Asi mismo, siguiendo lo indicado por el Reglamento de Seguridad Privada y tal como se ha
descrito en el apartado 4.1 anterior, el Adjudicatario dispondra de un Libro Registro de cada
instalacién donde se anoten las diferentes Intervenciones y que debera ser firmado por los
técnicos y el Responsable de la Propiedad cada vez que se realice cualquier operacién de
mantenimiento preventivo o correctivo.

El Adjudicatario mantendra en todo momento actualizada, accesible y en perfecto estado la
documentacidn de las instalaciones, equipos y sistemas objeto del Servicio, asi como la que se
genere a lo largo de la prestacion del mismo.
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Los pardmetros, conceptos y datos contemplados se detallardn exhaustivamente,
proporcionando toda la informacidn relevante para valoracién del Servicio proporcionado por el
Adjudicatario en la ejecucion del Servicio.

Todos los documentos enumerados y sus datos seran confidenciales, por lo que el Adjudicatario
se comprometera a la no divulgaciéon de su contenido a terceros, firmando como ya se ha
descrito, un acuerdo de confidencialidad con el Patronato.

9. OBLIGACIONES GENERALES Y RESPONSABILIDADES LABORALES

El Adjudicatario estara obligado a realizar la prestacin del Servicio con estricta sujecion a las
diferentes especificaciones establecidas en este Pliego y a la legislacidn vigente.

La adjudicataria debe estar inscrita en el correspondiente Registro de Seguridad Privada y
poseer ademas los certificados necesarios que acrediten sus capacitaciones técnicas, en
concreto:

e Registro de empresas de Seguridad del Ministerio del Interior (DGP), como instaladora y
mantenedora de sistemas de aparatos, dispositivos y sistemas de seguridad conectados
a centrales receptoras de alarmas.

e Autorizacidon como empresa instaladora y mantenedora de sistemas de Proteccién
contra Incendio.

e Empresainstaladoray mantenedora de Telecomunicaciones.

e Certificado como empresa instaladora y mantenedora de sistemas de Proteccidn contra
Incendio, seguin reglamento CE 842/2006 sobre gases fluorados.

e Certificados de gestion ambiental (UNE-EN-ISO 14001:2004 o similar).
e Certificado de gestion de Calidad (ISO 9001 o similar).

e Certificado de los Sistemas de Gestion de Seguridad de la Informacién (ISO 27001 o
similar)

e Certificado de Seguridad y salud en el trabajo (ISO 45001 o similar)

e Experiencia de al menos de 3 aiios en actividades del sector.

La empresa adjudicataria debera gestionar y atender tanto las tareas trimestrales programadas
como las que se le vayan indicando, seglin vayan surgiendo incidencias en los diferentes
sistemas de Seguridad. Estas tareas de reparacion se deberan realizar segin los Niveles de
Servicio establecidos en el apartado 5.3.

El Responsable designado por el Patronato, u otra persona autorizada por escrito por el mismo,
notificara al Adjudicatario las incidencias y su criticidad segun las definiciones del apartado 5.3.
En caso de duda o error en las indicaciones, el Adjudicatario ha de poner en conocimiento del
Responsable tal situacion, antes de ejecutar la reparacion.

Seran por cuenta del Adjudicatario:

e Todos los medios necesarios, en personal, herramienta y equipos auxiliares, para la
6ptima realizacion de los servicios encomendados.

e Todo gasto originado por cargas sociales, seguros, arbitrios y gravdmenes de todo tipo,
asi como vestuario y equipacioén de PRL, que resulten necesarios para la prestacién del
Servicio.
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e Garantizar el traspaso de conocimientos de los sistemas objeto de este Pliego cuando se
produzcan reemplazos de recursos humanos debidos a vacaciones, enfermedad, etc...

e Lareparacidn y limpieza de cualquier deterioro que pudieran sufrir las instalaciones de
cualquiera de los escenarios gestionados por el Patronato al realizar las labores de
mantenimiento de las instalaciones e Seguridad, asi como los desperfectos que se
puedan producir a terceros.

e Laseguridad de las herramientas, Utiles, repuestos, etc., que hayan de ser usados para
realizar el Servicio.

e Los medios de seguridad para cerramiento y seguridad de las zonas en las que se vayan a
prestar los servicios, de acuerdo con el Plan de Seguridad.

e La retirada de todos aquellos elementos sustituidos que la Propiedad considere
necesario. Es decir, los equipos y elementos que sean sustituidos como consecuencia de
las operaciones de mantenimiento seran entregados y depositados en general en un
almacén asignado, salvo que el Patronato solicite su retirada con el destino que
corresponda, de acuerdo con la clase del equipo retirado y el plan medioambiental que
la Empresa adjudicataria tenga establecido.

El Adjudicatario, ademas de realizar la actividad con los medios humanos mas adecuados, para
no dafiar los bienes ni la imagen de la Propiedad y para garantizar la buena operacién de los
sistemas de Seguridad, se compromete a:

e Firmarel acuerdo de confidencialidad entre las partes.

e Mantener en el interior de las propiedades del Patronato los planos de las instalaciones,
los programas con las claves de los sistemas, los listados de incidencias o documentos
analogos, salvo autorizacidn expresa de la Propiedad.

e No se introducirda modificacion alguna en los programas y claves empleados en los
sistemas de centralizaciéon y control, salvo que se autorice por escrito por los
Responsables, ante peticion escrita formulada por el Adjudicatario expresando las
causas que justifican dicha necesidad.

e Los cambios en los Sistemas se realizaran cuando la solicitud sea fehaciente y cuando el
presupuesto por tal actuacién haya sido previamente aceptado por escrito.

e Usar ropa de trabajo reglamentaria de la compafiia adjudicataria y mantenerla en
perfecto estado de presentacion.

e Realizar el Servicio profesionalmente, resultando cada trabajador (nico y exclusivo
responsable en el supuesto que se produzcan quejas o comportamiento incorrecto, en
cuyo caso el responsable del Patronato dara traslado de las mismas al Adjudicatario, a
los efectos oportunos.

e Desempefiar el Servicio con sujecion a cualquier normativa particular que pueda existir
en los escenarios, como por ejemplo llevar visible la tarjeta de identificacion individual
que pudiera asignar el Servicio de Seguridad del Patronato, cumpliendo
escrupulosamente las autorizaciones y restricciones de la misma.

Respecto a la legislacion laboral, el Adjudicatario tendra en cuenta lo siguiente:

e No se podra subcontratar, en todo o en parte, la prestacién del Servicio objeto de este
Pliego, salvo que cuente con la previa autorizacion expresa y por escrito del Responsable
designado por el Patronato.
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e El personal del Adjudicatario adscrito a la actividad objeto de este Pliego, una vez
finalizada ésta o si la misma se resolviera antes de la vigencia inicialmente contratada o
pactada, estard a lo dispuesto en la legislacion vigente y en los propios convenios
colectivos que resulten de aplicacién en materia de subrogacién empresarial. En ninglin
caso el personal se incorporara a la plantilla del Patronato, ni ésta se subrogara en las
relaciones laborales existentes entre el Adjudicatario y sus trabajadores. Siendo el
Patronato ajeno a las referidas relaciones laborales, asi como a las eventuales
responsabilidades que de las mismas pudieran derivarse, el Adjudicatario acepta
expresamente que seran de su cuentay cargo.

e Aceptar todas las responsabilidades que se deriven de las relaciones que pueda
establecer con terceros, durante la vigencia de este Servicio, por lo que el Patronato no
se subrogara en dichas relaciones.

e Remitir al Patronato una relacion de personal, horario de trabajo del mismo y fotocopia
de sus contratos de trabajo, a los solos efectos de seguridad, confeccién de tarjetas de
identificacion y periodo de validez de las mismas.

e Es responsabilidad del Adjudicatario comunicar con caracter inmediato cualquier
variacion en los datos anteriormente citados.

e Elpersonal del Adjudicatario queda sometido a las normas internas que sobre Seguridad
o régimen interior estén establecidas en los escenarios objeto de este Pliego.

e El Adjudicatario cumplira toda la normativa aplicable a los trabajadores en materia de
Trabajo, Empleo, Seguridad Social, Prevenciéon de Riesgos laborales y Proteccién
Medioambiental.

e Caso de originarse algin conflicto laboral o huelga del que pudiera verse afectado este
Servicio, dicha circunstancia deberd ponerse en conocimiento del Responsable del
Patronato para este Pliego con la antelacién maxima posible. Asimismo, se comunicaran
los servicios minimos acordados, de acuerdo con la legislacién vigente. Durante el
desarrollo del conflicto, el Adjudicatario estara obligado a informar de la evolucién de
los incidentes. El Patronato, durante el conflicto, suspendera la contraprestacion, en
tanto el Adjudicatario no acuerde con ella el nivel de servicio y la forma de retribucién
correspondiente a lo largo del mismo.

10. ELECCION Y SUSTITUCION DEL PERSONAL TECNICO A TIEMPO COMPLETO.

El personal técnico a tiempo completo que presta su servicio para el Patronato tiene
consideracion de personal subrogable segin la informacién proporcionada por la empresa
actualmente prestadora del servicio, por lo que la adjudicataria procedera a subrogarse en
derechos y obligaciones con la plantilla existente y cuyos datos figuran en el anexo XXV del Pliego
de Clausulas Administrativas Particulares que rigen la contratacion.

En todo caso, el personal técnico a tiempo completo, asi como el equipo habitual de trabajo
encargados de la ejecucion del contrato, deberan tener los siguientes requisitos:

® Se exige que el/los operario/s asignado/s a la prestacién del servicio disponga de una
titulacion oficial minimo FP II, con categoria segin el convenio de Seguridad Privada como
Oficial de Primera Mecanico-Electrénica que le faculte para realizar los trabajos de
mantenimiento en el campo de la electricidad, electrénica e informatica.

e Seexige que el personal responsable de la ejecucidn del contrato posea una experiencia de 3
afios en trabajos de similares caracteristicas.
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e Acreditacién de estar en posesion de los permisos de conduccién By A2.

Al inicio del servicio, la empresa adjudicataria debera entregar, en su caso, Curriculum vitae de
cada trabajador/a a incorporar, en formato digital y en papel en el que, ademas de los datos
personales, deberan figurar datos académicos, cursos de formacidn, general o especifica, que
acrediten los conocimientos requeridos para este personal en el presente Pliego, habilitacion
administrativa acompafiada de una declaracién jurada de reunir los requisitos que establece en
sus articulos 41 y 53 el Reglamento de Seguridad Privada aprobado en virtud del Real Decreto
2364/1994, de 9 de diciembre.

No obstante, la eleccion de nuevo personal y/o sustitucién del personal técnico a tiempo
completo existente, se realizard por la adjudicataria, previa comunicacién, debidamente
motivada, al 6rgano contratante y conformidad de éste.

El Servicio responsable del contrato podrd exigir a la adjudicataria, mediante propuesta
debidamente razonada, la sustitucion del técnico referido. La vacante que se produzca se cubrira
siguiendo el procedimiento establecido en el parrafo anterior.

11. OBLIGACIONES MEDIOAMBIENTALES

Los requisitos medioambientales generales del Patronato estan a disposicion del Adjudicatario y
son de obligado cumplimiento.

En este capitulo se incluyen las obligaciones medioambientales especificas para este Servicio de
mantenimiento. El coste de las medidas que se citan serd por cuenta del Adjudicatario, que
tendra que adoptar a fin de dar cumplimiento al Plan acordado.

Autorizaciones y permisos

El Adjudicatario, en su oferta deberad haber presentado la siguiente documentacion relativa al
medioambiente:

e Certificado de empresa registrada para realizar mantenimientos de instalaciones de
Seguridad.

e Certificado de gestién ambiental (ISO 14001 o similar) cuyo alcance coincida con las
actividades objeto de este Pliego.

Si durante la vigencia del contrato se produjera cualquier variacién en los datos de los
documentos anteriores, la empresa estara obligada a presentar la actualizacidén que corresponda
lo antes posible a la Propiedad y sin que le sea requerido.

Plan de vigilancia ambiental

El Adjudicatario estard obligado a cumplimentar un Plan de Vigilancia Ambiental antes de la
firma del contrato.

Gestion de residuos

Durante la prestacion del Servicio, el Adjudicatario estara obligado a realizar el almacenamiento,
la retirada y gestion de residuos derivados de sus actividades, de acuerdo con la legislacion
vigentey lo establecido con la Propiedad.

El Patronato podra solicitar al Adjudicatario copia de los documentos que acrediten la correcta
retirada y gestion de los citados residuos, asi como el registro de productor de residuos
peligrosos de la empresa, los documentos de aceptacion de sus residuos, las autorizaciones de
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sus gestores... etc. El Adjudicatario estara obligado a entregar cualquiera de los documentos
indicados.

Se exceptua de este requisito la gestidn de los residuos urbanos (organicos, vidrio, cartonajes,
envases... etc.) que seran depositados en los contenedores de recogida selectiva del Patronato.
Sera por cuenta del Adjudicatario la gestion de la correcta segregacion de dichos residuos.

11. Presentacién de la oferta econémica
La oferta econémica tendra en cuenta los siguientes subsistemas:

= DETECCION DE INTRUSION: centrales y equipos de deteccién de intrusién locales, més
la central receptora de alarmas de la sala de equipos del centro de control.

e PROTECCION CONTRA INCENDIO (PCI): centrales y equipos de deteccion y extincidn de
incendio locales.

e CONTROL DE ACCESOS (CCAA): equipos locales de control de accesos y sus dispositivos
de apertura / cierre, tanto de personas como de vehiculos.

e CIRCUITO CERRADO DE TV (CCTV): circuito cerrado de TV, grabadores, monitores y
software.

o INTERFONIA Y VIDEOPORTERO: videoporteros e interfonia con sus interfases,
servidores y puesto de control.

* INTEGRACION: centralizacién y mantenimiento de la plataforma abierta (software) de
integracion de los subsistemas de seguridad.

Cada uno de los subsistemas incluird su alimentacién eléctrica exclusiva, fuentes de
alimentacidn y accesorios.

Las ofertas de mantenimiento preventivo de cada seccién incluiran la ejecucién de todos los
trabajos y la aportacién de todos los medios materiales y humanos necesarios para la realizacion
del Servicio tal y como se describe en los apartados precedentes.

Respecto al mantenimiento correctivo, dada la imposibilidad de prever el nimero de
intervenciones necesarias, la diversidad de equipos existentes y su mayor o menor antigliedad,
se establecerd un precio hora de mano de obra por seccién que comprendera la estimacién de
los gastos de desplazamiento, medios y otros conceptos que pudieran existir relacionados con la
ejecucién del trabajo.

Ademas, se ofertara independientemente la persona a disponer en jornada completa en las
dependencias del Patronato para realizar el primer escaléon de mantenimiento y para todos los
trabajos en relacién con este Servicio que considere oportuno el Responsable del Patronato y
que se vayan acordando entre las partes.

Finalmente, se incluird una lista de precios para el suministro de equipos que sea necesario
sustituir en caso de averia no reparable y para la posible creacidn del stock de mantenimiento.
Esta lista comprendera los subsistemas. El precio sera del equipo puesto en obra. La relacién de
equipos a ofertar por cada subsistema se encuentra en el Anexo IIl.

La facturacidn del Servicio sera mensual e incluira las asistencias correctivas realizadas en el
mes.
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12. Confidencialidad de la informacion.

La informacién a la que tenga acceso la empresa como consecuencia del contrato tendra un caracter
confidencial. No podré transferir informacién alguna sobre los trabajos a terceras personas o
entidades sin el consentimiento expreso y por escrito al PAG.

La empresa adjudicataria, en cumplimiento de la Ley Organica 3/2018, de 6 de diciembre, de
Proteccion de Datos de Datos Personales y Garantia de los Derechos Digitales, Unicamente tratara los
datos de caracter personal a los que tenga acceso en el marco del presente contrato conforme a las
instrucciones del PAG, y no los aplicara o utilizara con un fin distinto al estipulado, ni los comunicara,
ni siquiera para su conservacion, a otras personas.

Ademas, deberad cumplir las medidas técnicas y organizativas estipuladas en el Reglamento General
de Proteccion de Datos del 24 de mayo de 2016.

En el caso de que la empresa, o cualquiera de sus miembros, destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones del contrato, serd responsable de las
infracciones cometidas. Una vez finalizada la relacidén contractual, los datos de caracter personal
tratados por la adjudicataria, asi como el resultado del tratamiento obtenido, deberan ser destruidos
o devueltos a la Junta de Andalucia en el momento en que ésta lo solicite.

13. Seguridad.

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccién adecuada de la informacidn que constituyen el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3 de mayo. En concreto, se debera
asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y
conservacion de los datos, informaciones y servicios utilizados en medios electronicos que son objeto
de la presente contratacién.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del ENS, en funcién de
los tipos de activos presentes en el sistema de informacién y las dimensiones de informacién
relevantes, siendo la categorizacion del sistema establecida por el Patronato de nivel BAJO.

Ademas, se deberd atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptoldgico Nacional-Seguridad de las Tecnologias de Informacidn y
Comunicaciones), disponibles en la web del CERT del Centro Criptolégico Nacional
(http://www.ccncert. cni.es/), asi como a las recomendaciones de Andalucia-CERT, como centro
especializado en la materia en el ambito andaluzy la normativa interna del PAG en materia de
Seguridad TIC.

En Granada, a fecha de la firma electrénica.
DIRECTORA DEL PATRONATO
DE LAALHAMBRA Y GENERALIFE

Fdo. Rocio Diaz Jiménez

El presente Pliego de Prescripciones Técnicas tiene el visto bueno del Jefe del Servicio de Seguridad del
Patronato de la Alhambra y Generalife.
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