Justicia Digital

MANUAL PARA EL TELETRABAJO
Guia bdsica para la conexion remota

iiVPN” E iilSL”

Fecha: 23/07/2020

Junta de Andalucia



Justicia Digital

EN ANDALUCIA

Infroduccidn

Preguntas Frecuentes

01
02 Conexion Remota
03

INDICE
GENERAL

Y 4



ey

Justicia Digital

ma.lud_is:ial.de.lntemp'érapj\linau‘ y.Segiridad
arquitecturacatalogo.servicios - i
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1. INTRODUCCION

Este manual explica las dos vias de conexidn habilitadas para el teletrabajo
desde el portdtil corporativo.

La aplicacion ISL Light le permite acceder remotamente a su equipo corporativo
ubicado en la sede judicial, de una forma cdmoda vy sencilla siguiendo los pasos
que se indican en este manual.

La cuenta VPN permite el acceso a aplicativos tales como: Expediente digital,
portafirmas, ... El manual para conectarse a la VPN lo tiene disponible en el

=» Para utilizar ISL Light y conectarse en remoto al equipo de la sede judicial, no es
necesario conectarse a la cuenta VPN, es suficiente con estar conectado a
Internet.

\ \
\ \
\ \
\ \
\ \
\ \
\ \
| . - - . .
. =» Para una mejor experiencia con el servicio, se recomienda conectar el portatil |
} directamente al router mediante un cable de Ethernet con conector RJ45. En }
} caso de utilizar un red inaldmbrica, es recomendable situarse lo mds proximo al }
\ router WiFi. \
\ \
. =» Es posible conectar el portdtil a un pantalla, y asi trabajar con doble pantalla. |
} Por ejemplo al monitor del ordenador que tengamos en casa. Solo debe }
\ \
\ \
\ \
\ \
\ \
\ \
\ \
\ \
\ \

disponer de un cable con salida de video compatible con el portdatil y monitor o
pantalla que vaya a conectar, puede ser HDMI o VGA.

= El equipo corporativo al que se va a conectar en remoto debe estar

encendido. Desde el Servicio de Informdatica Judicial se frabaja en la
configuracion automdatica de encendido/apagado de los equipos.
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Los servicios disponibles mediante conexiones VPN son los siguientes:

v

Aplicaciones y sistemas del propio servicio, como Hermes y las centralizadas
a través del Escritorio Judicial:

Portafirmas, con capacidad para firmar los documentos.
Expediente Digital, con capacidad para firmar los documentos.
Gestion de Incidencias

Agenda de Senalamientos

Agenda IML

Gestion IML

Jara

Suministros

SISAVA

Consultas Adriano

Consultas Decanato

eMaat

Himilcon

Arconte Aurea, con capacidad para firmar las vistas judiciales.
Arconte Gestidon, con capacidad para firmar las vistas judiciales.

Aplicaciones Web externas:

LexNET, a modo consulta, no se podrdn integrar los escritos.
SIRAJ
Penados y Rebeldes

Punto Neutro Judicial: y todas las aplicaciones y sistemas disponibles en

el mismo

Cuentas de Depdsitos y Consignaciones Judiciales
InfoReg

Fortuny

CGPJ

Ministerio de Justicia
Fiscalia General del Estado
BOE

CENDOJ

BOJA

Correo Corporativo
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En general podrd acceder a todas las aplicaciones y servicios a los que accede
desde el equipo de la sede judicial. La pantalla se mostrard igual y dispondrd de
todos sus accesos directos y enlaces a Favoritos.

v Adriano y Nautius tendrdn todas sus funciones disponibles:
* Abrir procedimientos y consultar su contenido.
* Emitir documentos
» Registrar y asociar acontecimientos, como el envio a firma.
* Registrar Otros Firmantes.
* Realizar consultas

v Tendrd acceso a la capeta de Archivos de Comun del érgano.
v Podrd acceder a su buzdon de correo a través de Windows Live Mail.

,"Hay que tener en cuenta que la tarjeta con el certificado digital estara insertada en ei\
portdtil, por tanto, cuando acceda al equipo de la sede judicial en remoto mediante ISL,
no tendrd conectada la tarjeta, de modo que no podrd trabajar con las aplicaciones que

requieren el uso de cerlificado digital.

Para trabajar con los aplicativos que requieran uso de certificado, como Portafirmas, se
accederd mediante la cuenta VPN y No con ISL.

En ningin caso, ni con ISL ni VPN, se podrdn integrar escritos en Adriano ni realizar
notificaciones desde el portdtil. El motivo es la seguridad, ya que Lexnet exige que se use
el lector de la tarjeta con el certificado y, éste se utilizard desde el portatil ya que el
\cerlificado no se debe dejar en el lector de la sede judicial. ’

~ PR
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Guia bdsica para la conexion remota

2. CONEXION REMOTA

1. En primer lugar debe acceder a la aplicacion ISL Light pulsado doble click
sobre el icono que tendrd en el Escritorio de su portdtil corporativo o desde Inicio /

Programas:

a
Bl Ligit

Figura 1: Ilcono de la aplicacion ISL Light

d ~

i En caso de no localizar el icono, contacte con el CAU del Servicio de

| Informdtica Judicial (955 040 955 (34 09 55) / e-mail:

E csu.ius@juntadeandalucia.es), donde le dardn soporte para encontrar el acceso
i a la aplicacién o instalarla en caso que sea necesario.

\

2. Iniciar sesion en ISL Light, con los mismos datos de conexién que utiliza para
iniciar la cuenta VPN o acceder a su correo desde WebMail. El usuario
corresponde a la primera parte de la direccion de correo, es decir, la direccidon
de correo sin ‘@juntadeandalucia.es’:

En el campo Email o Nombre de usuario debe introducir que

utiliza para iniciar la cuenta VPN o para acceder a su correo de la Junta de
Andalucia, por ejemplo .y en el campo Contrasena,
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misma contrasena que utiliza para iniciar su correo o la cuenta VPN. Por Ultimo,
pulse en el botdn Login.

[soporte 151 M= E

A Junta de Andalucia

=]
A % Iniciar sesion
an

Email 0 Nombre de usuario
$ dapicorreo.ius

Recordarme Login

Figura 2: Iniciar sesion en ISL Light

3. Configurar la verificacion de seguridad en dos pasos. Por seguridad, se ha
habilitado un sistema de doble verificacion, lo que supone un control de
seguridad adicional para asegurar la idenfidad de la persona que accede.
Cuando activamos este tipo de verificacion en un servicio, ademds de utilizar la
contrasena serd necesario infroducir otro cédigo Unico para concluir el acceso.

La primera vez que se accede a la aplicaciéon, la pantalla que se muestra
es la siguiente, debiendo pulsar en ‘Pulse oqui para  configurar o
verificacioén en 2 pasos':
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[ soporte IsL

A Junta de Andalucia

Iniciar sesion

4 £
4?

Es necesario que active la verificacién en 2 pasos para
su cuenta. Para configurar a verificacién en 2 pasos,
por favor pulse en el siguiente link.

Reintentar

Figura 3: Verificacion en dos pasos

Seleccionar la opcién Email y pulsar en Comenzar:

Es necesario gue active la verificacion en 2 pasos para su cuenta. Por favor,
configure la verificacion en 2 pasos e intente iniciar sesion de nuevo.

Elegir método de Verificacion en dos pasos
wolver a seguridad
 Aplicacion autenticadora

Usar la aplicacian autenticadora para obtener cadigos de verificacicn gratuitos,
inclusa si su teléfano est2 apagado.

& Mavil via SMS

& Email
tna direccicn de correa electranico, donde recibir cadigos de verificacian.

© Dispuositive de seguridad

Cancelar

@menzar

Figura 4: Seleccionar método de Verificacion

[-[O0x]
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Debe introducir su direccidon de correo corporativo (@juntadeandalucia.es)
y pulsar en Siguiente:

Su direccion de email

volver a la configuracion de verificacion en dos pasos

¢Qué direccidn de email les gustaria usar?

Indique su direccion de email

Cancelar Siguiente

Faso 1 de 2

Ya tengo el cadigo

Figura 5: Registrar direccion de correo

A continuacidén se muestra la ventana para introducir el cédigo de
verificacion que debe haber recibido en su cuenta de correo corporativo.

Tras introducir el codigo numérico recuerde que debe pulsar en Siguiente:

Introduzca el codigo
Volver a la configuracion de verificacion en dos pasos

Acabamos de enviarle un email con el cadigo de confirmacién a

$ Introduzea el codigo

Cancelar

Siguiente

Paso 2 de 2

Mo o ha recibica? Reerwiar,

Figura 6: Introducir cédigo de confirmacion
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Y, por Ultimo, la ventana que se muestra es:

2-5tep Werification has now been enabled for your user. Flease login again to
continue.

Listo

El email ha sido agregado con éxita. Desde ahaora, puede utilizarlo para recibir cadigos
de verificacidn.

Login

Figura 7: Confirmacion registro correo

Con estos pasos hemos concluido la activacion de la verificacion de seguridad

en dos pasos.

\
\
\
\
\ Correo.

La direccion de correo electronico sélo debe introducirla la
primera vez que acceda a ISL Light. En las siguientes conexiones, tras iniciar
sesion, automdticamente va a recibir el cdédigo de confirmacion en su cuenta de
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La pantalla que le aparecerd en las siguientes conexiones, donde debe introducir
el codigo de conformacion, serd la siguiente:

Fsoporte 1sL [_[o[x]

A Junta de Andalucia

)

{3
-

Introduzca el codigo

Jntrocuzea un codigo de verificacian

Verificar

n

Figura 8: Introduccion del codigo de verificacion

4. Conectarnos en remoto al equipo del érgano judicial. Por defecto se muestra la
pestana ‘Sesiones’, por lo que debe pulsar en ‘Equipos’ para llevar a cabo la
conexion remota:
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[AYsoporte 1L _ || !

+ Sesiones

Ofrecer soporte a un cliente remoto

[% Iniciar Nueva Sesion

Figura 9: Seleccionar Equipos

Para conectarse a su equipo solo tendrd que pulsar sobre el icono del monitor

verde:
/A Soporte ISL - O *
+ Sesiones Equipos Q =
Alias Estado Acciones
I:l SEVILLAY . . e, Encendido =

iy

Figura 10: Conexion con el equipo remoto
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Aparecerd una ventana para introducir la contrasena de conexiéon al equipo,
esta contfrasena serd proporcionada por el técnico durante la instalacion del
servicio ISL. A continuacion pulse en Conectar:

Introducir contrasefia de acceso

Recordar contrasefia

Ver opciones

Conectar Cancelar

Figura 11: Introducir contrasena de conexion al equipo remoto

A continuacion se mostrard el Escritorio de su PC:

4B JJ E & B
L] ) k) ) 7J
i 2l B = & 4 =
RPN 0 RO
e S iy

Figura 12: Escritorio del equipo remoto

Si aparece la pantalla indicando que el equipo estd bloqueado por
inactividad, en la pagina 20 de este manual dispone de los pasos a seguir
para desbloquear el equipo.

[eEpnpEppp——— 4
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3. PREGUNTAS FRECUENTES

Debe revisar la bandeja de entrada de su buzén de correo corporativo
(@juntadeandalucia.es).

Si no tiene configurada la cuenta de correo en el portdtil, puede acceder desde
la pdgina de Correo Corporativo, . El usuario
corresponde a la primera parte de su direccion de correo, es decir, hasta ‘.ius’
incluido, y la misma contrasena que utiliza para acceder a la cuenta VPN.

i Para cualquier consulta o incidencia relativa con su buzén de correo debe

i contactar con el CAU del Servicio de Informatica Judicial en el teléfono 955 040
1 955 (34 09 55), e-mail: csu.ius@juntadeandalucia.es o mediante la aplicacién

| Gestidn de Incidencias del Escritorio Judicial.

\

coccscsccccese

En su bandeja de entrada, o en caso de no localizarlo, se recomienda consultar
la bandeja de elementos no deseados, debe tener un correo cuyo destinatario es
‘soporteisl.sandetel@juntadeandalucia.es’ y con Asunto Cédigo de confirmacion
para soporteisl.sandetel.es.

Si el codigo de verificacion ha expirado o no lo ha recibido, dispone de la opcidon
Reenviar.
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Ejiemplo del correo que va a recibir con el cédigo de confirmacion:

Cadigo de confirmacién

Por favor, utilice el siguiente codigo de confirmacién para soporteisl sandetel es , cuya cuenta registrada es dli S ———————

T2 4G

soporteisl sandetel.2s

Figura 13: Ejemplo correo del codigo de confirmacion

Por seguridad, la posibilidad de trasferir archivos desde ISL estd deshabilitada.

No obstante si necesita traspasar documentacion dispone de la herramienta
corporativa “Ficheros Junta”, Consigna o Correo electronico a su cuenta.

x A Consigna se accede desde el correo corporativo Webmail:

hitps://correo.juntadeandalucia.es/ y pulsando en el icono de la derecha

i | aparece 4 Consigna
Bl Ervio y recogida de ficheros

Consigna permite ademads aplicar una contrasena al fichero. El fichero se envia a
la cuenta de correo que se desee, incluida la del propio usuario. Por ejemplo
desde el acceso VPN se puede enviar un archivo y, una vez accedido mediante
ISL al ordenador de la sede, abrir el correo y recibir el archivo adjunto.
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x Herramienta Ficheros Junta:

Ficheros Junta

Para activar la herramienta Ficheros Junta y conocer su funcionalidad, debe
contactar con el CAU del Servicio de Informdatica Judicial en el teléfono 955 040
955 (34 09 55) o mediante la aplicacion Gestion de Incidencias del

Dispone de mds informacion en el

x Otro método de envio de fichero es el correo electronico.

Si toma esta opcion debe tener en cuenta la normativa de proteccion de datos,
ya que podria sufrir accesos indeseados al no ser una herramienta con garantias
de cifrado de datos. Por ello, si desea enviar informacidén personal por correo,
asegurese que ésta se encuentra cifrada y que solo el destinatario conoce la
clave. Adicionalmente, asegurese que dispone de la autorizacion expresa o legal
para enviar la informacién privada a una tercera persona y que el remitente tiene
potestad para leerla.

Debe insertar la tarjeta criptogrdafica en el lector de tarjetas, éste puede ser
externo o bien estar integrado en el propio portdtil. A continuacion, desde el
portatil, debe conectar su VPN mediante el programa FortiClient, y acceder a
mediante certificado digital o infroduciendo su usuario y
contrasena.
En la parte izquierda le aparecen todas las aplicaciones accesibles, entre ellas
Portafirmas y Expediente Digital. Podrd acceder y firmar digitalmente los
documentos.
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No es posible debido a que uno de los elementos que aporta seguridad al uso de
LexNET es la necesidad de utilizar el certificado digital en soporte fisico (tarjeta
criptogrdfica). Y su tarjeta estard insertada en el portdtil y no en el equipo de la

sede judicial.

Podrd acceder a LexNET desde su portdtil pero a modo consulta. Tendrd
disponible las opciones para visualizar y descargar la documentacion pero no
podrd interaccionar con Adriano. Dispone de mds informacion en el

AlSoporte 151

Sesiones Equipos

Figura 14: Equipo remoto en estado Apagado

x Aunque no es necesario tener conectada la VPN para acceder a ISL, si el
equipo aparece en estado apagado, puede probar a cerrar la sesidon en
ISL, conectar la cuenta VPN e establecer conexidon de nuevo con ISL. A
continuacion, compruebe si el equipo aparece en estado ‘Encendido’.

x También puede probar con las siguientes funciones de la aplicacion ISL:
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Pulse la opcién ‘Actualizar’ para refrescar el estado del equipamiento:

+ Sesiones Equipos QI C IE
Alias E Actualizal Accion
! L ' | Apagado

Figura 15: Actualizar estado del equipamiento

Pulsar el botdn derecho del ratdn sobre el equipo y hacer click sobre ‘Encender’:

Encender equipo

¢ Desea encender el equipo?

Figura 16: Encender equipo desde ISL - |
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Encender equipo

El encendido remoto ha sido iniciado para el equipo
Este proceso podria
tardar unos minutos. Por favor espere...

Cerrar

Figura 17: Encender equipo desde ISL - Il

Si el estado del equipo no cambia a Encendido, es necesario comprobar si el
equipo realmente estd apagado:

v Contactar con el CAU a través del teléfono 955 040 955 o mediante la
direccion de correo csu.ius@juntadeandalucia.es, para que el personal de
Informdtica compruebe si su equipo estd apagado o encendido vy
procedan al encendido si es necesario.

v Contactar con el personal presencial de su Organo Judicial para que
comprueben si el equipo estd apagado y en ese caso, Unicamente deben
encenderlo.

¢COMO PUEDO AMPLIAR EL TAMANO DE LA LETRA EN EL EQUIPO REMOTO?

Normalmente, al conectarnos en remoto el famano habitual de la letra disminuye.
Dispone de la posibilidad de ampliarla desde el propio programa 51 en el menu
Herramientas / Zoom.
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Para cualquier consulta o incidencia que se pueda ocasionar, puede contactar
con el CAU del Servicio de Informdtica Judicial a través del teléfono 955 040 955
(38 09 55), via e-mail csu.ius@juntadeandalucia.es o mediante la aplicacion

v Seleccionar la pantalla con la que va a trabajar o ambas, en caso de tener
doble pantalla.

v Ajustar el tamano de la pantalla del equipo remoto al tfamano de la
pantalla del portdtil.

v Desbloguear la sesion tras inactividad.

v Cerrar la sesidon en el equipo remoto y salir de la conexion remota.
A continuacion se detalla la funcionalidad de cada uno de ellos:

Detalle iconos - Parte izquierda:

Pagina 18 de 21
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= Si pulsa este icono, visualizard ambas pantallas
E Ajustard la pantalla del equipo al tamaiio de la pantalla del
portatil

Detalles iconos - Parte derecha:

Indica que tiene control remoto con su equipo.

Si pulsa este icono cerrard la sesion remota y se desconectard
de su equipo.
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= Si la sesion se encuentra bloqueada por inactividad,
debe pulsar en el icono del teclado (gris oscuro).
Remoto
Local . . .

{8 Automatico (Local) A continuacion se desplegaran las opciones que se
Ctrl + Alt + Sup muestran en la imagen y para desbloquear el equipo
Lusc e insertar la contrasena, debe pulsar sobre “Cirl + Alt
Win + R + SUp".
| imi 11 s . o o7
mermirpentalia Estard realizando la misma funcién que pulsar la

& ey porapapees combinacién de teclas ‘Ctrl + Alt + Sup” en su teclado.
ngresar texto del portapapeles
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