CONVENIO ENTRE LA FUNDACION PUBLICA ANDALUZA PROGRESO Y SALUD, LA
FUNDACION PARA LA GESTION DE LA INVESTIGACION BIOMEDICA DE CADIZ, LA
FUNDACION PARA LA INVESTIGACION BIOMEDICA DE CORDOBA, LA FUNDACION PUBLICA
ANDALUZA PARA LA INVESTIGACION BIOSANITARIA DE ANDALUCIA ORIENTAL —
ALEJANDRO OTERO, LA FUNDACION ANDALUZA BETURIA PARA LA INVESTIGACION EN
SALUD, LA FUNDACION PUBLICA ANDALUZA PARA LA INVESTIGACION DE MALAGA EN
BIOMEDICINA Y SALUD, LA FUNDACION PUBLICA ANDALUZA PARA LA GESTION DE LA
INVESTIGACION EN SALUD DE SEVILLA PARA EL TRATAMIENTO DE DATOS DE CARACTER
PERSONAL

En Sevilla, a 11 de mayo de 2017
REUNIDOS

Diia. Ana Madera Molano, con NIF- en nombre y representacion de la Fundacion
Piblica Andaluza Progreso y Salud, con CIF G-41825811 y domicilio postal en Sevilla, Avenida
Ameérico Vespucio, n° 15, Edificio S-2, en calidad de Directora Gerente y representante legal de dicha
entidad, en virtud de los poderes otorgados por su Patronato en fecha 6 de noviembre de 2015 y
elevados a escritura publica ante el notario D. Alberto Moreno Ferreiro con fecha 18 de noviembre de
2015, bajo el nimero 2.945 de su protocolo.

D. _ provisto del NIF- en nombre y representacion de la

Fundacion para la Gestion de la Investigacion Biomédica de Cadiz, domiciliada en Cadiz, en la
sede del Hospital Puerta del Mar, Avda. Maria Auxiliadora, 2, con CIF G-72109168,en calidad de
Presidente del Patronato y representante legal de dicha entidad, en virtud de las funciones que tiene
conferidas mediante escritura publica otorgada ante el Notario de Cadiz, D. José Ramdn Castro Reina,
con fecha 8 de marzo de 2017, bajo el niimero 433 de su protocolo.

D. I o "I - ombre v representacion de la

Fundacion para la Investigacion Biomédica de Cordoba, domiciliada en Cordoba, en la sede del
Hospital Universitario Reina Sofia, Avda. Menéndez Pidal, s/n. Ed. Consultas Externas, provista del CIF G-
14825277, en calidad de Director Gerente de dicha entidad, de conformidad con las atribuciones que
tiene conferidas mediante escritura publica de poder oforgada ante el Notario de Cérdoba, D. Fernando
Gari Munsuri, con fecha 4 de febrero de 2011, bajo el nimero 147 de su protocolo.

D. José Ramén Fernandez Navarro, provisto de! NIF| |} BB, cnh nombre y representacion de
la Fundaciéon Piblica Andaluza para la Investigacion Biosanitaria de Andalucia Oriental —
Alejandro Otero, domiciliada en Granada, en la C/ Dr. Azpitarte, n® 4 - 4°, con CIF G-18374199, en
calidad de Director Gerente y representante legal de dicha entidad, en virtud de las funciones que tiene
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conferidas mediante escritura ptblica otorgada ante el Notario de Granada, D. Alfonso Carlos Orantes
Rodriguez, con fecha 23 de febrero de 2012, bajo el nimero 294 de su protocolo.

Fundacién Andaluza Beturia para la Investigacion en Salud, con domicilio en Huelva, en la sede
del Hospital Universitario Juan Ramén Jiménez, Avda. Ronda Norte s/n, provista del CIF G-21395132, en
calidad de Directora Gerente de dicha entidad, de acuerdo con las atribuciones que tiene conferidas
mediante escritura publica de poder otorgada ante el Notario de Huelva, D. Miguel Ferre Molto, con fecha
28 de enero de 2010, bajo el nimero 147 de su protocolo.

Diia. Itziar Ochotorena Zubizarreta, provista del NIF _, en nombre y representacion de
la Fundacién Piblica Andaluza para la Investigacion de Malaga en Biomedicina y Salud,
domiciliada en Méalaga, Avda. Jorge Luis Borges, 15, 3 (Edificio Don Juan), con CIF G-29830643, en
calidad de Directora Gerente, de conformidad con las atribuciones que tienen conferidas mediante
escritura publica de poder otorgada ante el Notario de Malaga D. José Joaquin Jofre Loraque con fecha
29 de diciembre de 2011, bajo el niimero 4.333 de su protocolo.

D. José Caiién Campos, con NIF _ en nombre y representacién de la Fundacion
Pablica Andaluza para la Gestion de la Investigacion en Salud de Sevilla, domiciliada en
Sevilla, en la sede del Hospital Universitario Virgen del Rocio, Avda. Manuel Siurct s/n, provista del CIF G-
41918830, en calidad de Director Gerente y representante legal de dicha entidad, en virtud de los
poderes otorgados por su Patronato en fecha 22 de junio de 2016 y elevados a escritura publica ante el
notario Dfia. Montserrat Alvarez Sanchez con fecha 4 de agosto de 2016, bajo el nlimero 629 de su
protocolo.

Las partes se reconocen capacidad y competencia suficientes para formalizar el presente Convenio y, a
tal efecto,

EXPONEN

l.- Que la Fundacion Publica Andaluza Progreso y Salud, en lo sucesivo FPS, es una organizacién
constituida sin animo de lucro, del sector publico de la Comunidad Auténoma de Andalucia
conforme al articulo 55 de la Ley 10/2005, de 31 de mayo, de Fundaciones de la Comunidad
Auténoma de Andalucia, inscrita en el Registro de Fundaciones con el nim. SE-580, que actia
como entidad central de apoyo y gestién de la investigacion del Sistema Sanitario Publico de
Andalucia (SSPA).

La FPS ostenta la condicion de medio propio instrumental y servicio técnico de la Consejeria de
Salud de la Junta de Andalucia y de las agencias dependientes de la misma, en la realizacion de
los trabajos y actuaciones que precisen, en el marco de estos estatutos y en las materias que
constituyen su objeto fundacional, estando obligada a realizar los trabajos y actividades que le
sean encomendadas por la citada Consejeria y sus agencias dependientes, incorporada

expresamente tal condicién en el articulo 5 de sus Estatutos, modificados a tal efecto, por
acuerdo del Patronato de la Entidad en fecha 20 de diciembre de 2010.
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VL.

Que la Fundacion para la Gestion de la Investigacion Biomédica de Cadiz, en adelante FCADIZ,
es una organizacion constituida sin animo de lucro, al amparo de la Ley 10/2005, de 31 de
mayo.

La Fundacién para la Gestion de la Investigacion Biomédica de Cadiz, tiene entre sus fines el
fomento de investigaciones biomédicas de calidad en su ambito de actuacion, la promocion v el
desarrollo de innovaciones en las tecnologfas sanitarias, el apoyo a la docencia y formacién
continuada de los profesionales de la salud y la promocion y mejora de la asistencia sanitaria
publica; esta inscrita en el registro de Fundaciones, Seccion primera “Fundaciones Docentes,
Cientificas, Investigacion y Desarrollo” con el niimero CA-1134.

Que la Fundacion para la Investigacion Biomédica de Cordoba, en lo sucesivo FIBICO, es una
organizacion constituida sin animo de lucro, al amparo de la mencionada Ley.

FIBICO tiene entre sus fines el fomento de investigaciones biomédicas de calidad en su ambito
de actuacion, la promocién y el desarrollo de innovaciones en las tecnologias sanitaria, el apoyo
a la docencia y formacion continuada de los profesionales de la salud y la promocién y mejora
de la asistencia sanitaria publica; estd inscrita en el registro de Fundaciones, Seccién primera F
“Docentes, cientificas y desarrollo” con el niimero SE/1127.

Que la Fundacion Publica Andaluza para la Investigacion Biosanitaria de Andalucia Oriental —
Alejandro Otero, en adelante FIBAO, es una organizacion constituida sin animo de lucro, del
sector publico de la Comunidad Auténoma de Andalucia conforme al articulo 55 de la Ley
10/2005, de 31 de mayo.

FIBAO tiene entre sus fines la promocion de investigaciones biomédicas de calidad en Andalucia
QOriental, asi como la promocion y el desarrollo de Innovaciones en las tecnologias sanitarias, en
la docencia y en la gestion de los servicios sanitarios, a través de la optimizacion de las
actividades de gestion y fomento de la investigacion en los centros y organismos; esta inscrita en
el registro de Fundaciones, Seccién Primera F “Fundaciones Docentes, Cientificas Investigacion
y Desarrollo” con el nimero GR/546.

Que la Fundacion Andaluza Beturia para la Investigacion en Salud, en adelante FABIS, es una
organizacion constituida sin animo de lucro, al amparo de la Ley 10/2005, de 31 de mayo.

FABIS tiene entre sus fines la promocion de investigaciones biomédicas de calidad en Andalucia,
asl como la promocion y el desarrollo de Innovaciones en las tecnologias sanitarias, en la
docencia y en la gestion de los servicios sanitarios, a través de la optimizacion de las actividades
de gestion y fomento de la investigacién en los centros y organismos del Sistema Sanitario
Publico de Andalucia a los que presta sus servicios; esta inscrita en el registro de Fundaciones,
Seccion primera F “Docentes, cientificas y desarrollo”, con el ntimero HU/998.

Que la Fundacion Publica Andaluza para la Investigacion de Malaga en Biomedicina y Salud, en
lo sucesivo FIMABIS, es una organizacion constituida sin animo de lucro, del sector publico de
la Comunidad Auténoma de Andalucfa conforme al articulo 55 de dicha Ley.
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FIMABIS tiene entre sus fines la promocién de investigaciones biomédicas de calidad en Malaga,
asi como la promocion y el desarrollo de innovaciones en las tecnologias sanitatias, en la
docencia y en la gestidn de los servicios sanitarios, a través de la optimizacién de las actividades
de gestion y fomento de la investigacion en los centros; estd inscrita en el registro de
Fundaciones, Seccion primera F “Docentes, cientificas y desarrollo” con el nimero MA/606.

Vil.- Que la Fundacién Puablica Andaluza para la Gestion de la Investigacion en Salud de Sevilla, en lo
sucesivo FISEVI, es una organizacion constituida sin animo de lucro, del sector publico de la
Comunidad Auténoma de Andalucia conforme al articulo 55 de la precitada Ley.

FISEVI tiene entre sus fines la promocion de investigaciones biomédicas de calidad en Andalucia,
asi como el desarrollo de innovaciones en las tecnologfas sanitarias, en la docencia y en la
gestion de los servicios sanitarios; esta inscrita en el registro de Fundaciones, Seccion primera F
“Docentes, cientificas y desarrollo” con el nimero SE/621.

Vill.-  Que la FPS, FCADIZ, FIBICO, FIBAQ, FABIS, FIMABIS y FISEVI poseen personalidad juridica
propia y plena capacidad juridica y de obrar, estan constituidas con caracter permanente y por
tiempo indefinido y se rigen por sus Estatutos y por las leyes y reglamentos que les sean
aplicables vy, en particular, la Ley 10/2005, de 31 de mayo, de Fundaciones de la Comunidad
Autonoma de Andalucia, el Decreto 32/2008, de 5 de febrero, por el que se aprueba el
Reglamento de Fundaciones de la Comunidad Auténoma de Andalucia y cuantas normas o
disposiciones complementarias o concordantes fueran aplicables.

IX.- Que la FPS coordina la Red de Fundaciones Gestoras de la Investigacion del Sistema Sanitario
Publico de Andalucia (RFGI-SSPA). La RFGI-SSPA, es un espacio compartido de servicios cuyo
principal objetivo es prestar apoyo a los profesionales del SSPA en el desarrollo de su actividad
investigadora, impulsando de forma proactiva la [+D+i de excelencia en Salud en la comunidad
autonoma andaluza y garantizando a los profesionales la igualdad y equidad en el acceso a una
cartera de servicios homogeénea.

La RFGI-SSPA esta compuesta por siete fundaciones: FCADIZ (Cadiz), FIBICO (Cérdoba), FABIS
(Huelva), FIMABIS (Malaga), FISEVI {Sevilla), FIBAC (con caracter interprovincial, dando
cobertura a Granada, Jaén y Almeria) y la Fundacion Publica Andaluza Progreso y Salud (FPS)
como entidad coordinadora de la Red.

X Que, en fecha 7 de febrero de 2012, se firmé un Convenio de Colaboracion entre el Servicio
"‘x\& Andaluz de Salud (SAS) y las Fundaciones Gestoras de la Investigacién de la RFGI-SSPA, entre
QW ellas la FPS, que tiene por objeto el establecimiento de las condiciones generales y las bases

necesarias por las que se regiran las relaciones entre el SAS y la RFGI-SSPA, con el fin de |
contribuir al desarrollo y la mejora de la [+D+i en el ambito del SAS, a través de la optimizacion
de las actividades de gestion y apoyo de la investigacion en los centros y organismos del SSPA f’\\;}
dependientes de aquél.

\, En virtud de la estipulacion tercera del mencionado Convenio, los destinatarios de la actividad de
‘dichas Fundaciones, desarrollada al amparo del Convenio suscrito, son todos los centros del
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SAS, sus Direcciones Gerencias, Médicas y/o Asistenciales, y de Enfermeria/Cuidados, asi como

los profesionales que desarrollen sus actividades en centros vinculados o dependientes del SAS.

La estipulacion quinta detalla la cartera de servicios que se presta por la RFGI-SSPA, e incluye:

Gestion de convocatorias de ayudas propias.

Asesoramiento para la captacion de financiacién y establecimiento de
colaboraciones.

>

>
>
>
>

Difusion de oportunidades de financiacion.

Difusion de busquedas de socios.

Difusion de oportunidades de colaboracion con empresas (demandas tecnoldgicas).
Asesoramiento personalizado.

Formacion para la planificacién de la captacion de recursos.

Gestion de ayudas.

> Preparacion y seguimiento de la propuesta.
> Anticipo de fondos para la investigacion subvencionada.
> Gestion economica de la ayuda y justificacion.

=  Compras para el desarrollo de investigacion.

" Seleccion, contratacion y formacion de recursos humanos para la

investigacion.
Asesoramiento de proyectos europeos / internacionales. Q

> Preparacién de propuestas y busquedas de socios.
> Formacion / Informacion.

Apoyo metodolégico — estadistico.

>

>
>
>

Difusién y transferencia de resultados.

>

>
>
>

Apoyo y gestion de estudios clinicos.

>
>
>

Comunicacién y coordinacion de eventos.

>

Formacién en blsquedas.

Asesoramiento metodologico (proyectos y tesis doctorales).
Andlisis estadistico.

Disefio de bases de datos.

Asesoramiento para las publicaciones.

Servicios de traduccion.

Asesoramiento para la proteccién y transferencia de resultados.
Gestidn de la proteccion y la transferencia.

Difusion de oportunidades de investigacién clinica.
Asesoramiento para la investigacion clinica independiente.
Gestion administrativa de estudios clinicos.

ldentidad corporativa.

o™
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Xl.-

Xil.-

XII.-

XIV.-

> Mensajes.
Asesoramiento juridico-econémico y de gestion.
Tramitacion de ayudas de intensificacion de la actividad investigadora.

Gestion de centros e institutos de investigacién sanitaria vinculados al Sistema
Sanitario Publico de Andalucia.
> Apoyo a las instituciones promotoras en el disefio y desarrollo de los instrumentos
juridicos de colaboracion. '
> Apoyo a la Direccion cientifica y Gerencia de estos centros e institutos en:
= Gestidn y mantenimiento de instalaciones comunes generales y especializadas
de investigacidn.
»  Gestion econdmicofinanciera y administrativa del presupuesto anual del
centro.
®  (Gestidn de ayudas para actividades comunes del centro.
= Gestion de proyectos de investigadores del centro.
m  Procesos de acreditacion y certificacion de la calidad.

Que las mencionadas Fundaciones han recabado, con la finalidad de prestar los oportunos
servicios de gestion y apoyo a la investigacion, datos de caracter personal, de conformidad con la
legislacion vigente en esta materia. Dichos datos de caracter personal han sido almacenados en
ficheros de su titularidad, que han sido convenientemente notificados a la Agencia Espafiola de
Proteccion de Datos y cuya finalidad es la prestacion de servicios de apoyo y gestion de la
investigacion.

Que dichas entidades, al formar parte de la RFGI-SSPA y ofrecer su cartera de setvicios, en
muchos casos, de manera coordinada entre profesionales de distintas Fundaciones, necesitan
en muchos casos, acceder a diversa informacion incluida en un sistema integral que contiene,
entre otros extremos, datos de caracter personal.

Que la FPS, dado que su ambito de actuacion es autonomico y coordina la actividad de dicha
Red, ha dispuesto en su Centro de Procesamiento de Datos la infraestructura necesaria donde
se aloja el sistema integral de gestion de la Investigacion, Investiga+, y el sistema ERP que lo
soporta, Fund@net, que contiene los datos proporcionados por el resto de Fundaciones Gestoras
de la Investigacion del SSPA. La FPS presta el servicio de mantenimiento del sistema y coordina
los desarrollos para la evolucion funcional del mismo.

Por lo anteriormente expuesto, las partes formalizan el presente Convenio con arreglo a las
siguientes
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CLAUSULAS
PRIMERA.- OBJETO

El objeto del presente Convenio es regular el acceso y tratamiento a los datos de caracter personal
recabados por las fundaciones firmantes y que se encuentran alojados en el sistema integral de gestion
de la investigacion.

SEGUNDA.- ACCESO A LOS DATOS DE CARACTER PERSONAL

En virtud de este Convenio, las fundaciones firmantes, como integrantes de la RFGI-SSPA y debido a la
configuracion en red de la cartera de servicios que ofrecen, podran acceder a los datos de caracter
personal que se encuentran alojados en el sistema integral de gestion de la investigacion, atin cuando la
titularidad del fichero corresponda a otra parte firmante, con la finalidad exclusiva de ofrecer los servicios
de apoyo y gestién de la investigacion de forma coordinada, que es, la misma finalidad para la que fueron
recabados, aplicando para ello las medidas de seguridad necesarias.

Del mismo modo, la FPS, al alojar el servicio integral de gestion de la investigacion, prestar el servicio de
mantenimiento y coordinar los desarrollos para la evolucion funcional del mismo, es la encargada
principal del tratamiento de los datos de caracter personal de los ficheros titularidad de las fundaciones
firmantes indicados en el Anexo |, por lo que debera contemplar las obligaciones que le son exigibles de
conformidad con la normativa vigente. C\

Para los servicios o actividades que no estén incluidas en el conjunto de los servicios comunes de la
RFGI-SSPA, cada Fundacién actuard de forma independiente, como responsable de sus ficheros,
debiendo respetar lo establecido en la normativa de aplicacion.

TERCERA.- OBLIGACIONES DE LOS RESPONSABLES DE LOS FICHEROS

Las entidades firmantes de este Convenio, en cuanto responsables de sus respectivos ficheros en los qu&;;w e
figuran datos de caracter personal, asumiran las siguientes obligaciones: y

A /‘

1) Poner a disposicién del resto de las partes firmantes los datos personales estrictamente necesanosf
para la prestacion del servicio indicado en la clausula anterior. /{/

2) Garantizar que los datos personales incluidos en los correspondientes ficheros han sido recabados de
conformidad con lo establecido en los articulos 5 y 6 de la Ley Organica de 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal (LOPD), proporcionando la informacion oportuna
y recabando el consentimiento de las personas afectadas, en los términos establecidos en dicha norma.

3) Garantizar que, con caracter previo a la creacion de ficheros de datos de caracter personal en los que
se encuentran los datos tratados, se ha notificado dicha circunstancia a la Agencia Espafiola de
Proteccion de Datos. 5,
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4) Garantizar que los datos de caracter personal objeto de tratamiento ni han sido ni estan siendo usados
con finalidades incompatibles con aquellas para que los datos hubieran sido recogidos, no
considerdndose incompatible el tratamiento posterior de los datos con fines hisbricos, estadisticos o
cientificos.

B) Establecer los mecanismos precisos para que cualquier interesado pueda ejercer sus derechos de
acceso, rectificacion, cancelacion u oposicion (ARCO) y comunicarlo a la FPS. En caso de que la FPS,
como encargada principal de tratamiento, siga realizando el tratamiento de dichos datos, adoptara las
medidas correspondientes, de conformidad con la normativa vigente.

6) Garantizar la adopcion e implementacion de las medidas de seguridad técnicas y organizativas,
necesarias para garantizar la seguridad de los datos de caracter personal a los que tenga acceso y evitar
st alteracion, divulgacion, pérdida, tratamiento o acceso no autorizado a los mismos, teniendo en cuenta
el estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan expuestos,
provengan éstos de la accién humana o del medio fisico o natural.

7) Comunicar a la FPS cualquier alta o baja de usuarios al sistema integral de gestion de la investigacion,
asi como cualquier modificacion de los perfiles de acceso o asignacion de permisos temporales al mismo.

8) Como encargadas del tratamiento de los datos personales recabados por el resto de Fundaciones que
conforman la RFGI-SSPA, actuar como tales exclusivamente con la finalidad de prestar de forma
coordinada los servicios incluidos en la cartera de servicios de la Red, respetando las disposiciones que la
normativa de aplicacion les atribuye.

9) Garantizar el cumplimiento por parte de los usuarios de cada Fundacion de la normativa en materia de
proteccion de datos, asf como velar por el deber de secreto y confidencialidad de los mismos.

10) Cumplir con las normas o procedimientos implementados en materia de incidencias relativas a datos

de caracter personal.

CUARTA.- OBLIGACIONES DE LOS ENCARGADOS DE TRATAMIENTO

pr

s
Cuando las entidades firmantes traten datos de caracter personal de ficheros cuya titularidad ostente {,/
alguna de las otras partes firmantes, deberan:

1) Tratar los datos personales observando los principios exigibles por la legislacion en materia de
proteccién de datos, respetando las medidas de seguridad indicadas en el Anexo Il.

2) Tratar los datos personales de conformidad con las instrucciones del resto de Fundaciones firmantes
del Convenio y para los fines expresamente indicados en el mismo. i

3) No aplicar o utilizar los datos personales para un fin distinto al previsto en el presente Convenio. i
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4) No comunicar ni permitir el acceso a los datos de caracter personal, ni siquiera para su conservacion,
a terceros, con la excepcion de aquellos empleados que para el cumplimiento de los servicios que
constituyen el objetc del presente Convenio necesiten acceder a los mismos.

5) Posibilitar y dar cumplida atencion en caso de ejercicio de los derechos de acceso, rectificacion,
cancelacion y oposicién {ARCO) por parte de los titulares de los datos, si recibiera directamente la
peticion, asi como dar inmediata cuenta de dicho ejercicio al responsable del fichero de que se trate.

6) Garantizar la adopcion e implementacion de las medidas de seguridad técnicas y organizativas,
necesarias para garantizar la seguridad de los datos de caracter personal a los que tenga acceso y evitar
su alteracion, divulgacion, pérdida, tratamiento o acceso no autorizado a los mismos, teniendo en cuenta
el estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan expuestos,
provengan éstos de la accion humana o del medio fisico o natural, de conformidad con la normativa
vigente en la materia, y en especial, el Real Decreto 1720/2007, de 21 de diciembre, que aprueba el
Reglamento de Desarrollo de la LOPD, o la norma que venga a sustituirla o desarrollarla. Tales medidas
abarcaran a titulo enunciativo, hardware, software, procedimientos de recuperacion, copias de seguridad
y datos extraidos de los Datos Personales en forma de exhibicion en pantalla o impresa en cualquier
soporte, bien sean etiquetas, listados o cualquier otro.

7) Comunicar al resto de Fundaciones firmantes todas aquellas incidencias que se detecten, y que
supongan un riesgo para la confidencialidad, integridad o disponibilidad de los datos de caracter personal
a los que tiene acceso.

8) Devolver a cada una de las Fundaciones firmantes de! Convenio, una vez cumplida los servicios
indicados en la clausula segunda, los datos de caracter personal correspondientes, o destruir los mismos,
seglin acuerden las partes, asi como cualquier soporte o documentos en que conste algin dato de
caracter personal objeto del tratamiento.

En cualquier caso, no procedera la destruccion de los datos cuando exista una prevision legal que exija su
conservacion, en cuyo caso deberd procederse a la devolucion de los mismos garantizando el
responsable del fichero/la FPS dicha conservacion, manteniendo debidamente bloqueados, los mismos
en tanto pudieran derivarse responsabilidades de su relacién con el resto de Fundaciones.

9) Firmar el correspondiente acuerdo de confidencialidad o indicar las oportunas limitaciones en el
contrato de prestacion de servicios, en el supuesto de que algun tercero tuviese que acceder a los datos
de caracter personal, previa comunicacion y consentimiento de las fundaciones responsables de los
ficheros.

10) De forma especffica, la FPS, en tanto encargada principal del tratamiento, coordinara la actividad de
la RFGI-SSPA, llevando a cabo, ademas de otros servicios de la cartera de servicios de dicha Red, la
coordinacién de los sistemas de informacion.
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QUINTA.- RESPONSABILIDAD

A cada una de las entidades firmantes les corresponde respetar las obligaciones derivadas de la
normativa de aplicacion en materia de proteccion de datos y asumira la responsabilidad derivada de los
eventuales incumplimientos de dicha normativa.

En ese sentido, cada una de las partes debera responder de las sanciones administrativas, civiles y/o
penales que sean procedentes, asi como de los dafios y perjuicios causados por el incumplimiento de las
obligaciones que la normativa de aplicaciéon establece.

Si alguna entidad infringiera lo dispuesto en la normativa de aplicacion debera indemnizar a las otras por
todas y cada una de las pérdidas, reclamaciones, acciones, responsabilidades y/o procedimientos que
contra la parte no infractora se dirijan como consecuencia del incumplimiento de las obligaciones y
disposiciones recogidas en la normativa de proteccion de datos, cuando dichos incumplimientos

correspondan a la parte infractora.

En el supuesto de que la FPS destinara los datos a otra finalidad, los comunicara o los utilizara
incumpliendo las clausulas del presente Convenio, sera considerado responsable del tratamiento,
respondiendo de las infracciones en que las hubiera incurrido.

SEXTA.- SECRETO PROFESIONAL

Las fundaciones firmantes se comprometen a observar el deber de secreto profesional respecto de los
datos personales objeto de tratamiento, manteniendo absoluta confidencialidad y reserva sobre los
mismos. Asimismo, se comprometen a incluir en los contratos que celebren con el personal que
intervenga en el tratamiento de los datos personales, una clausula por la que se les informe y se les
obligue al mantenimiento del secreto profesional respecto de los mismos y queden sujetos al deber de
guardarlos, aun después de haber finalizado la relacion laboral con la entidad de que se trate. Esta
clausula podra ser anexionada con posterioridad si no se encontrara firmada en el contrato inicial que
diera sustento a la relacion laboral.

Al tratarse de datos de caracter personal, dichas obligaciones subsistiran indefinidamente.

SEPTIMA.- DURACION

El presente Convenio entrara en vigor en el momento de su firma, y tendréd una vigencia de diez (10)
afios, prorrogandose tacitamente por periodos anuales hasta un maximo total de duracion, incluidas las
prérrogas, de quince (15) afios, salvo denuncia por alguna de las partes, que debera ser comunicada a la
otra parte con un plazo de antelacién de sesenta (60) dias a la fecha en la que se pretenda dar por

resuelto el acuerdo. g{
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OCTAVA.- LEY APLICABLE Y TRIBUNALES COMPETENTES

El presente Convenio se regira por lo establecido en la normativa sobre proteccion de datos, asi como por
el resto de la normativa espafiola que resultara de aplicacion.

Para la resolucion de cualquier litigio, discrepancia o diferencia que pudiera surgir entre las partes, las
mismas trataran de llegar a una solucion amistosa en relacién con la interpretacién, contenido, ejecucion
o resolucion del presente Convenio. Si no fuera posible alcanzar una solucion amistosa, las partes con

renuncia expresa a cualquier fuero que pudiera corresponderles, someten el conocimiento del litigio a los

Juzgados y Tribunales de Sevilla.

En prueba de conformidad con cuanto antecede y como ratificacion de su contenido y para que surta
efectos, las partes firman este documento en siete ejemplares en el lugar y fecha resefiados al inicio del

presente documento.

LA DIRECTORA GERENTE DE LA
FUNDACION PUBLICA ANDALUZA
PROGRESO Y SALUD

Fdo.: Ana Madera Molano

EL DIRECTOR GERENTE DE LA FUNDACION
PARA LA INVESTIGACION BIOMEDICA DE
CORDOBA

EL PRESIDENTE DEL PATRONATO DE LA
FUNDACION PARA LA GESTION DE LA
INVESTIGACION BIOMEDICA DE CADIZ

EL DIRECTOR GERENTE DE LA FUNDACION

PUBLICA ANDALUZA PARA LA
INVESTIGACION BIOSANITARIA DE
ANDALUCIA ORIENTAL - ALEJANDRO
OTERO

| /f
&1
Fdo.: José Ramén Ferqandez Navarro
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LA DIRECTORA GERENTE DE LA LA DIRECTORA GERENTE DE LA

FUNDACION ANDALUZA BETURIA PARA FUNDACION PUBLICA ANDALUZA PARA LA

LA INVESTIGACION EN SALYD/ INVESTIGACION DE  MALAGA EN
BIOMEDICINA Y SALUD

Hy A

Fdo.: [tziar Ochotorena Zubizarreta

EL DIRECTOR DE LA FUNDACION PUBLICA
ANDALUZA PARA LA GESTION DE LA
INVESTIGACI(')I?/DE SEVILLA
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ANEXO |
FICHEROS DE LAS FUNDACIONES GESTORAS DE LA INVESTIGACION

> FICHEROS DE LA FPS:

e (Gestion de la Investigacién
e Relaciones Profesionales con Terceros

> FICHEROS DE FCADIZ:

e Personal - Néminas
e Relaciones Profesionales con Terceros

> FICHEROS DE FIBICO:

o Fichero de investigacion biomédica (sdlo contiene datos del personal
Investigador)

e  Fichero maestro de clientes

e Fichero maestro de ndminas

e Fichero maestro de proveedores

> FICHEROS DE FIBAO:

e Curriculum

Gestion Contable y Fiscal

Gestion de Proyectos

Néminas Personal y Recursos Humanos
Contactos/Usuarios Web

Donaciones

[nstituto de Investigacion Biosanitaria de Granada

> FICHEROS DE FABIS:

e Curriculum Vitae
e Convocatorias
e Proyectos de Investigacion

> FICHEROS DE FIMABIS:

Terceros IBIMA

Terceros FIMABIS

Usuarios Boletin FIMABIS
Usuarios Boletin IBIMA

CC WV Candidatos FIMABIS
CC W Candidatos |BIMA
Formacion FIMABIS
Formacion IBIMA

> FICHEROS DE FISEVI:

e Asuntos Juridicos
e C(Clientes Proveedores Contactos
e Ensayos Clinicos

.

R
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Entrada Salida
Formacion

Hacienda Publica
Miembros Patronato
Proyectos Investigacion
Recursos Humanos
Usurarios Web
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ANEXO 1l
MEDIDAS DE SEGURIDAD A IMPLANTAR

4.1. Los encargados de tratamiento estan obligados a adoptar e implementar las medidas de seguridad
de Indole técnica y organizativas necesarias que garanticen la seguridad de los datos personales
procedentes de las otras Fundaciones y eviten su alteracion, pérdida, tratamiento o acceso no
autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y los
riesgos a que estan expuestos, ya provengan de la accién humana, del medio fisico o natural.

4.2. Los encargados de tratamiento de los datos de las otras entidades se comprometen a garantizar,
ademas de las medidas de seguridad de nivel basico, las medidas de seguridad calificadas como de
nivel medio respecto de los datos personales a los que acceda procedentes de las otras partes.

4.3. De acuerdo con lo establecido en el Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal, las medidas de seguridad de nivel basico a implantar
por los encargados de tratamiento son:

> Funciones y obligaciones del personal.

1. Las funciones y obligaciones de cada uno de los usuarios o perfiles de usuarios con acceso / /,{,‘/
a los datos de caracter personal y a los sistemas de informacién estaran claramente P
definidas y documentadas en el documento de seguridad. V4

s

También se definiran las funciones de control o autorizaciones delegadas por el responsable del /,/

fichero. /{yw
0 A

2. Adoptara las medidas necesarias para que el personal conozca de una forma comprensible
las normas de seguridad que afecten al desarrollo de sus funciones asi como las 6’\
consecuencias en que pudiera incurrir en caso de incumplimiento.

Registro de incidencias.

Debera existir un procedimiento de notificacion y gestién de las incidencias que afecten a los
datos de caracter personal y establecer un registro en el que se haga constar el tipo de
incidencia, el momento en que se ha producido, o en su caso, detectado, la persona que realiza
la notificacion, a quién se le comunica, los efectos que se hubieran derivado de la misma y las
medidas correctoras aplicadas.

Control de acceso.

1. Los usuarios tendran acceso Unicamente a aquellos recursos que precisen para el desarrollo
de sus funciones.

2. Se encargaran de que exista una relacion actualizada de usuarios y perfiles de usuarios, y
los accesos autorizados para cada uno de ellos.
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3. Establecerdn mecanismos para evitar que un usuario pueda acceder a recursos con
derechos distintos de los autorizados.

4. Exclusivamente el personal autorizado para ello en el documento de seguridad podra
conceder, alterar o anular el acceso autorizado sobre los recursos, conforme a los criterios

establecidos por el responsable del fichero.

5. En caso de que exista personal ajeno al responsable del fichero que tenga acceso a los
recursos debera estar sometido a las mismas condiciones y obligaciones de segutidad que

el personal propio.

> Gestion de soportes y documentos.

1. Los soportes y documentos que contengan datos de caracter personal deberan permitir
identificar el tipo de informacion que contienen, ser inventariados y solo deberan ser
accesibles por el personal autorizado para ello en el documento de seguridad.

Se exceptuian estas obligaciones cuando las caracteristicas fisicas del soporte imposibiliten
su cumplimiento, quedando constancia motivada de ello en el documento de seguridad.

2. La salida de soportes y documentos que contengan datos de caracter personal, incluidos los
comprendidos y/o anejos a un correo electronico, fuera de los locales bajo su control
debera ser autorizada por el responsable del fichero o encontrarse debidamente autorizada

en el documento de seguridad.

3. En el traslado de la documentacion se adoptaran las medidas dirigidas a evitar la
sustraccion, pérdida o acceso indebido a la informacion durante su transporte.

4. Siempre que vaya a desecharse cualquier documento o soporte que contenga datos de
carcter personal debera procederse a su destruccion o borrado, mediante la adopcion de |
medidas dirigidas a evitar el acceso a la informacién contenida en el mismo o su

.

recuperacién posterior.

S

5

5. La identificacion de los soportes que contengan datos de caracter personal que la
organizacion considerase especialmente sensibles se podra realizar utilizando sistemas de
etiquetado comprensibles y con significado que permitan a los usuarios con acceso
autorizado a los citados soportes y documentos identificar su contenido, y que dificulten la

identificacion para el resto de personas.

DN gue—

Identificacién y autenticacion.

1. Deberan adoptar las medidas que garanticen la correcta identificacion y autenticacion de los
usuarios.
2. Estableceran un mecanismo que permita la identificacion de forma inequivoca y

personalizada de todo aquel usuario que intente acceder al sistema de informacion y la
verificacion de que esta autorizado.

3. Cuando el mecanismo de autenticacion se base en la existencia de contrasefias existira un
procedimiento de asignacion, distribucion y almacenamiento que garantice su

confidencialidad e integridad.
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4. El documento de seguridad establecera la periodicidad, que en ninglin caso sera superior a
un afo, con la que tienen que ser cambiadas las contrasefas que, mientras estén vigentes,
se almacenaran de forma ininteligible.

> Copias de respaldo y recuperacion.

1. Deberan establecerse procedimientos de actuacion para la realizacion como minimo
semanal de copias de respaldo, salvo que en dicho perfodo no se hubiera producido
ninguna actualizacion de los datos.

2. Asimismo, se estableceran procedimientos para la recuperacion de los datos que garanticen
en todo momento su reconstruccion en el estado en que se encontraban al tiempo de
producirse la pérdida o destruccion.

3. Unicamente, en el caso de que la pérdida o destruccion afectase a ficheros o tratamientos
parcialmente automatizados, y siempre que la existencia de documentacion permita
alcanzar el objetivo al que se refiere el parrafo anterior, se deberd proceder a grabar
manualmente los datos quedando constancia motivada de este hecho en el documento de
seguridad.

4. Se encargaran de verificar cada seis meses la correcta definicion, funcionamiento y
aplicacion de los procedimientos de realizacién de copias de respaldo y de recuperacién de
los datos.

5. Las pruebas anteriores a la implantacion o modificacion de los sistemas de informacion que
traten ficheros con datos de caracter personal no se realizaran con datos reales, salvo que
se asegure el nivel de seguridad correspondiente al tratamiento realizado y se anote su
realizacion en el documento de seguridad. ~—

Si esta previsto realizar pruebas con datos reales, previamente debera haberse realizado
una copia de seguridad.

v, 44 De conformidad con lo indicado en el Real Decreto 1720/2007, de 21 de diciembre, las medidas
!/
\t de seguridad de nivel medio a implantar por los encargados de tratamiento son;

> Responsable de seguridad.

En el documento de seguridad deberan designarse uno o varios responsables de seguridad
encargados de coordinar y controlar las medidas definidas en el mismo. Esta designacion puede
ser Unica para todos los ficheros o tratamientos de datos de caracter personal o diferenciada
segun los sistemas de tratamiento utilizados, circunstancia que debera hacerse constar
claramente en el documento de seguridad.

En ninglin caso esta designacion supone una exoneracion de la responsabilidad que corresponde
al responsable del fichero o al encargado del tratamiento de acuerdo con el reglamento.

> Auditoria. / /

1. A partir del nivel medio, los sistemas de informacion e instalaciones de tratamiento y
almacenamiento de datos se someteran, al menos cada dos afos, a una auditorfa interna o
externa que verifique el cumplimiento de estas medidas.
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Con caracter extraordinario debera realizarse dicha auditoria siempre que se realicen
modificaciones sustanciales en el sistema de informacion que puedan repercutir en el
cumplimiento de las medidas de seguridad implantadas con el objeto de verificar la
adaptacion, adecuacion y eficacia de las mismas. Esta auditoria inicia el computo de dos
afios sefialado en el parrafo anterior.

2. El informe de auditoria debera dictaminar sobre la adecuacién de las medidas y controles a
la Ley y su desarrollo reglamentario, identificar sus deficiencias y proponer las medidas
correctoras o complementarias necesarias. Deberd, igualmente, incluir los datos, hechos y
observaciones en que se basen los dictimenes alcanzados y las recomendaciones
propuestas.

3. Los informes de auditorfa serdn analizados por el responsable de seguridad competente,
que elevara las conclusiones al responsable del fichero o tratamiento para que adopte las
medidas correctoras adecuadas y quedaran a disposiciéon de la Agencia Espafiola de
Proteccion de Datos o, en su caso, de las autoridades de control de las comunidades
auténomas.

> Gestion de soportes y documentos.

1. Debera establecerse un sistema de registro de entrada de soportes que permita, directa o
indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el emisor, el
numero de documentos o soportes incluidos en el envio, el tipo de informacion que
contienen, la forma de envio y la persona responsable de la recepcion que debera estar
debidamente autorizada.

2. lgualmente, se dispondra de un sistema de registro de salida de soportes que permita,
directa o indirectamente; conocer el tipo de documento o soporte, la fecha y hora, el
destinatario, el ntimero de documentos o soportes incluidos en el envio, el tipo de
informacion que contienen, la forma de envio y la persona responsable de la entrega que
debera estar debidamente autorizada.

> ldentificacion y autenticacion.

Se establecera un mecanismo que limite la posibilidad de intentar reiteradamente el acceso no
autorizado al sistema de informacion. ‘

» Control de acceso fisico.
Exclusivamente el personal autorizado en el documento de seguridad podra tener acceso a los

lugares donde se hallen instalados los equipos fisicos que den soporte a los sistemas de
informacion.

‘K

> Registro de incidencias.

1. En el registro de incidencias deberan consignarse, ademas, los procedimientos realizados

de recuperacion de los datos, indicando la persona que ejecuto el proceso, los datos 5
restaurados y, en su caso, qué datos ha sido necesario grabar manualmente en el proceso '
de recuperacion.

2. Sera necesatia la autorizacion del responsable del fichero para la ejecucion de los
procedimientos de recuperacion de los datos.
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