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liplataforma (funciona
-\ con GNU/Linux o Mac
0S X) nacido en el seno del proyecto Mozilla. Fue
concebido para ser un programa rapido e innova-
dor, y en poco tiempo se ha convertido en todo un
referente.

Mozilla es el nombre de uno de los proyectos de
Software Libre mas importantes hoy en dia, cen-
trado en la creacion de innovacién tecnoldgica en
Internet.

Su origen se remonta a 1998, fruto de la cesion
a la comunidad del codigo fuente del paquete de
aplicaciones de Internet Netscape Communicator.

Bajo la supervision del grupo de trabajo mozilla.org,
y posteriormente con la fundacion del mismo nom-
bre, el cddigo liberado recibio una profunda revision
y reescritura que finalmente condujo, el 5 de junio
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2.1 Proyecto Mozilla

de 2002, a la salida de la primera version estable de
Mozilla; una aplicacién basada en el antiguo Nets-
cape Communicator, que integraba el navegador,
cliente de correo, chat IRC y editor web.

Firefox nacié6 como una rama experimental de
Mozilla, que en aquellos momentos era percebida
como una aplicacion mas compleja para la mayo-
ria de usuarios de Internet. Después de diferen-
tes cambios de nombre y de imagen, junto a una
progresiva evolucién tecnolégica, se culminé con
la aparicion de la version 1.0 el 9 de noviembre
de 2004. Desde esa fecha han ido incorporéndo-
se continuamente mas novedades y, sobre todo,
gracias al ilimitado potencial que representan sus
extensiones, se ha convertido en una de las apli-
caciones lider del panorama informatico actual.
Paralelamente a Firefox, también se ha desa-
rrollado Thunderbird, orientado a la gestién del
correo electrénico.

2.1.1 Tecnologia Mozilla y estandares web
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Uno de los principales atractivos de la tecnologia del proyecto Mozilla es que esta intimamente ligada a
la Web. Gran parte del cddigo de los programas Mozilla esta escrito en los mismos lenguajes (XML, CSS,
JavaScript) con los que se crean y disefian paginas web y se controla su interactividad.

El 1994 Tim Berners-Lee, padre de la World Wide Web, fundé la World Wide Web Consortium (W3C), un con-
sorcio creado para garantizar la relacién mutua entre todos los actores involucrados en la creacién de apli-
caciones Y sitios en Internet. Desgraciadamente, a lo largo de la conocida primera guerra de los navega-
dores se acentud la carencia de compromiso respecto a esto, y cada fabricante acabd adoptando algunas
especificaciones propias diferenciadas de las del competidor, afectando de manera global y negativa en
la compatibilidad y accessibilidad de la Web. Esto provoco que ciertas paginas sélo fueran accesibles por
determinados navegadores, normalmente Internet Explorer, condicionando asi la libertad de eleccién del
usuario y restringiendo la extension de uso en diferentes programas y dispositivos.
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La emergencia del proyecto Mozilla y su firme apuesta por los estandares web (http://developer.mozilla.
org/ca/docs/Estandards_web), a la vez que la cada dia mayor popularidad de sus programas, esta

cambiando la situacién.

Si somos disefiadores de paginas web, hemos de tener en cuenta este compromiso para con nuestros futu-
ros usuarios. Por otra parte, si no podemos acceder a un sitio web y sospechamos que la causa es alguno
de los motivos mencionados, no dudemos tampoco en contactar con el webmaster para que lo solucione.

2.2 Firefox

Si bien este fasciculo esté orientado a la utiliza-
cién de Firefox en GNU/Linux, concretamente
en Guadalinex, a continuacién haremos algunas
reflexiones rapidas dirigidas a aquellos usua-
rios que decidan usarlo bajo Windows. Orga-
nizaciones como el mismo Departamento de
Seguridad Nacional de los Estados Unidos de
América han recomendado el uso de navega-
dores diferentes a Internet Explorer por moti-

vos de seguridad. Firefox es, en este sentido,
una de las soluciones mas serias. Ademas, a
diferencia del primero, puede utilizarse en todo
tipo de sistemas operativos, respetando asi la
libertad de eleccion del usuario y transfiriendo
facilmente los conocimientos de un sistema a
otro. Si hasta ahora hemos utilizado Internet
Explorer no nos resultard complicado acostum-
brarnos a Firefox.

AN

Las caracteristicas mas destacadas de este navegador, y que vamos a comentar a lo largo de esta guia,
son las siguientes:

— Navegacion por pestaiias: en lugar de abrir una ventana diferente para cada pagina web que
visitemos, podemos abrir diferentes paginas en una misma ventana repartidas por pestafas or-
denadas segin nuestras preferencias.

— Administracion de ventanas emergentes: podemos elegir los sitios web que queremos nos
muestren ventanas emergentes.

— Administracién de cookies: podemos configurar el comportamiento de Firefox cuando una pagi-
na web nos pida almacenar cookies de informacién durante nuestra navegacion.

— Administracion de descargas: nos permite organizar todas las descargas de Internet en una
(inica ventana. Podemos seguir la evolucién de nuestras descargas sin que tengamos abierta una
ventana para cada una.

— Administracién de imagenes: podemos hacer que Firefox no muestre las imagenes de un sitio
concreto de Internet, incluso que lo inhabilite completamente. Esto puede sernos de especial utilidad si
queremos reducir el tiempo de espera en abrir una pagina y estamos trabajando con una conexién lenta.

— Extensiones, motores de bisqueda y plug-in: con Firefox podemos extender mucho mas la
funcionalidad y personalizacion de la aplicacion de lo que pudiéramos haber imaginado con Inter-
net Explorer. Y todo ello gracias a su especial tecnologia, como también por las facilidades que
ofrece el Software Libre a los desarrolladores.
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B 2.2.1Instalacion

Firefox es actualmente el navegador predeterminado de la mayoria de distribuciones GNU/Linux y lo
encontraremos instalado si utilizamos este sistema operativo. Si no trabajamos con GNU/Linux, o bien
preferimos una version diferente a la que nos proporciona nuestra distribucion, podemos descargalo
del sitio web de Mozilla (http://www.mozilla.com). Aunque en este fasciculo nos centramos en el funcio-
namiento de Firefox sobre GNU/Linux, éste no es diferente en los distintos sistemas operativos donde puede
ejecutarse, exceptuando quizas la instalacion.

Si queremos saber cémo instalarlo en los distintos sistemas, podemos consultarlo en http://www.mozi-
llahispano.org/documentacion/Descargar_e_instalar_Firefox.
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Bienvenido a Guadalinex v4

Figura 1.
Pagina de inicio de Firefox.
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Una vez haya finalizado la instalacion, Firefox se abre con una pagina de inicio desde la que podemos
comenzar a navegar por Internet con total comodidad.

; 0 @ B @ = Gk Si lo deseamos, podemos definir una o va-
BN ‘eciafine . Conterdch::Canmlan._Privackdad;; Segueited_ Aemoacs rias paginas de inicio personalizadas des-
face ] de Editar | Preferencias | Principal, bien
Cuands s¢ Inicie Firetox: Mostrar mi pagina de inicio 8]

desde las paginas abiertas en el navegador
en ese momento o desde los marcadores,
de los que hablaremos méas adelante.

Bagina de inicio: | www.guadalinex.org |
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() Comprobar al [nicio si Firefox es el Comprobar ahora |

Figura 2.

[ comar | Didlogo de Preferencias de Firefox.
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B 2.2.2 Interfaz de usuario
B Barra de navegacion

Desde la barra de navegacion se gestiona todo lo referente a la Web. En ella se encuentran normalmen-
te los hotones, la barra de ubicacion (donde escribimos las direcciones URL) y una barra de bdsqueda en
la Web. Podemos personalizar su aspecto, cambiar la medida de los botones, mostrarlo sélo en formato
texto y otras opciones que anadan nuevas funcionalidades, normalmente dadas por extensiones que
hayamos instalado. Si pulsamos con el botén derecho del ratén sobre esta barra, podemos acceder a
todo este abanico de opciones a través de la opcién Preferencias.

W Barra de basqueda

Si queremos iniciar la bisqueda de un texto en una pagina web, lo hacemos a través del menl Editar |
Buscar en esta pagina..., 0 bien pulsando Ctrl+F. Asi, nos aparece una barra inferior en la que escri-
bimos lo que deseamos encontrar y, automaticamente, ésta comienza a recorrer la pagina buscando las
coincidencias con nuestro tema de blisqueda. Ademas, éstas pueden resaltarse visiblemente.
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Figura 3. Barra de busqueda en una pagina web.

m Barra de bisqueda web

En el margen superior derecho de la ventana encontramos una pe-

quefa barra con un ment desplegable desde donde podemos hacer IR -DEs [&)
blsquedas sin necesidad de escribir la direccion correspondiente [t
en la barra de ubicacion. Cada elemento de este mend es un motor A amazon.com

, . . . R Arswers com
de bisqueda de los diferentes lugares web a través de los que pedi- -emmcumm
L. . - & Dicclonario de |a RAE
mos encontrar paginas relacionadas con nuestra blsqueda. -
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Si elegimos la opcién Administrar motores de busqueda... po- :wmmm R
demos llegar a diferentes motores que Firefox trae por defecto, y a — %

los que podemos afadir mas con la opcién Obtener mas motores Figura 4. Barra de bisqueda Web.
de bisqueda... dentro de la ventana Administrar la lista de bus-
cadores.
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B Pestanas

Una de las caracteristicas mas populares de Firefox son las pestafas. Gracias a éstas, podemos colocar
el contenido de todas las paginas por las que navegamos de una manera mucho mas accesible que si
tenemos mudltiples ventanas abiertas por todo el escritorio.
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Incluso podemos movernos y reordenar las pestafas a nuestro gusto sélo con hacer un clic encima de ellas
y arrastrandolas donde queramos. Un truco muy (til es simplemente pulsar con el boton izquierdo del rat6n
sobre un enlace, y se nos abrird esa pagina en una nueva pestafa en lugar de en una nueva ventana. El
comportamiento del navegador respecto a las pestanas se puede modificar a través del men( Editar |
Preferencias | Pestaiias. Por ejemplo, la forma en que se abrira una pagina que se ha solicitado desde
una aplicacién externa (como un cliente de correo), en una nueva pestafia o en una nueva ventana.

Si con to esto no tenemos suficiente, existe un gran nimero de extensiones que afiaden mas funciona-
lidades a la navegacién en pestafias. Por ejemplo:

- Firefox Showcase (http://
showcase.uworks.net/): per-
mite visualizar las pestafias
abiertas facilmente desde un
panel o desde el mismo panel
lateral.

L Lo

Figura 6.
Visualizacion de pestanas con
la extension de Firefox Showcase.
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- Tab Mix Plus (http://tmp.garyr.net/): proporciona una ingente cantidad de opciones para traba-
jar con las pestafas, junto a la posibilidad de dejar nuestra sesién, que se podra recuperar si el
navegador o el ordenador se colgasen inesperadamente.

® Mends

Seglin el sistema operativo que utilicemos existe una ligera diferencia en algunos elementos de los
menUs. En esta guia nos basamos en GNU/Linux como ejemplo, pero podemos traducirlo facilmente a
cualquiera de los que aparecen esta tabla:

Elemento del menii Windows GNU/Linux Mac 0S X

Opciones | Preferencias  Herramientas | Opciones...  Editar | Preferencias Firefox | Opciones...

El mend Archive incluye las 6rdenes mas habituales para trabajar con ventanas o pestafias, de ar-
chivos (abrir y cerrar una pagina web o direccién URL), las opciones de impresion, la importacion y la
salida del programa.

En el mend Editar encontramos las funciones de edicién mas comunes con el mismo sistema de ven-
tanas con que trabajamos (seleccion, copiar, cortar, eliminar), como también la capacidad de busar un
texto en la pagina web que estemos visitando. Y, por supuesto, en este men( tenemos las Preferencias
de Firefox, con las que realizamos las principales tareas de administracion del programa.

Desde el menid Ver podemos controlar todos los elementos que se muestran de la interfaz de Firefox.
Estos elementos pueden ser las barras de herramientas, la barra de estado o la barra lateral, en la
que podemos tener tanto los marcadores, el historial como otro tipo de contenido especifico que puede
afnadir una extension. Desde aqui también configuramos la visualizacién de una pagina web concreta,
ajustando el zoom, cambiando el estilo de la pagina, o visualizandola a pantalla completa; ademas de
recargar o parar la pagina, establecer el estilo de la misma, acceder a su cédigo fuente o definir la
codificacion de caracteres. Es posible que alguna vez nos encontremos con alguna pagina web que
muestre ciertos caracteres de manera incorrecta. Cuando esto suceda, podemos cambiar puntualmen-
te la codificacion de caracteres desde este mismo mend.

Por su parte, el mend Historial recoge un resumen de las Gltimas entradas o paginas web visitadas, como
la posibilidad de acceder a las (ltimas pestafas cerradas recientemente, las 6rdenes para movernos
por la pestafia que tengamos abierta y activar dicho historial en el panel lateral. El men( Marcadores
cuenta con una seleccion de las paginas web que se han almacenado en nuestro perfil y herramientas
para su gestion y organizacion.

En el mend Herramientas tenemos el resto de extras de Firefox, como la gestion de las descargas, los
complementos, que incluye temas, extensiones e idiomas. Ademas de muchas de las caracteristicas y
vinculos de las funcionalidades que proporcionan muchas de las extensiones que tenemos instaladas.

Finalmente, hemos de tener muy presente el mend Ayuda que, desgraciadamente se suele obviar, y
desde él podemos acceder a mucha informacion e indicaciones que pueden sernos muy (tiles para
sacar un mayor provecho de Firefox.
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B 2.2.3 Marcadores

Las direcciones de los Marcadores son un grupo de enlaces de aquellas paginas web que consideramos
de un mayor interés como para poder visitarlas en el futuro. Si echamos una ojeada en el mend Marca-
dores vemos que éstas estan organizadas, por defecto, en dos subcarpetas:

1. Quick Searches: incluye una serie de bisquedas rapidas que podemos llamar desde la barra de ubica-
cion a través de una palabra que escribamos asociada a la direccién enlazada. Por ejemplo, si escribimos
google linux en la barra de ubicacién, Google buscara este término gracias a los elementos que existen en
esta subcarpeta.

2. Bookmarks Toolbar Folder: contiene las direcciones de los sitios web incluidos en la barra de nave-
gaciony que nos permite acceder rapidamente a ellos.
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Figura 7. Informacion de la subcarpeta Bookmarks Toolbar Folder.

Para afadir una nueva direccién, podemos hacerlo a través de la opcion Anadir pagina a marcadores...,
dentro del mend Marcadores, o bien con un clic del botén derecho del ratén a un lado de la pagina. Si
tenemos gran cantidad de pestafias que contienen paginas que deseamos afiadir a los Marcadores,
podemos hacerlo todo de una vez con la opcién Anadir todas las pestaias a marcadores....

A través de la ventana Administrador de marca-
dores podemos organizarlos segin nuestras pre-
ferencias con una mayor comodidad.

ombre: | NSRRI

Crearen: [ Marcadores

Ademas, esta funcionalidad incluye las opciones
de importacién y exportacion, en su ment Archivo
| Importar... o Exportar... que facilita el traspaso Figura 8. Afiadir una pégina web a marcadores.
de marcadores entre ordenadores y usuarios.

Para acceder rapidamente a las direcciones que hemos almacenado, podemos hacerlo también desde el
panel lateral pulsando Ctrl+B o, bien desde el men( Ver | Panel lateral | Marcadores.
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Figura 9. Administrador de marcadores.

Un tipo especial de marcadores son los que se conocen como dindmicos, y permiten la instalacion en
Firefox de los canales de informacién que facilitan muchas paginas web para notificar sus cambios y
actualizaciones.
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Figura 10. Afadir un canal RSS como marcador dinamico.

Esta caracteristica, cada vez mas extendida, se conoce como sindicacion web. Gracias a esto se permite
acceder de forma rapida y comoda a aquellos contenidos que nos pueden interesar mediante unos
canales que reciben el nombre de RSS, ATOM o XML, segun el protocolo o formato que utilicemos.

Muchos sitios web nos informan de estos canales a través de un botén naranja con alguno de los acro-

nimos que hemos nombrado, o también a través de un icono naranja que aparece en el margen derecho
de la barra de ubicacion.
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Si hacemos clic sobre ellos, podemos afiadir el canal correspondiente como si fuese cualquier otro
marcador; a continuacion, éste se afade donde hemos elegido como una nueva carpeta.
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Figura 11. Visualizacion de las noticias de un canal RSS.

En este sentido, la extension Sage (http://sage.mozdev.org/) nos permite afadir mas opciones a la
gestion y visualizacion de los marcadores dindmicos. Asi, podemos acceder a su funcionalidad desde el
panel lateral e inspeccionar las actualizaciones de los canales directamente desde la pantalla. También
es de especial interés la opcién de importar y exportar canales en OMPL, que es el formato de intercam-
bio que utiliza normalmente el programa lector de canales.
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Figura 12. Extension Sage para la gestion avanzada de canales RSS.
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W 2.2.4 Descargas

Si bien existe un programa especifico para la
administracion de descargas, Firefox incorpora
un eficiente gestor para este propésito. Este
administrador de descargas nos muestra tanto
las descargas actuales como las completadas.
Cuando hacemos clic en un enlace que nos di-
rige a un documento que queremos descargar,
el navegador intenta visualizar el documento ya
sea como una pagina web o como alguln plug-in
(como ahora con los PDF).

BN

Ha escogi00 abrr
[ 008_2.3.0_Linuxintsl_install_as tar.gz
# cusl es un: archiva gaip.
de: g, ring.grip
- LOué deberia hacer Firefox con este archiva?

© Abrir con |m_ =]
® |Guardar en digco ]
[ Hacer esto automaticamente para los archivos como éste de ahora en adelante.

Figura 13. Administrador de descargas.

En el caso que el navegador no sepa qué hacer, nos preguntara si elegir un programa para abrir el docu-
mento o bien guardarlo en el disco.

En este sentido, podemos modificar el comportamiento de Fire-
fox por defecto a través de la opcién Descargas de la pestafia
Principal dentro del mend Editar | Preferencias.

Podemos definir la ubicacién por defecto donde queramos guar-
dar los archivos descargados, o bien hacer que el programa nos
lo pida cada vez que descarguemos un fichero. Desde aqui tam-
bién tenemos la posibilidad de seleccionar el modo en que se

—_—— abriran ciertos tipos de archivos con la ayuda de aplicaciones i/

@ ]

Figura 14. Progreso de la descarga del archivo.

o0 plug-in que podamos tener instalados en nuestro ordenador.

Al comenzar una descarga, desde el gestor podemos ver su progreso, parar la transferencia, reiniciarla
u optar por cancelarla. Mientras conservemos la lista y no la limpiemos, podemos abrir desde ella los

archivos que hemos descargado. En el caso que

naveguemos con Firefox en un sistema Windows, si la

descarga se trata de un ejecutable, el programa nos advertird y nos pedira que comprobemos que no
estamos abriendo algo peligroso para nuestro ordenador.

Si no estuviera visible, podemos acceder en cualquier
momento al gestor de descargas a través de Herra-
mientas | Descargas, o bien con Ctrl+Y. Asimismo,
podemos visualizar y suprimir la lista, como también
definir un comportamiento por defecto, por ejemplo,
que se vacie en cada sesion, desde la pestafa Historial
ala que accedemos a través del men( Editar | Prefe-
rencias | Privacidad.

Figura 15.
Opcidn de Descargas dentro de las Preferencias de Firefox.
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W 2.2.5 Historial

La referencia de todos los sitios web visitados o0 ot Contiees — Pl G - Ml et ]
X K i el T ——

queda registrada en un historial de navega- e @U@ B

cion, al que podemos acceder facilmente en el Absssee Vaien “'““

panel lateral a través del mend Ver | Panel [ —

lateral | Historial o con Ctrl-+H.

En esta lista es posible buscar algdn texto Bl g oo

Noticias Guadalinex

que identifique el titulo de las paginas. Tam- Eﬁ"‘“w“- S [T r——
bién podemos ordenarla y visualizarla en e

funcién de los datos, el sitio o la frecuencia Sty

y fecha de visita. Asimismo, podemos definir E:memm e )

los dias que Firefox recuerde en el historial
las paginas que visitemos a través del mend
Editar | Preferencias | Privacidad | Histo-
rial, como también suprimirlos permanente- Figura 16. Historial de navegacion.
mente de la lista.

Encuentro de Colaberadores o Guadaines

s e

[T —

W 2.2.6 Privacidad y seguridad

Para hacer frente a las posibles amenazas a nuestra seguridad y privacidad mientras navegamos por
Internet, Firefox incorpora algunas caracteristicas por defecto que, ademas, podemos ajustar de acuerdo
a nuestras preferencias y necesidades.

Anteriormente hemos comentado que Firefox registra las direciones de los sitios web que hemos visitado,
ademas de las descargas. De la misma manera, parte del contenido visitado también se almacena en lo
que denomina caché. Esto lo hace con el fin de facilitar la navegacion por los lugares web que se visitan
habitualmente.

En la opcién Caché de la pestafia Red dentro del men( Editar | Preferencias | Avanzado, se puede
suprimir el contenido mediante el boton Limpiar ahora, como también definir el espacio en el disco duro
que queremos dedicarle.

Cuando navegamos es habitual escribir informacion personal o bien términos de blsqueda en diversos
formularios. Esta informacién puede almacenarse por defecto, Firefox nos la recordard y no haré falta
que volvamos a escribirla siempre que la utilicemos. No obstante, podemos desactivar o activar esta
funcionalidad a través de la opcion Recordar la informacion introducida en formulariosy barra de bds-
quedas dentro del mend Editar | Preferencias | Privacidad.

Igual que con los formularios, también podemos gestionar el comportamiento de Firefox respecto a las
contrasefias que introducimos para entrar en algunos sitios web. Por defecto, cuando escribimos una

contrasefia, el navegador nos pide si queremos que la recuerde.

Posteriormente podemos modificar nuestra eleccién desde la opcién Contrasefas en el menu Editar |
Preferencias | Seguridad.

12
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Camblar contr fia maestra

Si tenemos problemas a la hora de recor-

lna contrasena maestra se usa para proteger informacian

dar Ias diferentes Contraseﬁas que Utiliza' importante como contrasenas de sitios. Si crea una conlrasena
mos en la Web podemos generar una con- maestra, se le pedira Introduciria una vez por sesién cuando

B ’ B N Flrefox recupere Ia [V por la
trasefia maestra que sélo tendriamos que contrascna.
escribir una vez por cada sesion y con la [Contrasena actuat: T —— l BT

que podemos acceder a todos los recursos

Introducir nueva contrasena [ EEEEEE l

protegidos por contrasefia sin tener que

. . Conflrmar ¢ ]
volver a introducirla cada vez que acceda- R ___________
mos a ese determinado contenido.  Medidor de calidad de la contrasefia ————————————————

| ————————— — = ——=t]]

Por favor, asegurese de recordar la contrasefia maestra
que ha puesto. 5l olvida la contrasena maestra, no podra
acceder a lon p por ella.

Figura 17. rr=TTm——
Modificar la contrasena maestra. _J—|

Pero hemos de tener cuidado en no olvidar la contrasefia maestra, ya que si no la recordamos, no
podremos acceder a aquella informacion protegida y habremos de suprimirla para volver a crear todo
desde cero.

Otro aspecto que hay que tener en cuenta para nuestra seguridad son las cookies. Las cookies son
ficheros de texto que se almacenan en el espacio del disco duro dedicado a la caché, y que no se borran
hasta que no lo ordenamos explicitamente, de aqui los problemas de seguridad.

Muchos sitios web las utilizan para definir los perfiles de los usuarios; pero también sirven para hacer un
rastreo y conocer algunos datos de las preferencias de navegacion dentro de la misma web.

Desde la opcién Cookies del men( Editar | Preferencias | Privacidad podemos especificar qué compor-
tamiento queremos que siga el navegador en este sentido.

Por defecto, acepta las cookies de las web y

MUgar: | Msumptar las mantiene almacenadas hasta que cadu-
Las cookies siguientes estan guardadas en su ordenador: quen, pero Si queremos ser mas restrictivos
sitio | Nombre de 12 cookie podemos configurarlo para que nos las pida
# [ grupocomen.es H i

b abaiiis s cada vez o b|§[1 se borrgn en cada sespp.
2 [ > guadalinex.org Nuestra eleccién especifica para cada sitio

se registra en una lista que, si lo deseamos,
podemos modificar después.

|| quadalinex.org
# | I guiacampsa.com

Nombre: AnonymousVoted19f77aB4b5d1fccleeee3Tbce69463ee |
Contenido: "18224771"

T OWWW, I‘JI !‘lg
Ruta: /
Enviar para: Cualquier tipo de conexion
Expira: 19/02/20 15:28:16

Figura 18.
Administrador de cookies.

cuome| |& ar todas las ‘ | Cemar ]
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m Ventanas emergentes

Algunos sitios web abren ventanas emergentes que, en general, suelen mostrar publicidad indeseable
0, incluso estén expresamente disefiadas para distraer al navegante. No obstante, también hay algunos
sitios que las utilizan con alguna finalidad legitima. Firefox por defecto bloquea las ventanas emergen-
tes, por lo que hay que darle permiso a aquellos sitios en los que confiemos y poder mostrarlas.

&rchivo Edear Wer Higioral Marcacores Hemamiengas  Ayuda o

@0 @ @ D e puico 2968 Uanaesebe e s “B[]B] Belcrestive commons ILY|
& Wkipedia £ L = n
[E] Firefox inveh quie £t G20 SEFTS Bl VENLAAR #enirgunte. Pragerencias @

Intesnacisnal | Esgana | Diners | Clencias | Colteras | Departes | Gemte [ B

—
Publico.es =

Figura 19. Bloqueo de Firefox de las ventanas emergentes.

Cuando se bloquea cualquier ventana emergente aparece un aviso en el margen superior de la pagina web.
En ese mismo lugar también encontramos un botén que define los permisos que se conceden una vez haga-
mos clic sobre él. Asimismo, podemos ejecutar esta accién directamente con la opcién Bloquear ventanas
emergentes dentro del men( Editar | Preferencias | Contenido, y pudiendo establecer Excepciones... a
este bloqueo. Si lo hacemos, aquellos sitos web a los que hemos otorgado permisos podran mostrar todas
las ventanas emergentes que quieran.

el =) &) & =) ) Otros aspectos que podemos tener en cuen-

Principal  Pestanas Canales  Privac g ta respecto a nuestra privacidad y seguridad
es la carga de imagenes, el comportamiento

[@ |Bloquear ventanas emergentes

! Cargar [magenes automaticamente [::w,;;; y la habilitacion de secuencias JavaScript o
. Activar javaseripe " ayanzago.. aplicaciones Java, como también la gestion
¥ actigar java | de aquellos sitios web en los que se permite
 Tipos y colores ) instalar extensiones, como se explicaremos

Tpooewewapede: [ 2] Tamano: mas adelante. Todo esto se puede encontrar
, también en el mend Editar | Preferencias

 Tipos de archivas ] | Contenido.

‘Configurar céme debe Firefox manejar clertos tipos de archivos administrar...
Figura 20.
E] Ventana de las Preferencias del Contenido.

En la pestaia Cifrado del meni Editar | Preferencias | Avanzado podemos acceder a la gestion de
certificados. Los certificados son identificadores propios de algunos sitios web como, por ejemplo,
los de las entidades bancarias, que permiten comprobar que el interlocutor es quien afirma ser en el
contexto de una transmision segura.
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¢ Siusamos un ordenador que no sea el nuestro, por
Cuando pida a Firefox que limpie los datos privados, deberia borrar: ejemplo, en un cibercafé o en un telecentro, puede

/| |Historial de navegacién | interesarnos borrar todo rastro de nuestra nave-
&2 Histortal ge descarga gacion. La forma mas facil de hacerlo es recurrir a
Eq:“ H 4 la opcion Limpiar informacion privada..., dentro
[ ookies del ment Herramientas o con la combinacion de
[ contrasenas guardadas teclas Ctrl+Mayiis.+Supr. (cuidado con no ha-
¥ Sesiones autenticadas cer Ctrl+Alt+Supr).

Paceprr

Figura 21. Limpiar la informacion privada.

B Mas consejos para una navegacion segura
- Utilizar la version mas actual de nuestro navegador (ir al apartado dedicado a la Actualizacion).

- Comprobar si aparece un icono de un candado en la barra de estado. Esto indica que estamos
en un sitio web seguro. Asimismo, comprobamos también que en la barra de ubicacién la URL
comienza con http cuando estemos haciendo transacciones en la Red.

- Realizar todas aquellas transacciones, como comprar o enviar informacién personal, en sitios bien
establecidos y con los que no estamos familiarizados. Si no conocemos un sitio web, nos asegura-
mos que dispone de una politica de privacidad e informacion sobre sus medidas de seguridad.

W 2.2.7 Perfiles

Firefox almacena nuestros pardmetros de configuracion en lo que se denomina perfiles de usuario. La
ubicacion por defecto depende del sistema operativo que tengamos y es transparente para el usuario,
asi que en principio no nos hemos de preocupar, excepto si queremos hacer copias de seguridad y
recuperalas.

Para hacerlo mas facil existen aplicaciones y extensiones que nos permiten conservar los parametros
ante cualquier imprevisto, por ejemplo:

— Bookmark Backup (http://www.pikey.me.uk/mozilla/#bb): nos permite hacer una copia de
seguridad de las direcciones de interés.

— MozBackup (http://mozbackup.jasnapaka.com): aplicacién para Windows que nos permite ha-
cer copias de seguridad de los perfiles de usuario de muchos programas de la familia Mozilla.

Es posible tener mas de un perfil en una sesion de usuario de nuestro sistema operativo. Asi, perfiles
diferentes pueden servirnos para destinarlos a tareas distintas, como trabajo y ocio. Para ejecutar el
gestor de perfiles y, por tanto, poder crear, renombrar y suprimir perfiles de usuario, hemos de anadir
-P en el ejecutable del programa. Por ejemplo, en GNU/Linux, desde un terminal mejor pulsar Alt-F2 y

ejecutar firefox-p.

)
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La extension ProfilePassoword (http://nic-nac-pro-

bl i i i o ject.de/~kaosmos/profilepassword-en.html) ~ tam-
o bién nos permite afiadir una contrasefia para acceder
Crearperfil.. | g juan a nuestros perfiles si asf lo deseamos. No obstante,
Renambrar perni._.| [& lesis si diferentes usuarios utilizan Firefox en un ordena-
dor, lo mas prudente y respetuoso con su privacidad,
[] Trabajar sin egnexisn es que cada uno tenga su propia cuenta de usuario

# o preguntar al inicio en el sistema desde el principio.

[ Salir ] [""“"" P'""“"I | Figura 22. Perfiles de usuario.

m 2.2.8 Extensiones y temas

Una de las caracteristicas mas atractivas de Firefox es la de poder ampliar su funcionalidad gracias a la
instalacion de pequefias aplicaciones, llamadas extensiones, hechas normalmente por terceros.

Merece la pena que dediqguemos un momento a hacer un repaso a algunas de las extensiones existentes, por-
que seguro que encontramos algo que nos puede interesar para nuestra navegacion diaria. Asi, tenemos:

— Add-ons (http://addons.mozilla.org/): sitio oficial del proyecto Mozilla que recopila todo tipo de
extensiones.

— The Extensions Mirror (http://www.extensionsmirror.nl/): espacio mas informal que recoge las
novedades en el mundo de las extensiones de Mozilla.

A lo largo de este fasciculo se ha hablado de diferentes extensiones, a continuacion veremos cémo
instalarlas.

Si abrimos el administrador de extensiones desde el mend Herramientas | Complementos, en fun-
cién del tipo de instalacién que hayamos hecho, encontramos alguna extensién o ninguna. Desde aqui
podemos suprimir aquellas extensiones que ya no queramos, buscar actualizaciones o acceder a sus
propiedades si disponen de esta opcion. Haciendo clic con el botén derecho del ratén sobre las exten-
siones accedemos a otras opciones como a la posibilidad de habilitarlas o inhabilitarlas sin la necesidad
de tener que desinstalarlas.

Sihacemos clic sobre la opcion Obtener extensiones, (I rEEENSEED
o @

dentro de la pestafia Extensiones del mend Herra-
mientas | Complementos, nos lleva a la secci6n para
Firefox del sitio Add-on, desde donde podemos instalar
muchas extensiones, como hemos indicado anterior-
mente, y de diferentes maneras como, por ejemplo,

arrastrandolas hasta la ventana del administrador. Lo ::'I::.W
mas habitual es hacerlo con un clic sobre el mismo en- Buscar actualizacion
lace que apunta al archivo de la extension. o

isitar la pagina de Inicio

Figura 23.
Administrador de Extensiones. [ @ auscar scwvaiizaciones Oblgner extensiones
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Si el sitio no esta dentro del dominio de mozilla.org, aparecera un aviso de seguridad para indicarnos si la
web desde donde instalaremos la extension merece toda nuestra confianza. Si es asi, hacemos clic en el
botén de aviso y afiadimos el sitio en cuestion.
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Figura 24. Acciones de seguridad en la instalacion de extensiones.

A partir de este momento, nos aparecera un dialogo con informacion acerca de la extension que insta-
lemos. Una cuenta atras nos dara una segunda oportunidad para asegurarnos de la accién que estamos
ejecutando; después, aceptamos, descargamos la extension y la instalamos en nuestro sistema.Todas
aquellas extensiones que instalemos no funcionaran hasta que no reiniciemos Firefox.

Una vez hemos reiniciado el navegador, si la extensién instalada no activa automaticamente una ventana
de configuracién, podemos obtenerla con el boton Preferencias de la extension seleccionada, dentro
del administrador de Extensiones. Eso si, “cada extensién es un mundo”, aunque la mayorfa aparecen
automaticamente como opcion dentro del mend Herramientas, o bien a modo de pestana en la parte
derecha de la barra inferior de Firefox.

Aparte de las extensiones, también podemos personalizar la apariencia de la interfaz de Firefox con
diferentes temas. El mecanismo es similar al de las extensiones, asi que vamos al mend Herramientas
| Complementos, elegimos la pestafia Temas y la opcion Obtener temas, que nos lleva a la seccién de
temas para Firefox del mismo sitio Add-ons. Alli elegimos los temas que nos interesan y estos se descar-
gan desde el mismo gestor. A continuacién, seleccionamos el tema que queremos utilizar y reiniciamos
Firefox para que los cambios surtan efecto.

Dado que a menudo surgen dudas, aparte de las extensiones y los temas, existen los motores de bis-
queda, también conocidos como plug-in de bisqueda, que permiten realizar bisquedas especificas des-
de la barra de busqueda web tal y como explicamos mas adelante.

)
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Asimismo, también tenemos plug-in que pueden tratar o reproducir ciertos archivos y documentos, como
es el caso de las animaciones Flash o los documentos PDF.

Si no disponemos de algin plug-in para visualizar correctamente el contenido de una pagina web, reci-
biremos un aviso en la parte superior de la pagina, y alli donde falte el contenido se mostraré una pieza
de puzzle. Si hacemos clic sobre el bot6n de aviso, o bien en la seccién que no visualicemos, se abrird un
asistente que nos guiara en la instalacién.

Con algunos plug-in, como es el caso de la version de
Flash de Macromedia, la instalacién esta integrada Firefox 2.0.0.7 listo para instalar
en el mismo auxiliar. En otros casos tendremos que

L. Firefox ha descargads y verificads una actuslizacdn
descargar un programa desde donde se nos indique impartante. Haga dic en el enlace para mas detales.

e instalarlo en el sistema. Actusliescdn: - Firefox 2.0.0.7 Delles

A continuacion, tanto para un caso como para los
otros, s6lo tenemos que actualizar la pagina que es-
temos visitando para comprobar que la funcionalidad
se ha instalado correctamente.

Haga che en Remiciar Firefox shora pars ingtalar s
sctuslizecidn en este momento,

Haga dic en Més tarde para cerrar este difloga v continuar
trahajandn. Firefox instalard [a actuslizackin cuando

Ia
préxima vez que ¢2 inicie.
Podemos copgultar los plug-m.que tenemos ins- m
talados escribiendo about:plugins en la barra de
ubicacion. Figura 25. Aviso de una nueva actualizacion.

W 2.2.9 Actualizacion

Para garantizar nuestra seguridad es recomendable que actualicemos nuestro navegador siempre que
aparezca una nueva version

Si utilizamos GNU/Linux, o Guadalinex en este caso, y ejecutamos Firefox tal y como nos lo proporcio-
na nuestra distribucion, s6lo hemos de seguir el mismo proceso de actualizacion que con el resto de
programas del sistema.

Pero si, por otra parte, usamos un binario de Firefox diferente al que trae nuestra distribucion, o bien
trabajamos con otro sistema com Windows o Mac OS X, hemos de tener en cuenta lo que se explica a
continuacion.

Desde la version 1.5, Firefox comprueba periddicamente si existen nuevas versiones. En el caso que las
haya, podemos descargarlas para poder actualizarlo. Esta comprobacién es posible también a través
del mend Ayuda | Buscar actualizaciones...

Una vez hayamos descargado e instalado la actualizacion, Firefox se reinicia y comprueba si las exten-
siones que tenemos instaladas son compatibles con la nueva versién y, si es pertinente, las actualiza.
Aquellas extensiones que no funcionen con la nueva version, se inhabilitarén. Tanto las extensiones
como los motores de blsqueda pueden recibir notificaciones de actualizaciones. Si ha salido una nueva
version de una extensién que tenemos instalada, aparecera un boton de notificacion para instalarla
cuando lo deseemos en el administrador de extensiones.




la actualizacion de extensiones.

Figura 26.
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| Mostrar nistorial e agtusiizaciones |

Los siguientes términos son marcas registradas en los EE.UU.
o0 en otros paises.

Linux es una marca registrada de Linus Torvalds.

Debian es una marca registrada de Software in the Public Interest, Inc.
Suse es una marca registrada de Suse AG.

Fedora es una marca registrada de Red Hat, Inc.

Mandriva es una marca registrada de Mandrakesoft S.A y Mandrakesoft

GNOME es una marca registrada de la Fundacién GNOME.

KDE, K Desktop Envirnoment, es marca registrada de KDE e. V.
Microsoft, Microsoft Office y Windows son marcas registradas de Microsoft

Corporation.

UNIX es una marca registrada de The Open Group.
Mozilla y Firefox son marcas registradas de Mozilla Foundation.
Macintosh es una marca registrada de Apple Computer Corporation.

Otras empresas, productos y nombres de servicios pueden ser
marcas registradas o servicios de otros.

Desde la pestafa Actualizacion, dentro de la opcién Avanzado del mend Editar | Preferencias podemos
definir el comportamiento de Firefox para que lleve a cabo las actualizaciones. Lo mas recomendable es
que lo dejemos tal y como esta establecido por defecto.

Figura 27.
Ventana de las
opciones de Actualizacién.
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f Reconocimiento: El licenciador (la Consejerfa de Innovacién, Ciencia y
1 Empresa de la Junta de Andalucia) permite reproducir, distribuir y comunicar li-
: bremente la obra. En cambio, se ha de citar a la Consejeria de Innovacion, Ciencia
1y Empresa de la Junta de Andalucia junto con la reproduccién de su logo; también
1 se ha de citar a Quim Perez i Noguer como autor original de la obra y a Edit Lin
: como editorial.
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@ No comercial: La licencia permite copiar, reproducir, distribuir y comunicar
publicamente el trabajo. Sin embargo, no se puede utilizar la obra con fines comer-
ciales, excepto con el permiso expreso de la Consejerfa de Innovacién, Ciencia y
Empresa de la Junta de Andalucia.

@ Compartir con la misma licencia: Si se altera o transforma esta obra,
0 se generan obras derivadas, sélo se podra distribuir la obra generada con una
licencia idéntica a ésta.
- Cuando se reutilice o distribuya la obra, se han de dejar bien claros los términos
de la licencia de la obra.
- Alguna de estas condiciones puede no aplicarse si se obtiene el permiso del
titular de los derechos de autor.

Los derechos derivados de usos legitimos u otras limitaciones reco-
nocidas por la ley no quedan afectadas por la anterior.

Los términos clave de esta licencia s6lo son un resumen de los términos de la licencia
completa, disponible en:

JUNTA DE ANDALUCIA

\ http:/fcreati o/li /by-nc-sa/2.5/es/legalcode.es CONSEJERIA DE INNOVACION, CIENCIA Y EMPRESA
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