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CONSTITUCION DEL COMITE DE SELECCION Y BASES DE SELECCION PARA LA
COBERTURA DEL PUESTO DE TECNICO/A EN PRACTICAS PARA PROYECTOS
RELACIONADOS CON SEGURIDAD Y CONFIANZA DIGITAL

Para determinar las bases de la convocatoria para la cobertura del puesto de
TECNICO/A EN PRACTICAS PARA PROYECTOS RELACIONADOS CON SEGURIDAD Y
CONFIANZA DIGITAL, la comisién de seleccién estard integrada por D. Adolfo
Molero Roman en calidad de Director de Personal y Administracidn General, que
ostentara la Presidencia, y dos vocalias, una designada por D. Fernando G. Cornello
Sanchez, en calidad de Director del Departamento de Consultoria y Desarrollo
Corporativo y otra por D2. Miryam Jiménez Pérez, en calidad de Coordinador de
Programas del Departamento de Consultoria y Desarrollo Corporativo, o por las
personas que determine la presidencia de la comisién de seleccion.

1. NORMAS GENERALES

Esta cobertura de vacante tendra en cuenta los principios de igualdad, mérito y
capacidad en los términos del Real Decreto Legislativo 5/2015, de 30 de octubre,
por el que se aprueba el texto refundido del Estatuto Basico del Empleado Publico
(«BOE» de 31 octubre). Asimismo, garantizard en todo momento la transparencia
del proceso de seleccién y la igualdad de condiciones, respecto de los demas
aspirantes, de las personas con discapacidad que concurran a la convocatoria.

La convocatoria es publica y dirigida a todas las personas que, cumpliendo los
requisitos previstos en el Anexo |, presenten solicitud y documentacién en el plazo
y la forma establecida en las presentes bases de convocatoria.

2. CARACTERISTICAS DEL PUESTO Y FUNCIONES A DESARROLLAR
2.1 Caracteristicas del puesto convocado:

— Puesto vacante: Técnico/a en practicas para proyectos relacionados con
la seguridad y confianza digital del Departamento de Consultoria y
Desarrollo Corporativo.

— Lugar de trabajo: Pabellén de Francia, Avda. Camino de los
descubrimientos, 17. PCT Cartuja. 41092. Sevilla.

— Tipo de contrato: Contrato en practicas.

— Duracidn: 6 meses (prorrogables hasta 2 afios).

— Horario: el establecido en el Calendario Laboral de Sandetel.

— Retribuciones anuales: 14.162,22 euros brutos anuales.
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2.2 Funciones a desarrollar:

Este puesto esta orientado a la realizacion de labores técnicas y de apoyo a la
gestion para la puesta en marcha de actuaciones de fomento de buenas
practicas en el ambito de la seguridad digital en la administracion autondmica,
asi como de promocion de una cultura de confianza y seguridad digital
mediante programas de sensibilizacién, asistencia y formacién.

En este sentido, las funciones a realizar serdn, entre otras:

— Prestar apoyo en el desarrollo y ejecucion de actuaciones de fomento
de la seguridad de la informacién.

— Prestar asesoramiento para dar respuesta a consultas en materia de
seguridad de la informacion que planteen los distintos organismos.

— Ofrecer soporte técnico para el desarrollo de normativa en materia de
seguridad de la informacion.

— Preparar documentacién de soporte a las actividades de asesoramiento
estratégico y de soporte técnico a los d6rganos de gobierno de la
seguridad digital en la Junta de Andalucia y a sus instrumentos de
apoyo.

— Recopilar datos para nutrir los indicadores de proceso y de resultados y
elaborar informes de seguimiento de las actividades de fomento de la
seguridad de la informacién.

— Dar soporte en los procesos de contratacion en el ambito de las
actuaciones anteriores.

— Prestar asistencia en la organizacidén de jornadas técnicas y acciones y
de sensibilizaciéon o divulgacion (logistica, operaciones, contenidos,
gestion, etc.).

— Establecer de mecanismos de seguimiento, control y evaluacion de las
actuaciones.

3. REQUISITOS DE PRESELECCION

Para ser preseleccionados, los candidatos deberan reunir las condiciones minimas
de formacién y conocimientos siguientes:

Formacion:

- Titulaciéon de Ingeniero superior, licenciado o graduado en disciplinas
relacionadas con las tecnologias de la informacion.

- Haber finalizado sus estudios universitarios durante los ultimos cinco afios
antes de firmar el contrato, o de siete afios cuando el contrato se concierte con
un trabajador con discapacidad.

- Ningun trabajador podra estar contratado en practicas en la misma o distinta
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empresa por tiempo superior a dos afios en virtud de la misma titulacion.

- Los titulos de grado, master y, en su caso, doctorado, correspondientes a los
estudios universitarios no se consideraran la misma titulacidn, salvo que al ser
contratado por primera vez mediante un contrato en practicas el trabajador
estuviera ya en posesion del titulo superior de que se trate.

En todos los casos se solicitara que los candidatos presenten junto a sus
candidaturas copias de los titulos, certificaciones etc., que acreditan la formacién, y

si fueran seleccionados copias compulsadas u originales para su validacion.

Experiencia minima:

No se requiere.

Conocimientos minimos:

- Ciberseguridad: conceptos generales de seguridad de la informacion, activos,
riesgos, amenazas, buenas practicas, herramientas...

- Normativa y estandares en materia de seguridad de la informacion y gestion de
las TIC. Aspectos generales.

Estos conocimientos se acreditaran mediante Curriculum Vitae, reservandose la
Comision de Seleccion la potestad de hacer las verificaciones que estime
necesarias.

4. SISTEMA SELECTIVO

Se descartardn todos los candidatos que no acrediten los requisitos de preseleccion
establecidos en el apartado anterior.

Para la seleccién del candidato, el Comité de Selecciéon baremard los requisitos,
estableciendo una puntuacion maxima de 100 puntos que se ponderard de la
siguiente manera:

4.1 FORMACION: Puntuacion maxima 0 PUNTOS

Una vez que se supere la fase de preseleccidn no se otorgardn puntos en este
apartado a los candidatos preseleccionados.

4.2 FORMACION COMPLEMENTARIA: Puntuacién maxima 20 PUNTOS

Se valorara formacion especifica en términos de cursos de especializacién en
materia de seguridad digital y certificaciones en esa misma materia.
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Se otorgard 0,25 puntos por cada 5 horas de formacién acreditada en Ia
materia hasta un maximo de 11 puntos.

Se otorgaran 3 puntos por cada certificacion oficial en la materia hasta un
maximo de 9 puntos.

Se consideraran validas certificaciones como Certified Information Systems
Auditor (CISA), Certified Ethical Hacker (CEH), Certified Information Systems
Security Professional (CISSP), CompTIA Security+ u otras de caracteristicas
similares.

En todos los casos se solicitara que los/las candidatos/as presenten junto a sus
candidaturas copias de los titulos, certificaciones, etc., que acrediten la
formaciodn, y si fueran seleccionados, copias compulsadas u originales para su
validacién.

4.3 CONOCIMIENTOS: Puntuacion maxima de 50

e Conceptos avanzados de seguridad de la informacion en aspectos como
analisis de riesgos, de impacto, controles de seguridad, gestién de incidentes,
analisis forense..., hasta 20 puntos.

e Aspectos especificos del Esquema Nacional de Seguridad, Norma 1S027000,
LOPDGDD y otras normas y estandares relacionados con ciberseguridad,
hasta 15 puntos.

e Tendencias tecnoldgicas e impacto en la seguridad (Cloud Computing, Big
Data, Internet de las Cosas, Movilidad,...), hasta 10 puntos.

e Estructura y funcionamiento de la Administracion de la Junta de Andalucia,
hasta 5 puntos.

Estos conocimientos se deberan acreditar junto con la candidatura con copias
de certificados, o en el caso de los conocimientos practicos en el CV debera
aparecer el detalle expreso junto con su duracidn. El candidato electo debera
entregar copias compulsadas u originales para la validacién de los titulos o
certificaciones y en el caso de las practicas el Comité de Seleccion se reserva la
potestad de hacer las contrastaciones que estime necesarias para su
comprobacién.

4.4 EXPERIENCIA LABORAL: Puntuacion maxima 10 PUNTOS

Se valorara experiencia laboral previa en actividades o proyectos desarrollados
en el campo de la seguridad digital y la proteccién de datos de caracter
personal (consultoria, auditorias normativas y/o técnicas, manejo de
herramientas de seguridad, pruebas de intrusion...) otorgdndose hasta un
maximo de 10 puntos.
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Se dard un punto por cada mes de experiencia acreditada en la materia
indicada en el apartado de conocimientos.

Esta experiencia se acreditard mediante Curriculum Vitae, reservandose la
Comisién de Seleccidn la potestad de hacer las contrastaciones que estime
necesarias.

4.5 APTITUDES PERSONALES: Puntuacién maxima 20 PUNTOS

Competencias vy habilidades:

- Capacidad de trabajo en equipo, hasta 4 puntos

- Proactividad, iniciativa y autonomia, hasta 4 puntos

- Orientacion a resultados de calidad y a la satisfaccion del cliente, hasta 4 puntos
- Buena capacidad de expresion oral y escrita, hasta 4 puntos

- Versatilidad en el desempefio de sus funciones, hasta 3 puntos.

- Creatividad, hasta 1 punto

Seran valoradas mediante entrevista semiestructurada por el Comité de
seleccion y/o el personal técnico en quien se delegue.

REQUISITO DE MINIMOS:

Seran descartados automaticamente todos los candidatos que no obtengan
una puntuacién minima de 20 puntos, en la suma de las puntuaciones de los
criterios valorados en los apartados 4.2, 4.3y 4.4.

Asimismo, a la fase de evaluacion de aptitudes personales (entrevista) solo
podran optar las 5 solicitudes que, cumpliendo los requisitos minimos, hayan
obtenido mejor puntuacion en la baremacién de los apartados 4.2, 4.3y 4.4,

5. DESIGNACION DE PERSONAL QUE EJECUTARA LOS MEDIOS DE ACREDITACION
DEL MERITO Y CAPACIDAD
La comision de seleccion podra contar con asesoramiento externo
especializado en la seleccién de candidaturas, pudiendo delegar todo o parte
del proceso.

6. PUBLICACION DE PUESTO VACANTE

El proceso de selecciéon serd publicado en el Boletin Oficial de la Junta de
Andalucia (BOJA), en la Web de Sandetel y en el Portal de la Junta de Andalucia



Junta de Andalucia

':l'."'lS".".-'.';J o la Presidendia,
Administracien Pablica ¢ Interior

7. SOLICITUDES, DOCUMENTACION Y PLAZOS

Las personas interesadas en formar parte del proceso de seleccion deberan
presentar solicitud segin modelo adjunto (Anexo Il), debiendo adjuntarse
fotocopia del DNI, curriculum vitae, titulacion exigida para el puesto, asi como
de aquella documentacién susceptible de valoraciéon, para acreditar los
requisitos y méritos indicados en el Anexo I. La documentacion que acompaie
a la solicitud se aportara mediante fotocopias digitalizadas. No obstante, los
originales de dichos documentos podrédn ser exigidos a los participantes en
cualquier fase del proceso por parte del érgano de seleccién y deberan
presentarse, en todo caso, por el candidato que resulte seleccionado para el
puesto antes de la firma del contrato. La no presentacion de la documentacién
solicitada supone la exclusién del proceso de selecciéon ya que no se puede
realizar una correcta valoracion de la candidatura. Sélo se admitira aquella
documentacién que se entregue en el plazo de presentacion.

Las solicitudes se presentaran a través del correo electrénico
seleccion.externa.sandetel@juntadeandalucia.es, indicando en el correo
electrénico y en la documentacion, la referencia Ref03.2020. No sera admitida
aquella documentacion que no indique dicha referencia en el correo
electrdnico, asi como sin la solicitud debidamente cumplimentada y firmada.

La presentacién de la solicitud supone la aceptacion expresa de las normas que
rigen la convocatoria por parte del solicitante.

El plazo de presentacién de solicitudes es de quince dias naturales contados a
partir del siguiente al de la publicacidén de la oferta.

8. LUGARY FECHA

Las entrevistas finales tendran lugar en las oficinas de SANDETEL, sita en el
Pabellén de Francia, Avda. Camino de los Descubrimientos, 17. PCT Cartuja.

En Sevilla, a fecha de la firma electrdnica.
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ANEXO I: REQUISITOS Y MERITOS

1. REQUISITOS MINIMOS DE FORMACION Y CONOCIMIENTOS:

- Titulacién de Ingeniero superior, licenciado o graduado en disciplinas relacionadas con las
tecnologias de la informacidn.

- Haber finalizado sus estudios universitarios durante los ultimos cinco afos antes de firmar
el contrato, o de siete aflos cuando el contrato se concierte con un trabajador con
discapacidad.

- Ningun trabajador podra estar contratado en practicas en la misma o distinta empresa por
tiempo superior a dos afos en virtud de la misma titulacion.

- Los titulos de grado, master y, en su caso, doctorado, correspondientes a los estudios
universitarios no se consideraran la misma titulacion, salvo que al ser contratado por
primera vez mediante un contrato en prdcticas el trabajador estuviera ya en posesion del
titulo superior de que se trate.

- Ciberseguridad: conceptos generales de seguridad de la informacidn, riesgos, amenazas,
buenas practicas, herramientas....

- Normativa y estandares en materia de seguridad de la informacion y gestion de las TIC.
Aspectos generales.

El/la candidata/a debe reunir los requisitos minimos de formacion, mediante la acreditacion de
alguna de las titulaciones exigidas. Asimismo, los requisitos minimos de conocimiento se
acreditardn mediante Curriculum Vitae, reservandose la Comision de Seleccidn la potestad de
hacer las verificaciones que estime necesarias.

2. EXPERIENCIA LABORAL:

—  Experiencia minima: no se requiere

— Se valorara experiencia laboral previa en actividades o proyectos desarrollados en el
campo de la seguridad digital y la proteccion de datos de cardcter personal
(consultoria, auditorias normativas y/o técnicas, manejo de herramientas de
seguridad, pruebas de intrusion...)

3. OTROS ASPECTOS VALORABLES:

— Se valorard formacién complementaria en términos de cursos de especializacion en
materia de seguridad digital y certificaciones en materia de seguridad digital.

— Conceptos avanzados de seguridad de la informacién en aspectos como analisis de
riesgos, de impacto, controles de seguridad, gestidn de incidentes, andlisis forense...

— Aspectos especificos del Esquema Nacional de Seguridad, Norma 15027000, LOPDGDD
y otras normas y estandares relacionados con ciberseguridad.

— Conocimientos en tendencias tecnolégicas e impacto en la seguridad (Cloud
Computing, Big Data, Internet de las Cosas, Movilidad,).

— Conocimientos en estructura y funcionamiento de la Administracién de la Junta de
Andalucia.

— Aptitudes personales como: capacidad de trabajo en equipo; proactividad, iniciativa y
autonomia; orientacién a resultados de calidad y a la satisfaccién del cliente; buena
capacidad de expresién oral y escrita; versatilidad en el desempefio de sus funciones;
creatividad
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ANEXO II: SOLICITUD
DON/DOMA.utieieiieeiieriieeeeeeeereerteeeesesesarreeeeeessesserereeesssessessenees , con DNI nUM. oo, , Y
domicilio L= T , calle/avda./pza.
1 2 o TN , correo
(11Tt i o o1 Tole TN RS en posesion del titulo
Lo LTS , €SPECIalidad.....cei e

EXPONE: Que desea tomar parte en la convocatoria para la cobertura del puesto de TECNICO/A EN
PRACTICAS PARA PROYECTOS RELACIONADOS CON SEGURIDAD Y CONFIANZA DIGITAL convocada por la
Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A. (SANDETEL) mediante Acuerdo de

SOLICITA: Ser admitido a dicha convocatoria, para lo cual aporta la siguiente documentacién
(enumerar):

Fecha y firma.

SR/. DIRECTOR GERENTE DE LA SOCIEDAD ANDALUZA PARA EL DESARROLLO DE LAS
TELECOMUNICACIONES, S.A.

Atencion: Para la admisidon de la presente Solicitud es necesario haber leido la cldusula
informativa sobre proteccion de datos personales y, a continuacion, haber firmado la clausula de
consentimiento expreso incluida al final de la misma.

INFORMACION SOBRE PROTECCION DE DATOS PERSONALES:

En atencidn a lo dispuesto en la normativa vigente en materia de proteccion de datos, concretamente
en los articulos 12 y 13 del Reglamento UE 2016/619, 27 de abril, relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos y por el que se deroga la Directiva 95/46/CE, en adelante RGPD; y los articulos 11 y 12 de la Ley
Organica 3/2018, de 5 de diciembre de Proteccion de Datos Personales y Garantia de Derechos Digitales,
en adelante LOPDyGDD; se le informa sobre el tratamiento de sus datos personales incluidos en el
presente documento y en la documentacion que aporte para el proceso selectivo:

Responsable del tratamiento:

SOCIEDAD ANDALUZA PARA EL DESARROLLO DE LAS TELECOMUNICACIONES, S.A. CIF A-
41857988. Avenida Camino de los Descubrimientos 17, 41.092 Isla de la Cartuja (Sevilla).

Finalidad del tratamiento:

La gestién de su participacién en el proceso selectivo para la cobertura de un puesto de TECNICO/A EN
PRACTICAS PARA PROYECTOS RELACIONADOS CON SEGURIDAD Y CONFIANZA DIGITAL

Conservacién de los datos:

Se conservaran los datos exclusivamente durante el tiempo imprescindible para la gestién del proceso
selectivo y el posterior periodo establecido legalmente para recurrir contra la resoluciéon que ponga fin
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al mismo. En caso de recurso, se mantendran hasta la firmeza de la resolucidon que agote las vias de
recurso legalmente establecidas.

Legitimacién del tratamiento:

El recabado de datos personales se encuentra legitimado por el consentimiento expreso, libre,
especifico, informado e inequivoco, conforme a la declaracién incluida al final de la presente cldusula
informativa. (Articulo 6.1. a) del RGPD).

Igualmente, resulta de aplicacién a los procesos selectivos en el dmbito laboral la base de legitimacion
referente a las medidas precontractuales de aplicacion a peticién del interesado. (Articulo 6.1. b) del
RGPD).

La conservacién de los datos prevista se encuentra legitimado, adicionalmente, por la normativa legal
aplicable al procedimiento selectivo. (Articulo 6.1.c) del RGPD y 8 de la LOPDyGDD). Real Decreto
Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto refundido del Estatuto Basico del
Empleado Publico y Ley 36/2011, de 10 de octubre, reguladora de la jurisdiccién social.

Comunicacidén de los datos / Transferencias Internacionales /Perfilado de datos:

No se prevén comunicaciones de datos, excepcién hecha de las que sean legalmente exigibles en favor
de las Autoridades Publicas en ejercicio de sus competencias.

No se producirdn transferencias internacionales de datos personales.
No se prevé que llevar a cabo perfilado de datos.

Ejercicio de sus derechos:

Puede ejercer los derechos contemplados en los articulos 15 a 22 del RGPD y 13 a 18 de la LOPDyGDD
mediante la remision de comunicacidn, junto con copia de su DNI o documento identificativo valido
legalmente en Espafia, a la siguiente direccién: Sociedad Andaluza para el Desarrollo de las
Telecomunicaciones S.A., Avenida Camino de los Descubrimientos 17, PCT Cartuja, CP 41.092 de Sevilla.
O bien mediante correo electrénico dirigido a la direccién: dpd.sandetel@juntadeandalucia.es.
Igualmente, de considerar que sus derechos no se ven amparados por esta via, podrd acudir a la
Autoridad de Control competente, que conforme a lo dispuesto en la Orden de 1 de agosto de 2019, por
la que se determina el inicio del ejercicio de las funciones en materia de proteccion de datos de caracter
personal por el Consejo de la Transparencia y Proteccion de Datos de Andalucia, es el Consejo de
Transparencia y Proteccion de Datos de Andalucia, en la direccién: https://www.ctpdandalucia.es/area-
de-proteccion-de-datos

YO, D/D2.ceeeeee ettt et , €ON DNI/NIE i, he leido la cldusula
informativa sobre proteccion de datos correspondiente al proceso selectivo para la cobertura de un
puesto de TECNICO/A EN PRACTICAS PARA PROYECTOS RELACIONADOS CON SEGURIDAD Y CONFIANZA
DIGITAL en la Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A. y, estando
informado del tratamiento que se va a dar a mis datos en ese proceso selectivo y de los derechos que
me asisten conforme a la legislaciéon vigente, por la presente CONSIENTO EXPRESAMENTE, el
tratamiento de mis datos personales en los términos y condiciones arriba indicados, y en prueba de ello
firmo la presente,

En Sevilla, a fecha de la firma electrdnica.



