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Introduccion:
ciberseguridad, una
necesidad para las
empresas en la era digital

Lamentablemente, los ciberataques a
los sistemas informaticos propios de en-
tidades, organizaciones (ptblicas o priva-
das) o a empresas, de cualquier tamaiio,
no solo a las grandes, constituirian un
“riesgo social de naturaleza tecnolégica”
y ambito global cada vez mas normaliza-
do en la era digital. Una economia y una
sociedad que hacen de la creacién, obten-
cién y distribucién de datos un elemento
clave para su funcionamiento dependen,
en gran medida, de la eficacia para ase-
gurar su informacién, a través de un de-
terminado sistema de ciberseguridad lo
suficientemente fiable como para preve-
nir, identificar y solucionar las amenazas,
conocidas y probables, a la seguridad de
los datos y las redes establecidas para el
desarrollo de su actividad (o negocio).
De este modo, la “ciberseguridad” (pro-
cesos y practicas de proteccién de redes,
dispositivos, sistemas y personas contra
los ciberataques y para la garantia de
privacidad de comunicaciones y datos)
y la “seguridad de la informacion” (pro-
teccién de los datos de las organizaciones
frente al acceso no autorizado de terceras
personas ajenas —incluye en la condicién

de terceros a personas empleadas-), se
convierten en necesidades a abordar de
manera inexorable por las empresas, tam-
bién para las PYMES. Una necesidad que
ha de verse sea como una fuente de peli-
gros (amenazas) muy relevantes cuanto
de oportunidades significativas de desa-
rrollo en un mundo cada vez mas digita-
lizado (virtualizado).

La ciberseguridad y las politicas de
gestién de los riesgos tecnolégicos tienen
mayor presencia en sectores estratégicos
(6. financiero -1 de cada 4 ciberataques-),
en unas organizaciones mas que en otras
(ej. sistemas de inteligencia, servicios
publicos, grandes empresas, etc.). Asi lo
entiende las autoridades de la Unién Eu-
ropeo, que impulsan nueva regulacién en
ciberseguridad (Directiva NIS2). Una de
sus principales novedades es la actualiza-
cién e incremento de la lista de los secto-
res y de las actividades sujetas a las obli-
gaciones en materia de ciberseguridad,
destacando las consideradas esenciales,
incluyendo las llamadas ‘cadenas de su-
ministro” o “‘cadenas de valor global”.

Sin entrar aqui ni en cuestiones muy
técnicas ni tampoco en valoraciones de
este tipo de regulaciones, que hallan
algunas criticas en el sector privado,
sobre todo porque es un nuevo cambio
cuando apenas se ha implementado la
Directiva anterior (NIS1), lo que mas
interesante resulta destacar es que, en
realidad, los ‘ciber-riesgos” se dan en



https://powerdmarc.com/es/information-security-vs-cyber-security/
https://www.ospi.es/export/sites/ospi/documents/documentos/Seguridad-y-privacidad/Google_Panorama-actual-de-la-ciberseguridad-en-Espana.pdf
https://www.ospi.es/export/sites/ospi/documents/documentos/Seguridad-y-privacidad/Google_Panorama-actual-de-la-ciberseguridad-en-Espana.pdf
https://www.ospi.es/export/sites/ospi/documents/documentos/Seguridad-y-privacidad/Google_Panorama-actual-de-la-ciberseguridad-en-Espana.pdf
https://www.genbeta.com/tag/ciberseguridad
https://www.ccn-cert.cni.es/seguridad-al-dia/actualidad-ccn/11799-la-union-europea-refuerza-su-ciberseguridad-y-resiliencia-con-la-aprobacion-de-la-directiva-nis-2.html
https://www.realinstitutoelcano.org/documento-de-trabajo/directiva-nis2-valoraciones-y-posiciones-desde-el-sector-privado/
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todo el tejido econémico-empresarial,
incluso en el conjunto de la ciudadania.
Los estudios disponibles ponen de relie-
ve que, en los dos Gltimos afios, mas de
uno de cada dos ordenadores habrian
sufrido una infeccion por software

malicioso (malware). Las tecnologias di-
gitales multiplican, pues, estos peligros,
por lo que el grado de confianza en re-
des y dispositivos dependera de norma-
lizar igualmente su prevencién.

Ciberseguridad, nuevo
yacimiento de empleo
cualificado: capacitar a
personas “ciber-vigilantes”,
rioridad de las politicas de
ormacion profesional

Desde una perspectiva ocupacional
y laboral, lo mas llamativo es que el au-
mento de las exigencias de ciberseguri-
dad para organizaciones y empresas la
ha convertido en un formidable yaci-
miento de empleo cualificado. Esparfia
alcanza una poblacién laboral de ciber-
seguridad que supera las 150.000 perso-
nas trabajadoras (‘ciber-vigilantes”), con
una brecha de talento estimada en mas
de 25.000. Como se ha puesto de relieve
en fechas recientes, la demanda de ta-
lento (profesionales competentes) en ci-
berseguridad doblara a la oferta en 2024,
hasta alcanzar un nada despreciable nt-
mero de 83.000 profesionales necesarios
en el sector. Asi se evidencia en “Analisis
y Diagnéstico del Talento en Cibersegu-
ridad en Espaiia”, un informe elaborado
por ObservaCiber.

Por lo tanto, la capacitacién (atrac-
cién, desarrollo, cualificacién y reten-
cién) de personas en los diversos campos
de la ciberseguridad constituye un reto
preferente para las politicas de mercado
de trabajo relativas a la educacién-forma-
cién profesional para el empleo y para el
crecimiento. Por ejemplo, INCIBE, dentro
de su Plan Estratégico 2021-2025, sitdia la
promocion y deteccion de talento en ci-
berseguridad como una prioridad. Debe
destacarse que se trata de un empleo
cualificado y bien remunerado.

Desde esta perspectiva, segin las di-
versas estadisticas retributivas, existe
una clara tendencia al alza en la remune-
racién de estos colectivos profesionales,
que estan entre las personas empleadas
en el sector tecnolégico mejor pagadas.
Sobre todo, a medida que aumenta su
especializacién, su nivel de experiencia
y, también, su responsabilidad. Si bien
en Estados Unidos se alcanza la retribu-
cién mas elevada (en torno a los 5.000 € al
mes), con una notable diferencia respec-
to de los paises europeos, también es es-
tos, incluyendo a Espafia, la profesion de
ciber-vigilancia y seguridad informatica
constituye un sector realmente prome-
tedor para los jévenes profesionales, con
salarios que estan en torno a unos 3.000 €
mes, pudiendo alcanzar cantidades supe-
riores —hasta esos 5.000 euros/mes— con-
forme se progresa en experiencia y res-
ponsabilidad, como se decia. De ahi que
esté entre las profesiones tecnologicas
mejor pagadas.



https://www.observaciber.es/
https://www.observaciber.es/
https://www.observaciber.es/
https://www.observaciber.es/
https://www.observaciber.es/
https://www.incibe.es/sala-prensa/notas-prensa/demanda-talento-ciberseguridad-doblara-oferta-2024-alcanzar-cifra-mas-83000
https://www.incibe.es/sala-prensa/notas-prensa/demanda-talento-ciberseguridad-doblara-oferta-2024-alcanzar-cifra-mas-83000
https://www.soloeduca.com/carreras-mejor-pagadas-profesiones/
https://www.soloeduca.com/carreras-mejor-pagadas-profesiones/
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Ciberseguridad en

el trabajo: fuente de
nuevas obligaciones y
responsabilidades para
las empresas y para las
personas empleadas

3.1. ¢Quéeslaciberseguridad en el

trabajo?

Ahora bien, toda moneda tiene
dos caras. Si la cara de la profesién
de ciberseguridad es la capacidad
de creacién de empleo bien remu-
nerado, la cruz es la responsabilidad
que genera. Aunque las obligacio-
nes de ciberseguridad y/o seguri-
dad de la informacién gestionada
por las empresas no se forjan solo
en las personas profesionales que
deben vigilar para prevenir que
tengan éxito los ciberataques y las
fugas de seguridad, sino que recaen
cada vez més sobre todas las perso-
nas empleadas en una empresa que
cuente con sistemas informaticos
para su actividad normalizada. Los
protocolos de seguridad o de ci-
ber-vigilancia existentes, dado que
la gestién informativa de la empre-
sa inicia desde el puesto de trabajo,
como en la forma tradicional (papel,
teléfono), mas con los dispositivos
tecnolédgicos, una clave de béveda
de las politicas de ciberseguridad
en las empresas esta en la concien-
ciacién, y en la capacitacién, a las
personas empleadas, en torno a la
necesidad de cumplir con las nor-
mas para la seguridad en, y desde,
Ssu puesto.

Como ya se expresé en la ECT-P
2/05-2021 (relativa a la nueva rama
prevencionista de la ciber-psico-
logia), tan significativa es esta di-
mensién laboral de la politica de se-
guridad cibernética que ya cuenta
con un sector especializado y que
se denomina “ciberseguridad en
el trabajo”. ;:Qué se entiende por
‘ciberseguridad en el entorno de
trabajo™? En sentido amplio pude
entenderse como el:

‘conjunto de las medidas técni-
cas y de las organizativas que,
establecidas por los departa-
mentos de informatica de las
empresas, directamente, o a tra-
vés de técnicas de contratacién
externa, como politica de protec-
cién de la seguridad informativa
en los puestos de trabajo, cons-
tituyen una responsabilidad
de las personas empleadoras y
crean nuevas obligaciones de
cuidado por parte de las perso-
nas empleadas.”

Como es légico, la mayor impor-
tancia de esta nueva politica de ges-
tién cibersegura del trabajo en la em-
presa se producira conforme se vaya
consumando el actual transito desde
modelos de organizacién del trabajo
presenciales a otros totalmente vir-
tuales o, como resulta mas probable,
hibridos o mixtos. No ya el trabajo a
distancia, con especial transcenden-
cia del teletrabajo (Ley 10/2021, de 9
de julio), sino también otro tipo de
formas de trabajo flexibles, basadas
en el uso intensivo de las nuevas
tecnologias, como el denominado
“Smart work’”, afectan de forma sig-
nificativa al “perimetro de seguri-
dad cibernética” de la empresa. Este
se diluye, por la fragmentacién de
los lugares de trabajo (precisamen-
te llamado remoto). De ahi que los
sistemas de seguridad cibernética
hayan de adecuarse a esa diversidad,
exigiendo especificas obligaciones
de capacitacién para usos cibersegu-
ros de los equipos de trabajo en los
nuevos entornos digitalizados, con
conexién permanente, pero multiple
y, por tanto, mas vulnerable.

Las empresas son muy conscien-
tes de ello ahora. Asi, entre las con-
diciones basicas para implantar el
“Smart Work” se incluye:

“(..) 3. En relacién con las herra-
mientas a utilizar, serd necesa-
rio que la persona trabajadora
disponga de la tecnologia, ca-
pacitacién y cultura adecuadas
para trabajar de manera colabo-
rativa en remoto, implantando
la Compaiiia cuantas medidas
de seguridad sean necesarias
para proteger sus sistemas e



https://www.incibe.es/sites/default/files/contenidos/politicas/documentos/proteccion-puesto-trabajo.pdf
https://www.incibe.es/sites/default/files/contenidos/politicas/documentos/proteccion-puesto-trabajo.pdf
https://www.juntadeandalucia.es/sites/default/files/inline-files/2022/07/FCTP.Coleccion2.Ciberpsicologia.2021_0.pdf
https://www.juntadeandalucia.es/sites/default/files/inline-files/2022/07/FCTP.Coleccion2.Ciberpsicologia.2021_0.pdf
https://www.juntadeandalucia.es/sites/default/files/inline-files/2022/07/FCTP.Coleccion2.Ciberpsicologia.2021_0.pdf
https://www.juntadeandalucia.es/sites/default/files/inline-files/2022/07/FCTP.Coleccion2.Ciberpsicologia.2021_0.pdf
https://www.boe.es/buscar/doc.php?id=BOE-A-2021-11472
https://www.boe.es/buscar/doc.php?id=BOE-A-2021-11472
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3.2.

informacion” (punto 4, ANEXO
V -Las nuevas formas de traba-
jo en TDE, TME, TSOL- de los
acuerdos de modificacién y pré-
rroga del II Convenio colectivo
de Telefénica de Esparia, SAU,
Telefénica Méviles Esparia, SAU
y Telefénica Soluciones de In-
formdtica y Comunicaciones de
Esparia, SAU.)

A esta proliferacién de formas de
organizacién del trabajo externaliza-
das o dispersas, pero con permanen-
te conexién digital, hay que sumar
el incremento en las empresas de los
usos extralaborales de los dispositi-
vos digitales (en el centro de trabajo o
teletrabajo) puestos a disposicién por
las empresas. Consecuentemente, se
utilizan, con impacto en la empresa,
aplicaciones externas y peligrosas
desde el punto de vista de la seguri-
dad de las redes, dispositivos tecnolé-
gicos e informacién de las empresas.

Enfoque disciplinario: tendencia
aresponsabilizar a la persona
empleada por el fallo del sistema
de seguridad de la informacion
empresarial

Los fallos de seguridad en las
empresas tienen graves consecuen-
cias de todo tipo de, por lo que estan
obligadas a mantener una elevada di-
ligencia de ciberseguridad a tales fi-
nes. Asi se deriva del art. 32 del Regla-

mento 2016/679/UE, del Parlamento
Europeo y del Consejo de 27 de
abril, relativo a la proteccién de las
personas fisicas en lo que respecta
al tratamiento de datos personales
(RGPD). Esta norma comunitaria
(que esta reflejada también en el art.
9.1 LOPDGDD) establece que los su-
jetos responsables de tratamiento
de datos deben adoptar las “medidas
técnicas y organizativas apropiadas
para garantizar un nivel de seguri-
dad adecuado al riesgo...".

Segiin su apartado 3, la adhe-
sién a coédigos de conducta (art. 40
RGPD) o mecanismo de certificacion
de sistemas de ciberseguridad (art.
42 RGPD; ej. ISO 2701) podra servir
como prueba eficaz para demostrar,
por la empresa, el cumplimiento
efectivo de la obligacién de diligencia
cualificada de ciber-vigilancia. Por
supuesto, como acredita la doctrina
judicial, un ataque cibernético puede
tenerse como un riesgo imprevisible
e, o, inevitable, esto es, una situa-
cién juridica tipica de fuerza mayor
(SAN 37/2022,14 de marzo). Por tanto,
en el ambito de la gestién del empleo,
la empresa podra acudir a un Expe-
diente de Regulacién Temporal de
Empleo (ERTE-FM), conforme al art.
47 ET, o incluso Expediente de Regu-
lacién definitiva de Empleo (ERE), si
el efecto derivado de la contamina-
cién por el virus informatico es per-
manente, acudiendo al art. 51 ET.



https://www.boe.es/doue/2016/119/L00001-00088.pdf
https://www.boe.es/doue/2016/119/L00001-00088.pdf
https://www.boe.es/buscar/doc.php?id=BOE-A-2018-16673
https://www.boe.es/buscar/doc.php?id=BOE-A-2018-16673
https://www.unir.net/ingenieria/revista/iso-27001/
https://www.transformaw.com/blog/los-ciberataques-en-entornos-de-trabajo-digitalizados-fuerza-mayor-o-riesgo-previsible-y-evitable-con-la-debida-diligencia-de-ciberseguridad/
https://www.transformaw.com/blog/los-ciberataques-en-entornos-de-trabajo-digitalizados-fuerza-mayor-o-riesgo-previsible-y-evitable-con-la-debida-diligencia-de-ciberseguridad/
https://www.boe.es/buscar/act.php?id=BOE-A-2015-11430
https://www.boe.es/buscar/act.php?id=BOE-A-2015-11430
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De este modo, se corrige el crite-
rio de la autoridad laboral segin el
cual este tipo de ataques responde-
rian a un riesgo previsible y, con la
debida diligencia de ciberseguridad,
evitable dentro de los procedimien-
tos y protocolos establecidos a tal fin
en la empresa. Para los Tribunales,
la diligencia empresarial de ciberse-
guridad no puede confundirse con
una obligacién de resultado, por-
que sigue siendo una obligacién de
medios, esto es, basta con poner los
medios adecuados, técnicos y organi-
zativos, para evitar los dafios deriva-
dos de los ciberataques informaticos.
Légicamente, corresponde a la em-
presa la prueba de haber desplegado
ese deber de conducta diligente, pues
en otro caso el riesgo actualizado en
dafio le sera imputable. La empresa
no podra eludir su responsabilidad
imputando el fallo del sistema a un
error humano, de una persona em-
pleada (STS, 39-Sala contencioso-ad-
ministrativa—, 188/2022, 15 de febrero),
como es frecuente hacer.

el hecho de que la actuacién ne-
gligente de una persona emplea-
da provoque la brecha de segu-
ridad en la empresa no le exime
de responsabilidad, en cuanto
encargada de la correcta utiliza-
cién de las medidas de seguridad
que deberian haber garantizado
la adecuada utilizacién del sis-
tema de gestién cibersegura de
datos disefiado.

Por supuesto, si la empresa cons-
tata que el fallo de seguridad de la
informacién se ha debido a una negli-
gencia de la persona empleada, que
no respeta los protocolos que se han
establecido al respecto, si puede uti-
lizar el poder disciplinario. Por tanto,
aquellas personas empleadas no dili-
gentes en términos de ciberseguridad
en su puesto pueden ser sancionadas
disciplinariamente por no afrontar
debidamente su deber de actuar de
conformidad con las instrucciones de
ciberseguridad recibidas. Asi empie-
za a fijarse de forma expresa también
en los convenios colectivos (ej. arts.
150 y ss. I convenio de las empresas
vinculadas de Telefonica).

La ciberseguridad como factor de riesgo psicosocial en los
entornos de trabajo: del enfoque disciplinario al enfoque
preventivo

4.1. Del enfoque sociotécnico y econémico de la ciberseguridad a un enfoque mas
integral (holistico): el impacto en la salud laboral

Ahora bien, parece claro que antes de acudir a la potestad disciplinaria, en su
caso, es obligado llevar a cabo una politica de adecuada capacitacién profesional
por parte de la empres a la persona empleada en competencias de ciberseguridad
en el trabajo (sea presencial, sea, mas aun, teletrabajo o trabajo a distancia). Sin
esa capacitacién, no cabe afirmar que la empresa haya sido diligente a la hora de
implantar el protocolo de gestiéon cibersegura del entorno de trabajo. Pero, ade-
mas, conviene tener en cuenta que estas nuevas obligaciones de ciberseguridad
generan un relevante factor de riesgo laboral de naturaleza psicosocial organi-
zacional.

Frente a la visién puramente técnica y econémica de la ciberseguridad, hoy crece
la visién mas integral de la misma. El impacto de un ciberataque debe prestar la de-
bida atencién a los aspectos de la salud integral, fisica, pero, sobre todo, mental de las
personas trabajadoras. Y ello debe hacerse tanto atendiendo a la contribucion de la
ciberseguridad ala prevencién de la violencia y el acoso cibernético (la ciberseguri-
dad como técnica de gestion de riesgos psicosociales derivados de la tecnologia digital

FCT-P —como es el ciberacoso en el trabajo, por ejemplo—: FCT-P Coleccion 2, n. 5, afio 2021)
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https://www.juntadeandalucia.es/sites/default/files/inline-files/2022/07/FCTP.Coleccion2.Ciberpsicologia.2021.pdf
https://www.transformaw.com/blog/los-ciberataques-en-entornos-de-trabajo-digitalizados-fuerza-mayor-o-riesgo-previsible-y-evitable-con-la-debida-diligencia-de-ciberseguridad/
https://www.transformaw.com/blog/los-ciberataques-en-entornos-de-trabajo-digitalizados-fuerza-mayor-o-riesgo-previsible-y-evitable-con-la-debida-diligencia-de-ciberseguridad/
https://www.transformaw.com/blog/los-ciberataques-en-entornos-de-trabajo-digitalizados-fuerza-mayor-o-riesgo-previsible-y-evitable-con-la-debida-diligencia-de-ciberseguridad/
https://www.transformaw.com/blog/los-ciberataques-en-entornos-de-trabajo-digitalizados-fuerza-mayor-o-riesgo-previsible-y-evitable-con-la-debida-diligencia-de-ciberseguridad/
https://www.transformaw.com/blog/los-ciberataques-en-entornos-de-trabajo-digitalizados-fuerza-mayor-o-riesgo-previsible-y-evitable-con-la-debida-diligencia-de-ciberseguridad/
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2019-16313
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4.2,

como, por lo que interesa aqui, como
factor de riesgo psicosocial para per-
sonas trabajadoras con obligaciones
de ciberseguridad en el trabajo. Y no
solo en los profesionales que ejercen
la funcién de ciber-vigilancia, sino en
el conjunto de las personas trabaja-
doras, maxime en empresas donde la
seguridad de la informacién tenga es-
pecial importancia.

Ciberseguridad (ciber-vigilancia),
nueva profesion de alta tension
(psicosocial) en los entornos de
trabajo digitalizados

Que la ciberseguridad de las orga-
nizaciones (la actividad que denomi-
namos de ciber-vigilancia de la seguri-
dad informacién) es una profesién de
altisima tensién lo confirma un dato
contundente: E150% de profesionales
de ciberseguridad sufren ansiedad.

Los principales factores de riesgo
que estarian incidiendo en estas altas
tasas de estrés laboral en las personas
y equipos profesionales de ciberse-
guridad, asi como del sindrome de
burnout (considerado por la OMS, en
el CIE-11, como problema asociado
exclusivamente a la salud en los en-
tornos de trabajo):

En este escenario de incremento
delriesgo, los efectos negativos en la
seguridad y en la salud en el trabajo
de la ciberseguridad son evidentes:

En suma, los equipos de ciberse-
guridad y sus responsables necesi-
tan mas recursos, asi como apoyo,
para salir del ciclo constante de ex-
ceso de trabajo y ansiedad en el que
estarian inmersos.

. Obligaciones de ciberseguridad

en el puesto, nuevo factor de carga
psicosocial en el entorno laboral

Pero el problema no es solo de
las personas que trabajan en ciber-
seguridad. Como vimos, la puesta en
practica efectiva de los protocolos
de ciberseguridad en las empresas
pasa por la creacién de obligaciones
de cuidado del conjunto de la planti-
lla. Por lo tanto, también esta nueva
responsabilidad laboral debe tenerse
en cuenta en el sistema de gestién
preventiva de riesgos psicosociales
de las empresas. En consecuencia
cada una de las personas empleadas
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en entornos laborales digitalizados
(més para los entornos de teletra-
bajo) deben también afrontar com-
petencias de ciberseguridad en su
puesto de (tele)trabajo, para que sean
entornos ciberseguros. Volviendo de
nuevo sobre la evidencia cientifica,
varios estudios recientes ponen de
manifiesto que una de cada 4 perso-
nas trabajadoras perderia su puesto
debido a errores de ciberseguridad.

A la incertidumbre por el auge
de los ciberataques (basados en ran-
somware —como los que afectaron al
SEPE y al Ministerio de Trabajo—olos
que buscan el robo de las credencia-
les y datos bancarios), cuyas pérdidas
son millonarias, se afiadiria la propia
de las nuevas cargas derivadas del
deber de usar contraserias efectivas,
los buenos habitos de navegacién
online o la deteccién de potenciales
ataques de phishing, entre otros que
deben ser tenidos en cuenta por cada
persona trabajadora, tanto si desem-
pefian su funcién desde las oficinas
de su empresa como si lo hacen de
manera remota. Un mal uso o des-
cuido de la persona empleada podria
comprometer gravemente todo el sis-
tema de seguridad de una empresa
y ocasionar pérdidas millonarias. De
ahi, como se dijo, que las empresas no
solo estén obligadas a exigir un nivel
formativo elevado en materia de se-
guridad digital, pudiendo sancionar

Pautas para la gestion
psicosocial de la
ciberseguridad en el trabajo
desde una perspectiva de
bienestar de la persona
“ciber-vigilante”

Como se establece en los convenios
colectivos mas recientes, las empresas
gue ya asuman los procesos de virtuali-
zacién de sus entornos de (tele)trabajo
“formaran a sus personas trabajadoras
en las competencias y habilidades nece-
sarias para afrontar la transformacién
digital” (ej. art. 11 Convenio Colectivo
general de ambito estatal para el sector
de entidades de seguros, reaseguros y

disciplinariamente a quienes no se
adectien a estos estandares de ciber-
seguridad, sino que también debe
incluir este tipo de cuestiones en la
gestién de riesgos laborales, diferen-
ciando, légicamente, atendiendo a las
capacitaciones y responsabilidades
de cada persona empleada en ese &m-
bito (ex art.29 LPRL).

El personal de las empresas se
encontrara cada vez mas sometidas
a un nivel de exigencia de cibersegu-
ridad analogo al exigido para el uso
de sustancias quimicas o de los mas
sofisticados instrumentos de seguri-
dad fisica. Por lo tanto, también esta
sujeto a un régimen disciplinario se-
vero si incumple con los protocolos
de ciberseguridad ya establecidos,
en linea con los de seguridad fisica
o de higiene industrial. Como es na-
tural, estos protocolos no solo deben
ser objeto de comunicaciéon a las
personas empleadas, ademas de a su
representacién laboral, en linea con
los protocolos de uso de todo tipo de
dispositivos digitales ex art. 88 Ley
Organica de Proteccién de Datos (y
art. 18 de la Ley 10/2021, de trabajo a
distancia), sino que deben formar
parte de un sistema formativo efi-
ciente. Solo si se cumple adecuada-
mente con este doble deber, forma-
tivo e informativo, cabe aplicar el
régimen disciplinario por eventuales
negligencias laborales.

mutuas colaboradoras con la Seguridad
Social; o el art. 80 del Convenio colectivo
del sector de banca, entre otros muchos).
No obstante, conviene insistir en que las
pautas de ciberseguridad en el trabajo
ha de ir més alla de esta gestién laboral,
para integrar un enfoque de gestion de
la seguridad y la salud en la evaluacion
de los riesgos de ciberseguridad. Asi se
ha sido reconocida, en el seno de la UE,
por la Agencia Europea de Seguridad y
Salud en el Trabajo (OSHA-EU).

En ambos casos serd fundamental
no solo concienciar y sensibilizar, sino
formar debidamente, a todas las partes
interesadas, desde los profesionales de la
seguridad y salud en el trabajo hasta los
profesionales de la ciberseguridad y de
la seguridad informatica, pasando por el
conjunto del personal, para que la debida
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lucha eficaz contra la ciberdelincuencia
no termine convirtiéndose en un factor
de malestar psicosocial en los entornos
de trabajo. Para alcanzar este objetivo se
requiere adoptar una visién multidisci-
plinaria, integrando competencias técni-
cas y sociales para manejar las diferentes
implicaciones de la ciberdelincuencia. La
cooperacién entre las funciones de segu-
ridad informatica y los sistemas de segu-
ridad y salud en el trabajo sera necesaria
para definir un proceso innovador de
evaluacién de riesgos para que la protec-
cién de los activos tangibles e intangibles
no se haga, de nuevo, sobre el malestar
psicosocial de las personas empleadas
que deben cooperar necesariamente en
su optimizacion.

Una debida integracién de la dimen-
sién de gestién psicosocial en el sistema
de ciberseguridad sea como fuente de pro-
teccién frente a los riesgos digitales sea
como fuente de riesgo para las personas

Para saber mas

empleadas (profesionales o no de la ciber-
seguridad, pero en cualquier caso con obli-
gaciones en el sistema de seguridad) que
debe también servir para las PYMES. Si
bien estas no cuentan con los mismos me-
dios que las grandes, si que estan expues-
tas a amenazas cibernéticas analogas, al
igual que su personal. De ahi la necesidad
de que cuenten con medios de apoyo por
parte de las AAPP a tal fin, lo que puede
canalizarse incluyendo estos enfoques de
gestién de seguridad y salud en los entor-
nos de (ciber)trabajo seguro en términos
de garantia de la informacién en diversas
lineas de financiacién de la digitalizacién
de las PYMES. En todo caso:

Un mayor enfoque en el bienestar
de las personas empleadas en ciber-
seguridad, una mayor inversién, una
mejor formacién y las herramientas
adecuadas cambiaran la situacién de
creciente malestar psicosocial asocia-
do a la carga de ciberseguridad.
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