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1. Autofirma

1. ;Qué es autofirma?

Autofirma es una aplicacion de firma electrdnica para entornos de escritorio desarrollada por el actual Ministerio
de Politica Territorial y Funcién Publica y adaptada por la Junta de Andalucia. Esta aplicacién permite la firma
electrénica desde navegadores que no soportan Java en los procedimientos administrativos.

Autofirma hace uso de las claves privadas asociadas a los certificados del usuario y no permite que estos salgan
en ningun momento del almacén (tarjeta, dispositivo USB o navegador) ubicado en su PC. Autofirma no almacena
ningun tipo de informacién personal del usuario, ni hace uso de cookies ni ninglin otro mecanismo para la gestion
de datos de sesion.

2. :Qué requisitos tiene autofirma?

Autofirma es compatible con las siguientes versiones de sistemas operativos: Windows XP o superior, Ubuntu
14.04 o superior, Guadalinex v9 o superior, Mac OS X 10.11 o superior.

Para su instalacion el usuario debera tener permisos de administracion sobre el equipo (en Windows XP y
Windows 7 el usuario podra instalar AutoFirma sin permisos de administracidn, pero solo habilitara la aplicacion
para dicho usuario).

Autofirma es compatible con los siguientes navegadores: Google Chrome, Internet Explorer 11, Microsoft Edge y
Mozilla Firefox.

3. :Dénde puedo descargar autofirma?

Para realizar tramites relacionados con la Administracion de la Junta de Andalucia que requieran la ejecucion de
operaciones de firma debe obtener la Ultima version de la aplicacion Autofirma desarrollada por la Junta de
Andalucia desde la siguiente direccion web:
https://ws024.juntadeandalucia.es/clienteafirma/autofirma/autofirma.html

4. ;Puedo utilizar la aplicacién autofirma del gobierno de Espafia?

No, ya que las operaciones de firma necesarias para efectuar una Presentacion Electronica General no estan
soportada por dicha aplicacion. En caso de tener instalada dicha versidn es necesario desinstalarla, para instalar
posteriormente la version desarrollada por la Junta de Andalucia desde la siguiente direccion web:
https://ws024.juntadeandalucia.es/clienteafirma/autofirma/autofirma.html
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2. Presentacion electronica

1. (;Puedo dirigir solicitudes a otras administraciones publicas?

No. No produciran efectos las presentaciones dirigidas a otras Administraciones Plblicas (Administracion General
del Estado, administraciones locales, etc.).

2. ¢Cuales son los requisitos técnicos para realizar la presentacion electrénica?
Para poder accedery presentar una solicitud en esta aplicacion debera cumplir los siguientes requisitos técnicos:

- En caso de utilizar el DNI electrénico o un certificado en tarjeta criptografica, debera contar con un lector de
tarjetas compatible y debera tenerlo todo correctamente instalado y configurado para su equipo y navegador,
dependiendo los controladores y pasos a seguir del fabricante de la tarjeta criptografica y del lector utilizado.

- En cuanto a sistema operativo, se requiere disponer de Windows XP o superior, Guadalinex 7 o superior o Ubuntu
10.10 o superior.

- En cuanto a navegador, se requiere Internet Explorer 7 o superior, Firefox 4 o superior o Google Chrome 14 o
superior

- En cuanto a Java, se requiere disponer de JRE 1.6 o superior, aunque se recomienda el uso de JRE 1.6
(http://www.java.com/es/download/).

- Para poder visualizar correctamente el justificante de entrega y los documentos anexos debera tener instalado
algiin software de visualizacion del formato PDF, recomendandose el uso de Adobe Reader
(http://get.adobe.com/es/reader/).

- Si va a incorporar documentos anexos que no estén ya en formato PDF, debera utilizar una herramienta para
este fin. Se recomienda el uso de PDF Creator.

3. Altratar de acceder me muestra el error ‘Certificado digital no presentado en proceso de autenticacion
Web.’

Este error aparece cuando no dispone de un certificado accesible desde el navegador. Aseglrese de que dispone
de un certificado valido en el almacén de certificados del navegador o si lo tiene en una tarjeta criptografica
compruebe que se encuentra correctamente introducida e instalada en su ordenador.

Este error también puede aparecer cuando al desplegarse la ventana de seleccion del certificado no selecciond
ninguno pulsando el botdn "Cancelar". En este caso debe cerrar todos los navegadores abiertos y volverlo a
intentar.

4. Alintentar firmar y presentar la solicitud se muestra el error ‘Ha cancelado el proceso de firma al no
seleccionar ningun certificado. Por favor, seleccione un certificado para continuar o de lo contrario la
firma es imposible.

Para poder firmar y presentar una solicitud es necesario que la firme con su certificado electrénico. Este ocurre
cuando usted no ha seleccionado ningun certificado para realizar la firma, pulsando el botdn "Cancelar" o tecla
"ESC" en la ventana que se le mostrd de seleccion del certificado.

También puede darse este error cuando ha seleccionado un certificado diferente al que utilizé para identificarse
en la aplicacion.
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Vuelva a pulsar el enlace de "Firmar y Presentar" asegurandose de seleccionar el certificado correcto (el mismo
que utiliz6 para identificarse en la aplicacién).

5. Alintentar firmar y presentar la solicitud se muestra el error ‘El certificado seleccionado para firmar
no se corresponde con el que se seleccioné para autenticarse. No se han podido firmar los documentos.
Anote el siguiente cédigo de error y pongase en contacto con los administradores del sistema para
recibir asistencia

Para poder firmar y presentar una solicitud es necesario que la firme con su certificado electrdnico. Este ocurre
cuando usted ha seleccionado un certificado diferente al que utiliz6 para identificarse en la aplicacion.

Vuelva a pulsar el enlace de "Firmar y Presentar" asegurandose de seleccionar el certificado correcto (el mismo
que utiliz6 para identificarse en la aplicacion).

6. ¢Por qué cuando voy a firmar la solicitud se pide varias veces el cédigo pin de acceso al certificado?

La aplicacién realiza la firma de la solicitud y una firma por cada documento anexo. Si estd usando el certificado
FNMT-RCM, sélo se le solicitara el pin de acceso una vez, pero si esta utilizando el DNI electrdnico, se le solicitara
el pin de acceso tantas veces como firmas se realicen. De esta forma, si su solicitud incorpora tres documentos
anexos, se le pedira el pin cuatro veces, una por cada firma de documento anexo y otra correspondiente a la
solicitud.

7. Alproceder a firmar y presentar la solicitud el navegador no responde

La firma electrdnica de la solicitud y de su documentacién adjunta es un proceso que puede requerir un cierto
tiempo, en funcién principalmente del nimero y tamafio de los documentos. La documentacién adjunta ha de
"subirse" por Internet desde el equipo de la persona usuaria hasta el sistema informatico de registro de la
Administracion de la Junta de Andalucia, donde queda almacenada. Por favor, no refresque ni cierre la pantalla
del navegador mientras se realiza el proceso.
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3. Aportacion de documentos

1. ;Qué documentos puedo incorporar?

1. Documentos que incorporan firma electrénica, cddigos u otros sistemas de verificacion que permitan
contrastar su autenticidad mediante el acceso a un archivo electrénico de la Administracion Publica, 6rgano o
entidad emisora.

2. Copias digitalizadas de un documento original en soporte papel. Realiza dicha digitalizacion siguiendo estas
recomendaciones:

- Resolucién de digitalizacién: 100 a 150 ppp.
- Escala de grises (8 bits).
Una vez digitalizados dichos documentos, deberan ser transformados a ficheros de tipo PDF.

3. Cualquier otro documento en formato PDF, preferiblemente no protegido. Si dispones de un documento en
cualquier otro formato, por ejemplo .doc, .odt, .txt, etc. deberas transformarlo a formato .pdf haciendo uso de
una herramienta de impresidn virtual, como PDFCreator.

4. La imagen electrénica resultado del proceso de digitalizacion sera fiel al documento origen, para lo cual
representara su aspecto y contenido, respetard su geometria en tamafios y proporciones, y no contendra
caracteres o graficos que no figurasen en el mismo. Solo se debera escanear a color cuando el documento origen
se presente con color y contenga informacion asociada al mismo, de manera que el color suponga informacion
relevante para la interpretacion del documento y se considere necesario para garantizar que la imagen
electrénica sea fiel al documento. Se debe comprobar que no se ha "perdido" ninguna hoja del documento ni que
se han introducido en la imagen electrénica, debido al proceso de digitalizacion, nuevas "hojas en blanco" (por
ejemplo, por estar configurado el escaner en modo de doble caray el documento Unicamente presenta contenido
por una sola cara).

Los interesados se responsabilizaran de la veracidad de los documentos que presenten.

2. ¢(Coémo se acredita la documentacién aportada?

Eljustificante de entrega de la presentacion electrénica realizada debe garantizar plenamente la autenticidad, la
integridad y el no repudio por la Administracidn del contenido de los documentos presentados asi como de los
anexos a los mismos. Para ello, en el mismo figura la enumeracidon y denominacion de los documentos adjuntos
al formulario de presentacién o documento presentado, seguida de la huella electrénica de cada uno de ellos. A
estos efectos se entiende por la huella electrénica el resumen que se obtiene como resultado de aplicar un
algoritmo matematico de resumen (hash) a la informacidn de que se trate. Se utiliza el conocido algoritmo SHA-
1 codificandose el resultado en Base64 para facilitar su impresion y manejo.
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4, Soporte técnico

En caso de problemas técnicos con la presentacion electrénica, tiene a su disposicidn el Centro de Informaciény
Servicios (CEIS) de la Consejeria de Economia, Hacienda y Administracion Publica, de la Junta de Andalucia, en la
direccién de correo ceis.chap@juntadeandalucia.es. Para ayudar en la correcta atencidén de su problema, el
campo de "Asunto" del mensaje debe comenzar con el acrénimo PEG y a continuacion su nombre y apellidos. Por
ejemplo: PEG JUAN ESPANOL ESPANOL. En el mensaje indique con claridad su problema y su informacién de
certificado electronico, entidad emisora del mismo, sistema operativo de su ordenador, navegador, etc.
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