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TITULARES
Conoce los fraudes que intentaran aprovecharse de Ia campana RENTA'23

En marzo comenzo la campafa de Ia renta que pone en marcha la Agencia Tributaria, pero como
ocurre todos los afios, es de esperar que los ciberdelincuentes también comiencen su particular
campafia. Pag. 2

Sintomas de un equipo infectado

Existe una gran cantidad de software malicioso que podriamos instalar sin darnos cuenta, o que es
capaz de evadir las medidas de sequridad que tenemos activas, hemos de estar atentos a
determinados detalles.

Paq. 3

Un movil es mas que un movil. Ayuda a tus hijos e hijas a hacer un uso

responsable
Los riesgos no siempre son evidentes, y no es algo que deberian aprender por si mismos. La Agencia
Espafiola de Proteccion de Datos y UNICEF Esparfia han lanzado la campafia ‘Mas que un movil'.

Paqg. 4

DE INTERES
lll Congreso de Ciberseguridad

de Andalucia Creacion de Ila Agencia de

Ciberseguridad de Andalucia.

I Geerscciribao oe anpatucia El consejero de la Presidencia, Interior, Didlogo

#CiberseguridadAND

‘ Social y Simplificacion Administrativa, Antonio
i R Sanz, ha anunciado, en el marco del encuentro
o mantenido en el Centro de Ciberseguridad de
Palaclo de FeriasyConeIeTeY %25 00 Andalucia (CIAN) con Margaritis Schinas,
o vicepresidente de la Comisién Europea, que la
Ley Andalucia Digital (LADI) incluird la creacién
de la Agencia de Cibersequridad de Andalucia,
que tendra su sede en Malaga.

El objetivo de la Junta es proporcionar
proteccion, formacion y concienciacion al
ciudadano, empresas e instituciones publicas y
privadas en materia de ciberseqguridad.

M3as informacion aqui.

Antonio Sanz inauguro el |l Congreso de
Ciberseguridad de Andalucia, que duplico su
espacio con respecto a la pasada edicion. Con mas
de 3000 participantes, este afio el Congreso se
centro en impulsar el sector y favorecer las
oportunidades entre las empresas andaluzas.

El congreso en im3agenes.

El POST-IT LA PELICULA CONTRAPORTADA
\ ;‘aagn;s;lgirgiwgo/%zriwtwcwa\ se incorpora al L‘\:]
Uso de' L‘as estaEt‘astrév Hramada y Sth son una E’
equipamiento acabar con ellas

TIC del puesto
de trabajo

Tu reloj y tu nevera también pueden ser
'hackeadas’

Borrar tus contactos antiguos del movil .
algo que nadie hace pero que resulta i o
vital

[ Comprueba si tu cuenta de correo estd comprometida, https://haveibeenpwned.com/. Si es asi, cambia la contrasefia. ]
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https://juntadeandalucia.es/presidencia/portavoz/gobiernoaldia/192035/AgenciadeCiberseguridaddeAndalucia/sede/malaga/LeyAndaluciaDigital/LADI/CentrodeCiberseguridaddeAndalucia/CIAN/ConsejeriadelaPresidencia/Interior/DialogoSocialySimplificacionAdministrativa
https://haveibeenpwned.com/
https://www.juntadeandalucia.es/presidencia/portavoz/gobiernoaldia/191384/JuntadeAndalucia/ConsejeriadelaPresidenciaInteriorDialogoSocialySimplificacionAdministrativa/centro/operaciones/seguridad/ciberataques/Malaga/IIICongresodeCiberseguridaddeAndalucia
https://www.juntadeandalucia.es/presidencia/portavoz/gobiernoaldia/191384/JuntadeAndalucia/ConsejeriadelaPresidenciaInteriorDialogoSocialySimplificacionAdministrativa/centro/operaciones/seguridad/ciberataques/Malaga/IIICongresodeCiberseguridaddeAndalucia
https://www.juntadeandalucia.es/congresociberseguridadandalucia/galeria/
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TITULARES

Conoce los fraudes que intentaradn aprovecharse de la campaia
RENTA'23

El pasado mes de marzo comenzo la campafa de la renta, que pone en marcha la Agencia
Tributaria, pero como ocurre todos los afios, es de esperar que los ciberdelincuentes también
comiencen su particular campafia de recaudacion a consta de los fraudes que ponen en
circulacion para hacerse con el dinero y los datos de los ciudadanos.

A continuacion, te enumeramos los principales fraudes con los que podrds encontrarte
durante el tiempo que la campafia de la renta esté vigente. De esta forma, podras ponerles
freno rapidamente.

e Correos electronicos que suplantan la identidad de Ia Agencia Tributaria con el fin de
infectar tu ordenador.

o Supuesta devolucion de impuestos. De javier <javier® com>
Asunto comprobante de transferencia bancaria.
o Comprobante de transferencia bancaria. : L

Agencia Tributaria 370035 <sede-electronicad6340@agencia-tributariale jdhhuf.es> £
) Accién fiscal

E}ﬁi - R /‘ Agencia Tributaria
N a

o Estad pendiente una supuesta accion fiscal.

o Estad pendiente una factura por pagar.

De: Agencia Tributaria <gobierno@hacienda.gob.es>
Enviado: viernes, 25 de marzo de 2022 1:33

Para:

Asunto: Comprobante fiscal digital - MINISTERIO DE HACIENDA Y FUCION PUBLICA

o Hay que revisar un comprobante fiscal.

Aviso de Notificaciones electrénicas

se anexa el seguiente comp fiscal digital Servicio de Ad Tributaria. Hemos
identificado que tienes pendiente de presentar, al 11 de Marzo de 2022, lo siguiente: SERIE Y FOLIO: 398062

e Correos electronicos que suplantan la identidad de Ia Agencia Tributaria con el fin de
recopilar datos personales y bancarios de los usuarios.

o Se envia un correo, cuyo mensaje indica al usuario que debe abonar una
determinada cantidad de dinero, e incluye un enlace que redirige a una web
falsa, que descarga un documento (“factura.pdf”), en el que se indica al usuario
que debe pagar el importe de una deuda.

o El correo electronico indica en el mensaje que se va a efectuar un supuesto
reembolso y facilita un enlace que redirige a una pagina web que suplanta a la
legitima de la Agencia Tributaria, de tal forma que el usuario, si no revisa Ia
URL, no se da cuenta de que estd en un sitio fraudulento y que los datos que
facilite acabaran directamente en manos del ciberdelincuente.

En este enlace podras obtener mas informacion sobre este articulo.
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https://www.incibe.es/ciudadania/avisos/suplantacion-de-la-agencia-tributaria-sms-durante-el-periodo-de-presentacion-de
https://sede.agenciatributaria.gob.es/Sede/ayuda/consultas-informaticas/informacion-casos-phishing/2023.html
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Sintomas de un equipo infectado
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Siempre se recomienda la utilizacion de antivirus o software antimalware para proteger y
desinfectar los equipos, pero teniendo en cuenta que existe una gran cantidad de software
malicioso que podriamos instalar sin darnos cuenta, o que es capaz de evadir las medidas de
sequridad que tenemos activas, hemos de estar atentos a determinados detalles.

CONSEJOS DE SEGURIDAD

SINTOMAS DE UN EQUIPO INFECTADO

op PC MUY LENTO

7/

Lentitud en el arranque o a la hora de abrir
aplicaciones. Puede dar el caso de que un
Troyano esté realizando tareas que
consumen memoria y recursos.

N

Mi EQUIPO ME HABLA _ g

i

Aparecen ventanas emergentes y m 2]

en el escritorio. Aqui podrfa tratarse de un
software espia o un falso antivirus o
Ransomware.

/\NO ABREN APLICACIONES
aoded Puede ser un indice el hecho de que no se
abran las aplicaciones, se bloqueen o se

reinicie el equipo.

NO FUNCIONA INTERNET
O NAVEGACION LENTA

El Malware podria estar haciendo
peticiones, robando asfi ancho de banda y
llegando a interferir en la conexién.

NOTIFICACIONES DE
CONEXION REMOTA

Si aparece sin aviso previo una peticiéon de
acceso remoto de un desconocido, lo mds
probable es que un ciberdelincuente.
Recuerda que los administradores avisan
por canales de comunicacion fiables...

ARCHIVOS BLOQUEADOS
O HAN DESAPARECIDO

Existen Malware disenados para borrar
informacion o cifrarla para solicitar un pago
de rescate por la misma.

CONTRASENAS CAMBIADAS

Puedes intentar restablecerla, pero si
alguien ya la ha cambiado anteriormente,
no hay ninguna garantia de que no lo
vuelva a hacer. Alerta de la incidencia.

RECIBEN EMAILS QUE NO
HAS MANDADO

Si el equipo realiza acciones por si solo, 1
como conectarse a Internet o enviar emails,
tal vez la causa sea una amenaza.

NO HAY ANTIVIRUS Y
FIREWAL DESCONECTADO

Algunas amenazas en sus primeras fases
inhabilitan el firewall, el antivirus o
cualquier otro elemento de seguridad.

IMPOSIBLE REINICIAR

Hay Malware que necesita permanecer en
la memoria RAM o para cargar la
informacidn recopilada en los servidores de
los atacantes. Por ello, mantiene el equipo
funcionando el mayor tiempo posible.
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UN MOVIL ES MAS QUE UN MOVIL
Ayuda a tus hijos e hijas a hacer un uso responsable de él

Educar a nifios, nifias y adolescentes sobre el uso adecuado de las posibilidades que les ofrece la
tecnologia es una responsabilidad de familias, educadores e instituciones. Los riesgos no siempre
son evidentes, y no es algo que deberian aprender por si mismos. La Agencia Espafiola de Proteccion
de Datos y UNICEF Espafia han lanzado la campafia ‘Mas que un movil’, que ofrece a las familias LA
GUIA QUE NO VIENE CON EL MOVIL, con las 10 claves que deben tener en cuenta antes de
regalar a sus hijos o hijas un teléfono movil.

No es algo tan sencillo como #LeDasUnMovilYYa . Ese "y ya” puede ser el punto de partida para
una buena experiencia o el comienzo de una serie de problemas a los que en ocasiones resulta dificil
enfrentarse a posteriori (envio de fotos comprometidas, ciberacoso, contactos con adultos que se
hacen pasar por nifios, dejar de hacer actividades en la vida real para estar siempre conectados,
etc.).

Te damos las claves para ayudarles a estar
preparados.

1. Planifica la llegada del movil

2. Supervisa y pon normas y limites

3. Cuidad los datos en redes sociales

4. Interésate por sus videojuegos

5. Conoce con quién habla

6. Estimula su sentido critico

7. Muéstrate abierto a ayudar

8. Tu respondes por tus hijos e hijas

9. Garantiza un espacio de desconexion
10. Observa como se sienten en su vida

digital

LE DAS UN MOVIL Y YA...

...puede enviar fotos comprometidas

...puede sufrir ciberacoso

...puede hablar con desconocidos

...puede compartir informacion personal y privada
...puede recibir proposiciones de un adulto

-
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Elig0E Un moévil es mas que un mévil espanola
: X Descarga la guia que no viene con el movil para proteccion
E ayudar a tu hijo 0 a tu hija a hacer un buen uso de él datos :
e sopdsatmme-aseurmort atos
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https://www.aepd.es/sites/default/files/2022-11/mas-que-un-movil-1-fotos.png
https://www.aepd.es/sites/default/files/2022-11/mas-que-un-movil-2-ciberacoso.png
https://www.aepd.es/sites/default/files/2022-11/mas-que-un-movil-3-hablar.png
https://www.aepd.es/sites/default/files/2022-11/mas-que-un-movil-4-informacion.png
https://www.aepd.es/sites/default/files/2022-11/mas-que-un-movil-5-proposiciones.png
https://www.aepd.es/es/documento/la-guia-que-no-viene-con-el-movil.pdf
https://www.aepd.es/es/documento/la-guia-que-no-viene-con-el-movil.pdf
https://www.aepd.es/es/documento/la-guia-que-no-viene-con-el-movil.pdf
https://www.aepd.es/es/mas-que-un-movil
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EL POST-IT

\ Codigo de conducta en el uso de las tecnologias de

la informacion y la comunicacion para profesionales

Uso del publicos de la administracion de la Junta de
eqUipamiento Andalucia.

TIC del puesto
de trabajo

Los profesionales utilizaran para el desempenfio de sus funciones el equipamiento
TIC y las redes de comunicacion cuyo acceso les haya sido facilitado.

La puesta a disposicion del equipamiento TIC no implica cesion de su propiedad,
sino exclusivamente cesion de su uso.

Se realizara un uso del equipamiento TIC compatible con el desempefio de sus
funciones.

No se permitira ni facilitara el uso del equipamiento TIC a terceros que no estén
debidamente autorizados.

Se cuidard y conservara en buen estado el equipamiento TIC. @

5& No se alterara el equipamiento TIC ni se realizaran reparaciones ni actuaciones
técnicas de mantenimiento o mejora del mismo.

No se modificard el software que esté instalado en el equipamiento TIC ni se
instalaran nuevo software, aunque éste sea de libre uso o gratuito.

para incidencias, solicitudes de dispositivos, permisos, equipamiento TIC y

e Se seqguiran los protocolos y mecanismos establecidos en su Consejeria o Agencia
J software.

Se utilizaran los mecanismos de bloqueo que se hayan establecido en caso de
desatencion temporal del equipamiento TIC.
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https://juntadeandalucia.es/boja/2020/208/BOJA20-208-00009-12587-01_00179877.pdf
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LA PELICULA

Desde Rusia con amor

Hoy en dia las redes sociales son muy
usadas con diferentes propositos, ya sea
para contactar amigos y familiares, para
subir imagenes o videos y en otros casos
simplemente para dar nuestra opinion.

Es muy comun que se cuelen perfiles falsos
en las redes sociales, algunas veces es para
distribuir publicidad y otras para robar
informacion de las personas.
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Desconfianza Suplantacion Denuncia Descompensacion

01. Desconfianza

Desconfia de los nombres de usuario sin sentido, "Olga Telakova”. No suelen tener amigos
en comun contigo. Es muy extrafio recibir peticiones de amistad basadas Unicamente en tu
foto de perfil.

02. Suplantacion

Utilizan fotos con poses atractivas de las personas suplantadas que sirven como gancho de
atencion.

03. Denuncia

Las plataformas sociales disponen de diferentes opciones para denunciar perfiles falsos o
contenido inapropiado. Tanto en Twitter, como en Facebook o Instagram puedes denunciar el
perfil o una publicacion que creas que contiene algo ‘fake’.

04. Descompensacion

Fijate en el numero de seguidores y contactos que tiene. La descompensacion entre ambos
no es buena sefial.

=ian A &
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CONTRAPORTADA

La Inteligencia Artificial se incorpora al
Plan Romero 2024

Un asistente conversacional y un visor cartografico para
moviles, entre las novedades de este afio para la Romeria
del Rocio. Para mas informacion pulsa aqui.

Las estafas por llamada y SMS son una
plaga. El Gobierno ya estudia como acabar
con ellas

Este tipo de estafas son cada vez mas sofisticadas, y ni
siquiera nuestro teléfono es capaz de identificar si un
mensaje que nos esta llegando supuestamente de un
banco, un contacto de nuestra agenda, etc., es falso.
Para mas informacion pulsa aqui.

Tu reloj y tu nevera también pueden ser
'hackeadas’

Cada vez mas objetos que forman parte de nuestro dia a
dia llevan el apellido 'inteligente'. Si no cuentan con
suficientes mecanismos de defensa, ;qué garantiza que

no puedan ser atacados y manipulados para infiltrarse en
nuestra intimidad? Para mas informacion pulsa aqui.

Borrar tus contactos antiguos del movil:
algo que nadie hace pero que resulta vital

Desde luego que es un proceso bastante pesado, pero si ‘
conocieses todas las ventajas y disgustos que puede : ¥ ."'-‘ : J 5y
evitarte tener limpia tu lista de contactos en el movil, d
harias una criba de vez en cuando. Para mas informacion

pulsa aqui.

AA Agencia Digital
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https://www.abc.es/espana/andalucia/rocio/inteligencia-artificial-incorpora-plan-romero-2024-contara-20240407120431-nts.html
https://www.xataka.com/seguridad/estafas-llamada-sms-plaga-gobierno-estudia-como-acabar-ellas
https://www.laopiniondemalaga.es/sociedad/2024/03/12/reloj-nevera-hackeadas-nueva-ley-99374052.html
https://computerhoy.com/moviles/borrar-contactos-antiguos-movil-algo-nadie-hace-pero-resulta-vital-1377117

