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PREAMBULO

La mision de La Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A. - en lo sucesivo,
SANDETEL - es contribuir a la modernizacion de la administracién de la Junta de Andalucia a través del
desarrollo de proyectos y la prestacion de servicios de Tecnologias de la Informacién y Comunicacion - en lo
sucesivo, TIC - que sean fuente de calidad, eficacia y eficiencia en la prestacién de los servicios publicos; asi
como impulsar el desarrollo de la Sociedad de la Informacién y del Conocimiento en Andalucia.

Como organismo especializado en el sector de las TIC, SANDETEL depende de los sistemas de informacion
para alcanzar sus objetivos y, para ello, estos sistemas deben ser administrados con diligencia, tomando las
medidas adecuadas para protegerlos frente a dafos accidentales o deliberados que puedan afectar a la
disponibilidad, integridad o confidencialidad de la informacion tratada o los servicios prestados.

De acuerdo con lo previsto en el Decreto 1/2011, de 11 de enero, por el que se establece la politica de
seguridad de las tecnologias de la informacién y comunicaciones en la Administracién de la Junta de Andalucia,
su modificacion por el Decreto 70/2017, de 6 de junio, y la Orden de 30 de agosto de 2018, de la Consejeria
de Presidencia, Administracion Local e Interior, por la que se establece la politica de seguridad de las tecnologias
de la informacion y las telecomunicaciones asi como el marco organizativo y tecnolégico en el ambito de la
Consejeria, SANDETEL aprobd su politica de seguridad de la informacién para dotarse de un marco organizativo
y tecnoldgico.

Dada la necesidad de asumir los cambios derivados de la actual revolucion tecnolégica y normativa como una
oportunidad de mejora de nuestros servicios, SANDETEL ha considerado necesario actualizar la presente
Politica de Seguridad TIC para ajustarse a esta nueva realidad

Como novedad de la presente version, se ha actualizado para adecuarla al funcionamiento real del organismo
atribuyendo la figura del Responsable de Seguridad al Director Gerente de SANDETEL y creando la figura de
apoyo al Responsable de Seguridad a través de la designacién de Responsables de Seguridad Delegados.

En la elaboracion de esta politica también se han tenido en cuenta la actualizacion del marco normativo de
proteccion de datos personales y el nuevo Codigo de Conducta en el uso de las TIC para profesionales publicos
de la Administracion de la Junta de Andalucia, que sustituye al Manual de comportamiento de los empleados
publicos aprobado por Resolucion de 27 de septiembre de 2004, de la Secretaria General para la Administracion
Publica.

Por ultimo, y de acuerdo con lo previsto en el articulo 6.2 del Decreto 171/2020, de 13 de octubre, de la
Consejeria de Presidencia, Administracién Publica e Interior, por el que se establece la Politica de Seguridad
Interior en la Administracion de la Junta de Andalucia, SANDETEL dispone de dos Comités especializados en
materia de Seguridad: el Comité de Seguridad TIC y el Comité de Seguridad y Salud. Este ultimo sera el que
asuma las nuevas funciones y composicion previstas en la Politica de Seguridad Interior respecto a la prevencion
y dafios intencionados en los activos responsabilidad de SANDETEL.
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1. OBJETO

El objeto de la presente politica es establecer el marco de referencia en SANDETEL para garantizar la seguridad
de los sistemas de informacion, los datos, las comunicaciones y los servicios electronicos, tanto de los activos
titularidad de SANDETEL como de aquellos cuya gestion tenga encomendada, de acuerdo con lo previsto en el
Esquema Nacional de Seguridad y el marco normativo de seguridad TIC en la Administracion de la Junta de
Andalucia.

2. AMBITO DE APLICACION

La politica de seguridad TIC de SANDETEL y todos los documentos que deriven de la misma seran de aplicacién
a todos los sistemas de informacion responsabilidad de SANDETEL, para el gjercicio de las competencias que
tiene atribuidas y que sean utilizados en el ambito de la Administracion de la Junta de Andalucia.

La seguridad de la informacion implica a todas las areas de SANDETEL, habida cuenta de que ha de estar
presente en todos los ambitos de su actividad y debe tener un caracter multidisciplinar, abarcando areas como
la informatica y comunicaciones, calidad, gestion de personal y financiera o ejecucion de proyectos.

También sera de aplicacion para todo el personal que acceda tanto a los sistemas de informacion como a la
propia informacion, ya sea en formato electrénico o en papel, que sea gestionada por SANDETEL, con
independencia de cual sea el destino, adscripcion o relacién con la misma.

3. OBJETIVOS, PRINCIPIOS Y DEFINICIONES DE SEGURIDAD TIC

En el ambito de la presente Politica se aplicaran las definiciones, objetivos y principios establecidos,
respectivamente, en los articulos 2, 4 y 5 del Decreto 1/2011, de 11 de enero, teniendo en cuenta que este
decreto es modificado por el Decreto num. 70/2017 de Consejeria de Empleo, Empresa y Comercio, de 6
junio, por el que se establece la politica de seguridad de las tecnologias de la informacién y comunicaciones en
la Administracion de la Junta de Andalucia.

4. EL ORGANISMO

La Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A.M.P. (SANDETEL) es una sociedad
publica, participada integramente en su capital por la Junta de Andalucia y adscrita a la Agencia Digital de
Andalucia de la Consejeria de la Presidencia, Interior, Dialogo Social y Simplificacién Administrativa. SANDETEL
cuenta con mas de 25 afios de experiencia en el sector de las Tecnologias de la Informacién y Comunicacion
y con un equipo de 210 profesionales comprometidos con el futuro de Andalucia.

Desde el Acuerdo de 2 de octubre de 2018, del consejo de gobierno, SANDETEL actia como medio propio
personificado de la administracion de la Junta de Andalucia y de las entidades del sector publico vinculadas o
dependientes de ella.
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4.1. Misién

La misién que se persigue es contribuir a la modernizacion de la administracion de la Junta de Andalucia a
través del desarrollo de proyectos y la prestacion de servicios TIC que sean fuente de calidad, eficacia y
eficiencia en la prestacion de los servicios publicos; asi como impulsar el desarrollo de la Sociedad de la
Informacién y del Conocimiento en Andalucia.

4.2. Vision

La visidn que se pretende es contribuir de manera transparente y comprometida a la modernizacién
de la Junta de Andalucia a través de la tecnologia; centrada en actividades de valor para el desarrollo
de la Sociedad de la Informacién y el Conocimiento, y conformada por un equipo humano altamente
cualificado y comprometido con la Misidn, Vision y Valores de la compaiiia.

4.3. Valores

Los valores de SANDETEL son:
e Transparencia

Compromiso

Flexibilidad

Proactividad

Innovacioén

Calidad

5. CONTEXTO

La seguridad de la informacion implica a todas las areas de SANDETEL, teniendo en cuenta que ha de estar
presente en todos los ambitos de su actividad y debe tener caracter multidisciplinar.

5.1. Obligaciones Generales

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucién con potencial para afectar a la
confidencialidad, integridad, disponibilidad, uso previsto y valor de la informacion y los servicios. Para
defenderse de estas amenazas, se requiere una estrategia que se adapte a los cambios en las condiciones del
entorno para garantizar la prestacion continua de los servicios. Esto implica que las unidades organizativas,
entendiéndose por tal departamentos y jefaturas, deben aplicar las medidas minimas de seguridad exigidas por
el Esquema Nacional de Seguridad (en adelante, ENS) y por la normativa de proteccion de datos de caracter
personal, asi como realizar un seguimiento continuo de los niveles de prestacion de servicios, seguir y analizar
las vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes para garantizar la continuidad
de los servicios prestados.

Las diferentes unidades organizativas deben cerciorarse de que la seguridad TIC es una parte integral de cada
etapa del ciclo de vida del sistema, desde su concepcién hasta su retirada de servicio, pasando por las
decisiones de desarrollo o adquisicion y las actividades de explotacion. Asi, los requisitos de seguridad y las
necesidades de financiacion deben ser identificados e incluidos en la planificacion, en la solicitud de ofertas, y
en pliegos de licitacion para proyectos TIC. Las unidades organizativas deben estar preparadas para prevenir,
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detectar, responder y recuperarse de los incidentes de seguridad, de acuerdo con lo previsto en la presente
Politica y el marco interno de seguridad de SANDETEL.

SANDETEL desarrolla un Sistema de Gestiéon de la Seguridad de la Informacion basado en ISO 27001 y ENS
que tiene como funcién primordial las siguientes premisas:
- QGarantizar la integridad y continua actualizacién de los sistemas que sean responsabilidad de
SANDETEL.
- Establecimiento de politicas de autorizacion y control de accesos, limitando los usuarios, dispositivos y
procesos que pueden acceder a dichos sistemas y las autorizaciones necesarias para ello.
- Proteccion de las instalaciones donde se alberguen los sistemas de SANDETEL.
- Configuracion de los sistemas para garantizar la seguridad por defecto, en cuanto a las funcionalidades,
mantenimiento de los registros de actividad, uso ordinario, etc.
- Control y prevencion de posibles afecciones en materia de seguridad en relacion a otros sistemas de
informacion que pueda interconectarse a los sistemas de SANDETEL.

Con caracter general, para el personal de SANDETEL, regira el Codigo de Conducta en el uso de las Tecnologias
de la Informacién y la Comunicacion para profesionales publicos de la Administracion de la Junta de Andalucia.

Las reglas de uso de los recursos TIC seran trasladadas convenientemente, en la medida en que pueda resultar
necesario o recomendable, al clausulado de los contratos suscritos por SANDETEL y a los demas instrumentos
juridicos en lo que se vertebre cualquier prestacion de servicios TIC a la misma.

Toda la documentacion generada para el desarrollo de proyectos TIC tendra la obligacion de utilizacion de un
lenguaje no sexista.

5.2. Prevencion

Las unidades organizativas deben evitar, o al menos prevenir en la medida de lo posible, que la informacion o
los servicios se vean perjudicados por incidentes de seguridad. Para ello, deben implementar las medidas
minimas de seguridad determinadas por el ENS, asi como cualquier control adicional identificado a través de
una evaluacién de amenazas y riesgos que cumpla los requisitos del ENS y la normativa de proteccion de datos
personales.

Los controles, los perfiles y responsabilidades de seguridad de todo el personal, deben estar claramente
definidos y documentados.

Para garantizar el cumplimiento de la politica, las unidades organizativas deben:

° Autorizar la puesta en funcionamiento de los sistemas TIC de su competencia.

° Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de configuracion
realizados de forma rutinaria.

° Solicitar la revision periodica por parte de terceros con el fin de obtener una evaluacion

independiente.
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5.3. Deteccion

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van desde una simple
ralentizacion hasta su detencion, se deberan monitorizar de manera continua para detectar anomalias en los
niveles de prestacion de los mismos y actuar en consecuencia segun lo establecido en el ENS.

Los sistemas y aplicaciones generaran los registros de actividad necesarios para conocer la actividad en los
sistemas, de forma que se pueda determinar en todo momento qué persona actla, sobre qué datos, con qué
operaciones y sus privilegios de acceso.

La monitorizacion es especialmente relevante cuando se establecen lineas de defensa de acuerdo con lo
dispuesto en el ENS. Asi, se estableceran mecanismos de deteccion, analisis y reporte que lleguen a las
personas responsables tanto de una manera regular, como cuando se produzca alguna desviacion significativa
de los parametros que se hayan preestablecido como normales.

5.4. Respuesta

Las unidades organizativas deben:
a) Colaborar con el equipo de gestion de incidentes de seguridad de SANDETEL.
b) Designar un punto de contacto para las comunicaciones relativas a incidentes detectados en otras unidades
organizativas o en otros organismos.
c) Establecer protocolos para el intercambio de informacién relacionada con el incidente. Esto incluye
comunicaciones, en ambos sentidos, con los Equipos de Respuesta ante Emergencias Informaticas.

5.5. Recuperacion

Para garantizar la disponibilidad de los servicios criticos, las unidades organizativas deben colaborar en el
desarrollo de planes de continuidad de sus sistemas TIC como parte de su plan general de continuidad de
negocio y actividades de recuperacion liderados por el Comité de Seguridad TIC.

6. ESTRUCTURA ORGANIZATIVA DE LA SEGURIDAD TIC

La gestion de la seguridad de la informacion va intimamente ligada al establecimiento de una organizacion de
seguridad. Dicha organizacion se establece mediante la identificacion de las diferentes actividades y
responsabilidades en materia de gestion de la seguridad y mediante su asignacion formal a los agentes que
correspondan, con arreglo al principio de basico de funcion diferenciada recogido tanto en el ENS como en la
politica de seguridad TIC de la Junta de Andalucia, asegurando la capacitacion y profesionalidad del personal
asignado a dichas responsabilidades.

Atendiendo a dicho principio, la estructura que se define en este documento diferencia tres bloques de
responsabilidad:

e | a especificacion de las necesidades y requisitos en materia de seguridad de la informacion.

© Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A
Para garantizar que este documento esta en vigor, consulte el fichero emplazado en red

Puede verificar la integridad de una copia de este documento mediante la lectura del codigo QR adjunto o mediante el acceso

a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR SERGIO GOMEZ ROJAS FECHA 25/06/2024
FERNANDO GABRIEL CORNELLO SANCHEZ
FEDERICO CALDERON NAVARRO
CARMEN EDITH QUINONEZ BARRAZA
VERIFICACION Pk2jmXHXT3QRAJENSDMHMZPKTJSYAD PAGINA 8/20

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmXHXT3QRAJENSDMHMZPKTJSYAD

Cod. PL-025
POLITICA DE SEGURIDAD DE LA INFORMACION DE SANDETEL Egicién 6
Departamento /Ud. Organizativa: Direccion Gerente/Area Tl Interna Pag. 9de20
Tipo de documento: Politica ‘ Categorfa. Uso Pdblico

e | afuncion de supervision de la seguridad del sistema de informacion.
e Eldesarrollo y/o explotacion del sistema de informacion.

En este sentido, los distintos blogues de responsabilidad mencionados quedaran distribuidos
convenientemente, conforme a lo estipulado en el articulo siguiente, sobre los distintos agentes integrantes de
la siguiente estructura organizativa:

El Comité de Seguridad TIC.
Responsable de la Informacion.
Responsable del Servicio.
Responsable de Seguridad TIC.
Responsable de Sistemas.

Ademas, de conformidad con lo establecido en la normativa sobre proteccion de datos de caracter personal,
también formaran parte de esta estructura las siguientes figuras:

e  Delegado de proteccion de datos.
e Responsables de los tratamientos de datos de caracter personal.
e Encargados de los tratamientos de datos de caracter personal.

Dependiendo de las necesidades y circunstancias de la organizacion, en ciertos casos y siempre que se
garantice la ausencia de conflicto de intereses y la independencia de determinados roles, la funcion de algunos
de estos agentes podra recaer sobre una misma persona, unidad, departamento o entidad.

6.1. COMITE DE SEGURIDAD TIC

6.1.1. CREACION

Se crea el Comité de Seguridad TIC de SANDETEL como drgano de los regulados en el articulo 10 del Decreto
1/2011, de 11 de enero, para la direccidon y seguimiento en materia de seguridad de los activos TIC de los que
SANDETEL sea titular o cuya gestion tenga encomendada.

6.1.2. COMPOSICION

El Comité de Seguridad TIC tendrda una vocacion eminentemente operativa y estara constituido por los
componentes minimos necesarios para tomar decisiones en el ambito de la seguridad TIC que son:
e Presidencia: Cargo ostentado por el Director Gerente de SANDETEL.
e Vocalias: Ocupada por los Directores de los Departamentos de SANDETEL mas relacionados con la
seguridad y el responsable de la informatica interna de la empresa.
o Director de Personal y Administracién General entre cuyas atribuciones se encuentra la
seguridad fisica de Sandetel.
o Director de los Servicios Juridicos y Contratacion.
o Director de Consultoria y Desarrollo Corporativo y responsable de los servicios de SEDIAN
y Andalucia CERT.
o Jefe del Area TIC interna.
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o Responsable de Seguridad Delegado.
e Secretario: Cargo ocupado por la persona designada como Responsable de Seguridad TIC de
SANDETEL o en quién esta persona delegue.

En extension y en funcién de las necesidades podran asistir al Comité en calidad de invitados — con voz, pero
sin voto -, distintas areas funcionales relacionadas con la seguridad o proteccion de datos, como el Oficial de
Cumplimiento (CCO) o el Delegado de Proteccion de Datos. Asimismo, se podra recabar de personal técnico
especializado, propio o externo, la informacion pertinente para la toma de decisiones.

6.1.3. FUNCIONES

Al Comité de Seguridad TIC de SANDETEL le corresponde tomar la iniciativa en la aplicacion de las disposiciones
previstas en la presente Politica para promover la proteccion de la informacion en el uso de medios electronicos.

En particular, le corresponde:

a)

b)

c)

d)

e)

f)

g

h)

Definicion, aprobacion y seguimiento de los objetivos, iniciativas y planes estratégicos en materia de
seguridad TIC.

Velar por la disponibilidad de los recursos necesarios para desarrollar las iniciativas y planes estratégicos
definidos.

Proponer a la Direccion el nombramiento y/o renovacion del Responsable de Seguridad TIC, Responsable
de la Informacién, Responsable de los Servicios, Responsable de Sistemas y del Delegado de Proteccion de
Datos.

Elaborar y revisar regularmente la Politica de Seguridad TIC de SANDETEL para su aprobacién por la
Direccion.

Aprobar el desarrollo normativo de la Politica de Seguridad TIC, segln lo previsto en el apartado 3 de la
presente Politica.

Velar por el desarrollo, implantacion, concienciacion, formacion y divulgacion, asi como por el cumplimiento
de la presente Politica. Especialmente, en lo que respecta a la elaboracion, actualizacion y reevaluacion
periddica de los analisis de riesgos.

Monitorizacion de los principales riesgos residuales asumidos por la organizacion y recomendar posibles
actuaciones.

Coordinacion y toma de decisiones en la respuesta a incidentes de seguridad que afecten a los activos TIC
de SANDETEL.

Aprobar y revisar periodicamente el plan de continuidad de los procesos y sistemas criticos responsabilidad
de SANDETEL.
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i) Coordinar las medidas técnicas y organizativas adoptadas para la proteccién de datos personales, de
acuerdo con los correspondientes analisis de riesgos y, en su caso, evaluacion de impacto, con el
asesoramiento del Delegado de Proteccion de Datos.

k) Promover la realizacion de auditorias periddicas que permitan verificar el cumplimiento de las obligaciones
del organismo en materia de seguridad.

I)  Promovery fomentar la mejora continua de la seguridad en la organizacion, aprobando los planes de mejora
de seguridad de la informacién propuestos por el Responsable de Seguridad TIC.

m) Resolver los conflictos que puedan aparecer entre las diferentes personas responsables o entre diferentes
areas de la organizacion en materia de seguridad de la informacion, y en caso contrario, elevar a la Direccion.

6.1.4.FUNCIONAMIENTO

El Comité de Seguridad TIC se reunira con caracter ordinario al menos dos veces al afio. La convocatoria para
el Comité sera acordada de forma unanime por todos sus miembros y, si fuese necesaria la convocatoria con
caracter extraordinario de algtin comité adicional, se hara también por acuerdo unanime de todos sus miembros
0 por parte de uno de sus miembros, siempre y cuando, esté debidamente motivada.

El Secretario del Comité de Seguridad TIC debera levantar acta con los asuntos tratados, acuerdos y
compromisos adoptados en las sesiones celebradas. Remitira el acta a la Direccion para su conocimiento, visto
bueno y aprobacion en su caso.

6.2. RESPONSABLE DE SEGURIDAD TIC

El Director Gerente de SANDETEL asumira la funcion del Responsable de Seguridad TIC al que se asignaran
las siguientes atribuciones:

a) Labores de soporte, asesoramiento e informacion al Comité de Seguridad TIC de SANDETEL, asi como
de ejecucion de las decisiones y acuerdos adoptados o la coordinacion y seguimiento en el caso que excedan
sus funciones y responsabilidades o atribuciones.

b) Disefio y ejecucion de los programas de actuacion propios de SANDETEL, incluyendo, entre otros,
planes directores de seguridad, proyectos de desarrollo normativo, auditorias de cumplimiento y planes de
adecuacion legal.

c) Definicion, implantacion y mantenimiento de las medidas de seguridad de las aplicaciones, sistemas y
tratamientos de datos personales responsabilidad de SANDETEL, con la colaboracién del DPD de
SANDETEL.

d) Definicion, implantacion y mantenimiento de los controles de caracter organizativo para la proteccion
de aplicaciones y sistemas responsabilidad de SANDETEL, asi como la realizacion y mantenimiento de los
analisis de riesgos de SANDETEL en el ambito de la seguridad TIC.
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e) Supervision de los controles de caracter procedimental, operacional y medidas técnicas de proteccion
de los datos, aplicaciones y sistemas responsabilidad de SANDETEL.

f)  Definicion y supervision de los criterios y requisitos técnicos de seguridad aplicados en las distintas
fases del ciclo de vida de los soportes, sistemas y aplicaciones responsabilidad de SANDETEL por parte de
los Servicios o Departamentos responsables de la prestacion de los servicios de tecnologias de la informacién
y comunicaciones. Antes de la puesta en produccion de nuevos sistemas de informacion o de evolutivos de
los existentes, el Responsable de Seguridad TIC debera evaluar los aspectos de seguridad y comunicar los
posibles riesgos a los Responsables de la Informacién y Responsables de los Servicios.

g) Definicion y ejecucion de los programas formativos y de concienciacion relacionados con buenas
practicas de seguridad TIC en el ambito de SANDETEL.

h) Aplicacién de los criterios y directrices de gestion de la seguridad TIC emanadas de la Unidad de
Seguridad TIC de la Consejeria u organismo del que dependa SANDETEL.

i)  Gestion de las incidencias de seguridad de la informacion que se produzcan en SANDETEL, reportando
al Comité de Seguridad TIC y a los responsables de las unidades afectadas.

i) Coordinar las actividades de auditoria, de caracter interno o externo, para verificar el cumplimiento de
las obligaciones de SANDETEL respecto a la seguridad de la informacion.

k) Y cuantas otras le sean encomendadas por el 6rgano directivo de la Consejeria del que dependa
funcional u organicamente.

El nombramiento y/o renovacion de la/s persona/s que asume/n esta funcién aparecera reflejada en las actas
correspondientes del Comité de Seguridad TIC de SANDETEL.

6.2.1. RESPONSABLES DE SEGURIDAD TIC DELEGADOS

En caso de ser necesario, se podran designar Responsables de Seguridad TIC Delegados que se encargaran
principalmente de la seguridad de los sistemas de informacion que se le asignen y/o de las funciones que le
delegue el Responsable de Seguridad TIC de SANDETEL.

Concretamente asumiran las siguientes funciones:

. Elaboracion de los procedimientos de actuacién, de acuerdo con las instrucciones recibidas del
Responsable de Seguridad TIC.

° Elaboracién de informes periddicos sobre el estado de seguridad del sistema o area que les competa.
° Elaboracién de informes de incidencias no rutinarias correspondientes a sistema o area.

° Apoyo en las tareas de seguridad TIC que pueda delegar el RSEG.

Su nombramiento correspondera al Responsable de Seguridad TIC de Sandetel que delegara funciones, pero
no responsabilidad.
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6.3. RESPONSABLES DE LA INFORMACION

Los Responsables de la Informacién seran los que decidan sobre la finalidad, contenido y uso de la informacién
y, por tanto, de su proteccion. Es el responsable ultimo de cualquier error o negligencia que lleve a un incidente
de confidencialidad o de integridad.

El nombramiento y/o renovacion de la/s persona/s que asume/n esta funcion aparecera reflejada en las actas
correspondientes del Comité de Seguridad TIC de SANDETEL.

Las principales funciones, dentro de su ambito de actuacioén, son las siguientes:

a) Ayudar a determinar los requisitos de seguridad de la informacién, categorizando la informacién
mediante la valoracion de los impactos de los incidentes que puedan producirse.

b) Proporcionar la informacion necesaria al Responsable de Seguridad TIC para realizar los preceptivos
analisis de riesgos, con la finalidad de establecer las salvaguardas a implantar. Para ello contara con
la ayuda de los Responsables de los Servicios y de las personas Responsables de los Sistemas.

c) Verificar que los analisis de riesgos realizados se corresponden en todo momento con la informacion
aportada para la realizacion de los mismos.

6.4. RESPONSABLES DE LOS SERVICIOS
Los Responsables de los Servicios seran los que decidan sobre las caracteristicas de los servicios a prestar.

El nombramiento y/o renovacion de la/s persona/s que asume/n esta funcion aparecera reflejada en las actas
correspondientes del Comité de Seguridad TIC de SANDETEL.

Las principales funciones, dentro de su ambito de actuacion, son las siguientes:

a) Ayudar a determinar los requisitos de seguridad de los servicios a prestar, categorizando los servicios
mediante la valoracion de los impactos de los incidentes que puedan producirse.

b) Proporcionar la informacion necesaria al Responsable de Seguridad TIC para realizar los preceptivos
analisis de riesgos, con la finalidad de establecer las salvaguardas a implantar. Para ello contara con
la ayuda de los Responsables de la Informacion y de los Responsables de los Sistemas.

c) Verificar que los analisis de riesgos realizados se corresponden en todo momento con la informacién
aportada para la realizacion de los mismos.

6.5. RESPONSABLES DE LOS SISTEMAS

Para cada sistema de informacion debera existir una persona Responsable de Sistema, siendo posible que una
misma persona sea responsable de varios sistemas.
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El nombramiento y/o renovacion de la/s persona/s que asume/n esta funcion aparecera reflejada en las actas
correspondientes del Comité de Seguridad TIC de SANDETEL.

Sus principales responsabilidades seran:

a)

b)

c)

d)

e)

g)

h)

Desarrollo, operacion y mantenimiento de los sistemas de informacién durante todo su ciclo de vida,
asi como las especificaciones de los mismos, la instalacion y verificacion de su correcto funcionamiento.

Velar por la seguridad de los sistemas de informacion que dirija en todas y cada una de las partes de
sus ciclos de vida. Especialmente debera velar porque el desarrollo de los sistemas siga las directrices
de seguridad establecidas de manera horizontal por la Junta de Andalucia de acuerdo con los criterios
y requisitos técnicos de seguridad aplicables, asi como los definidos por SANDETEL.

Creacion, mantenimiento y actualizaciéon continua de la documentacién de seguridad de los sistemas
de informacion, con el asesoramiento del Responsable de Seguridad TIC.

Definicion de la topologia y gestion de los sistemas de informacion estableciendo los criterios de uso y
los servicios disponibles en el mismo con apoyo en la definicion del RSTIC.

Aprobar toda modificacion sustancial de la configuracion de cualquier elemento del sistema, teniendo
siempre presente los riesgos de seguridad inherentes.

Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente dentro del marco
general de seguridad.

Asesorar en colaboracion con el Responsable de Seguridad TIC, a los Responsables de la Informacion
y a los Responsables de los Servicios, en el proceso de la gestion de riesgos.

Suspender el tratamiento de informacion o la prestacion de un servicio si es alertado de deficiencias
graves que pudieran afectar a la Seguridad de la Informacién. Esta decision debe ser acordada con las
personas Responsables de la Informacion afectada, del Servicio afectado, con el Responsable de
Seguridad TIC o a quien corresponda, antes de ser ejecutada.

Determinar la categoria de los sistemas de informacion.

6.6. OTRAS RESPONSABILIDADES EN MATERIA DE SEGURIDAD

Las normativas y procedimientos que desarrollen esta politica de seguridad, podran contener funciones y
responsabilidades mas especificas en materia de seguridad.

7. GESTION DE RIESGOS
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SANDETEL realizara una gestion de la seguridad basada en los riesgos, propiciando que tanto el analisis como
la gestion de riesgos sean parte esencial del proceso de seguridad, que debera ser lo mas transversal posible
al resto de procesos de la organizacion.

La gestion de riesgos debera realizarse de manera continua sobre cada sistema de informacion, conforme a
los principios de gestion de la seguridad basada en los riesgos y evaluacion periddica. Dicha gestion permitira
mantener un entorno controlado, minimizando los riesgos hasta niveles aceptables, reduciendo estos niveles
mediante el despliegue de medidas de seguridad, proceso para el que se establecera un equilibrio entre la
naturaleza de los datos y los tratamientos, los riesgos a los que estén expuestos y las medidas de seguridad.

8. MARCO NORMATIVO INTERNO DE SEGURIDAD TIC

El cuerpo normativo sobre seguridad TIC es de obligado cumplimiento y se desarrollara en tres niveles, segun
el ambito de aplicacién y nivel de detalle técnico, de manera que cada norma de un determinado nivel de
desarrollo se fundamente en las normas de nivel superior. Dichos niveles de desarrollo normativo son los
siguientes:

e Primer nivel normativo: Politica de seguridad TIC, que sera aprobada por la Direccion de SANDETEL.

e Segundo nivel normativo: Normas de seguridad que desarrollan y detallan la politica de seguridad TIC.
Seran aprobadas por el Comité de Seguridad TIC.

o Tercer nivel normativo: Procedimientos, procesos, guias e instrucciones técnicas de seguridad TIC, que
dan respuesta, incluyendo detalles de implementacion y tecnoldgicos, a como se puede realizar una
determinada tarea cumpliendo con lo expuesto en la politica de seguridad TIC.

Ademas de los documentos citados anteriormente, la documentacion de seguridad TIC de los organos
contemplados en el ambito de aplicacién de esta norma podra contar, bajo criterio del Responsable de
Seguridad TIC, con otros documentos de caracter no vinculante como pueden ser: recomendaciones, buenas
practicas, informes, registros, evidencias electronicas, y otros establecidos al respecto.

El Responsable de Seguridad TIC, debera mantener la documentacién de seguridad actualizada y organizada,
asi como gestionar los mecanismos de acceso a la misma.

El Comité de Seguridad TIC establecera los mecanismos necesarios para publicar y compartir la documentacién
derivada del desarrollo normativo con el propdsito de normalizarlo, en la medida de lo posible, en todo el ambito
de aplicacion de la politica de seguridad TIC.

9. GESTION DE INCIDENTES DE SEGURIDAD Y DE LA CONTINUIDAD

El Comité de Seguridad TIC debera aprobar y revisar periodicamente un plan para mantener la continuidad de
los procesos y sistemas criticos responsabilidad de SANDETEL y garantizar su recuperacion en caso de
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desastre. La finalidad de este plan es reducir el tiempo de indisponibilidad a niveles aceptables mediante la
combinacion de controles de caracter organizativo, tecnoldgico y procedimental tanto preventivos como de
recuperacion.

SANDETEL adopta las medidas en el ambito de la gestion de incidentes de seguridad TIC indicadas en la
Resolucion de 13 de julio de 2018, de la Direccion General de Telecomunicaciones y Sociedad de la
Informacién, por la que se establecen normas sobre gestion de incidentes de seguridad TIC.

A los efectos de una mejor gestion de los incidentes, se actuara de forma coordinada con el centro especializado
y orientado a la prevencion, deteccion y respuesta a incidentes y amenazas de seguridad en el ambito de la
administracion, el sector empresarial y la ciudadania de la Comunidad Autonoma de Andalucia (en adelante,
AndaluciaCERT).

En relacién con la violacion de la seguridad de los datos personales, se actuara de acuerdo a lo previsto en el
procedimiento de gestion de incidentes de SANDETEL.

10. CONCIENCIACION Y FORMACION. OBLIGACIONES DEL PERSONAL

La seguridad de la informacion afecta a todas las personas que prestan servicios en SANDETEL y a todas las
actividades, de acuerdo con el principio de seguridad integral recogido en el articulo 6 del Real Decreto
31172022, de 3 de mayo.

El objetivo consiste en lograr la plena conciencia de estas personas, asi como la articulacién de los medios
necesarios para que todas las personas que intervienen en el proceso y sus responsables jerarquicos tengan
una sensibilidad hacia los riesgos que pueden acaecer. Adicionalmente, las personas con responsabilidad en
el uso, operacién y administracion de sistemas TIC deberan haber recibido formacion en el manejo seguro de
los sistemas, en la medida en que la necesiten para realizar sus funciones.

Todas las personas que presten sus servicios en SANDETEL tienen la obligaciéon de conocer y cumplir esta
politica de seguridad TIC y la normativa de seguridad, siendo responsabilidad del Comité de Seguridad TIC
disponer los medios necesarios para que la informacion llegue a los afectados.

Se establecera un programa de sensibilizacion continua, que incluya tanto actividades de formacion como de
concienciacion, para atender a todas las personas pertenecientes a SANDETEL, en particular a aquéllas de
nueva incorporacion.

11. TERCERAS PARTES

Cuando SANDETEL preste servicios a otras entidades o departamentos, 0 maneje informacion de estos, se les
hara participes de esta politica de seguridad TIC, estableciéndose canales para la comunicacion y coordinacién
de los respectivos Comités de Seguridad TIC y se estableceran procedimientos de actuacion para la reaccion
ante incidentes de seguridad.
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Cuando SANDETEL utilice servicios de terceros o ceda informacion a terceros, se les hara participes de esta
politica de seguridad y de la normativa de seguridad que atafia a estos servicios o informacion.

Dicha tercera parte quedara sujeta a las obligaciones establecidas en dicha normativa, pudiendo desarrollar
sus propios procedimientos operativos para satisfacerla. Se estableceran procedimientos especificos de
comunicacién y resolucion de incidencias, asi como se garantizara que el personal correspondiente a dicha
tercera parte esté adecuadamente concienciado en materia de seguridad, al menos, al mismo nivel que el
establecido en esta politica de seguridad TIC.

En este sentido, se tendran en cuenta los mecanismos de seguridad apropiados para la adquisicion,
incorporacion desarrollo o modificacion de productos o sistemas de informacion o en el desarrollo de nuevos
proyectos.

Cuando algun aspecto de la politica de seguridad TIC no pueda ser satisfecho por una tercera parte segln se
establece en los parrafos anteriores, el Responsable de Seguridad TIC requerira un informe que precise los
riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacion de este informe por los
Responsables de la Informacion y los Responsables de los Servicios afectados antes de continuar con las
actuaciones.

12. AUDITORIAS Y CONFORMIDAD NORMATIVA

SANDETEL manifiesta el compromiso de auditar los sistemas de informacion de forma periédica con objeto de
revisar el cumplimiento normativo vigente.

Los sistemas de informacion de SANDETEL seran objeto, al menos, cada dos afios, de una auditoria regular
ordinaria interna o externa que verifique el cumplimiento de los requisitos del ENS y de cualquier otra norma
que requiera la realizacion de auditorias periddicas. El Responsable de Seguridad TIC coordinara estas
actividades de auditoria, y las analizara y elevara al Responsable del Sistema y al Delegado de Proteccion de
Datos si las conclusiones afectan a los datos de caracter personal. El Responsable del Sistema adoptara las
medidas correctoras adecuadas. Si las conclusiones requieren, a priori, un cambio normativo, deberan elevarse
al Comité de Seguridad TIC para que adopte las medidas adecuadas.

Con caracter extraordinario deberan realizarse auditorias siempre que se produzcan modificaciones
sustanciales en el sistema de informacion con un potencial impacto en el cumplimiento de las medidas de

seguridad.

Los informes de auditoria quedaran a disposicion del Comité de Seguridad TIC.

13. COOPERACION CON OTROS ORGANOS Y ADMINISTRACIONES EN MATERIA DE SEGURIDAD.
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A efectos de coordinacion, obtencién de asesoramiento e intercambio de experiencias para la mejora continua
de la gestion de la seguridad de la informacion, se fomentara el establecimiento de mecanismos de
comunicacién con otros agentes especializados en esta materia. En especial, se contemplaran los siguientes:
a) La Unidad de Seguridad TIC de la Consejeria de la Presidencia Interior, Didlogo Social y Simplificacion
Administrativa.
b) El equipo de respuesta a incidentes de ciberseguridad del SOC de la Junta de Andalucia,
(tradicionalmente conocido como AndaluciaCERT).
c) Consejo de Transparencia y Proteccion de Datos de Andalucia.

14. RESOLUCION DE CONFLICTOS

En caso de conflicto entre los diferentes responsables, este sera resuelto por el érgano superior jerarquico de
los mismos. En defecto de lo anterior, prevalecera la decisién del Comité de Seguridad TIC. En caso de no
resolverse a este nivel, se elevara a la Direccion.

15. PROTECCION DE DATOS DE CARACTER PERSONAL

En cuanto al cumplimiento de esta politica en lo referente a datos de caracter personal, evaluaciones de impacto
para los tratamientos, registro de actividades de tratamiento, brechas de seguridad y funciones y obligaciones
de responsables, delegados y encargados de proteccion de datos, se encontraran recogidas en una normativa
de proteccion de datos personales bajo la custodia y coordinacion del DPD.

16. GESTION DE LA SEGURIDAD Y MEJORA CONTINUA

Se establecera un Sistema de Gestidon de la Seguridad basado en ISO 27001 y ENS que permita conocer en
cada momento el estado de la seguridad, mediante la definicién y medida de indicadores, y permita tomas las
decisiones informadas pertinentes para cumplir los requisitos de seguridad establecidos.

Se establecera un proceso de mejora continua mediante el analisis de la situacion, la implantacion de nuevas
medidas de seguridad, la mejora de las existentes y la aportacion de mejoras sugeridas por el Comité de
Seguridad TIC y por todo SANDETEL en su conjunto.

De forma especifica, la mejora continua en la norma ISO 27001 y el Esquema Nacional de Seguridad (ENS) se
basa en la implementacion de procesos sistematicos y estructurados que buscan mantener y elevar la eficacia
de la seguridad de la informacién en una organizacion.

En ISO 27001, la mejora continua se logra a través del ciclo PDCA (Planificar, Hacer, Verificar, Actuar), que
implica establecer objetivos de seguridad, implementar controles, monitorizar el rendimiento, y tomar acciones
correctivas y preventivas para abordar no conformidades y riesgos emergentes.

El ENS, también promueve la mejora continua mediante la evaluaciéon periodica de riesgos, la revision de
medidas de seguridad, y la actualizacion de politicas y procedimientos conforme a las directrices establecidas.
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Ambos marcos requieren el compromiso de la alta direccién, la formacién continua del personal, y la adaptacion
a cambios tecnologicos y regulatorios, asegurando asi que los sistemas de seguridad no solo se mantengan
efectivos, sino que también se fortalezcan y mejoren continuamente en respuesta a nuevas amenazas y
vulnerabilidades.

17. ACTUALIZACION Y DIFUSION DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

La presente Politica sera objeto de revision anual por parte del Comité de Seguridad TIC, quién podra proponer
su modificacion a la Direccion o mantener su redaccion.

A los efectos de su mejor difusion entre el personal de la organizacién y de otras partes interesadas, la presente
politica de seguridad TIC se publicara y divulgara a través de los medios que se establezcan por el Comité de
Seguridad TIC.

18. MARCO NORMATIVO

La legislacion aplicable o marco normativo en el que se desarrollan las actividades de SANDETEL vy, en
particular, la prestacion de sus servicios electronicos a los ciudadanos esta integrado por las normas
especificadas en el Registro de marco legal.

18.1.  PROCEDIMIENTO

Para identificar la legislacion aplicable conforme al Esquema Nacional de Seguridad, se sigue un
procedimiento sistematico:

1. Definir el Alcance: El Responsable de Seguridad TIC determina las areas de SANDETEL que requieren
evaluacion conforme al ENS, incluyendo seguridad de la informacién y proteccion de datos.

2. Identificar Fuentes de Legislacion: EI Departamento de Cumplimiento identifica leyes y normativas
relevantes como la Ley de Proteccion de Datos (LOPD), el RGPD y normativas especificas del ENS. Se
consultan bases de datos legales, boletines oficiales y sitios web de organismos como el Centro
Criptologico Nacional (CCN).

3. Consultar y Analizar: El equipo legal o de cumplimiento realiza busquedas en las fuentes
identificadas, revisando publicaciones y consultando con asesores externos si es necesario. Se
analiza y clasifica la normativa segun su relevancia y aplicabilidad, creando resumenes y fichas
técnicas.

4. Registrar y Documentar: Se crea un Excel donde se registra toda la legislacién y su analisis,
incluyendo detalles como nombre, fecha y entidad emisora. Se establece un sistema de actualizacion
periodica para mantener la base de datos actualizada.
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5. Actualizar y Monitorear: El Responsable de Seguridad TIC establece un calendario de revision

periddica y designa responsables para monitorear cambios legislativos. Se realizan auditorias internas
para verificar la vigencia de la normativa registrada.

6. Comunicar y Capacitar: El Departamento de Recursos Humanos y Cumplimiento informa a los
empleados sobre la normativa aplicable y los capacita mediante programas de formacién especificos
sobre el ENS, distribucion de manuales y sesiones de actualizacion periddicas.

El uso de herramientas de gestion de cumplimiento y la configuracion de alertas automaticas para nuevas

publicaciones facilitan este proceso, asegurando el cumplimiento con el ENS y la proteccion de la

informacion.
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