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1. INTRODUCCION

Las principales obligaciones establecidas por la normativa de proteccion de datos recaen sobre el
responsable del tratamiento, que debera facilitar su cumplimiento y participar del mismo. Algunas de
estas obligaciones disponen de una vertiente activa al generar su correspondiente accion de garantiay
defensa, convirtiéndose en verdaderos derechos de los ciudadanos! en relacidon con el tratamiento de su
informacion de caracter personal.

ConelRGPD, el hastaahoradenominado “principio deinformaciéon” se “reconfigura”como un derecho del
interesado y no -en sentido estricto- como una obligacion del responsable.

Por otra parte, el RGPD modifica el elenco de los derechos conocidos y reconocidos -en materia de
proteccion de datos- por la normativa nacional y europea hasta su promulgacion.

Asi, se reconocen especificamente los derechos de rectificacion y supresion como derechos
independientes y se regula detalladamente éste Ultimo, realizando también una mencién especifica al
“derecho al olvido”.

Finalmente, se reconocen nuevos derechos; en concreto, los derechos a la “limitacion del tratamiento” y
el de “portabilidad”.

En cuanto a las “condiciones generales” para el ejercicio y atencidn de los derechos, se consolida la
obligacion de atender los derechos amenos que se acredite laimposibilidad de identificar al interesado; se
establece el plazo de un mes prorrogable por dos mas segiin lacomplejidad y nimero de solicitudes para
laatencion de su ejercicio; se plasma de manera definitiva la posible respuesta al ejercicio del derecho por
medios electrénicos si el mismo se ejercité por dichos medios, salvo que el interesado manifieste lo
contrario; y, en fin, para el supuesto de que el responsable decida no dar curso a la solicitud del afectado,
se consolida la obligacion de informar en el plazo de un mes acerca de las razones de dicha negativa y
sobre la posibilidad de acudir a la autoridad de control o a los 6rganos judiciales en caso de desacuerdo.
A su vez, se refuerza la “gratuidad” en el ejercicio de los derechos, salvo en el supuestoespecifico de
solicitudes manifiestamenteinfundadas o excesivas, especialmente debido a su caracter repetitivo, en que
sera posible cobrar un canon razonable en funcidn de los costes administrativos afrontados para facilitar
la informacién o la comunicacion, realizar la actuacion solicitada, o, incluso, negarse a actuar respecto de
la solicitud.

También se faculta al responsable del tratamiento para solicitar informacion adicional que garantice
suficientemente la identificacion del afectado.

1 La LOPDGDD, al referirse al ejercicio de derechos por parte de los titulares de los datos personales, utiliza el término “afectado”, mientras que el
RGPD alude al “interesado”. No confundir este término con el que regula la Ley 39/2015, en relacion con la tramitacion de los procedimientos
administrativos.
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2. DERECHO DE INFORMACION EN LA RECOGIDA DE DATOS

Con el RGPD se incrementa la informacion que ha de facilitarse al interesado cuando los datos se recaben
de éste. En su Capitulo Ill -derechos del interesado-, y, en concreto, en sus articulos 12 y 13, el RGPD
desarrolla ampliamente la normativa reguladora de la “Transparencia de la informacién, comunicaciony
modalidades de ejercicio de los derechos del interesado (articulo 12)”, y ordenadora de la “informacion
que debera facilitarse cuando los datos personales se obtengan del interesado (articulo13)”.

De esta forma, el responsable debera informar sobre los siguientes aspectos:

e |dentidad y datos de contacto del responsable y, en su caso, de su representante;

e Datos de contacto del delegado de proteccion de datos;

e Finesy basejuridica del tratamiento;

e Intereses legitimos del responsable o de un tercero;

e Destinatarios o las categorias de destinatarios de los datos personales;

e Transferencias internacionales previstas;

e Plazo de conservacion;

e Derechos de acceso, rectificacion o supresion, limitacion del tratamiento, oposicion y portabilidad,;

e Posibilidad de revocacion del consentimiento;

e Derecho a presentar una reclamacion ante una autoridad de control;

e Enelsupuesto de que la comunicacion de datos personales sea obligatoria, se debera informar de
las posibles consecuencias de no facilitar los datos;

e Informacidn sobre la posible existencia de decisiones automatizadas, incluida la elaboracién de
perfiles, la légica aplicada y las consecuencias previstas.

Para facilitar el cumplimiento de este derecho de informacion, la AEPD, en colaboracién con las Agencias
autondmicas vasca y catalana, ha publicado la Guia para el cumplimiento del deber de informar, en la que

se especifica que, cuando los datos personales se recaben de los interesados, se puede facilitar la
“informacion por capas”,distinguiendo entre una informacion basica (primer nivel) y una informacién
adicional (segundo nivel):

Informacion basica Informacion adicional

Epigrafe (12 capa resumida) (22 capa detallada)

Datos del contacto del responsable

“Responsable” Identidad del Responsable del

. . | i
(del tratamiento) | Tratamiento dentidad y datos de contacto del representante

Datos de contacto del Delegado de Proteccion de Datos

Descripcién sencilla de los fines del | Descripcion ampliada de los fines del tratamiento

“Finalidad”

. tratamiento, incluso elaboracién de | Plazos o criterios de conservacién de los datos
(del tratamiento)

perfiles Decisiones automatizadas, perfiles y légica aplicada
. . Detalle de la base juridica del tratamiento, en los casos de
“Legitimacion” S . o . PSR : . .
. Base juridica del tratamiento obligacion legal, interés publico o interés legitimo
(del tratamiento) .2 - -
Obligacion o no de facilitar datos y consecuencias de no hacerlo

“Destinatarios” Previsién o no de cesiones Destinatarios o categorias de destinatarios

(de cesiones o Previsidon de Transferencias, o no, a Decisiones de adecuacion, garantias, normas corporativas
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transferencias) terceros paises vinculantes o situaciones especificas aplicables
Cémo ejercer los derechos de acceso, rectificacion, supresiony
“Derechos” portabilidad de sus datos, y la limitacion u oposicion a su
(de las personas Referencia al ejercicio de derechos tratamiento
interesadas) Derecho de retirar el consentimiento prestado

Derecho a reclamar ante la Autoridad de Control
Informacion detallada del origen de los datos, incluso si
proceden de fuentes de acceso publico

Categorias de datos que se traten

“Procedencia” Fuente de los datos (cuando no
(de los datos) proceden del interesado)

La justificacion juridico-practica de la denominada “informacion por capas” se encuentra en la necesaria
exigencia de claridad, concision y facil acceso a la informacion, y su objetivo es la comprension,
transparenciay adecuacion al tipo de tratamiento de datos realizado por el responsable del tratamiento.

Por su parte, el articulo 14 establece una regulacidon mas exigente en relacion con la “informacion que
debera facilitarse cuando los datos personales no se hayan obtenido del interesado”. En él se dispone que,
si los datos no se recaban del interesado, debera ademas informarsele de las “categorias de datos que se
van a tratar”, de la “fuente de la que proceden los datos personales”, y, en su caso, sobre si proceden de
“fuentes de acceso publico”.

Asimismo, en el RGPD se clarifica el plazo aplicable para informar al interesado en caso de no recabarse
los datos directamente del mismo, siendo este -con caracter general y “a mas tardar”- de “un mes”, o, en
otro caso, debiendo producirse la informacidn al interesado en el momento de la primera comunicacion
al interesado si los datos se usan para ese fin, o de la primera cesién/comunicacion de dichos datos a un
tercero en el supuesto de que se pretenda la misma.

En ambos supuestos, tanto si los datos personales se han obtenido del interesado o no, las medidas a
adoptar por el responsable del tratamiento para facilitar la informacién se pueden estructurar del
siguiente modo:

e La informacion que se facilite ha de ser concisa, transparente, inteligible, accesible, facil de
entender y presentarse en un lenguaje claro y sencillo, en especial la dirigida especificamente a los
menores.

e Lainformacion sera facilitada por escrito u otros medios, incluso electrénicos, si procede.

e La informacidn podra facilitarse verbalmente, cuando lo solicite el interesado, siempre que se
demuestre la identidad del solicitante por otros medios.

No obstante, lo anterior, el RGPD establece excepciones especificas al deber de informacion, en sus
articulos 13.4y 14.5, de forma que no se aplicara lo anteriormente expuesto:
e Silos datos se han obtenido del interesado:
o Cuando elinteresado ya disponga de la informacion.

e Silos datos no se han obtenido del interesado:
o Cuando elinteresado ya disponga de la informacion.
o Cuando suponga un esfuerzo desproporcionado. En el RGPD se establecen las pautas que
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deben servir para ponderar la concurrencia de un esfuerzo desproporcionado en caso de
tratamiento con fines de archivo, estadisticos o de investigacion cientifica o historica.

o Cuando exista una prevision legal expresa de tratamiento o revelacién, con medidas
oportunas de proteccion.

o Cuando exista una obligacion de secreto legal o profesional.

Como consecuencia de la aplicacion del RGPD, las clausulas, cupones, fichas, cuestionarios o formularios
(incluyendo los utilizados en las paginas web) deberan contener una informacion concisa, transparente,
inteligible, claray sencilla en relacién con el tratamiento de los datos que pretenda realizar el responsable.

Establece el articulo 11 de la LOPDGDD que “cuando los datos personales sean obtenidos del afectado el
responsable del tratamiento podra dar cumplimiento al deber de informacidn establecido en el articulo
13 del Reglamento (UE) 2016/679 facilitando al afectado la informacidn basica a la que se refiere el
apartado siguiente e indicandole una direccidn electrénica u otro medio que permita acceder de forma
sencilla e inmediata a la restante informacién”.

En concreto, dicha informacidn basica debera contener, al menos:
e Laidentidad del responsable y de su representante, en su caso.
e Lafinalidad del tratamiento.
e Elmodo en que el afectado podra ejercitar los derechos establecidos en los articulos 15 a 22 del
RGPD.

Si ademas los datos obtenidos del afectado fueran a ser tratados para la elaboracion de perfiles, la
informacion basica comprendera asimismo esta circunstancia. En este caso, el afectado debera ser
informado de su derecho a oponerse a la adopcion de decisiones individuales automatizadas que pudieran
producir efectos juridicos sobre él o afectarle significativamente, de acuerdo con lo previsto en el articulo
22 del RGPD.

Si los datos no hubiesen sido recabados directamente del afectado, el responsable podra dar
cumplimiento al deber de informacion del articulo 14 RGPD facilitindole la informacién basica indicada
anteriormente, indicandole una direccién electrdnica u otro medio que permita acceder de forma sencilla
e inmediata al resto de informacion. En este supuesto, lainformacion basica incluira también las categorias
de datos objeto de tratamiento y las fuentes de procedencia de los datos.
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3. DISPOSICIONES GENERALES SOBRE EL EJERCICIO DE DERECHOS

Para seguir una adecuada sistematica en esta exposicion, debemos comenzar por analizar las
caracteristicas comunes de los derechos a los que se hara mencién especifica, esbozando los requisitos
necesarios para su ejercicio.

Como titular de sus datos de caracter personal, el interesado por el tratamiento puede ejercitar ante el
responsable, Administracién u Organo administrativo que esté tratando dichos datos personales, sus
derechos de acceso, de rectificacion, de supresion -incluida su variante de derecho al olvido-, de
portabilidad, de oposicion, y de limitacion del tratamiento.

Con caracter preliminar, el Considerando 59 anticipa las lineas generales de la proteccion dispensada a los
derechos de los ciudadanos en el articulado del propio Reglamento, al sefalar que “Deben arbitrarse
formulas para facilitar al interesado el ejercicio de sus derechos en virtud del presente Reglamento,
incluidos los mecanismos para solicitar y, en su caso, obtener de forma gratuita, en particular, el acceso a
los datos personales y su rectificacion o supresion, asi como el ejercicio del derecho de oposicidon. El
responsable del tratamiento también debe proporcionar medios para que las solicitudes se presenten por
medios electrdnicos, en particular cuando los datos personales se tratan por medios electrénicos. El
responsable del tratamiento debe estar obligado a responder a las solicitudes del interesado sin dilacion
indebida y a mas tardar en el plazo de un mes, y a explicar sus motivos en caso de que no fuera a
atenderlas.”

Los referidos derechos se regulan especificamente en los articulos 15 a 22. En el dmbito de nuestro
derecho interno, el articulo 12 de la LOPDGDD dispone lo siguiente:

e Los derechos reconocidos en los articulos 15 a 22 del RGPD, podran ejercerse directamente o por
medio de representante legal o voluntario.

e El responsable del tratamiento estara obligado a informar al afectado sobre los medios a su
disposicion para ejercer los derechos que le corresponden. Los medios deberan ser facilmente
accesibles para el afectado. El ejercicio del derecho no podra ser denegado por el solo motivo de
optar el afectado por otro medio.

e El encargado podra atender, por cuenta del responsable, las solicitudes de ejercicio formuladas
por los afectados de sus derechos si asi se estableciere en el contrato o acto juridico que les vincule.

e La prueba del cumplimiento del deber de responder a la solicitud de ejercicio de sus derechos
formulado por el afectado recaera sobre el responsable.

e Cuando las leyes aplicables a determinados tratamientos establezcan un régimen especial que
afecte al ejercicio de los derechos previstos en el Capitulo Il del RGPD, se estara a lo dispuesto en
aquéllas.

e Encualquier caso, los titulares de la patria potestad podran ejercitar en nombre y representacion
de los menores de catorce afios los derechos de acceso, rectificacion, cancelacion, oposicion o
cualesquiera otros que pudieran corresponderles en el contexto de la LOPDGDD.

e Seran gratuitas las actuaciones llevadas a cabo por el responsable del tratamiento para atender las
solicitudes de ejercicio de estos derechos, sin perjuicio de lo dispuesto en los articulos 12.5y 15.3
del RGPD Yy en los apartados 3y 4 del articulo 13 de la LOPDGDD.
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Por su parte, el articulo 19 RGPD dispone que “el responsable del tratamiento comunicara cualquier
rectificacion o supresion de datos personales o limitacion del tratamiento efectuada con arreglo al articulo
16, al articulo 17, apartado 1, y al articulo 18 a cada uno de los destinatarios a los que se haya comunicado
los datos personales, salvo que sea imposible o exija un esfuerzo desproporcionado. El responsable
informara al interesado acerca de dichos destinatarios, si este asi lo solicita.”

Por ultimo, en el plano protector y reactivo que corresponde a las autoridades de control, el art. 58.1, a)
confiere una serie de poderes a las Autoridades de Control cuando los responsables, o en su caso,
encargados, no cumplan con estos derechos.

4. DERECHO DE ACCESO

A través del ejercicio de este derecho, los interesados por los tratamientos pueden conocer si sus datos
de caricter personal estan siendo tratados por parte de la Administracién publica o del Organo
administrativo responsable del tratamiento, qué datos son objeto de dicho tratamiento, la finalidad del
mismo, el origen de los citados datos y si se han comunicado o se van a comunicar a un tercero.

A su vez, el art. 15 -bajo la ribrica “Derecho de acceso del interesado”-, amplia la posibilidad de
conocimiento de las diversas circunstancias relativas al tratamiento de los datos personales realizado por
elresponsable.

De acuerdo con dicho precepto:

1. El interesado tendra derecho a obtener del responsable del tratamiento confirmacién de si se
estan tratando o no datos personales que le conciernen y, en tal caso, derecho de acceso a los
datos personales y a la siguiente informacion:

e |osfines del tratamiento;

e las categorias de datos personales de que se trate;

e los destinatarios o las categorias de destinatarios a los que se comunicaron o seran
comunicados los datos personales, en particular destinatarios en terceros paises u
organizaciones internacionales;

e de ser posible, el plazo previsto de conservacion de los datos personales o, de no ser
posible, los criterios utilizados para determinar este plazo;

e la existencia del derecho a solicitar del responsable la rectificacion o supresion de datos
personales o la limitacion del tratamiento de datos personales relativos al interesado, o a
oponerse a dicho tratamiento;

e elderecho a presentar una reclamacion ante una autoridad de control;

e cuando los datos personales no se hayan obtenido del interesado, cualquier informacion
disponible sobre su origen;

e la existencia de decisiones automatizadas, incluida la elaboracidon de perfiles, a que se
refiere el articulo 22, apartados 1y 4, y, al menos en tales casos, informacion significativa
sobre la logica aplicada, asi como la importancia y las consecuencias previstas de dicho
tratamiento para el interesado.
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2. Cuando se transfieran datos personales a un tercer pais o a una organizacion internacional, el
interesado tendra derecho a ser informado de las garantias adecuadas en virtud del articulo 46
relativas a la transferencia.

3. Elresponsable del tratamiento facilitara una copia de los datos personales objeto de tratamiento.
El responsable podra percibir por cualquier otra copia solicitada por el interesado un canon
razonable basado en los costes administrativos. Cuando el interesado presente la solicitud por
medios electrdnicos, y a menos que este solicite que se facilite de otro modo, la informacién se
facilitara en un formato electrénico de uso comun.

4. Elderechoaobtenercopia-mencionadoenelapartado 3- no afectara negativamente a los derechos
y libertades de otros.

Algunas especialidades para el ejercicio de este derecho estan contempladas en el articulo 13 de la
LOPDGDD:

e Cuando la Administracion publica responsable trate una gran cantidad de datos relativos al
interesado y éste ejercite su derecho de acceso sin especificar si se refiere a todos o a una parte de
los datos, el responsable podra solicitar, antes de facilitar la informacion, que especifique los datos
o actividades de tratamiento a los que se refiere su solicitud.

e El derecho de acceso se entenderd otorgado si la Administracién u Organo responsable del
tratamiento facilita al interesado un sistema de acceso remoto, directo y seguro a los datos
personales que garantice, de modo permanente, el acceso a su totalidad. No obstante, el
interesado podra solicitar la informacion referida a los extremos previstos en el articulo 15.1 del
RGPD que no se incluyese en el sistema de acceso remoto.

e Cuando elinteresado elija un medio distinto al que se le ofrece, asumira el exceso de costes que su
elecciéon comporte.

e Sepodra considerar repetitivo el ejercicio del derecho de acceso en mas de una ocasién durante el
plazo de seis meses, a menos que exista causa legitima.

En consecuencia, una vez ejercitado el derecho de acceso, la Administracién u Organo responsable debe
responder, y, en caso de estimar dicho acceso, elegir la forma en que ofrecera la informacion, garantizando
la obtencidn por el interesado de una copia de sus datos y de la informacién asociada a ellos.

Los medios mas habituales para facilitar el acceso son la visualizacidn en pantalla, la remision de escrito,
copia o fotocopia remitida por correo certificado o no-, la obtencidn de telecopia, la remisién de correo
electrénico u otro sistema de comunicacion electrénica, y, enfin, la puesta a disposicion por el responsable
alinteresado de cualquier otro sistema adecuado para el acceso.

El RGPD se inclina a favor de la gratuidad del primer acceso mediante copia de la informacion,
posibilitando la exigencia de un canon orientado a sufragar los costes de las ulteriores solicitudes.

El derecho de acceso es independiente del derecho de acceso a la informacion publica que regula la Ley
19/2013, de 9 de diciembre, de transparencia, acceso a la informacién publica y buen gobierno. También
esindependiente del derecho de acceso a ladocumentacidn en un procedimiento administrativo, regulado
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por la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas.

Por su parte, el acceso a la historia clinica se regula especificamente en la Ley 41/2002, de 14 de noviembre,
basica reguladora de la autonomia del paciente y de derechos y obligaciones en materia de informaciény
documentacion clinica -“Ley de Autonomia del Paciente”, si bien la autoridad competente en materia de
proteccion de datos podra tutelar este acceso en caso de que -una vez ejercitado- la respuesta no sea
satisfactoria para el ciudadano, o no se haya respondido en los plazos previstos. Ademas, esta Ley permite
elacceso ala historia clinica de los pacientes fallecidos a personas vinculadas con él, por razones familiares
o de hecho, salvo que el fallecido lo hubiese prohibido expresamente y asi se acredite.

5. DERECHO DE RECTIFICACION

Supone la posibilidad de que -mediante su ejercicio ante el responsable del tratamiento- el titular de dichos
datos obtenga la modificacion de sus datos personales inexactos o incompletos, debiendo en la solicitud
de rectificacion indicar qué datos desea que se modifiquen o corrijan. A dicha solicitud, el titular de los
datos -solicitante de la rectificacion-, debera acompafiar la documentacion justificativa en la que base su
pretension.

El RGPD reconoce especificamente tanto el derecho de rectificacion como el de supresion de los datos de
caracter personal, regulandolos como derechos independientes.

De acuerdo con el articulo 16, el interesado tendra derecho a obtener sin dilacion indebida del responsable
del tratamiento la rectificacion de los datos personales inexactos que le conciernan. Teniendo en cuenta
los fines del tratamiento, el interesado tendra derecho a que se completen los datos personales que sean
incompletos, incluso mediante una declaracion adicional.

La LOPDGDD sefiala respecto al derecho de rectificacion que el afectado debe indicar a qué datos se refiere
y la correccién que haya de realizarse. Asimismo, se prevé que el solicitante acompafie, cuando sea preciso,
la documentacidn justificativa de la inexactitud o caracter incompleto de los datos objeto de tratamiento.

Asi, por ejemplo, cuando el titular de los datos cambia de domicilio y la direcciéon que posee la
Administracion publica -responsable del tratamiento-, es la anterior, a través del ejercicio de este derecho
dicho titular puede comunicar la nueva direccién, instando la rectificacion de sus anteriores datos
personales.

6. DERECHO DE SUPRESION (“EL DERECHO AL OLVIDO”)

El derecho de supresion tiene por objeto la eliminacién -sin dilacidon indebida- de los datos personales
cuando concurra alguno de los supuestos a los que se hara mencidn. Los ejemplos mas tipicos se vinculan
al tratamiento ilicito de datos, o a la desaparicion de la finalidad que motivo el tratamiento para el que
fueron recogidos.
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El articulo 17 del RGPD regula este derecho; en él se contemplan algunas excepciones que justifican la
improcedencia en la atencidon del mismo, por ejemplo, cuando deba prevalecer la libertad de expresién y/o
de informacion.

1. Elinteresado tendra derecho a obtener sin dilacion indebida del responsable del tratamiento la
supresion de los datos personales que le conciernan, el cual estara obligado a suprimir sin dilacion
indebida los datos personales cuando concurra alguna de las circunstancias siguientes:

e los datos personales ya no sean necesarios en relacion con los fines para los que fueron
recogidos o tratados de otro modo;

e el interesado retire el consentimiento en que se basa el tratamiento de conformidad con el
articulo 6, apartado 1, letra a), o el articulo 9, apartado 2, letra a), y este no se base en otro
fundamento juridico;

e elinteresado se oponga al tratamiento con arreglo al articulo 21, apartado 1, y no prevalezcan
otros motivos legitimos imperiosos para el tratamiento, o el interesado se oponga al
tratamiento con arreglo al articulo 21, apartado 2;

e los datos personales hayan sido tratados ilicitamente;

e los datos personales deban suprimirse para el cumplimiento de una obligacion legal
establecida en el Derecho de la Unién o de los Estados miembros que se aplique al responsable
del tratamiento;

e los datos personales se hayan obtenido en relacion con la oferta de servicios de la sociedad de
lainformacion mencionados en el articulo 8, apartado 1.

2. Cuando haya hecho publicos los datos personales y esté obligado, en virtud de lo dispuesto en el
apartado 1, a suprimir dichos datos, el responsable del tratamiento, teniendo en cuenta la
tecnologia disponibley el coste de su aplicacion, adoptara medidas razonables, incluidas medidas
técnicas, con miras a informar a los responsables que estén tratando los datos personales de la
solicitud delinteresado de supresion de cualquier enlace a esos datos personales, o cualquier copia
o réplica de los mismos.

3. Losapartados 1y 2 no se aplicaran cuando el tratamiento sea necesario:

e paraejercerel derecho a la libertad de expresion e informacion;

e parael cumplimiento de una obligacion legal que requiera el tratamiento de datos impuesta
por el Derecho de la Unidn o de los Estados miembros que se aplique al responsable del
tratamiento, o para el cumplimiento de

e una mision realizada en interés publico o en el ejercicio de poderes publicos conferidos al
responsable;

e porrazones de interés publico en el ambito de la salud publica de conformidad con el articulo
9, apartado 2, letras h) e i), y apartado 3;

e con fines de archivo en interés publico, fines de investigacion cientifica o histdrica o fines
estadisticos, de conformidad con el articulo 89, apartado 1, en la medida en que el derecho
indicado en el apartado 1 pudiera hacer imposible u obstaculizar gravemente el logro de los
objetivos de dicho tratamiento, o
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e paralaformulacidn, el ejercicio o la defensa de reclamaciones.”

En este sentido, la regulacion del derecho de supresion por nuestro derecho interno se contiene en la
LOPDGDD (articulo 15). Dicho precepto -ademas de remitir a la regulacion contenida en el RGPD-, realiza
una mencion especifica al supuesto en que el derecho de supresion derive del ejercicio del derecho de
oposicion en el ambito de la mercadotecnia directa. Para dicho supuesto, se prevé que el responsable
pueda conservar los datos identificativos del interesado necesarios a fin de impedir tratamientos futuros
para fines de mercadotecnia directa.

Ademas, la LOPDGDD, en su articulo 32, establece el “Bloqueo de los datos” por el responsable del
tratamiento de los datos personales, cuando proceda a su rectificacion o su supresion. El bloqueo de los
datos consiste en la identificacion y reserva de los mismos, adoptando medidas técnicas y organizativas,
para impedir su tratamiento, incluyendo su visualizacion, excepto para la puesta a disposicion de los datos
alos juecesy Tribunales, el Ministerio Fiscal u otras Administraciones publicas competentes, en particular
de las autoridades de proteccion de datos, para la exigencia de posibles responsabilidades derivadas del
tratamiento y por el plazo de prescripcion de las mismas. Transcurrido ese plazo debera procederse a la
destruccion de los datos. Los datos bloqueados no podran ser tratados para ninguna finalidad distinta de
las asi sefialadas.

Cuando para el cumplimiento de esa obligacidn, la configuracion del sistema de informacidn no permita el
bloqueo o se requiera una adaptacién que implique un esfuerzo desproporcionado, se procedera a un
copiado seguro de la informacion de modo que conste evidencia digital, o de otra naturaleza, que permita
acreditar la autenticidad de la misma, la fecha del bloqueo y la no manipulacién de los datos durante el
mismo.

La AEPD vy las autoridades autondmicas de proteccion de datos, dentro del ambito de sus competencias,
podran fijar excepciones a la obligacion de bloqueo en los supuestos en que, atendida la naturaleza de los
datos o el hecho de que se refieran a un nimero particularmente elevado de afectados, su mera
conservacion, incluso bloqueados, pudiera generar un riesgo elevado para los derechos de los afectados,
asi como en aquellos casos en los que la conservacion de los datos bloqueados pudiera implicar un coste
desproporcionado para el responsable del tratamiento.

A suvez, en el propio articulo 17 del RGPD se realiza una referencia al “derecho al olvido”, que se vincula
con el propio derecho de supresion.

La AEPD fue pionera al considerar que el tratamiento de datos que realizan los motores de bisqueda de
internet, tales como Google, Bing o Yahoo, esta sometido a las normas de proteccion de datos de la Unidn
Europea, y que los ciudadanos pueden solicitar, bajo ciertas condiciones, que los enlaces a sus datos
personales no aparezcan en los resultados de una busqueda realizada por nombre (por regla general
resultados obtenidos tras una busqueda realizada por nombre y apellidos). Esta tesis propugnada por la
AEPD fue avalada en 2014 por el Tribunal de Justicia de la Unién Europea, y se popularizé con la
denominacién de “derecho al olvido”.

En esencia, el “derecho al olvido” supone lo siguiente:

e La aplicacion de los derechos de supresion y oposicion a los buscadores de internet para impedir
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la difusion de la informacion cuando ésta es obsoleta o no tiene relevancia ni interés publico.

e Si se estima la pretension del interesado, la informacién no aparecera en los resultados de
busquedas, pero -salvo que el “editor” (fuente original) adopte medidas al respecto- se seguira
publicando en la fuente original.

e El ejercicio de este derecho, y su eventual atencion, se deben valorar caso a caso para lograr un
equilibrio entre los diferentes derechos e intereses en juego.

e Silos responsables de los buscadores de internet deniegan la pretension de un interesado, éste
puede presentar una reclamacion ante la Agencia.

e Los principales buscadores de internet han habilitado formularios para facilitar su ejercicio.
También pueden obtenerse dichos formularios y/o enlaces en la seccion web de la Agencia
dedicada al “derecho al olvido”.

e Elinteresado puede ejercitar este derecho ante los buscadores sin necesidad de acudir a la fuente
original de publicacion?.

Por lo que se refiere a la eliminacion de fotos y videos que hayan sido publicados en internet sin el
consentimiento de los interesados, se puede también ejercitar el derecho de supresion.

Para ello el interesado debe dirigirse ante el responsable que haya publicado la informacién en la red,
acreditando su identidad, indicando los enlaces donde aparecen los videos y fotos, y solicitando el borrado
de los mismos.

Por otra parte, las redes sociales mas populares ofrecen servicios de ayuda que permiten poner en su
conocimiento, a través de sus propios formularios, cudndo se ha producido una vulneracién de la
privacidad o se han volcado contenidos inapropiados.

Con la finalidad de facilitar su ejercicio, la web de la AEPD, en el “Canal Ciudadano”, existe un apartado

especifico referido sobre Eliminar videos y fotos de internet con enlaces a los citados servicios de ayuda de
las redes sociales mas utilizadas.

7. DERECHO A LA LIMITACION DEL TRATAMIENTO

El RGPD reconoce en su articulo 18 este nuevo derecho, que puede ejercerse cuando se cumpla alguna de
las condiciones siguientes:

o “el interesado impugne la exactitud de los datos personales, durante un plazo que permita al
responsable verificar la exactitud de los mismos.

e el tratamiento seaiilicito y el interesado se oponga a la supresion de los datos personales y solicite
en su lugar la limitacién de su uso.

o elresponsableyano necesite los datos personales para los fines del tratamiento, pero elinteresado
los necesite para la formulacion, el ejercicio o la defensa de reclamaciones.

e elinteresado se haya opuesto al tratamiento en virtud del articulo 21.1, mientras se verifica si los
motivos legitimos del responsable prevalecen sobre los del interesado.”

2 Ver STC de 4 de junio de 2018, sobre desindexacién en los motores de busqueda de los medios de comunicacién
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El apartado 2 de este articulo 18 dispone que “cuando el tratamiento de datos personales se haya limitado
en virtud del apartado 1, dichos datos solo podran ser objeto de tratamiento, con excepcion de su
conservacion, con el consentimiento del interesado o para la formulacidn, el ejercicio o la defensa de
reclamaciones, o con miras a la proteccion de los derechos de otra persona fisica o juridica o por razones
de interés publico importante de la Unidn o de un determinado Estado miembro”.

Finalmente, de acuerdo con su apartado 3, “todo interesado que haya obtenido la limitacion del
tratamiento con arreglo al apartado 1 sera informado por el responsable antes del levantamiento de dicha
limitacion.”

En el articulo 16 de la LOPDGDD se plasma también el reconocimiento de este derecho por via de remision
al propio RGPD. A su vez, se dispone que el hecho de que el tratamiento de los datos personales esté
limitado debe constar claramente en los sistemas de informacion del responsable.

8. DERECHO DE PORTABILIDAD DE LOS DATOS

El RGPD (art. 20) reconoce este nuevo derecho que -en la practica- supone que los interesados por los
tratamientos puedan solicitar la recuperacion de los datos personales que estén siendo tratados de forma
automatizada por un responsable a fin de trasladarlos a otro responsable de su eleccion.

En consecuencia, implica el derecho a recibir los datos personales facilitados en un formato estructurado,
de uso comun vy lectura mecanica, y poder transmitirlos a otro responsable, sin que lo impida el
responsable al que se los hubiera facilitado, siempre que sea técnicamente posible.

Este derecho tiene cabida cuando el tratamiento se basa en el consentimiento (art. 6.1,a209.2,a), 0o en un
contrato (art. 6.1, b), y ademas el tratamiento se efectiia por medios automatizados.

Por lo tanto, y respecto a su posible aplicacion a los tratamientos en las Administraciones publicas, debe
tenerse en cuenta que en la mayoria de supuestos, dichos tratamientos se legitiman en base al
cumplimiento de una ley o de una misidn de interés puiblico o en el ejercicio de poderes publicos.

El interesado tendra derecho a que los datos personales se transmitan directamente de responsable a
responsable cuando sea técnicamente posible, y su reconocimiento y efectos no obstan al ejercicio del
derecho de supresion.

Enelarticulo 17 de la LOPDGDD se plasma también el reconocimiento de este derecho por via de remision
al propio RGPD.

9. DERECHO DE OPOSICION Y DECISIONES INDIVIDUALIZADAS

Existen determinados supuestos en los que el interesado por el tratamiento -sin perjuicio de la licitud de
dicho tratamiento-, puede ejercitar su “derecho de oposicion”, en relacién con el mismo.

De acuerdo con el articulo 21 RGPD, el interesado tiene derecho a oponerse en cualquier momento, por
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motivos relacionados con su situacidn particular, a que determinados datos personales que le conciernan
sean objeto de un tratamiento basado en “el cumplimiento de una misidn realizada en interés publico o en
el ejercicio de poderes publicos conferidos al responsable del tratamiento”, o bien cuando “el tratamiento
es necesario para la satisfaccion de intereses legitimos perseguidos por el responsable del tratamiento o
por un tercero, siempre que sobre dichos intereses no prevalezcan los intereses o los derechos y libertades
fundamentales del interesado que requieran la proteccion de datos personales, en particular cuando el
interesado sea un nifio”, incluida la elaboracién de perfiles.

En estos supuestos, el responsable dejara de tratar los datos personales, salvo que acredite motivos
legitimos imperiosos para el tratamiento que prevalezcan sobre los intereses, los derechosy las libertades
delinteresado, o sea necesario para la formulacion, el ejercicio o la defensa de reclamaciones.

Asimismo, cuando el tratamiento de datos personales tenga por objeto la mercadotecnia directa, el
interesado tendra derecho a oponerse en todo momento al tratamiento de los datos que le conciernan,
incluida la elaboracion de perfiles en la medida en que esté relacionada con la citada mercadotecnia. En
tales casos, los datos personales dejaran de ser tratados para dichos fines.

A mas tardar en el momento de la primera comunicacion con el interesado, la atencion del derecho de
oposicion sera informada explicitamente al interesado y sera presentada claramente y al margen de
cualquier otra informacion.

En el contexto de la utilizacion de servicios de la sociedad de la informacion, y no obstante lo dispuesto en
la Directiva 2002/58/CE, el interesado podra ejercer su derecho a oponerse por medios automatizados que
apliquen especificaciones técnicas.

Cuando los datos personales se traten con fines de investigacion cientifica o histdrica o fines estadisticos,
el interesado tendrd derecho, por motivos relacionados con su situacion particular, a oponerse al
tratamiento de datos personales que le conciernan, salvo que sea necesario para el cumplimiento de una
mision realizada por razones de interés publico.

Por ejemplo, en el supuesto de “publicidad institucional” remitida por una Administracién publica u
Organo administrativo, seria también posible el ejercicio del derecho de oposicién al tratamiento, sin
necesidad de que el ciudadano afectado especificara ningin motivo concreto.

Finalmente, en caso de ejercicio del derecho de oposicion por un afectado al tratamiento de sus datos
personales con fines de investigacidn y estadisticos, la excepcion al mismo sélo puede basarse en claras
razones de interés publico.

Elart. 18 de la LOPDGDD contempla también el derecho de oposicidon por via de remision al RGPD.

Por su parte, el art. 22 RGPD contempla el derecho a no ser objeto de decisiones individualizadas
basadas unicamente en tratamientos automatizados.

Todo interesado tiene derecho a no ser objeto de una decision basada Unicamente en el tratamiento
automatizado de su informacion de caracter personal, incluida la elaboracion de perfiles, que produzca
efectos juridicos en él o le afecte significativamente de modo similar.

ECCION DE

Instituto Andaluz de
Administracion Piblica




Pagina | 16

Las excepciones a este derecho se concretan en los supuestos en que dicho tratamiento sea necesario para
la celebracidn o ejecucion de un contrato, esté permitido por el Derecho de la UE o de los Estados miembros
-con medidas adecuadas para salvaguardar los derechos y libertades del titular de los datos-, o bien exista
consentimiento explicito del titular de los datos.

En estos casos, la Administracion publica responsable del tratamiento debe adoptar las medidas
adecuadas para salvaguardar los derechos y libertades y los intereses legitimos del interesado, y, como
minimo, el derecho a obtener intervencidon humana por parte del responsable, a expresar su punto de vista
y aimpugnar la decision.

Las decisiones a las que se refieren las “excepciones” no pueden basarse en las categorias especiales
de datos personales, salvo en los supuestos expresamente tasados en el articulo 9.2, letra a) o g) del RGPD,
requiriendo -en todo caso- que se adopten las medidas adecuadas para salvaguardar los derechos y
libertades y los intereses legitimos del interesado®.

Un ejemplo de tratamiento -que tiene como fin la adopcion de una decision referida a un ciudadano
basada Unicamente en un tratamiento automatizado de sus datos personales-, concurre cuando un
programa informatico toma una decision que afecta al ciudadano, realizando un analisis de sus datos de
caracter personal a fin de evaluar su capacidad econdmica, su modo de vida, su rendimiento laboral, o su
capacidad de crédito.

10. LIMITACIONES DEL EJERCICIO DE DERECHOS

En el RGPD se establecen una serie de limitaciones del ejercicio de los derechos de los interesados, cuyo
alcance se concreta -en la practica-, en una serie de excepciones al ejercicio de los derechos del Capitulo Il
del propio RGPD, y de los principios recogidos en su articulo 5 -dentro del Capitulo 2-, en cuanto se vinculen
a dichos derechos.

En su articulo 23, ofrece un catalogo de los supuestos que justifican las limitaciones del ejercicio de
derechos, que -en esencia- responden a los supuestos que se recogian en la Directiva 95/46/CE europea -
articulo 13.1-.

Como novedades destacables, se realiza una referencia a los “objetivos importantes de interés publico
general” y no sélo a los de caracter econémico o financiero, asi como a la proteccion de la independencia
judicial, y a la ejecucion de sentencias (si bien se indica -de demandas civiles-).

La existencia de estas limitaciones requiere su formulacidn por Ley, que respete los derechos y libertades
fundamentales. Asimismo, se exige que se trate de una medida necesariay proporcionada en una sociedad
democratica para el logro de los objetivos, fijandose expresamente -en el apartado 2 del propio articulo 23,
el contenido minimo de dicha disposicion para asegurar el establecimiento de las garantias adecuadas.

3 Articulo 9.2 a): “elinteresado dio su consentimiento explicito para el tratamiento de dichos datos personales con uno o més de los fines especificados,
excepto cuando el Derecho de la Unién o de los Estados miembros establezca que la prohibicion mencionada en el apartado 1 no puede ser levantada
por el interesado; (...) g) el tratamiento es necesario por razones de un interés publico esencial, sobre la base del Derecho de la Unién o de los Estados
miembros, que debe ser proporcional al objetivo perseguido, respetar en lo esencial el derecho a la proteccion de datos y establecer medidas
adecuadas y especificas para proteger los intereses y derechos fundamentales del interesado”.
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“Articulo 23 Limitaciones.

1. ElDerechodelaUnidn o de los Estados miembros que se aplique al responsable o al encargado del
tratamiento podra limitar, a través de medidas legislativas, el alcance de las obligaciones y de los
derechos establecidos en los articulos 12 a 22 y el articulo 34, asi como en el articulo 5 en la medida
en que sus disposiciones se correspondan con los derechos y obligaciones contemplados en los
articulos 12 a 22.

En todo caso, dicha limitacion debe respetar en lo esencial los derechos y libertades
fundamentales, y debe tratarse de una medida necesaria y proporcionada en una sociedad
democratica para salvaguardar:

a) laseguridad del Estado;

b) ladefensa;

) laseguridad publica;

d) la prevencion, investigacion, deteccion o enjuiciamiento de infracciones penales o la
ejecucion de sanciones penales, incluida la proteccion frente a amenazas a la seguridad
publicay su prevencion;

e) otros objetivos importantes de interés publico general de la Unidén o de un Estado
miembro, en particular un interés econémico o financiero importante de la Unidn o de un
Estado miembro, inclusive en los ambitos fiscal, presupuestario y monetario, la sanidad
publica y la seguridad social;

f) la proteccion de la independencia judicial y de los procedimientos judiciales;

g) laprevencion, lainvestigacion, la deteccion y el enjuiciamiento de infracciones de normas
deontoldgicas en las profesiones reguladas;

h) una funcidén de supervision, inspeccion o reglamentacion vinculada, incluso
ocasionalmente, con el ejercicio de la autoridad publica en los casos contemplados en las
letras a) ae) y g); i) la proteccion delinteresado o de los derechos y libertades de otros;

i) laejecucion de demandas civiles.

2. Enparticular, cualquier medida legislativa indicada en el apartado 1 contendra como minimo, en su
caso, disposiciones especificas relativas a:

a) lafinalidad del tratamiento o de las categorias de tratamiento;

b) las categorias de datos personales de que se trate;

) elalcance de las limitaciones establecidas;

d) las garantias para evitar accesos o transferencias ilicitos o abusivos;

) la determinacion del responsable o de categorias de responsables;

f) los plazos de conservacion y las garantias aplicables, habida cuenta de la naturaleza
alcancey objetivos del tratamiento o las categorias de tratamiento;

g) losriesgos para los derechosy libertades de los interesados, y

h) el derecho de los interesados a ser informados sobre la limitacion, salvo si puede ser
perjudicial a los fines de esta.”
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11. DERECHOS RELATIVOS ALOS DATOS DE LAS PERSONAS FALLECIDAS

Elarticulo 3 de la LOPDGDD se refiere al acceso a datos de personas fallecidas. Asi, Las personas vinculadas
al fallecido por razones familiares o, de hecho, asi como sus herederos, que acrediten tal condicion
mediante cualquier medio valido conforme a Derecho, podran dirigirse al responsable o encargado al
objeto de solicitar el acceso a los datos personales de aquella y, en su caso, su rectificacion o supresion,
excepto si el citado fallecido lo hubiese prohibido expresamente o asi lo establezca una ley.

También lo puede solicitar el albacea, asi como aquella persona o institucion a la que el fallecido hubiese
designado expresamente.

Si se tratase de fallecimiento de menores, estas facultades podran ejercerse también por sus
representantes legales o, en el marco de sus competencias, por el Ministerio Fiscal, que podra actuar de
oficio o a instancia de cualquier persona fisica o juridica interesada.

En caso de fallecimiento de personas con discapacidad, estas facultades también podran ejercerse,
ademas de por quienes sefiala el parrafo anterior, por quienes hubiesen sido designados para el ejercicio
de funciones de apoyo.

A continuacion, dejamos en esquema sobre los derechos en materia de proteccion de datos elaborado por
la propia Agencia Espafiola de Proteccion de Datos:
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Utilizalo para saber si una entidad esta Retires el consentimiento que diste, automatizados, puede_s recibir tl_.|§ datos en
tratando tus datos, Podras obtener siempre que no haya otra causa que un formato que permita transmitirlos a otro
informacion sobre: legitime el tratamiento responsable.
Las categorias de los datos tratados, su Tus datos hayan sido tratados ilicitamente
finalidad y a quién se envian
. ‘ Te hayas opuesto a sU tratamiento y . "
Si se producen transferencias no prevalezca el interés legitimo, o si Mas informacion sobre tus
internacionales de tus datos i i i Py s .
el trata mienta tuviera por objeto el derechos y cémo ejerceﬂos en:
marketing directo

De quién se han obtenido y los plazos de

https:/www.aepd.es/es/derechos-y-

@ canservacion Depan §!.|pnmirse para cumplir una deberes/conoce-tus-derechos

o " " obligacion legal

@ Si se elaboran perfiles y adoptan

JE decisiones automatizadas Se hayan obtenido siendo menor de edad

2 . en relacién con los servicios de la sociedad

H Los derechos que te asisten de la informacion www.aepd.es AEPD_es
z
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