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1. INTRODUCCION

En este curso vamos a encontrar una profundizacion en algunos de los temas que se abordan desde el
Reglamento General de Proteccion de Datos y la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos y Garantia de los Derechos Digitales, asi como tratar algunas cuestiones que no han sido abordadas
en acciones formativas anteriores, en concreto en el curso en modalidad de formacion abierta denominado
“Proteccion de datos en la practica™ asi como el curso en modalidad tutorizada denominado "Aplicacion
practica en materia de proteccion de datos en la Junta de Andalucia" (sujeto a convocatoria).

Los dos cursos citados pueden considerarse como anteriores al que ahora se inicia, siendo recomendable
haberlos realizado, lo que no impide el aprendizaje y la participacion en esta actividad formativa, ya que
este primer bloque de contenido pretende dar una vision general de la proteccion de datos personales, a
través de distintos conceptos basicos definitorios que deben conocerse y son fundamentales para
entender asi como aplicar esta materia, pero también otros aspectos que deben tenerse siempre en cuenta
cada vez que se haga el andlisis de una cuestion desde la proteccion de los datos personales.

En todo caso, se recomienda tener al alcance para su consulta tanto el Reglamento General de Proteccion
de Datos?, como la Ley Organica 3/2018, de 5 de diciembre?®, de tal modo que pueda hacerse la lectura
completa de aquellos articulos a los que se vaya haciendo referencia a lo largo de la unidad.

1 Curso de formacion abierta “Proteccién de datos en la practica”. Instituto Andaluz de Administracién Publica.
https://moodle.iaap.junta-andalucia.es/mod/page/view.php?id=154270#tab-62d00c09d50991

2 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccidn de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos).

https://boe.es/doue/2016/119/L00001-00088.pdf

3 Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales.
https://boe.es/buscar/pdf/2018/BOE-A-2018-16673-consolidado.pdf
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2. CONCEPTOS BASICOS

El Reglamento General de Proteccion de Datos en su articulo 4 nos presenta una serie de definiciones que
seran fundamentales conocer, si bien se hace referencia a muchas de esas cuestiones con anterioridad a
loque es el propio texto articulado, en los considerandos, cuya lectura se recomienda en todo caso cuando
se haga referencia a alguno de ellos ya que nos ayudaran a entender el porqué de lo que se recoge en los
propios articulos del Reglamento.
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Como deciamos el articulo 4 estd dedicado en su totalidad a estas definiciones, con 26 definiciones,
recogiendo ya conceptos existentes y manejados con anterioridad (como dato personal, tratamiento,
responsable o encargado) pero con otros matices, asi como otros novedosos que se incorporan ahora. Los
que entendemos mas relevantes segln lo abordado hasta ahora son:

DATOS PERSONALES

Toda informacion sobre una persona fisica identificada o identificable («el interesado»); se considerara
persona fisicaidentificable toda persona cuya identidad pueda determinarse, directa o indirectamente,
en particular mediante un identificador, como por ejemplo un nombre, un nimero de identificacion,
datos de localizacion, un identificador en linea o uno o varios elementos propios de la identidad fisica,
fisioldgica, genética, psiquica, econdmica, cultural o social de dicha persona;

Como puede verse en la propia definicidon, podemos encontrar una serie de tipos de datos que seran
los mas habituales (nombre y apellidos, por ejemplo) y que son esos que nos permiten identificar con
facilidad a una persona, pero habra que prestar especial atencion a aquella otra informacion, que por
ser muy especifica en un contexto o aplicable a una persona también nos permita identificarla, como
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puede ser un apodo, por ejemplo. Por ello, saber si un dato puede considerarse como dato personal
requiere en todos los casos un analisis que nos ayude a entender sobre su naturaleza.

TRATAMIENTO

Cualquier operacion o conjunto de operaciones realizadas sobre datos personales o conjuntos de datos
personales, ya sea por procedimientos automatizados o no, como la recogida, registro, organizacion,
estructuracion, conservacion, adaptacion o modificacion, extraccidon, consulta, utilizacién,
comunicacion por transmision, difusion o cualquier otra forma de habilitacion de acceso, cotejo o
interconexidn, limitacion, supresion o destruccion;

Esta definicion nos muestra que practicamente cualquier accion que se haga con los datos personales,
incluso su destruccidn, supone un tratamiento, por lo que debera tenerse en cuenta lo que se hace con
los datos personales cuando se definan los encargos de tratamiento, los ciclos de vida de los datos y
cualquier procedimiento que se establezca en su gestion.

LIMITACION DEL TRATAMIENTO

El marcado de los datos de caracter personal conservados con el fin de limitar su tratamiento en el
futuro;

Este concepto nos recuerda la necesidad de reflexionar sobre los datos y la “vida” de los mismos,
cuestion muy relacionada con la proteccion de datos desde el disefio (que veremos en el punto 4). Una
vez determinada la necesidad de desarrollar una actividad de tratamiento debemos tener conciencia
que ello también supone definir qué se hara con esos datos personales en un futuro una vez que hayan
cumplido su finalidad principal, como por ejemplo en el caso de las subvenciones, que una vez se haya
concedido una ayuda y finalizado el tramite de justificacion, asi como transcurridos todos los plazos
para posibles recursos (administrativos o judiciales), debemos actuar sobre esos datos personales,
explicado de un modo general.

ELABORACION DE PERFILES

Toda forma de tratamiento automatizado de datos personales consistente en utilizar datos personales
para evaluar determinados aspectos personales de una persona fisica, en particular para analizar o
predecir aspectos relativos al rendimiento profesional, situacion econdmica, salud, preferencias
personales, intereses, fiabilidad, comportamiento, ubicacion o movimientos de dicha persona fisica;”

En este caso el concepto, mas alla de su propia definicidn, tiene como destacables dos aspectos: el
primero de ellos es que el tratamiento debe realizarse de manera automatizada, es decir, a través de
sistemas informaticos preparados para ellos; y por otra parte que sirve para tener una “imagen” de la
persona sobre una cuestion concreta que podra tendra consecuencias posteriores.

SEUDONIMIZACION

el tratamiento de datos personales de manera tal que ya no puedan atribuirse a un interesado sin
utilizar informacién adicional, siempre que dicha informacion adicional figure por separado y esté
sujeta a medidas técnicas y organizativas destinadas a garantizar que los datos personales no se
atribuyan a una persona fisica identificada o identificable;”
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Esta cuestion, que se incorpora como nuevo concepto, se considera fundamentalmente una medida de
seguridad en el tratamiento de datos personales, pero en los Considerandos 26, 28 y 29 también se
recogen como un elemento que puede ayudar a los responsables de tratamiento a cumplir con sus
obligaciones. Un claro ejemplo de ello es cuando se acude a una visita médica y una vez identificada la
persona pendiente de ser atendida se le asigna un cddigo que suele ser aleatorio (habitualmente de
numeros y letras), de tal modo que solamente es posible saber de quien se trata si tenemos ese codigo
a través del sistema que lo ha generado, es decir, es necesaria es informacion adicional para poder
identificar a la persona.

FICHERO

Todo conjunto estructurado de datos personales, accesibles con arreglo a criterios determinados, ya
sea centralizado, descentralizado o repartido de forma funcional o geografica;”

Este concepto, que ya procede de normativa anterior, hace referencia a la organizacion de los datos
personales segln unos criterios especificos. Un ejemplo de reparto funcional o geografico lo
encontramos cuando en una linea de ayudas definida desde la Direccion General competente en la
materia (que actuaria como responsable) y desarrollada una aplicacion para su gestion en los Servicios
Centrales, se determina que las solicitudes y su gestion se hara de manera provincializada. En este caso
encontramos que el “fichero” afectaria a los datos personales de quienes participen de la subvencion,
de quienes soliciten, pudiendo ser tratados los mismos tanto en los Servicios Centrales como a través
de las Delegaciones Territoriales.

RESPONSABLE DEL TRATAMIENTO O RESPONSABLE

La persona fisica o juridica, autoridad publica, servicio u otro organismo que, solo o junto con otros,
determine los fines y medios del tratamiento; si el Derecho de la Unidn o de los Estados miembros
determina los fines y medios del tratamiento, el responsable del tratamiento o los criterios especificos
para su nombramiento podra establecerlos el Derecho de la Unidn o de los Estados miembros;”

Siguiendo la definicidon que podemos encontrar en la normativa anterior al RGPD, la determinacion del
responsable es un elemento importante dado que le corresponde determinar los fines y los medios, es
decir, definir la actividad de tratamiento, decidir cudles seran los datos a tratar, qué medios deberan
utilizarse para su gestion, las medidas de seguridad que deben adoptarse, ... Es decir, es en el
responsable donde recae practicamente toda la decisidon sobre el tratamiento de los datos. Y es
destacable que aunque suele ser habitual en la administracion que el responsable es una figura
centrada en una Unica persona (alto cargo que debe desarrollar las funciones que se le atribuyen a
través de una norma especifica o mediante un decreto de estructura) también es posible que para una
actividad de tratamiento exista mas de un responsable, en cuyo caso hablamos de “corresponsable del
tratamiento”, de tal modo que cada responsable lo sera de la parte que le corresponda pero de manera
conjunta sobre una misma actividad de tratamiento.

ENCARGADO DEL TRATAMIENTO O ENCARGADO

La persona fisica o juridica, autoridad publica, servicio u otro organismo que trate datos personales por
cuenta del responsable del tratamiento;”

Parece que la definicidn es clara, se trata de aquél que hace un tratamiento de datos para el
responsable. Es fundamental saber diferenciar entre responsable y encargado de tratamiento, cuya
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relacion debera estar determinada de algin modo admitido desde el ambito juridico y/o administrativo
-admitido en derecho- (un contrato, una resolucién, un encargo a medio propio,...) pero también
entender cuando no existe esa relacion, ya que cuando el personal vinculado de manera directa o
indirecta con un responsable de tratamiento actia sobre una actividad no lo hace en calidad de
encargado, sino simplemente como parte de la estructura del mismo. Un ejemplo habitual que suele
llevar a confusion es cuando en una Direccion General se desarrolla una actividad de tratamiento tanto
por el personal de la misma como por otro personal en una Delegacion Territorial, en cuyo caso ninguna
de esas personas actiia como encargado ya que pertenecen a la estructura de funcionamiento de la
Direccidén General. Caso distinto es cuando desde una Direccion General se hace un contrato o se
encarga a una entidad instrumental de la propia administracion®, en cuyo caso el personal de esa
entidad instrumental actuard bajo las 6rdenes de su direccion que desarrolla el papel de encargado de
tratamiento. Conocer la estructura funcional y organica en la administracion y su relacion nos suele
ayudar a entender esta cuestion.

DESTINATARIO

La persona fisica o juridica, autoridad publica, servicio u otro organismo al que se comuniquen datos
personales, se trate o no de un tercero. No obstante, no se consideraran destinatarios las autoridades
publicas que puedan recibir datos personales en el marco de una investigacion concreta de
conformidad con el Derecho de la Unidn o de los Estados miembros; el tratamiento de tales datos por
dichas autoridades publicas serd conforme con las normas en materia de proteccion de datos
aplicables a los fines del tratamiento;”

Por tanto, entendemos que destinatario sera todo aquél a quien se remitan los datos, con una Unica
excepcion que suele entenderse que se aplica al ambito policial y judicial, es decir, en el marco de una
investigacion concreta. Pero al estar sujeto al Derecho de la Unidn o de los Estados miembros podemos
encontrar otros -siempre autoridades publicas- a los que se pueden comunicar datos personales sin
gue sean considerados como destinatarios, como pudiera ser en actuaciones de tipo tributario o fiscal,
por ejemplo, que cuentan con normativa sectorial especifica que regula esta cuestion.

TERCERO

Persona fisica o juridica, autoridad publica, servicio u organismo distinto del interesado, del
responsable del tratamiento, del encargado del tratamiento y de las personas autorizadas para tratar
los datos personales bajo la autoridad directa del responsable o del encargado;”

Este concepto, que entendemos es suficientemente claro y conciso en su definicion y no requiere
comentario, es importante, junto con el de “destinatario” a la hora de abordar la cuestién de la cesion
de los datos y la transferencia internacional de los mismos.

4 Ley 9/2007, de 22 de octubre, de la Administracion de la Junta de Andalucia. Articulo 50.1: “Tienen la consideracién de entidades instrumentales de
la Administracion de la Junta de Andalucia, a los efectos de esta Ley, las entidades dotadas de personalidad juridica propia, creadas, participadas
mayoritariamente o controladas efectivamente por la Administracion de la Junta de Andalucia o por sus entes publicos, con independencia de su
naturaleza y régimen juridico, que tengan por objeto la realizacién de actividades cuyas caracteristicas por razones de eficacia justifiquen su
organizacion y desarrollo en régimen de autonomia de gestion y de mayor proximidad a la ciudadania, en los términos previstos en esta Ley.”
https://www.boe.es/buscar/act.php?id=BOE-A-2007-19819&p=20201231&tn=1#a50
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CONSENTIMIENTO DEL INTERESADO

Toda manifestacion de voluntad libre, especifica, informada e inequivoca por la que el interesado
acepta, ya sea mediante una declaracion o una clara accion afirmativa, el tratamiento de datos
personales que le conciernen;”

Si esta cuestion ya era relevante anteriormente, con la nueva regulacion adquiere una importancia
fundamental ya que si bien no es la Unica forma de legitimidad de la actividad de tratamiento (cuestion
que recordaremos mas adelante), si se produce un avance fundamental al exigirse para entender que
se produce el consentimiento que sea de manera fehaciente, es decir, que se produzca como tal ese
consentimiento de manera libre y consciente, excluyendo el llamado consentimiento tacito, que se
solia ver con casilleros premarcados que no daban la opcidn a la persona a no estar de acuerdo con el
consentimiento; o incluso si fuera posible, tenia que desmarcar el casillero de manera expresa para que
quedase claro que no consentia. Dicho de otro modo, la persona debe expresamente marcar o indicar
de alguna manera ese consentimiento. Y es destacable que ademas es una “manifestacion de voluntad
libre” de tal modo que si una persona decide no consentir en ninglin caso deben verse afectadas sus
opciones o derechos por ello, ya que de ser asi entenderiamos que el consentimiento no es “libre” bajo
la “amenaza” del posible perjuicio que se pueda sufrir; por tanto, para que pueda existir el
consentimiento la relacion entre el responsable y el interesado debe ser de igualdad a estos efectos.
Las condiciones para el consentimiento se recogen en el articulo 7 del RGPD, incluido que en caso de
que se requiera el consentimiento éste debera ser independiente para cada uno de los aspectos, no
siendo posible un consentimiento genérico.

VIOLACION DE LA SEGURIDAD DE LOS DATOS PERSONALES

toda violacion de la seguridad que ocasione la destruccion, pérdida o alteracidn accidental o ilicita de
datos personales transmitidos, conservados o tratados de otra forma, o la comunicacidon o acceso no
autorizados a dichos datos;”

Si bien hasta la aprobacion del RGPD solo se aplicaba esta cuestion a las comunicaciones electrénicas®,
con la entrada en vigor de esta nueva norma ya debe considerarse en todos los tratamientos de datos,
sea cual serd su origen. Ello es de especial relevancia por cuanto supone una mayor garantia para las
personas cuyos datos se tratan, pero también respecto de los responsables y encargados de
tratamiento que adquieren una obligacion ante los drganos de control en materia de proteccion de
datos en todo caso.

DATOS GENETICOS

Datos personales relativos a las caracteristicas genéticas heredadas o adquiridas de una persona fisica
que proporcionen una informacidn Unica sobre la fisiologia o la salud de esa persona, obtenidos en
particular del analisis de una muestra bioldgica de tal persona;”

En este caso podemos destacar de este concepto que no es suficiente que se pueda identificar
informacion sobre una persona, como puede ser el grupo sanguineo o el color de los ojos, para

5 Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos personales y a la proteccion
de la intimidad en el sector de las comunicaciones electrénicas (Directiva sobre la privacidad y las comunicaciones electrénicas).
https://www.boe.es/doue/2002/201/L00037-00047.pdf
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considerar que se trata de un dato genético, si no que se exige que debe proporcionar una informacion
Unica, como si podria ser el caso de la deteccién de una enfermedad genética poco comun, por ejemplo.

DATOS BIOMETRICOS

Datos personales obtenidos a partir de un tratamiento técnico especifico, relativos a las caracteristicas
fisicas, fisiologicas o conductuales de una persona fisica que permitan o confirmen la identificacion
Unica de dicha persona, como imagenes faciales o datos dactiloscépicos;”

Este concepto no siempre es facil de entendery aplicar, ya que es habitual asumir que la obtencién de
la huella dactilar por si misma es un dato biométrico; sin embargo, se requiere para que asi sea hacer
un tratamiento técnico especifico para poder identificar a una Unica persona. Caso distinto seria la
imagen facial de una persona, ya que con su sola consulta es posible conocer la identidad de la misma.
Unido a lo anterior este concepto incluye una cuestién importante como son las caracteristicas
“conductuales”, por lo que un tic nervioso especifico o la manera de firmar de manera escrita podrian
permitirnos identificar a una persona. Tanto los datos genéticos como los biométricos son, entre otros,
aquellos que se recogen en el articulo 9 como “categorias especiales de datos personales™, por las
especiales consecuencias que puede tener su tratamiento en caso de uso indebido o de acceso a los
mismos por ante una violacion de seguridad.

Comentados los conceptos que entendemos se han abordado con mayor o menor profundidad con
anterioridad, insistimos en que el articulo 4 recoge hasta un total de 26 conceptos diferentes, algunos de
ellos se abordaran mas adelante como “autoridad de control” o “normas corporativas vinculantes”.

6 Reglamento General de Proteccién de Datos. Articulo 9. Tratamiento de categorias especiales de datos personales. “1. Quedan prohibidos el
tratamiento de datos personales que revelen el origen étnico o racial, las opiniones politicas, las convicciones religiosas o filosdficas, o la afiliacién
sindical, y el tratamiento de datos genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona fisica, datos relativos a la salud
o datos relativos a la vida sexual o las orientaciones sexuales de una persona fisica.”
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3. PRINCIPIOS EN LA PROTECCION DE DATOS

El Capitulo Il del RGPD recoge los principios por los que deben tenerse en cuenta en la proteccion de datos
personales, en concreto aborda lo siguiente: principios relativos al tratamiento, licitud del tratamiento,
condiciones para el consentimiento, condiciones aplicables al consentimiento del nifio en relacién con los
servicios de la sociedad de la informacidn, tratamiento de categorias especiales de datos personales,
tratamiento de datos personales relativos a condenas e infracciones penales, y tratamiento que no
requieren identificacion. De todo ello vamos a centrarnos, por el caracter introductorio de esta unidad, en
las dos primeras cuestiones.

3.1. PRINCIPIOS RELATIVOS AL TRATAMIENTO

Estos se recogen en el articulo 5 del RGPD, de tal manera que los datos personales deberan ser tratados
atendiendo a los siguientes principios:

Licitud, lealtad y Limitacion de la Minimizacion de Exactitud
Transparencia Finalidad Datos

L|m|taC|on del Integridad y Responsabilidad

Plazo de Confidencialidad Proactiva
Conservacion

a) LICITUD, LEALTAD Y TRANSPARENCIA

Ello supone que los tratamientos solamente podran realizarse porque tengamos la capacidad, porque
sea licito, es decir, que sea “justo, permitido, seglin justicia y razon” segun lo define la Real Academia
Espafiola, siendo el criterio aplicable para ello lo que analizaremos a continuacion sobre el articulo 6
del RGPD. Ademas, se debe realizar con lealtad hacia el interesado, es decir, sin animo de que pueda
sentirse engafiado o traicionado, asi como con transparencia, lo que supone que en todo momento
deben tener conocimiento claro sobre lo que ocurre con sus datos personales.

b) LIMITACION DE LA FINALIDAD

Este principio hace referencia que, aplicando el principio anterior, una vez hagamos el tratamiento de
los datos no podremos utilizarlos para una cuestion diferente para aquello que se obtuvieron, es decir,
no se podran utilizar de manera incompatible con los fines para los que se obtuvieron. No se entendera
que ello es aplicable cuando se trate de fines de archivo en interés publico, fines de investigacion
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cientifica e histdrica o fines estadisticos, ya que ello no se considerard incompatible con los fines
iniciales.

c) MINIMIZACION DE DATOS

Considerando los fines para los que se obtuvieron los datos personales, solamente se podra hacer
tratamiento de aquellos que sean los estrictamente necesarios para el cumplimiento de esa finalidad,
de tal manera que en ningln caso se podran recabar y tratar datos bajo la idea de “por si acaso me
hicieran falta mas adelante”; dicho de otro modo, debera velarse porque solamente se recogen los
datos estrictamente necesarios y para ello es preciso que cuando se disefie la actividad de tratamiento
a desarrollar se reflexione sobre los datos que haran falta en la misma, justificando en todo momento
que efectivamente son esos y ninguno mas los estrictamente necesarios.

d) EXACTITUD

Los datos personales que se recaben, pero también a lo largo de todo el tratamiento de datos y no
solamente en el momento inicial de su recogida deberan ser exactos y siempre que sea necesario se
deberan actualizar, pudiendo ello hacerse directamente por parte del interesado o cuando el
responsable entienda que debe hacerlo, siendo recomendable en este Gltimo caso garantizar con el
interesado que efectivamente esos son los datos actualizables en aras a evitar perjuicio posterior. Para
ello el responsable adoptara todas las medidas razonables para que se supriman o rectifiquen sin
dilacién o retraso los datos personales que sean inexactos con respecto a los fines para los que se
tratan. La aplicacion de este principio estara relacionada también con los principios anteriores por lo
que solamente se actualizaran los datos imprescindibles cuando sea necesario, para los que tengamos
legitimidad y relacionados con la finalidad.

e) LIMITACION DEL PLAZO DE CONSERVACION

Este principio nos indica que los datos personales que permitan identificar a un interesado no se
mantendran mas alla del tiempo necesario para el cumplimiento de la finalidad para los que se
obtuvieron, salvo que se traten exclusivamente con fines de archivo en interés publico, fines de
investigacion cientifica o histdrica o fines estadisticos (articulo 89, apartado 1), pero en todo caso
aplicando las medidas técnicas y organizativas necesarias para su conservacion. Es habitual en el caso
de la administracion que una vez que se inicia el tratamiento de datos los mismos queden con caracter
indefinido sin que se establezca una limitacion en el plazo de conservacion, salvo en aquellas
situaciones excepcionales donde existe una norma especifica que lo regula, como pueden ser los datos
sobre salud. Solemos encontrar en los registros de actividades de tratamiento en la administracion de
la Junta de Andalucia que el periodo de conservacion sera “durante el tiempo necesario para cumplir
con la finalidad para la que se recabaron y para determinar las posibles responsabilidades que se
pudieran derivar de dicha finalidad y del tratamiento de los datos. Asimismo, se respetaran los plazos
de archivo y custodia de documentacion establecidos en la normativa vigente en cada momento”, lo
que al final se traduce de manera practica en un periodo indeterminado que no da garantias a los
interesados sobre cuando se producira la finalizacion sobre la conservacidn de sus datos. Esta cuestion
esta igualmente relacionada con los avances en administracion electrénica, asi como con el
conocimiento general y la percepcidn sobre el archivo y custodia de documentacion administrativa,
pero que requiere de una revisidn que nos permita avanzar en esta cuestion.
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f)  INTEGRIDAD Y CONFIDENCIALIDAD

Este principio nos recuerda la necesidad de adoptar medidas tanto técnicas como organizativas que
garantice que los datos personales no sufriran ninglin tipo de dafio voluntario o involuntario pero que
tampoco se hara un tratamiento no autorizado o ilicito de los mismos. Para ello es fundamental a la
hora de definir y mantener el tratamiento de los datos personales que el responsable de tratamiento
tenga una Optima relacion con el Responsable de Seguridad TIC" que le corresponda segin el
organismo donde se encuentre.

Es importante destacar que este articulo 5 atribuye en su punto 2 al responsable del tratamiento la
obligacion del cumplimiento de los principios anteriores, ya que al ser quien determina los fines y los
medios es quien toma las decisiones para el cumplimiento de todos esos principios. Pero ademas y de
manera expresa recoge que debe ser capaz de demostrarlo, es decir, en caso de que se produzca algin
incidente de seguridad que afecte a los datos personales o que se realice una auditoria o control de
proteccion de datos, debe poder acreditar el cumplimiento de esos principios, en linea con lo que el
RGPD define como «responsabilidad proactiva».

Como hemos comentado con anterioridad es aquello que permite al responsable de tratamiento realizarlo,
es parte del marco juridico y conceptual que viene a indicar el por qué se puede hacer ese tratamiento de
datos. EIl RGPD lo desarrolla en el articulo 6 estableciendo distintas opciones para que pueda entenderse
que existe esa legitimidad. Cuando analizamos un tratamiento de datos de las primeras cuestiones que
tenemos que observar es que efectivamente existe esta cuestion y esta suficientemente motivada porque
de no tener legitimidad para el tratamiento de datos supondria que se esta haciendo un tratamientoilicito,
y por lo tanto ademas de tomar medidas propias como la paralizacién de la actividad de tratamiento, por
poner un ejemplo, seria susceptible de sancién por parte de la autoridad de control, como que en nuestro
caso podria ser la Agencia Espafiola de Proteccion de Datos o el Consejo de Transparencia y Proteccion de
Datos de Andalucia, sobre los que se conocera mas adelante. Como deciamos el tratamiento solamente
sera licito si se cumple alguna de las siguientes condiciones:

a) elinteresado dio su consentimiento para el tratamiento de sus datos personales para uno o varios
fines especificos”. Ya hemos tratado con anterioridad la cuestion del consentimiento y sus
condiciones; en el caso de la administracion publica es posible su uso como base de legitimidad si
bien no suele ser el mas habitual como comentaremos mas adelante. Incluso es posible que en una
misma actividad de tratamiento para parte de su ejecucion la base de legitimidad sea el
consentimiento y para otra parte de la actividad sea otra de las que vemos a continuacién. Un
ejemplo seria la creacidon de un registro publico que recoja datos personales de docentes, que
podia entenderse como una obligacion legal si su creacion viene determinada en una norma con
rango de ley, y al mismo tiempo que esa informacion se pueda ceder a terceras personas que
tengan interés legitimo en contratar a ese personal docente para lo que necesitan poder acceder a

7 Decreto 1/2011, de 11 de enero, por el que se establece la politica de seguridad de las tecnologias de la informacién y comunicaciones en la
Administracion de la Junta de Andalucia. https://juntadeandalucia.es/boja/2011/11/d2.pdf

Decreto 70/2017, de 6 de junio, por el que se modifica el Decreto 1/2011, de 11 de enero, por el que se establece la politica de seguridad de las
tecnologias de la informacién y comunicaciones en la Administracion de la Junta de Andalucia. https://juntadeandalucia.es/boja/2017/110/BOJA17-
110-00009-10321-01 00115562.pdf
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los mismos, por lo que facilitar los datos de contacto de quienes se encuentren en ese registro a
terceros que puedan estar interesados requeriria de consentimiento previo bajo las condiciones
comentadas.

El RGPD indica que
Hlos menores de 16
‘afios necesitan el

consentimiento de

los padres para el

uso de sus datos. Y

El usuario tiene que El consentimiento
autorizar el consentimiento paraobtener datos
al tratamiento de su sensibles o de
informacion personalde 4 caracter especial
manera libre, informadae \ debe ser especifico,
inequivoca expresoy explicito.

permite rebajaresas

edad, pero nunca por
debajode los 13
afios (En Espafia 14).

6 COSAS
A SABER SOBRE EL

CONSENTIMIENTO

COMO NORMA GENERAL,
EL CONSENTIMIENTO ES
UNA BASE LEGITIMADORA
EXCEPCIONALEN LA
ADMINISTRACION PUBLICA

isable de datos
e que se capaz
lemostrar cémo

b) eltratamiento es necesario para la ejecucion de un contrato en el que el interesado es parte o para
la aplicacién a peticidon de este de medidas precontractuales”. En el caso de la administracion es
habitual que se firmen contratos con distintas empresas para multitud de servicios. Los datos
personales relacionados con la empresa, cdmo por ejemplo los de quien la representa o del
personal de la empresa que vaya a ejecutar el contrato, podrian enmarcarse dentro de esta base
de licitud para la administracion; mientras que el tratamiento de los datos de quien ejecuta el
contrato en nombre de la administracion, actuando en calidad de encargado de tratamiento,
también se basaria en esta base de legitimidad, ya que la empresa contratada lo hace porque tiene
un contrato con la administracion.

c) eltratamiento es necesario para el cumplimiento de una obligacion legal aplicable al responsable
del tratamiento”. En el caso de la administracion, ha de regir su funcionamiento en base a normas
de caracter administrativo, por lo que es muy habitual encontrar que esta sea la base de
legitimidad para su actuacion, porque hay numerosas normas con rango de ley en todos los
ambitos de actuacion y competenciales que establecen qué debe realizar la administracion. Por
tanto, es habitual encontrar en los registros de actividades de tratamiento que la legitimidad es
tanto el articulo 6.1.c del RGPD cémo una norma con rango de ley que viene a explicar por qué se
aplica este articulo. Es destacable que la norma debe entenderse como una obligacion, es decir,
que la administracion debera actuar en cierto modo y no deja libertad a que pueda o no actuar; ahi
radica en la diferencia entre la obligacidon legal y el interés pUblico que es otra base de licitud.

d) eltratamiento es necesario para proteger intereses vitales del interesado o de otra persona fisica”.
Entendemos que en este caso no hay duda sobre su aplicacién ya que queda claro lo que aqui hace
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referencia, sin menoscabo que la casuistica del dia a dia puede generar en alguna ocasidn dudas
sobre su aplicacion pero que requiere de un analisis individual de la situacion.

e) eltratamiento es necesario para el cumplimiento de una misidn realizada en interés publico o en
el ejercicio de poderes publicos conferidos al responsable del tratamiento.” En relacidn con lo
comentado en el apartado c), puede entenderse que la administracion actia en interés publico
cuando hay alguna norma que le habilita para actuar, pero no se lo establece como una obligacion,
siendo usual encontrar afirmaciones del tipo “podra desarrollar ...”.

f) el tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos por el
responsable del tratamiento o por un tercero, siempre que sobre dichos intereses no prevalezcan
los intereses o los derechos y libertades fundamentales del interesado que requieran la proteccion
de datos personales, en particular cuando el interesado sea un nifio.” Si bien recogemos esta
opcidon como base de licitud del tratamiento porque asi se establece en el RGPD, hay que recordar,
porque lo dice el propio articulo, que no sera de aplicacion en el caso de las administraciones
publicas por qué como ya hemos comentado estas tienen la obligacion de actuar en base a normas
que regulan su actividad y todo lo que quede fuera de esas normas por si misma la administracion
no puede actuar.

En todo caso se recomienda la revision de todo el Capitulo Il, considerando de especial interés al respecto
el articulo 9, Tratamiento de categorias especiales de datos personales.
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4. PROTECCION DE DATOS DESDE EL DISENO Y POR DEFECTO

EIRGPD supone un cambio fundamental en la aplicacion de la proteccion de datos respecto a la normativa
anterior. Si bien antes estaba mas centrada en que cada responsable indicaba la informacién sobre la que
iba a hacer tratamiento a través de la publicacion de “ficheros” y desde ese momento se daba casi por
cumplida la obligacidn establecida en materia de proteccion de datos, mas alla de las cuestiones propias
de la técnica que tuvieran que ver con cuestiones de indole informatica y tecnoldgica, a partir de esta
nueva norma sigue recayendo en la figura del responsable de tratamiento, y del encargado cuando exista,
la obligacion de mantener activa la proteccion de datos mientras se haga el tratamiento de esos datos, es
decir, por defecto (en todo momento). Pero si bien eso podria entenderse que es con caracter posterior a
la puesta en marcha de la actividad de tratamiento, no debemos olvidar que también el reglamento
establece la proteccion de datos desde el disefio, es decir, incluso antes de iniciar la actividad de
tratamiento debe aplicarse la proteccion de datos hasta el punto que si se entendiera que existe un
elevado riesgo para los derechos y libertades de las personas por la aplicacion de ese tratamiento se
impediria su ejecucion.

ElRGPD aborda en su articulo 25 esta cuestion, pero lo hace de una manera muy general, concretamente:
“1. Teniendo en cuenta el estado de la técnica, el coste de la aplicacion y la naturaleza, ambito, contexto
y fines del tratamiento, asi como los riesgos de diversa probabilidad y gravedad que entrafia el tratamiento
para los derechos y libertades de las personas fisicas, el responsable del tratamiento aplicara, tanto en el
momento de determinar los medios de tratamiento como en el momento del propio tratamiento, medidas
técnicas y organizativas apropiadas, como la seudonimizacién, concebidas para aplicar de forma efectiva
los principios de proteccion de datos, como la minimizacidn de datos, e integrar las garantias necesarias
en el tratamiento, a fin de cumplir los requisitos del presente Reglamento y proteger los derechos de los
interesados.” Como vemos empieza condicionando su aplicacion a las circunstancias actuales y su coste,
vinculado a la situacion contextual para la ejecucion el tratamiento, por lo que si efectivamente un
tratamiento de datos va a depender de otros muchos elementos como las personas a las que se aplicay
su capacidad de decisidon (pensando en tratamiento de tipo sanitario), de su capacidad de relacién con la
administracion (que sigue utilizando un lenguaje complejo y poco asequible para la ciudadania asi como
una estructura organizativa muy compleja, por ejemplo), ..., deja en manos del responsable contar con
otras variables que puedan justificar la actividad de tratamiento. No obstante si que deja claramente
recogido que debera tanto al principio (“momento de determinar los medios”) como durante su ejecucion
establecer todos los medios necesarios para la proteccion de los datos, lo que supone que no es suficiente
como se venia haciendo con anterioridad abordar esta cuestion al inicio si no que requiere de una revision
en el tiempo, entre otros motivos porque los riesgos y los medios que se aplican en el tratamiento también
pueden cambiar a lo largo de la existencia de la actividad de tratamiento. El objetivo final: cumplir los
requisitos que se establecen en la normay sobre todo proteger los derechos de los interesados.

En su punto 2, este articulo vuelve a insistir en la aplicacion de medidas técnicas y organizativas pero lo
hace sin las limitaciones establecidas en el punto anterior, entendiendo que siempre es posible establecer
algun tipo de medida de proteccion y prevencion segun los fines especificos del tratamiento, lo que nos
lleva a pensar que si bien lo deja en manos del responsable, también le recuerda que no es suficiente tomar
una decision genérica que pueda servir para cualquier tratamiento de datos si no que las medidas deben
adaptarse a cada finalidad. Y en esta linea indica que “Esta obligacion se aplicara a la cantidad de datos
personales recogidos, a la extension de su tratamiento, a su plazo de conservacion y a su accesibilidad.
Tales medidas garantizaran en particular que, por defecto, los datos personales no sean accesibles, sin la
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intervencion de la persona, a un nimero indeterminado de personas fisicas”, lo que confirma con mayor
rotundidad que la proteccidon de datos desde el disefio y por defecto debe entenderse como una cuestion
“individual y personalizada” a cada actividad de tratamiento y segtin la finalidad que se pretenda alcanzar.
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5. DERECHOS EN MATERIA DE PROTECCION DE DATOS

En el Capitulo Ill, Derechos del interesado, Seccidn 2 (Informacidn y acceso a los datos personales, articulo
15), Seccidn 3 (Rectificacion y supresion, articulos 16 a 20) y Seccidn 4 (Derecho de oposicion y decisiones
individuales automatizadas, articulos 21 y 22) se desarrollan todos los derechos que se establecen en el
RGPD y posteriormente se refuerzan en la LOPDGDD. Previo a su analisis encontramos que en el articulo
12 del RGPD (Transparencia de la informacidn, comunicacién y modalidades de ejercicio de los derechos
delinteresado) y el articulo 12 de la LOPDGDD (Disposiciones generales sobre ejercicio de los derechos) se
recogen las condiciones generales para su aplicacion:

* El ejercicio de los derechos puede realizarse directamente por las personas interesadas, sin
necesidad de contar para ello de ningln representante legal. Ello supone por una parte reconocer
a las personas cuyos datos se han tratado como interesadas y por lo tanto responsables de sus
propios datos, y por otra que deben atenderse las peticiones que lleguen directamente sin poder
derivar a que las mismas se hagan a través de terceros, lo que debe agilizar su atencién ademas de
reducir costes a las personas interesadas.

» Corresponde al responsable del tratamiento informar a las personas titulares de los datos sobre
los medios que pone a su disposicion para que pueda ejercer los derechos que le corresponden,
que por otra parte deben ser facilmente accesibles.

e El ejercicio de un derecho no podra ser nunca denegado por el hecho que la persona interesada
ha decido utilizar un medio diferente al que ha dispuesto el responsable para el ejercicio de
derechos.

* Elencargado podra atender, por cuenta del responsable y siempre que éste se lo haya autorizado
mediante un contrato o en un acto juridico suficiente (una resolucion en el caso de las
administraciones publicas, por ejemplo), las solicitudes de ejercicio formuladas por las personas
interesadas.

* Yasea el responsable del tratamiento o el encargado en su nombre que atienda la peticidon de
ejercicio de derecho recibida, la demostracion del cumplimiento del deber de responder a la
solicitud de ejercicio de sus derechos corresponde al responsable.

e Cuando en leyes especificas se determine como aplicar los derechos que se establecen en el RGPD,
seran éstas las que deban aplicarse segun indiquen.

e En el caso de menores de 14 afios correspondera a quien ostente la patria potestad ejercer los
derechos de acceso, rectificacion, cancelacion, oposicion o cualesquiera otros que pudieran
corresponderles en el contexto de la LOPDGDD.

* Las actuaciones necesarias para dar respuesta a las peticiones de ejercicio de derechos de las
personas interesadas seran gratuitas y asumidas por el responsable del tratamiento, o encargado
en su caso, sin perjuicio de lo dispuesto en los articulos 12.5y 15.3 del RGPD y en los apartados 3 y
4 del articulo 13 de la LOPDGDD, que establece condiciones especiales en situaciones de abuso.

*  “Sin perjuicio de lo dispuesto en el articulo 11 del RGPD, cuando el responsable del tratamiento
tenga dudas razonables en relacion con la identidad de la persona fisica que cursa la solicitud a
que se refieren los articulos 15 a 21, podra solicitar que se facilite la informacién adicional
necesaria para confirmar la identidad del interesado.” En el caso de la administracion es frecuente
tener que aplicar esta cuestion cuando la peticion llega via correo electrénico o de otro modo con
caracter general, sin que la persona haya utilizado ninguno de los sistemas de firma electrénica
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que se ponen a su disposicion y permiten la comprobacion de la identidad y por tanto que pueda
entenderse como persona interesada.

e “El responsable del tratamiento comunicara cualquier rectificacion o supresion de datos
personales o limitacion del tratamiento efectuada con arreglo al articulo 16, al articulo 17,
apartado 1,y al articulo 18 a cada uno de los destinatarios a los que se hayan comunicado los datos
personales, salvo que sea imposible o exija un esfuerzo desproporcionado. El responsable
informara al interesado acerca de dichos destinatarios, si este asi lo solicita.” Ello supone, por
ejemplo, que se haya realizado una cesion de datos o una notificacion de datos a la autoridad
tributaria, en ese caso debera informarse de ello, lo que supone tener un seguimiento adecuado
tanto de las cesiones o remisiones de datos como de los ejercicios de derechos.

e Unido a lo anterior, entendemos oportuno recordar que en todo caso se debera informar al
interesado del resultado de su peticion, no tanto por una cuestién en materia de proteccién de
datos si no como una propia del procedimiento administrativo, que ademas nos servira para poder
acreditar lo ya mencionado como responsabilidad proactiva.

La normativa de proteccion de datos te otorga una serie de derechos.
Para ejercerlos, debes dirigirte ante quien esta tratando tus datos (“responsable”)

Derecho

% v

3

Derecho 0 Derecho

Permite solicitar la suspensién del
tratamiento de tus datos cuando:
Impugnes su exactitud, durante el periodo
en el que se comprueba

Te permite corregir tus datos o completarlos
si son inexactos o incompletos.

El responsable siempre debe identificarse,
informarte para qué se utilizan tus datos y
ademas decirte:
La razén por la que tus datos son
necesarios
Derecho
« Hasta cusndo |os conservara e n - v
» Te opongas al tratamiento, mientras se
verifica si prevalece el interés legitimo del
responsable

Puedes oponerte a que una entidad trate tus

datos:

o Por motivos personales salvo que el
responsable acredite un interés legitimo

Coémo puedes ejercer tus derechos de
proteccion de datos

» Eltratamiento sea ilicito, pero te opones a
su supresiony en su lugar solicitas que se
limite

» Cuél es la base juridica del tratamiento

Si los va a ceder a terceros o transferir a

« Cuando el tratamiento tenga por objeto el
otros paises

marketing directo - i
Fieeting direet » Cuando los necesites para la formulacién,
* Silos van a utilizar para elaborar perfiles ejercicio o defensa de reclamaciones

tienes
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Derecho + Ya nosean necesarios para los fines para Cuando el tratamiento esté basado en
los que se recogieron tu consentimiento o en |a ejecucion de
2 acces un contrato, y se efectda por medios
b Utilizalo para saber si una entidad esta Retires el consentimienta que diste, autematizados, puedes recibir tus datos en
rrtmeio et b B mltemes siempre que no haya otra causa que un formato que permita transmitirlos a otro
informacién sobre: legitime el tratamiento responsable.
Las categorias de los datos tratados, su o Tus datos hayan sido tratados ilicitamente
finalidad y a quién se envian
: . Te hayas opuesto a su tratamiento y L
* Sise producen transferencias no prevalezca el interés legitimo, o si Mas informacién sobre tus
internacionales de tus datos el tratamiento tuviera por objeto el derechos y cémo ejercerlos en:
y - . marketing directo @ ¢
= De quién se han obtenido y los plazos de https:/www.aepd.esfes/derechos-y-

conservacion » Deban suprimirse para cumplir una deberes/conoce-tus-derechos
R N obligacion legal i i E
Si se elaboran perfiles y adoptan

decisiones automatizadas » Se hayan obtenido siendo menor de edad

en relacion con los servicios de la sociedad

Los derechos que te asisten de la infarmacién

www.aepd.es AEPD_es

Noviembre 2021

En este derecho “el interesado tendra derecho a obtener del responsable del tratamiento confirmacion de
si se estan tratando o no datos personales que le concierneny, en tal caso, derecho de acceso a los datos
personalesy a la siguiente informacion:

a) losfines del tratamiento;
b) las categorias de datos personales de que se trate;
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c) losdestinatarios o las categorias de destinatarios a los que se comunicaron o seran comunicados
los datos personales, en particular destinatarios en terceros u organizaciones internacionales;

d) de ser posible, el plazo previsto de conservacion de los datos personales o, de no ser posible, los
criterios utilizados para determinar este plazo;

e) la existencia del derecho a solicitar del responsable la rectificacion o supresién de datos
personales o la limitacion del tratamiento de datos personales relativos al interesado, o a
oponerse a dicho tratamiento;

f) elderecho a presentar una reclamacion ante una autoridad de control;

g) cuando los datos personales no se hayan obtenido del interesado, cualquier informacion
disponible sobre su origen;

h) la existencia de decisiones automatizadas, incluida la elaboracion de perfiles, a que se refiere el
articulo 22, apartados 1y 4, y, al menos en tales casos, informacion significativa sobre la logica
aplicada, asi como la importancia y las consecuencias previstas de dicho tratamiento para el
interesado.”

Junto a lo anterior debera informarse cuando se produzcan cesiones internacionales de datos. Como
puede verse una parte de la informacion es la que habitualmente se ofrece a las personas interesadas
cuyos datos se van a tratar seglin se establece en el articulo 13 del RGPD y que se vuelcan tanto en el
Registro de Actividades de Tratamiento como en el Inventario de Actividades de Tratamiento de la Junta
de Andalucia®. Esa misma informacién se puede encontrar también en los formularios normalizados que
se usan en nuestra administracion autonémica en aplicacion del apartado 7.12 de la Guia de
Normalizacion e Inscripcion de Formularios de la Junta de Andalucia®.

El responsable del tratamiento tiene la obligacion de hacer entrega de una copia de los datos personales
objeto de tratamiento, pudiendo percibir por cualquier otra copia solicitada por el interesado un canon
razonable basado en los costes administrativos. Cuando el interesado presente la solicitud por medios
electrénicos, y a menos que indique que se facilite de otro modo, la informacion se facilitara en un formato
electrénico de uso comdun.

Este articulo nos indica que “El interesado tendra derecho a obtener sin dilacion indebida del responsable
del tratamiento la rectificacion de los datos personales inexactos que le conciernan. Teniendo en cuenta
los fines del tratamiento, el interesado tendra derecho a que se completen los datos personales que sean
incompletos, inclusive mediante una declaraciéon adicional.” Como no puede ser de otro modo el
responsable tiene que garantizar que los datos personales sobre los que hace tratamiento son los
correctos por lo que aplicar este derecho debe hacerse a la mayor celeridad posible, maxime cuando
ademas es el propio interesado quién se encarga de informar de ello y de no hacerlo se le puede generar
un perjuicio.

8 Inventario de Actividades de Tratamiento de la Junta de Andalucia. Portal de la Junta de Andalucia.
https://www.juntadeandalucia.es/protecciondedatos/buscador.html

9 Resolucién de 17 de diciembre de 2020, de la Secretaria General para la Administracion Publica, por la que se aprueba y publica la Guia de
Normalizacidn e Inscripcidon de Formularios de la Junta de Andalucia.
https://www.juntadeandalucia.es/boja/2020/245/B0OJA20-245-00039-16054-01 00183285.pdf
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La persona interesada tiene derecho a que a la mayor brevedad posible se atienda su peticidn, incluso en
algunos casos deberia haber sido el responsable el que actuara a iniciativa propia como en las letras a), d)
y e). El responsable debera hacerlo en todo caso cuando se den alguna de las siguientes situaciones:

a) losdatos personales ya no sean necesarios en relacion con los fines para los que fueron recogidos
o tratados de otro modo;

b) elinteresado retire el consentimiento en que se basa el tratamiento de conformidad con el articulo
6, apartado 1, letra a), o el articulo 9, apartado 2, letra a), y este no se base en otro fundamento
juridico;

c) el interesado se oponga al tratamiento con arreglo al articulo 21, apartado 1, y no prevalezcan
otros motivos legitimos para el tratamiento, o el interesado se oponga al tratamiento con arreglo
al articulo 21, apartado 2;

d) los datos personales hayan sido tratados ilicitamente;

e) los datos personales deban suprimirse para el cumplimiento de una obligacion legal establecida
en el Derecho de la Unién o de los Estados miembros que se aplique al responsable del
tratamiento;

f) los datos personales se hayan obtenido en relacién con la oferta de servicios de la sociedad de la
informacion mencionados en el articulo 8, apartado 1.

Cuando los datos personales se hayan hecho publicos, como por ejemplo a través de una publicacion en
el Boletin Oficial de la Junta de Andalucia, el responsable debera adoptar medidas razonables “con miras
a informar a los responsables que estén tratando los datos personales de la solicitud del interesado de
supresion de cualquier enlace a esos datos personales, o cualquier copia o réplica de los mismos”, es decir,
asumira como obligacion el informar a terceros que pudieran contener la informacién que se ha hecho
publica sobre la voluntad de la persona interesada.

Pero lo anterior tiene excepciones en su aplicacion, en concreto cuando se dé alguna de las siguientes:

a) paraejercer el derecho a la libertad de expresion e informacion;

b) para el cumplimiento de una obligacion legal que requiera el tratamiento de datos impuesta por
el Derecho de la Unién o de los Estados miembros que se aplique al responsable del tratamiento,
o para el cumplimiento de una mision realizada en interés publico o en el ejercicio de poderes
publicos conferidos al responsable; [recordemos que es de aplicacidon habitual el 6.1.c) en el caso
de la administracion publica].

c) porrazones de interés publico en el ambito de la salud publica de conformidad con el articulo 9,
apartado 2, letras h) e i), y apartado 3;

d) con fines de archivo en interés publico, fines de investigacion cientifica o histérica o fines
estadisticos, de conformidad con el articulo 89, apartado 1, en la medida en que el derecho
indicado en el apartado 1 pudiera hacer imposible u obstaculizar gravemente el logro de los
objetivos de dicho tratamiento, o

e) para laformulacion, el ejercicio o la defensa de reclamaciones.

Por tanto, cada peticion de ejercicio de este derecho requiere de un analisis en profundidad, tanto por el
cumplimiento de las condiciones de su aplicacién como las que lo impiden, asi como se la informacion se
haya podido hacer publica, cuestion habitual en el funcionamiento de la administracion.
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Para que se limite la posibilidad de actuar sobre datos personales a peticion del interesado debe darse
alguna de las siguientes circunstancias:

a) el interesado impugne la exactitud de los datos personales, durante un plazo que permita al
responsable verificar la exactitud de los mismos; [como por ejemplo un interesado puede solicitar
un cambio de direccion postal pero el responsable debe asegurarse de ello porque podria suponer
la imposibilidad de efectuar una notificacion en un procedimiento, por lo que el responsable
procedera a limitar los datos hasta que pueda comprobar la veracidad de los mismos]

b) eltratamiento seailicitoy el interesado se oponga a la supresion de los datos personales y solicite
en su lugar la limitacion de su uso; [entendiendo que la persona interesada puede querer poder
demostrar que se ha hecho un uso fraudulento por parte de la administracion, por ejemplo]

c) el responsable ya no necesite los datos personales para los fines del tratamiento, pero el
interesado los necesite para la formulacion, el ejercicio o la defensa de reclamaciones;

d) el interesado se haya opuesto al tratamiento en virtud del articulo 21, apartado 1, mientras se
verifica si los motivos legitimos del responsable prevalecen sobre los del interesado.

Hay que tener en cuenta que una vez que se produce la limitacion del tratamiento tan solo se pueden tratar
los datos para dos cuestiones: para su conservacion o “para la formulacion, el ejercicio o la defensa de
reclamaciones”, siendo en cualquier otro caso necesario el consentimiento de la persona interesada. Una
altima obligacion aplicable al responsable del tratamiento es que cuando se produzca el cese de la
limitacion debe informar de ello a la persona interesada.

Si bien es de dificil aplicacion en el caso de la administracion pablica por cuanto se actta en aplicacion de
la obligacion legal (6.1.c) del RGPD) en la mayoria de los casos; y cuando sea a través del cumplimiento de
una mision realizada en interés publico o en el ejercicio de poderes publicos conferidos al responsable del
tratamiento (6.1.e) del RGPD) esta expresamente exceptuado de aplicacion segln se recoge en este
articulo, su aplicacion seria en los siguientes casos:

a) eltratamiento esté basado en el consentimiento con arreglo al articulo 6, apartado 1, letra a), o el
articulo 9, apartado 2, letra a), o en un contrato con arreglo al articulo 6, apartado 1, letra b), y
b) eltratamiento se efectiie por medios automatizados.

Fundamentalmente este derecho establece que “El interesado tendra derecho a oponerse en cualquier
momento, por motivos relacionados con su situacion particular, a que datos personales que le conciernan
sean objeto de un tratamiento basado en lo dispuesto en el articulo 6, apartado 1, letras ) o f), incluida la
elaboracidn de perfiles sobre la base de dichas disposiciones. El responsable del tratamiento dejara de
tratar los datos personales, salvo que acredite motivos legitimos imperiosos para el tratamiento que
prevalezcan sobre los intereses, los derechos y las libertades del interesado, o para la formulacion, el
ejercicio o la defensa de reclamaciones.”
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Recordando que en el caso de las administraciones publicas esta prohibido aplicar la letra f) del articulo
6.1. (interés legitimo), tan solo cabria la oposicion en caso del “cumplimiento de una misién realizada en
interés publico o en el ejercicio de poderes publicos conferidos al responsable del tratamiento”, no siendo
aplicable en el resto de los supuestos de legitimidad que habitualmente se aplican en la administracion.

Esta cuestion, cada vez de mayor relevancia en el funcionamiento de la administracién con la
incorporacion de sistemas de gestion inteligentes que facilitan no solo la gestion documental si no que
elevan a propuestas de resolucion expedientes sin gestion humana previa, o realizan perfilado de personas
usuarias con la finalidad de facilitarles desde la administracion aquello que necesitan de una manera mas
ajustada a sus necesidades y realidad por ejemplo, establece que “Todo interesado tendra derecho a no
ser objeto de una decision basada Unicamente en el tratamiento automatizado, incluida la elaboracién de
perfiles, que produzca efectos juridicos en él o le afecte significativamente de modo similar.” En este caso
la cuestion de relevancia es si se producen efectos juridicos o le afecta de modo similar, sobre la persona,
cuestion que debera valorarse igualmente cuando se vaya a establecer la actividad de tratamiento y los
medios y recursos para su ejecucion.

No obstante, lo anterior no se aplicara si la decision que se adopta:

a) esnecesaria para la celebracion o la ejecucion de un contrato entre el interesado y un responsable
del tratamiento;

b) esta autorizada por el Derecho de la Unién o de los Estados miembros que se aplique al
responsable del tratamiento y que establezca asimismo medidas adecuadas para salvaguardar los
derechosy libertades y los intereses legitimos del interesado, o

c) sebasaen el consentimiento explicito del interesado.”

d) Enloscasosde las letras a)y c), “el responsable del tratamiento adoptara las medidas adecuadas
para salvaguardar los derechos y libertades y los intereses legitimos del interesado, como minimo
el derecho a obtener intervencion humana por parte del responsable, a expresar su punto de vista
y a impugnar la decision.” Ello implica irremediablemente que el responsable informara a los
interesados que se aplicara un tratamiento automatizado ya que, de otro modo, si las personas
interesadas no estan informadas de ello, no podria ser aplicable el ejercicio de este derecho.

e) “Las decisiones a que se refiere el apartado 2 no se basaran en las categorias especiales de datos
personales contempladas en el articulo 9, apartado 1, salvo que se aplique el articulo 9, apartado
2, letra a) -consentimiento- o g) -interés publico esencial'-, y se hayan tomado medidas adecuadas
para salvaguardar los derechos y libertades y los intereses legitimos del interesado.

10 Reglamento General de Proteccion de Datos, articulo 9, apartado 2, letra “a) el interesado dio su consentimiento explicito para el tratamiento de
dichos datos personales con uno o mas de los fines especificados, excepto cuando el Derecho de la Unién o de los Estados miembros establezca que
la prohibicién mencionada en el apartado 1 no puede ser levantada por el interesado;” y letra “g) el tratamiento es necesario por razones de un
interés publico esencial, sobre la base del Derecho de la Unidn o de los Estados miembros, que debe ser proporcional al objetivo perseguido,
respetar en lo esencial el derecho a la proteccion de datos y establecer medidas adecuadas y especificas para proteger los intereses y derechos
fundamentales del interesado;”
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Portanto, debemos entender que las decisiones automatizadas estan permitidas, pero con caracter previo
a su ejecucion deberia informarse a las personas interesadas y existen una serie de limitaciones a
considerar con caracter previo.
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6. CONCLUSIONES DE LA UNIDAD 1

Hemos visto, a modo de repaso de cursos anteriores y sin menoscabo que deba acudirse a la normativa
como fuente principal de la informacién, los principales conceptos (articulo 4 del RGPD) que deben
manejarse hasta el momento para poder entender adecuadamente de qué hablamos cuando nos
movemos en el ambito de la proteccion de datos personales, tanto en conceptos basicos como en otros
sobre quienes participan o qué debe hacerse.

Por otra parte hemos recordado cuales son los principios que deben regir en el tratamiento de los datos
personales (articulo 5 del RGPD) sin los cuales no estaremos realizando adecuadamente dichos
tratamientos, y en todo caso relacionados con la proteccidn de datos desde el disefio (el momento en el
que se entiende que es necesario realizar una actividad de tratamiento y se inicia toda la planificacion
necesaria para ello) y por defecto (durante todo el tiempo que vaya realizarse el tratamiento de los datos
personales, relacionado ello con el ciclo de vida de esos datos).

En tercer lugar hemos entrado a ver las distintas causas por las que se puede actuar en el tratamiento de
datos personales, es decir, en la licitud (articulo 6 del RGPD), destacando en el caso de la administracion
publica que suelen utilizarse los apartados c) (obligacion legal para el responsable del tratamiento) y e)
(cumplimiento de una mision realizada en interés pUblico o en el ejercicio de poderes publicos conferidos
alresponsable del tratamiento), asi como la prohibicién expresa en el caso de las administraciones del uso
del apartado f) (interés legitimo).

Finalmente hemos repasado los distintos derechos que pueden ser ejercidos por las personas interesadas
cuyos datos personales manejamos, ahondando asimismo cuando deben ser atendidos favorablemente y
cuando no pueden serlo, asi como otras condiciones en su aplicacién.

CONCEPTOS BASICOS
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