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Junta de Andalucia de Andalucia

Especial Fraude del CEO

Boletin de concienciacion en cibersequridad

Esta comunicacion estd destinada a los profesionales publicos de la Administracion incidentes.soc@juntadeandalucia.es

¢ Qué es el fraude del CEO?

El fraude del CEO cae dentro de la categoria del phishing, pero en vez de suplantar a una web conocida, al
que se suplanta es al director general (CEO) de lIa organizacion, o a otro ejecutivo de alto nivel.

Algunos fraudes del CEO usan la ingenieria social, pero la mayoria de los ataques consisten en un compendio
de meéetodos, en vez de uno solo. El objetivo de esta estafa es convencer a un empleado de que le envie
dinero o informacion confidencial al atacante, como propiedad intelectual o credenciales.

Para que la suplantacion tenga posibilidades
de éxito lo normal es que los
ciberdelincuentes hayan recopilado datos
de la organizacion, de sus correos, utilicen
datos de proveedores, etc. Esta
informacion pueden haberla conseguido
mediante ataques previos, comunmente de
phishing, o en fuentes abiertas de Internet.
Asi, una vez obtenidos algunos datos que les
permitan ofrecer credibilidad, tratan de
completar el engafio.

Principales métodos de ataque

La suplantacion de identidad en Correos Electronicos, SMS o WhatsApp, son los principales métodos de
ataque en el fraude del CEO, pero la ingenieria social suele incorporarse a la estrategia para lograr una
mayor rentabilidad. Las actividades de reconocimiento que usan las paginas web corporativas y LinkedIn
les brindan a los atacantes una gran cantidad de informacion acerca de la organizacion, los empleados,
nombres y direcciones de correo electronico de los ejecutivos, asi como de sistemas de facturacion. Por lo
general, los correos electronicos de phishing se enfocan en empleados en departamentos especificos, como
RR. HH. y cuentas por pagar.

Los delincuentes utilizan fotos del alto cargo para hacerse pasar por él, estas imagenes las obtienen de las
publicaciones en webs corporativas o redes sociales.

En los casos de ataques mas sofisticados, pueden utilizar WhatsApp para enviar mensajes de voz
trucados que suplantan Ia identidad del directivo. Es decir, un deepfake de audio, que es muy complicado
de detectar excepto que exista un contacto directo y frecuente con este responsable de la organizacion.
Os recordamos que en la Administracion publica, no se debe comunicar nada relacionado con el trabajo
mediante ese canal (WhatsApp).

Normalmente, los atacantes insisten mucho en que se trata de algo confidencial y, sobre todo, urgente;
alegando que es importante transferir el dinero para cerrar una operacion. Sin embargo, no se debe olvidar
que pueden utilizar cualquier otro pretexto, como el pago de facturas de un proveedor o a cualquier
reqularizacion de pagos.

[ Comprueba si tu cuenta de correo estd comprometida, https://haveibeenpwned.com/. Si es asi, cambia la contrasefa. ]
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¢Como detectar y hacer frente al fraude?

El principal truco para cualquier ataque de phishing es crear una sensacion de urgencia. Si a I3 victima se
le da demasiado tiempo para pensar acerca de lo que esta ocurriendo, es posible que se dé cuenta de que
es una estafa. El atacante usarad una direccion de correo electronico suplantada o crearad una direccion
legitima que se parezca a la oficial. A causa de la sensacion de urgencia, el usuario objetivo podria obviar
las sefales de alerta.

Pasos que puedes seguir para protegerte de este fraude:
e Evitar hacer clic en enlaces o archivos adjuntos en correos electrénicos sospechosos hasta que se
verifique que son auténticos.
e Utilizar, siempre que sea posible, autenticacion multifactor en las cuentas.
e Disponer de un software de seguridad de correo electronico avanzado que detecte ataques de
ingenieria social por correo electronico.

Notifica siempre cualquier tipo de actividad sospechosa y comportamientos inusuales que observes.

Puedes usar los siguientes canales de notificacion:

e Correo: incidentes.soc@juntadeandalucia.es

e Teléfono: 955 060 974

Ejemplos campaias de fraudes CEO

«(") Estafador ; «@) Empleado : Estoy en una reunién ahora mismo, no
puedo hablar pero avisame si recibes mi
mensaje de whatsapp.

1£4:33
Recibido 1554

Clara,

Dimequenec!situs. LEStéS [lbl'e en eSte momento "/UJ?

r£.34

tengo una tarea parati .4,

Si, claro 1534

Por supuesto, puedes contar
con i discrecién.

0Ok, ¢a qué distancia estas de un
supermercado?

Ok, pero necesito confirmar con

alveraanaikia e masssrlo sl Ok, ¢puedes ir a comprobar si tienen
tenemos disponibilidod. una tarjeta de regalo de Apple
disponible alli?

Ve a verlo y avisame tan pronto como lo
encuentres.
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