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TITULARES
La importancia de las actualizaciones de seguridad

Los sistemas operativos, navegadores web, programas y aplicaciones son susceptibles de tener fallos
de sequridad. Por este motivo, pueden necesitar ser actualizados, independientemente del
dispositivo en el que se encuentren instalados. P3aq. 2

¢Cuanto sabe de ti tu smartphone?

Este conocimiento deriva en una técnica utilizada para descubrir y difundir informacion personal de
un individuo sin su consentimiento. Se utiliza a menudo con fines maliciosos, como acoso, amenazas,
extorsion, y otros delitos cibernéticos.

Paq. 3

Escenarios de riesgo en el puesto de trabajo

Fuga de datos, pérdida de informacion confidencial, infecciones por malware o deslices en el uso del
correo electronico o las redes sociales son algunos riesgos a los que nos enfrentamos en el puesto de
trabajo.

Paq. 4

4° CONGRESO DE CIBERSEGURIDAD DE La Junta destaca que el Centro de

ANDALUCIA Operaciones de Seguridad frené
o o _ 11.203 ciberataques en 2024, un
Tras el éxito alcanzado en ediciones anteriores, 43,6% mars que en 2023

este aflo se celebrara la cuarta edicion del Congreso
de Cibersequridad de Andalucia.

Se han puesto en marcha herramientas como
el EDR y el SIEM corporativos y se ha
mejorado la plataforma de caza de
amenazas, basada en la herramienta
‘Carmen’ del CCN-CERT.

La cita, organizada por la Agencia Digital de
Andalucia a través del Centro de Cibersequridad de
Andalucia, CIAN, abordard la importancia de la
ciberseguridad en todos los sectores y su papel

clave en la transformacion digital de Ia region.
Se han <creado nuevos servicios de

ciberseqguridad, como los de vigilancia digital,
alerta temprana de vulnerabilidades, analisis
mejorado de la superficie de exposicion o
analisis de vulnerabilidades.

Tendra lugar los dias 2 y 3 abril de 2025 en el

Palacio de Ferias y Congresos de Malaga, FYCMA. Para mas informacion, pulsa Aqui.

El POST-IT LA PELICULA CONTRAPORTADA

) ¥

Una maniobra de La Liga bloquea miles

de webs legales para frenar el futbol l‘&!

pirata.

La Guardia Civil advierte de la estafa de ‘
moda: "Nunca envies dinero _,ﬁj-"_

Contrasefias

Usuarios de Gmail en peligro por una -
estafs que amenaza las cuentas '-‘,@Ei
bancarias

UN
MONSTRUO

VIENE AVERME /S

como puedes proteger a tus padres de

las estafas mas peligrosas: “No les hagas gg
sentir culpables” B

[ Comprueba si tu cuenta de correo estd comprometida, https://haveibeenpwned.com/. Si es asi, cambia la contrasefia. ]
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TITULARES

La importancia de las actualizaciones de seguridad

Los sistemas operativos, navegadores web, programas vy y
aplicaciones son susceptibles de tener fallos de sequridad. Por este {
motivo, pueden necesitar ser actualizados, independientemente
del dispositivo en el que se encuentren instalados. Esto incluye los
programas y sistemas operativos de ordenadores, tablets,
smartphones, consolas de videojuegos e incluso televisiones
inteligentes.

Una actualizacion es un afiadido o modificacion realizada sobre los
sistemas operativos o aplicaciones que tenemos instaladas en -
nuestros dispositivos, cuya mision es mejorar tanto aspectos de
funcionalidad como de seguridad. -

Por tanto, si queremos mantener la sequridad de nuestros dispositivos, debemos:

= Vigilar el estado de actualizacion de todos nuestros dispositivos y aplicaciones.

= Elegir la opcion de actualizaciones automaticas siempre que esté disponible.

= |nstalar las actualizaciones tan pronto como se publiquen, especialmente las de los sistemas
operativos, navegadores y programas antivirus.

= Ser cuidadosos con las aplicaciones que instalamos, huyendo de fuentes no confiables vy
vigilando los privilegios que les concedemos.

= Evitar usar aplicaciones y sistemas antiguos que ya no dispongan de actualizaciones de
seguridad.

Es importante no confundir tener una aplicacion actualizada con tener Ia Ultima version. Podemos tener
instalado y actualizado Windows 10, a pesar de no tratarse de la ultima version de este sistema operativo.
Los fabricantes no solo comercializan nuevas versiones que incorporan mejoras, sino que mantienen un
largo periodo de tiempo las antiguas versiones a traveés de actualizaciones.

:Quién se encarga de publicarlas?

Los propios desarrolladores y fabricantes elaboran las actualizaciones. En algunas ocasiones, ante un fallo
de seqguridad detectado publican con muchisima rapidez parches (actualizaciones de seguridad), que
solucionan los problemas identificados. No obstante, ante esta circunstancia poco podemos hacer mas alla
de ser conscientes del riesgo y no realizar acciones que nos puedan comprometer hasta que la actualizacion
esté disponible.

:Qué debemos hacer ante una nueva actualizacion?

Mantener un dispositivo sin actualizar es un riesgo del que debemos ser conscientes. Por ese motivo, una
vez se hace publico un fallo de seguridad, cualquiera con los conocimientos adecuados puede utilizarlo
para causarnos un dafio (acceso no autorizado a nuestros dispositivos, robo de informacioén, perjuicio
econdémico, suplantacion de identidad, etc.). Por tanto, todos hemos de adoptar el habito de mantener
nuestros dispositivos al dia.

En muchos casos, las aplicaciones y dispositivos disponen de opciones de actualizacion automatica, de
manera que las instalan, de forma transparente para nosotros, tan pronto el fabricante o desarrollador las
publican. Esta es la opcion mas recomendada, ya que evita que tengamos que estar nosotros pendientes
de esta tarea, que en ocasiones resulta un poco tediosa.

Algunas precauciones

Debemos huir de sitios “pirata”, especialmente de aquellos que ofrecen aplicaciones o servicios gratuitos o
extremadamente baratos. No debemos instalar nada que no provenga de los canales oficiales, que
proporcionan los fabricantes y desarrolladores de los dispositivos o el software.

Es recomendable revisar los privilegios que se solicitan para evitar que individuos maliciosos, que buscan
tomar control de nuestro dispositivo, puedan usarlos. En cualquier caso, instalemos aplicaciones solo de
fuentes de confianza y revisemos siempre los privilegios, por si fuesen excesivos o innecesarios para el
proposito al que estan destinados.
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iCuanto sabe de ti tu smartphone?

;Qué informacion contiene tu

smw.tphom‘?

QP Gustos y preferencias

A medida que navegas por Internet, se almacenan datos
sobre |os sitios que visitas o los “me gustas” que realizas, a
partir de las cookies.

Estos y muchos datos mas se almacenan
en tu dispositivo, ;Te habias parado a
pensarlo?

Localizaciones Ar(hlvos

mucha informacion pri-
vada y confidencial.

marketpl S O a la

Datos dela tarjeta de crédito
opcion de autocompletado de formularios ( denCiales

Pueden o % , de tus
web.

pcion de auto al(Hdo
jue pueda

a S cue
usuar Ser ne
cer la clave de ac

Contactos

Conversaciones y mensajes

Aunque las borres, pueden seguir
existiendo porque algunas aplicaciones
guardan copias de seguridad.

Recuerda, antes de vender o deshacerte de tus dispositivos:

)

No te olvides de copiar ' ' Restablece el dispositivo a
la informacién que valores de fabrica para
quieras salvaguardar. ' mantener tu privacidad a salvo.

,
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Escenarios de riesgo en el puesto de trabajo

El concepto de puesto de trabajo va mas alld de la ubicacion «fisica» donde una persona
desempefia sus funciones diarias. Dentro de este entorno podemos identificar elementos con
relacion directa con la sequridad de la informacion: equipos de trabajo, smartphones, tabletas,
dispositivos de almacenamiento extraibles, impresoras, escdneres, documentacion,
archivadores, etc.

A continuacion, os mostramos algunos ejemplos de estos posibles escenarios de riesgo.

*. No siempre una fuga o pérdida de datos se produce por un usuario malintencionado. A menudo se
@ trata de usuarios que llevan a cabo practicas no recomendables, que pueden ser aprovechadas
por un atacante externo o interno, o simplemente llevar asociadas consecuencias indeseables.
r% Muchas fugas de informacién que se producen tienen como origen el puesto de un empleado.
Pueden ser fruto tanto de actos malintencionados por parte de empleados descontentos, como de
errores al utilizar los sistemas con los que gestionamos la informacion.

Las aplicaciones para gestionar el correo electronico, suelen tener la funcion de autocompletar la
direccion del destino. Un descuido, puede provocar el envio accidental de informacion confidencial
a un destinatario inadecuado.

@_ﬁ En redes sociales corporativas, es habitual que algunos usuarios incluyan informacion sobre
clientes o proyectos en los que estan trabajando, proporcionando valiosa informacion que puede
ser utilizada para organizar un ataque de ingenieria social entre otros.

Actualmente existen soluciones informaticas, cuyo objetivo principal es reducir el riesgo de las
fugas de informacién, sin embargo, debemos tener en cuenta que ninguna herramienta es capaz
de sustituir al sentido comun a la hora de gestionar la informacion.

Un puesto de trabajo sin las correctas medidas de seqguridad, aunque no disponga de acceso a
informacion, puede ser la puerta de entrada a la red corporativa para un atacante.

Aunque el robo o fuga de informacion es una de las principales amenazas, existen otras como la
infeccion por virus, que puede llevar a interrupcion de las actividades del servicio y a la pérdida de
informacion.

La ingenieria social, tiene como objetivo a los empleados de nuestra organizacion y permite
obtener informacion confidencial de las victimas y su organizacion. Debemos aprender a detectar
los ataques de ingenieria social.

El malware/virus no puede discriminar entre “objetivos” y “accidentes”. Aunque nuestra sede no
sea objetivo directo de los atacantes, el malware que existe en Internet puede hacer que nuestros
sistemas estén afectados solo porque tienen ciertas vulnerabilidades.

La extension del lugar de trabajo a los dispositivos portatiles, ha llevado a la utilizacion en muchos
7 casos de los dispositivos personales como si fuesen profesionales. No obstante, éstos carecen a
menudo de los controles y protecciones de un entorno corporativo.

La informacion no es el Unico elemento valioso del puesto de trabajo. La capacidad de
procesamiento o Ia conexion a Internet, son caracteristicas que pueden ser explotadas como vias
para cometer ataques sobre otras organizaciones.
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EL POST-IT

\ Codigo de conducta en el uso de las tecnologias de
la informacion y la comunicacion para profesionales
publicos de la administracion de la Junta de
Andalucia.

Contrasefias

~

;Quién debe responder por la
falta de neqgligencia?

Las contrasefias son de caracter secreto

Se mantendrad la privacidad y custodia
de los soportes en los cuales, guarden
) las contrasefias. J

~

Se respetaran las politicas de cambio de
contrasefias, procediendo a su cambio a la
mayor brevedad posible cuando sea requerido y
respetando las reglas de fortaleza establecidas
por el responsable del recurso correspondiente.

——————

El peligro de quardar todas nuestras
claves en un mismo sitio

Se prestard especial
cuidado en que no
quede su contrasefia
guardada en un
dispositivo que no
vaya a utilizar.

No se revelardn por ningun medio

_/
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LA PELICULA

¢De verdad quieres usar tu
webcam?

Las webcam son una ventana al exterior
donde cualquiera puede colarse.

UN R . .
MONSTRUO En muchas ocasiones no somos concientes
VIENE A VERME _ ASSriS : =
; R de toda la informacién que podemos llegar
a facilitar al wusar estos dispositivos
inadecuandamente.

X ~
RS

Informacion Suplantacion Grabacion Manipulacion

01. Informacion

La webcam ofrece informacion muy detallada del interlocutor, como la edad aproximada, el
estado de animo, el lenguaje corporal y la expresividad, el tipo de ropa y de hogar, si existen
personas cerca, datos de contextos como fotografias, posters, articulos de recuerdos...

02. Suplantacion

No es recomendable usar el intercambio de imagenes, para conocer la identidad de Ia otra
persona. Las im3genes que creemos que vienen de la webcam de Ia otra persona, pueden
estar trucadas por ésta.

03. Grabacion

Lo que envia la webcam puede ser grabado desde el otro lado.

04. Manipulacion

Tu webcam puede ser activada de forma remota, sin que te des cuenta usando un malware.
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CONTRAPORTADA

Una maniobra de La Liga bloquea miles de
webs legales para frenar el futbol pirata.

La nueva tactica de La Liga para acabar con las
retransmisiones pirata tiene como objetivo a Cloudflare y
se basa en culpar al mensajero de los contenidos.
Aprovechar un cuello de botella de Internet para cortarlo,
caiga quien caiga. Para mas informacion, pulsa aqui.

La Guardia Civil advierte de la estafa de
moda: "Nunca envies dinero”

Las autoridades han advertido por medio de TikTok cémo
evitar caer en las trampas de los ciberdelincuentes, y que
te dejen la cuenta a cero. Para mas informacion, pulsa
aqui.

Usuarios de Gmail en peligro por una
estafa que amenaza las cuentas bancarias

El FBI ha lanzado una alerta a los 1800 millones de
usuarios que utilizan Gmail, para no caer en una estafa
que estd haciendo uso de inteligencia artificial para crear
llamadas automaticas y posteriormente el envio de
correos electronicos maliciosos. Para mas informacion,

pulsa aqui.

como puedes proteger a tus padres de las
estafas mas peligrosas: "No les hagas
sentir culpables”

El uso de smartphones por parte de las personas mayores
es un tema importante, especialmente en lo que respecta
a la cibersequridad y la prevencion de estafas. Para mas
informacion, pulsa aqui.
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