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1. APROBACION Y ENTRADA EN VIGOR

Texto aprobado en la fecha y hora que consta en la firma del documento por la Direccidn de la Agencia
Andaluza de Instituciones Culturales. Esta Politica de Seguridad de la Informacion es efectiva desde dicha
fecha y hasta que sea reemplazada por una nueva Politica.

2. INTRODUCCION
2.1. Objetivo general

La presente Politica de Seguridad de la Informacidn expresa el compromiso de la Direccion de la Agencia
Andaluza de Instituciones Culturales (en lo sucesivo, la Agencia) con la gestion de la seguridad de la
informacion en general y, particularmente, con la de los sistemas de informacion.

Pretende, en definitiva, dirigir y dar soporte a la gestién de la seguridad de la informaciéon mediante el
establecimiento de una estructura organizativa en la que se apoyara el gobierno de la seguridad, asi
como de unas directrices basicas de acuerdo a los requisitos propios de seguridad y a la regulacion
aplicable, constituyéndose en el marco dentro del que se definird el conjunto de normas reguladoras,
procedimientos y practicas que determinen el modo en que los activos son gestionados, protegidos y
distribuidos.

2.2. Contexto y obligaciones generales

La Agencia depende en gran medida de los sistemas TIC (Tecnologias de Informacién y Comunicaciones)
para el desarrollo de su actividad. Estos sistemas deben ser administrados con diligencia, tomando las
medidas adecuadas para protegerlos frente a dafios accidentales o deliberados que puedan afectar a la
disponibilidad, integridad o confidencialidad de la informacidn tratada o los servicios prestados.

El objetivo de la seguridad de la informacion es garantizar la calidad de
la informacion y la prestacion continuada de los servicios, actuando
preventivamente, supervisando la actividad diaria y reaccionando con
presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucion con potencial para incidir
en la confidencialidad, integridad, disponibilidad, uso previsto y valor de la informacién y los servicios.
Para defenderse de estas amenazas, se requiere una estrategia que se adapte a los cambios en las
condiciones del entorno para garantizar la prestacion continua de los servicios.

Esto implica que los 6rganos directivos de la Agencia deben:
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Aplicar las medidas minimas de seguridad exigidas por el Esquema Nacional de Seguridad, de
ahora en adelante ENS;

Realizar un seguimiento continuo de los niveles de prestacion de los servicios, seguir y analizar
las vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes para garantizar
la continuidad de los servicios prestados;

Identificar e incluir los requisitos de seguridad en la planificacion, solicitud de ofertas y pliegos de
licitacion para proyectos de TIC.

Cerciorarse de que la seguridad TIC es una parte integral de cada etapa del ciclo de vida de
los sistemas de informaciéon, desde su concepcidn hasta su retirada de servicio, pasando por las
decisiones de desarrollo o adquisicion y las actividades de explotacion.

La organizacion debe estar preparada para prevenir, detectar,
reaccionar y recuperarse de incidentes.

Por otra parte, la Agencia debe estar preparada para prevenir, detectar, reaccionar y recuperarse de
incidentes, de acuerdo al Articulo 8 del Esquema Nacional de Seguridad (en lo sucesivo, ENS), regulado
por el Real Decreto 311/2022.

2.3. Prevencion

Los 6rganos directivos de la Agencia deben evitar, o al menos prevenir en la medida de lo posible,
que la informacion o los servicios se vean perjudicados por incidentes de seguridad. Para ello deben
implementar las medidas minimas de seguridad determinadas por el ENS, asi como cualquier control
adicional identificado a través de una evaluacién de amenazas y riesgos. Estos controles, y los roles y
responsabilidades de seguridad de todo el personal, deben estar claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, los 6rganos directivos deben:

Autorizar los sistemas de informacion antes de que se habiliten para su uso.

Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de configuracion
realizados de forma rutinaria.

Solicitar la revision periddica por parte de terceros con el fin de obtener una evaluacion
independiente.
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2.4. Deteccion

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van desde una simple
degradacion (que la aplicacién funcione con lentitud) hasta su detencién, se debe monitorizar
(comprobar el correcto funcionamiento) por sus responsables de manera continua con el fin de detectar
anomalias en los niveles de prestacion de los servicios y actuar en consecuencia segln lo establecido en
el Articulo 10 del ENS.

La monitorizacion es especialmente relevante cuando se establecen lineas de defensa de acuerdo con el
Articulo 9 del ENS. Se estableceran mecanismos de deteccion, andlisis y reporte que lleguen a los
responsables regularmente y cuando se produzca alguna desviacidn significativa de los parametros que
se hayan preestablecido como normales.

2.5. Respuesta

La Agencia debe:

Establecer mecanismos para responder eficazmente a los incidentes de seguridad.

Designar punto de contacto para las comunicaciones con respecto a incidentes detectados en
otros departamentos o en otros organismos.

Establecer protocolos para el intercambio de informacién relacionada con el incidente. Esto
incluye comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias (CERT).

2.6. Recuperacion
Para garantizar la disponibilidad de los servicios criticos, los departamentos deben desarrollar planes de

continuidad de los sistemas TIC como parte de su plan general de continuidad de negocio y actividades
de recuperacion.

3. ALCANCE

Esta politica se aplica a todos los sistemas TIC y de seguridad fisica de la Agencia y a todos los miembros
de la organizacidn, sin excepciones.
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4. MISION

La Agencia tiene como misidn efectuar las tareas técnicas y de gestion requeridas para el desarrollo y
ejecucion de los programas culturales, mediante la direccién, organizacion, produccion, fomento,
promocion, difusion y divulgacidn de programas, instituciones, equipamientos e instalaciones culturales.

Dentro de los programas culturales se encuentran incluidas las artes plasticas, las artes combinadas, las
letras, el teatro y las artes escénicas, la mdsica, la produccion fonografica, la danza, el folclore, el
flamenco, la cinematografia y las artes audiovisuales, el desarrollo, comercializacién y ejecucién de
programas, promociones y actividades culturales, por si o mediante la colaboracién o cooperacion con
otras personas fisicas o juridicas, publicas o privadas; la gestion y tutela de las instituciones culturales y
del patrimonio histérico que se integren en la Agencia, la organizacidn, puesta en valor y difusién de los
enclaves cuya gestion le sea atribuida; la ejecucion de programas de recuperacion, investigacion,
conservacion y difusion del patrimonio flamenco, y la potenciacion de la difusién del flamenco.

5. MARCO NORMATIVO

La Agencia, conforme a lo dispuesto en el articulo 20 de la Ley 1/2011, de 17 de febrero, es una agencia
publica empresarial de las previstas en el articulo 68.1.b) de la Ley 9/2007, de 22 de octubre.

1. En las cuestiones relacionadas con la formacién de la voluntad de sus 6rganos y con el ejercicio
de las potestades administrativas que se le atribuyen, se rige por la Ley 9/2007, de 22 de octubre,
de Administracion de la Junta de Andalucia, por el Decreto Legislativo 1/2010, de 2 de marzo, que
aprueba el Texto Refundido de la Ley General de la Hacienda Publica de la Junta de Andalucia y
Decreto 103/2011 de 19 de abril, por el que se aprueban sus estatutos.

2. En materia patrimonial, se regira por lo establecido en la Ley 4/1986, de 5 de mayo, de Patrimonio
de la Comunidad Auténoma de Andalucia, y demas normativa que sea de aplicaciéon al
patrimonio de las agencias de la Junta de Andalucia.

3. Enmateria de contratacion, se rige, por la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico, y legislacion concordante.

4. En materia de contabilidad, la Agencia estard sometida a la Ley de Hacienda Publica de la
Comunidad Auténoma de Andalucia, con la obligacién de rendir cuentas, de acuerdo con lo
dispuesto en la normativa vigente en materia de hacienda publica de la Junta de Andalucia y
demas normativa de aplicacion.
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10.

11.

12.

13.

En materia de personal, se rige por el Estatuto Basico del Empleado Publico, regulado en la Ley
7/2007, de 12 de abril, por el Texto Refundido de la Ley del Estatuto de los Trabajadores,
aprobado por Real Decreto Legislativo 1/1995, de 24 de marzo, y por el Convenio Colectivo de
fecha 21 de noviembre de 2008.

Cédigo de Conducta en el uso de las Tecnologias de la Informacién y la Comunicacion para
profesionales publicos de la Administracion de la Junta de Andalucia.

En materia de Seguridad de la informacién:

o la normativa por la que se establece la politica de seguridad de las tecnologias de la
informacion y comunicaciones en la Administracion de la Junta de Andalucia

o la normativa por la que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electrénica.

o Lanormativa vigente sobre Proteccion de Datos de Caracter Personal.

Normativa sobre el Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comdn.

Normativa que regula la informacién y atencién al ciudadano y la tramitacién de procedimientos
administrativos por medios electrénicos (Internet).

Normativa por la que se regula el Esquema Nacional de Interoperabilidad en el ambito de la
Administracion Electrénica.

Normativa sobre los servicios de la sociedad de la informacién y de comercio electrénico.
Normativa sobre la Propiedad Intelectual.

Normativa sobre Economia Sostenible.

6. ORGANIZACION DE LA SEGURIDAD

El mantenimiento y gestion de la seguridad de la informacién en una entidad va intimamente ligado al
establecimiento de una organizacion de seguridad.
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La organizacidn necesaria para el mantenimiento y gestion de la seguridad de la informacidn se establece
mediante la definicion de las diferentes actividades y responsabilidades y la implantacién de una
estructura que las soporte.

Se define por tanto una estructura que diferencia tres grandes bloques de responsabilidad:
l. laespecificacion de las necesidades o requisitos en materia de seguridad de la informacién
Il. la operacién del sistema de informacién que se atiene a dichos requisitos, y

lll. la funcién de supervision de acuerdo al principio basico del ENS de “La seguridad como funcién
diferenciada”.

En este sentido, la especificacion de requisitos de seguridad correspondera a las personas responsables
de la informacion y los servicios, junto con la persona responsable de los Tratamientos de Datos de
Caracter Personal si los hubiera. La operacidn correspondera a la persona responsable del sistema y, por
ultimo, la supervision correspondera a la persona responsable de la seguridad.

Por otra parte, en un plano superior, es necesaria la funcién de gobierno de la seguridad TIC. Esta
funcion correspondera al Comité de Seguridad de la Informacion, cuyo principal objetivo es la direcciony
el seguimiento en materia del seguridad de la informacidn y en Gltima instancia, a la Direccion de la
Agencia.

La seguridad de la informacion implica a toda la Agencia, dado que ha de estar presente en todos los
ambitos de su actividad y debe tener un caracter multidisciplinar, abarcando areas como la informaticay
comunicaciones, gestion de personal y financiera, seguridad fisica, ejecucion de proyectos, etc.

6.1. Comité de Seguridad de la Informacion

La Agencia dispondra, en virtud de la presente Politica, de un Comité de Seguridad de la Informacién que
tendra por objeto general actuar como drgano colegiado de direccion y seguimiento en materia de
seguridad de la informacion y de las TIC de titularidad de la Agencia o cuya gestion tenga encomendada.

6.1.1.Funciones del Comité de Seguridad de la Informacién

Las funciones y competencias del Comité de Seguridad de la Informacidn e son las siguientes:
* Aprobar la politica y la normativa de seguridad de la informacidn.

* Elaborar la estrategia de la Agencia en lo que respecta a seguridad de la informacion.
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Velar por el alineamiento de las actividades de seguridad y los objetivos de la Agencia.
Informar regularmente del estado de la seguridad al Comité de Direccidn.

Promover la mejora continua del sistema de gestion de la seguridad.

Participar en la categorizacion de los sistemas y el analisis de riesgos.

Revisar la documentacion relacionada con la seguridad del sistema.

Coordinar los esfuerzos de las diferentes dreas en materia de seguridad de la informacién.
Impulsar la cultura de seguridad de la informacion.

Promover la realizacion de las auditorias periddicas que permitan verificar el cumplimiento de las
obligaciones del organismo en materia de seguridad y proteccidn de datos de caracter personal.

Aprobar planes de mejora de la seguridad de la informacién en la Agencia. En particular velara
por la coordinacion de diferentes planes que puedan realizarse en diferentes areas.

Aprobar los planes de concienciacion y formacién en materia de seguridad de la informacién.
Priorizar las actuaciones en materia de seguridad cuando los recursos sean limitados.

Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes responsables
y/o entre diferentes areas de la Agencia, elevando aquellos casos en los que no tenga suficiente
autoridad para decidir.

6.1.2. Composicion del Comité de Seguridad de la Informacién

El Comité de Seguridad de la Informacion esta formado por los siguientes miembros:

Presidencia: persona responsable de la Gerencia
Vocalias:

o Responsable de Recursos Humanos

o Responsable de Servicios Juridicos

o Responsable de Tecnologiay Sistemas.

o Responsable de Seguridad

El Secretario del Comité de Seguridad TIC sera la persona Responsable de Tecnologia y Sistemas, y
tendra como funciones:
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» Convocar las reuniones del Comité de Seguridad de la Informacién.

* Preparar los temas a tratar en las reuniones del Comité, aportando informacion puntual para la
toma de decisiones.

* Elaborar el acta de las reuniones.

La persona que ostente la condicién de Delegado de Proteccién de Datos asistira en calidad de asesor a
las reuniones del Comité de Seguridad de la Informacidn, salvo que puntualmente se disponga lo
contrario de forma expresa por parte de la presidencia. Por otra parte, el Comité de Seguridad de la
Informacién podra convocar a sus reuniones a las personas que en cada caso autorice la presidencia, por
propia iniciativa o a propuesta de alguno de sus miembros. Asimismo podra recabar del personal técnico
especializado, propio o externo, la informacion pertinente para la toma de decisiones.

6.2. ROLES: FUNCIONES Y RESPONSABILIDADES

Las figuras o perfiles de Responsabilidad (de Seguridad, del Sistema, de Informacion, de Servicios y
Delegado de Proteccidn de Datos) que se describen en este epigrafe deben entenderse como un conjunto
de responsabilidades y atribuciones que deben quedar adecuadamente cubiertas en la organizacion, con
independencia de a qué cargo, persona concreta o conjunto de personas sean asignadas., valorandose en
su caso, la externalizacién de algln rol.

La responsabilidad del éxito de la Agencia recae, en Gltima instancia, en la Direccidn. La Direccidn es
responsable de organizar las funciones y responsabilidades, la politica de seguridad de la informacion, y
de facilitar los recursos adecuados para alcanzar los objetivos propuestos. Por otra parte, el personal
directivo es también responsable de dar buen ejemplo siguiendo las normas de seguridad establecidas.

En una organizacion pueden coexistir diferentes activos de informacién y servicios, debiendo
identificarse al responsable (o propietario) de cada uno de ellos. Una misma persona puede aunar varias
responsabilidades.

En la figura 1 se muestra un resumen de los principales roles que existen en la organizacion para la
gestion de la Seguridad de los Sistemas de Informacion:
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Gobierno

Direccién
Comité de Seguridad de la Informacién
\ |
Responsable del Responsable del Responsable de
Servicio Sistema Seguridad

Responsable de la
Informacion

Especificacién Operacién Supervisién

Figura 1: Roles y responsabilidades de la Seguridad de la Informacion

Responsable de la direccion y seguimiento en

Gobierno materia del seguridad de la informacién.

Responsable de establecer y aprobar los requisitos

Especificacion de seguridad para el Sistema.

Responsable de verificar y supervisar la correcta
Supervision implementacién y mantenimiento de dichos
requisitos de seguridad.

Responsable de laimplementaciony
mantenimiento de los requisitos de seguridad
aprobados para los sistemas de informacion por
la Direcciodn.

Operacion

6.2.1.Responsable de Seguridad

Persona designada por la Gerencia, segun procedimiento descrito en la Politica de Seguridad.
Responsabilidades:

*  Determinar las decisiones de seguridad pertinentes para satisfacer los requisitos establecidos por
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los responsables de la informacién y de los servicios. Esta determinacidn la materializa con la
aprobacion de la Declaracion de Aplicabilidad de los sistemas de informacion, en virtud del
articulo 10 del ENS, asi como con la potestad de ampliar las medidas necesarias para satisfacer
los requisitos minimos determinados en el ENS, en virtud del articulo 27.

Mantener la seguridad de la informacion manejada y de los servicios prestados por los sistemas
de informacion en su ambito de responsabilidad, de acuerdo a lo establecido en la Politica de
Seguridad de la Agencia.

Velar por la coordinacion de las diferentes areas de seguridad en la gestion de incidentes de
seguridad de la informacion.

Realizar y actualizar el analisis de riesgos.

Monitorizar los principales riesgos residuales asumidos por la Agencia y recomendar posibles
actuaciones respecto de ellos.

Monitorizar el desempefio de los procesos de gestion de incidentes de seguridad y recomendar
posibles actuaciones respecto de ellos.

Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.

Asegurar que son aplicados los procedimientos aprobados para manejar el sistema de
informacion.

Promover la formacién y concienciacion en materia de seguridad de la informacién dentro de su
ambito de responsabilidad.

Atender las peticiones que se realicen en materia de seguridad por parte de aquellas que
participen de la gestidn de la seguridad de la Agencia, asi como de las peticiones que se realicen
por parte de la ciudadania y otras instituciones.

Elaborar las normas y los procedimientos de seguridad y participar en su implantacién en
colaboracién con el resto de las personas de la organizacion que participen de la gestion de la
seguridad.

Aprobar la Declaracion de Aplicabilidad de los sistemas de informacién, en virtud del articulo 10
del ENS, asi como ampliar las medidas necesarias para satisfacer los requisitos minimos
determinados en el ENS, en virtud del articulo 27.

Analizar los informes resultantes de las preceptivas auditorias y trasladar las conclusiones del
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mismo al responsable del sistema para que adopte las medidas pertinentes.

Lo establecido en el Anexo A: Roles y tareas, del presente documento.

6.2.2.Responsable del Sistema

Persona designada por la Gerencia que figurard en la documentacién de seguridad del sistema de
informaciony cuyas responsabilidades son:

Velar para que la seguridad de la informacion se tenga en cuenta en todos los proyectos TIC
desde su especificacion inicial hasta su puesta en operacién. En particular debera velar por la
creacion y utilizaciéon de servicios horizontales que reduzcan duplicidades y apoyen un
funcionamiento homogéneo de todos los sistemas TIC.

Aprobar la topologia y sistema de gestion del Sistema de Informacién estableciendo los criterios
de uso y los servicios disponibles en el mismo.

Desarrollar, operar y mantener el Sistema de Informacion durante todo su ciclo de vida, de sus
especificaciones, instalacion y verificacion de su correcto funcionamiento.

Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente dentro del
marco general de seguridad.

El Responsable del Sistema puede acordar la suspensidn del manejo de una cierta informacién o
la prestacion de un cierto servicio si es informado de deficiencias graves de seguridad que
pudieran afectar a la satisfaccion de los requisitos establecidos. Esta decision debe ser acordada
con los responsables de la informacion afectada, del servicio afectado y el Responsable de la
Seguridad, antes de ser ejecutada.

Ademas, de lo establecido en el Anexo A: Roles y tareas, del presente documento.

6.2.3.Responsable de la Informacion.

El ENS asigna al Responsable de la Informacion la potestad de establecer los requisitos de la informacidn
en materia de seguridad, o en terminologia del ENS, la potestad de determinar los niveles de seguridad
de la informacidn y es el responsable ultimo de cualquier error o negligencia que lleve a un incidente
de confidencialidad o de integridad. El Responsable de la Informacion tiene la responsabilidad dltima
del uso que se haga de la informacién y, por tanto, de su proteccidn.

El Responsable de la Informacidn es habitualmente una persona que ocupa un alto cargo en la direccion
de la Agencia. No obstante, se puede delegar la responsabilidad del Responsable de la Informacién en
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los departamentos que proceda atendiendo a las funciones desempefiadas por éstos y siempre por
designacion del Responsable de la Informacion.

Los requisitos de seguridad de la informacién seran establecidos por el Responsable de la Informacion
mediante la determinacion de los niveles de seguridad en las dimensiones de integridad,
confidencialidad y trazabilidad. Esta asignacion debe realizarse dentro del marco establecido en el Anexo
I del Esquema Nacional de Seguridad. Se recomienda que los criterios de valoracion estén respaldados
por la Politica de Seguridad en la medida en que sean sistematicos, sin perjuicio de que puedan darse
criterios particulares en casos singulares.

Aunque la aprobacién formal de los niveles de seguridad corresponda al Responsable de la Informacion,
se puede recabar una propuesta al Responsable de Seguridad, y conviene que se tenga en consideracion
el criterio del Responsable del Sistema.

6.2.4.Responsable del Servicio.

EL ENS asigna al ‘Responsable del Servicio’ la potestad de establecer los requisitos del servicio en materia
de seguridad, o en terminologia del ENS, la potestad de determinar los niveles de seguridad de los
servicios. El Responsable del Servicio es el responsable ultimo de cualquier error o negligencia que
lleve a un incidente de disponibilidad del mismo.

El Responsable del Servicio es habitualmente una persona que ocupa un alto cargo en la direccion de la
Agencia. No obstante, se puede delegar la responsabilidad del Responsable del Servicio en los
departamentos que proceda atendiendo a las funciones desempefiadas por éstos y siempre por
designacion del Responsable del Servicio.

Los requisitos de seguridad del servicio seran establecidos por el Responsable del Servicio mediante la
determinacion de los niveles de seguridad en las dimensiones de disponibilidad, autenticidad y
trazabilidad. Esta asignaciéon debe realizarse dentro del marco establecido en el Anexo | del Esquema
Nacional de Seguridad. Se recomienda que los criterios de valoracion estén respaldados por la Politica de
Seguridad en la medida en que sean sistematicos, sin perjuicio de que puedan darse criterios particulares
en casos singulares.

Aunque la aprobacion formal de los niveles corresponda al Responsable del Servicio, se puede recabar
una propuesta al Responsable de la Seguridad y conviene que se tenga en consideracion el criterio del
Responsable del Sistema.

La prestacion de un servicio siempre debe atender a los requisitos de seguridad de la informacién que
maneja (a veces se dice que ‘se heredan los requisitos’), y suele afiadir requisitos de disponibilidad, asi
como otros como accesibilidad, interoperabilidad, etc.
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6.2.5.Responsable del Tratamiento

La Agencia se designa como Responsable del Tratamiento de todos los tratamientos de datos de caracter
personal efectuados por la Agencia en el ambito de aplicacidn de esta Politica.

En el contexto del rol del Responsable del Tratamiento, se identifican los administradores de los
tratamientos, y seran estos los que determinen los fines y medios de los tratamientos, de conformidad
con la normativa vigente en proteccion de datos de caracter personal.

Cada administrador del tratamiento, en nombre del Responsable del Tratamiento de datos de caracter
personal aplicard las medidas técnicas y organizativas apropiadas a fin de garantizar y ser capaz de
demostrar que los tratamientos de datos de caracter personal son conformes al Reglamento General de
Proteccidn de Datos.

6.2.6.Encargado del Tratamiento

Los Responsables de los Tratamientos podran designar un Encargado del Tratamiento en los casos que
sea necesario, los cuales deberan ofrecer las garantias suficientes en la aplicacion de las medidas
técnicas y organizativas apropiadas para que dicho tratamiento sea conforme a la normativa vigente en
proteccion de datos de caracter personal y garantice la proteccion de los derechos de las personas
interesadas.

6.2.7.Delegado de Proteccion de Datos

Existird una persona que ostente la condicion de Delegado de Proteccién de Datos a efectos de lo
establecido en los articulos 37 y 38 del Reglamento General de Proteccion de Datos.

El Delegado de Proteccién de Datos sera propuesto por el Comité de Seguridad de la informacion y
nombrado por la Direccidn de la Agencia.

Las funciones del Delegado de Proteccion de Datos de la Agencia seran como minimo las siguientes:

a) informar y asesorar al responsable o al encargado del tratamiento y a los empleados que se
ocupen del tratamiento de las obligaciones que les incumben en virtud del Reglamento de
Proteccion de Datos;

b) supervisar el cumplimiento de lo dispuesto en el Reglamento y de las politicas del responsable o
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del encargado del tratamiento en materia de proteccion de datos personales, incluida la
asignacion de responsabilidades, la concienciacién y formacién del personal que participa en las
operaciones de tratamiento, y las auditorias correspondientes;

c) ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto relativa a la
proteccion de datos y supervisar su aplicacion de conformidad con el articulo 35;

d) cooperar con la autoridad de control;

e) actuar como punto de contacto de la autoridad de control para cuestiones relativas al
tratamiento, incluida la consulta previa a que se refiere el articulo 36, y realizar consultas, en su
caso, sobre cualquier otro asunto.

6.3. PROCEDIMIENTO DE DESIGNACION

La Gerencia de la Agencia nombra:

* Alos miembros del Comité de Seguridad de la informacion.

* A los Responsables de Informacion y del Servicio, a propuesta del Comité de Seguridad de la
informacion.

* AlResponsable de Seguridad de la informacion.

* ElDelegado de Proteccién de Datos

* Al Responsables del Sistema

» Alos Responsables Internos de los Tratamientos de Proteccion de Datos

Para los cargos descritos anteriormente se estableceran los suplentes para que los sustituyan en caso de

ausencia.

Toda designacién o modificacion, debera hacerse publica y formara parte como Anexo del documento de
Politica de seguridad de la Organizacion. Aquellas designaciones que recaigan en personas fisicas, debera
comunicarles por escrito describiendo las competencias y responsabilidades que deben asumir.
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7. POLITICA DE SEGURIDAD DE LA INFORMACION

Sera mision del Comité de Seguridad de la informacidn la revisidon anual de esta Politica de Seguridad de
la Informacidn y la propuesta de revisién o mantenimiento de la misma. La Politica sera aprobada por la
Direccién a propuesta del Comité de Seguridad de la informacién y difundida para que la conozcan todas
las partes afectadas.

8. DATOS DE CARACTER PERSONAL

La Agencia trata datos de caracter personal.

Para el tratamiento de datos de caracter personal en los sistemas de informacion se seguira en todo
momento lo exigido en el Reglamento UE 2016/679 del Parlamento Europeo y del Consejo de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personalesy a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos), asi como lo establecido en la Ley 3/2018, de 5 de diciembre, de
Proteccidn de Datos Personales y garantia de derechos digitales.

9. GESTION DE RIESGOS

Todos los sistemas sujetos a esta Politica deberan realizar un analisis de riesgos, evaluando las amenazas
y los riesgos a los que estan expuestos. Este analisis se repetira:

* Regularmente, al menos una vez al afio.

* Cuando cambie la informacién manejada.

e Cuando cambien los servicios prestados.

* Cuando ocurra un incidente grave de seguridad.

* Cuando se reporten vulnerabilidades graves.
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Para la armonizacion de los analisis de riesgos, el Comité de Seguridad de la informacion establecera una
valoracion de referencia para los diferentes tipos de informacién manejados y los diferentes servicios
prestados. Por otro lado dinamizara la disponibilidad de recursos para atender a las necesidades de
seguridad de los diferentes sistemas, promoviendo inversiones de caracter horizontal.

10. DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

Esta Politica se desarrollara mediante cuatro niveles con diferente ambito de aplicacidn, detalle técnicoy
obligatoriedad de cumplimiento, de manera que cada elemento de desarrollo se fundamente en el nivel
superior. De esta forma, se establece:

Nivel Grupo Descripcion Aprueba
1  Politica de Seguridad de Regula el marco general de la Seguridad de la Direccion
la Informacidn Informacion. Es de aplicacion en toda la Agenciay la

constituye este documento.

2 Normativa de Seguridad Describen de forma general los principios y normas de Comité de
seguridad: usos correctos de equipos, servicios e seguridad
instalaciones y responsabilidades del personal con
respecto a las distintas normas.

3 Procedimientos de Describen las acciones a realizar de los procesos de la  Responsable de
Seguridad Seguridad de la Informacidn, desarrollando las Seguridad
respectivas normas de Seguridad. Aplican a areas
concretas segun el procedimiento.

4 Guias e Instrucciones Documentacion técnica o especializada necesaria para Responsable de
Técnicas completary facilitar el desarrollo de las medidas de Seguridad
seguridad.

El cuerpo de la normativa de seguridad estara publicado en la intranet de la Agencia.

11. OBLIGACIONES DEL PERSONAL

Todos los miembros de la Organizacion tienen la obligacion de conocer y cumplir esta Politica de
Seguridad de la Informacién , siendo responsabilidad del Comité de Seguridad de la Informacidn
disponer los medios necesarios para que la informacion llegue a los afectados.

Todos los miembros de la Agencia atenderan a una sesidn de concienciacion en materia de seguridad TIC
al menos una vez al afio. Se establecera un programa de concienciacion continua para atender a todos los
empleados y empleadas, en particular a los de nueva incorporacion.
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Las personas con responsabilidad en el uso, operacién o administracion de sistemas TIC recibiran
formacion para el manejo seguro de los sistemas en la medida en que la necesiten para realizar su
trabajo. La formacion serd obligatoria antes de asumir una responsabilidad, tanto si es su primera
asignacion o si se trata de un cambio de puesto de trabajo o de responsabilidades en el mismo.

12. TERCERAS PARTES

Cuando la Agencia preste servicios a otros organismos o maneje informacion de otros organismos, se les
hara participes de esta Politica de Seguridad de la Informacion, se estableceran canales para reporte y
coordinacién con los los responsables del contrato y se estableceran procedimientos de actuacion para la
reaccion ante incidentes de seguridad.

Cuando la Agencia utilice servicios de terceros o ceda informacion a terceros, se les hara participes de
esta Politica de Seguridad y de la Normativa de Seguridad que atafia a dichos servicios o informacién.
Dicha tercera parte quedard sujeta a las obligaciones establecidas en dicha normativa, pudiendo
desarrollar sus propios procedimientos operativos para satisfacerla. Se estableceran procedimientos
especificos de reporte y resolucién de incidencias. Se garantizard que el personal de terceros esta
adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el establecido en
esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte seglin se requiere en
los parrafos anteriores, se requerira un informe del Responsable de Seguridad que precise los riesgos en
que se incurre y la forma de tratarlos. Se requerira la aprobacion de este informe por los responsables de
la informacidn y los servicios afectados antes de seguir adelante.
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Anexo A. Roles y Tareas
En la tabla se usan las siguientes abreviaturas:
CSI - Comité de Seguridad de la Informacién
RINF - Responsable de la Informacion.
RSER - Responsable del Servicio.
RSEG - Responsable de la Seguridad.
RSIS - Responsable del Sistema.
Tarea Direccion Csl RINF RSER RSEG RSIS
Determinacion de los niveles de seguridad requeridos por la
informacion Consultar Aprueba Informar Responsable Consultar
Determinacion de los niveles de seguridad requeridos por el
servicio Consultar Informar Aprueba Responsable Consultar
Apruebal Res-
Determinacion de la categoria del sistema Consultar Informar Informar ponsable Informar
Apruebal Res-
/Andlisis de riesgos Informar Informar Informar ponsable Consultar
Apruebal Res-
Declaracion de aplicabilidad Informar Informar Informar ponsable Consultar
Apruebal Res-
Medidas de seguridad adicionales Consultar ponsable Consultar
Aceptacion del riesgo residual Informar Aprueba Aprueba Responsable Informar
Politica de seguridad Aprueba Responsable Consultar
Normativa de seguridad Aprueba Responsable Consultar
Apruebal Res-
Procedimientos operativos de seguridad Informar Informar Informar ponsable Consultar
Implantacion de las medidas de seguridad Informar Informar Aprueba Responsable
Apruebal Res-
Supervision de las medidas de seguridad ponsable Responsable
Estado de la seguridad de los sistemas Informar Informar Informar Aprueba Responsable
Planes de mejora de la seguridad Aprueba Informar Informar Responsable Consultar
Planes de concienciacion y formacién Aprueba Informar Informar Responsable Consultar
Planes de continuidad Aprueba Informar Informar Responsable | Responsable
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Anexo B. Glosario de términos.

Datos de caracter
personal

Politica de seguridad

Procedimientos
Operativos de
Seguridad (POS)

Propietario del sistema

Responsable de la
informacion

Responsable de la
seguridad

Responsable del
servicio

Responsable del

toda informacidn sobre una persona fisica identificada o identificable («el in-
teresado»); se considerara persona fisica identificable toda persona cuya iden-
tidad pueda determinarse, directa o indirectamente, en particular mediante
un identificador, como por ejemplo un nombre, un nimero de identificacion,
datos de localizacidn, un identificador en linea o uno o varios elementos pro-
pios de la identidad fisica, fisioldgica, genética, psiquica, econdmica, cultural
o social de dicha persona (Reglamento General de Proteccion de Datos)

Conjunto de directrices plasmadas en documento escrito, que rigen la forma
en que una organizacion gestiona y protege la informacion y los servicios que
considera criticos. (Esquema Nacional de Seguridad)

Los POS definen los principios que deberan adoptarse en materia de seguri-
dad, los procedimientos operativos que deberan seguirse y las responsabili-
dades del personal. Los POS se elaboraran bajo la responsabilidad del Res-
ponsable del Sistema. (Adaptada de 2001/264/CE)

Ver 'responsable del sistema’

Persona que tiene la potestad de establecer los requisitos de una informacion
en materia de seguridad.

El Responsable de la Seguridad determinara las decisiones para satisfacer los
requisitos de seguridad de la informacidn y de los servicios.

Persona que tiene la potestad de establecer los requisitos de un servicio en
materia de seguridad.

Persona que se encarga de la explotacién del sistema de informacién.

sistema
Servicio Funcidn o prestacién desempefiada por alguna entidad oficial destinada a
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cuidar intereses o satisfacer necesidades de los ciudadanos.

Seguridad de los Proteccién de los sistemas de informacion frente a accesos no autorizados y/o
sistemas de modificacion de la informacion en el soporte de almacenamiento y/o de pro-
informacion ceso, asi como de la denegacidn de servicio para personas autorizadas.
Sistema de Conjunto organizado de recursos para que la informacion se pueda recoger,
informacion almacenar, procesar o tratar, mantener, usar, compartir, distribuir, poner a dis-
posicién, presentar o transmitir. ENS.
Sistema TIC Sistema de informacion que emplea tecnologias de la informacién y de las co-
municaciones.
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