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TITULARES
Como hacer copias de seguridad en iOS y Android

Las copias de seqguridad son una forma de proteger la informacion que guardas en tus dispositivos
moviles. Consisten en hacer una copia de los archivos mas importantes y guardarlos en otro lugar.
Paqg. 2

Learn to Check: una plataforma para luchar contra la desinformacion

La comunidad cientifica ha consensuado denominar desinformacion, a aquella informacion o
contenido falso creado y distribuido con la intencion de engafar y obtener un rédito politico,
economico, personal o de otro tipo. Cuando las personas amplifican este contenido sin saber que es
falso, estamos ante un fendmeno llamado misinformation. Pag. 3

Permisos de apps y riesgos para tu privacidad

iSabemos realmente las consecuencias que puede tener para nosotros un uso fraudulento de los
permisos que concedemos?

Paqg. 4

o

CONGRESO DE
CIBERSEGURIDAD
DE ANDALUCIA

CYBERSECURITY:
PROTECTING DATA, SAVING LIVES

2-3abril 2025
FYCMA - Palacio de Ferias y Congresos de Malaga
{Ciber dadAND

4° CONGRESO DE CIBERSEGURIDAD DE ANDALUCIA

Ya esta abierto el proceso de inscripcion para asistir al 4° Congreso de Ciberseguridad de Andalucia,
que se celebrar3d los dias 2 y 3 de abril en Malaga.

Bajo el lema Cybersecurity: protecting data, saving lives, 1a Agencia Digital de Andalucia a través del
Centro de Cibersequridad de Andalucia, CIAN celebra una edicion mas de su cita anual, ya
imprescindible en el sector.
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[ Comprueba si tu cuenta de correo estd comprometida, https://haveibeenpwned.com/. Si es asi, cambia la contrasefia. ]
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TITULARES

Como hacer copias de seguridad en iOS y Android

Como hacer copias de
seguridad en iOS con iCloud

Si quieres tener copias de los datos almacenados
en tu iPhone o iPad, usa iCloud.

el Selecciona la ) (;Vlsa Igg e
‘Ajustes’y pulsa en b oncion iCloud” ¥ Y informacion quieres
tu ID de Apple. , § : que se almacenen en

iCloud.

Activa ‘Copia Sigue los pasos que encontraras
: ¢ al pulsar en ‘Realizar copia de
en iCloud'. - 5
seguridad ahora’.

Como hacer copias de seguridad
en Android con Google One

Si quieres poner tus datos a salvo (hasta 15 GB gratis)

y ) Abre la aplicacion y vete a los
g Descarga e instala la ‘Ajustes>‘Gestionar ajustes
aplicacion Google One.

de copia de seguridad'.

Revisa la informacion Haz clic en ‘Crear copia
que se va a guardar. de seguridad ahora’.

/’
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Learn to Check: una plataforma para luchar contra Ila
desinformacion

La desinformacion es un problema actual debido en gran medida a las redes sociales,
mensajeria instantdnea y en definitiva Internet, por Ia capacidad de difusion que este medio
ofrece, haciendo que la informacion viaje de manera rapida a cualquier parte del mundo.
Ademas, hay que tener en cuenta que cualquier usuario puede publicar una determinada
informacion sin necesidad de que esta esté contrastada, sea veraz y rigurosa.

Por ello, el proyecto «Learn to Check», estd dirigido a educar al publico en general y a los mas
jovenes en particular como usuarios principales de las redes sociales en la verificacion de
contenidos digitales y evitar que sean victimas de la desinformacion, con el eslogan “Formate
contra la desinformacion”.

¢Qué riesgos tiene la desinformacion?

o« Toma de decisiones equivocadas. La desinformacion puede llevar a personas a tomar
decisiones basadas en informacion falsa o engafiosa. Esto puede tener consecuencias
negativas para su salud, sequridad, finanzas y bienestar general.

o Disminucion de la confianza en Ias instituciones y las fuentes de informacion
confiables. Cuando la desinformacion se difunde con frecuencia, puede mermar la
confianza de las personas en las instituciones y fuentes de informacion confiables. Esto
puede tener un impacto negativo en la democracia y el funcionamiento de la sociedad
en general.

o Discriminacion y odio. La desinformacion puede ser utilizada para fomentar la
discriminacion y el odio hacia grupos especificos de personas, incluyendo minorias
étnicas, religiosas y de género. Esto puede tener consecuencias graves para la cohesion
social y la tolerancia.

o Division y segmentacion. La desinformacion puede ser utilizada para sembrar Ia
division y los segmentos en la sociedad, reduciendo |a capacidad de las personas para
trabajar juntas y resolver problemas comunes.

En definitiva, Learn To Check es una iniciativa interesante que cuenta con una gran amalgama
de contenido didactico para ayudar contra la desinformacion de la poblacion. Por tanto, os
animamos a que echéis un vistazo a la web y a su contenido y fomentemos asi informacion

Veraz. learn
to chef?
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Permisos de apps y riesgos para tu privacidad

iDebo darle acceso a esta

app a mis contactos? 0 amis SMS? ;Y
al micrafono?

Este interrogante se nos presenta una y otra vez cada vez que
instalamos alguna aphcacnon pero

Principales permisos y riesgos
para nuestra privacidad y seguridad

Con cada permiso que damos, proporcionamos informacién
sobre nosotros. Si la app tiene malas intenciones, sufre algun
error, o un ciberataque, puede ponernos en riesgo.

0000060 «

(alendario  (ontactos Huﬁfm Memoria Teléfono Ubicacion  Otros permisos
Conocer y cambiar  Acceder anuestra Realizar Acceder o Amdu (omwdahs Acceder 3l (onocer (Que debemos
nuestrascitas,  listadecontactos  grabaciones de  modificar modificar, sensibles sobre  histérico de nuestra fevisar por no
fechas, yverfalistade  video, audioo  cualquier archivo o enviar nuestrasaludy  llamadasy ubicacionen  estar excentos
. reuniones y centas de tomar odato mensajes SMS.  actividad fi: tiempo real. deriesgos.
RESgOS utinas. sorvicos. fotografias.  almacenado. del teléfono.

9 9 9 9
9 9 o

Suplantacion de identidad

Robo de datos personales
y confidenciales

9
9
Publicidad dirigida (V) (V)
o
9

Ataques de ingenierfa social
v phishing

Riesgo para la seguridad fisica

Envio de spam, fraudes y

malware o 9 9
Pérdida de privacidad (V] (V)

Extorsidn/sextorsion 9 (/]
Suscripcion a servicios
premium 0 o

Difusion de datos sobre el 0
estado de salud

Administradores del
dispositivo: control total del 9
dispositivo

Instalar aplicaciones
desconocidas: instalacion de o 0
cualguier app

Acceso a las notificaciones:
lectura de mensajes de otras
app, sms, llamadas

Accesibilidad: cambiar los
controles del dispositivo

Utiliza el sentido comtn y no des permisos gue no sean

@ No lo olvides, los usuarios somos la primera barrera de seguridad.
necesarios para la funcionalidad que ofrece la app.

7
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EL POST-IT

\ Codigo de conducta en el uso de las tecnologias de
la informacion y la comunicacion para profesionales
publicos de la administracion de la Junta de

CEI‘tificados Andalucia.
electrénicos

Y
El riesqo oculto de entregar tu
certificado diqital 8 una gestoria

Como solicitar el certificado electrénico.

Los usuarios no instalaran ni utilizaran
certificados electronicos de otras

J personas. J
._\I

Se prestard especial cuidado en que no quede su
certificado electronico alojado en un dispositivo
que no vayan a utilizar, en especial en
situaciones de renovacion de equipo, renovacion
de teléfono movil, traslado o uso temporal o
provisional de un equipo.

——————

~
Robaron 450 certificados diqitales de

UNa asesoria

_ Siel certificado electronico
“ reside en una tarjeta
| criptografica, ésta deberd
' permanecer siempre bajo
custodia del titular del
certificado.

El certificado electronico deberd ir
Y, acompafado de una clave robusta. -

Elaborado por el SOC de la Junta de Andalucia A &-

Agencia Digital
Junta de Andalucia  de Andalucia



https://juntadeandalucia.es/boja/2020/208/BOJA20-208-00009-12587-01_00179877.pdf
https://www.linkedin.com/pulse/el-riesgo-oculto-de-entregar-tu-certificado-digital-una-gestor%C3%ADa/
https://www.linkedin.com/pulse/el-riesgo-oculto-de-entregar-tu-certificado-digital-una-gestor%C3%ADa/
https://www.sede.fnmt.gob.es/certificados/persona-fisica
https://www.incibe.es/node/500298
https://www.incibe.es/node/500298
https://www.cope.es/emisoras/extremadura/noticias/iii-congreso-impulso-tratara-sobre-ciberseguridad-para-pymes-hay-peligro-real-20240514_3295761
https://www.cope.es/emisoras/extremadura/noticias/iii-congreso-impulso-tratara-sobre-ciberseguridad-para-pymes-hay-peligro-real-20240514_3295761
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LA PELICULA

WALL-E (Batallon de limpieza)

Correo no deseado o “basura” enviado
masivamente, con fines publicitarios y que
satura nuestros buzones.

Servicios a los que nos suscribimos en su dia
pero ya no nos interesan.

Notificaciones innecesarias de nuestras
propias redes sociales.

Contestar Publicar Suscribir Configurar

01. Contestar

Contestar un correo spam, es confirmar a su emisor que tu correo es totalmente atendido y
por tanto valido.

02. Publicar

Evita publicar tu direccion en paginas publicas de Internet, foros o comentarios en blogs,
donde pueda ser facilmente recopilada.

03. Suscribir

Si la notificacion proviene de una suscripcion, utiliza la opcion que suele venir al pie del
mensaje para cancelarla.

04. Configurar

Configura adecuadamente la seccion de notificaciones de tus redes sociales. Y utiliza los filtros
antispam que proporcionan los servicios gestores del correo electronico.

|73
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CONTRAPORTADA

La funcion que pasa desapercibida del
modo avion de tu movil

Aunque su principal objetivo es desactivar las conexiones
inaldmbricas durante el vuelo, esta herramienta puede
solucionar uno de los problemas mas comunes para el
rendimiento del teléfono. Para mas informacion, pulsa
aqui.

3.900 millones de contrasefias robadas:
como debes actuar rapido para no sufrir lo
mismo

No esperes a ser el proximo objetivo, refuerza tu
sequridad digital y protege tu informacion personal antes

de que sea demasiado tarde. Para mas informacion, pulsa
aqui.

La estafa de la hamburguesa

Vivimos cada vez en un mundo mas digital, y por lo tanto
las amenazas a las que nos enfrentamos tambien lo son.
Hoy en dia las estafas, timos y engafios a traves de Ia red
se han convertido en algo a temer y a lo que estar atento
en todo momento, porque detras de cada clic, enlace o
descarga, podria haber una escondida. Para mas
informacion, pulsa aqui.

Sistema de deteccion de accidentes en
dispositivos moviles

Este sistema detecta colisiones graves y, si el usuario no
responde en un tiempo determinado, realiza una llamada

automatica a los servicios de emergencia, enviando la ‘

ubicacion exacta. Para mas informacion, pulsa aqui.
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https://www.elconfidencial.com/tecnologia/2025-03-14/funcion-pasa-desapercibida-modo-avion-movil-1qrt_4086501/
https://www.larazon.es/tecnologia/3900-millones-contrasenas-robadas-como-debes-actuar-rapido-sufrir-mismo_2025022567bd8a8b8b377d000197888a.html
https://computerhoy.20minutos.es/ciberseguridad/advertencia-urgente-1800-millones-usuarios-gmail-peligro-estafa-amenaza-cuentas-bancarias-1443289
https://www.elconfidencial.com/tecnologia/2025-03-17/activar-aviso-emergencias-iphone-android-1qrt_4087591/

