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TITULARES
Fraudes en los alquileres vacacionales

En verano se multiplica la demanda de alquiler de viviendas para vacaciones y, con el aumento de
la demanda, también lo hacen los fraudes en los anuncios de alquileres vacacionales por Internet.
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Bizum inverso: una nueva estafa que puede costarte cara

Este tipo de estafa se basa en el engafio y la confusion como sus principales aliadas. En una operacion
normal de Bizum, una persona envia dinero a otra, pero en este fraude, el estafador envia una
solicitud de dinero en lugar de un pago.
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Tu formacion digital mas facil que nunca

Aprende Volando es un programa de formacion disefiado para todas las personas, tengas la
experiencia digital que tengas.
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Canal prioritario. Las redes
sociales no son un juego

El Canal Prioritario, de la Agencia

Denuncia , ' Espafiola de Proteccion de Datos, ofrece
la ditusion de h Si compartes una via rapida y gratuita para denunciar
- contenido sexual o violento - . L, 3 L.
esmlscc“mﬂ"_““?t ) _ Derdemos fotdos la publicacion ilegitima en Internet de
bt Yoyt IR contenidos  sensibles,  sexuales o
B

violentos, incluso sin ser la persona
afectada.

Tu también #PuedesPararlo
‘Las redes sociales no son un juego. Si

. . . compartes contenido sexual o violento
con el #CanalPrioritario perdemos todos’ es una iniciativa con la

que la Agencia quiere poner el foco en Ia

publicacion en redes sociales de este tipo

de contenidos y transmitir que todos
podemos denunciar en el Canal prioritario
su publicacion.

El POST-IT LA PELICULA CONTRAPORTADA

) ¥

Fin del
desempefio de
las funciones

GLS no solicita confirmacion de datos { "1
por correo para realizar una entrega N

iHas recibido un mensaje desde un .
numero desconocido que dice ser tu ',;“-
hijo? "

Puedes distinguir un audio real de uno
2 I
hecho por IA?

¢Por qué es importante reiniciar el

w e
teléfono varios minutos al dia para evitar é
ciberataques? -

[ Comprueba si tu cuenta de correo estd comprometida, https://haveibeenpwned.com/. Si es asi, cambia la contrasefia. ]
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TITULARES

Fraudes en los alquileres vacacionales

Pistas para detectar | fraudes
en los alquileres vacacionales

En vacaciones, mucho ojo con las ofertas y los alquileres
vacacionales. Los ciberdelincuentes estan al acecho y
debemos saber identificar los posibles fraudes .

¢Como podemos detectar estos fraudes?
Sigue estas pistas para destapar la trampa:

G Revisa atentamente las fotografias. Si hay pocas, son
de mala calidad o son robadas de otro sitio... jque

salten las alarmas! Estamos ante una posible estafa.

e Si nos da poca informacién o pone pegas para

comunicarse en la plataforma y nos ofrece otras
vias de comunicacion o pago... No te la juegues.

AHOUSESUMMER | Copyright ®

i

.
a LUl @ Lot

¢Es demasiado bonito para ese precio?
:Es el mayor chollo entre todos los que
has visto? Desconfia.

Los anuncios demasiado bonitos en zonas
muy demandadas e imposibles de dejar
escapar, suelen ser un fraude.

Saca la lupa e investiga. ¢Es la web segura?
;Se repite el anuncio en mas de una web de
alquileres? ;el duefio o arrendador es el origi-
nal o cambia en otros anuncios?

¢Te llegan muchos correos de ofertas vacacionales
sin haberte registrado en ninguna web?

Revisalos con detenimiento y observa si utilizan un
dominio gratuito. Puede tratarse de falsos anuncios.

iSigue estas pistas y disfruta de unas
vacaciones sin fraudes ni engafios!

sincibe_
Fuente: wmmonmm secoerscaummn
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Bizum inverso: esta nueva estafa puede costarte cara

4

La victima, pensando que estd aceptando un ingreso, en realidad estd autorizando un envio de dinero al estafador, quien
en su lugar ha enviado una solicitud de dinero. Al confirmar la operacion sin revisar bien los detalles, termina perdiendo
la cantidad especificada sin posibilidad de poder recuperarla facilimente.

¢Como lo identifico y qué medidas puedo tomar?

o,

% Sefales de alarma:

Si te contactan a través de una plataforma de compra/venta, es recomendable que verifiques la informacion
de esa persona en su perfil de usuario, ademas de su actividad y antigiedad en el sitio.

La persona te insiste en que aceptes un Bizum sin revisar los detalles, alegando urgencia o alguna otra excusa
para presionarte.

Vendes algo y el comprador acepta pagar de inmediato, sin hacer preguntas, intentar regatear ni mostrar
interés en el estado del producto, incluso si el precio es elevado.

Mensajes extrafios o mal estructurados.

Te contactan a través de numeros desconocidos con ofertas demasiados buenas.

9,

% Medidas de prevencion:

Revisa siempre antes de actuar si se trata de aceptar un ingreso o si por el contrario es una solicitud de pago.
Si alguien conocido te pide dinero por Bizum, confirma su identidad a través de otro medio como por ejemplo
una llamada.

Recuerda que si eres el beneficiario de una transaccion por Bizum no es necesario realizar ninguna accioén,
el dinero llegara a tu cuenta sin ningun tramite por tu parte.

No compartas informacion personal o bancaria con desconocidos.

Desconfia de ofertas demasiado buenas.

Configura alertas en tu app bancaria para recibir notificaciones sobre cualquier movimiento y activa la
autenticacion de dos factores si es posible.

No aceptes solicitudes de dinero de desconocidos.

¢Qué hacer si has sido victima?

En el caso de que hayas caido en esta estafa, debes actuar con rapidez para intentar minimizar el impacto y aumentar
las posibilidades de recuperar el dinero que has enviado. Lo primero es entender que este fraude es muy comun en
plataformas de compraventa y que, como los pagos a través de Bizum no se pueden revertir, recuperar el dinero puede
ser complicado. Sin embargo, a continuacion, se presentan una serie de medidas que puedes tomar:

1.  Bloquea el numero del estafador para evitar que vuelva a contactarte.

2. Reporta al ciberdelincuente en la plataforma de compraventa para que puedan tomar medidas y evitar que
siga estafando a mas personas.

3. Recopila todas las evidencias posibles del fraude, como capturas de pantalla de los mensajes, detalles del pago
y cualquier otra informacion relevante. Puedes hacer uso de ' 7Testigos online' para certificarlas.

4. Denuncia tu caso ante las Fuerzas y Cuerpos de Sequridad del Estado, aportando todas las pruebas
recopiladas.

5. Contacta con la entidad bancaria vinculada a tu cuenta de Bizum y presenta la denuncia. Ellos te indicaran
los pasos a sequir y evaluaran si es posible tomar alguna medida para recuperar el dinero.

6. Siel banco no ofrece solucion, eleva la reclamacion al Banco de Espaifia para que evalten el caso.

Si vendes productos en plataformas de compraventa o realizas pagos con Bizum, mantente alerta y aplica las medidas
de seguridad recomendadas. En caso de haber sido victima, actua rdpidamente siguiendo los pasos indicados para
minimizar el dafio y reportar el fraude.

La ciberseguridad es una responsabilidad compartida, y la informacion es nuestra mejor defensa.

sincibe_
Fuente: .o wcmmmnn
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https://www.incibe.es/ciudadania/blog/testigos-online-y-obtencion-de-pruebas-te-explicamos-su-utilidad
https://www.incibe.es/ciudadania/ayuda/denuncia
https://bizum.com/es/contacto/
https://www.incibe.es/ciudadania/blog/bizum-inverso-esta-nueva-estafa-puede-costarte-cara?sstc=u49316nl563574
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Tu formacion digital mas facil que nunca

Aprende Volando es un programa de formacion disefiado para todas las personas, tengas la
experiencia digital que tengas. Con cursos practicos de 10 horas, vas a descubrir herramientas
digitales que hacen tu dia a dia mas facil y te abren nuevas posibilidades, tanto en lo personal
como en lo profesional.

Armde

olando

vuela

Protege tu mundo
digital hoy mismo

Hemos preparado una seleccion de cursos sobre cibersequridad, con distintos niveles y
enfoques. Elige el que mas te interese. O hazlos todos!

Uso seguro del correo electrénico
Comienza ahora

Contrasefias seguras: protege tus cuentas y dispositivos
Comienza ahora

Ciberseguridad esencial en el hogar
Comienza ahora

Protege tus redes WiFi
Comienza ahora

Protege a tus menores: control parental en el ordenador y en el movil
Comienza ahora

El Programa de Formacion “Aprende Volando” forma parte de la medida C1911 "Competencias
Digitales Transversales” en el marco del Plan de Recuperacion, Transformacion y Resiliencia y
financiado por la Union Europea-NextGenerationEU.

|73
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https://aulavirtual.andaluciavuela.es/blocks/sand_search/index.php?b_texto=uso%20seguro%20del%20correo%20electronico#listado_oferta_formativa
https://aulavirtual.andaluciavuela.es/blocks/sand_search/index.php?b_texto=contrase%C3%B1as%20seguras#listado_oferta_formativa
https://aulavirtual.andaluciavuela.es/blocks/sand_search/index.php?b_texto=ciberseguridad%20esencial%20en%20el%20hogar#listado_oferta_formativa
https://aulavirtual.andaluciavuela.es/blocks/sand_search/index.php?b_texto=protege%20tus%20redes%20wifi#listado_oferta_formativa
https://aulavirtual.andaluciavuela.es/blocks/sand_search/index.php?b_texto=protege%20a%20tus%20menores#listado_oferta_formativa
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EL POST-IT

\ Codigo de conducta en el uso de las tecnologias de
la informacion y la comunicacion para profesionales
publicos de la administracion de la Junta de

d Fin f’el Andalucia.
esempeiio de I3s
funciones
~

Relacion de aplicaciones y sistemas
que vinieras utilizando, en especial
aqueéllas de otras Administraciones
Publicas.

\
kk °O° %
iy

Informa de las cuentas no personales Movilidad .o
que atendieras, en especial de correo
electronico y de redes sociales, y, en su
caso, la contrasefia cuando la hubieras

creado tu o fueras su Unico depositario.

J

Cuando dejes de desempefiar las funciones que venias
realizando o en caso de baja temporal que suponga una
interrupcion prolongada del desempefio de las mismas,
para garantizar la continuidad del servicio, deberas
comunicarlo a la persona responsable de tu unidad
administrativa u organo.

——————

Relacion de espacios de trabajo
colaborativo en los que participas y los
que administras.

Devolucion de todos los
dispositivos TIC que te
hubieran sido asignados.
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https://juntadeandalucia.es/boja/2020/208/BOJA20-208-00009-12587-01_00179877.pdf
https://www.abc.es/espana/andalucia/junta-andalucia-convoca-primer-concurso-abierto-promocion-20250606190912-nts.html
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LA PELICULA

CONTAGIO

Los virus informaticos, al igual que los
virus bioldgicos, tienen como objetivo
contagiar cualquier sistema cercano,
independientemente de su naturaleza.

Si el sistema no cuenta con defensas
aceptables, el sistema ‘cae’ y en el peor
de los casos ‘muere’.

-t i E

Antivirus Sospechas Informacién

01. Antivirus

Dispon siempre de un programa antivirus y mantenlo actualizado.

02. Bloqueo

En el gestor de correo electronico bloquea los archivos EXE, COM, PIF, SCR, VBS, SHS, CHM
y BAT.

03. Sospechas

Sospecha de todos los archivos con mas de una extension, LOVE-LETTER-FOR-YOU.TXT.VBS

04. Informacion

Inférmate bien sobre Ias ultimas amenazas de virus y ante cualquier duda, ponte en contacto
con nosotros a traves del correo electronio o teléfono.

Correo: incidentes.soc@juntadeandalucia.es

Teléfono: 955 060 974

Elaborado por el SOC de la Junta de Andalucia A \%‘

Agencia Digital
Junta de Andalucia  de Andalucia




BOLESTIC ZiIan | A L&

Ne 14 junio 2025

Juntade Andalucia  de Andalucia

Boletin de concienciacion en cibersequridad

Esta comunicacion esta destinada a los profesionales publicos de la Administracion. .. . .
Algunos de los enlaces mostrados pueden requerir de la aceptacion de cookies. |nadentes.soc@JuntadeandaIUC|a.es

CONTRAPORTADA

GLS no solicita confirmacion de datos por
correo para poder realizar una entrega

Detectada campafia de correos electronicos fraudulentos
suplantando a la empresa de paqueteria GLS. Se informa
a la victima que supuestamente tiene un paquete
pendiente de entrega y para poder recibirlo debe acceder
al enlace que se adjunta en dicho correo y confirmar los
datos solicitados. Para mas informacion, pulsa aqui.

¢Has recibido un mensaje desde un numero
desconocido que dice ser tu hijo?

Detectada campafia de mensajes fraudulentos a traves
de SMS, en la que los ciberdelincuentes se hacen pasar
por tu hijo o hija. Utilizan un numero de teléfono
desconocido y alegan que su movil se ha roto, pidiendo
que te comuniques con ellos a través de WhatsApp. El
objetivo de esta estafa es engafiar a la victima para que
realice un pago. Para mas informacion, pulsa aqui.

¢Puedes distinguir un audio real de uno
hecho por IA?

Plataformas como Resemble Detect o Al Speech Classifier
ya permiten comprobar si una voz ha sido clonada o si el
audio ha sido creado con una aplicacion concreta. Para
mas informacion, pulsa aqui.

iPor qué es importante reiniciar el
teléfono varios minutos al dia para evitar
ciberataques?

Esta practica cierra forzosamente cualquier aplicacion y
proceso que se esté ejecutando en segundo plano. Para
mas informacion, pulsa aqui.
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https://www.incibe.es/ciudadania/avisos/gls-no-solicita-confirmacion-de-datos-por-correo-para-poder-realizar-una-entrega
https://www.incibe.es/ciudadania/avisos/has-recibido-un-mensaje-desde-un-numero-desconocido-que-dice-ser-tu-hijo
https://computerhoy.20minutos.es/ciberseguridad/puedes-distinguir-audio-real-hecho-ia-trucos-senales-no-caer-estafa-1466305
https://www.diariodesevilla.es/tecnologia/importante-reiniciar-telefono-minutos-dia_0_2003918205.html

