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1. Introduccion

La digitalizacion del sector sanitario espafiol ha avanzado de manera acelerada en los Ultimos afios,
impulsada en gran medida por la incorporacion del Internet de los Dispositivos Médicos (IoMT) en
hospitales y centros sanitarios. Esta expansion tecnoldgica ha permitido mejorar la monitorizacion
remota de personas pacientes, aumentar la precision diagndstica y optimizar los procesos clinicos y
administrativos. Dispositivos como monitores conectados, bombas de infusion inteligentes, sensores
portatiles, sistemas de telemedicina y plataformas integradas con la historia clinica electrdnica se han
convertido en herramientas esenciales para una atencion sanitaria mas eficiente, preventiva y
personalizada.

Sin embargo, esta transformacién no solo incrementa la complejidad técnica del entorno sanitario, sino
que también genera nuevos desafios en materia de proteccién de datos personales, especialmente
debido al tratamiento continuo de datos de salud, considerados por el Reglamento General de
Proteccion de Datos (RGPD) como categorias especiales que requieren salvaguardas reforzadas. Cada
dispositivo conectado transmite informacion sensible que, si no se gestiona adecuadamente, puede
comprometer la intimidad de la persona paciente, alterar procesos asistenciales o exponer informacion
critica a usos indebidos. Ademas, la existencia de multiples actores, como fabricantes, proveedores o
centros sanitarios, incrementa la dificultad de garantizar el cumplimiento normativo en todo el ciclo de
vida del dato.

Los incidentes relacionados con la privacidad en el sector sanitario han demostrado que la proteccion
de datos en loMT no puede abordarse Unicamente desde una perspectiva tecnoldgica. Se requiere un
enfoque integral que combine aspectos organizativos, legales y operativos, alineado con las exigencias
del RGPDYy la Ley Proteccion de Datos Personales y garantia de los derechos digitales (LOPDGDD), y que
considere tanto la complejidad técnica de los ecosistemas conectados como la necesidad de garantizar
los derechos y libertades de las personas pacientes.

2. Objetivo y alcance

2.1. Objetivo

El objetivo principal de esta guia es establecer un marco practico, estructurado y alineado con la
normativa vigente en materia de proteccion de datos, principalmente el RGPD y la LOPDGDD, para
garantizar el cumplimiento de las obligaciones de privacidad aplicables a los ecosistemas loMT
utilizados en entornos sanitarios.

De manera especifica, la guia pretende:

e Proporcionar un marco metodoldgico claro que permita a las entidades sanitarias comprender,
aplicar y documentar adecuadamente las obligaciones del RGPD y la LOPDGDD, asi como otras
regulaciones aplicables, en los tratamientos realizados mediante dispositivos IoMT.

e Orientar laimplementacion de medidas técnicas y organizativas que garanticen la privacidad y
la seguridad de los datos tratados por estos dispositivos, desde su disefio e implantacion hasta
su operacion continua y eventual retirada.
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e Facilitar la interpretacion de los principios y bases de licitud aplicables en 1oMT, ayudando a
identificar roles , responsabilidades y requerimientos de documentacion.

En conjunto, esta guia aspira a convertirse en un documento de referencia para que las organizaciones
sanitarias espafolas puedan integrar adecuadamente los requisitos de privacidad en el despliegue, uso
y supervision de dispositivos IoMT, contribuyendo asi a garantizar la seguridad de la persona paciente,
la proteccion de los datos personales y la confianza en la digitalizacion asistencial.

2.2, Alcance

Esta guia aplica a todos aquellos dispositivos loMT y elementos del ecosistema sanitario conectados que
traten datos personales, especialmente datos relativos a la salud, y que se integren con redes, sistemas
de informacion o infraestructuras sanitarias:

e Dispositivos médicos conectados utilizados en la monitorizacion, diagndstico o tratamiento de
las personas pacientes, como monitores de constantes, bombas inteligentes, ventiladores,
sensores vestibles o equipos que transmiten informacion a sistemas clinicos.

e Dispositivos implantables con conectividad, como marcapasos, desfibriladores implantables,
bombas de insulina inteligentes u otros dispositivos que permiten la supervision remota o el
intercambio continuo de datos con sistemas hospitalarios.

e Equipamiento sanitario integrado en redes asistenciales, tales como plataformas de telemetria,
sistemas CPAP conectados, equipos de diagnostico remoto o dispositivos que interactdan con
servicios cloud o sistemas de historia clinica.

e Infraestructura tecnoldgica asociada, incluyendo aplicaciones moviles vinculadas a los
dispositivos, plataformas de gestion de datos clinicos, servicios en la nube, redes hospitalarias,
gateways loMT y sistemas de interoperabilidad.

Asimismo, esta guia esta dirigida a cualquier profesional o entidad involucrada en el tratamiento de
datos en entornos loMT, tales como:

e Personal clinico que utiliza los dispositivos para el seguimiento y atencién de las personas
pacientes.

e Personal de ingenieria clinica, encargado de la instalacion, calibracion, mantenimiento y
actualizacion de dispositivos loMT.

e Equipos de Tl y seguridad, encargados de la proteccion de redes, la gestion de accesos, la
integracion tecnolédgica y la seguridad de la informacidon generada o transmitida por los
dispositivos.

e Proveedores tecnoldgicos y fabricantes, cuando actiian como encargados o subencargados del

tratamiento y participan activamente en el soporte, mantenimiento o explotacion de los
dispositivos loMT

2.3. Metodologia

La elaboracion de esta guia se ha basado en un enfoque estructurado que combina el analisis del ambito
regulatorio y el conocimiento experto en proteccion de datos y entornos IoMT. El objetivo es ofrecer un
documento riguroso, comprensible y Gtil para cualquier profesional sanitario o tecnoldgico involucrado
en el tratamiento de datos personales mediante dispositivos médicos conectados.
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Los principales elementos de la metodologia son:

e Analisis de las principales normativas en materia de proteccion de datos, incluyendo el RGPD y
la LOPDGDD, asi como estandares, guias, informes y recomendaciones de organismos
especializados como ENISA. Esta revision garantiza que las directrices de la guia estén alineadas
con el marco regulatorio vigente y con las mejores practicas en privacidad en el contexto
sanitario.

e Parafacilitar la comprension y aplicacion de las obligaciones de privacidad en entornos loMT, la
guia organiza su contenido en una serie de fases estructuradas que permiten abordar de manera
ordenada los aspectos esenciales del cumplimiento normativo:

o Introduccion a los aspectos de privacidad: Explicacion inicial de los principios, riesgos y
particularidades del tratamiento de datos en loMT.

o Andlisis del marco normativo aplicable: Identificacion y revision de las normas que rigen
el tratamiento de datos en ecosistemas [oMT.

o Revision de normativas y estandares complementarios: Determinacion de las
obligaciones adicionales que deben considerarse en entornos clinicos.

o Definicion de medidas técnicas y organizativas: Establecimiento de las medidas
practicas que deben adoptarse para garantizar la privacidad en IoMT.

e Adaptacion del contenido a un lenguaje accesible, se ha priorizado la claridad y comprension
para todos los perfiles de personas usuarias finales, asegurando que las recomendaciones
puedan aplicarse de manera practica sin necesidad de conocimientos técnicos avanzados.

Esta metodologia asegura que la guia proporcione un marco estructurado que permita a las
organizaciones sanitarias comprender y aplicar de forma sistematica y coherente los requisitos de
privacidad asociados al uso de dispositivos loMT.

3. Referencias normativas

El presente documento se sustenta en un marco regulador y técnico integral, que combina normativas
legales, estandares internacionales y guias de buenas practicas, con el objetivo de garantizar la
alineacion con las exigencias del sector sanitario, la proteccion de los datos de salud y la resiliencia de
los entornos loMT en hospitales, clinicas y servicios médicos conectados.

Estas referencias constituyen la base metodoldgica y conceptual sobre la cual se estructura la guia,
asegurando su coherencia con las politicas europeas, nacionales e internacionales en materia de
ciberseguridad, privacidad de datos médicos y seguridad de dispositivos sanitarios conectados.

e Normativas:
o Reglamento (UE) 2025/327 del Parlamento Europeo y del Consejo, de 11 de febrero de 2025,
relativo al Espacio Europeo de Datos de Salud (en adelante, EHDS).
o Reglamento (UE) 2024/2847 del Parlamento Europeoy del Consejo, de 23 de octubre de 2024,
relativo a los requisitos horizontales de ciberseguridad para los productos con elementos
digitales (en adelante, CRA).
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Reglamento (UE) 2023/2854 del Parlamento Europeo y del Consejo, de 13 de diciembre de
2023, sobre normas armonizadas para un acceso justo a los datos y su utilizacion (en
adelante, Data Act).

Reglamento (UE) 2022/2555 del Parlamento Europeo y del Consejo, de 14 de diciembre de
2022, relativo a las medidas para asegurar un alto nivel comdn de ciberseguridad en la UE
(en adelante, NIS2).

Reglamento (UE) 2017/746 del Parlamento Europeo y del Consejo, de 5 de abril de 2017,
sobre los productos sanitarios para diagndstico in vitro (en adelante, IVDR).

Reglamento (UE) 2017/745 del Parlamento Europeo y del Consejo, de 5 de abril de 2017,
sobre los productos sanitarios (en adelante, MDR).

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos
personales (en adelante, RGPD).

Real Decreto 192/2023, de 21 de marzo, por el que se regulan los productos sanitarios.

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad
(en adelante, ENS).

Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de los
Derechos Digitales (en adelante, LOPDGDD).

Real Decreto 1093/2010, de 3 de septiembre, por el que se aprueba el conjunto minimo de
datos de los informes clinicos en el Sistema Nacional de Salud.

Ley 14/2007, de 3 de julio, de Investigacion biomédica.

Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y de
derechos y obligaciones en materia de informacidon y documentacion clinica.

e Estandares:

O

o

o O

IEC/1SO 81001, Normas relacionadas con la ingenieria de software para dispositivos médicos.
ISO/IEC 27001:2022, Gestion de la seguridad de la informacion.

ISO/IEC 27701:2025, Gestion de la privacidad de la informacion.

ISO 27799:2025, Gestidn de la seguridad de la informacion en entornos sanitarios.

ISO 22301:2019, Gestidn de la continuidad de negocio.

e Guias:

0O O 0O O 0O 0o 0O O O O O

Financiado por
la Unién Europea
NextGenerationEU

BSI TR-03161, Requerimientos de seguridad para aplicaciones de eHealth.
ENISA - Cyber Hygiene in the Health Sector.

ENISA - ENISA Threat Landscape: Health Sector.

ENISA - CSIRT Capabilities in Healthcare Sector.

ENISA - Cloud Security for Healthcare Services.

ENISA - Procurement Guidelines for Cybersecurity in Hospitals.

ENISA - Baseline Security Recommendations for loT.

ENISA - Cyber security and resilience for Smart Hospitals.

Guias CCN-STIC del Esquema Nacional de Seguridad (811, 823, 824, 881, 891).
MDCG - Guidance on classification of medical devices.

MDCG - Guidance on Cybersecurity for medical devices.

Pagina 9 de 62

s
Plan da * 1 H \k%
Recuperacién, o Irlc IbE
Transformacién - Agencia Digital
W ¥ Resiliencia INSTITUTO NACICNAL DE CIBERSEGLAIDAD suntadeAndaluca  da Andalucfa

GOBIERNO  MINISTERIO
2 DEEPANA  PARA LA TRANSFORMACION DIGITAL
) | ¥ DE LA FUNCION PUBLICA. e




-RETECH* RED
P eaes  ARGOS

MDCG - Guidance on qualification and classification of software.

NIST IR 8259 Serie, Guia de Ciberseguridad para fabricantes de dispositivos loT.
NIST SP 800-213 Serie, Guia de Ciberseguridad para dispositivos IoT.

NIST SP 800-53 y SP 800-115, Guia de controles y pruebas técnicas de seguridad.

o O O O

4. Definiciones

Acronimos Definicion

Mecanismo excepcional que permite acceder a dispositivos criticos fuera de

Acceso de . - - Lo
. los controles habituales cuando es necesario para garantizar la continuidad
emergencia . .
asistencial.
" Proceso que elimina cualquier posibilidad de identificar a una persona a partir
Anonimizacion
de los datos.
Conjunto de entidades, procesos y recursos implicados en el disefio,
Cadena de L S . . . .
.. fabricacion, distribucién, mantenimiento y retirada de un dispositivo a lo
suministro

largo de todo su ciclo de vida.

Organismo adscrito al Centro Criptoldgico Nacional que actiia como equipo
CCN-CERT de respuesta a incidentes de ciberseguridad para las administraciones
publicas y entidades estratégicas de Espafia.

Terapia de presidn positiva continua en la via aérea que mantiene las vias
CPAP respiratorias abiertas mediante un flujo constante de aire (del inglés,
Continuous Positive Airway Pressure).

Equipo especializado encargado de gestionar incidentes de ciberseguridad y

CSIRT .
coordinar la respuesta.

Evaluacion de impacto en proteccion de datos exigida cuando un tratamiento
DPIA implica un alto riesgo para los derechos de las personas (del inglés, Data
Protection Impact Assessment).

Equivalente en espaiiol de la DPIA, evaluacidon de impacto en la proteccion de

EIPD datos segun el RGPD.

Agencia de la Union Europea responsable de apoyar a los Estados miembros
ENISA y a las instituciones europeas en materia de resiliencia digital (del inglés,
European Union Agency for Cybersecurity).

Dispositivo o software que controla y filtra el trafico de red segun reglas de

Fi . .
rewall seguridad establecidas.
IDS Sistema que detecta posibles ataques o actividades sospechosas en lared (del
inglés, Intrusion Detection System).
IPS Sistema que detecta e impide ataques bloqueando el trafico malicioso en
tiempo real (del inglés, (Intrusion Prevention System).
LIS Sistema de informaciéon utilizado en laboratorios clinicos para gestionar

pruebas, muestras y resultados (del inglés, (Laboratory Information System).
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Acronimos

Metodologia espafiola para el analisis y gestion de riesgos en sistemas de

-RETECH> RED
ARGOS

Redes Territoriales de
Especializacion Tecnolégica

Definicion

MAGERIT . .7
informacion.
Grupo de coordinacion de la Comision Europea que apoya la aplicacion
MDCG armonizada del reglamento europeo de productos sanitarios (MDR) y de
diagndstico in vitro (IVDR) (del inglés, Medical Device Coordination Group).
PACS Sistema para almacenar, gestionar y visualizar imagenes médicas digitales
(delinglés, Picture Archiving and Communication System).
Proxy Servidor intermediario que gestiona las peticiones entre un cliente y un

recurso externo, aplicando politicas de filtrado.

Segmentacion de

Técnica de seguridad que divide una red en segmentos aislados para limitar

red accesos, reducir la superficie de ataque y contener incidentes de seguridad.
s . Técnica que transforma los datos personales de manera que no pueda
Seudonimizacion | . . . S - .
identificarse a una persona concreta sin recurrir a informacién adicional.
SIEM Plataforma que centraliza, correlaciona y analiza eventos de seguridad en
tiempo real (del inglés, Security Information and Event Management).
soL Lenguaje estandar para consultary gestionar bases de datos relacionales (del
inglés, Structured Query Language).
Telemetria Recopilacion, transmision y andlisis automatico de datos generados por
dispositivos para supervisar su estado y comportamiento de forma remota.
UDI Identificador Unico utilizado para identificar de forma estandarizada un
dispositivo médico (del inglés, Unique Device Identification).
URL Direccidn utilizada para localizar recursos en Internet (del inglés, Uniform
Resource Locator).
Via o método utilizado por un atacante para explotar una vulnerabilidad
Vector de ataque P P P y

comprometer la seguridad de un sistema, red o dispositivo.

TABLA 1: DEFINICIONES EMPLEADAS.

5. Contexto general de la privacidad y proteccion de datos loMT

El Internet de los Dispositivos Médicos (loMT) representa la convergencia equipos, sensores y
aplicaciones disefiados para recopilar, transmitir, procesary analizar datos clinicos en tiempo real. Estos
dispositivos, presentes tanto en entornos sanitarios (monitores de constantes vitales, bombas de
infusion inteligentes, sistemas de diagnostico por imagen) como en el ambito doméstico (marcapasos
con conectividad remota, sistemas de monitorizacion de glucosa, dispositivos de telemedicina),
permiten nuevos modelos asistenciales basados en la monitorizacidon continuay en la personalizacion

de la atencion médica.

A diferencia de los dispositivos médicos tradicionales, los sistemas loMT estan conectados a redes
internas, plataformas en la nube y sistemas de informacion clinica. Esta conectividad amplia las
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capacidades diagndsticas y terapéuticas, pero también introduce nuevos riesgos para la privacidad y la
seguridad de la persona paciente.

Los datos que manejan estos dispositivos son especialmente sensibles, como informacion clinica,
biométrica o genética que revela aspectos intimos de la persona paciente y, en muchos casos,
enfermedades crénicas. Mientras que una filtracion de datos financieros puede remediarse mediante el
cambio de credenciales o la emision de nuevas tarjetas, una filtracion de datos sanitarios expone
informacién inmutable, entre otros, un diagndstico oncoldgico, una condicion de salud mental o una
informacidn genética, que acompafiara al individuo durante toda su vida y cuya divulgacion puede
provocar daios irreversibles en su esfera personal, laboral, social y familiar.

Al mismo tiempo, la expansion del loMT ha incrementado la superficie de exposicion de los sistemas
sanitarios. La diversidad de dispositivos, la dificultad para mantenerlos actualizados y la
interdependencia entre fabricantes, proveedoresy centros sanitarios crean un entorno complejo que los
actores de amenazas explotan con gran frecuencia.

En este contexto, la proteccién de datos personales no es solo un requisito legal, sino un elemento
fundamental para preservar la confianza de la persona paciente. Una sociedad en la que los ciudadanos
teman que sus datos de salud puedan ser accedidos indebidamente, utilizados para discriminarlos o
expuestos publicamente, es una sociedad donde las personas ocultaran informacion relevante al
personal médico, evitaran someterse a pruebas diagndsticas, rechazaran tecnologias beneficiosas para
su saludy, en ultima instancia, veran deteriorada su atencidn sanitaria.

5.1. Amenazas a la privacidad de la informacion en loMT

La creciente conectividad introducida por los dispositivos IoMT ha ampliado significativamente la
superficie de exposicion de los entornos sanitarios, situando al sector de la salud entre los mas atractivos
para los ciberdelincuentes. Esta situacion no se debe Unicamente por la criticidad operativa de los
servicios sanitarios, sino también por el elevado valor de la informacién que gestionan.

Segln el IBM Cost of a Data Breach Report 2025, el sector sanitario vuelve a posicionarse como el mas
costoso en términos de brechas de datos, manteniendo esta primera posicion por decimocuarto afio
consecutivo. El coste medio de una brecha en este sector alcanza los 6 millones de euros por incidente,
situandose muy por encima de otros sectores como el financiero o el industrial.

El informe también destaca que los datos sanitarios siguen siendo especialmente atractivos para
actividades delictivas como la suplantacion de identidad, el fraude o diversos tipos de crimenes
financieros, debido a la riqueza y permanencia de la informacién clinica asociada a cada individuo.

Ademas, indica que las brechas de seguridad en el sector salud requieren un mayor tiempo para su
identificacion y contencion, con un ciclo medio de 279 dias, superando en mas de cinco semanas la
media global de 241 dias. Este prolongado tiempo de exposicion incrementa significativamente el
impacto econdmico y operativo de los incidentes, y se explica en gran medida por la complejidad
tecnologica de los entornos sanitarios y la presencia de dispositivos loMT heterogéneos y dificiles de
actualizar.

En este contexto, los entornos IoMT se enfrentan a una serie de amenazas que, debido a su estrecha
integracion con los sistemas clinicos y a la naturaleza sensible de los datos que gestionan, pueden
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afectar de maneradirectay significativa a la privacidad de la informacidn sanitaria. Entre los riesgos mas
relevantes se encuentran los siguientes:

+ Ataques de ransomware dirigidos

Los ataques de ransomware en el sector salud han pasado de ser incidentes centrados Ginicamente en el
cifrado de sistemas a ser complejas operaciones de extorsion por parte de equipos especializados. En
estos escenarios, los atacantes no solo bloquean el acceso a la informacion, sino que también exfiltran
datos clinicos, amenazan con publicarlos y, en ocasiones, extorsionan simultaneamente a las personas
pacientes y profesionales sanitarios. En el ambito IoMT, esta amenaza adquiere una dimensién
especialmente critica, ya que numerosos estudios han identificado a los dispositivos conectados como
vectores frecuentes de entrada en redes sanitarias, pudiendo comprometer tanto la privacidad de los
datos como la seguridad fisica de la persona paciente.

A continuacién, se presentan un ejemplo destacado que ilustra la magnitud y el impacto de esta
amenaza:

Ransomware al Hospital Clinic de Barcelona

ARGOS

Fecha Marzo de 2023
Victima Hospital Clinic de Barcelona
Activo Maquinas virtuales y sistemas criticos (laboratorios, farmacia, radiologia, PACS,
comprometido | LIS)
Tipo de Amenaza | Ransomware y exfiltracion de datos
Vector del ataque | Acceso remoto y cifrado de sistemas hospitalarios
Origen del ataque | Atacantes desconocidos (publicacion de datos en dark web y foros)
Exposicion de informacion de las personas pacientes, profesionales y
Impacto proveedores, filtracion de archivos clinicos y administrativos, y riesgo para la
seguridad y continuidad de la atencion

Financiado por
la Unién Europea
NextGenerationEU
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Ransomware al Hospital Clinic de Barcelona

En marzo de 2023, el Hospital Clinic de Barcelona sufrié un ataque de
ransomware que comprometiéo maquinas virtuales y sistemas criticos, incluidos
laboratorios, farmacia y radiologia. Los atacantes exfiltraron grandes
volumenes de datos, entre ellos informacion de las personas pacientes,
profesionales y proveedores, asi como archivos clinicos y administrativos, y los

s .. publicaron posteriormente en foros delictivos.
Descripcion

La exposicion afecté directamente la confidencialidad y disponibilidad de
informacion sensible, incluyendo historiales clinicos, resultados de laboratorio
y registros de radiologia vinculados al ecosistema loMT (PACS, LIS). Esto generd
un riesgo elevado para la seguridad de las personas pacientes y la continuidad
de la atencion médica, al impedir el acceso oportuno a datos criticos para el
diagndstico y tratamiento.

TABLA 2: RANSOMWARE HOSPITAL CLiNIC DE BARCELONA .

0,

< Explotacion de vulnerabilidades en dispositivos médicos

Ademas de los ataques de ransomware, otra de las principales amenazas para la privacidad en los
entornos loMT es la explotacion de vulnerabilidades en los propios dispositivos médicos conectados.
Estas vulnerabilidades, que con frecuencia pasan inadvertidas durante largos periodos de tiempo,
pueden actuar como puertas traseras que permiten el acceso no autorizado a informacion clinica
altamente sensible. Se estima que mas de la mitad de los dispositivos IoMT en uso presentan
vulnerabilidades criticas, lo que los convierte en un vector de riesgo significativo tanto para la privacidad
como para la integridad de los sistemas sanitarios.

Estas fallas no solo exponen datos generados por el propio dispositivo, como signos vitales en tiempo
real, sino que también pueden servir como punto de apoyo inicial para comprometer redes clinicas
completas y facilitar la exfiltracion de historiales médicos, imagenes diagndsticas o resultados de
laboratorio.

A continuacion, se presentan un ejemplo que ilustra la gravedad de explotar estas vulnerabilidades:

Manipulacion remota de bombas de insulina

Fecha Enero 2023
. Personas pacientes con bombas de insulina Medtronic MiniMed 508 y Minimed
Victima -
Paradigm
Activo

. Bombas de insulina implantables o portatiles
comprometido

Tipo de Amenaza | Vulnerabilidad de dispositivo y manipulacion de terapia
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Manipulacion remota de bombas de insulina

Vector del ataque | Conexion inalambrica RF cercana al dispositivo

Origen del ataque | Terceros no autorizados

Alteracion de dosis de insulina, riesgo de hipoglucemia o hiperglucemia,

I - . . .
LilE18.00 consecuencias graves para la salud y posible riesgo vital

En enero de 2023, las agencias regulatorias ANSM (Francia) y BfArM (Alemania)
alertaron sobre vulnerabilidades en las bombas de insulina Medtronic MiniMed
508y MiniMed Paradigm. La causa del riesgo se debe a fallos en la comunicacion
inalambrica RF que permitian a un atacante cercano conectarse al dispositivo y
modificar parametros o controlar la administracion de insulina sin pasar por

L, servidores hospitalarios ni redes clinicas.
Descripcion ) _ ) _
En este sentido, un tercero no autorizado podria alterar la terapia de un

paciente, provocando hipoglucemia, hiperglucemia o consecuencias graves
para la salud, incluso riesgos vitales en casos criticos. La exposicion afectaba
directamente a las personas pacientes y pone de relieve la vulnerabilidad de
dispositivos IoMT que no dependen Unicamente de redes centralizadas para su
operacion.

TABLA 3: VULNERABILIDADES EN BOMBAS DE INSULINA .

+ Ataques a la cadena de suministro

Los ataques a la cadena de suministro representan una de las amenazas mas complejas y de mayor
alcance para la seguridad y privacidad en los entornos loMT. A diferencia de otros vectores, su criticidad
radica en que permiten comprometer simultaneamente a miles de organizaciones a través de un Unico
proveedor de confianza. En el contexto sanitario, donde los dispositivos IoMT dependen de software de
terceros, servicios gestionados y componentes embebidos, un ataque de este tipo puede otorgar a los
ciberdelincuentes acceso privilegiado a la infraestructura sanitaria, facilitando tanto la exfiltracion
masiva de informacion clinica como la interceptacion de datos de telemetria de las personas pacientes.

Este tipo de incidentes suele materializarse mediante la manipulacion de actualizaciones de software,
la insercion de cdédigo malicioso en librerias o componentes externos, o la explotacion de
vulnerabilidades en proveedores que forman parte del ecosistema operativo de los dispositivos
médicos. Cuando estos puntos quedan comprometidos, el atacante obtiene una posicidn estratégica
desde la cual puede infiltrarse en multiples organizaciones sin necesidad de atacar cada instalacion por
separado

A continuacion, se presenta uno de los casos mas representativos de ataques a la cadena de suministro
queilustran el impacto en la privacidad y en la seguridad del IoMT:
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Vulnerabilidad en software MOVEit Transfer

Fecha Junio 2023
Victima Entidades sanitarias a nivel internacional
Activo P . .
. Informacion sensible de las personas pacientes
comprometido

Tipo de Amenaza | Explotacion vulnerabilidad en la cadena de suministro

Vector del ataque | Software de transferencia de ficheros

Origen del ataque | Terceros no autorizados

Acceso no autorizado a informacion sensible de las personas pacientes

Impacto . . . o . .
P intercambiada entre dispositivos, sistemas y aplicaciones
En enero de 2023, se identificé una vulnerabilidad de inyecciéon SQL en la
aplicacion web MOVEit Transfer (CVE-2023-34362), un protocolo de
transferencia de archivos. Esta vulnerabilidad permitia a un atacante acceder a
la base de datos y obtener informacion confidencial.
A través de esta falla, un atacante podria inferir detalles sobre la estructuray el
oy contenido de la base de datos, asi como ejecutar instrucciones SQL que
Descripcion

modifiquen o eliminen registros.

Aunque no se han publicado casos confirmados de explotacion de esta
vulnerabilidad, existen indicios de que pudo haber sido aprovechada. Cabe
destacar que MOVEit Transfer ha presentado varias vulnerabilidades criticas en
los ultimos afios, lo que resalta la importancia de mantener el sistema
actualizado y protegido.

TABLA 4: VULNERABILIDADES EN SOFTWARE MOVEIT.

«» Amenazas internas

Las amenazas internas en los entornos sanitarios constituyen un riesgo especialmente complejo de
gestionar, ya que no siempre derivan de intenciones maliciosas. Con frecuencia, surgen de la presion
asistencial, de la necesidad de actuar con rapidez o de la busqueda de soluciones inmediatas ante
situaciones clinicas criticas. En estos contextos, es habitual que parte del personal priorice la
continuidad del servicio o la urgencia del diagndstico por encima de los controles de seguridad
establecidos, lo que genera practicas que, aunque no son mal intencionadas, exponen la informacion
clinica a entornos no seguros.

Este tipo de amenazas pueden comprometer gravemente a la privacidad al introducir vectores de fuga
de datos desde dentro de la organizacion.
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A continuacion, se describen dos escenarios frecuentes en entornos IoMT que ejemplifican estas
amenazas internas:

e Uso de Mensajeria Instantanea para Telemetria loMT: Es comUn que profesionales sanitarios
utilicen aplicaciones como WhatsApp o Telegram para enviar capturas de pantallas de monitores
de signos vitales o imagenes diagndsticas con el fin de obtener una segunda opinién de manera
urgente. Aunque responde a una intencidn asistencial legitima, este comportamiento traslada
los datos fuera del entorno controlado del hospital y los expone a servicios no autorizados que
no cumplen con los requisitos normativos aplicables. Esto podria derivar en casos de divulgacion
accidental de informacion personal clinica.

Este escenario se observa en la Resolucion RPS-2024/059 del Consejo de Transparencia y
Proteccion de Datos de Andalucia, relativa al mal uso de datos personales por parte del personal
del Hospital Punta de Europa mediante la creacion de un grupo de WhatsApp en el que se
trataron datos de personas pacientes (nombre, DNI, historia clinica, etc.). La resolucion recoge
infracciones del RGPD derivadas del uso de un canal no autorizado para el tratamiento de datos
de saludy concluye en la obligacion de utilizar exclusivamente los canales corporativos oficiales
para este tipo de comunicaciones, prohibiendo cualquier otra herramienta.

¢ Credenciales Compartidas en Estaciones loMT: En unidades de cuidados intensivos, donde el
tiempo es critico, el personal puede recurrir a compartir contrasefias de consolas de
monitorizacion para evitar retrasos operativos. Sin embargo, esta practica elimina la
trazabilidad de los accesos y dificulta detectar actividades indebidas.

< Ataques de ingenieria social

Los ataques de ingenieria social representan una de las amenazas mas frecuentes y eficaces en el sector
sanitario. A diferencia de otros vectores, no se apoyan en vulnerabilidades técnicas de los dispositivos
loMT, sino en errores humanos, la falta de concienciacion y una higiene digital insuficiente. La presion
asistencial a la hora de tomar decisiones, unida a la complejidad tecnoldgica del entorno clinico,
convierte al factor humano en el eslabon mas débil, tal y como advierte el informe “Al-Augmented
Phishing and the Threat to the Health Sector”, elaborado por el Health Sector Cybersecurity Coordination
Center (HC3), el organismo del Departamento de Salud de EE. UU. especializado en ciberseguridad del
sector sanitario.

Asimismo, este estudio subraya que el phishing sigue siendo uno de los vectores mas utilizados para
iniciar ciberataques en hospitales, llegando a representar casi la mitad de los incidentes en el sector
salud en el pais.

A continuacién, se presenta uno de los casos mas representativos de ataques ingenieria social sobre el
sector salud:

Suplantacion al Ministerio de Salud de Italia

Fecha Enero 2026

Victima Ministerio de Salud de Italia
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Suplantacion al Ministerio de Salud de Italia

Activo

. Datos personales y sanitarios de ciudadanos italianos
comprometido

Tipo de Amenaza | Ataque de ingenieria social

Vector del ataque | Suplantacion de identidad, phishing

Origen del ataque | Terceros desconocidos

Exposicion de informacion las personas pacientes y riesgo de accesos no

itz autorizados a expedientes, con posible fraude de identidad.

En enero de 2026, se detecté una campafia de phishing que suplantaba la
identidad del Ministerio de Salud de Italia. Los atacantes enviaron correos
masivos a ciudadanos con logotipos, lenguaje y disefio grafico que imitaban las
comunicaciones oficiales sobre la renovacion de la tarjeta sanitaria y/o el acceso
a la plataforma de historia clinica. Los mensajes incluian enlaces a paginas
fraudulentas que simulaban el portal institucional para capturar datos
personales y sanitarios y credenciales de acceso a servicios de salud.

Descripcion . . . . -
P En los formularios alojados en dichos sitios web se solicitaba, entre otros,

identificadores sanitarios, informacion personal y credenciales, con el objetivo
de acceder a historiales médicos o reutilizar los datos en fraudes y ataques
dirigidos posteriores.

Tras detectar el informe, las autoridades regionales y el propio Ministerio
alertaron a las personas pacientes, recomendando no pulsar enlaces, verificar
dominios y acceder siempre escribiendo manualmente la URL oficial.

TABLA 5: SUPLANTACION IDENTIDAD MINISTERIO DE SALUD DE ITALIA.

5.2. Datos personales

Para comprender qué es la privacidad de la informacidn y por qué tiene una importancia tan significativa
en la actualidad, resulta imprescindible partir de un del concepto de dato personal.

Los datos personales son toda informacion que permite identificar, de manera directa o indirecta, a una
persona fisicay constituyen el pilar sobre el que se articula todo el marco juridico de proteccion de datos.
Laidentificacion directa se produce cuando la informacién contiene elementos evidentes e inequivocos,
como el nombre completo, el nimero de documento de identidad o una fotografia, que permiten
reconocer inmediatamente a un individuo. La identificacion indirecta, en cambio, aparece cuando
diferentes fragmentos de informacion, que por separado podrian parecer anénimos, permiten en
conjunto singularizar a una persona dentro de un grupo.

Las principales caracteristicas de los datos personales son las siguientes:
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e Vinculacion con personas fisicas: Solo las personas naturales pueden ser titulares de datos
personales. Las personas juridicas quedan excluidas de esta categoria, si bien la informacion
relativa a profesionales sanitarios, como su nimero de colegiado o su firma digital, si puede
constituir un dato personal cuando identifica al individuo.

e Amplitud del concepto de identificacion: La identificacidn comprende tanto la posibilidad
actual como la potencial de reconocer a un individuo, teniendo en cuenta los medios disponibles
para establecer esa vinculacion. Por ello, incluso datos que hayan sido anonimizados, cifrados o
seudonimizados pueden seguir siendo considerados datos personales si a través de
procedimientos técnicos se pudiera revertir el proceso.

¢ Irrelevancia del soporte: Los datos personales pueden estar contenidos en cualquier tipo de
soporte, ya sea digital, en papel, en imagenes, grabaciones de audio, sefiales biométricas o
cualquier otro formato susceptible de tratamiento.

¢ Inclusidn de datos inferidos: No solo se consideran datos personales aquellos proporcionados
directamente por la parte interesada, sino también los generados, calculados o inferidos a partir
de otros datos, como predicciones de riesgo clinico basadas en telemetria IoMT, siempre que
permitan identificar a una persona de manera directa o indirecta.

5.2.1. Datos relativos a la salud

Concretamente, en el entorno sanitario, adquieren especial relevancia los datos relativos a la salud,
entendidos como toda informacion vinculada al estado fisico o mental de una persona, ya sea pasada,
presente o futura. Esta categoria comprende no solo los diagnoésticos clinicos formales, sino también
cualquier dato que pueda ofrecer indicios sobre la condicion fisiologica o psicolégica del individuo, asi
como la informacidn generada en el curso de la prestacion de servicios asistenciales que permita inferir
aspectos de su estado de salud.

A continuacion se presentan algunas tipologias de datos de salud generados por dispositivos IoMT:

e Datos fisiolégicos directos: Incluyen mediciones del organismo como frecuencia cardiaca,
presion arterial, saturacion de oxigeno, temperatura corporal, niveles de glucosa, actividad
eléctrica cardiaca o cerebral y parametros de funcién respiratoria. Representan informacion
biomédica de alta sensibilidad clinica.

e Datos de diagnéstico: Engloban resultados procedentes de pruebas de laboratorio, imagenes
médicas digitalizadas, asi como informes generados por dispositivos de diagndstico
automatizado. Suelen integrarse directamente en la historia clinica electrénica.

o Datos terapéuticos: Recogen informacién relativa a la administracién de tratamientos, como
los registros de bombas de infusion, ajustes de dispositivos implantables, parametros de terapia
respiratoria o renal y configuraciones de sistemas de soporte vital.

e Datos de monitorizacion continua: Incluyen series temporales de pardmetros vitales, alertas
generadas por los dispositivos, tendencias evolutivas y datos de seguimiento longitudinal que
permiten analizar la progresion de patologias o la respuesta ante intervenciones médicas.

o Datos de adherencia y comportamiento: Se refieren al uso real de dispositivos prescritos,
cumplimiento de pautas terapéuticas, patrones de actividad y descanso, asi como datos que
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permiten evaluar conductas vinculadas a la salud, como el grado de adherencia a tratamientos
o terapias.

e Datos contextuales con relevancia clinica: Comprenden informacién relacionada con el
entorno y comportamiento de la persona paciente que puede influir en su estado de salud:
localizacion durante episodios criticos, patrones de movilidad que reflejan deterioro funcional,
factores ambientales que afectan a condiciones respiratorias, entre otros.

5.2.2. Categorias especiales de datos personales

Dentro de los datos personales, existen categorias especiales que requieren de una proteccion reforzada
debido a que su tratamiento puede generar riesgos significativos para los derechos fundamentales y las
libertades de las personas. Estas categorias especiales, tradicionalmente denominadas datos sensibles,
estan sometidas a una prohibicién general de tratamiento que solo se pueden excepcionar en
circunstancias especificas.

En este sentido, los datos de salud forman parte de las categorias especiales junto con otros tipos de
informacidon que comparten ciertas caracteristicas que podrian generar situaciones de discriminacion,
vulneracion de la intimidad o afectacion de la dignidad personal.

Estas son las categorias especiales de datos con presencia en ecosistemas loMT:

ARGOS

Categoria Descripcion Ejemplos en el contexto loMT
., .. Constantes vitales, diagndsticos,
Datos de Informacion sobre salud fisica o . £
N tratamientos, resultados de pruebas,
salud psicoldgica ]
historial clinico
Datos Informacidn sobre caracteristicas Secuencias genéticas, pruebas de
genéticos genéticas heredadas o adquiridas predisposicion genética, farmacogendmica
Patrones de ritmo cardiaco utilizados para
Datos Datos obtenidos de tratamientos autenticacion, reconocimiento facial en
.. técnicos relativos a caracteristicas sistemas de telemedicina, patrones de voz
biometricos o c (s . . .
fisicas o fisioldgicas en interfaces de dispositivos, huellas
dactilares para acceso a equipos
Datos sobre P . . . .
. Informacion relativa a la vida sexual o Datos de dispositivos de salud
vida sexualy . iy . iy .
. % la orientacidn sexual de una persona | reproductiva, informacion de aplicaciones
orientacion - L -
fisica de seguimiento de fertilidad
sexual
TABLA 6 6: CATEGORIAS DATOS ESPECIALES IOMT.
5.3. Perfiles involucrados en el tratamiento

El tratamiento de datos personales en los entornos IoMT involucra a mdltiples organizaciones y
entidades que participan en diferentes fases del ciclo de vida del dato, desde su generacion en el
dispositivo hasta su almacenamiento, analisis y eventual supresion. La correcta identificacion del rol que

Pagina 20 de 62

Financiado por
la Unién Europea
NextGenerationEU

sincibe_

INSTITUTO NACIONAL OE CIBERSEGURIDAD

A

Junta de Andalucia

" Plan da
i ¥ GOBERNG  MNBTERO o Recuperacién,
DEESPANA  PARA LATRANSFORMACION DIGITAL  EFTE a Transformacién
I ¥ DE LA FUNCION PUBLICA. W v Resiliencia

Agencia Digital
de Andalucia



-RETECH* RED
P eaes  ARGOS

cada actor desempenia en el ciclo resulta fundamental para determinar las obligaciones regulatorias
aplicables, las responsabilidades ante incidentes y las relaciones contractuales que deben formalizarse.

A diferencia de escenarios mas simples donde una Gnica organizacion controla todo el tratamiento, los
ecosistemas loMT se caracterizan por una cadena de valor compleja donde fabricantes de dispositivos,
proveedores de plataformas, prestadores sanitarios, empresas de mantenimiento y otros actores
interactiian entre ellos.

5.3.1. Responsable del tratamiento

El responsable del tratamiento es la persona fisica o juridica, autoridad, servicio u otro organismo que,
solo o junto con otros, determina los fines y medios del tratamiento de datos personales. Esta figura
ostenta la posicion central en el esquema de proteccion de datos, recayendo sobre ella las principales
obligaciones legales y la responsabilidad ultima de garantizar que el tratamiento se realiza conforme a
los principios y requisitos aplicables.

Las principales caracteristicas del responsable son:

e Determinacion de fines: El responsable decide la finalidad del tratamiento de datos,
estableciendo los objetivos que justifican el tratamiento.

e Determinacion de medios esenciales: El responsable determina los aspectos fundamentales
del tratamiento, incluyendo qué datos se recogen, durante cuanto tiempo se conservan, quién
puede acceder a ellos y a quién se comunican.

e Asuncion de responsabilidad: El responsable responde al cumplimiento de todas las
obligaciones legales, incluso cuando parte del tratamiento se ejecuta a través de terceros.

5.3.2. Encargado del tratamiento

El encargado del tratamiento es la persona fisica o juridica, autoridad, servicio u otro organismo que
trata datos personales por cuenta del responsable del tratamiento. Esta figura actda bajo la autoridad y
las instrucciones del responsable, sin poder utilizar los datos para fines propios ni adoptar decisiones
sobre el tratamiento mas alla de los aspectos técnicos u organizativos que el responsable le haya
delegado expresamente.

Las principales caracteristicas del encargado son:

e Actuacion por cuenta ajena: El encargado trata datos para satisfacer las finalidades
determinadas por el responsable, no las suyas propias.

e Sujecion a instrucciones: El encargado debe seguir las instrucciones documentadas por el
responsable respecto al tratamiento.

e Autonomia técnica limitada: Puede adoptar decisiones sobre aspectos técnicos del
tratamiento pero no sobre los fines ni los medios.

5.3.3. Corresponsable del tratamiento

La figura del corresponsable del tratamiento puede surgir cuando dos o0 mas responsables determinan
conjuntamente los fines y medios del tratamiento. Esta figura representa la realidad de que en
numerosos escenarios, las decisiones sobre el tratamiento no son adoptadas unilateralmente por una
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Unica entidad, sino que resultan convergencia de decisiones de dos 0 mas entidades que colaboran para
alcanzar objetivos compartidos o complementarios. La corresponsabilidad no exige que todos los
corresponsables participen enigual medida en la determinacion de fines y medios, siendo suficiente que
cadaunode ellos tenga unainfluencia real sobre alguno de estos elementos para se considere como una
situacion de responsabilidad conjunta.

Las siguientes caracteristicas que definen la corresponsabilidad:

e Pluralidad de responsables: Intervienen dos o mas entidades que ostentan cada una la
condicién de responsable, no existiendo relacion de subordinacion entre ellas.

e Determinacion conjunta: Los corresponsables participan en la definicién de los fines, los
medios 0 ambos elementos del tratamiento, aunque no necesariamente en la misma proporcion
o intensidad.

e Finalidades convergentes o complementarias: Los corresponsables pueden perseguir un
mismo fin compartido o fines diferentes pero interconectados que requieren un tratamiento
conjunto.

e Autonomia decisoria de cada parte: Cada corresponsable mantiene capacidad de decisién
propia, diferenciandose asi de la relacion responsable-encargado donde este Gltimo actia bajo
instrucciones.

5.3.4. Identificacion de roles

La distincion entre el responsable, encargado y corresponsable no siempre resulta evidente en la
practica, especialmente en ecosistemas loMT donde mdltiples actores interactian en las diferentes
fases del ciclo de vida.

Por este motivo, la identificacion de estos roles debe basarse en un analisis funcional de la realidad del
tratamiento, mas alla de las definiciones regulatorias o de las denominaciones contractuales que las
partes hayan podido adoptar.

A continuacion, se describen los criterios operativos que permiten determinar cada rol en la practica:
% Identificacion del responsable de tratamiento
El responsable del tratamiento:
e Decide qué datos personales se recogeny con qué finalidad.
e Determina la base juridica que legitima el tratamiento.
e Establece los plazos de conservacion y las normas de acceso a los datos.
e Decide con quién se comparten los datos o quién puede acceder a ellos.
e Tiene obligacion legal o interés propio en el tratamiento.
e Mantiene una relacion directa con las partes interesadas cuyos datos se tratan.

e Ejercita control efectivo sobre el tratamiento, incluso si operaciones concretas se delegan en
terceros.
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En el dmbito sanitario, este rol suele corresponder a un hospital, un centro de salud, una clinica privada,
un servicio regional de salud o un centro de investigacion, entre otros.

< Identificacion del encargado de tratamiento
El encargado del tratamiento:

e Actlasiguiendo instrucciones documentadas del responsable.

No determina la finalidad del tratamiento, sino que ejecuta operaciones técnicas o de soporte.
e No persigue intereses propios con los datos mas alla del servicio contratado.

e No mantiene relacion directa con las partes interesadas respecto del tratamiento.

e Operadentro del marco limitado y definido por un contrato de encargo de tratamiento.

e No puede reutilizar los datos para fines propios sin autorizacion expresa.

e Debe devolver o destruir los datos una vez finalizada su relacién con el responsable.

En el ecosistema IoMT, este rol puede asignarse a un proveedor de una plataforma en la nube, una
empresa de mantenimiento remoto de dispositivos, un integrador o un tercero que presta servicios de
analitica.

% Identificacion de corresponsabilidad
Existe corresponsabilidad cuando:
e Varias entidades determinan conjuntamente la finalidad del tratamiento.
e Lasdecisiones esenciales requieren la participacion o acuerdo de multiples partes.
e Cadaentidad tiene capacidad real de influir en las decisiones clave del tratamiento.
e Las partes persiguen finalidades comunes, complementarias o mutuamente dependientes.

e Eltratamiento no existiria o seria sustancialmente diferente sin la intervencion conjunta de cada
actor.

e Ningunade las entidades actiia como subordinada de otra, sino que tiene autonomia para tomar
decisiones.

Esta situacion, dentro del entorno IoMT, puede darse cuando un centro sanitario y un proveedor
colaboran para desarrollar un algoritmo u otras asociaciones entre entidades del sector salud y
proveedor para gestionar o lanzar nuevas soluciones.

5.3.5. Fabricante de dispositivos [oMT

Aunque los fabricantes de dispositivos IoMT no encajan dentro de las categorias clasicas del tratamiento
de datos, su papel resulta determinante para garantizar la privacidad y la seguridad del tratamiento. Su
posicion juridica concreta depende del modelo de negocio, de las funcionalidades del dispositivo, y del
grado de participacion que tengan en el tratamiento de los datos generados por el propio equipo.

En la practica, estos actores pueden situarse en diferentes posiciones, como simples terceros sin acceso
a datos, como encargados cuando prestan servicios asociados al dispositivo, o incluso como
corresponsables cuando determinan conjuntamente finalidades o medios del tratamiento. Por ello, su
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intervencion debe evaluarse desde una perspectiva funcional, atendiendo a qué decisiones adoptan
realmente respecto al tratamiento de los datos y no Unicamente a las descripciones contractuales.

Ademas, los fabricantes influyen directamente en aspectos estructurales del tratamiento, como la
arquitectura de seguridad, la gestion del ciclo de vida, las actualizaciones de seguridad o la
configuracion por defecto, que condicionan la capacidad de los responsables sanitarios para cumplir sus
obligaciones legales.

En consecuencia, para una adecuada gestion de la privacidad en entornos IoMT requiere de un modelo
de colaboracidn que garantice que las responsabilidades de cada actor queden claramente delimitadas
y definidas.

5.4. Impacto de las brechas de datos

Las brechas de datos en ecosistemas IoMT tienen un impacto especialmente elevado, ya que afectan
simultaneamente a informacidon de salud altamente sensible y a sistemas que pueden influir
directamente en la seguridad y bienestar de las personas pacientes. A diferencia de otros sectores, la
naturaleza clinica de los datos y la dependencia operativa de los dispositivos conectados hacen que las
consecuencias de unincidente no se limiten a la privacidad, sino que puedan extenderse a la continuidad
asistencial, la confianza social y la responsabilidad regulatoria.

Evaluar correctamente el impacto de una brecha es esencial tanto para la gestion de riesgos como para
cumplir con las obligaciones normativas. Esta evaluacion debe considerar alteraciones en los derechos
de las partes interesadas, impactos operativos y econdmicos, repercusiones reputacionales y
circunstancias propias de los entornos 10MT, donde una brecha puede implicar riesgos clinicos,
exposicion prolongada o propagacion hacia los sistemas sanitarios.

5.4.1. Dimensiones del impacto

Las principales dimensiones sobre las que pueden afectar las brechas de datos en entornos loMT son las
siguientes:

R/

+» Derechos de las partes interesadas

La exposicion de datos de salud vulnera derechos fundamentales y puede causar dafios duraderos
dificiles de revertir.

e Intimidad y dignidad: La exposicion de informacidn sobre condiciones médicas, tratamientos,
habitos de salud o predisposiciones genéticas constituye una intromisidn grave en el ambito
personal, causando dafio moral que puede persistir indefinidamente.

e No discriminacién: Los datos de salud filtrados pueden utilizarse para discriminar a los
afectados en ambitos laborales, financieros o sociales, con consecuencias que pueden
prolongarse durante afos.

e Autodeterminacion informatica: La pérdida de control sobre los propios datos de salud socava
la capacidad del individuo para decidir qué informacion comparte y con quién, erosionando un
derecho fundamental reconocido constitucionalmente.

R/

+ Seguridad de la persona paciente
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Cuando el dispositivo actia o soporta decisiones clinicas, una brecha puede afectar directamente a la
integridad fisica.

e Manipulacion de dispositivos terapéuticos: En dispositivos IoMT con capacidad de actuacién,
una brecha de seguridad puede permitir modificaciones en parametros de tratamiento con
consecuencias potencialmente criticas.

e Alteracion de informacion clinica: La modificacién de datos de diagndsticos, resultados de
pruebas o historiales puede conducir a decisiones clinicas erroneas, tratamientos inadecuados
o retrasos en intervenciones necesarias.

e Denegacion de servicio en dispositivos criticos: La indisponibilidad de dispositivos de soporte
vital o monitorizacién puede comprometer directamente la vida de las personas pacientes
dependientes de estos sistemas.

@,

% Interrupcion asistencial

Los incidentes pueden forzar modos degradados o paradas parciales, con impacto directo en la
atencion.

e Interrupcion de servicios asistenciales: Los ataques de ransomware y otros incidentes graves
pueden forzar la suspension de consultas, intervenciones quirdrgicas, pruebas diagnodsticas y
otros servicios, con derivacion de las personas pacientes a otros centros y deterioro de la calidad
asistencial.

e Degradacion de capacidades: Incluso sin interrupcidn total, la necesidad de operar en modos
degradados, desconectar sistemas o recurrir a procedimientos manuales reduce
significativamente la eficiencia y capacidad de respuesta.

e Pérdida de datos clinicos: La destruccion o corrupcion de informacién clinica puede afectar a
la continuidad de tratamientos, obligar a repetir pruebas diagndsticas y dificultar la toma de
decisiones clinicas informadas.

e Desvioderecursos: Larespuesta alincidente requiere dedicacién intensiva de personal técnico,
clinicoy directivo, desviando recursos de otras actividades y proyectos.

R/

< Costes econémicos
El efecto financiero combina costes directos, pérdidas de negocio y contingencias legales.

e Costes directos de respuesta y recuperacion: Investigacién forense, contratacidn de servicios
especializados, restauracion de sistemas, sustitucion de equipos comprometidos y horas extras
del personal.

e Costes de notificacion y atencion a afectados: Comunicaciones individualizadas, habilitacidn
de canales de atencion, servicios de proteccion de identidad cuando proceda.

e Pérdida de ingresos: Reduccién de actividad asistencial durante el incidente y periodo de
recuperacion, cancelacion de servicios programados, pérdida de personas pacientes que migran
a otros proveedores.

¢ Incremento de primas de seguro: Revision al alza de las condiciones de pdlizas de ciberriesgo
tras incidentes significativos.
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<+ Dafo reputacional

La pérdida de confianza impacta en la adopcidon tecnoldgicay en la relacion con el entorno.

Pérdida de confianza de personas pacientes: La percepcién de que una organizacién no
protege adecuadamente los datos de salud puede llevar a las personas pacientes a ocultar
informacion relevante, rechazar el uso de tecnologias beneficiosas o cambiar de proveedor
sanitario.

e Deterioro deimagen institucional: La cobertura mediatica de brechas de datos, especialmente
en el sector sanitario, tiende a serintensay prolongada, asociando permanentemente el nombre
de la organizacidon con el incidente.

e Afectacion a relaciones con terceros: Socios comerciales, proveedores tecnoldgicos,
aseguradoras y otras entidades pueden revisar sus relaciones con organizaciones que han
sufrido brechas significativas.

e Impacto en la captacion de talento: La reputacién en materia de seguridad afecta la capacidad
de atraery retener profesionales cualificados, tanto clinicos como tecnoldgicos.

++ Consecuencias regulatorias
Los marcos europeos y nacionales exigen diligencia, notificacion y medidas correctivas.

e Sanciones administrativas: Las infracciones del RGPD pueden conllevar multas de hasta 20
millones de euros o el 4% del volumen de negocio.

e Litigios y reclamaciones: Demandas de personas pacientes afectadas, acciones colectivas,
reclamaciones de responsabilidad patrimonial en el sector publico.

5.4.2. Cuantificacion del impacto

La cuantificacion del impacto de las brechas de datos resulta esencial tanto para la priorizacion de las
inversiones en seguridad como para el dimensionamiento del riesgo residual y el alineamiento con la
Direccién. Aunque la naturaleza de algunos dafios, particularmente los relativos a derechos
fundamentales, dificultan su expresion en términos puramente econdmicos, existen metodologias y
marcos de referencia que permiten una aproximacion objetiva a la magnitud de los impactos
potenciales.

Los componentes del coste a considerar son:

e Componentes de coste directos: Respuesta técnica y forense, restauracion de sistemas,
sustitucion de equipos y horas extra, asi como la notificacién y atencion a afectados.

o Pérdida de negocio e ineficiencias: Interrupciones y caida de la actividad operativa,
cancelaciones, reprocesos y reduccion de la productividad durante la recuperacion.

e Contingencias regulatorias y legales: Multas y sanciones potenciales, segin gravedad y
diligencia, y litigios o reclamaciones de personas pacientes y terceros.

e Métodos de valoracion practicos: Por registros (n° de registros x coste unitario ajustado por
sensibilidad), por componentes (suma de categorias de coste), por escenarios (bajo/medio/alto
con probabilidades) y BIA (coste por hora/dia de indisponibilidad).
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5.4.3. Factores agravantesy atenuantes

La magnitud delimpacto de una brecha de datos no depende Ginicamente del hecho de que se produzca,
sino de un conjunto de factores que pueden incrementar o reducir significativamente sus consecuencias.
La consideracion de estos factores resulta relevante tanto para la evaluacion previa del riesgo como para
la valoracion del impacto real una vez producido el incidente.

Los factores que se han identificado que agravan el impacto son:

e Agravantes tipicos: Volumen elevado de datos, alta sensibilidad, colectivos vulnerables,
exposicion prolongada, exfiltracion confirmada o publicacién en la red, intencionalidad del
ataque, negligencia previa o reincidencia.

e Atenuantes efectivos: Deteccion temprana y contencidon rapida, cifrado robusto vy
seudonimizacion, notificacion proactiva y cooperacion con autoridades, medidas de apoyo a
afectados, historial de cumplimiento y mejoras implementadas tras el incidente.

e Uso en la decision de notificacion: La combinacidn de factores guia si el riesgo es improbable
(no se notifica a las partes interesadas), probable (la autoridad de referencia en 72h y partes
interesadas si hay alto riesgo) o muy probable (la autoridad de referencia en 72h y comunicacién
a las partes interesadas sin dilacion).

o Documentacion minima del analisis: Naturaleza de la brecha, categorias y volumen de datos,
tipos de partes interesadas, agravantes/atenuantes presentes, nivel de riesgo razonado,
decisidn de notificacion y medidas de mitigacion aplicadas.

5.4.4. Consideraciones para la evaluacion de impacto

Los dispositivos loMT presentan caracteristicas singulares que deben considerarse especificamente al
evaluar el impacto de brechas de datos, complementando el andlisis general con factores propios de
estos entornos.

e Criticidad clinica y capacidad de actuacion: Dispositivos que sostienen tratamientos o
modifican parametros incorporan un riesgo directo para la seguridad de la persona paciente.

e Granularidad y continuidad de los datos: Los dispositivos loMT que generan flujos continuos
de datos fisioldgicos crean perfiles detallados cuyo compromiso tiene mayor impacto que datos
puntuales.

e Dificultad de anonimizacion: Los patrones fisioldgicos capturados pueden constituir
identificadores Unicos, limitando la eficacia de técnicas de anonimizacidon como factor
atenuante.

e Ciclo de vida y entorno de uso del dispositivo: Dispositivos con largos periodos de
implantacion o que operan en entornos fuera del perimetro de seguridad de la organizacion
sanitaria ventanas, provocan de exposicion prolongadas ante vulnerabilidades.

e Interconexion con sistemas clinicos: El compromiso de un dispositivo loMT puede propagarse
a sistemas de informacion sanitaria o redes clinicas, amplificando el alcance e impacto del
incidente.
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6. Reglamento General de Proteccion de Datos

El Reglamento (UE) 2016/679, conocido como Reglamento General de Proteccion de Datos (RGPD),
constituye el marco normativo fundamental para la proteccion de los datos personales en la Unidn
Europeay es de aplicacion directa desde mayo de 2018. Su objetivo principal consiste en garantizar un
nivel homogéneo de proteccion de los derechos y libertades de las personas fisicas, asegurando al
mismo tiempo la libre circulacién de datos dentro del mercado interior europeo.

En el ambito del loMT, la relevancia del RGPD se incrementa significativamente debido al caracter
sensible de los datos tratados y a la naturaleza altamente distribuida y automatizada de los ecosistemas
loMT. Los dispositivos médicos conectados procesan grandes volimenes de datos relativos a la salud,
datos biométricos o, en algunos casos, datos genéticos. Estas categorias especiales de datos estan
sometidas a un régimen reforzado que exige la aplicacion de salvaguardas adicionales durante todo el
ciclo de vida del dispositivo, desde su disefio hasta su retirada.

Ademas, los ecosistemas loMT suelen implicar multiples actores, fabricantes, proveedores de
infraestructura, desarrolladores de software, profesionales del sector salud y centros sanitarios, lo que
intensifica las exigencias del RGPD en materia de responsabilidad, trazabilidad, gobernanza, seguridad
y rendicion de cuentas. El Reglamento se basa en el principio de que los responsables del tratamiento
deben poder demostrar el cumplimiento normativo, lo que implica una gestidon de los riesgos, una
documentacion exhaustiva e implementacion de controles operativos. En un entorno donde confluyen
interoperabilidad clinica, monitorizacion remota, conectividad permanente y actualizacion continua,
esta obligacién adopta una gran complejidad.

El RGPD identifica expresamente que los tratamientos susceptibles de ocasionar dafios fisicos,
materiales o inmateriales requieren un tratamiento reforzado. Entre ellos destacan, de forma explicita,
los que involucran datos de salud, evaluaciones médicas, monitorizacién continua de personas
pacientes y tratamientos de datos a gran escala, todos ellos presentes en la operativa diaria de los
ecosistemas loMT.

A partir de estas premisas, los requisitos centrales del RGPD que afectan a los ecosistemas IoMT pueden
estructurarse del siguiente modo.

6.1. Bases de licitud y principios de tratamiento

La licitud del tratamiento en entornos IoMT exige analizar, por un lado, las bases juridicas previstas en
el articulo 6 del RGPD y, por otro, las excepciones del articulo 9 relativas a categorias especiales, dado
que los datos de salud forman parte de estas. La eleccion de la base adecuada depende de la finalidad
concretay del rol de cada actor dentro del ecosistema loMT.

Entre las excepciones mas relevantes para el tratamiento de datos de salud se encuentran:

e Prestacion de asistencia sanitaria, diagndstico o seguimiento médico en el marco de un contrato
con un profesional o institucion sanitaria.

e Interés publico en el ambito de la salud publica, especialmente cuando se trate de sistemas de
vigilancia epidemioldgica o contencién de amenazas sanitarias.
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e Consentimiento explicito de la persona paciente, aplicable Ginicamente cuando no concurran
otras excepcionesy siempre que se realice con garantias.

Ademas de contar con una base de licitud valida, el RGPD exige que todos los tratamientos respeten los
principios del articulo 5, que en loMT adquieren una relevancia particular debido a la naturaleza sensible
y continua del flujo de datos. Entre ellos destacan:

e Proteccion de datos desde el disefio y por defecto, lo que implica integrar medidas técnicas y
organizativas desde la concepcion del dispositivo.

e Minimizacion y limitacion de la finalidad, asegurando que los dispositivos y plataformas
procesan Unicamente aquellos datos imprescindibles para la finalidad clinica o funcional
definida, sin reutilizarlos posteriormente para fines incompatibles.

e Exactitud y actualizacion, especialmente critica cuando los datos influyen en decisiones
diagndsticas o en la monitorizacion del estado de la persona paciente. Los sistemas IoMT deben
integrar mecanismos que garanticen la fiabilidad de las mediciones, la deteccion de valores
andmalos y, cuando corresponda, la reconciliacion con la historia clinica.

En conjunto, las bases juridicas y los principios de tratamiento constituyen el marco que permite valorar
si un tratamiento dentro del ecosistema loMT es adecuado y conforme al RGPD.

6.2. Evaluacion y gestion del riesgo

Debido al alto nivel de riesgo inherente a los ecosistemas 10MT, el RGPD exige la adopcion de
mecanismos de analisis, mitigacion y supervision que permitan garantizar que los tratamientos de datos
personales, especialmente los relativos a la salud, se gestionan de forma segura y conforme a los
principios del Reglamento.

A continuacion se describen los principales elementos que deben considerarse:

@,

% Evaluaciones de Impacto en Proteccion de Datos (EIPD)

Las EIPD constituyen una herramienta esencial en loMT, ya que permiten analizar de forma estructurada
los riesgos que pueden derivarse del tratamiento de datos sanitarios mediante dispositivos conectados.
En este tipo de entornos, la realizacion de una EIPD no es solo recomendable, sino obligatoria, debido a
factores como:

e Tratamiento de grandes voliumenes de datos sanitarios, que por su naturaleza son
especialmente sensibles.

e Empleo de nuevas tecnologias.
e Monitorizacion continua de las personas pacientes.

Una EIPD debe identificar los riesgos especificos del tratamiento, analizar su probabilidad e impacto,
determinar las medidas de mitigacion adecuadas y documentar la justificacion de los controles
implantados. En 1oMT esto incluye la evaluacion de la seguridad del dispositivo, su firmware, las
comunicaciones, las plataformas cloud asociadas y la cadena de suministro.

R/

% Medidas de seguridad técnicas y organizativas
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El articulo 32 del RGPD establece la obligacidon de aplicar medidas de seguridad apropiadas en funcién
del nivel de riesgo. En entornos IoMT, esta obligacion se intensifica debido a la sensibilidad de los datos
y a la potencial incidencia en la salud de la persona paciente.

Las medidas mas relevantes incluyen:

e Cifrado y seudonimizacion, tanto en las comunicaciones entre el dispositivo y las plataformas
como en la informacién almacenada.

e Garantia de confidencialidad, integridad, disponibilidad y resiliencia, asegurando que los datos
no sean alterados ni accesibles por terceros no autorizados y que los dispositivos puedan operar
con normalidad en condiciones adversas.

e Capacidad de restauracion de la disponibilidad, permitiendo recuperar datos y volver a
operaciones normales en caso de incidentes, fallos del dispositivo o interrupciones del servicio.

e Procesos periddicos de verificacion, auditoria y evaluacion, que permitan comprobar la eficacia
de los controles implantados y detectar vulnerabilidades emergentes propias del ciclo de vida
loMT.

Estas medidas deben integrarse desde el disefio del dispositivo y mantenerse actualizadas mediante una
gestion adecuada de parches y actualizaciones.

@,

% Registro de Actividades de Tratamiento

En IoMT resulta imprescindible mantener un registro exhaustivo y actualizado de los tratamientos
realizados. Este registro debe reflejar con precision todas las operaciones relevantes, permitiendo
asegurar la trazabilidad y el cumplimiento del principio de responsabilidad proactiva.

De forma especifica debe documentarse:

e Las finalidades del tratamiento, diferenciando claramente los usos clinicos, operativos y
técnicos.

e Las categorias de datos tratados, destacando la presencia de datos de salud, biométricos o
metadatos generados por los dispositivos.

e Los plazos de conservacion, distinguiendo entre informacion clinica, logs técnicos, métricas de
funcionamiento o datos administrativos.

e Los flujos entre dispositivos, plataformas y actores, incluyendo conexiones, integraciones con
sistemas sanitarios y servicios en la nube.

e Las medidas de seguridad aplicadas y los responsables de cada fase, especialmente cuando
intervienen mdltiples proveedores tecnoldgicos.

Este registro es fundamental para asegurar la trazabilidad del ciclo de vida del dato y para demostrar la
existencia de controles adecuados en entornos complejos y distribuidos como loMT.

6.3. Relaciones con terceros

Los ecosistemas loMT operan sobre una arquitectura distribuida en la que intervienen multiples actores,
como fabricantes, proveedores de servicios cloud, desarrolladores de software, empresas de
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mantenimiento y centros sanitarios, lo que exige un control exhaustivo de las relaciones con terceros. El
RGPD establece un marco preciso para gestionar estas interacciones, asegurando que cada actor actle
conforme a las instrucciones y responsabilidades que le corresponden en el tratamiento de datos
personales.

R/

% Gestion de encargados de tratamiento

Los terceros que tratan datos personales por cuenta del responsable deben actuar como encargados del
tratamiento conforme al articulo 28 del RGPD.

Para ello, la relacién debe formalizarse mediante un contrato o acuerdo que incluya, al menos, los
siguientes elementos:

e Instrucciones documentadas del responsable, que definan de manera clara los tratamientos
permitidos, las finalidades y las limitaciones de uso de los datos.

e Obligaciones de seguridad y cumplimiento del RGPD, garantizando que el encargado aplica
medidas técnicas y organizativas adecuadas al nivel de riesgo inherente al IoMT.

e Restriccionesy control de la subcontratacion, de forma que el encargado solo pueda recurrir a
subencargados con autorizacion previa y expresa del responsable.

e Protocolos de auditoria y supervision, que permitan verificar periddicamente la correcta
ejecucion de las obligaciones contractuales.

e Mecanismos de gestion de incidentes, estableciendo tiempos de notificacion, canales de
comunicacion y responsabilidades en caso de brechas de seguridad o fallos de servicio.

@,

< Régimen de subencargados

Los encargados pueden recurrir a terceros para ejecutar parte de los servicios, pero nicamente cuando
cuenten con la autorizacion previa del responsable. En estos casos, el subencargado debe quedar
juridicamente sometido a las mismas obligaciones que el encargado principal, garantizando asi que toda
la cadena de suministro respeta los estandares exigidos por el RGPD.

¢ Transferencias internacionales

Cuando los datos tratados por soluciones IoMT se almacenan, procesan o acceden desde fuera del
Espacio Econdmico Europeo, como puede darse en caso de usar plataformas cloud, es necesario aplicar
las salvaguardas previstas por el RGPD para garantizar un nivel adecuado de proteccion.

Las principales alternativas incluyen:

e Clausulas Contractuales Tipo (SCC) aprobadas por la Comision Europea, que establecen
obligaciones minimas para exportadores e importadores de datos.

e Decisiones de adecuacion, aplicables cuando la Comisién reconoce que un pais ofrece garantias
comparables a las europeas.

e Medidas adicionales cuando las salvaguardas estandar no son suficientes debido a la normativa
del pais de destino.
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6.4. Derechos de las partes interesadas

En los entornos IoMT, el ejercicio de los derechos reconocidos por el RGPD debe integrarse tanto en la
arquitectura técnica de los dispositivos como en la organizacion de los servicios asociados. La naturaleza
continua, automatizaday distribuida del tratamiento obliga a disefiar mecanismos que permitan ejercer
los derechos de las personas pacientes de manera efectiva, sin comprometer la seguridad clinica ni la
continuidad asistencial.

Para ello, los dispositivos, plataformas y servicios IoT sanitarios deben incorporar funcionalidades
especificas que permitan:

e Acceso estructurado a los datos, proporcionando a la parte interesada una visién clara de la
informacion recopilada, su procedencia, las finalidades y los actores que intervienen. Este
acceso debe ser comprensible, exportable y compatible con estandares sanitarios.

e Rectificacion inmediata de datos inexactos, especialmente aquellos que influyen en
diagndsticos o parametros clinicos. Los sistemas deben prever mecanismos para corregir errores
de medicidn, anotaciones incorrectas o discrepancias con la historia clinica.

e Supresiony limitacion del tratamiento, cuando sean aplicables, equilibrando este derecho con
la obligacion de garantizar la continuidad asistencial y los requisitos legales de conservacion de
datos sanitarios. La supresion no debe comprometer la trazabilidad necesaria para la seguridad
del dispositivo ni para la atencién clinica.

e Oposicion fundada.

e Portabilidad técnica, facilitando la transferencia de datos a otros profesionales o sistemas
sanitarios mediante formatos interoperables y estandarizados, garantizando la integridad de la
informacion.

@,

+ Transparencia

La transparencia constituye un elemento esencial en IoMT, debido a la complejidad de los flujos de datos
y al elevado nimero de actores implicados. La informacidén debe proporcionarse de manera clara,
accesible y comprensible, explicando:

e Qué actores intervienen en el tratamiento, incluyendo fabricantes, proveedores cloud,
desarrolladores y entidades sanitarias.

e Do6ndey como se almacenan los datos, especificando ubicaciones, servicios cloud utilizados vy,
en su caso, transferencias internacionales.

e Qué decisiones automatizadas existen, especialmente cuando el dispositivo genera alertas,
clasifica riesgos clinicos o activas actuaciones automaticas.

e Qué perfiles 0 modelos predictivos se generan, indicando su finalidad, su impacto potencial y los
criterios utilizados.

% Decisiones automatizadas
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Cuando los sistemas [oMT incluyen procesamientos automatizados que puedan producir efectos
significativos en la persona paciente, como la evaluacion del riesgo clinico, la deteccion automatica de
anomalias, la priorizacion de alertas o el uso de modelos de IA para apoyar decisiones médicas, deben
implementarse salvaguardas reforzadas. Estas incluyen:

e Supervision humana, con capacidad real para revisar, modificar o revertir la decision
automatizada.

e Posibilidad de expresar el punto de vista de la parte interesada, especialmente cuando las
conclusiones automatizadas puedan ser cuestionables o estar afectadas por datos incorrectos.

e Derecho a impugnar la decisidn, solicitando una revision humana o la aplicacion de criterios
médicos adicionales.

6.5. Gestion y notificacion de brechas de seguridad

La interconexion de dispositivos 1oMT, servicios cloud, plataformas de andlisis y redes hospitalarias
aumenta de forma significativa la probabilidad e impacto de incidentes de seguridad. En este contexto,
el RGPD establece obligaciones estrictas para la gestion, documentacion y notificacion de brechas que
puedan comprometer la confidencialidad, integridad o disponibilidad de los datos personales. La
respuesta ante una brecha debe ser rapida, coordinada y documentada, ya que en entornos sanitarios
unincidente puede tener tanto consecuencias sobre la privacidad como sobre la seguridad de la persona
paciente.

R/

% Notificacion a la autoridad de control

Cuando se produce una brecha de seguridad que pueda suponer un riesgo para los derechosy libertades
de las personas, el responsable del tratamiento esta obligado a notificarla a la autoridad de control
competente en un plazo maximo de 72 horas desde que tenga conocimiento de ella.

En Espafia, con caracter general, dicha notificacién debe realizarse ante la Agencia Espafiola de
Proteccion de Datos (AEPD). No obstante, en el ambito de la administracion publica de algunas
comunidades auténomas, como Andalucia, Catalufia o Pais Vasco, la competencia corresponde a sus
respectivas autoridades autonémicas de proteccion de datos, como la Autoridad Catalana de Proteccion
de Datos (APDCAT), el Consejo de Transparenciay Proteccion de Datos de Andalucia o la Autoridad Vasca
de Proteccién de Datos.

La notificacién debe incluir, como minimo:

e Lanaturaleza de la brecha, describiendo si afecta a la confidencialidad (acceso no autorizado),
integridad (alteracion de datos), disponibilidad (pérdida de acceso) o a varias simultaneamente.

e Las categorias y niUmero aproximado de partes interesadas afectadas, especialmente critico
tratandose de datos de salud.

e Las posibles consecuencias o impactos previstos, tanto de privacidad como, cuando proceda,
clinicos u operativos.

e Las medidas adoptadas o previstas para mitigar los efectos.
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@,

% Comunicacion a las partes interesadas

Cuando la brecha suponga un alto riesgo para los derechos y libertades de las personas, el responsable
debera comunicarla sin dilacion indebida a los afectados. Esta comunicacion debe ser directa, claray
comprensible, evitando lenguaje técnico excesivo.

En entornos IoMT, esta obligacion es especialmente relevante cuando la brecha pueda afectar a datos
clinicos altamente sensibles, parametros biométricos o alertas relacionadas con el estado de salud de la
persona paciente.

R/

+ Documentacion interna

Independientemente de si se notifica o no a la autoridad o a las partes interesadas, el responsable esta
obligado a documentar internamente todas las brechas de seguridad, incluyendo:

e Los hechos que la originaron, ya sean vulnerabilidades de firmware, ataques externos, errores
de configuracion, fallos de software o accesos no autorizados.

e El impacto real y potencial, evaluando la exposicion de datos, las afectaciones a la atencion
sanitaria y la propagacion en la cadena de suministro.

e Las medidas correctivas y preventivas adoptadas, tanto inmediatas como a medio plazo,
incluyendo parches, actualizaciones, mejoras en la arquitectura de seguridad o revision de
protocolos operativo.

6.6. Infracciones y sanciones

El RGPD establece un régimen sancionador especialmente estricto en aquellos tratamientos que
involucran categorias especiales de datos, como los datos de salud procesados en ecosistemas [oMT.
Debido al impacto potencial que un tratamiento ilicito puede tener sobre la privacidad, la seguridad y la
propia atencion sanitaria de la persona paciente, el incumplimiento de las obligaciones del Reglamento
puede dar lugar a sanciones econémicas significativas, asi como a responsabilidades civiles adicionales.

R/

++ Sanciones
ELRGPD prevé un sistema de multas administrativas graduado en funcién de la gravedad de la infraccion.

Para las infracciones mas serias, entre ellas, el tratamiento ilicito de datos de salud, el incumplimiento
de los derechos de las partes interesadas o la falta de medidas de seguridad adecuadas, las sanciones
pueden alcanzar los 20 millones de euros o el 4% del volumen de negocio.

R/

% Criterios de graduacion

Las autoridades de control no aplican las sanciones de manera automatica. Para determinar la cuantia
concreta, evallan distintos factores relacionados con la infraccién y con la conducta del responsable o
encargado. Entre los mas relevantes se incluyen:

e Naturaleza, gravedad y duracion de la infraccidn, analizando si afecta a datos sanitarios o si
compromete la seguridad de la persona paciente.
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e Intencionalidad o negligencia, distinguiendo entre fallos accidentales y comportamientos
claramente descuidados o temerarios.

e Daiios causados y medidas correctoras, valorando si el responsable actué diligentemente para
mitigar el impacto.

e Grado de cooperacion con la autoridad de control, especialmente en incidentes loMT donde se
requiere coordinacion con proveedores.

e Categorias de datos afectadas, siendo los datos de salud, biométricos o genéticos los que
comportan mayor severidad en la graduacion.

@,

% Responsabilidad civil e indemnizacion

Ademas de las sanciones administrativas, el RGPD reconoce a las partes interesadas el derecho a ser
indemnizados por los dafios y perjuicios, tanto materiales como inmateriales, que hayan sufrido como
consecuencia de una infraccion del Reglamento.

Esto incluye tanto dafios como perjuicios morales, afectacion a la reputacion, estrés, ansiedad o
consecuencias derivadas de un uso indebido de datos clinicos.

7. Ley Organica de Proteccion de Datos Personales y garantia de
los derechos digitales

La Ley Orgénica 3/2018, de Proteccion de Datos Personales y garantia de los derechos digitales
(LOPDGDD), es la norma que adapta el RGPD al ordenamiento juridico espafiol. Su objetivo es garantizar
el derecho fundamental a la proteccion de datos personales, reconocido en el articulo 18.4 de la
Constitucion Espafiola, que de forma pionera dispuso que "la ley limitara el uso de la informatica para
garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus
derechos". En el contexto sanitario y, en particular, en ecosistemas loMT, esta posicion se traduce en
exigencias adicionales en materia de licitud, gobernanza, seguridad y ejercicio de derechos, por la
sensibilidad de los datos y la multiplicidad de actores que intervienen en el ciclo de vida del dispositivo
y de la plataforma

La LOPDGDD desarrolla aspectos que el RGPD dej6 a la determinacion de los Estados miembros,
estableciendo precisiones sobre el consentimiento de menores, el tratamiento de datos de personas
fallecidas, el régimen de categorias especiales, y obligaciones especificas para determinados sectores y
tratamientos. Para el ambito sanitario, la Ley introduce disposiciones particulares que afectan
directamente a los tratamientos realizados mediante dispositivos loMT, incluyendo requisitos
reforzados para el tratamiento de datos de salud con fines de interés publico y condiciones especificas
para la investigacion biomédica.

Los requisitos fundamentales del LOPDGDD para ecosistemas loMT son:

7.1. Disposiciones especificas para el ambito sanitario

En el sector sanitario espaiiol, la LOPDGDD concreta aspectos clave que condicionan la base de licitud,
la gobernanzay la supervision de los tratamientos con datos de salud. En IoMT, estas reglas determinan
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cémo justificar legalmente el tratamiento, qué figuras organizativas deben existir y como gestionar el
consentimiento cuando intervienen menores.

R/

% Tratamiento de datos de salud por interés publico

La Disposicion adicional decimoséptima establece que el tratamiento de datos de salud por razones de
interés publico debe estar respaldado por una norma con rango de ley. Esta prevision incluye
tratamientos vinculados a la investigacion biomédica, la evaluacion y mejora de sistemas sanitarios, la
vigilancia epidemioldgica o el uso secundario de datos con fines de investigacion o planificacion.

En entornos IoMT, donde los dispositivos generan datos clinicos en tiempo real y se integran de forma
directa con sistemas publicos de salud, esta exigencia condiciona las bases de licitud disponibles,
obligando a identificar correctamente la cobertura legal y a documentar las salvaguardas aplicables
para cada tipo de tratamiento.

@,

< Designacion obligatoria del Delegado de Proteccion de Datos:

El articulo 34 obliga a designar un Delegado de Proteccion de Datos (DPD) a los centros sanitarios
legalmente obligados al mantenimiento de las historias clinicas de las personas pacientes, exceptuando
Unicamente a profesionales que ejerzan a titulo individual.

En la practica, esto implica que cualquier entidad sanitaria que opere dispositivos 1oMT, como
hospitales, clinicas, laboratorios, unidades asistenciales o redes de telemedicina, debe contar con un
DPD. Esta figura resulta esencial para supervisar la adecuaciéon normativa de los tratamientos loMT,
incluyendo la revision de Evaluaciones de Impacto, la gestion de proveedores tecnoldgicos, la aplicacion
de medidas de seguridad, la respuesta ante incidentes y la verificacion del cumplimiento continuo.

R/

% Consentimiento de menores:

La LOPDGDD fija en 14 afios la edad a partir de la cual los menores pueden prestar consentimiento para
el tratamiento de sus datos, aspecto especialmente relevante para dispositivos IoMT de monitorizacion
pediatrica donde debe determinarse si el consentimiento corresponde al menor o a sus representantes
legales.

7.2. Garantias y mecanismos de proteccion

La LOPDGDD complementa el RGPD con mecanismos operativos que ayudan a equilibrar el
cumplimiento legal con la continuidad asistencial y la trazabilidad técnica propia de loMT. Destacan el
bloqueo de datos, el deber de confidencialidad reforzado y los derechos digitales, que refuerzan la
proteccion en entornos conectados y 24/7.

+» Bloqueo de datos

El articulo 32 regula el bloqueo de datos como alternativa a la supresion cuando exista una obligacion
legal que impida el borrado inmediato. Bajo este mecanismo, los datos deben identificarse y reservarse,
quedando inaccesibles para cualquier uso operativo y disponibles Unicamente para atender
responsabilidades judiciales, administrativas o de auditoria.

R/

+* Deber de confidencialidad reforzado
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La obligacion de secreto se extiende a todas las personas que intervengan en cualquier fase del
tratamiento de datos personales, con la particularidad de que debe mantenerse incluso tras finalizar la
relacion con el responsable o encargado, aspecto critico en entornos loMT donde personal técnico de
mantenimiento, fabricantes y proveedores acceden a datos sensibles.

R/

+ Derechos digitales

El Titulo X de la LOPDGDD incorpora derechos vinculados al entorno digital, que resultan especialmente
relevantes en sistemas IoMT debido a su funcionamiento constante, automatizado y altamente
conectado. Entre los mas significativos destacan:

e Derecho a la desconexion digital del personal sanitario, evitando que la utilizacion de sistemas
conectados o alertas IoMT suponga disponibilidad permanente fuera de turnos o tiempos de
descanso.

e Garantias frente a decisiones automatizadas, aplicable cuando dispositivos IoMT o sistemas
asociados generan perfiles clinicos, estratifican riesgos, emiten alertas o ejecutan
recomendaciones basadas en algoritmos. En estos casos deben habilitarse mecanismos para
ofrecer explicaciones, intervencion humanayy la posibilidad de impugnacion.

e Derecho a la educacion y capacitacion digital, que sirve de base para programas de formacion
en ciberseguridad, privacidad y uso seguro de dispositivos conectados, especialmente para
personal asistencial que interactua con sistemas loMT.

7.3. Régimen sancionador

El régimen sancionador espafiol tipifica con mayor detalle las infracciones que el RGPD y fija agravantes
vinculados a la sensibilidad de los datos y a la vulnerabilidad de los colectivos afectados. En loMT, donde
se tratan datos sanitarios y la cadena de suministro es compleja, esta tipificacion y los agravantes son
especialmente relevantes.

R/

% Clasificacion de infracciones

Las infracciones se clasifican en muy graves, graves y leves, conforme a los articulos 72 a 74 de la
LOPDGDD.

Entre las infracciones muy graves se incluyen:
e Eltratamiento de datos personales vulnerando los principios del articulo 5 del RGPD.
e Eltratamiento de categorias especiales sin una base juridica valida.
e Laausenciadeinformacion a la parte interesada sobre el tratamiento.
e Ladesatencion reiterada del ejercicio de derechos.

En el ambito IoMT, estos supuestos pueden producirse con mayor facilidad si no existe una trazabilidad
adecuada de los flujos de datos, si los consentimientos no estan correctamente documentados o si los
dispositivos generan informacion sin una base legal claramente identificada.

R/

% Especial consideracion a datos sensibles y colectivos vulnerables
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La LOPDGDD establece que la naturaleza de los datos tratados y la condicion de los afectados son
criterios esenciales para graduar la sancion.

En particular, se agrava la infraccion cuando afecta a:
e Categorias especiales de datos, como datos de salud, biométricos o genéticos.
e Menores de edad.
e Personas pacientes o personas en situacion de dependencia.

e Colectivos en situacion de especial vulnerabilidad clinica o social.

Y/

< Régimen diferenciado para Administraciones Publicas

Las entidades incluidas en el articulo 77.1, entre ellas las Administraciones Publicas sanitarias que
operan dispositivos loMT en el marco del Sistema Nacional de Salud, quedan sujetas a un régimen
especifico que excluye las sanciones econdmicas, pero mantiene las potestades correctivas, la
notificacion de las resoluciones y la posibilidad de proponer actuaciones disciplinarias sobre los
responsables.

8. Marco Normativo Complementario

Mas alla del marco regulatorio principal aplicable a la proteccion de datos aplicable a los dispositivos
sanitarios, existe un conjunto de reglamentos, directrices y estandares técnicos que resultan esenciales
para garantizar un nivel adecuado de seguridad y gobernanza en entornos loMT. Estos marcos aportan
criterios practicos, controles especificos y metodologias reconocidas que permiten aterrizar los
requisitos legales en medidas concretas y asegurar la privacidad de la informacién clinica.

Normativa Ambito Descripcion

Regulacion sobre la comercializacion y

. .. A 2017
puesta en marcha de dispositivos médicos

MDR Dispositivos médicos

Regulacion sobre la comercializacion y
puesta en marcha de dispositivos de 2017
diagndstico in vitro

Dispositivos de

IVDR - T
diagnostico in vitro

Directiva que establece obligaciones de
NIS2 Ciberseguridad ciberseguridad para sectores esenciales, 2022
incluido el sanitario

e el BEmEEE Ley espaiiola que regula los derechos de

Ley 41/2002 . . . . la persona pacientey la gestidn de la 2002
ya1/ paciente / Historia clinica P . P ”y ,g.
informacion clinica
. . Marco de seguridad obligatorio para
ENS Ciberseguridad g 2 g P 2022
entidades publicas
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Normativa Ambito Descripcion

Reglamento que garantiza el acceso y uso
de los datos generados por productos 2023
conectados

Acceso y portabilidad de

Data Act datos

Marco europeo para el acceso,
EHDS Datos de Salud intercambio y reutilizacion de datos 2025
sanitarios electronicos

Seguridad de la Estandar internacional de gestion de la
ST informacion seguridad de la informacion (SGSI) 2019
ISO/IEC 27701 Privacidad Extensidn de 27001 para la gestion de la 2025

privacidad y los datos personales

Directrices especificas para la
ISO/IEC 27799 Seguridad en salud implementacion de controles de 2016
seguridad en el sector sanitario

Directrices Productos sanitarios Orientaciones para aplicar MDR e IVDR en 2019 -
MDCG dispositivos y software sanitario 2021
Directrices Ciberseguridad Recomendaciones de ciberseguridad para 2016 -
ENISA & el sector salud 2020

TABLA 7 7: MARCO Y ESTANDARES DE REFERENCIA.

8.1. Reglamento de Productos Sanitarios (MDR)

El Reglamento (UE) 2017/745, conocido como MDR, constituye el marco regulatorio principal para la
introduccion en el mercado y puesta en servicio de productos sanitarios en la Unidn Europea, siendo
plenamente aplicable desde el afio 2021. Un aspecto esencial del MDR es el reconocimiento expreso de
que los programas informaticos constituyen productos sanitarios cuando estan destinados a finalidades
médicas, lo que sitla a la practica totalidad del software de dispositivos loMT y las aplicaciones de salud
conectadas dentro de su ambito de aplicacion.

El MDR establece un sistema de clasificacion basado en el riesgo con cuatro clases (I, Ila, llb y 11I). Esta
clasificacion determina el rigor del procedimiento de evaluacion de conformidad, el nivel de supervision
por parte de los organismos notificados y, de forma indirecta, los requisitos de ciberseguridad,
proteccion de datos y gestion de riesgos asociados al dispositivo IoMT.

En materia de proteccion de datos, el MDRintegra la seguridad de la informacion como requisito esencial
de seguridad del producto. El Anexo | establece que los fabricantes deben disefiar productos que
protejan los datos personales almacenados, mencionando expresamente el cifrado y el control de
acceso como medidas requeridas, y obliga a desarrollar los productos conforme a la gestidn de riesgos.
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El Reglamento impone ademas medidas de vigilancia postcomercializacion que implican
necesariamente el tratamiento de datos potencialmente identificativos de personas pacientes,
generando una conexion directa con las obligaciones del RGPD.

Los principales requisitos del MDR en materia de privacidad y proteccion de datos:

e Seguridad de datos personales desde el disefio: Los productos deben prever la proteccion de
los datos personales almacenados, incorporando cifrado, control de acceso y medidas contra
accesos no autorizados y manipulaciones como parte de los requisitos esenciales de seguridad.

o Gestion de riesgos integrada: La seguridad de la informacidn debe formar parte del proceso
general de gestion de riesgos del producto conforme a la norma 1SO 14971, evaluando amenazas
de ciberseguridad con el mismo rigor que otros riesgos para la seguridad de la persona paciente.

e Requisitos de infraestructura y entorno: Los fabricantes deben definir y comunicar los
requisitos minimos de hardware, red y medidas de seguridad informatica necesarios para que el
producto opere de forma segura en su entorno previsto.

 Vigilancia postcomercializacion y proteccion de datos: Los sistemas obligatorios de vigilancia
y notificacion de incidentes implican tratamientos de datos que deben realizarse conforme al
RGPD, garantizando la proteccion de la informacion de personas pacientes durante el
seguimiento del producto.

o Documentacion técnicay trazabilidad: La documentacién técnica completay la asignacién de
identificadores Unicos (UDI) deben conciliarse con los principios de minimizacion vy
proporcionalidad en el tratamiento de datos personales.

8.2. Reglamento de Productos Sanitarios para Diagndstico In Vitro
(IVDR)

El Reglamento (UE) 2017/746, conocido como IVDR, establece el marco regulatorio especifico para
productos destinados al diagnodstico in vitro de muestras procedentes del cuerpo humano. Aunque estos
productos no implican contacto directo con de la persona paciente, muchos forman parte integral de
ecosistemas IoMT, como analizadores de laboratorio conectados, sistemas de diagndstico en el punto
de atencion, dispositivos de autodiagndstico con conectividad a aplicaciones moviles y plataformas de
secuenciacion genética interoperables. Un aspecto diferenciador del IVDR es su especial relevancia para
la medicina personalizada, dado que las pruebas diagnésticas para seleccidn terapéutica y las pruebas
genéticas implican frecuentemente el tratamiento de datos genéticos, categoria especial bajo el RGPD
que exige salvaguardas reforzadas.

El IVDR comparte con el MDR el enfoque de integrar la seguridad de la informaciéon como requisito
esencial, pero afiade consideraciones especificas para productos de autodiagndstico conectados,
exigiendo que las obligaciones de seguridad se extiendan expresamente a la proteccion de las
comunicaciones y los datos personales transmitidos a profesionales sanitarios. Su sistema de
clasificacion (clases A, B, Cy D) somete a los requisitos mas estrictos a los productos de clase C (pruebas
genéticas, pruebas de seleccion terapéutica) y clase D (deteccion de agentes transmisibles,
determinacion de grupos sanguineos), con implicaciones directas sobre el rigor de la evaluacién de las
medidas de proteccidn de datos implementadas.
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Los principales requisitos del IVDR en materia de privacidad y proteccion de datos:

o Proteccion de datos personales almacenados: Obligacién de garantizar la seguridad de los
datos almacenados en el producto, incluyendo explicitamente cifrado y control de acceso, con
especial atencion a datos genéticos y resultados diagndsticos sensibles.

o Seguridad informatica conforme al estado de la técnica: El apartado 16.4 del Anexo | obliga a
los fabricantes a establecer requisitos minimos de hardware y red, desarrollar productos
conforme a la gestion de riesgos y especificar medidas de proteccidn frente a accesos no
autorizados.

o Seguridad de comunicaciones en autodiagndstico conectado: Los productos de
autodiagndstico con conectividad deben garantizar especificamente la seguridad de las
comunicaciones y la proteccion de datos personales transmitidos, considerando las aptitudes y
medios de la persona usuaria final.

e Proteccion de datos genéticos: Los productos que generan datos genéticos o informacién
sobre predisposiciones a enfermedades requieren salvaguardas de privacidad reforzadas, dada
la naturaleza especialmente sensible e inmutable de esta informacion.

 Vigilancia postcomercializacion: Sistema de vigilancia y notificacién de incidentes equivalente
al del MDR, cuyos tratamientos de datos deben realizarse conforme al RGPD, con requisitos
adicionales especificos para productos de diagndstico.

8.3. Directiva NIS2

La Directiva (UE) 2022/2555, conocida como NIS2, establece medidas para alcanzar un elevado nivel
comun de ciberseguridad en toda la Unidn Europea. Su relevancia para el sector sanitario es directa, ya
que la Directiva clasifica expresamente a los prestadores de asistencia sanitaria como entidades
esenciales sujetas a los requisitos mas estrictos, ampliando significativamente las obligaciones respecto
a la anterior Directiva de 2016. Un aspecto diferenciador de la NIS2 es la responsabilidad que atribuye a
los dérganos de direccion, que deben aprobar personalmente las medidas de gestion de riesgos,
supervisar su aplicacion, recibir formacion especifica en ciberseguridad y pueden ser considerados
responsables de infracciones, lo que eleva la ciberseguridad al maximo nivel de gobernanza corporativa.

Para los ecosistemas IoMT, la NIS2 tiene implicaciones que trascienden la propia organizacion sanitaria,
al exigir un enfoque integral que contemple las vulnerabilidades introducidas por terceros, incluyendo
expresamente la seguridad de la cadena de suministro y la seguridad en la adquisicion, desarrollo y
mantenimiento de sistemas. Los dispositivos loMT, suministrados por fabricantes externos e integrados
en infraestructuras hospitalarias, quedan directamente afectados por estas exigencias.

Los principales requisitos de la Directiva NIS2 con impacto en entornos IoMT son:

o Gestion integral de riesgos de ciberseguridad: Adopcién de medidas técnicas, operativas y
organizativas proporcionadas para gestionar los riesgos de seguridad de los sistemas de
informacion, incluyendo los dispositivos loMT y sus comunicaciones.
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e Seguridad de la cadena de suministro: Evaluacion y gestion de los riesgos introducidos por
fabricantes de dispositivos, proveedores de plataformas y empresas de mantenimiento, con
requisitos de seguridad en la adquisicion y desarrollo de sistemas.

o Politicas de cifrado y control de acceso: Implementacién obligatoria de politicas de
criptografia para proteger la confidencialidad e integridad de los datos, y de mecanismos de
autenticacion multifactor.

o Notificacion escalonada de incidentes: Alerta temprana en 24 horas, notificacién detallada en
72 horas e informe final en un mes al CSIRT o autoridad competente, con coordinacion con las
obligaciones de notificacion del RGPD.

o Formacion y responsabilidad de la Direccion: Obligacién de que los érganos de direccién
aprueben las medidas de seguridad, supervisen su aplicacidn y reciban formacion especifica,
pudiendo ser considerados personalmente responsables.

e Auditoriay evaluacion de eficacia: Politicas y procedimientos para evaluar periddicamente la
eficacia de las medidas de ciberseguridad implementadas, incluyendo auditorias regulares.

8.4. Disposiciones sanitarias espafiolas

El tratamiento de datos personales en el ambito sanitario espafiol esta sometido a un entramado de
normas sectoriales que reconocen la singularidad del dato sanitario y la especial relacién de confianza
entre la persona paciente y las entidades sanitarias.

La Ley 41/2002, de autonomia del paciente, constituye la pieza central de este marco, estableciendo
que la historia clinica comprende el conjunto de documentos que contienen datos, valoraciones e
informaciones sobre la situacion y evolucidn clinica de la persona paciente, lo que incluye los datos
generados por dispositivos loMT con relevancia clinica. Un aspecto diferenciador de esta legislacion es
la exigencia de separar los datos identificativos de los clinico-asistenciales cuando se accede con fines
de investigacion, epidemiologia o docencia, asi como el establecimiento de un periodo minimo de
conservacion de 5 afios que las comunidades auténomas pueden ampliar en su normativa especifica.

A la Ley de autonomia del paciente se suma la Ley 14/2007 de Investigacion Biomédica, que resulta
especialmente relevante para dispositivos 1oMT utilizados en ensayos clinicos o investigacion,
estableciendo requisitos especificos de consentimiento informado, intervencion de comités de ética y
anonimizacion de datos.

Asimismo, el Real Decreto 1093/2010 regula el conjunto minimo de datos de los informes clinicos y la
interoperabilidad de la historia clinica digital del Sistema Nacional de Salud, con implicaciones directas
para la integracion de datos procedentes de dispositivos loMT.

Los principales requisitos derivados de la normativa sectorial sanitaria son:

o Integracion en la historia clinica: Los datos generados por dispositivos loMT con relevancia
clinica deben incorporarse a la documentacion clinica de la persona paciente con las mismas
garantias de custodia, conservacion y acceso que el resto de informacion sanitaria.
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e Separacion de datos y anonimizacion: Obligacion de preservar los datos identificativos
separados de los clinico-asistenciales para garantizar el anonimato en usos secundarios, con
requisitos especificos de anonimizacion para investigacion biomédica.

4 e . . .2 ~ .2
e Conservaciony retencion: Periodos minimos de conservacion de 5 afios para la documentacién
clinica, ampliables por normativa autonémica, que condicionan las politicas de retencion de
datos generados por dispositivos loMT.

o Interoperabilidad y conjunto minimo de datos: Requisitos de formato e integracidn de datos
en el ecosistema de informacidn sanitaria nacional, con implicaciones para la compatibilidad de
los datos generados por dispositivos IoMT.

e Consentimiento e investigacion: Requisitos especificos de consentimiento informado,
intervencion de comités de ética y salvaguardas adicionales cuando los dispositivos IoMT se
empleen en contextos de investigacion biomédica.

8.5. Esquema Nacional de Seguridad (ENS)

El Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 311/2022, establece el marco de
seguridad obligatorio para los sistemas de informacién del sector publico espafiol y para los
proveedores privados que les prestan servicios. Su objetivo es garantizar que la informacion y los
servicios digitales se gestionen con niveles adecuados de confidencialidad, integridad, disponibilidad,
autenticidad y trazabilidad, alinedandose con la estrategia nacional y con el panorama europeo de
ciberseguridad.

En el &mbito sanitario publico, el ENS es especialmente relevante porque los sistemas clinicos tratan
datos particularmente sensibles y soportan servicios asistenciales criticos. Cuando los dispositivos IoMT
se integran en redes y sistemas sujetos al ENS, deben ajustarse al nivel de seguridad correspondiente a
la categoria del sistema en el que operan. Dado el impacto que podria tener una brecha en datos de
salud o un incidente sobre la continuidad asistencial, concretamente, estos sistemas suelen clasificarse
como categoria media o alta, lo que implica que deben cumplir con un conjunto medidas de proteccion
estrictas.

Los principales requisitos de seguridad que define el ENS y que son aplicables a entornos loMT son:

e Categorizacion de sistemas: Clasificar a los sistemas de informacién segin el impacto de en las
dimensiones de confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad,
determinando la categoria (basica, media o alta) que establece el nivel de exigencia de las
medidas de seguridad.

e Analisis y gestion de riesgos: Disponer de un proceso formal de identificacién, analisis y
tratamiento de riesgos, con una metodologia reconocida, como MAGERIT u otras equivalentes,
incluyendo la documentacion de activos, amenazas, vulnerabilidades, salvaguardas y revision
periddica.

e Marco organizativo: Definir una politica de seguridad aprobada por la direccion, una normativa
de seguridad que desarrolle la politica, asi como procedimientos operativos de seguridad y
procesos de autorizacion para componentes del sistema.
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e Gestion de incidentes: Contar con un procedimiento de gestidn de incidentes de seguridad que
incluya la deteccion, analisis, contencidn, erradicacién, recuperacion y comunicacién, con
notificacion al CCN-CERT en los plazos indicados.

e Productos certificados: Utilizar Gnicamente productos que tengan certificada la funcionalidad
de seguridad para la que son empleados, conforme al Catalogo de Productos de Seguridad de
las Tecnologias de la Informacion y la Comunicacion (CPSTIC) del CCN.

e Adquisicion de productos de seguridad: Incluir requisitos de conformidad con el ENS en los
pliegos de contratacion y, para la contratacion de sistemas de categoria alta, exigir la
certificacion de los productos.

8.6. Data Act - Reglamento de Datos

ElReglamento (UE) 2023/2854 , conocido como Data Act, establece las normas para garantizar un acceso
justo y no discriminatorio a los datos generados por los productos conectados y por los servicios
asociados. Su propdsito es evitar que los datos queden en exclusiva bajo control del fabricante y
asegurar que la persona usuaria, ya sea quien utiliza el dispositivo o contrata el servicio, pueda acceder,
reutilizar y compartir esa informacién en formatos estandar y seguros.

En loMT, esto es especialmente relevante debido a que los dispositivos médicos conectados generan
datos clinicos y técnicos de alto valor para las personas pacientes, profesionales y organizaciones
sanitarias. El Data Act aclara quién puede pedir esos datos, cdmo deben entregarse y en qué condiciones
pueden compartirse con terceros, cumpliendo en todo momento con las obligaciones de proteccion de
datos personales definidas por el RGPD.

Los requisitos fundamentales que define el Data Act aplicables para ecosistemas [oMT son:

e Acceso de la persona usuaria a los datos del dispositivo: El fabricante debe poner a
disposicion del usuario los datos generados por el dispositivo, gratuitamente, de forma seguray
en formato estructurado y legible por maquina.

e Acceso directo o mediante solicitud: Cuando sea técnicamente posible, el acceso debe ser
directo desde el dispositivo o su servicio, en caso contrario, el fabricante debe facilitarlo sin
demoras injustificadas tras la solicitud de la persona usuaria.

e Derecho a compartir datos con terceros: La persona usuaria puede designar a terceros, como
profesionales sanitarios, para recibir los datos, que deben entregarse con la misma calidad y
formato.

o Prohibicion de obstaculos técnicos o contractuales: El titular de los datos no puede utilizar
medidas técnicas, contractuales u organizativas que impidan u obstaculicen indebidamente el
ejercicio de los derechos de acceso y portabilidad de los datos generados por el dispositivo.

o Proteccion de secretos comerciales: El titular de los datos puede exigir medidas de
confidencialidad para proteger secretos comerciales, pudiendo en circunstancias excepcionales
denegar el acceso a datos especificos cuando exista alta probabilidad de perjuicio econémico
grave, sin que esta excepcion pueda utilizarse para impedir los derechos de acceso.
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e Acceso para organismos del sector publico: En situaciones de necesidad excepcional,
incluyendo expresamente emergencias de salud publica, los organismos del sector publico
pueden solicitar acceso a datos, prevaleciendo el interés publico sobre el interés del titular de
disponer libremente de los datos.

e Compatibilidad con el RGPD: El Data Act se aplica sin perjuicio de la normativa de proteccion
de datos personales, no pudiendo interpretarse de manera que reduzca o limite los derechos de
proteccion de datos.

8.7. Reglamento del Espacio Europeo de Datos de Salud (EHDS)

El Reglamento (UE) 2025/327 sobre el Espacio Europeo de Datos de Salud, adoptado en el afio 2025,
representa la iniciativa mas ambiciosa de la Union Europea para transformar el acceso, uso e
intercambio de datos sanitarios electronicos. Su objetivo es establecer un marco que mejore el acceso
de las personas fisicas a sus datos electronicos de salud y su control sobre los mismos en el contexto de
la atencidn sanitaria (uso primario), asi como facilitar otros usos que beneficien a la sociedad, tales como
la investigacion, la innovacidn, la salud publica, estadisticas o aspectos regulatorios (uso secundario).

Para los dispositivos loMT, el EHDS tiene implicaciones profundas en ambas dimensiones, por un lado
refuerza el acceso de las personas pacientes y profesionales sanitarios a los datos generados por estos
dispositivos y, por otro, define las condiciones y controles en que dichos datos pueden utilizarse para
finalidades de interés general englobadas dentro de los usos secundarios.

Requisitos del EHDS para el uso primario de datos sanitarios:

e Acceso y portabilidad para uso asistencial: Las personas deben poder acceder gratuitamente
a categorias prioritarias de datos de salud y compartirlos con los profesionales que ellos elijan,
incluidos profesionales de otros Estados miembros, mediante el MyHealth@EU.

» Integracion de datos generados por de la persona paciente: Debe existir la posibilidad de
incorporar los datos generados por los dispositivos IoMT a la historia clinica electrénica o a un
historial personal de salud separado, siempre en formato que aseguren su interoperabilidad.

e Control seguro de la persona paciente: Se debe disponer de herramientas para restringir
selectivamente el acceso a partes de su informacién, salvo en casos de emergencias que
requieren proteger intereses vitales, y opciones de establecer un derecho de exclusion absoluto
del acceso por terceros distintos del prestador original (opt-out) cuando lo prevea el derecho
nacional.

e Uso secundario con permisos y limites: Todos los tratamientos destinados a la investigacién,
innovacion o salud publica requieren el permiso de los organismos nacionales competentes,
existiendo usos prohibidos, como publicidad.

e Entornos de tratamiento seguros: El uso secundario de los datos debe realizarse en entornos
controlados que impidan la extraccion de datos identificables y garanticen la confidencialidad,
integridad y trazabilidad de los mismo, siempre a través del HealthData@EU.
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e Interoperabilidad y seguridad en HCE: Los sistemas de historia clinica electrénica deben
cumplir con los requisitos de interoperabilidad, registro de accesos y ciberseguridad, obligando
que los fabricantes de loMT aseguren la compatibilidad con los formatos europeos.

8.8. ISO/IEC 27001

La ISO/IEC 27001:2022 es el estandar internacional de referencia para implantar y mantener un Sistema
de Gestion de Seguridad de la Informacion (SGSI) basado en riesgos. Proporciona un marco estructurado
para proteger la confidencialidad, integridad y disponibilidad de la informacion, estableciendo
procesos, controles y un ciclo de mejora continua mediante auditorias internas y externas. La version
2022 incorpora controles actualizados orientados a entornos cloud, amenazas emergentes y desarrollo
seguro, todos especialmente relevantes en entornos con alta dependencia tecnoldgica.

En ecosistemas |oMT, la ISO 27001 actia como una capa de gobernanza transversal que permite
gestionar los riesgos asociados a dispositivos conectados, plataformas cloud, aplicaciones mdviles y
servicios externos. Muchas organizaciones sanitarias, tanto publicas como privadas, exigen la
certificacion a proveedores tecnoldgicos, incluyendo fabricantes, como garantia de madurez y
cumplimiento en materia de seguridad.

Los requisitos principales que define la ISO/IEC 27001:2022 aplicables a IoMT son:

o Definir el contexto y alcance del SGSI: Identificar qué parte del entorno, incluidos dispositivos
loMT, apps y servicios asociados, queda dentro del SGSI, junto con las expectativas de clientes,
personas pacientes y reguladores.

o Liderazgo y compromiso de la Direccion: Establecer una politica de seguridad, asignar
responsabilidades claras y garantizar recursos suficientes para la gestion de riesgos y la
operacion segura del loMT.

o Enfoque sistematico de gestion de riesgos: Evaluar amenazas y vulnerabilidades que afectan
a dispositivos, comunicaciones, plataformas cloud y procesos, seleccionando controles
adecuados para mitigarlos.

e Soporte y competencia del personal: Asegurar recursos, formacidn, concienciacion y
documentacion necesaria para operar de forma segura los componentes [oMT y sus
integraciones.

e Operacion y control de cambios: Ejecutar los planes de tratamiento de riesgos, gestionar
cambios planificados o imprevistos y controlar adecuadamente los servicios externos
involucrados en el loMT.

o Evaluacion y mejora continua: Realizar seguimiento periédico mediante auditorias internas y
tratamientos de no conformidades para mejorar continuamente el SGSI y adaptarlo a nuevas
amenazas.

e Controles del Anexo A: En el anexo se definen 93 controles de referencia organizados en cuatro
categorias (organizativos, de personas, fisicos y tecnoldgicos) que incluyen controles especificos
para seguridad cloud, desarrollo seguro, gestion de vulnerabilidades y proteccion de datos.
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8.9. ISO/IEC 27701

La norma ISO/IEC 27701:2019 extiende la ISO/IEC 27001 para implantar un Sistema de Gestion de la
Informacidn de Privacidad (PIMS). Aporta controles y orientacidn especificos para organizaciones que
actian como responsables y/o encargados del tratamiento, complementando la seguridad de la
informacidon con practicas relacionadas con la privacidad de los datos, como licitud, derechos,
minimizacion, transferencias, brechas, entre otras.

En loMT, donde el tratamiento de datos de salud es intrinseco, esta norma ofrece un marco operativo de
privacidad desde el disefio y por defecto, la gestion de derechos de la persona paciente y la trazabilidad
de las actividades de tratamiento en dispositivos, apps y plataformas.

Adoptarla junto con la ISO 27001 permite disponer de una gobernanza integrada, juntando seguridad y
privacidad, que alinea a fabricantes y proveedores de loMT con los requisitos del RGPD y con las
expectativas contractuales del sector salud. La certificacion 27701 se percibe como evidencia objetiva
de madurez y compromiso con la proteccion de datos personales en entornos clinicos conectados.

Requisitos especificos de la ISO/IEC 27701:2019:

e Alcanceyrolesclaros (R/ER): Definirelalcance del PIMSy el rol de la organizacion (responsable,
encargado o ambos), identificando tratamientos, sistemas loMT y flujos de datos asociados.

o Licitudy bases juridicas documentadas: Asegurar que cada tratamiento tiene base legal valida,
aplicando la condicion del art. 9 RGPD al tratar datos de salud, con evidencia actualizada y
rastreable.

e Derechos y transparencia operables: Establecer procesos y herramientas para informar al
paciente y atender derechos (acceso, rectificacion, supresion, limitacién, oposicion,
portabilidad) de forma verificable y en plazo.

e Privacidad desde el disefio y minimizacion: Integrar privacidad desde el disefio y por defecto
en dispositivos, aplicaciones y sistemas vinculados, con datos minimos, retencion limitada,
configuraciones seguras y controles de acceso proporcionados.

e Terceros y transferencias controladas: Gestionar a los encargados y subencargados de los
datosy garantizar que todas las transferencias, tanto nacionales como internacionales, cuentan
con los salvaguardas adecuados.

e Gestion de incidentes y mejora continua: Detectar, registrar y notificar brechas de datos
personales cuando proceda, realizar auditorias internas y revisiones por la direccién e impulsar
la mejora continua del PIMS.

8.10. ISO/IEC 27799

La ISO/IEC 27799:2205 ofrece directrices especificas para el sector sanitario al aplicar los controles de
ISO/IEC 27002 al contexto clinico. Reconoce que lainformacion de salud es especialmente sensible y que
los entornos asistenciales tienen dindmicas y riesgos propios, como el acceso por roles clinicos, las
situaciones de urgencia, la interoperabilidad entre sistemas y una trazabilidad exigente de los datos. En
ecosistemas IoMT, esta norma ayuda a conocer cdmo proteger datos de personas pacientes cuando
circulan entre dispositivos, aplicaciones, redes sanitarias y sistemas de historia clinica.
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Como complemento sectorial de la ISO 27001, la ISO 27799 aporta un marco practico para entidades
sanitarias, servicios regionales de salud y proveedores IoMT. Aunque la edicidn vigente es de 2016 (en
revision), sus principios siguen siendo una base sélida para gobernanza, controles operativos y cultura
de seguridad adaptados al entorno clinico.

La ISO 27799 ofrece las siguientes directrices especificas del sector salud:

o Clasificacion de informacion sanitaria: Definir niveles de sensibilidad segln el riesgo para la
persona paciente, requisitos legales y expectativas de confidencialidad, usando esta
clasificacion para configurar la gestion accesos, cifrado y retencion.

o Gestion de accesos basada en roles clinicos y minimo privilegio: Modelar los permisos segtin
el entorno sanitario, donde los profesionales requieren acceso a informacién de personas
pacientes segln su rol en la atencidn, con principios de minimo privilegio y segregacion de
funciones.

o Registroy trazabilidad clinica: Mantener una gestién detallada de accesos y actividades sobre
los datos de personas pacientes (quién, qué, cuando, por qué), con retencion de eventos de
auditoria y revisidn periddica segln las normativas y el contexto clinico.

o Seguridad del equipamiento médico conectado: Integrar los dispositivos loMT tras realizar
una evaluacion de riesgos, con segmentacion de red, monitorizacion y politicas claras para la
gestion de parches y actualizaciones.

o Disponibilidad y acceso de emergencia: Equilibrar la seguridad y continuidad asistencial con
procedimientos acceso de emergenciay salvaguardas para no comprometer la privacidad.

e Intercambio seguro entre organizaciones: Proteger el transito de datos clinicos con
mecanismo de autenticacion y cifrado extremo a extremo, en caso de derivaciones entre
entidades sanitarias.

8.11. Directrices MDCG

ElGrupo de Coordinacién de Productos Sanitarios (MDCG), establecido por el articulo 103 del MDR, reline
aexpertos designados por los Estados miembros con el fin de asesorar a la Comisién Europeay promover
una aplicacién armonizada tanto del MDR como del IVDR. Aunque sus documentos no son juridicamente
vinculantes, constituyen interpretaciones autorizadas de los requisitos regulatorios y establecen
indicaciones claras para fabricantes, organismos y autoridades competentes. En el ambito de la
ciberseguridad y la proteccion de datos, estas directrices son indispensables para comprender cémo
deben aplicarse los requisitos técnicos del MDR e IVDR, proporcionando una guia practica que
complementa el texto legal.

El MDCG ha publicado numerosas guias que inciden directamente en la ciberseguridad, proteccion de
datos y seguridad de dispositivos IoMT. Estas abarcan desde la calificacion del software como producto
sanitario hasta laintegracion de la ciberseguridad en la gestion de riesgos o la evaluacion de tecnologias.
La interpretacion de los requisitos de seguridad del MDR e IVDR debe realizarse siguiendo estas
orientaciones, que reflejan el consenso entre las autoridades de los Estados miembros.

Concretamente, los principales documentos del MDCG en materia de ciberseguridad son:
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e MDCG 2021-24 "Guidance on classification of medical devices": Clarifica la aplicacion de las
reglas del Anexo VIII del MDR, incluyendo la necesidad del tratamiento activo del software.

e MDCG2019-16 "Guidance on Cybersecurity for medical devices": Guia principal para abordar
la ciberseguridad a lo largo del ciclo de vida del producto, desde el disefio hasta la vigilancia
poscomercializacion, en coherencia con la I1SO 14971.

e MDCG 2019-11 "Guidance on qualification and classification of software": Criterios para
determinar cuando un software es un producto sanitario y como clasificarlo, con especial
relevancia en la interpretacion de la Regla 11.

8.12. Directrices ENISA

La Agencia de la Unidon Europea para la Ciberseguridad (ENISA) publica guias y recomendaciones
practicas para reforzar la seguridad en sectores criticos, entre ellos el sector salud y los dispositivos
médicos conectados. Su objetivo es ofrecer orientacion técnica y organizativa que complemente la
normativa europea, proporcionando buenas practicas, marcos de evaluacion y herramientas para
mejorar la resiliencia de las organizaciones de estos sectores.

Las directrices ENISA abordan aspectos particularmente relevantes para la proteccion de datos en
entornos IoMT, incluyendo la gestion de riesgos en la cadena de suministro, la seguridad en el ciclo de
vida de dispositivos médicos, la respuesta a incidentes en entornos clinicos y la concienciacion del
personal sanitario. ENISA también ha desarrollado metodologias de evaluaciéon de riesgos y
herramientas de autoevaluacion para que las organizaciones sean capaces de identificar
vulnerabilidades y priorizar inversiones. Para organizaciones sanitarias espafolas, las directrices ENISA
proporcionan orientacion valiosa para complementar los requisitos del Esquema Nacional de Seguridad
y prepararse para las obligaciones de la Directiva NIS2.

Principales directrices ENISA para el sector sanitario:

e Cyber Hygiene in the Health Sector (2025): Guia sobre practicas esenciales de higiene digital
para entornos sanitarios con listas de verificacion operativas adaptadas a hospitales y servicios
de salud.

e ENISA Threat Landscape: Health Sector (2023): Guia que analiza las amenazas y vectores de
ataque mas frecuentes en el sector sanitario, incluyendo tendencias, casos concretos y
recomendaciones de mitigacion priorizadas.

e CSIRT Capabilities in Healthcare Sector (2021): Guia que proporciona directrices para definir
y reforzar las capacidades de respuesta a incidentes en el sector salud.

e Cloud Security for Healthcare Services (2021): Guia sobre el uso seguro de soluciones cloud,
incluyendo evaluacion de riesgos, seleccion de proveedores, proteccion de datos clinicos,
continuidad y respuesta ante incidentes.

e Procurement Guidelines for Cybersecurity in Hospitals (2020): Guia para la adquisicion
segura en hospitales, la cual indica qué requisitos de ciberseguridad se deben incluir en pliegos,
cdmo realizar evaluaciones a proveedores y productos, y como verificar el cumplimiento tras la
adjudicacion.
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e Baseline Security Recommendations for 0T (2017): Guia sobre recomendaciones minimas de
seguridad para dispositivos 10T (incluido IoMT), cubriendo la seguridad desde el disefio,
capacidades basicas del dispositivo, gestion de vulnerabilidades y actualizaciones vy
comunicaciones seguras, entre otros.

e Cyber security and resilience for Smart Hospitals (2016): Guia sobre analisis de amenazas y
buenas practicas para hospitales conectados, con recomendaciones de arquitectura y gestion
de riesgos.

9. Plan de Accion y medidas necesarias en entornos loMT

Tras analizar el marco regulatorio a nivel nacional, europeo e internacional aplicable a los entornos loMT
en materia de privacidad y proteccion de la informacion, entre los cuales se incluyen RGPD, LOPDGDD,
MDR, IVDR, NIS2, ENS, asi como otros estandares y regulaciones, resulta necesario transformar las
obligaciones que estas regulaciones imponen, en un conjunto de medidas concretas que permitan a las
entidades sanitarias garantizar un tratamiento seguro de los datos personales.

En este contexto, se debe disefiar un plan de accion estructurado en tres tipos de medidas:

e Medidas organizativas: Definen la gobernanza, roles, procedimientos internos y
documentacion necesaria para asegurar el cumplimiento normativo.

e Medidas técnicas: Destinadas a proteger la informacién mediante controles aplicables tanto a
los dispositivos médicos como a la infraestructura que los soporta.

e Medidas operativas: Orientadas a garantizar la aplicacion practica de los controles en la
operativa diaria de la entidad sanitaria.

No obstante, a diferencia de otros entornos, el ecosistema loMT presenta un conjunto de limitaciones
inherentes a las caracteristicas de los dispositivos médicos, que dificultan o incluso impiden la
aplicacion directa de determinadas medidas de seguridad.

Por este motivo, el plan de accién debe incorporar un conjunto de medidas compensatorias, orientadas
a mitigar los riesgos derivados de la falta de controles técnicos en los propios dispositivos y a reforzar la
seguridad a nivel de red, infraestructura, procesos y gobernanza.

El objetivo de este apartado es aportar un marco practico que permita a las entidades sanitarias
compensar las limitaciones de los entornos IoMT, cumpliendo con las obligaciones normativas
aplicablesy preservando al mismo tiempo la seguridad de la persona paciente, la continuidad asistencial
y la proteccion de los datos personales.

9.1. Medidas Organizativas

Las medidas organizativas establecen la estructura de gobernanza, los roles, los procesos y la
documentacion que permiten garantizar un uso seguro y conforme a la normativa de los dispositivos
loMT. Estas medidas son imprescindibles para coordinar areas clinicas, técnicas y de cumplimiento, y
constituyen el soporte sobre el que se implementan el resto de las medidas.

+» Gobernanzay responsabilidades
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Una gobernanza adecuada es esencial para asegurar que la organizacion gestiona los entornos loMT de
forma coordinada, coherente y alineada con sus obligaciones legales y asistenciales. Para ello, la entidad
sanitaria debe disponer de una estructura clara que establezca quién decide, quién supervisay como se
gestionan los riesgos asociados a los dispositivos médicos.

e Politica de seguridad de la informacion: Disponer de una politica formal, aprobada por la
Direccién, que establezca los principios y criterios generales de seguridad aplicables a los
dispositivos loMT y a los sistemas que los soportan.

e Modelo de gobierno IoMT: Definir un modelo organizativo que determine como se gestionan los
dispositivos IoMT dentro de la organizacion y qué areas participan en su supervision.

e Comité de seguridad: Contar con un érgano formal donde participen la Direccién, los servicios
clinicos, electromedicina, TI, seguridad y privacidad, encargado de tomar decisiones
estratégicas.

e Delegado de Proteccion de Datos (DPD): Garantizar que la organizacién cuenta con un DPD y
que este participa en las decisiones que afecten al tratamiento de datos personales derivados
del uso de dispositivos IoMT.

e Definicion del apetito de riesgo: Establecer cudl es el nivel de riesgo asumible por la
organizacion en cuyo alcance estén los dispositivos IoMT.

e Procedimiento de escalado: Definir cudndo y cémo deben comunicarse incidentes, riesgos,
vulnerabilidades o fallos relevantes a los niveles directivos correspondientes, asegurando que
cada situacidn recibe la atencion adecuada en funcién de su gravedad.

¢ Roles yresponsabilidades: Dejar documentado quién se encarga de cada fase del ciclo de vida
del 1oMT, adquisicion, configuracién, mantenimiento, monitorizacion, retirada, evitando
solapamientos entres distintos equipos.

++» Cuerpo normativo interno

La gestion de los entornos loMT debe integrarse en el marco general de seguridad y privacidad de la
organizacion. Contar con politicas y procedimientos claros permite garantizar una actuacidn coherente
ante cualquier situacion y demostrar el cumplimiento normativo en las auditorias externas.

e Sistema de Gestion de Seguridad de la Informacion (SGSI): Disponer de un SGSI que
establezca el marco de control de seguridad, e incluya los activos, procesos y controles
aplicables al ecosistema IoMT.

e Sistema de Gestion de Privacidad de la Informacion (SGPI): Disponer de un SGPI que integre
la gestion de privacidad y proteccion de datos en los entornos loMT.

e Procedimiento de gestion de vulnerabilidades: Establecer cémo identificar, evaluar y tratar
vulnerabilidades que afecten a los dispositivos loMT, incluyendo casos en los que el dispositivo
no pueda ser parcheado o actualizado y requiera medidas compensatorias.

e Procedimiento de gestion de incidentes: Definir cdmo actuar ante fallos técnicos, incidentes
de seguridad o brechas de datos personales asociadas a dispositivos loMT.
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e Procedimiento de gestion de accesos: Documentar cdmo se autorizan, revisan y eliminan los
accesos a los entornos loMT, asi como los accesos fisicos o remotos necesarios para el
mantenimiento.

e Procedimientos de gestion de copias de seguridad: En los casos en que existan sistemas
intermedios o plataformas que gestionen datos de los dispositivos IoMT, establecer normas para
realizar copias de seguridad, almacenarlas de forma segura y garantizar la recuperacion ante
fallos.

Los procedimientos anteriormente definidos, forman el conjunto minimo de procedimientos
recomendados que una entidad sanitaria deberia disponer para cumplir con el marco regulatorio
aplicable. No obstante, en funcion del tamafio y las caracteristicas de la entidad, la organizacién podra
requerir procedimientos adicionales.

@,

+ Clasificacion de activos loMT

Una gestion adecuada de los dispositivos IoMT exige conocer con precision qué dispositivos existen,
ddénde estan, qué funciones cumplen y qué riesgos introducen. Sin un inventario actualizado y una
clasificacion clara, no es posible priorizar medidas o tomar decisiones informadas.

e Inventario de dispositivos 1o0MT: Mantener un registro centralizado que incluya todos los
dispositivos médicos y sus elementos asociados. Este inventario debera incluir:

o Caracteristicas del dispositivo: Informacién esencial como fabricante, modelo,
numero de serie, ubicacion, servicio clinico, tipo de conectividad, versiones de firmware
o software, estado, etc.

o Clasificacion por criticidad clinica: Impacto potencial sobre la seguridad de la persona
paciente en caso de fallo, funcionamiento inadecuado o indisponibilidad.

o Responsables del activo: Persona o area propietaria del dispositivo y el equipo
encargado de su mantenimiento.

@,

% Gestion deriesgos

La gestion de riesgos es fundamental para determinar qué medidas deben aplicarse a cada dispositivo
loMT. Dado que muchos equipos presentan limitaciones técnicas o clinicas, es imprescindible evaluar el
riesgo y justificar cudndo una medida no se puede aplicar y debe sustituirse por una medida
compensatoria.

e Metodologia de analisis de riesgos: Disponer de un proceso formal que tenga en cuenta
aspectos técnicos, clinicos y regulatorios asociados al uso de dispositivos IoMT.

e Realizacion de DPIA/EIPD: Llevar a cabo una evaluacién de impacto en proteccién de datos
cuando el tratamiento de informacion de salud o la naturaleza del dispositivo asi lo requiera.

e Gestion de excepciones: Documentar los casos en los que un dispositivo no permite aplicar un
controly justificar la necesidad de adoptar medidas compensatorias.

e Planes de accion: Establecer controles alternativos que reduzcan el riesgo y realizar un
seguimiento de la implantacion de estos.
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o Registro de riesgos IoMT: Mantener un registro actualizado en el que se recojan los riesgos
identificados, las medidas aplicadas, las excepciones aprobadas y las fechas de revision.

R/

% Gestion del ciclo de vida

La gestion del ciclo de vida del IoMT abarca todas las fases de un dispositivo médico conectado, desde
su adquisicion hasta su retirada. Para minimizar riesgos y garantizar el cumplimiento normativo, la
organizacion debe aplicar medidas en cada una de las etapas.

e Proceso de adquisicion segura: Definir requisitos minimos de seguridad y privacidad en la
compra de dispositivos loMT.

e Evaluacion técnicay clinica previa: Validar que el dispositivo cumple los requisitos funcionales,
asistenciales y de seguridad antes de su despliegue, evitando la incorporacion de equipos que
no cumplan con las medidas de seguridad e introduzcan riesgos a la entidad.

e Alta y puesta en servicio: Asegurar que cada dispositivo se despliega siguiendo los
procedimientos definidos, ajustando los parametros por defecto cuando sea posible y
registrandolo en el inventario de la organizacion.

e Mantenimiento y actualizaciones: Establecer procedimientos claros para gestionar las
actualizaciones de firmware y software, garantizando que todas ellas se prueban y validan antes
de su despliegue.

e Gestion del cambio: Definir cémo se autorizan y ejecutan modificaciones en los entornos de
produccion, asegurando que no se introducen nuevos riesgos sin evaluacion previa por parte de
los responsables.

e Retirada del dispositivo: Definir un proceso seguro para la retirada de los dispositivos,
garantizando el borrado de datos, la desconexion controlada, la revocacion de accesos y la
gestion del hardware.

R/

% Gestion de la cadena de suministro

Los dispositivos loMT dependen en gran medida de fabricantes, proveedores y servicios externos, lo que
introduce riesgos que la organizacion no puede controlar directamente. Por ello, es esencial establecer
mecanismos claros para gestionar la cadena de suministro y proteger el entorno sanitario ante posibles
riesgos externos a la entidad.

e Evaluacion de proveedores: Analizar previamente a cada proveedor para comprobar que
cumple con requisitos minimos de seguridad y privacidad, asi como asignarle un nivel de riesgo
asociado a los servicios prestados.

e Requisitos contractuales de seguridad: Incluir en los contratos y acuerdos clausulas
especificas sobre seguridad, siguiendo las pautas definidas en la guia “Clausulado de sequridad
para la contratacion publica de tecnologias loMT” de la Agencia Digital de Andalucia .

e Notificacion de incidentes: Exigir al proveedor la notificacién de incidentes de seguridad que
afecten a los servicios prestados a la entidad sanitaria.
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e Acuerdos de nivel de servicio: Definir tiempos maximos aceptables para la resolucion de
incidencias o aplicacién de parches, incluyendo penalizaciones en caso de incumplimiento,
especialmente cuando el fallo pueda afectar a la seguridad de la persona paciente o a la
proteccion de datos personales.

% Formacion y concienciacion

El factor humano es determinante para garantizar la proteccion de la informacién en los entornos loMT.
Por ello, la organizacion debe establecer acciones formativas que garanticen un uso seguro y
responsable de los dispositivos médicos conectados.

e Formacion por perfiles: Ofrecer formacién diferenciada segin el rol y el nivel de
responsabilidad. Esta formacion debe incluir buenas practicas y guias como la guia “Uso
Responsable y Seguro de dispositivos IoMT en entornos sanitarios” de la Agencia Digital de
Andalucia.

e Simulacrosy ejercicios practicos: Realizar ejercicios periddicos para evaluar la preparacién del
personal, como campafias de phishing y escenarios practicos.

@,

+ Seguimiento y mejora continua

Para garantizar que las medidas implantadas en el entorno IoMT siguen siendo eficaces a lo largo del
tiempo, la organizacion debe establecer mecanismos de seguimiento y mejora continua. El objetivo es
detectar desviaciones, identificar nuevas necesidades y adaptar los controles a los cambios
tecnoldgicos, regulatorios o asistenciales.

e Seguimiento y revision periddica: Revisar de forma regular el inventario de dispositivos, los
riesgos asociados, las medidas aplicadas y las posibles excepciones autorizadas, asegurando
que la informacion refleja la situacion real del entorno IoMT.

e Auditorias internas: Realizar auditorias periddicas para verificar que los controles se aplican
correctamente, que las politicas se cumpleny que no existen brechas entre lo documentadoy lo
que realmente ocurre en la operativa diaria.

e Actualizacion de politicas y procedimientos: Adaptar la documentacién interna cuando
existan cambios tecnoldgicos, nuevas amenazas, nuevas versiones de dispositivos,
actualizaciones regulatorias o modificaciones organizativas.

9.2. Medidas Técnicas

Las medidas técnicas constituyen los controles directos aplicados sobre los dispositivos loMT, las redes
y las infraestructuras que los soportan. Su implantacion debe considerar las limitaciones inherentes a
muchos dispositivos médicos, que en ocasiones impiden aplicar soluciones de seguridad. Estas medidas
deben implementarse siempre que sea técnicamente viable y complementarse con medidas
compensatorias cuando el dispositivo no permita configuraciones avanzadas.

R/

< Controlde acceso
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Controlar quién puede acceder a los dispositivos loMT y a las plataformas asociadas es esencial para
reducir la superficie de ataque y prevenir usos indebidos.

e Autenticacion robusta: Aplicar autenticacién multifactor en plataformas y sistemas de gestién
cuando sea posible y asegurar, como minimo, la eliminacion de todas las credenciales por
defecto presentes en los dispositivos.

e Gestion centralizada del acceso: Disponer de un sistema centralizado para la gestién de
cuentas de acceso y permisos, evitando la existencia de cuentas locales y la ejecucion de tareas
manuales.

e Principio de minimo privilegio: Revisar periddicamente los permisos de cada cuenta de acceso,
asegurando que solo tienen acceso a los entornos estrictamente necesarios para su actividad.

e Eliminacion de credenciales por defecto: Deshabilitar servicios, cuentas o contrasefias por
defecto, y aplicar politicas de gestion de contrasefias.

e Registro de accesos: Registrar accesos exitosos y fallidos en dispositivos o plataformas, siempre
que sea técnicamente posible.

@,

% Proteccion de datos

La proteccion de los datos de salud requiere garantizar su confidencialidad, integridad y disponibilidad
tanto durante la transmisiéon como en el almacenamiento. Dado que muchos dispositivos loMT no
soportan cifrado nativo o algoritmos avanzados, las medidas deben aplicarse preferentemente en las
capas y sistemas que rodean al dispositivo.

e Cifrado de comunicaciones: Emplear protocolos seguros para proteger la transmision de datos
entre los dispositivos loMT y los sistemas clinicos, aplicando configuraciones reforzadas en los
elementos de red o pasarelas intermedias cuando el propio dispositivo no soporte cifrado.

o Cifrado en reposo: Aplicar cifrado en los dispositivos o plataformas que almacenan datos de
salud, teniendo en cuenta las limitaciones técnicas de cada equipo. Cuando el dispositivo no
permita cifrado, aplicar medidas compensatorias en el sistema que aloja o procesa la
informacion.

e Seudonimizacion o anonimizacion: Reducir la exposicién de datos personales cuando la
identificacion directa de la persona paciente no sea necesaria para el funcionamiento del
dispositivo o para los procesos asistenciales.

e Controles de integridad: Implementar mecanismos que permitan detectar modificaciones no
autorizadas en los datos transmitidos o almacenados, especialmente en sistemas intermedios o
plataformas de agregacion de datos.

o Gestion segura de claves: Definir procedimientos claros para la generacién, almacenamiento,
distribucién, rotacion y revocacion de claves criptograficas, asegurando que se utilizan practicas
actualizadas y acordes a estandares de seguridad.

R/

% Seguridad de red
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La red actGia como capa de proteccion fundamental en entornos IoMT, especialmente en dispositivos
con capacidades de seguridad limitadas.

e Segmentacion de red: aislar los dispositivos loMT mediante Blanes u otras tecnologias, sobre
todo aquellos con riesgo critico en la seguridad de la persona paciente, con reglas de trafico
estrictamente controladas y diferenciadas del resto de la red corporativa.

e Filtrado de red: Aplicar politicas de filtrado para limitar las comunicaciones entrantes y
salientes Unicamente a los servicios y destinos necesarios para el funcionamiento del
dispositivo, mediante el uso de dispositivos como firewalls y proxys.

o Restriccion de conectividad: Asegurar que cada dispositivo solo se comunica con los sistemas
y servicios necesarios.

o Desactivacion de servicios no esenciales: Deshabilitar puertos, protocolos y funcionalidades
que no sean imprescindibles para la operativa del dispositivo.

e Monitorizacion del trafico: Disponer de herramientas de monitorizacidn del tréfico, como SIEM,
IDS o IPS, que permitan supervisar patrones y comportamientos anémalos en los segmentos
donde se alojan dispositivos [oMT.

R/

% Gestion de vulnerabilidades y actualizaciones

Los dispositivos loMT requieren un enfoque especifico debido a su fuerte dependencia del fabricante,
sus ciclos de vida prolongados y las limitaciones habituales para aplicar parches o realizar escaneos sin
impacto clinico.

o Identificacion controlada de vulnerabilidades: Aplicar escaneos o revisiones técnicas
adaptadas al entorno clinico para evitar interrupciones.

e Proceso formal de aplicacion de parches: Evaluar, probar y validar cada parche antes de su
despliegue, asegurando que no afecta al funcionamiento clinico.

e Seguimiento de avisos oficiales: Monitorizar boletines de fabricantes, CCN-CERT y fuentes
publicas para detectar vulnerabilidades relevantes.

e Inventario de versiones: Mantener un registro actualizado de firmware y software para
identificar rapidamente dispositivos afectados.

9.3. Medidas Operativas

Las medidas operativas se centran en como se gestionan y utilizan los dispositivos IoMT en el dia a dia
de la entidad. La operativa diaria de los entornos IoMT debe estar alineadas con los procesos clinicos,
garantizando que la seguridad no obstaculiza la atencién sanitaria y que los dispositivos se gestionan de
forma controlada.

R/

% Gestion de incidentes de seguridad

La organizacion debe estar preparada para detectar, contener y resolver incidentes relacionados con
dispositivos IoMT, evitando impactos sobre la atencidn sanitaria.
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o Procedimiento de gestion de incidentes: Definir fases claras de deteccidn, contencién, anélisis,
recuperacion y lecciones aprendidas.

o Clasificacion de incidentes: Establecer niveles de severidad segln el impacto potencial en la
seguridad de la persona paciente, la disponibilidad del dispositivo o la privacidad de los datos.

e Equipo derespuesta aincidentes: Designar un equipo con roles y responsabilidades definidos,
incluyendo los protocolos de comunicacion internay la coordinacion con el resto de los equipos
del entorno sanitario.

» Notificacion de brechas: Integrar en el procedimiento los requisitos legales de notificacién a la
Agencia Espafiola de Proteccion de Datos (AEPD) en un maximo de 72 horas cuando se vea
comprometida informacion personal.

e Coordinacion con organismos externos: Activar la comunicacién con el CCN-CERT u
organismos equivalentes cuando la entidad forme parte del sector publico o el incidente tenga
impacto sobre la privacidad de los datos de las personas pacientes.

@,

% Gestion de brechas de datos personales

Los dispositivos IoMT al tratar datos de salud, obliga a las organizaciones a disponer de un proceso
especifico para gestionar brechas conforme al RGPD y la LOPDGDD.

e Procedimiento de brechas de datos: Identificar, evaluar y documentar cualquier incidente que
pueda tener un impacto en los datos personales.

o Evaluacion del riesgo: Determinar si la brecha supone un riesgo para los derechos y libertades
de la persona paciente, y si requiere notificacion a la autoridad de control o a los afectados.

e Registro de brechas: Documentar todas las brechas, incluidas aquellas que no deben ser
notificadas , para evidenciar diligencia y detectar patrones.

e Protocolos de comunicacion: Disponer de mensajes y plantillas predefinidas para agilizar la
comunicacion cuando la brecha sea confirmada.

o Intervencion del Delegado de Proteccion de Datos: Asegurar que el DPD supervisa el analisis,
la decisidn y el cierre de cada brecha.

R/

«» Continuidad de servicio

Muchos dispositivos IoMT forman parte de procesos asistenciales criticos, por lo que deben existir
medidas para garantizar la continuidad de la atencién incluso cuando se producen escenarios de
contingencia.

o Planes de continuidad especificos: Identificar los dispositivos loMT criticos y definir planes que
permitan mantener la actividad asistencial ante escenarios de contingencia.

e Procedimientos de operacion alternativa: Establecer instrucciones para que los profesionales
clinicos puedan continuar prestando asistencia cuando un dispositivo conectado no esté
operativo.

Pagina 57 de 62

Financiado por
la Unién Europea
NextGenerationEU

¥ GOBERNG  MINISTERID: o
 DEEPANA  PARALATRANSFORMACIONDIGITAL  £5
) | ¥ DE LA FUNCION PUBLICA. e

it

s
sinecipe
Transformacién Agencia Digital
Wy Resiliencia .
Junta de Andalucia de Andalucia

INSTITUTO NACIONAL OE CIBERSEGURIDAD



-RETECH* RED
P eaes  ARGOS

e Copias de seguridad y restauracion: Para los sistemas o configuraciones asociados al loMT,
realizar copias periddicasy validar su integridad y capacidad de recuperacion.

e Pruebas y ejercicios de continuidad: Llevar a cabo ejercicios que simulen escenarios de
contingencia para comprobar la eficacia de los planes de continuidad y detectar areas de
mejora.

e« Compromisos confabricantes: Asegurar que existen tiempos de respuesta adecuados por parte
de los proveedores para restaurar servicios criticos cuando sea necesario.

10. Conclusiones

La proteccion de datos personales en ecosistemas IoMT constituye uno de los retos mas relevantes y
complejos de la transformacion digital del sector sanitario. Los dispositivos médicos conectados
aportan nuevas oportunidades para mejorar la calidad asistencial, sin embargo, también incrementan
la exposicion a riesgos de privacidad y seguridad que deben gestionarse por las entidades sanitarias.

El marco normativo espafiol, europeo e internacional, junto con estandares y directrices sectoriales,
establece obligaciones en materia de proteccion de datos, ciberseguridad y gestion del riesgo. No
obstante, el cumplimiento no se limita a conocer la norma, sino a convertir sus principios en medidas
aplicables, adaptadas al contexto clinico y tecnoldgico de cada organizacion.

En IoMT, ademas, es imprescindible asumir que muchos dispositivos presentan limitaciones que
impiden aplicar controles de seguridad de forma directa. En estos casos, la gestion del riesgo exige
adoptar controles alternativos en capas externas que reduzcan la exposicion y permitan mantener
niveles de seguridad aceptables sin comprometer la continuidad asistencial.

En definitiva, la proteccion de los datos sanitarios no se alcanza mediante controles aislados, sino a
través de un enfoque integral que combine gobernanza, medidas técnicas y operativas, con el objetivo
de proteger la informacion y la seguridad de las personas pacientes.
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12. Otrasreferencias de interés

El presente apartado recoge un resumen de los principales temas abordados en la guia, asi como la
relacion de productos y servicios mencionados en ella. Su finalidad es ofrecer una vision global de los
ambitos tratados y facilitar la identificacion de posibles referencias o elementos relevantes para futuras
consultas o ampliaciones documentales.

12.1.  Lista de materias tratadas en la guia

e Contexto del loMT

e Tratamiento de datos personales

e Marco normativo en proteccion de datos

e Rolesyresponsabilidades del tratamiento de datos

e Principiosy bases de licitud en el tratamiento de datos de salud
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e Medidas de proteccion de datos en loMT

12.2.  Listade productos mencionados en la guia

No se mencionan productos especificos en la guia.

12.3.  Listade servicios mencionados en la guia

No se mencionan servicios especificos en la guia.
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