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iRecuerda!

Alerta prioritaria

jCuidado con el cebo de la Rental Los
ciberdelincuentes también hacen la declaracién

e LaAgencia Tributaria nunca solicita datos bancarios,
contrasefias ni codigos de verificacion por correo
electronico ni por SMS.

Alerta prioritaria

Aviso especial - o . .
e Sirecibes una comunicacién de Hacienda y tienes

dudas sobre su legitimidad, accede directamente a
tu area personal en sede.agenciatributaria.gob.es
para comprobar si existe realmente.

La declaracion de la renta desata una de las oleadas de fraude mas intensas del afio. Los ciberdelincuentes
aprovechan las comunicaciones de la Agencia Tributaria para lanzar ataques de phishing, smishing y vishing.
Estas son las amenazas activas este mes.

Tema del mes

Guia rapida

e Laurgencia es la herramienta favorita del fraude. Si
el mensaje mete prisa, para y verifica.

Radar de amenazas

¢ El correo de "nueva notificacion electrénica". Mensajes
que imitan con total fidelidad las comunicaciones
electrénicas a de la AEAT. El asunto suele ser del tipo
"Aviso: puesta a disposicion de notificacion electrénica
REF-XXXX" e incluye el logo oficial y un tono
administrativo impecable. El enlace, sin embargo,
redirige a una web clonada disefiada para robar tus
credenciales. Gracias a la inteligencia artificial, estos
correos ya no contienen errores ortograficos ni
disefos toscos que los delaten.

o Lallamada del "agente de Hacienda". Supuestos
funcionarios que alertan de incidencias en tu
declaracioén o solicitan confirmar datos personales.
Con herramientas de clonacién de voz por IA, estas
llamadas son cada vez mas dificiles de distinguir de las
reales. Recuerda: la AEAT solo contacta
telefénicamente si tu has solicitado cita previa. Sino la
pediste, cuelga.

Normativa al dia

Zona interactiva

Canal directo ¢Qué debes hacer?

1. Accede a la AEAT escribiendo siempre la URL en el
navegador. Nunca desde un enlace recibido por
correo, SMS o QR.

2. Comprueba el dominio del remitente antes de

o Webs clonadas y quishing tributario. Padginas actuar. El nombre visible puede ser "Agencia

Financiado por
la Unién Europea
NextGenerationEU

El SMS del "reembolso pendiente". Un mensaje breve,
con un importe concreto y un enlace acortado para
"tramitar la devolucién". El gancho funciona porque la
victima ya espera ese dinero. La Agencia Tributaria
nunca comunica devoluciones mediante SMS con
enlaces: sirecibes uno, es una trampa.

! Plan de
Recuperacién,
L 4 Transformacién

* y Resiliencia STITU o

sincibe_

practicamente idénticas a
sede.agenciatributaria.gob.es con dominios
ligeramente alterados (agencia-tributaria.net,
hacienda-online.es...) y, cada vez mas, codigos QR en
cartas fisicas con membrete oficial que redirigen a
formularios de captura de credenciales. Un QR no
muestra su destino real hasta que lo escaneas.
iAsegurate antes de que es veridico!

Tributaria", pero la direccién real nunca termina en
@agenciatributaria.gob.es si es fraudulenta.

. Si has introducido tus datos en una pagina falsa,

cambia tus credenciales de inmediato y contacta
con tu banco sin demora.

Reporta al SOC cualquier correo o SMS
sospechoso recibido en tu cuenta corporativa,
aunque no hayas hecho clic.

A Esta comunicacion esta destinada a los profesionales publicos de la Administracién.

JuntadeAndalucia  de Andalucia
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Normativa al dia
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Canal directo
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Ciberataques mediante
codigos QR

Queremos informarte de la deteccién de un nuevo caso de quishing dirigido a
todo el personal de la Junta de Andalucia, mediante correos electrénicos que
incluyen cédigos QR con fines fraudulentos.

Informacioén relevante:

¢ No se ha establecido ningun protocolo de seguridad que obligue a validar la
identidad para evitar bloqueos temporales de tu cuenta.

¢ Nunca se solicita, por correo electrénico, la verificacion de usuario y
contrasefia escaneando un cédigo QR con tu dispositivo mévil. Cualquier
correo con estas caracteristicas no es legitimo.

Coémo actuar ante este tipo de correos:

e No escanees el cédigo QR.

¢ No facilites tus credenciales.

e Reenvia el correo como fichero adjunto a la direccion
abuse®juntadeandalucia.es.

. .
Plan de
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[AVISO DE SEGURIDAD] Actualizacion obligatoria de credenciales - Diraya

.t . " - Responder 5 Responder a todos Reenviar [
o oA R i e RN R i

Cuerpo del mensaje:

Estimado/a usuariofa,
Le informamos que se ha detectado un intento de acceso inusual en su cuenta vinculada al portal Diraya Produccion.

Por motivos de seguridad y siguiendo los nuevos protocolos de la Consejeria de Salud y Familias, es obligatorio valldar su identidad para evitar el bloqueo temporal de su acceso
remota

por favor, escanee el siguiente codigo QR con su dispositive mévil para acceder 31 portal de autenticacion y verificar su usuario y contrasefia:

[Of-J ) Shdo]
e

S no puede escanear el codigo, asegurese de completar I3 validacidn antes de que finalice su jornada laboral para evitar la suspension de su cuenta.
Una vez completado, su acceso serd restablecido automdticamente.

Atentamante, Soporte Técnico - Servicio Andaluz de Salud Junta de Andalucia

Esta comunicacion esta destinada a los profesionales publicos de la Administracién.
Algunos de los enlaces mostrados pueden requerir de la aceptacién de cookies.
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[ CONTENIDOS |
AR Te m a d e I m es La trampa tiene cuatro pasos, y solo necesita que falles en uno

Alerta prioritaria

: : Phishing: el anzuelo que puede pillar hasta al mas atento
Aviso especial

e Todo ataque de phishing, independientemente de su sofisticacion,

Tema del mes ) prislilivg Leus Sl S|endo_el uberataqug AN frec_uente EHL EPETE B @ sigue la misma ldgica: crear una situacion creible que te lleve a hacer
i i mundo. No porqge los usua,rlos sean descuidados, S|r?o porq_ue Ic?s atacantes algo que no deberias. El disfraz cambia; el proceso, no.
aula rapiaa son cada vez mejores. Segun el INCIBE, en 2025 el phishing lideré los fraudes

online con mas de 25.000 casos, y en lo que va de 2026 la cifra sigue al alza. ¢ Prlmem_ llega el anzu_elo: un correo, un SMS o gna I.\amao!a queimita a
Entender cémo funciona es la primera linea de defensa una entidad de confianza. Puede ser la Agencia Tributaria con una

Normativa al dia notificacion pendiente, tu banco alertando de un acceso sospechoso,

Radar de amenazas

o Correos avisando de un paquete retenido. El mensaje esta disefiado

Zona interactiva Ya no puedes detectarlo por los errores: qué ha cambiado para parecer urgente y completamente legitimo.

Canal directo e Después, la urgencia: "tienes 24 horas", "tu cuenta serd bloqueada",

Durante afios, la regla era sencilla: los correos de phishing tenian faltas de
ortografia, disefios pobres y saludos genéricos. Esa regla ha muerto. La
inteligencia artificial permite hoy generar mensajes perfectamente redactados,
con el tono y el vocabulario exacto de la entidad imitada, y personalizados con
datos reales del destinatario obtenidos de brechas anteriores. Un correo puede
llegar con tu nombre, tu NIF y una referencia que parece sacada de tus propios e Eltercer paso es el clic: un enlace que lleva a una web falsa, un adjunto
expedientes, y ser completamente falso. que instala malware al abrirse.

"actla antes de que caduque el plazo". La presion temporal no es
accidental: busca que actues antes de que tu criterio tenga tiempo de
intervenir. Un segundo de duda es suficiente para detectar la trampa;
el phishing intenta eliminar ese segundo.

Esto no significa que no puedas detectarlo. Significa que ya no puedes fiarte * Apartirde ahi, la captura: introduces tus credenciales creyendo que

del contenido para hacerlo. Los indicadores que siguen siendo validos son
otros: el dominio real del remitente —no el nombre visible, sino la direccién
completa—, la URL a la que apunta el enlace antes de hacer clic, y sobre todo,
el canal: s es este realmente el medio por el que esta entidad te contacta para
este tipo de gestion?

estas en el sitio correcto, o el archivo descargado extrae en segundo
plano todo lo que tiene tu equipo. El dafio puede tardar dias en
hacerse visible, pero ya esta hecho.

SIGUE >>
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Cuatro formas de llegar al mismo destino

El phishing no es un Unico tipo de ataque, sino una familia de técnicas que comparten objetivo pero usan
canales distintos. Conocerlas todas es importante porque cada una activa mecanismos de confianza
diferentes.

El email phishing es el méas extendido. Su variante mas peligrosa, el spear phishing, usa informacidn real
sobre la victima para parecer legitimo.

El smishing llega por SMS con enlaces que ocultan su destino real.

El vishing usa llamadas de voz —cada vez mas convincentes gracias a la clonaciéon por |IA— para solicitar
datos o acciones urgentes.

El quishing usa cdédigos QR que ocultan la URL maliciosa hasta que ya es demasiado tarde para rectificar.

Habitos de oro para no picar

Verifica el dominio real, no el nombre visible. Haz clic en el remitente y comprueba la direccién completa
para asegurarte de que el dominio (después de la @) es el auténtico de la entidad que te escribe

Pasa el cursor por el enlace antes de hacer clic. Asi puedes comprobar que la URL que aparece en la
barra inferior del navegador es la real. Si no coincide con lo esperado, no hagas clic.

Ante la urgencia, mas calma. Cuanto mas te metan prisa, mas despacio debes ir.

Ante la duda, escribe tu la URL. Abre el navegador y accede directamente al sitio oficial. Nunca desde el
enlace del mensaje.

Reporta aunque no hayas caido. Un correo sospechoso reportado al SOC puede bloquear la campana y
proteger a toda la organizacion.

Checklist: "; Detectarias el anzuelo?

Si tu respuesta a alguna de estas preguntas es "no", tu
exposicion al phishing es mayor de lo que crees:

¢.Compruebas siempre el dominio real del remitente antes
de actuar sobre un correo?

¢ Sabes como ver la URL de destino de un enlace antes de
hacer clic en él?

¢Accedes a los sitios web escribiendo siempre la direccion
o mediante acceso en Favoritos?

¢ Sabrias qué hacer si hubieses hecho clic en un enlace
sospechoso sin darte cuenta?

¢Reportarias al SOC un correo sospechoso aunque no
hubieras interactuado con él?

¢Conoces la diferencia entre phishing, smishing, vishing y
quishing?

Esta comunicacion esta destinada a los profesionales publicos de la Administracion.
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Guia rapida

Alerta prioritaria . 0 ’ P
& Ciberseguridad en el dia a dia: preguntas frecuentes

Aviso especial
- ¢Puedo usar ChatGPT u otras herramientas de |A para redactar documentos de

Tema del mes trabajo?

Guia rapida .Comprueba antes si esté autorizada por tu organizacién. Muchas envian

los textos a servidores externos; con datos sensibles, puede ser una filtracion
Radar de amenazas

. . > ¢Puedo introducir en una IA externa datos personales o confidenciales de terceros,
Normativa al dia

proyectos, etc.?
Zona interactiva No. Como norma general, si no lo publicarias en abierto tampoco debes introducirlo

Canal directo en una herramienta de IA no controlada por la organizacion.

- ¢Son siempre fiables las respuestas que genera una IA?
No. Los modelos cometen errores e inventan referencias con total conviccion. Verifica

siempre en fuentes oficiales, y comprueba lo generado, antes de usar el resultado en
un documento de trabajo.

> ¢Puede la |A ser usada para atacarme a mi o a mi organizacién?

Los atacantes ya la usan para generar phishing sin errores, clonar voces de
directivos y personalizar fraudes a escala. No es solo una herramienta de
productividad.

- ¢Debo avisar si he usado una herramienta de IA no autorizada por error?

Especialmente si introdujiste informacion sensible. Notificalo al SOC cuanto antes
para evaluar el riesgo.

Financiado por ! J pande % iﬂCibE Esta comunicacion esta destinada a los profesionales publicos de la Administracién.
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El troyano bancario Casbaneiro usa falsas notificaciones judiciales para atacar a

Radar de amenazas victimas en Espafia

Alerta prioritaria Este malware llega disfrazado de citaciones o requerimientos judiciales enviados por correo.

El panorama de la ciberseguridad evoluciona rapido y

Aviso especial debemos estar informados. Compartimos algunas noticias Una vez ejecutado, roba credenciales de acceso a banca online y servicios digitales. Ante
- destacadas de este mes. cualquier comunicacion judicial inesperada, verificala a través de los canales oficiales antes
Tema del mes . de abrir ningdin archivo adjunto.

Camparia de la Renta 2026: cuidado con correos y SMS que
Guia rapida suplantan a la Agencia Tributaria > Enlace a la noticia
Radar de amenazas Con el inicio de la camparfia del IRPF, ESET alerta de un repunte . .

de fraudes que imitan comunicaciones oficiales de la AEAT. Los Qué ocurrié realmente en la brecha de Booking.com
Normativa al dia mensajes incluyen enlaces a webs falsas donde se solicitan Un andlisis detalla cémo atacantes comprometieron cuentas de establecimientos asociados

: ) credenciales o datos bancarios con el pretexto de gestionar la a la plataforma para contactar directamente con huéspedes y robar sus datos de pago. El

Zona interactiva declaracion. La Agencia Tributaria no solicita datos personales vector de entrada fue el engafio a empleados de los hoteles, no un fallo técnico de Booking.
Canal directo ni bancarios por correo electrénico o SMS. Desconfia de mensajes de reservas que te pidan introducir datos bancarios fuera de la

.. plataforma oficial.
> Enlace a la noticia

> Enlace a la noticia

Vulnerabilidad zero-day en Adobe Acrobat Reader

explotada mediante PDFs maliciosos ' '-Vv X
Se ha detectado una campafia activa que aprovecha un fallo de N
seguridad critico en Adobe Acrobat Reader para infectar ’
equipos con la simple apertura de un PDF manipulado. La ‘k
vulnerabilidad permitiria el robo de informacién y la ejecucion “ "
remota de codigo. Mantén el programa actualizado a la Ultima Wb z
version disponible. Z | Y
> Enlace a la noticia , @Y
I
Ean {
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https://ontinet.com/blog/protegerse-6/el-troyano-bancario-casbaneiro-utiliza-falsas-notificaciones-judiciales-para-conseguir-victimas-en-espana-4775
https://unaaldia.hispasec.com/2026/04/explotacion-activa-de-un-zero-day-en-adobe-acrobat-reader-con-pdfs-maliciosos-desde-diciembre.html
https://ontinet.com/blog/protegerse-6/campana-de-la-renta-2025-eset-alerta-de-fraudes-digitales-un-dia-antes-del-arranque-4773
https://www.cibertip.com/hacking-incidentes/que-paso-realmente-en-la-brecha-de-booking-com-analisis-completo/
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Normativa al dia

Debemos hacer un buen uso de las tecnologias de la informacién y la comunicacién
en nuestros puestos de trabajo. Te recordamos varios puntos importantes.

-

&

<
Protege los SiusaslAo El correo Antes de enviar, Evita almacenar Cierrala sesién al
documentos en participas en corporativo es comprueba bien informacion de terminar, no solo
papel igual que proyectos de solo para uso los destinatarios trabajo en USBs la ventana
los digitales datos masivos, profesional o discos
aplica cédigos portatiles

éticos

* iﬂCibE_ A % Esta comunicacion esta destinada a los profesionales publicos de la Administracién.
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https://ws168.juntadeandalucia.es/iaap/codigo-conducta-tic/informacion-datos-personales/
https://ws168.juntadeandalucia.es/iaap/codigo-conducta-tic/informacion-datos-personales/
https://ws168.juntadeandalucia.es/iaap/codigo-conducta-tic/internet-correo-electronico-herramientas-colaboracion-redes-sociales/
https://ws168.juntadeandalucia.es/iaap/codigo-conducta-tic/informacion-datos-personales/
https://ws168.juntadeandalucia.es/iaap/codigo-conducta-tic/equipamiento-aplicaciones-sistemas/
https://ws168.juntadeandalucia.es/iaap/codigo-conducta-tic/internet-correo-electronico-herramientas-colaboracion-redes-sociales/
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Zona interactiva

Quiz del mes

Alerta prioritaria

Aviso especial

Tema del mes Recibes email de un compaiiero con enlace a un Un correo aparentemente de tu responsable te pide que
- documento en una plataforma desconocida que solicita realices una transferencia urgente fuera de los canales
Guia répida o B (o habituales y afiade: "No lo comentes hasta que esté
P XA H

cerrado". ¢Cudl es la sefial de alerta mas clara?
Radar de amenazas

Meto mis credenciales si el correo parece legitimo

Normativa al dia La combinacion de urgencia y peticién de confidencialidad

Verifico con mi compafiero por otro canal

Zona interactiva Que el importe de la transferencia sea elevado

Canal directo Meto mis credenciales pero las cambio después .
- Que el correo llegue fuera del horario laboral

Recibes un correo de tu Consejeria con un enlace para
activar una nueva herramienta corporativa. ;§Qué haces?

Usas una herramienta de IA externa para redactar un
informe. Copias y pegas datos personales de
ciudadanos. (Qué riesgo principal asumes?

Accedo al enlace porque el correo parece oficial
Que el informe salga con errores de formato

Reenvio el correo a mis compafieros para que también se

registren Que esos datos puedan quedar expuestos

Verifico con el area de informatica si existe realmente esa

. Que la herramienta tarde mas tiempo en responder
herramienta antes de hacer nada

Financiado por Plan de °w i H b
la Unién Europea A :"“l’"ac“’"v b d I CI E —_
‘ransformacién
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Recibes una llamada de alguien que dice ser del servicio
técnico de tu organizacion y te pide tu contrasena para
"resolver una incidencia urgente". ;Qué haces?

No la facilito: ninguin servicio técnico legitimo necesita tu
contrasefa para trabajar

La facilito si la incidencia parece real y el tono es profesional

Pido que me llamen en otro momento y entonces si la doy

Encuentras un cédigo QR en un documento impreso con
membrete oficial que te invita a acceder a un tramite.
(Qué riesgo debes tener en cuenta?

Que el QR pueda dafiar la camara de tu dispositivo

Que el QR oculta la URL de destino hasta que ya lo has
escaneado

R T S S BSRS TP B

SIGUE >>

Esta comunicacion esta destinada a los profesionales publicos de la Administracién.
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Caso practico

Son las 9:15 de la mafiana. Tienes que preparar una presentacion para una
reunion a las 12:00 y el tiempo es justo. Un compariero del departamento
de al lado te escribe por el chat interno: «Oye, yo uso ChatGPT para esto y
en diez minutos lo tienes. Solo tienes que pegarle el borrador del informe
con los datos del expediente y te lo estructura solo. Funciona genial».

Elinforme que tienes que preparar incluye datos personales de varios
ciudadanos: nombre, NIF, datos de salud y situacion econdmica. La
presion del tiempo es real. La herramienta parece una solucién rapida y tu
companero la usa habitualmente.

¢ Qué harias en esta situacion?

Ver la respuesta

! Plan de °w i H A %
.R Recion sincibe_ Agencia

JuntadeAndalucia  de Andalucia
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Canal directo

Alerta prioritaria

La seguridad es una tarea compartida.
Aviso especial Si tienes cualquier duda o sospechas de
un incidente, jcontacta con nosotros!

Tema del mes

Guia rapida .
=uiarapica Email:

Radar de amenazas incidentes.soc@juntadeandalucia.es
Normativa al dia
Teléfono:

955 060 974
360974 (corporativo)

Zona interactiva

Canal directo

Alertas de seguridad y campaiias activas
> Consultalas aqui

Siguenos en:
X: @CentroCiberAND
LinkedIn: Centro de Ciberseguridad de Andalucia
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https://www.juntadeandalucia.es/organismos/ada/areas/seguridad-digital/centro-ciberseguridad/centro-operaciones/alertas.html
https://www.linkedin.com/company/centro-ciberseguridad-andaluc%C3%ADa/posts/?feedView=all
https://x.com/CentroCiberAND

