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Ransomware - Guía de aproximación
Serie “Píldoras formativas en materia de Seguridad física y lógica de los sistemas de información”

¿Qué es el Ransomware?¿Qué es el Ransomware?
Software que impide el acceso y amenaza con destruir información de la organización a cambio de un rescate económico.

¿Cómo puedo protegerme?¿Cómo puedo protegerme?

¿Cómo actuar en caso de ser atacado?
¿Cómo actuar en caso de ser atacado?

• No pague nunca el rescate.
• Desactive el Wi-Fi o desconecte el cable de red del dispositivo afectado.
• Avise inmediatamente al CAU (955 04 09 55 o      955 34 09 55).

• Evite pulsar sobre direcciones web desconocidas o cuya procedencia no quede clara ni confirmada.
• Verifique que los correos electrónicos recibidos no contengan vocabulario poco corriente ni faltas de ortografía.
• Desconfíe en todo momento de los documentos que reciba por correo electrónico, y más aún si poseen nombres genéricos tipo «factura», «multa» o «recibo».
• Evite ejecutar las macroinstrucciones («macros») de los archivos recibidos, a no ser que esté completamente seguro de su procedencia.

¿Sabía que...?Ransomware se forma al unir ransom (rescate, en inglés) con ware (producto o mercancía,en inglés). 
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