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El por qué de su importancia
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El por qué de su importancia

S0 Ahora alin mds importante

En los Ultimos tiempos la prensa se ha hecho eco de numerosas hoticias
en relacion con filtfraciones de datos de cardcter personal:

Acceso a datos personales de millones de
usuarios de Facebook

Fallo de seguridad en el control de acceso a los
buzones de LexNET
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Principales novedades del RGPD

® ¢Qué regula este reglamento?: El uso que se hace de los datos
personales y otorga a los ciudadanos el derecho a saber cémo se estdn utilizando, cémo se
almacenan y a que puedan borrarse por completo si asi lo desea.

® Principio de responsabilidad proactiva: Aplicar medidas técnicas y
organizativas apropiadas a fin de garantizar y poder demostrar que el tratamiento es conforme
con el Reglamento.

® Enfoque de riesgo: Las medidas adoptadas deben tener en cuenta la naturaleza, el
dmbito, el contexto y los fines del tratamiento asi como el riesgo para los derechos y
libertades de las personas.

® Derecho al ,O|Vid02 Poder revocar el consenfimiento en cualquier momento,
exigiendo la supresion y eliminacion de los datos.

® Consentimiento: Afirmativo, libre, especifico, informado e inequivoco.
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Aspectos importantes para los Organos Judiciales

. Es aplicable al dmbito judicial el RGPD?

r
Si aungue con alguna peculiaridad:

® No es necesario nombrar delegados de proteccion de

datos en los Tribunales que actven en el gjercicio de la funcion judicial (ver
Considerando 97 y artficulo 37 del RGPD).

® Posibilidad de tratar las categorias especiales de datos sin

consentimiento en el ejercicio de la funcion judicial (ar. 236
qudter de la LOPJ)

® En materia de jurisdiccion penal es aplicable la LOPD o
espera de que la DIRECTIVA (UE) 201 6/680, sea traspuesta al ordenamiento

juridico espanol.

® La autoridad de control en materia de Proteccion de Datos
es el CGPJ.




Aspectos importantes para los Organos Judiciales

DERECHO DE INFORMACI()N vs PROTECCION DATOS DE
CARACTER PERSONAL

6} DERECHO DE INFORMACION \

Las partes y personas que acrediten
interés legitimo y directo tienen derecho
de acceso a la informacién sobre
actuaciones judiciales.

Salvo que las actuaciones sean o
hubieren sido declaradas secretas
o reservadas.

N /

6’ROTECCI()N DATOS DE CARACTIN
PERSONAL

Establecer medidas que supongan la
previa disociacion de los datos de
cardacter personal,

Respetando el derecho a la
infimidad, los derechos de las
personas que requieran un especial
deber de tutela o la garantia del
anonimato de las victimas o
perjudicados, cuando proceda

N J
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Pautas del CGPJ sobre Proteccion de Datos

IMPORTANCIA DEL CGPJ EN LA PROTECCION DE LOS
DATOS DE CARACTER PERSONAL

® Las competencias que la LOPD, atribuye a la Agencia Espanola de
Proteccion de Datos, seran ejercidas, respecto de los tratamientos efectuados con
fines jurisdiccionales y los ficheros de esta naturaleza, por el CGPJ.

(® El CGPJ podrd adoptar las medidas reglamentarias que estime necesarias

para garantizar el cumplimiento de las medidas de seguridad establecidas en la
normativa vigente en materia de proteccion de datos de cardcter personal.

® El CGPJ es autoridad de control en materia de Inspeccién sobre Proteccién de
Datos.




Pautas del CGPJ sobre Proteccion de Datos

MEDIDAS PARA LA PROTECCION DE DATOS

K Correcta destruccion del papel y deshecho de documentos. \

v Cierre con llave los armarios.

v" Incorporacién de un texto en las notificaciones y/o comunicaciones efectuadas que informe al destinatario que
los datos comunicados estdn protegidos por la LOPD.

v Confidencialidad en la elaboracion de los listados que contiene senalamientos.

v Respeto los principios de seguridad, autenticidad, confidencialidad e integridad en la exhibiciéon de
procedimientos y fraslado de documentacion.

KControl de uso adecuado de los codigos de usuarios y contrasenas informaticas. /

4 N
& MUY IMPORTANTE

Imparticion de cursos sobre protecciéon de datos al personal del érgano asi como cursos sobre las
\_ aplicaciones del sistema de gestion procesal )
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CSV (Cddigo Seguro de Verificacion)

¢ | ¢Qué es el CSV?

l

El codigo Seguro de Verificacién es un identificador Unico dentro de un sistema que nos
permite identificar de manera inequivoca documentos firmados.

B Seguro de 0 ImEpLgnwl; ALVw- Pmmteh.vemicamdehlmepldaddema
copia de este documento e -glm'e;ﬁh andalucia.esiverifitmav2/
Este documenio mmpmaimaeien’trmremnucﬂadeaﬁmﬂualah!y de19dedm|ernbre de firma electronica.
FIRMADO FOR FECHA 23052018
1D0. FIRMA ws28 juntadeandalucia.es gCH DImE r u‘l 0 d..ﬁb'.l'u' PAGINA 13

----- N LT Ry S—

Los documentos firmados electronicamente en el dmbito de la Administracion de Justicia en la
Comunidad Autdnoma de Andalucia tienen disponible un informe de firma en el que figura un codigo,
denominado Codédigo Seguro de Verificacion (CSV), que permite comprobar la autenticidad del
documento impreso en papel (el informe de firma), asi como su descarga, por un inferesado.

La verificacion de un documento en el que figure un CSV, se readlizard a través del Servicio de
Verificacion de Documentos Electronicos a través del enlace:

https://sede.justicia.juntadeandalucia.es/portal/adriano/es/tramites-y-servicios/
verificacion-CSV/




CSV (Cddigo Seguro de Verificacion)

¢ | Precauciones con el CSV

=N

No es posible descargar mediante Codigo Seguro de Verificacion (CSV) todos
los documentos que pertenezcan a asuntos actualmente declarados bajo secreto
del sumario.

En los supuestos en los que las sentencias se remitan al CENDOJ, utiizando
el acontecimiento recogido en Adriano para ello, el formato de la sentencia
serd .rif porlo que no contiene CSV.

Consejeria de Justicia e Interior
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Eliminacion del CSV y de los datos sensibles

Casos en los que seria necesario eliminar
el cédigo CSV y el resto de datos sensibles

@’ El cédigo CSV y el resto de datos sensibles NO hay que eliminarlos antes de realizar el
acto de comunicacion mediante Lexnet, ya que se notifica a los profesionales que son parte en el
procedimiento, y a los intervinientes, si no fienen representante, y ellos tienen que poder verificar
la firma.

@ Se deberia eliminar el CSV y resto de datos personales cuando se notifica a un tercero
que no forma parte del procedimiento, como un perjudicado, testigo, perito, la prensa, etc.

@3 El nuevo documento PDF generado sin el coddigo CSV y sin datos sensibles se incorporaré
a Adriano mediante el acontecimiento “lncorporar Documento Digitalizado

(IDOD)"” cuya descripcion se actualizard para referenciar el contenido o la finalidad del
documento




Eliminacion del CSV y de los datos sensibles

Posibles métodos para eliminar datos sensibles y el CSV

OPCION 1: Herramienta ABBY TRANSFORMER. Todos los juzgados tiene al
menos dos licencias

PASO 1: Abrir PDF con ABBY Transformer, y pulsar el boton Editar

PASO 2: Eliminar los textos que se quieran censurar o sustituir por XXXXXXXX y
guardar los cambios.

iar ][ Seleccionar =k, A] I & Eorrador . ab BB L Agregarsello  ~ = 2 Firma digital
_4 =X
2no

Cditar | Cusdro detesto 4 Agregerimagen o © L Ab Ob [ NumeracionBates™  p oo () Seguridad de contrasefia

Documento de




Eliminacion del CSV y de los datos sensibles

PASO 1: Abrir Notepad, escribir cualquier texto, seleccionar y copiar en el
portapapeles

Consejeria de Justicia e Interior




Eliminacion del CSV y de los datos sensibles

PASO 2: Abrir el documento firmado con CSV, edicion > Pegar

2 DocumentoOriginal pif - Adobe Acrobat Reoder 0

Archive Edicion  Wer Ventana Ayuda

Inicioc Herramientas DocumentoOriginal... ¥

BB RQ O®O® 1/ MMO® «x - m BEA T © &
(=

@ Documento de Prueba

Consejeria de Justicia e Interior



Eliminacion del CSV y de los datos sensibles

PASO 3: Botdn derecho sobre el texto pegado, seleccionamos Propiedades.

Dentro de Propiedades en Aspecto en el apartado Estilo seleccionamos Sin Bordes y
marcamos 'Convertir propiedades en predeterminadas”, y pulamos en

Aceptar

-
Propiedades del cuadro de texto ) '

Documento de Prueba

Aspecto | General | Historial de revisién |

Grosor: I E
Estilo: Color de relleno: @

Color de borde: Iil

Opacidad: Ilﬂﬂ%

0

[TBloqueads  [¥] Convertir propiedades en predeterminadas [ Aceptar ] ’ Cancelar

Consejeria de Justicia e Interior




Eliminacion del CSV y de los datos sensibles

PASO 4: Una vez hecho esto eliminar el texto pegado y adaptar el
recuadro a la zona que se quiere ocultar

Codigo Seguro de verificacion:055uBwTErUB fpalo+zT5UR==. Permite la verficacion de la integridad de una
copia de este documento electronico en la direccion: hitps:ifws121 juntadeandalucia esfverfimav2l
Este documento incorpora firma electronica reconocida de acuerdo a la Ley 5802003, de 19 de diciembre, de firma electronica.

FIRMADC POR =i H CI5/07/2018 10:23:17 FECHA 250712018
ID. FIRMA wsD51 juntadeandalucia.es 05 CuBwTErUBEpaDo+z 7500== PAGIMA 1M

055uBwWTArUBfpalo+E7500==




Eliminacion del CSV y de los datos sensibles

PASO 5: seleccionamos la opcién “Avanzada” y seleccionar la opcidn “Imprimir como
imagen”

Impresora:| \\ius02\IMP-EXPLOL - | Propiedades | | Avanzada | Ayuda @
Copias: |1 % [ Imprirnir en escala de grises (blanco y negro)
Configuracién avanzada de impresora *
Paginas que imprimir rios
@ Todo Opciones de PostScript -
(7) Pagina actual Idioma: - ]

(") Paginas Il -25

; : i g i -
» Mas opcicnes Mormativa de fusntes y recursos: | Enviar por rango

Tamario y administracién | Descargar fuentes asidticas

- Correccién de fondo descolorido
Tamano F

) Ajustar Administracion de color m

! Tamafio real Dejar que la impresora determine los colores
@) Ajustar paginas grandes | Tratar grises como grises con sélo negro

() Escala personalizada: Ii | Conservar negro

Elegir crigen del papel g Mantener primarios CMYK

[]Imprimir en ambas caras

[ Imprimir come imagen

u
Orientacién: Simular sobreimpresian
@ Vertical/horizontal auto . .
- [Jienprienir en archive
() Vertical
(") Horizontal Aceptar | | Cancelar |
(<] U
Paginal de 25
Configuracién de pagina... [ Imprimir ] ’ Cancelar l

Consejeria de Justicia e Interior




Eliminacion del CSV y de los datos sensibles

PASO 6: Una vez ocultos todos los datos necesarios pulsamos en Imprimir,
seleccionamos la Impresora: PDFCreator, y en Formularios y comentarios
elegimos la opcién “documentos y marcas” y seleccionamos Imprimir.

De esta forma tenemos otro documento .pdf sin datos sensibles.

Imprimir |_i‘
Imprsora:[ PDFCreator vH Propiedades ] l Avanzada ] Ayuda @
Copias: |1 % [“]Imprimir en escala de grises (blance y negro)

[ Ahorrar tinta/téner 0]
Paginas que imprimir Formularios y comentarios
© Todo | Documento y marcas w
Pagina actual
Paginas |1

Escala: 100%

P Mas opciones
209,89 x 297,05 mm

Tamaiio y administracion de piginas (D
l Tamafio ] l Péoster ] l Muiltiple ] [ Folleto mm—
@ Ajustar

(") Tamafio real

(©) Ajustar paginas grandes

(") Escala personalizada: IlOO 2

Elegir origen del papel por tamaric de pagina PDF

Orientacidn:

@ Vertical/horizontal automatico
() Vertical
(") Horizontal

[ imprimir | [ Cancelar |




Eliminacion del CSV y de los datos sensibles

OPCION 3: BORRADO MANUAL Y ESCANEADO

PASO 1: Imprimir la resolucién.

PASO 2: borrar a boligrafo o rotulador los datos.

PASO 3: Escanear la resolucion.

Consejeria de Justicia e Interior




PARA MAS INFORMACION DEL RGPD

La Agencia Espanola de Proteccion de Datos dispone de
una web especifica dedicada al Reglamento General de Proteccion de
Datos (RGPD), aplicable a partir del 25 de mayo de 2018, donde se puede

enconftrar diverso material de ayuda:

hitps://www.agpd.es/reglamento/




GRACIAS

A

JUNTA DE ANDALUCIA
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