CUESTIONES PRACTICAS Y PROCESALES RELACIONADAS CON LA
INVESTIGACION DE LOS DELITOS INFORMATICOS.

A. COMPETENCIA TERRITORIAL Y PERSECUCION INTERNACIO NAL.

1. En esta materia rige, como regla genergbriacipio de ubicuidad, sin
perjuicio de que posteriormente de llegar a detearse el lugar geografico concreto
desde el que se introdujeron los datos delictivo @éed, se acuerde la inhibicion de
la causa a favor del Juez asi determinado, elloome a la regla general del forum
delicti comisi del art. 14 de la L.E.Cr.

1. En la persecucién de los delitos informaticosige, como regla general, el
principio de universalidad, salvo lo dispuesto peasos especiales por las
leyes procesales y los Convenios Internacionales.

B. INTERRUPCION DE LA PRESCRIPCION.

En esta materia rigen las reglas generales delptaén del art. 132-2 del CP
(cuando el procedimiento se dirija contra la peasiliciariamente responsable del
delito o falta), si bien con el fin de evitar lagomidad de las desconocidas personas
gue actian desde detras de la pantalla de un aldiemastara para ello con conocer
la direccién IP desde la que se llevé a cabo lsidat delictiva.

C. OBTENCION DE DATOS DE TRAFICO.

1. Contenidos protegidos por el secreto de las comuaaciones.

a) Intervenciones telefénicas:

1.a)1 En todo caso, la entrega de los listadotadetlas telefonicas por
las compafias telefénicas a la policia, sin comsé@rito del titular del
teléfono, requiere resolucion judicial.



1.a)2 De entre todos los datos de trafico generadaosl transcurso de

una comunicacion telefénica, merecen la protecmforzada del art. 18.3 CE
los datos indicativos del origen y del destinoaledmunicacion, del momento
y duracion de la misma vy, por ultimo, los referentd volumen de la
informacion transmitida y el tipo de comunicacidriablada.

1.b) Intervencion en relacion con terminal teleféréo sustraido:En

estos casos cabe adoptar la medida de interveteié&dno asociado al IMEI.

1.c) Escucha y/o grabacion directa de conversaciagiees posible
realizarla, con autorizacion judicial, por mediordieréfonos ocultos o
direccionales, siempre cumpliendo las exigenciagigedas para las
intervenciones telefonicas.

No puede considerarse vulneracion del secretosdeolaunicaciones la
escucha, sin utilizacibn de ningun artificio, deaumonversacion
telefénica o directa por hallarse el que las oydasrinmediaciones del
lugar en que se produce.

a) Visionado directo del nUmero entrante:en ningln caso no entrafia

interferencia en el &mbito privado de la comuni@aci

b) Hallazgos casualesson validos, pero la continuidad en la investigacio

de un hecho delictivo nuevo requiere de una nueiaiaacion judicial;
y Si se trata de un delito conexo con el ya ingesib, dictara una nueva
autorizacion ampliada a investigar en la misma aaus se trata de un
delito totalmente autbnomo e independiente delriantel Juez debera,
dictar una expresa autorizacion judicial que pextaitcontinuacion de la
escucha e incoar la oportuna causa aparte coroglap testimonio.

Sistema SITEL: Es ajustada a Derecho la utilizacion probatoridade
conversaciones grabadas por el sistema SITEL,emaginecesaria, en
principio, la practica de una compleja y dilatofaueba pericial
informatica para conocer o acreditar las caratkess basicas del
sistema.

. Revelacion de datos por uno de los interlocutores:as grabaciones y

revelaciones de las conversaciones por uno denkesldcutores no
afectan al secreto de las comunicaciones, pudiafettar al derecho a
la intimidad, de modo que, en principio, pueden iicse como medio
de prueba, sin perjuicio de su impugnacion.



. Utilizaciéon del teléfono intervenido por terceras prsonas: La
autorizacion judicial abarca todas las comunicasorealizadas por el
teléfono intervenido, aunque lo utilicen otras paes no mencionadas
en la resolucidon autorizante; quedando cubierii@tésvencion aunque la
intervencidn se realice en base a la titularidddeateninal e incluso la
utilizacién esporadica del teléfono por otra u ®farsonas del grupo de
personas implicado en la actividad delictiva en@ga no exige una
nueva autorizacién de la intervencién en funciérgdien lo utilice en
cada momento.

. Acceso a los datos internos de los teléfonos mosil€&l acceso a la

libreta de contactos de un teléfono movil no supame injerencia en el
secreto a las comunicaciones; si lo supone en ocaelbacceso a los
datos de registro de llamadas y el acceso a losajesncontenidos en el
teléfono movil de los detenidos hayan sido o ndogitodo ello exigira

autorizacion judicial.

. Datos relativos al IMEI: La informacion albergada en la serie IMSI e
IMEI no puede catalogarse como dato externo inbdgran el contenido
del derecho al secreto de las comunicaciones.

. Investigacion de la direccion IP: Los rastreos policiales para localizar
direcciones IP pueden realizarse sin necesidadieizacion judicial,

si bien tras la averiguacion del IP, las subsige®ractuaciones de
identificacion y localizacion de quién sea la paesque tiene asignado
ese IP se deben llevar a cabo bajo control judi€abndo la Policia
necesita dirigirse a una operadora para conocéP eltilizado debe
considerarse necesario obtener autorizacion judicanforme a las
previsiones de la Ley 25/2007.

. Acceso al corro electronico: Debe considerarse necesaria la
autorizacion judicial para acceder a cualquier mgn€nviado por
correo electronico, ya se trate de correo eleatodenviado y recibido
pero no leido, correo en fase de transferenciarce@oya enviado,
recibido y leido y que se encuentra almacenado.

. Cesién de datos almacenados por las operadordsa Ley 25/2007, de
18 de octubrede Conservacion de Datos de Comunicaciones
Electronicasexige autorizacion judicial para acceder no sdlosadatos
de trafico (terminales conectados, identificaciom lds usuarios y
datacion de la comunicacion), sino también a otjpe podrian ser
calificados como servicios de valor afiadido. La RBf2007 restringe la
posibilidad de cesion a la averiguacion de deligwaves, si bien
conforme a una exégesis teleoldgica y sistemalicayravedad debe



definirse en atencidn a las circunstancias corem¢h hecho, teniendo
en cuenta el bien juridico protegido y la relevarsncial de la actividad,
de conformidad con la jurisprudencia recaida escr@h con los delitos
susceptibles de ser investigados mediante inteivees telefénicas.

9. Conversaciones en chatstas conversaciones o comunicaciones que
tengan lugar en el seno de chats o foros de Iritaimertos a cualquier
usuario no pueden considerarse comprendidas deetrambito del
derecho fundamental al secreto de las comunicagigy@ lo que no
precisan de autorizacion judicial para su grabagidbservacion; siendo
necesaria, en cambio, dicha autorizacion cuandaoseela opcion de
comunicacion bidireccional cerrada entre dos uesari

10. Acceso a contenidos y datos almacenados en disa@hgos: La
apertura de archivos de un disco duro o de unidastynas de un
ordenador tampoco afecta al derecho al secretasdedmunicaciones.
Los Cuerpos y Fuerzas de Seguridad del Estado pusideautorizacion
judicial, intervenir y reproducir un soporte mago@to electronico (por
ejemplo, la lectura de un disco duro), aun cuandoositenido material
pudiera afectar al derecho a la intimidad del Htl CE si concurren
razones de urgencia y se persigue un fin congiitatinente legitimo.

D. CONVENIOS INTERNACIONALES EN LA MATERIA:

1. El Convenio de Budapest sobre cybercrimenconstituye una
importante herramienta para la lucha contra logodetometidos
por medios informaticos, si bien deberia extendeasetros
muchos paises para ser realmente eficaz.

2. Cooperacion juridica internacional y policial: Los Tribunales
espafoles no deben supervisar la legalidad denfas/eénciones
telefonicas practicadas en el extranjero conforni@ @ormativa
espafiola, cuando se trate de paises en los quardengan de
modo efectivo los mismos valores y principios queEspana se
consagran en la Constitucion. No obstante, quedartabla
posibilidad de valorar si las intervenciones fuemmacticadas
conforme a las normas procesales del pais de afenc
correspondiendo a quien lo alega la prueba deolasgrvancia de
la norma procesal extranjera y por tanto de laalldgd y nulidad
de esta prueba. No es procedente imponer a senpaliciales
extranjeros las mismas normas internas que la idactr
jurisprudencial interna ha establecido para losises policiales
espafioles.



A.- MEDIOS DE PRUEBA EN LOS DELITOS INFORMATICOS. E SPECIAL
ESTUDIO DE LOS DELITOS DE PORNOGRAFIA INFANTIL, CON TRA LA
INTIMIDAD, REVELACION DE SECRETOS, COACCIONES, AMEN AZAS
O INJURIAS, QUEBRANTAMIENTOS, ESTAFAS, FALSEDADES Y DANOS.

MEDIOS DE PRUEBA
1. Prueba electrénica, videogréfica e informatica

Es un_medio de prueba autdngnooya naturaleza, para la mayoria de la
doctrina y Jurisprudencia es de prueba documemallas semejanzas que guarda el
soporte electrénico con el documento y por la idtace de su introduccion al
proceso como tal. El art. 26 @R un concepto amplio de documento en el que tiene
cabida.

Como requisito de admisibilidad esta sometide g@revio juicio de licitugdes
decir, que la prueba se haya obtenido sin violexat®s fundamentales, pues, en otro
caso, seria nula (art. 11.1 LOPJ).

Su relevancia a efectos procesales estda condi@omada autenticidad (no
manipulacion) y a la integridad (conservacion asitenido).

2. Lasgrabaciones como medio de pruebaun no reguladas en la Lecr. se ha
admitido por la doctrina y jurisprudencia su vatiid@®mo prueba en el proceso penal
(SSTS 6-05-1993, 6-04-1994, 27-02-1996, 19-04-129611-1996)

-Los requisitos que debe reunir para admitirse com@rueba valida son:

1. Que se haya obtenido de forma licdmn vulnerar el derecho de privacidad
de las personas, que incluye el derecho a intimidath propia imagen y a la
autodeterminacion informativa, si no sera nula @rtl LOPJ).

Se deben respetar dos limites: el locativo (nadinia esfera domiciliaria) y
funcional (en el curso de una investigacion crifi(@TC 14/03).

2. Que se aporte correctamente al proceso pE&mabntias a cumplir son:
control judicial de la legitimidad de la filmaciéentrega inmediata del material,
autenticidad e integridad.

-La utilizacién de videocamaras.

SoOlo estd regulada juridicamente Jaleovigilancia _policial es decir, las
camaras utilizadas y controladas por las FuerZaserpos de Seguridad del Estado
en lugares publicos o de acceso publico, que sepogla Ley Organica 4/1997, de 4
de agosto (LOV), y Reglamento de desarrollo, Realr&to 596/1999, de 16 de abril.

Se utilizan parecaptar y grabar imagenes y sonidos en lugarescp8bl
abiertos o cerrados para asegurar la convivenggadana o prevenir la comision de
delitos, faltas e infracciones contra la segurioiolica.




Quedan excluidas las instaladas por las Unidade®dlieia Judicial para
investigar delitos y faltas y descubrir y aseguahdelincuente, en cuyo caso la
aplicable sera la LECR.

-La videovigilancia no policial son &s videocamaras utilizadas por las
empresas y personal de seguridad privadaasi como porparticulares o
empresarios(para vigilar sus domicilios o empresas).

No existe regulacién especifica, por lo que habagudir a la LOPD.

Respecto a las que utilizan las empresas y perstmaeguridad privada
(Vigilantes de Seguridad, Jefes de Seguridad Yy ltascoorivados, Guardas
particulares de campo y Detectives privados) deberse en cuenta la Ley 23/1992
de 30 de julio de Seguridad Privada y su Reglamdataesarrollo, Real Decreto
2364/1994, de 9 de diciembre.

-Valor probatorio pleno de las grabaciones policiale¢STS 9-05-2005, 23-
07-1999). El art. 282 LECr. autoriza a la Policia a utilizesta diligencia de
investigacion, debe realizarse en el curso de mwestigacion criminal y fuera del
domicilio.

Si el emplazamiento de aparatos de filmacion esteicha invade el espacio
restringido reservado para la intimidad de lasqgeas (domicilio o lugares privados)
se necesita autorizacion judicial.

-Valor_probatorio de las grabaciones realizadas por goticulares: Las
imagenes grabadas por un particular al presengiaeaho delictivo en la via publica
y que son presentadas en la comisaria de Poliefae Juzgado tienen el valor de
denuncia con toda la fuerza probatoria de las imégjeque quedan unidas como
piezas de conviccidn, y pueden incorporarse algpiencomo documental reforzada
por la testifical del autor de la grabaci@TS 24-04-2006)

-Respecto a laBnadgenes captadas por los profesionales de los neslide
comunicacién no hay inconveniente en su utilizacion commedio probatorio, que
se vera reforzado por la testifical del periodigize revestira plena objetividad al ser
ajeno al procesd&(TS de 12-01-2011)

-respecto la grabacion obtenida por periodistas coficdmara oculta”, la
STC de 30 de enero de 20Me&clard ilegitima esta técnica de investigacion
periodistica denominada “camara oculta”, por supamea vulneracion clara del
derecho a la intimidad y a la propia imagen, goee justifica por el derecho a la
libertad de informacion.

-No deben considerarsglidas las grabaciones subrepticias realizadas por
detective privado en un ambito privado(AAP Jaén, Seidn 22, 17-12-2012)

-las grabaciones realizadas por las camaras autoniéas de los bancos
otros establecimientos obligados a disponer derdatadas medidas de seguridad,
tienen valor probatorio al no haber afectacion eeechos fundamentales, siendo la




prueba las grabaciones

3. ¢Como se incorporan al proceso con plenas garéag?

Los medios audiovisuales entrega del CD DVD o instrumento utilizado
(también un teléfono movil), que puede ir acompafide transcripcion escrita (ej.
Mensajes en un teléfono movil).

Los achivos informaticos: mediante su impresion en papel-Documental o por
examen directo del Juez del ordenador —reconocimjedicial.

-Correo electronico. La intervenciénde los mismos (en transmision o ya
almacenados en el ordenador o en los servidoresynas valiosa fuente de
informacion en la investigacion de los delitos codos a través del correo (ej.
contra la intimidad, injurias, dafios, etc.).

Son cuestiones problematidasautoria o participaciodel emisor, la dificultad
de obtener los datos de trafico o intervenir lastenidos cuando la cuenta de correo
usada pertenece a una empresa cuya sede esté éh (E&tdo Hotmail, Yahoo,
Gmail), y la determinacion de la _competenda los Tribunales espafioles. Se
resuelve aplicando el criterio de la ubicuidad.

Es obligatorio_investigar los hallazgos casuale®tdes delitosheterogéneos
que se conozcan y surjan durante la instrucciamdaedo a su flagrancia patente y
la regla de conexidad de los arts. 17.5y 300 LECt.

Respecto a la recogida y conservacion (art. 334 rlFCuando los correos
intervenidos estan en el servidor y no en el ordenael Secretario Judicial debe
abrirlos y pasarlos al disco duro, precintar égparg evitar su borrado o
manipulacion), y llevarselo al Juzgado, siendonelhegado de su custodia. También
puede imprimir los correos en papel, levantandgeticia de su contenido, fecha y
hora, lo que servira como documental.

¢Como se introducen en el juicio oral?

*Como una_documental publicen caso de haberse volcado los daimsin
soporte legible (normalmente CD/dvd), bajo la suis&n del Secretario Judicial, no
siendo necesaria la presencia del Secretario epdeacion de volcadd&([S de 14
de mayo de 2008)

*Como documental privadaj es aportada por un particular (afectado o no),
en cuyo caso debe acudir a juicio como testigo amaetido a interrogatorio.

-SMS Y MMS de teléfonos movileslLes es_aplicabldodo lo analizado
respecto al correo electroniea caso de intervencion judicial.

En los casos en que la victima acuda a la PolieilaJazgado con el terminal
se debera hacer una_transcripciontransmision a papel del mensaje a fin de
incorporarlo al proceso. El/a Secretario/a Judidebe realizar un cotejo de las
transcripciones con el texto original y tal diligen constituird una_ prueba
documental preconstituidaie se valorara como tal junto con el resto geuaba.

Si el mensaje _lo aporta un tercesolo seria licito si lo hace una de las partes
de la conversacion.




- foros, Messenger, redes sociales, chat, blogs.
Les es aplicable lo analizado respecto al correctréinico y SMS-MMS.

- Las webs: la responsabilidad civil del prestador de servicios po
comentarios injuriosos alojados en sus paginas web.

La Ley 34/2002, de 11 de julio, de servicios dedeiedad de la informacion y
comercio electrénico (LSSIQEen su art. 16 establece que sélo seran resgeasab
tienen conocimiento efectivo”de dicho contenido (la jurisprudencia lo ha
interpretado como conocimiento por cualquier medizeciente, sin necesidad de
previa declaracion de ilicitud)y no han procedidsuprimirlo.

4. Para garantizar la autenticidad e integridad dda fuente probatoria es
necesario mantener la cadena de custodia.

La STC de 29 de septiembre de 2008n interpretacion del ar838 LECr.,
dispone los requisitos a cumplir:

1.La descripcion del material ocupado en Acta ageliicia del Secretario
Judicial (art. 334 LECr.), y a presencia del Secrettambién igualmente al bloqueo
y precinto de cualquier ranura o puerto; 2. Custogin un lugar adecuado; 3
Constancia en la causa de la cadena de custodiandrol judicial de la recogida y
custodia.

La irreqularidad de la cadena de custodiaconstituye, de por svulneracion
de derecho fundamentalguno, y ademas se exige la prueba de su maocipula
efectiva.

5. Las formalidades deben cumplirse en el volcado papel y en la
realizacion de copia de seguridad son:

Del volcado a papede levantara un acta o diligencia por el Secrethrdicial,
en la que se reflejara las personas interviniestedgscribira lo que se ha hecho y se
firmara por todos.Debe intervenir un perito, el r&rio Judicial y el imputado,
pudiendo hacerlo el Juez y el resto de partesisigu

En caso de realizacion de copia de seqguridad enoCDVD, el perito
informara de las operaciones, y el Secretario hlditescribira el dispositivo y el
lugar donde queda almacenado, pudiendo las pdteser copias.

No es necesaria la presencia del Secretario dulamiperacion material de
volcado de datos (STE-11-1999), bastando con que esté al inicio ynal.f

Para garantizar que coincide lo ocupado y la cepidebe hacer una prueba
técnica de contraste o hasimtes y después del andlisis.

6. Practica de la prueba: en el juicio oral

-Cabe alegar como_cuestion preva posible nulidad de la intervencion
realizaday por tanto la legitimidad de la prueba asi olstangue normalmente debe
ser anunciada en el escrito de defensa del imputgduwue nada obsta a que se
alegue ex novo, en cualquier caso debe plantebdabate, pues si no lo hace ya no
cabra que lo plantee en el recurso.




¢.COmo se incorporan al plenario?

--Mediante la lectura de las diligencias del sumde imposible reproduccion
en juicio —art. 730 LECincluye la reproduccion de videos, CDS, etc.

Si las partes disponen de una copia de la grabacitenla transcripcion escrita
no es necesario su reproduccién en juicio o al meonade todo el contenido.Si no se
impugna en todo o en parte la transcripcion deildsis, y se tiene por reproducida,
no se le puede negar valor probatorio a tales drgocsones.Si no se pide ni en el
juicio oral ni en la apelacion la audicion de lagas no puede el querellado quejarse
de indefension.

-examen directo por el Juez (726 LECr.).

Tal prueba puede complementacem la pericial y con la testifical en orden a
acreditar que son auténticas las manifestacionebadas (que no han sido
manipuladas) o que son veraces la imagenes delea wide un archivo informatico,
0 se corresponde la voz grabada con la de la @eeste que se atribuye. La prueba
pericial fonométricapara la identificacion de voces es una prueba rquatenta
contra la intimidad ni la integridad fisica, pues Bquivale a una prueba de
confesion.

Si la parte interesada no la solicita en el momemticesal oportuno esta
admitiendo implicitamente la autenticidad de laseg En todo caso, el Juez o
Tribunal puede llegar a esta conviccion por lagbpas testificales de los policias que
realizaron los seguimientos y escuchas o por suigppercepcion en juicio.

7. Pericial informatica

-El Objeto de la pericia informatica es elanalisis de los equipos informaticos
o _dispositivos de almacenamiento de dafdscos duros externos, CD-DVD,
memorias USB) intervenidos por la Policia y a dss@on de la Autoridad Judicial

-Es necesario mandato judicial, salvo que haya autcedentrada y registro
en_domicilio o vehiculo, habilitacién suficiente para examinar los ordenasop
equipos hallados.

-Se suelen realizar normalmente @ganismos oficiales especializadpgue
son el Departamento de Delitos Telematicos de @rda Civil (DDT) o Brigada de
Investigacion Tecnoldgica de la Policia Judicialpy departamentos especializados
de la Policia Autondmica (Ertzaintza, Mossos D’Estra). Si bien debe hacerse la
pericia por informaticos distintos de los que mw&ibn la intervencion.Aunque es
admisible que se designen Peritage@nicos informaticos de un organismo oficial
perjudicado por el delito, y también cabe nombrar corReritos a expertos
(Ingenieros en Informatica o Técnicos en Informatia) para que auxiliena la
comision judicial en las entradas vy registro. Apafian a la Policia como Peritos
Judiciales. Son validas las pericias particulapesp plantean problemas de cadena
de custodia y posible afectacion de derechos fuadtates.




-Para garantizar lgontradiccién en juicio la defensa puede proponer una
contrapericia o impugnar expresamente la peridi@iab, impugnacion que debe
hacerse en el escrito de calificacion en el quees daoponerse la practica de la
pericial para el juicio oral, a fin de someter atifp al interrogatorio oportuno.

-Validez de la prueba Garantizar la cadena de custodia sobre el objeta
pericia y el volcado de datos en una copia de giglirsobre ésta trabajara el perito,
conservandose el original en el Juzgado, dispopiMesi quieren las partes proponer
una contrapericia.

-La ausencia del Secretario Judicial en la diligenaide volcado de datos no
invalida la prueba. Ahora bien, si es conveniente que se haga gopdatos un
resumen digital o hash del disco original y otro ldecopia y si coinciden eso
garantiza que no ha habido manipulacion.

-Pueden estar presentes las partes durante la reaizén de la pericia,
tanto la acusacion como la defensa pueden concurrir coemagentacion, debiendo

.....

la periciaLas partes pueden ejercitar su contradiccion mitiendo observaciones
durante la realizacion de la pericia (art. 480 LEGnterrogando al perito al emitir
sus conclusiones cuando acude a ratificar el irdoanJuzgado (art. 483 LECr.) 6
aportando una contrapericia.

-Puede practicarse como prueba preconstituida y coonprueba anticipada,
por lo que debera estar presente el Secretario idugiara tener plena validez
probatoria.

-Es necesaria su practica en juicio oralsalvo en los supuestos de prueba
preconstituida o anticipada. En estos casos setaapocomo documental y sera
evaluable en sentencia sin necesidad de ratifieargeicio el perito, salvo que las
partes la impugnen, debiendo ser traido el peritquigio a ser sometido a
contradiccion (STS 27-12-2006)

-Esta admitida la intervencion pericial por videocoferencia (arts. 325 y
731 bis LECR.),para la emision, ratificacion y sometimiento a cadiccion.

-La falta de exhibicion en juicio del material 0 sporte informatico para
examinar la informacion y datos sobre los que verséa pericial no priva de
validez al informe pericial.

-Impugnacion por la defensa. Tiempo y forma. Eficaa.

Son pericias preconstituidas las actas policiakesedogida de discos duros,
archivos, etc. asi como las diligencias de volaéldatos.N@recisan ratificacion si
no son impugnados materialmente, no bastandora imgugnacion formal.

Las periciales emitidas por organismos publicos @enmciales documentadas
con privilegio jurisprudencial consolidadop siendo necesaria la ratificacion del
perito, salvo que se impugne 0 se solicite su pmgesn juicio para someterlo a
contradiccion.

El resto de pericias, documentadas ¢ siodeben ser ratificadas en el juicio
oral.




-La valoracion de la pericia _informatica como el reto de la prueba
electrénica _sera conformeal art. 741 Lecr. Valoracionracional conforme a las
normas de la sana critica, maximas de experienc@nocimientos cientificos
aceptados.

-DELITO DE PORNOGRAFIA INFANTIL. ART. 189

*Distribucidon de material pornografico (art. 189.1b).

-Para la investigacion sera necesario la ocupadélnequipo o archivos
informaticos, para lo cual debera obtener la Rokeitorizacion de entrada y registro
en el domicilio del sospechoso.

-Para la obtencion de la identificacion IP (hueleaentrada al programa) no
sera necesario obtener tal autorizacion judicial.

-Para la identificacion del titular del terminalet®nico o usuario de internet si
se necesita consentimiento del interesado o aatidiz judicial. Asi lo imponen los
arts. 6y 7 de laey 25/2007, de 18 de octubre, de Conservacion desRelativos
las Comunicaciones Electronicas las Redes Publicas de Comunicaciones. Y asi lo
ha interpretado el Pleno de la Sala Segunda dalifai Supremo celebrado el 23 de
febrero de 2010 acordé que el Ministerio Fiscacimara de tal autorizacion para
obtener de los operadores los datos conservadosegespecifican en alt. 3 de la
Ley 25/2007, de 18 de octubre

-Facilitar la difusién:Descarga de archivos (peer tpeer).

Se cumplen los requisitos objetivos del tipo conpésesion en el equipo
informéatico de archivos de contenido pedofilo yl&scarga de los mismos mediante
programas de intercambio de archivos peer to peeulé, Lphant).

El elemento subjetivo del tipo delictivo exige celesujeto sea perfectamente
conocedor del contenido ilegal de los archivos descargaba asi como de la
facilitacion de descarga que con ello procurabareetos usuarios. Basta el dolo
eventual.

Esta exigencia deriva délcuerdo adoptado por el Pleno no jurisdiccional
de esta Sala celebrado el 27 de Octubre de 200tha vez establecido el tipo
objetivo delart. 189.1 b) CPel subjetivo debera ser considerado en cada caso,
evitando incurrir en automatismos derivados delomeso del programa informatico
empleado para descargar los archivos”(vid. TamBERS como las de 30 de Enero
28 de Octubre de 2009

En casos de remision de archivos pornograficos gooreo electronico se
considera distribucion aun cuando el destinatasibaya llegado a abrir su correo.



*Posesion material pornografico. Art. 189.2

-Se castiga la posesion voluntaria y con conocitoielel contenido peddfilo
de los archivos. Es necesaria una tenencia prali@ngae, en el caso de Internet ha
de ir referida a un almacenamiento en disco dweo otro soporte.

-No se castiga, por tanto, la descarga accidensalbgiguiente borrado ni el
simple visionado de pornografia o el mero accesoatérial pornogréfico.

-Son pruebas fundamentales la documental que sFvemiga (correos,
archivos, etc.) y la pericial informatica, debiésd@ermitir a la defensa si lo solicita
una contrapericia, facilitAndole una copia de dqael

*La Directiva 2011/93/UE, de 13 de diciembre del Parlamé& y del
Consejo de Europa relativa a la lucha contra los alsos sexuales la explotacion
sexual de menores y la pornografia infantil, creda necesidad de una nueva
modificacion del Codigo Penal, habiendo dado urnzpla los Estados Miembros
para su cumplimiento que termina el 18 de diciemtdes 2013. Entre otras
novedades, es debe castigar la Pornografia virtual y técnicaasistencia a
espectaculos porno de menores, asi como introdasitécnicas de blocking y
prohibir el acceso a determinadas profesionessoparcondenadas por estos delitos.

-DELITOS CONTRA LA INTIMIDAD. DESCUBRIMIENTO Y
REVELACION DE SECRETOS. ART. 197 CP

El delito del apdo. 11, que recoge dos tipos bésies un delito de intencion,
en la modalidad de delito mutilado de dos actosp ule apoderamiento,
interceptacion o utilizacion de artificios técnicasiido a un elemento subjetivo
adicional, el dolo, consistente en el animo deizaalun acto posterior, descubrir el
secreto, o vulnerar la intimidad de otro, sin netz@sde que éste llegue a producirse.

Se consuma con el apoderamiento o interceptadi@g difunden, revelan o
ceden a terceros entramos en la fase de agotamientjue constituye el tipo
agravado del apdo. 3°.

El apartado 5° del precepto incluye otro supuegtavado destinado a proteger
el nucleo duro del derecho a la intimidad, adenedl®sl casos en que la victima fuere
un menor de edad o un incapaz.

Se incluirian las grabaciones no consentidas desasexuales 0 el
apoderamiento de mensajes obrantes en un teléfénib. tHa de tenerse en cuenta
que el secreto no afecta a los propios participds domunicacion, sin perjuicio de
gue en ciertos supuestos éstos podrian llegarrenanlel derecho a la intimidad de
Su comunicante.

En el apartado 2° se castiga el acceso a basestake krsonales protegidos
informaticamente. Se protegen solo los datos rades; pertenecientes al ambito
personal y familiar, recogidos en ficheros o basedatos.

Se considera dato inocuo un dato administratialcance de los empleados de
un centro, y, por tanto, no punible, sin perjuide su sancion en el ambito
administrativo sancionador.



Es necesario que se actle sin legitimacion y @lip&r a tercero o al titular de
los datos.

En la Jurisprudencia encontramos casos de accdsasea de dato médicos y
bases de datos policial, cuya condena o absoldepande del caracter reservado del
dato, de la legitimacién del acceso y del perjuicio

-COACCIONES (art. 172), AMENAZAS E INJURIAS, cometidos
mediante el correo electronico 0 mensajes de tadéiadvil.

Para determinar el autor es necesario no séloifidantel IP y el titular del
terminal, sino el usuario y si fue él quien lo psda tal fin.

Si se cuestiona la autenticidad del correo o mensgortado por el/la
perjudicada, habra que practicar una pericial méidica.

Se admite dentro del concepto de violencia (coaesipla llamada “violencia
espiritualizada”, entendido como fuerza sobre lantad o enfrentamiento contra la
libertad de actuacion de otra persona, que va tidsdal resultado meramente
descriptivo de impedir algo a otro, caben perfeetam los casos de resistencia
pasiva, de hostigamiento o deos o de fuerza material en las cosas.

- QUEBRANTAMIENTO DE MEDIDA CAUTELAR o PENA.ART. 46 8.2

Cuando se guebranta mediante Messenger o corretooeieo la prohibicidon
de comunicacion impuesta de un conyuge respectim 46).) la estrategia defensiva
normalmente sera impugnar la autenticidad de esosajes.

Para comprobar de donde proceden y que no hannsaadgulados se debe
librar un Oficio a la Policia para que averiguemHalel terminal de donde proceden,
su titular, y si es necesario un volcado del dtwom y la verificacion de informacion
en los Servidores.

Si no se han practicado ninguna de estas pruatbes,documentos no tendran
un valor probatorio autoevidente pero si podranoreer la version del/la
denunciante, si es creible para el juzgador.

_ -DESCUBRIMIENTO DE SECRETOS DE EMPRESA. ART. 279 CR
DANOS POR VIRUS INFORMATIVOS (art. 263 y 264 CP)

*Cesion de secretos de empresa y dafios por badeadochivos informaticos.

El art. 279 CP castiga la difusion, revelacion si@e del secreto de empresa.

Lo pueden cometer ademas de empleados los soattmiaistradores.

Secreto de empresa ha sido definido por la Judgmeia como los relativos
altivos desde el punto de como los propios de fwidad empresarial que de ser
conocidos pueden afectar a su competititividad. ifuyen no sélo los datos
contables sino incluso los archivos de clientes.

En muchas ocasiones este delito va acompanadelitel de dafnos, al haber
borrado ficheros informaticos del ordenador domdedjaban.



Serd prueba fundamental la intervencion y analisiermatico de los
ordenadores donde estaban los archivos y en sudmasus existentes en el domicilio
o la nueva empresa creada por los empleados ssocio

*Danfos por difusion de virus informaticos (piratas o hackers).

Se trata de programas cuya Unica finalidad es pmodun deterioro o
destruccion del "software" de aquellos terminales mfectan, o sencillamente una
alteracion de su sistema operativo, que determmduncionamiento anémalo o
deficiente.

La prueba de la autoria sera indiciaria (titulééfteno desde el que se inicia la
difusién, posesion de material informatico, etc.)

Mas compleja es la prueba del perjuicio a los ussiainfectados y a la
compafia telefonica para restaurar el sistema.

-ESTAFA INFOMATICA (art. 248.2 CP).

Se incluyen los casos de “phising”:los llamadoskbex descubren claves y
datos bancarios de personas fisicas o juridicappean desde internet, les extraen
de sus cuentas corrientes ciertas cantidades deodijue las ingresan en una cuenta
personal de un colaborador, que hace de intermedidMula”, el cual la reenvia a
una cuenta corriente en un pais del Este de Eartnaaés de Western Union, Money
Gram o empresa similar, recibiendo a cambio ciestg#idad de dinero, consistente
en un sueldo mas un tanto por ciento de las calgsdeeenviadas al extranjero.

Sera necesario investigar la IP del origen de dasferencia y también la
identidad del beneficiario de la misma, y lo quesrmfr@&cuentemente alega éste es
ausencia de dolo, al pretender disfrazarlo comooamtrato laboral de intermediacion
en la transferencia de dinero.

-FALSEDAD DOCUMENTAL.

*En documento mercantil. Art. 392. Se comete si se manipulan archivos
informaticos para crear un documento destinadoearanna apariencia juridica de
verdadero en el ambito mercantil.

*en documentos oficiales, como DNI, permisos de rdsincia, permisos de
conducir, usando material informético @discos duros externos, memorias USB,
ordenador Portatil, Plastificadora e impresora).

*Falsif. Tarjetas de crédito 399 bis.La incorporacion de datos obtenidos
fraudulentamente en la banda magnética de lagasmgie crédito o débito paso, con
la reforma de la LO 5/2010, de castigarse comadafitasion de moneda del art. 386
Cp a hacerlo como un delito autbnomo tipificadcekart. 399 bis, si bien con pena
mas favorable al acusado.



-COMISION DE diversos DELITOS A TRAVES DE LAS REDES
SOCIALES.

*Comentarios en Tuenti.

Para que la obtencion de la prueba sea licita: Noeeesaria la autorizacion
judicial para acceder al contenido informatico,opst es necesaria la autorizacion
judicial para identificar al usuario de la directi®.

Para considerar cumplido el concepto de “difusiéa” utilizan los mismos
criterios que en el uso de programas de intercad#grchivos peer to peer.

DELITOS SOCIETARIOS

1.- REGULACION: ARTICULOS 290-297 CODIGO PENAL.

Art. 290 C.P. Falsedad.

Art. 291 C.P. Imposicion de acuerdos abusivos.

Art. 292 C.P. Imposicion o aprovechamiento de acudos lesivos.
Art. 293 C.P. Obstaculizacion de los derechos ded@o.

Art. 294 C.P. Obstruccion de actuaciones inspectoseo supervisoras.
Art. 295 C.P. Administracion desleal.

Art. 296 C.P. Condicion de procedibilidad.

Art. 297 C.P. Definicidn legal de Sociedad.

Bien juridico protegido: Seguridad del Trafico Mercantil, asi como los intereses
economicos de las sociedades, de sus socios y dengs se relacionan con ellas.

2.- CARACTER RESIDUAL Y SUBSIDIARIO DE LA REGULACION PE NAL
DE ESTE TIPO DE DELITOS EN COMPARACION CON LA REGUL ACION
CIVIL DE LA MATERIA

En este punto podemos distinguir tres apartadoggdencia la dificultad de aplicar
estos tipos penales, a saber: 1)- el principiotigvencion minima del derecho
penal, que propugna la aplicacion del mismo cuaradgea posible acudir a cualquier
otra jurisdiccion para la solucion del conflictd: B existencia de procedimientos
civiles que amparan conductas similares a las §tes/penalmente; y 3)- dentro del
ambito puramente penal, la existencia de concurge s delitos societarios con
otros delitos comunes previstos en el Codigo Ferwle dificulta su aplicacion.



Vamos a desarrollar cada uno de estos puntos.

A.- Principio de intervencion minima del derecho peal.
Principio de Subsidiariedad y naturaleza fragmesntdel derecho penal.

Solo cuando se constaten indicios de contenidatolkeliafiadido al ilicito
mercantil o administrativo se aplicara la juristboc penal: si no, es

aconsejable la remision a otra jurisdiccion.

Se hace necesario que exista una interpretaci@neddiadora en cuanto al
comportamiento y si no es posible, no procede aalidierecho penal.

Algunos tipos coincide derecho penal y derechoisaador: Art. 290 y 294
C.P.

En la legislacién civil y mercantil encontramos mas que castigan los
mismos comportamientos que preveén las normas eeateluso algunos mas
graves, a saber:

Art. 99 Ley del Mercado de Valores

Suministrar a la CNMV datos inexactos o no veraocaaformacion engafnosa
0 que omita maliciosamente aspectos o datos reksan

Intervencién en o realizacién de operaciones qu#igoen simulacion de
trasferencias de titularidad,;

Negativa o resistencia a la actuacién inspectoita GANMV;

Art. 4 ley de Disciplina e intervencion de Entidadie Crédito

Carecer de contabilidad o llevarla con irregulatetaesenciales que impidan
conocer la situacién patrimonial y financiera;

Negativa o resistencia a la actividad inspectora,
Falta de veracidad de los datos o documentos dmmitque dificulte la

apreciacion de la solvencia.

Art. 40.3 de la Ley de Ordenaciéon y SupervisidomodeSequros Privados




Anomalias sustanciales en la contabilidad que ieapidonocer la situacion
economica, patrimonial y financiera;

Falta de veracidad de los datos o documentos ssimaidos a la Direccidon
General de Seguros;

Excusa, negativa o resistencia a la actividad tspe;

Incumplimiento del deber de veracidad informativi@s&socios, asegurados y
publico.

B.- Existencia de otros procedimientos civiles como ndbd de acuerdos
sociales y responsabilidad de administradores.

Convocatoria de la Juntart. 100 y 101 LSA: Estan obligados a convodada

Administradores; pueden hacerlo los socios que stdares de al menos el 5%del
capital social y en caso de negativa pueden aaddiconvocatoria judicial.

A este respecto la STS 14/07/2006 sefiala: “La fiEtaonvocatoria de la Junta
es una irregularidad formal que tiene su mas ldgicecional solucidn en el ejercicio
de la accion de nulidad de acuerdos sociales, estesidad de acudir al derecho
penal”.

Derecho de informacionArt. 112 LSA: cualquier socio puede exigir del
administrador 7 dias antes de la celebracion diutéa que le informe por
escrito sobre el orden del dia y el contenido dritda. En caso de negativa, se
puede acudir al Juez ordinario.

Hay que ponerlo en relacion con el articulo 293 @étligo Penal. En este
sentido, la STS 26/11/2002 sefnala:”Falta un pluardguricidad material que
justifigue la respuesta penal frente al incumplitoe de obligaciones
mercantiles que pueden ser demandadas igualmergstania, advirtiendose
que la estructura de la obligacion seria idéntitaueo y otro caso”. En un
intento de establecer una diferenciacién se hadle@ decir que existira delito
cuando la negativa a la informacibn sea una acdinaceiterada del
administrador, pero se ha acabado concluyendo sfeerequisito no lo exige
expresamente el tipo penal. (STS 91/13, de 1 deeri@b Igualmente, se ha
querido ver la existencia del delito en: “la omiside informacion tiene la
intencionalidad o finalidad de impedir al sociccehocimiento de la vida de la
sociedad o privar de la posibilidad de ir a la dunt

Impugnacion de acuerdos socialeg. 115 y siguientes LSA.

Nulos: contrarios a la ley.



Anulables: se opongan a los Estatutos, lesioneareses de la sociedad en
beneficio propio o ajeno.

Caducidad: Nulos: 1 afio. Anulables: 40 dias.
Procedimiento: Juicio Declarativo Ordinario.
A veces, una vez transcurridos estos plazos paddej la Unica via posible es

acudir a la jurisdiccion penal.

Responsabilidad de los Administradorest. 133 LSA. Mas severa en sus
conseconsecuencias que la regulacion penal.

Ley ConcursalArt. 163 y siguientes: Fortuita o culpable. Exgammente regula
los supuestos en que la quiebra debe calificars® collpable.

Exige la intervencion del Ministerio Fiscal.

Ademas, la existencia d&asas en la jurisdiccion civil y no en la penal,
provocara que se acuda primeramente a la jurigdicgenal, que por
definicion es la ultima ratio.

C.- Concurso con otros delitos (apropiacion indebi, falsedad, etc).

A este respecto debemos centrarnos en dos cuest@Beconcurso entre
distintos delitos del Cadigo penal:

1.-Concurso entre Apropiacion Indebida (art.252)- Alministracién desleal
(Art. 295).

Se trata de una cuestibn muy discutida que ha gémenna jurisprudencia
consolidad desde el afio 1998 hasta nuestros diasalbe destacar las STS 4-
4-13; 1-2-13; 26-2-98. Expresamente se ha recofj@aliferenciacion entre la
apropiacion indebida y el delito societario no hesuitado sencilla. La
existencia de una aparente superposicion entestgectiva porcion de injusto
abarcada por ambos preceptos, ha dificultado swgesk® existiendo
resoluciones de esta Sala que se han esforzadaempre desde la misma
perspectiva, en ofrecer una pautas interpretatd@adas de seguridad y
certeza. Conviene por ello aludir a la existen@auda linea jurisprudencial
que explica que la relacién entre ambos precemosniende y soluciona a
partir de un_aparente concurso de noroas ha de ser resuelto con arreglo al
criterio impuesto por el principio de alternativitl@sto es, conforme al delito
qgue ofrece mayor penBebe tenerse en cuenta que el articulo 295 hdwen




complementar las previsiones sancionadoras detubrti252, pero no a
establecer un régimen sancionador mas benévolo bpachos que se
consideraban y se consideran delitos de apropiaui@ipida, en el supuesto de
gue los mismos se perpetran en un contexto sdoietdera inevitable en
adelante que ciertos actos de administracion deglefraudulenta sean
subsumibles al mismo tiempo en el articulo 252 glearticulo 295 del Codigo
Penal vigente, porque los tipos en ellos descrégs®n en una relacion
semejante a la de circulos secantes, de suertanjoes articulos se solapan.
Pero este concurso de normas, se ha de resohaeudedo con lo dispuesto en
al articulo 8.4 del Codigo Penal, es decir, optgmutoel precepto que imponga
la pena mas grave. No faltan sin embargo resolasimue han buscado un
criterio de diferenciacion entre la deslealtad aa opcurren los autores de la
accion prevista en el articulo 252 del Codigo Pgria que esta presente en el
articulo 295, atendiendo para ello a los limitestiti¢lo juridico en virtud del
cual se efectia el acto dispositivo. Este ultimditalese refiere a los
administradores de hecho o de derecho o a losssdeiccualquier sociedad
constituida o en formacion que realicen una sesie@hductas causantes de
perjuicios, con las funciones propias de su cdfgta Gltima exigencia supone
que_el administrador desleal del articulo 295 aetu@ado momento como tal
administrador, y que lo hace dentro de los limijgs procedimentalmente se
sefalan a sus funcionesjnque al hacerlo de modo desleal en beneficiigro
o de tercero, disponiendo fraudulentamente de Il@neb sociales o
contrayendo obligaciones a cargo de la sociedatjava causar un perjuicio
tipico. El exceso que comete es intensemo el sentido de que su actuacion se
mantiene dentro de sus facultades, aunque indebittanejercidas. Por el
contrario, la_apropiacion indebidaonducta también posible en los sujetos
activos del delito de administracion desleal ddlcalo 295, supone una
disposiciéon de los bienes cuya administracion tia sncomendada que supera
las facultades del administragdoausando también un perjuicio a un tercero. Se
trata por tanto de conductas diferentes, y aunqumaa sean desleales desde el
punto de vista de la defraudacion de la confiaeada apropiacion indebida la
deslealtad supone una actuacién fuera de lo qgtitilel de recepcion permite,
mientras que en la otra, la deslealtad se integraum ejercicio de las
facultades del administrador que, con las condasaael articulo 195, resulta
perjudicial para la sociedad, pero no ha superasldimites propios del cargo
de administrador. De acuerdo con esta idea, esgbenfiente posible resolver
la aplicacién de los articulos 252 y 295 del CédRgmal sin necesidad de
acudir a la solucién sugerida por la existenciaudeaparente concurso de
normas. Se trata de preceptos que no implican obé& draloracion de un
mismo hecho tipico. En uno y otro caso, existirfea wisible diferencia
respecto del significado juridico del desbordanuete los poderes conferidos
al administrador individual o societario”.

Diferencias: Art. 295 C.P. Exceso intensivo: dewfecsus facultades.



Art. 252 C.P. Exceso Extensivo: extralimita susufeces. (STS
11-7-05.)

2.- Concurso entre Falsedadart.290 y 390 C.P.
Sentencia FILESA: 28-10-97: FACTURAS DE CONTENIDALSO.

Diferencia falsedades intelectuales o ideologicamateriales. La falsedad

material exige alguno de los tres primeros supsedtd articulo 390.1 del

Cddigo Penal, alteracion del documento, mientraslgudalsedad intelectual o

ideoldgica se refiere a expresar un concepto elo@imento distinto al real.

Asi, en el caso FILESA, aplico el delito de falstdacumental consistente en
simular un documento a unos particulares que habmaitidos facturas de

contenido falso, es decir, se trataba de documepi®$0 responden en ningdn
caso a lo que su contenido manifiesta. Las factmasuestion fueron emitidas
por representantes de unas sociedades existemtea otras, en algunos casos
muy notorias, y pagadas efectivamente por éstasjuauno por causa de los
servicios, trabajos o prestaciones que en ellagdigan, sino para financiar
ilegalmente al partido politico entonces gobernante

Posteriormente la STS 26-2-98 (Agencia Trust):@ersi que la falsedad
ideoldgica no debe reputarse como delito de falseldcumental.

Ante esta controversia y contradiccion convienencar el Acuerdo del Pleno
Sala 2° T.S. 26-2-99:. que concluye que se debegaastomo delito de
falsedad documental también la falsedad intelegtumal solo la material.

Igualmente la Consulta F.G.E 15/97, 16 diciemim®t#decio los siguientes
criterios:

1.- falsedad cometida por particulares no inclaseidad intelectual art. 390.4.
2.- Verbo falsearen del art. 290 comprende todascéaductas del art. 390,
también el n° 4.

3.- Concurso de leyes: articulo 8.1 principio deeefalidad, se aplicaria el art.
290 C.P.

4.- Si no es aplicable el art. 290 porque faltelalgequisito, se aplica la
falsedad del art. 392 pero solo en alguna de éssmrodalidades del art. 390,
no en la 4°.



3.- CONCEPTO DE SOCIEDAD EN ESTE TIPO DE DELITOS.
Art. 122 C.CO.
Enumeracion establecida legalmentéMuchas criticas.

No aclara nada. Si se establece un concepto egjparpermita diferenciarlo
de los ya existentes en el ambito civil y mercantil

Reiterativa: Cooperativa es sociedad mercantil.
Caja de Ahorros es entidad financiera o de crédito.

NUmerus Apertus: pero teniendo en cuenta que ngsngamos ante la
jurisdiccion penal la interpretacion debe ser retsia.

Finalidad comun: Para el cumplimiento de sus fipasticipe de modo
permanente en el mercado.

Peculiaridades en cuanto a determinados entes sde&a
Sociedades en formacion: articulo 15 LSA.

Sociedad Irregular: art. 16 LSA.
Fundaciones: finalidad no lucrativa por definicion.

Sociedad en liquidacion: STS 21/02/13 Juzgado dedMas. En un supuesto
en que tras la disolucién y en fase de liquidatdadministradora vendié los
bienes y productos de la empresa destinada a arddbily decoracion a su
marido que también tenia una empresa con el misnpedoosocial, el Tribunal

sefialo expresamente que se comete el delito sooieta administracion

desleal aun cuando la sociedad esté en liquidag@rgue en esta fase, los
bienes sociales estan destinados a sufragar ldaslgipagar a los acreedores.

Entidades de Crédito: PROBLEMA DE LAS PREFERENTES.
Sociedades civiles y comunidad de bienes: excluidas

En cualquier caso, existe mucha controversia yoeligd Penal, lejos de aclarar los
términos, ha venido a introducir mucha mas confualGespecto.



4.- AUTORIA: ADMINISTRADOR DE HECHO Y DE DERECHO
Articulo 31 C.P. (anterior Art. 15bis).

No supuesto de responsabilidad objetiva. En estieds la STC 253/93, de 20
de julio, con cita de la STC 150/89 sefiala: “Swiporacion al Cédigo no vino en
modo alguno a introducir una regla de responsailmbjetiva que hubiera de actuar
indiscriminada y automaticamente, siempre que, gmabla existencia de una
conducta delictiva cometida al amparo de una pargordica, no resulte posible
averiguar quiénes, de entre sus miembros, haniadauténticos responsables de la
misma, pues ello seria contrario al derecho adaymcién de inocencia y al propio
tenor del precepto. Lo que el mismo persigue, poomtrario, es obviar la impunidad
en que quedarian las actuaciones delictivas pagastbajo el manto de una persona
juridica por miembros de la misma perfectamentaviddalizados, cuando, por
tratarse de un delito especial propio, es decir,udedelito cuya autoria exige
necesariamente la presencia de ciertas caraaasis@stas Unicamente concurrieren
en la persona juridica y no en sus miembros integsa La introduccion del articulo
15 bis del Cédigo Penal tuvo el sentido de concedeertura legal a la extension de
responsabilidad penal en tales casos, y solo @s, el los 6rganos directivos y
representantes legales o voluntarios de la pergoigica, pese a no concurrir en
ellos, y si en la entidad en cuyo nombre obraras,especiales caracteristicas de
autor requeridas por la concreta figura delictMas, una vez superado asi el escollo
inicialmente existente par poderles considerarragtde la conducta tipica, del citado
precepto no cabe inferir que no hayan de queddrapes, en cada caso concreto,
tanto la real participacion en los hechos de refgae como la culpabilidad en
relacion con los mismos”.

Delitos especiales: Propios: no correspondenciainorgeneral.
Impropios: correspondencia con uno general.

Administrador de hecho: dos supuestos: en la paetique maneja la sociedad.
No cumplimiento de alguno de los requisitos legalesu nombramiento o que éste
haya caducado.

Se puede definir el administrador de hecho conmetaona que tiene el dominio de
las actuaciones de la persona juridica.

5.-OTRAS FORMAS DE PARTICIPACION .

A pesar de encontrarnos que los delitos societaongdelitos especiales, el Tribunal
Supremo ha sefalado reiteradamente que deben qatsenen estos delitos otras
formas de participacion. Y asi, ha sefialado: “Bamtm al sujeto activo de estos tipos
penales, es criterio jurisprudencial pacifico ytemido, por analogia con el
alzamiento de bienes, que no sélo los que ostdataandicion de deudores (en el



presente caso, administradores), pueden ser auter@Rlito, sino también quienes
colaboren con ellos en auxilio necesario cuand@ hHebido confabulacion” (STS
17/10/1981, 16/12/1982 y 27/12/2007).

Debido a la peculiaridad del fendmeno societaribed®s diferenciar dos grandes
supuestos en los que la operativa es radicalmastiatd, por un lado, las grandes
sociedades formadas por grupos de empresas, Yy tporlamlo, las pequefas
sociedades y sociedades familiares.

A.- Grandes sociedadesSon fruto del fendbmeno de la Globalizacién, con
actuacion a nivel internacional.

Diferenciar: los que deciden y los que ejecutan.

Superar el concepto puramente objetivo-formal deramo necesariamente
realizar actos de ejecucion. Extender el conceptaudor.

En este tipo de sociedades son mas importantegiigos de decision que los
centros de ejecucion.

Estariamos ante un supuesto de Autoria mediatmdouael que ejecuta no
decide ni conoce el alcance o relevancia pena dae¢ hace. (No inductores).

Coautoria: dos supuestos: 1.- si el ejecutor coyodecide lo acordado por
otros.

2.-Consejo de administracion: Todos los miembras ltan votado el acuerdo,
no obstante, habria que excluir de responsabidaljin miembro vota en contra.

CONSEJOS DE ADMINISTRACION: posibilidad de comisi@or omisién, deber
de vigilancia y de lealtad como administradores.

Cooperadores necesarios y complices: Asesoresliest peritos, etc. (personas con
conocimientos especiales). CASO MESSI.

Delitos fiscales: la falsedad absorbida por eltdefiscal.

EEUU: Fiscales ofrecen impunidad a los asesoredables, etc, para que colaboren
y delaten a los peces gordos.

B.- Pequefias empresas o empresas familiares

Administrador de hecho y de derecho. (¢, aparece exclayente o responsabilidad
de ambos?)



Problema: administrador legal el conyuge que ne se&dla: responsabilidad penal o
no. CASO INFANTA.

Cumplimiento de normas mercantiles: hay situaciomedas que durante mucho
tiempo se ha consentido por todos los socios fa &dsoluta de cumplimiento de la

normativa propia de la sociedad a la que pertendoeque les deslegitima para
reclamar después penalmente dicho incumplimiento.

Papeles los lleva una gestoria: quien incumplemdaho de informacion.

6.- REQUISITO DE PROCEDIBILIDAD EN ESTE TIPO DE DELITOS .
Necesidad de denuncia. No exige querella.
Distinto de las personas legitimadas para impugoaerdos sociales.

Interés General.



